a Outlook

RV: SOLICITUD DE VISTO BUENO A CONTRATACION - SUBASTA WAF, NAC y Monitorizacién no intrusiva

Desde Andrea Natalia Castro Gonzalez <andreacastro@dnp.gov.co>

Fecha Mié 06/05/2026 11:50

Para Orlando Benavides Santacruz <obenavides@dnp.gov.co>; Edgar Alberto Giraldo Sierra <edgagiraldo@dnp.gov.co>
CC  Cristina Sanchez Herrera <crsanchez@dnp.gov.co>; Angie Katherine Cardenas Pulido <ancardenas@dnp.gov.co>

i 2 archivos adjuntos (374 KB)
Estudio Previo - WAF_NAC_Monitoreo_02_05_2026 (1).docx; Respuestas observaciones SGR.docx;

Buenas tardes Ingeniero Orlando,

Acorde con la revision realizada por el equipo de contratacién de la DC a los documentos del proceso, se informa que las observaciones y aclaraciones fueron atendidas, por tanto pueden continuar con el tramite del proceso en la
Subdireccién de Contratacion.

Att

Abogada DCSGSGR

ﬁ Andrea Natalia Castro Gonzalez
andreacastro@dnp.qov.co
Dirgceidn Corporativa SGSGR
Departamento Teléfono: 601 3815000
MNacional de Planeacidn Calle 26 # 13-19 - Piso 10. Bagotd,

Colombia

—
www.dnp.gov.co

nos y esté siempre informado a través de nuestras redes sociales:

De: Angie Katherine Cardenas Pulido <ancardenas@dnp.gov.co>

Enviado: martes, 5 de mayo de 2026 10:30

Para: Andrea Natalia Castro Gonzalez <andreacastro@dnp.gov.co>

Cc: Cristina Sanchez Herrera <crsanchez@dnp.gov.co>

Asunto: RE: SOLICITUD DE VISTO BUENO A CONTRATACION - SUBASTA WAF, NAC y Monitorizacién no intrusiva

Buenos dias Natalia

Revisa del el documento de respuestas y los ajustes realizados al documento de estudios previos, se evidencia que las observaciones formuladas fueron atendidas de manera adecuada, incorporando las precisiones técnicas y aclaraciones
correspondientes.

En este sentido, no se presentan observaciones adicionales frente al contenido revisado, por lo que recomiendo remitir el visto bueno al drea técnica para que puedan continuar con el tramite contractual.

Muchas gracias y quedo atenta si requieres algo mas al respecto.

Profesional Especializado
Direccién Corporativa DNP
Angie Katherine Cardenas Pulido
ancardenas@dnp.gov.co

Departamento Subdireccion General del Sistema General de
Nacional de Planeacién Regalias. ]
Carrera 12 # 24 - 54 Piso 10, Bogota, Colombia
www.dnp.gov.co

De: Edgar Alberto Giraldo Sierra <edgagiraldo@dnp.gov.co>

Enviado: lunes, 4 de mayo de 2026 14:36

Para: Andrea Natalia Castro Gonzalez <andreacastro@dnp.gov.co>

Cc: Nilgen Vargas Garces <Nivargas@dnp.gov.co>; Orlando Benavides Santacruz <obenavides@dnp.gov.co>; Cristina Sanchez Herrera <crsanchez@dnp.gov.co>; Angie Katherine Cardenas Pulido <ancardenas@dnp.gov.co>
Asunto: RE: SOLICITUD DE VISTO BUENO A CONTRATACION - SUBASTA WAF, NAC y Monitorizacion no intrusiva

Respetuoso saludo,
De manera atenta se remite EP y documento de respuestas a las observaciones presentadas. Por favor quedamos atentos a su revision y visto bueno para continuar con la contratacion.
Muchas gracias.

De: Andrea Natalia Castro Gonzalez <andreacastro@dnp.gov.co>

Enviado: miércoles, 29 de abril de 2026 20:59

Para: Edgar Alberto Giraldo Sierra <edgagiraldo@dnp.gov.co>

Cc: Nilgen Vargas Garces <Nivargas@dnp.gov.co>; Orlando Benavides Santacruz <obenavides@dnp.gov.co>; Cristina Sanchez Herrera <crsanchez@dnp.gov.co>; Angie Katherine Cardenas Pulido <ancardenas@dnp.gov.co>
Asunto: RV: SOLICITUD DE VISTO BUENO A CONTRATACION - SUBASTA WAF, NAC y Monitorizacién no intrusiva

Cordial saludo,
Adjunto se remiten las observaciones para que son consideradas por el equipo de la Direccién Corporativa.
Justificacion de la Fuente de Financiacion (Recursos SGR)

* Observacion: En la descripcion de la necesidad del Estudio Previo, se mencionan las normas generales del Departamento Nacional de Planeacion (DNP) y la alineacidn con politicas de seguridad digital. Sin embargo, no se identifica una
justificacion clara y especifica frente a la necesidad en la SGSGR y sobre la procedencia de los recursos del Sistema General de Regalias (SGR).

* Sugerencia: Incluir en el acdpite de "Descripcidn de la Necesidad" un pérrafo que justifique técnicamente por qué el proyecto es apto para ser financiado con recursos del SGR. Se debe indicar como el fortalecimiento de la seguridad de
las aplicaciones web institucionales (WAF) y el control de acceso a la red (NAC) impacta positivamente en el cumplimiento de los objetivos de inversion de dichos recursos en beneficio del desarrollo nacional.

2. Exigencia de Certificacién de Partner / Canal Autorizado

¢ Observacion: Se exige que el oferente sea un partner o canal autorizado en la categoria mas alta del fabricante para las soluciones de WAF, NAC y monitoreo. Si bien esto garantiza idoneidad, podria considerarse una barrera de entrada
que limite la pluralidad de oferentes, especialmente si existen canales de nivel medio con amplia experiencia.

* Sugerencia: Revisar si si es posible solicitar estd categoria asegurando la libre competencia o sustentar de manera mas profunda por qué solo el nivel mds alto garantiza la "correcta implementacion" y el "soporte especializado"
requeridos.

3. Plazo de Entrega y Puesta en funcionamiento



* Observacion: El plazo de ejecucion total del contrato es de tres (3) meses. El proceso incluye la adquisicion, configuracion y puesta en operacion de tres soluciones distintas (WAF, NAC y monitoreo), ademas de la transferencia de
conocimiento.

* Sugerencia: Validar si tres meses es un tiempo realista o suficientes para completar la fase de implementacién y demas actividades operativas que se generan con la implementacién y marcha del sistema sin afectar la continuidad de los
servicios actuales, asi las cosas se sugiere establecer un cronograma para evitar retrasos que impacten el pago tnico propuesto.

4. Transferencia de Conocimiento
* Observacion: El documento de anexo técnico dice que van a capacitar a 4 personas.

¢ Sugerencia: Dado que se implementaran tres tecnologias (WAF, NAC y Monitoreo), se sugiere especificar si la intensidad horaria de la capacitacion es suficiente para que el personal de la OTSI pueda operar la solucién de manera
auténoma una vez finalice el contrato.

5. Riesgo de seguridad

* Observacion: Me queda la duda con el tema de los tiempos. El contrato dice que el proveedor tiene 3 meses para instalar todo, pero que el servicio debe durar un afio, en el documento piden que se actualicen las "firmas de seguridad",
pero no dejan claro qué pasa si después de esos 3 meses algo falla o si un programa necesita un cambio importante para seguir funcionando.

* Sugerencia: Asegurar que en las obligaciones del contratista se incluyan explicitamente el mantenimiento preventivo y correctivo durante todo el afio de vigencia del servicio, y no solo durante los tres meses de ejecucién de la
implementacion fisica.

Quedo atenta si requieres alguna aclaracion o ajuste al respecto.

La abogada que reviso el proceso es Angie Cardenas de la DC, a quien copio este correo.

Abogada DCSGSGR

ﬁ Andrea Natalia Castro Gonzalez
andreacastro@dnp.qov.co
Dirgceidn Corporativa SGSGR
Departamento Teléfono: 601 3815000
MNacional de Planeacidn Calle 26 # 13-19 - Piso 10. Bagotd,

Colombia
www.dnp.gov.co

iganos y esté siempre informado a través de nuestras redes sociales:

De: Andrea Natalia Castro Gonzalez <andreacastro@dnp.gov.co>

Enviado: lunes, 27 de abril de 2026 16:34

Para: Angie Katherine Cardenas Pulido <ancardenas@dnp.gov.co>

Cc: Cristina Sanchez Herrera <crsanchez@dnp.gov.co>

Asunto: RV: SOLICITUD DE VISTO BUENO A CONTRATACION - SUBASTA WAF, NAC y Monitorizacién no intrusiva
Hola nena

Me apoyas con la revision de este proceso.

Quedo atenta. Gracias

Abogada DCSGSGR

ﬁ Andrea Natalia Castro Gonzalez
andreacastro@dnp.qov.co
Dirgceidn Corporativa SGSGR
Departamento Teléfono: 601 3815000
MNacional de Planeacidn Calle 26 # 13-19 - Piso 10. Bagotd,

Colombia

Siganos y esté siempre informado a través de nuestras redes sociales:

De: Cristina Sanchez Herrera <crsanchez@dnp.gov.co>

Enviado: lunes, 27 de abril de 2026 15:04

Para: Andrea Natalia Castro Gonzalez <andreacastro@dnp.gov.co>

Asunto: RV: SOLICITUD DE VISTO BUENO A CONTRATACION - SUBASTA WAF, NAC y Monitorizacién no intrusiva

Natalia
Reenvio para revision del proceso.

Cordialmente

Cristina Sanchez Herrera

T Directora Corporativa SGSGR
W‘ crsanchez@dnp.gov.co
Teléfono: 601 3815000
Departamento Carrera 12 # 24-54 Piso 10
Nacional de Planeacién Edificio World Service
f— Bogotd, Colombia

www.dnp.gov.co

De: Edgar Alberto Giraldo Sierra <edgagiraldo@dnp.gov.co>

Enviado el: viernes, 24 de abril de 2026 7:16 p. m.

Para: SGSGR Direccion Corporativa <tiquetessgr@planeacionnacional.onmicrosoft.com>; Cristina Sanchez Herrera <crsanchez@dnp.gov.co>

CC: Oscar Eduardo Garzon Quintero <osgarzon@dnp.gov.co>; Orlando Benavides Santacruz <obenavides@dnp.gov.co>; Oscar Fabian Cristancho Casas <ocristancho@dnp.gov.co>; Luz Marina Moncada Santiago <Imoncada@dnp.gov.co>; Nilgen Vargas Garces
<Nivargas@dnp.gov.co>; Maria Paula Castro Yusunguaira <mariacastro@dnp.gov.co>; Valeria Alejandra Poveda Gutierrez <vpoveda@dnp.gov.co>; Ronald Gordillo Alvarez <rogordillo@dnp.gov.co>

Asunto: SOLICITUD DE VISTO BUENO A CONTRATACION - SUBASTA WAF, NAC y Monitorizacion no intrusiva

Respeta Dra. Cristina,

En atenci6n a la cadena de correos que antecede y teniendo en cuenta que el proceso del asunto cuenta con dos fuentes de financiacion, es decir PGN y SGR. Se ponen a disposicion suya y de su equipo los documentos
que hacen parte del proceso, los cuales ya contienen las respuestas y ajustes solicitados por SCT.

Quedamos atentos a lo que se requiera para continuar con el proceso de seleccion.

Muchas gracias.



De: Oscar Eduardo Garzon Quintero <osgarzon@dnp.gov.co>

Enviado: jueves, 23 de abril de 2026 15:36

Para: Edgar Alberto Giraldo Sierra <edgagiraldo@dnp.gov.co>

Asunto: RV: SOLICITUD DE ASIGNACION DE EQUIPO - WAF, NAC y Monitorizacién no intrusiva

De: Oscar Eduardo Garzon Quintero <osgarzon@dnp.gov.co>

Enviado: martes, 21 de abril de 2026 7:08

Para: Valeria Alejandra Poveda Gutierrez <vpoveda@dnp.gov.co>

Asunto: Fw: SOLICITUD DE ASIGNACION DE EQUIPO - WAF, NAC y Monitorizacidn no intrusiva
Apreciada Valeria

Recibe un cordial saludo

En atencion al reparto que me fue asignado, de manera atenta remito las observaciones y/o sugerencias al documento de estudios previos y andlisis del sector para el analisis correspondiente.

Sobre la matriz de riesgos no se tienen apreciaciones.

Atento a lo que se requiera.

Gracias

Obtener Outlook para iOS

De: Oscar Eduardo Garzon Quintero <osgarzon@dnp.gov.co>

Enviado: jueves, abril 16, 2026 2:26 p.m.

Para: Jessika Lorena Osorio Ramirez <JesOsorio@dnp.gov.co>

CC: Valeria Alejandra Poveda Gutierrez <ypoveda@dnp.gov.co>; Liliana Riano Amaya <liriano@dnp.gov.co>
Asunto: RV: SOLICITUD DE ASIGNACION DE EQUIPO - WAF, NAC y Monitorizacidn no intrusiva

Apreciada Jesikka Lorena

En atencion al reparto que me fue asignado, de manera atenta remito las observaciones y/o sugerencias al documento de estudios previos y andlisis del sector para el anélisis correspondiente.

Sobre la matriz de riesgos no se tienen apreciaciones.

Atento a lo que se requiera.

Gracias

De: Valeria Alejandra Poveda Gutierrez <vpoveda@dnp.gov.co>

Enviado: lunes, 13 de abril de 2026 15:19

Para: Oscar Eduardo Garzon Quintero <osgarzon@dnp.gov.co>

Cc: Liliana Riano Amaya <liriano@dnp.gov.co>; Ronald Gordillo Alvarez <rogordillo@dnp.gov.co>
Asunto: RV: SOLICITUD DE ASIGNACION DE EQUIPO - WAF, NAC y Monitorizacién no intrusiva

Hola Oscar

Para tu conocimiento y tramite.
Prioridad ALTA

Slds,

Vale

De: Edgar Alberto Giraldo Sierra <edgagiraldo@dnp.gov.co>

Enviado: lunes, 13 de abril de 2026 15:13

Para: Ronald Gordillo Alvarez <rogordillo@dnp.gov.co>

Cc: Valeria Alejandra Poveda Gutierrez <vpoveda@dnp.gov.co>; Luz Marina Moncada Santiago <Imoncada@dnp.gov.co>; Oscar Fabian Cristancho Casas <ocristancho@dnp.gov.co>; Nilgen Vargas Garces <Nivargas@dnp.gov.co>; Maria Paula Castro Yusunguaira
<mariacastro@dnp.gov.co>; Orlando Benavides Santacruz <obenavides@dnp.gov.co>

Asunto: SOLICITUD DE ASIGNACION DE EQUIPO - WAF, NAC y Monitorizacién no intrusiva

Respetuoso saludo Dr. Ronald,

De manera atenta, se remiten los documentos del proceso del asunto con el fin de que por favor se realice la asignacion de equipo desde la SCT:

OBJETO: "110410226 110409426 - Adquisicion, implementacién, configuracion, puesta en operacion, soporte y garantia de soluciones de seguridad tecnolégica para el Departamento Nacional de Planeaciéon (DNP),
orientadas al fortalecimiento de la seguridad de las aplicaciones web institucionales y del control de acceso a la red corporativa, mediante la implementacién de soluciones de Firewall de Aplicaciones Web (WAF) de nueva
generacion, Control de Acceso a la Red (NAC) y monitorizacién no intrusiva del trafico de red."

Nota: El CDP esta en proceso de expedicion.

Muchas gracias.



