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Cuota Numero 5

Contrato No. 4152.010.26.1.250-2026

Nombre completo del contratista: DIEGO FERNEY MARIACA CAMPO

Documento de identificacién: 1.061.727.622

Nombre del supervisor: LILIANA LOPEZ LOPEZ

Organismo: SECRETARIA DE MOVILIDAD

Objeto del contrato: PRESTAR SERVICIOS PROFESIONALES EN EL MARCO DEL
PROYECTO DENOMINADO FORTALECIMIENTO INSTITUCIONAL PARA LA ATENCION
DE USUARIOS DE LA SECRETARIA DE MOVILIDAD DEL DISTRITO DE CALI BP
26005474

Fecha de Inicio Fecha terminacion
16/ENERO/2026 30/JUNIO/2026

Modificacion: Entre los suscritos SERGIO JAVIER MONCAYO VELASQUEZ identificado(a)
con CC. 94.283.399, quien actua en su calidad de ordenador del gasto de la Secretaria de
Movilidad de Santiago de Cali Distrito Especial, con NIT. 890399011-3 segun Decreto de
Nombramiento No. 4112.010.20.0027 del veintisiete (27) de enero de 2026, de conformidad
con la delegacién otorgada por el sefor alcalde de Santiago de Cali mediante Decreto No.
4112.010.20.1025 del diez (10) de diciembre de 2025, quien en lo siguiente se denominara
Distrito Especial Secretaria de Movilidad, Alcaldia Santiago de Cali, DIEGO FERNEY

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
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MARIACA CAMPO, identificado (a) con cédula de ciudadania No. 1061727622, quien para
los efectos del presente acto se denominara el CONTRATISTA, hemos convenido celebrar
la presente MODIFICACION No. 01 a contrato/convenio/aceptacion de oferta prestacion de
servicios No. 4152.010.26.1.250-2026

Suspension: N/A

Reanudacion: N/A
Cesion: N/A
Terminacion

Valor inicial del contrato: Es hasta por la suma DIECINUEVE MILLONES DOSCIENTOS
VEINTE MIL PESOS M/CTE. ($19.220.000)

Adicién: Adicionar al contrato de prestacion de servicios profesionales y/o de Apoyo a la
Gestion No. 4152.010.26.1.250-2026, la suma de NUEVE MILLONES SEISCIENTOS DIEZ
MIL PESOS MCTE ($9.610.000)

Prorroga: Al Contrato de Prestacion de Servicios Profesionales y/o de Apoyo a la Gestion
No. 4152.010.26.1.250-2026, por el término de dos (2 meses) tendra un plazo de ejecucion
hasta el dia 30 de junio del 2026.

Informacién para Retencion en la fuente: N/A

Para efectos de disminucién de la base de retencién en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccién AFC del periodo de la cuota.

e Recibo de consignaciéon en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:
Valor Total del Valor Cuota a Valor Acumulado
Saldo por Cancelar
Contrato cancelar Cancelado

$ 28.830.000 $ 4.805.000 $ 19.220.000 $ 4.805.000

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Informacion del pago de seguridad social: N/A

Datos Certificacion

Obligacion o Planilla de Pago

Sistema de Salud, Sistema|No. Planilla: 9504509687

de Pensiones y Riesgos|No. PIN, Autorizacién, Referencia, Pago: 298148688
Laborales Operador: Aportes en linea

Fecha de Pago: 11 de mayo 2026

Periodo de pago de la seguridad social: abril 2026

Observaciones al informe financiero y contable:

5. INFORME TECNICO

Concepto Supervisor: Durante el desarrollo del contrato de prestacion de servicios No. de
4152.010.26.1.250-2026 se pudo verificar que la contratista realizé las siguientes activida-
des en cumplimiento de sus obligaciones y objeto contractual:

1.Brindar soporte técnico a las soluciones de software con que cuente el organismo, asi
como los servicios de web.

1.1 El contratista realiz6 la integracion técnica de cuatro estaciones de trabajo a la red
compartida de escaneo el 29 de mayo de 2026, en la Subsecretaria de Movilidad Sostenible
ubicada en el piso 8 del edificio Colpatria. Durante esta intervencion para el equipo Kyocera,
ejecutd la creacion de directorios individualizados por usuario, asignando privilegios de
seguridad especificos que garantizan la integridad de la informacién en los recursos de red.
Asimismo, configurd credenciales de acceso personalizadas mediante usuario y contrasena
para robustecer el control de auditoria sobre el uso del periférico. Finalmente, valido la
operatividad del servicio a través de pruebas rigurosas de digitalizacion y envio de archivos,
asegurando que la transferencia de documentos hacia los repositorios locales se completara
sin pérdida de paquetes o errores de autenticacion.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacion por
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1.2 El contratista realizé el despliegue y configuracion técnica de la solucion informatica
SADPTool el dia 30 de abril de 2026 en la Subsecretaria de Movilidad Sostenible, sede San
Pedro. Durante la jornada, instalé el software en cuatro estaciones de trabajo pertenecientes
a los operarios del area de semaforizacion, con el objetivo de centralizar la administracion y
gestion del contenido de las camaras de control de aforo. Asimismo, validé e integré las
actualizaciones de firmware y parches de seguridad requeridos para optimizar las funciones
de control del programa, asegurando la estabilidad del sistema. Finalmente, ejecuto pruebas
de conectividad sobre la infraestructura de red mediante cableado UTP, garantizando la
correcta transmisiéon de datos y la sincronizacion en tiempo real de los dispositivos
periféricos con los terminales de monitoreo.

L
del Cauca

Valle def Cauca
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1.3 El contratista realizé el diagnostico y la correccién técnica de una falla de comunicacion
mediante protocolo SMB en el periférico multifuncional de la Subsecretaria de Movilidad
Sostenible el dia 30 de abril de 2026. Al detectar que el envio de archivos escaneados hacia
la red fallaba sistematicamente, procedié con la habilitacién del protocolo SMB 1.0 en ocho
estaciones de trabajo pertenecientes a personal externo, ajustando ademas la configuracion
de omision de rutas inexistentes para evitar bloqueos en la cola de impresion. Asimismo,
optimizo los parametros de red para que el sistema solicite un reintento automatico de envio
en lugar de proyectar errores de conexioén persistentes. Esta intervencion aseguro la dispo-
nibilidad del servicio de digitalizaciéon, garantizando que el flujo de documentos hacia los
repositorios locales se mantenga estable bajo los estandares de seguridad requeridos por
la entidad.

e atinl de 20261
TORSREES A

H
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1.4 El contratista verificé el estado operativo y la integridad del aire acondicionado del
Data Center de la Subsecretaria de Movilidad Sostenible en la sede Colpatria piso 8 el dia
4 de mayo de 2026. Ante la presencia de una fuga de refrigerante que impedia el correcto
enfriamiento de los servidores, realizé el acompafiamiento técnico y la supervision directa al
personal especializado de Samsung encargado de la reparacion fisica del sistema. Durante
la intervencidn, inspecciond la correccion de las anomalias detectadas en los ciclos de com-
presion y validé que los niveles de temperatura regresaran a los estandares térmicos de
seguridad exigidos para la infraestructura critica. Esta gestion permitio mitigar riesgos de
sobrecalentamiento en los activos de red, asegurando la continuidad del servicio y la esta-
bilidad del hardware alojado en el centro de datos.
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2. Suministrar y alimentar la informacion requerida en los procesos que desarrolle la
Secretaria de Movilidad en materia de rendicién de cuentas, plan anticorrupcion, ley de
transparencia, gobierno digital, datos abiertos, formulacién, proyectos de inversion, entre
otros.

El contratista no ejecuté esta actividad durante este periodo.

3. Brindar soporte técnico para la gestién y manejo de las plataformas SIGEP y SECOP II,
cuando asi se requiera.

El contratista no ejecutd esta actividad durante este periodo.

4, Las demas actividades que se le asignen por parte del supervisor del contrato,
relacionadas directamente con el objeto del presente contrato y el perfil del contratista.

4.1 El contratista realiz6 la auditoria técnica y validaciéon del bloqueo de acceso al aplicativo
institucional de movilidad el dia 12 de mayo de 2026, en las instalaciones de la Subsecretaria
de Movilidad Sostenible. Tras el diagndstico, identificé que la restriccién de ingreso a la
pagina alojada en los servidores locales se debe a la ausencia de protocolos criptograficos
de seguridad (certificados SSL). Esta carencia provocé que las politicas de filtrado perimetral
implementadas por la Alcaldia de Cali bloquearan el trafico por considerarlo inseguro. Ante
esta situacion, el contratista gestioné ante el proveedor de conectividad la solicitud formal
para la emision e instalacién de los certificados digitales necesarios. Esta accion busca
restablecer la confianza del sitio ante los nodos de seguridad municipal y normalizar la
disponibilidad de la plataforma para los usuarios finales.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificaciéon por
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4.2 El contratista realizé el monitoreo mensual especializado para auditar el trafico de datos
en la Subsecretaria de Movilidad Sostenible, sede Colpatria, con el firme propoésito de
garantizar la estabilidad operativa de la infraestructura local. Durante la revision, supervis6
el rendimiento del dispositivo MikroTik RB750Gr3, detectando mudltiples intentos de acceso
no autorizados mediante el protocolo WWW (puerto 80). Al identificar que la interfaz de
gestion Winbox permanecia activa como método de consulta y conexion, determiné que
dicha configuracion exponia el nodo a riesgos criticos de seguridad. En consecuencia,
desactivo este protocolo en el conmutador y restringié los puntos de entrada innecesarios,
logrando reducir la superficie de ataque y fortaleciendo la proteccién de los activos digitales
de los usuarios frente a posibles intrusiones externas.
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4.3 El contratista realiz6 el diagnéstico técnico y la validacion de almacenamiento para el
servidor de criminalistica on-premises con IP 192.168.20.63, tras detectar que los usuarios
presentaban bloqueos al cargar informacién mediante el protocolo SFTP. Durante la
inspeccion, identifico que la unidad logica "/data" alcanzé el 100% de su capacidad,
impidiendo la escritura de nuevos registros y vulnerando la continuidad del servicio. Ante esta
criticidad, gestion6 el requerimiento de expansion de recursos escalando el caso
formalmente ante el CTO, con el fin de mitigar riesgos de pérdida de datos. Esta intervencion
aseguro el cumplimiento de los protocolos de resguardo de activos digitales, garantizando
que el flujo de informacién sensible del area de criminalistica se mantenga bajo los
estandares del proceso de aseguramiento de la informacién institucional.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracion o modificacién por
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506 dai sistema de archives
opigtarios y ACL
» Configuracion de SSHISFTP
- festrcciones de seguridad (AppArmor)
S confiemé que fos permisos def usuarnio estdn comrectamente configurados v no existen restricciones de sequridad que impidan fa operacién

Sin embargo, s8 identifics que o voluman idgico montade en /data se encuentra al 100% de utiiizecion:

sdevimappenVG_DATA-DATA 1007G 855G 0 100% /data

La falta de espacio disponibia impide ia creacidn de nuevas carpetas y archivos via SFTP, generando ef error “Faiure”
Solicttamos por favar is amplianién del volumen /data o 12 asignacion de aspacio adicional para garantizar la contimsidad operativa
Quadames atentos.

Geacias.

4.4 El contratista apoyé en la administracion de la cuenta de correo institucional
its.semaforizacion@cali.gov.co el dia 11 de mayo de 2026. Ante la deshabilitacion preventiva
de dicha cuenta, derivada de un proceso de tipificacion y depuracion de responsables de
correos antiguos vinculados a proyectos inactivos, procedié a recopilar la documentacion
técnica y la justificacion operativa necesaria para su reactivacién. Una vez validada la
vigencia del uso de esta cuenta para el area de semaforizacion, gestiond su habilitacion
inmediata ante el administrador del servicio de mensajeria electronica. Esta intervencion
permitio restablecer el canal oficial de comunicacion el mismo dia, mitigando cualquier riesgo
de interrupcién en los procesos de gestion de datos y coordinacion técnica que dependen de
este buzon institucional.
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Gracias

4.5 El contratista realizé el seguimiento técnico y la validacién del avance en el proceso de
actualizacion del aplicativo movil institucional de la Secretaria de Movilidad. Durante la
revision, constato que la plataforma esta siendo optimizada y robustecida en diversos frentes
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de su arquitectura de integracion, con el proposito fundamental de garantizar esquemas de
alta disponibilidad ante el incremento exponencial en el consumo de servicios por parte de
la ciudadania. Asimismo, evalu6 la viabilidad de migrar el despliegue del software hacia la
tecnologia Cloud Run de Google Cloud, una solucién de infraestructura serverless basada
en contenedores que permitira responder de manera elastica y automatizada a las demandas
operativas de la entidad, asegurando la continuidad del servicio y la eficiencia en la
administracion de recursos tecnologicos.

Recibo a Satisfaccion de Servicios: N/A

Constancia de Paz y Salvo: N/A
Observaciones al informe técnico: N/A

3. RECOMENDACIONES PARA EL CONTRATISTA
NO SE ﬁEPORTAN RECOMENDACIONES PARA ESTE PERIODO.

4 | 4 FIRMAS RESPONSABLES

Tl

LILIANA LOPEZ LOPEZ~—"
Nombrg y firma del Supervisor

O
LEWIS ARGEMIRO ARAUJO MUNOZ
Nombre y firrma del Apoyo a la Supervisién (Incluir cuando aplique)

Fecha de suscripcion del informe de supervision: Santiago de Cali, 25 mayo de 2026
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