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ANEXO A: ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

El oferente deberá comprometerse con el cumplimiento de las especificaciones técnicas de obligatorio cumplimiento, así como las especificaciones técnicas adicionales, que a continuación se relacionan:

ANEXO

ESPECIFICACIONES TÉCNICAS MÍNIMAS

	ÍTEM No.
	DESCRIPCIÓN DEL BIEN / SERVICIO     
	UNIDAD DE MEDIDA
	CANTIDAD

	1
	RENOVACIÓN DEL LICENCIAMIENTO Y SOPORTE DE LA HERRAMIENTA DE RESPALDO VEEAM BACKUP DE LOS AMBIENTES DE VIRTUALIZACIÓN DEL COGFM.
	UNIDAD
	12

	2
	RENOVACIÓN GARANTÍA, SOPORTE Y MANTENIMIENTO DE LOS REPOSITORIOS DE ALMACENAMIENTO PARA PROPÓSITO DE BACKUP (EXAGRID) DEL COGFM.
	UNIDAD
	5

	3
	AMPLIACIÓN DEL REPOSITORIO DE ALMACENAMIENTO PARA PROPÓSITO DE BACKUP DEL COGFM.
	UNIDAD
	1

	4
	SUMINISTRO, INSTALACIÓN, CONFIGURACIÓN Y PUESTA EN FUNCIONAMIENTO DE UN SERVIDOR TIPO RACK, DESTINADO A OPERAR COMO COMPONENTE DE LA PLATAFORMA INSTITUCIONAL DE RESPALDO (SERVIDOR DE RESPALDO, PROXY Y REPOSITORIO).
	UNIDAD
	1

	ITEM 1
	RENOVACIÓN DEL LICENCIAMIENTO Y SOPORTE DE LA HERRAMIENTA DE RESPALDO VEEAM BACKUP DE LOS AMBIENTES DE VIRTUALIZACIÓN DEL COGFM.

	Se deberá realizar la renovación online de la herramienta Veeam Backup de la Entidad, la cual tendrá una vigencia de un (1) año contado a partir la finalización del licenciamiento actual (31/08/2026) para 12 licencias (p-vasvul-0i-su1yp-00).

Contrato ID: 03398524

	SOPORTE, INSTALACIÓN, CONFIGURACIÓN Y PUESTA EN FUNCIONAMIENTO

	Las actividades relacionadas con el soporte de la herramienta de Backup serán todas aquellas que permitan optimizar el correcto funcionamiento para realizar el respaldo de la infraestructura del COGFM, para lo cual se establecen como mínimo las siguientes:

· Revisión y diagnóstico de la plataforma Veeam Backup instalada en servidor de la Entidad, donde se realice un plan de mejora que permita optimizar la solución.

· Revisión, configuración y mejoras de la configuración de cada uno de los job.

· Realizar la configuración de GFS de acuerdo con la política de Backup de la Entidad y entregar documentado con detalle técnico de la permanencia de los datos en los repositorios ExaGrid para cumplir con las políticas de auditoría.

· Diagnóstico y mejoras de los repositorios dispuestos para realizar cada uno de los Backup.

· Se deberá realizar la actualización a la última versión liberada por el fabricante de la herramienta de Backup.

· Se deberá realizar la configuración de la herramienta Veeam One.

· Se deberá realizar pruebas de restauración necesarias que permitan demostrar el correcto funcionamiento de la herramienta de Backup.

· Se deberá realizar la instalación del nuevo licenciamiento adquirido por término de un (01) año de la herramienta Veeam Backup.

· Se deberá realizar la actualización del software de Veeam Backup a la última versión liberada por el fabricante.

· Se deberá realizar la configuración de los Jobs de la herramienta de Veeam Backup, que permita garantizar los respaldos de cada una de las máquinas virtuales que se encuentran en los dos ambientes de virtualización (Acrópolis) del COGFM con las políticas de retención de acuerdo con las necesidades de la Entidad. Esta actividad debe realizarse en conjunto de los administradores del COGFM y los perfiles presentados como “Especialista de ambientes de virtualización y especialista herramienta de Backup” con la finalidad de realizar las configuraciones necesarias y garantizar el correcto funcionamiento de la solución de respaldo en cada uno de los ambientes de virtualización anteriormente mencionados.

· El contratista deberá elaborar y entregar a la Entidad un Plan de Backup integral, detallado y completamente ajustado a las necesidades operacionales y de seguridad de la información del Comando General de las Fuerzas Militares.

· El contratista deberá entregar un informe técnico o levantamiento de información detallado de la configuración de la solución y cada uno de sus componentes antes y después de la implementación.

· El Plan de Backup deberá incluir, como mínimo: inventario y clasificación de activos de información; análisis de criticidad; definición de estrategias de respaldo con frecuencia de respaldo de cada activo; políticas de retención; procedimientos de recuperación; cronogramas de ejecución; arquitectura propuesta; medidas de seguridad, cifrado e inmutabilidad; procedimientos de verificación y pruebas de restauración; y lineamientos de continuidad operativa.

· El contratista deberá entregar un informe donde se especifique los niveles de servicio (SLAs): RPO (Punto de Recuperación Objetivo): Tolerancia máxima de pérdida de datos por servidor. RTO (Tiempo de Recuperación Objetivo): Tiempo máximo permitido para restablecer el servicio en caso de falla.

· El contratista deberá entregar un informe técnico donde se especifique la configuración de Inmutabilidad y Seguridad: Detalle de las reglas de Air-Gap y cifrado AES-256 aplicadas para proteger los datos contra ataques de Ransomware así mismo detallar en el informe el Protocolo de Pruebas de Restauración (SureBackup): Procedimiento paso a paso para la verificación automática y manual de que los backups son consistentes y arrancables.

· El contratista deberá entregar dicho documento en formato editable y en versión final, siguiendo los estándares técnicos, normativos y de ciberseguridad aplicables al sector defensa.

· Se deberá brindar el acompañamiento de soporte con un horario 7x24 por el proveedor, por el término antes indicado contado a partir de la fecha de inicio de la renovación (31/08/2026) cada vez que el supervisor del contrato lo requiera durante el término de la garantía.

· Se debe brindar soporte técnico por medio telefónico o remoto de forma inmediata en el momento de presentar alguna novedad con el servicio adquirido. Si en el lapso de dos (02) horas después de haber reportado el incidente no se ha dado una solución definitiva al incidente, se deberá enviar personal técnico especializado a sitio en un tiempo máximo de dos (02) horas. (tiempos de respuesta).

· El servicio de soporte brindado deberá indicar procedimiento de escalamiento si es necesario.

INGENIERO SOPORTE DE PLATAFORMA DE BACKUP   ESPECIALISTA HERRAMIENTA DE BACKUP
· El contratista deberá disponer de un ingeniero de soporte con competencias técnicas en administración de la plataforma objeto del contrato, quien prestará sus servicios de manera presencial en las instalaciones de la Entidad o de forma remota, según lo requiera el Comando General. 

· El ingeniero deberá atender las actividades asignadas durante un tiempo equivalente a medio (½) día a la semana, realizando labores de administración, verificación operativa, revisión de alertas, soporte de primer nivel, diagnóstico de incidencias, aplicación de ajustes menores en la plataforma y entrega de reportes de actividad cuando la Entidad lo solicite. 

· El contratista garantizará la disponibilidad del recurso humano asignado, la continuidad del servicio y la idoneidad técnica del ingeniero designado. La prestación del servicio deberá documentarse mediante registros de visita, informes de soporte o medios equivalentes que permitan verificar el cumplimiento de la obligación



	2
	RENOVACIÓN GARANTÍA, SOPORTE, MANTENIMIENTO DE LOS REPOSITORIOS DE ALMACENAMIENTO PARA PROPÓSITO DE BACKUP (EXAGRID) DEL COGFM.

	Se deberá realizar la renovación de la garantía técnica y el soporte hasta el 31 de agosto del 2027 para los repositorios de almacenamiento de la marca EXAGRID, para los cuales se deberá garantizar que los cinco (05) equipos existentes queden con las mismas fechas de término de la garantía con el propósito de unificar fechas.

•
EXAGRID modelo: EX6   Serial: EX – AVTA223406477

•
EXAGRID modelo: EX10 Serial: EX – AVTA224606933

•
EXAGRID modelo: EX27 Serial: EX – AVTA233508049

•
EXAGRID modelo: EX20 Serial: EX – AVTA251110979

•
EXAGRID modelo: EX10 Serial: EX –  AVTA24109372

	MANTENIMIENTO, SOPORTE, CONFIGURACIÓN, ACTUALIZACIÓN Y PUESTA EN FUNCIONAMIENTO

	Las actividades relacionadas con el mantenimiento y soporte de la actual solución de respaldo con propósito especifico de la marca EXAGRID compuesto por cinco (05) nodos, serán todas aquellas que permitan optimizar el correcto funcionamiento para garantizar la integración como repositorios a la solución de respaldo Veeam Backup que posee la Entidad, para lo cual se establecen como mínimo las siguientes:

•
EXAGRID modelo: EX6   Serial: EX – AVTA223406477

•
EXAGRID modelo: EX10 Serial: EX – AVTA224606933

•
EXAGRID modelo: EX27 Serial: EX – AVTA233508049

•
EXAGRID modelo: EX20 Serial: EX – AVTA251110979

•
EXAGRID modelo: EX10 Serial: EX –  AVTA24109372

· Revisión y diagnóstico de la solución respaldo con propósito de respaldo de la marca EXAGRID compuesto por cinco (05) nodos, donde se realice un plan de mejora que permita optimizar.

· Revisión, configuración y mejoras de la configuración de cada uno de los repositorios.

· Diagnóstico y mejoras de los repositorios dispuestos para realizar cada uno de los Backup.

· Se deberá realizar la instalación de la última versión de firmware liberada por el fabricante de cada uno de los nodos de almacenamiento EXAGRID existentes.

· Configuración e implementación de las buenas prácticas sugeridas por el fabricante, Ej:

Configuración del 2FA para los usuarios del sistema

Habilitación del https como única interfaz de administración 

Configuración de los certificados TLS

Soporte remoto

Envío de alertas a fuentes externas (Syslog, email…)

· El Contratista tramitará directamente con el fabricante la garantía técnica para el “Hardware y software” de los repositorios Exagrid del Comando General de las Fuerzas Militares por un término de un (1) año. La misma comprenderá suministro de repuestos a todo costo para los nodos o appliance, los cuales deben ser originales, no remanufacturados, así mismo se debe brindar acompañamiento técnico 7*24 directamente con el fabricante con un tiempo de respuesta máximo de dos (02) horas.

· Se deberá brindar el acompañamiento de soporte con un horario 7x24 por el proveedor, por el término antes indicado contado a partir de la fecha de inicio de la renovación de la garantía cada vez que el supervisor del contrato lo requiera durante el término de la garantía.

· Se debe brindar soporte técnico por medio telefónico o remoto de forma inmediata en el momento de presentar alguna novedad con el servicio adquirido. Si en el lapso de dos (02) horas después de haber reportado el incidente no se ha dado una solución definitiva al incidente, se deberá enviar personal técnico especializado a sitio en un tiempo máximo de dos (02) horas. (tiempos de respuesta).

· El servicio de soporte brindado deberá indicar procedimiento de escalamiento si es necesario.



	3
	AMPLIACIÓN DEL REPOSITORIO DE ALMACENAMIENTO PARA PROPÓSITO DE BACKUP DEL COGFM.

	La entidad tiene como objetivo crecer su sistema de almacenamiento de propósito especifico de backup actual, marca exagrid. El crecimiento debe tener la capacidad de integrarse con el sistema actual y de construir un sistema de almacenamiento para backup en arquitectura scale-out que le permita tener a la entidad una arquitectura de disaster recovery.

Como requisitos indispensables el crecimiento debe cumplir con los siguientes puntos técnicos:

3.1
Características Generales 

· Crecimiento en mínimo 1 nodo de ExaGrid al sistema de almacenamiento actual ya implementado en la entidad.

· Este crecimiento le debe permitir a la entidad seguir creciendo en mínimo 12 nodos de diferente modelo y capacidad

· El crecimiento debe soportar Integración completa con el actual sistema scale-out de la entidad y construir una arquitectura para recuperacion de desastre soportando la replicacion de ExaGrid

· Este crecimiento debe soportar replicacion de ExaGrid con deduplicacion y cifrado

· Este crecimiento se debe administrar por la misma consola del sistema de almacenamiento actual de exagrid, basado en https con certificados TLS, permitiendo separar o filtrar los tráficos para los respaldos de los de administración en cada una de las interfaces de red

· La solución final con el ambiente actual más el crecimiento debe soportar replicación cifrada 256-bit AES

· El crecimiento debe soportar doble factor de autenticación, para usuarios locales e integración con directorio activo

· El crecimiento debe soportar integración con Veeam Backup and Replication, software de respaldo actual de la entidad usando Veeam Data Mover y S3 en el propio equipo de crecimiento.

3.2
Capacidad requerida

· Capacidad RAW 92TB o superior 

· Capacidad Usable de 70TB  

· El crecimiento debe entregar un air-gap e inmutabilidad de los datos para al menos 20TB usables

· Este crecimiento debe permitir al sistema de almacenamiento de la entidad continuar creciendo a mínimo 3PB mas 

3.3
Conectividad

· 2 puertos de red de 1GbE  

· Mínimo 2 puertos de red SFP+ Optical 10Gbps, estos deben permitir actualizaciones a 25Gbps 

· 1 puerto IPMI para administración remota 

3.4
Soporte de la solución

· La solución de repositorio con propósito específico para copias de seguridad debe ser entregada con un soporte de mínimo un (01) año.

· La solución debe incluir un nivel de soporte 7x24

· Se debe incluir el acompañamiento de un ingeniero del fabricante por el tiempo de soporte contratado, este ingeniero debe implementar con la entidad eventos correctivos, preventivos o derivados de buenas prácticas recomendadas, incluyendo las actualizaciones de la solución 

· La solución debe tener opciones de monitoreo y alertas al fabricante, con el objetivo de agilizar tareas de soporte.

	INSTALACIÓN, CONFIGURACIÓN, ACTUALIZACIÓN Y PUESTA EN FUNCIONAMIENTO

	Se deberá garantizar la instalación física en el Datacenter del COGFM por parte del perfil “Especialista en repositorios de almacenamiento” en el respectivo Rack que disponga la Entidad para este equipo. Así mismo deberá realizar las conexiones físicas que permita el correcto funcionamiento y la configuración básica de red que garantice la configuración vía remota por parte de un experto del fabricante del equipo ofertado.

Se deberá realizar las configuraciones necesarias para la presentación e integración con la actual plataforma de respaldo de la Entidad y presentación del repositorio al servidor en el que se encuentra instalado el software de respaldo.

El adjudicatario deberá garantizar la instalación de la última versión disponible de firmware liberada por el fabricante de la marca del equipo ofertado durante el plazo de ejecución.

	ITEM 4
	SUMINISTRO, INSTALACIÓN, CONFIGURACIÓN Y PUESTA EN FUNCIONAMIENTO DE UN SERVIDOR TIPO RACK, DESTINADO A OPERAR COMO COMPONENTE DE LA PLATAFORMA INSTITUCIONAL DE RESPALDO (SERVIDOR DE RESPALDO, PROXY Y REPOSITORIO).

	La Entidad requiere un servidor con capacidad suficiente para procesar simultáneamente:

· Orquestación de Veeam Backup & Replication

· Flujo de datos hacia repositorios ExaGrid

· Tareas de deduplicación, compresión y verificación (SureBackup)

· Procesamiento simultáneo de máquinas virtuales en ambientes de Acropolis

· Validación continua de políticas de retención GFS

Capacidad mínima requerida:

· 1 procesador Intel Xeon 6 (P-cores) o equivalentes

· Núcleos por procesador: mínimo 12, permitiendo crecimiento de un segundo procesador adicional.

· Arquitectura con soporte para hasta 24 GT/s UPI para interconexión de alto rendimiento entre CPU

Capacidad mínima de Memoria RAM

· 128 GB DDR5 6400 MHz como mínimo 

· Distribuidos para permitir expansión futura a 512 GB y 1 TB

Capacidad de Almacenamiento Interno

· 2 discos para sistema operativo con una capacidad mínima de 480 GB Nvme.89

Capacidad de Conectividad Requerida

Puertos de Administración

· 1 puerto Ethernet 1GbE para administración general del servidor. 

· Uso: acceso de gestión, actualizaciones, monitoreo XClarity Controller (XCC).

Puertos de Transferencia de Respaldo (Productivos)

· Mínimo 4 puertos Ethernet de 1 Gb

· 1 tarjeta de red PCIe 5.0 Dual-Port 10GbE SFP+ (fibra óptica) 

· Total, de puertos de red de alta velocidad:

 2 puertos de fibra óptica 10GbE
Garantía técnica de fabrica con el siguiente alcance:
1. Diagnosticar y reparar fallas originadas en defectos de fabricación, componentes defectuosos o fallas de funcionamiento inherentes al equipo, con atención prioritaria bajo esquema de soporte Premier 24x7 con tiempos de respuesta de hasta 3 horas.

2. Reemplazar las piezas necesarias para la corrección del defecto utilizando componentes nuevos o reacondicionados certificados por el fabricante, asegurando la rápida restitución de la operación del equipo.
3. Proveer soporte técnico especializado conforme a los niveles de servicio Premier para la línea ThinkSystem, con atención remota y/o on‑site 24x7 y respuesta en un máximo de 4 horas, sujeto a la disponibilidad de recursos en la región.
4. Mantener acceso a actualizaciones de firmware, microcódigo y controladores requeridos para la operación segura y estable del equipo durante todo su ciclo de soporte, incluyendo la asistencia en la planificación y aplicación de dichas actualizaciones dentro del marco del servicio Premier.

	GARANTÍA 

	El término de la garantía de conformidad con el art. 6, 7, 8, 9 y 11 de la Ley 1480 de 2011, será de (12) meses contados a partir de la activación de las licencias o de la suscripción del acta de recibo a satisfacción (según aplique) suscrita por el supervisor del contrato y del Representante Legal del Contratista o su delegado.

	CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

	. El contrato debe ejecutarse a todo costo, el contratista se compromete a renovar el Licenciamiento con instalación, configuración, implementación y realizar pruebas exitosas de funcionalidad.

. Garantizar el perfecto funcionamiento y la continuidad de los procesos y servicios prestados por los sistemas y equipos descritos en este anexo, a partir de la fecha de activación del producto.

. Se debe garantizar el funcionamiento de cada uno de los elementos de software y hardware del SISTEMA DE SEGURIDAD, mínimo durante el tiempo de la garantía técnica, reemplazando durante dicho periodo, cualquier elemento del software – hardware en falla o mal funcionamiento.

Es importante aclarar que tanto el personal, como las dedicaciones mínimas del mismo, son de referencia. en todo caso el contratista deberá efectuar el respectivo análisis del pliego de condiciones del proceso y demás documentos que lo componen, y basado en su experiencia deberá determinar el equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el fin asegurar el cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la presentación de la propuesta, el proponente acepta la información y el alcance del contrato contenido en los documentos mencionados anteriormente, lo que no dará lugar a reclamaciones por parte del contratista durante el desarrollo y ejecución del contrato por tiempos adicionales del personal o equipos.

	CONFIDENCIALIDAD DE LA INFORMACIÓN

	. El contratista y los recursos humanos que formarán parte del proceso, deberán firmar al inicio del plazo de ejecución del contrato, un acuerdo de confidencialidad donde garantizan la reserva de la información institucional a la cual tengan acceso directa o indirectamente o por intermedio de terceros, así como la que genere, como producto de la ejecución del presente contrato, y por tanto en ningún caso podrá divulgarla, copiarla, reproducirla o suministrarla a terceros. Por lo anterior, es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las políticas de seguridad informática del Comando General de las Fuerzas Militares.

. ACUERDO DE CONFIDENCIALIDAD: El oferente y todos los colaboradores de la ejecución del contrato se comprometen a firmar acuerdos de confidencialidad y no divulgación de equipos, elementos, configuraciones, cantidad y características de activos en hardware, software e información previos instalados y por adquirir, así como los resultados de los posibles análisis de Malware que serán usados para las pruebas, durante la ejecución del contrato, este se reserva el derecho de admisión del personal que hará del desarrollo del proyecto por parte de la empresa contratista seleccionada, lo cual será verificado por el supervisor del contrato.

. Políticas de seguridad informática: El contratista debe comprometerse a conocer, aceptar y ajustarse a las políticas de seguridad de la directiva de seguridad informática de las Fuerzas Militares.

. El Contratista se compromete a cumplir lo expuesto en las políticas y directivas de Ciberdefensa y seguridad de la información del Ministerio de Defensa – Comando General de las Fuerzas Militares, durante el tiempo de ejecución, garantía y soporte que brindará

	CRONOGRAMA

	Dentro de los primeros cinco (05) primeros días calendario del plazo de ejecución, el contratista seleccionado deberá presentar el cronograma para la ejecución del objeto del futuro contrato, para aprobación del supervisor del contrato.

	NOTA 1: Los servicios a adquirir pueden ser sensibles a cambios en la TRM (COP por USD). Los precios de referencia incluyen todos los gravámenes y gastos relacionados con los posibles cambios que puedan presentarse; y por lo tanto en caso de darse, no generarán costo adicional para el COGFM. Los precios deberán ser ofertados en pesos colombianos. Para lo anterior, el oferente deberá hacer el análisis necesario en lo que respecta a la TRM a usar, para el respectivo cálculo en pesos colombianos.


Yo_____________________, identificado con cc No_______________________ Expedida en

_________________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas contempladas en el anexo técnico del proceso de selección y me comprometo a suministrarlos los servicios bajo las condiciones técnicas requeridas por el COMANDO GENERAL DE LAS FUERZAS MILITARES, sin condición alguna.
Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________

NOMBRE Y FIRMA REPRESENTANTE LEGAL

CC.

Representante Legal

Empresa:

NIT.
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