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o : 1. DENOMINACION DEL CONTRATO  °. - R - I
Informe No: 3 GContrato No: CD-119-2026

Nombre dei Supervisor: IRWING RAFAEL FONTALVO NIETO Cargo: Profesional Universitario
Periodo de Informe: Deal 01 al 30 de abril de 2026 - Factura electrénica de venta FE107
P Rt : ©. 2 INFORMACION CONTRACTUAL | - )
Nombr el Contratista: . . IVAAL TEGH S.A.S
N® de Identificacion del Contratista: 9017126296
Tipo da Contrato: Prestacién de servicios zzc:‘r::a?::Suscrip cign del 26/01/2026
Contratar los servicios de apoyo a la gestidn de la oficina, asesora de planeacion, relacionados con la prestacian de servicios
Objeto del Contrato: espacializados, en tecnologias de Ciberseguridad y auditorlas de control de acceso al sistema de informacidn financiero e integridad de
datos para el Instituto de transito de la Atlantico,
Valor dal Contrato ($): $218.462.634,18 Plazo: 31122026
N* CDP: 2026, TRA.01.000175 Fecha CDP: 15/01/2026
IN“ RP: 2026.TRA.G1.000178 Fecha RP: 26{01/2026
[° coP ADicioN: NA Fecha CDP adicion: NA
[n° RP ADICION: NA Fecha RP adicién: NA
|Fecha de Suspensién: (dia/mes/afio) NA Fecha de Reinicio: NA
(dia/masiafio)
: " 3, MODIFICACIONES AL CONTRATO - S TR T
Tipe Valor Tiempo Facha
Adiciones 50
Prérroga 50
Otros 30
Valor Final del Contrato ) $219.462.624
HALGO P » L - A DEPARTA A A O
Tipo de Impuesto Sl NIA Valor Basevalo;awr Pagado Facha y No. de Pago
Autorizacitn para ef Descuento de Estampillas X $0 $0 NA
Estampilla pro desarrolla X $219.462.634 | $2.195.000 09/04/2026 - 20260170070
Estampilla pro Ciudadela Universitaria X $210,462634 | $3.850.000 09/04/2026 - 20260170070
Estampilla pro Bienestar Adulto Mayar X $219.462.634 | $1.097.000 09/04/2026 - 20260170070
Estampilla Pro-Cultura (Mayor a 10 SMLV) X $219.462.634 | $2.195.000 09/04{2026 - 20260170070
Estampilla Pro-Electrificacién Rural X $219.462.634 | $ 4.389.000 09/04/2026 - 20260170070
Estampilla Pro-Hospital 1 y 2 Nive! X $219.462.634 | $3.731.000 09/04/2026 - 20260170070
Estampilla pro Hespital Univ. Cari ESE X $219.462634 | $2.195.000 09/04/2026 - 20260170070
Estampilla ITSA X $219.462.634 | §671.000 12/03/2026 - 20260045834
Bono de Coldeportes X 50 $0 NA
Timbre X $0 50 NA
Otros - Interases por mara estampiila departamental X $219.462.634 $ 790.700 09/04/2026 - 20260170070
T > ..5. ACREDITACION PAGO APORTES e ' S
No. Do Planilia 37353418 Abril 2026
Base 40%

51 PERSONA NATURAL _ MES COTIZADO,
12,50%

Iﬁansk‘m 16,00% 50
IFSP {Mayor a 4 SMLV) Fando ce Solidaridad .

[Fs  Mayora 4 smLv) Fondo de subsistencia

ARL { Tener en cuenta el Tipo de Riasgo) 0,520% $0
5.2 PERSONA JURIDICA . :

CERTIFICACION SI NIA FECHA {dia/mes/afo):
Aportes Parafiscales y Seguridad Social Representante Legal/Revisor Fiscal, X 13/05/2026

6. GARANTIAS CONSTITUIDAS POR. EL CONTRATISTA {Jas selicitadas en el contrato); - . -

Amparca Aseguradora No de Péliza | Igenia Valor Asegurado
Calidad del servicio NA NA NA 50
Cumplimiento del Contralo [ - Del 26/01/2026
BSeguros mundial BQ-100114428 hasta 30/04/2027 $21.946.263,40
Anticipo NA NA NA $0

ESTE COCURENTI L5 PROPEDAD DEL #ISTITUTO DE TRANSHO DEL ATLARTIED, EZFA BAEUHIIDA 5U REPRODUESKIN PO CUALOUETR MEXO Sit A TORZACION ESTRITA DEL GEREHI £ OFERAL
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FORMATO DE SUPERVISION DE CONTRATO

Cadigo: GCT-F11

Versién: 03

Actualizacidn: 26/05/2025

Calidad y correcto funcionamiento de los blenes ¥ aquipos suministrados

Seguros mundial

BQ-100114428

Del 26/01/2026
hasta 31/12/2027

$ 21.946 263,40

Pago de salarios y prestaciones sociales o indemnizaciones

Seguros mundial

BQ-100114428

Del 26/01/2026
hasta 31/12/2029

$21.946.,263,40

- . Seguros del Del 26/01/2026
R o

esponhsabilidad Civil Extracontractual estado SA 85-40-101059990 hasta 311 2/2026 $ 350.181.000,00
Otros (Especifique cuales) NA NA

NA 50

; - 7. T.ACTWIDADES DESARROLLADAS DURANTE EL PERIDDO__OBJETO.QE PAGO - R
1. Servicios de ciberseguridad para la infraestructura tecnolégica de sistemas criticos: proteccién de Ja red ¥ monitoreo continua, gestién de identldades y control de accesos,

proteccidn de datos, gestién de vulnerabilidades, cumplimiento normative y regulatorio, backup de la informacién.
2. Cobertura sabre la Infraestructura tecnoldgica y aplicaciones en AWS.

3. Medidas de soporte y monitoreo implementadas en AWS.

4. Infraestructura segura: configuracion de DNS, distribucién de CloudFront (CDN), instancla EG2.

5. Conclusiones y valores agregados: manitoreo cantinuo y deteccidn de amenazas, gestisn proactiva da vulnerabilidades y cumplimiento, Integridad de datos y disponibilidad de
serviclos,

: P w o B.PAGO APROBAGO - P
Pago anticipo

Valor: $ -
Pago anticipado Valor: 3 -
Pago parcial o mansual Valor: $ 18,933.683,19
Page Totat Valor: $

18,933.683,12
8.1, SEGUIMIENTO Y CONT A

1 20/04/2026

Q du P
2026.TRA.01.000596 | %

12.468.510,00 | $ 206.994.124.18
2 21/04/2026 2026.TRA.01.000620 | $ 1790797501 | $ 189.086.149,17
3 $ 189.086.149,17
4 $ 189.086.149,17
Y. ) Q 2 O R 21120
1 Cuenta de Cobro ylo Factura X
2 Gopia de Contrato {Sélo primera cuenta) hd
3 Cansalidado del SECOP |i (S6lo primera cuenta) X
4 Registro Presupuestal (S6to primera cuanta) X
5 Pago E§tampllla Gobernacién o Carta de Autorizacién para e! Descuento de las X
Estampillas (S6lo primera cuenta)
6 Pago Estampilla Alcaldia Distrital { Selo primera cuenta) X
7 Pago de Seguridad Social o Parafiscales X
8 Afiliacién ARL (86lo primera cuenta) X
9 Certificacién Bancaria (Sélo primera cuenta) X
10 Certificade de ORFEO (Si aplica) X
11 Registro Unlco Trbutaria - RUT (Sélo primera cuenta) X
12 Aprobacidn da Garantias en Contrato Estatal - Péliza ($i aplica - Sélo primera cuenta) X
13 Informe de Actividades X

.10, CERTIFICA EL CUMPLIMIENTO DEL OBJETO CONTRATADG .

Con el presente documento certifico: a) que el contratista ha cumplido con el objeto cantratactual durante el perioda facturado; b) que los datos suministrados en ests documento
los he verificado de acuerdo = los archivos que reposan en la entidad y & los documentos suministrados por el contratista; c) que el contratista aporté los saportes de pago de los
impuestos, los cuales fueron liquidados por la autoridad correspondiente y los soportes de pago de la seguridad social.

1 Firmado poy (TRNING RAFARL
FONTALVC N 1 dia i .
20/05/2026 M A‘A«& O
certifica mitido por [
GSE 8A 1
1.048.273.313 ' 52,147,566}
3007294042 [Tall 3175140501
Calle 40 45 06, Nte. Centro Histarico, “Z'l ; Calle 778 57 141 Of, 806, Barranquilla,
Barranquilla, Atldntico 5= Allanticol

EXN2 BACUMGNI{ ES PROPIEGAD DEL NS TITLTO BE THARSIID DEL ATLANTICD, ESTA PROMIADA SU REPROBUCEION POR CUALOGIR MECH) S AUTORIZACION ESCRITA DEL GEHEN L, GEAEHAL




Forma de pago:
Crédito

13/5/26, 18:57 Factura-Fv-2-107
e e - JUT e w e s e e et e e
IVAAL TECH S5AS o o
ol NIT 801.712.,629-6 ;
I'r IVAALTECH = 164204 A0 304 : Factura electrénica de venta
el 5
= TECH SOLUTIONS Barranquilla - Colombia i No. FE 107
info@lvaallech.com | A — -
— . J Facha y hora Factura :
! T - :
|sefioras INSTITUTO DE TRANSITO DEL ATLANTICO | ' Generacién 13/05/2026, 18:56 i
NIT 800.115.102-1 Tetéfono (605) 3116982054 ! ! .
Tial ) £ AT e e e e = : ' Expedicidn : )
Direccion CALLE 40 CRA 45 ESQ, Ciudad Barranquilla - Colombia i ;  pedie 1310512028, 18:56
" - - - - * Vencimiento 13/05/2028 !
{§ltem Descripcién ; Cantldad Vr. Total ;
Servicio de 'clberseguridad para infraestructura tecnoldgica de % 1.00 12,468,510.38 t
sistemas criticos H : .
e e —-- —— - . o= ;
' 2 Solucion de ciberseguridad y gestién de vulnerabilidades (Qualys) 1.00 E 6,465,172.81 .
o - — - — o -
L
LI}
i
!
|
1
i
i
!
E
§L — . o .l .
- . pooTmmm———
i Total items: 2 i Total Bruto ! 15,910,658.15
; § - f -
E Valor en Letras: s MA19% 3,023,025.04
i Dieciocho millones novecienios treinta y tras mil seiscientos ochenta y ires pesos m/cle con dlecinueve cent. g -
] . Total a Pagar : 18,933,683.19
|
1
!

Medio de pago:

i
g Observaciones:

about:blank

QOtro - Clientes Nacionales - Cuota No. 001 vence e 2026-05-13 par 3

18,933,683.19

1000 Vigencia: 24 Meses

A esla [aciura da venta aplican Jas normas refativas a 1a leira de cambio (articulo § Ley 1231 de 2008), Con esia et Comprador declara haber recibido real y malenalmente las
mercanclas o prestacidn de servicios descrites en ests 1iulo - Valar, Nimero Auterizacién Electréinlca 15764073773039 aprabado an 20240626 prefilo FE dasde 2] ndmero 1 al

Responsabie de IVA - Actlvidad Econédmica 6201 Actividades de desarrollo de sistemas informaticos (planificacion, anélisis, @isefio, programacién, prusbas) Tarifa 11

CUFE: 5125771fech60af8d8hTe6a212d25243 112012977 d0a%cdbar2462d1:29s 1356bec 11b545170e209700c0bad 810123552

Fabeicante Saftwara y Proveetor taenaldglee: Siigo SAS - Nit B30.04E 1458, Nombsrs Software: Siigo Nube: Firma alectranica ver en e XML

11
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CERTIFICACION DE PAGO DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL Y
PARAFISCALES

El suscrito BELKY MARITZA ROLON ARDILA, identificado con cédula de ciudadania No.
52.147.566 de Bogota D.C., en mi condicidn de Representante Legal de la empresa IVAALTECH
S.A.S,, identificada con NIT. 901.714.629 - 6, se encuentra a Paz y Salvo por concepto del pago
de sus obligaciones con los sistemas de salud, riesgos profesionales, pensiones y aportes
parafiscales de todo el personal que se encuentra laborando dentro de la misma y que asi lo
requiere, durante los Ultimos seis (6) meses.

Lo anterior, dando cumplimiento a lo establecido en el articulo 50 de fa Ley 789 de 2002 y el
articulo 23 de la Ley 1150 de 2007, se suscribe por el Representante Legal teniendo en cuenta
gue la empresa no cuenta con revisor fiscal.

La presente se expide en Barranquilla, a los trece (13) dias del mes de mayo del afio 2026.

Atentamente,

et
|
L T, OLON ARDILAQ
Representante Legal.

CC 52.147.566

@ www.ivaaitech.com 3175140501 @) Barranquilla, Colombia. Cl. 77b #59-61 OF 401
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INFORME TECNICO DE CIBERSEGURIDAD - ABRIL 2026
Contrato CD 119 de 2026 - Transito del Atlantico
Periodo del Informe: Abril 1 a Abril 30 de 2026

Fecha: 56 de mayo de 2026

1. Introduccién

El presente informe técnico describe la ejecucion y el impacto de los servicios de ciberseguridad
prestados a la infraestructura tecnolégica de Transito del Atlantico durante el mes de abril de
2026, en el marco del contrato CD 119 de 2026. Nuestro objetivo ha sido asegurar la proteccion,
funcionalidad y resiliencia de la infraestructura ante posibles ataques, vulnerabilidades y accesos
no autorizados, con un enfoque prioritario en los aplicativos criticos que soportan la mision
institucional.

2. Ejecucioén de las Especificaciones del Servicio

Para el desarrollo del proyecto se configurd exitosamente la infraestructura requerida en la nube,
garantizando la correcta operacion de los servicios criticos. Durante este periodo se valido el
funcionamiento adecuado de cada uno de los componentes desplegados, manteniendo una
configuracién de instancias acorde con las necesidades operativas del proyecto.

¢ Upa instancia de cdmputo en la nube para el sistema ORFEOQ, identificada como i-
096d6ecc5d36291a0 y nombrada OrfeoNG-ITA. Esta instancia, ha sido vinculada al VPC
vpe-0f6f0025f433719e8, se encuentra actualmente en ejecucion y lista para su usa.
Cuenta con una direccién IPv4 plblica 52.202.114.111 y una direccién IPv4 privada
172.31.4.13, facilitando su acceso y conectividad dentro de la red.

¢ Una instancia de computo en la nube para el sistema SIIAFE, identificada como i-
083cebb69bb7d9c9b y nombrada SIIAFE. Esta instancia ha sido vinculada al VPC vpc-
0f8f0025f433718e8, se encuentra actualmente en ejecucion y lista para su uso.
Inicialmente contaba con una direccion IPv4 pulblica 52.90.31.0 y una direccién IPv4
privada 172.31.81.0, facilitando su acceso y conectividad dentro de la red. Durante el
proceso de monitoreo y evaluacion del rendimiento, se identificd que los recursos
computacionales asignados no eran suficientes para el funcionamiento éptimo del
sistema. En consecuencia, se procedié a mejorar la capacidad de cémputo de la
instancia, lo que implicé su reconfiguracion y la asignacién de una nueva direccion IPv4
publica estatica 98.90.82.28, manteniendo la misma direccion IPv4 privada 172.31.81.0,
garantizando asi una mayor estabilidad, rendimiento y disponibilidad del servicio.

e Se implementd una instancia de base de datos MariaDB en Amazon RDS, identificada
como ita-rds, vinculada al VPC vpc-0f8f0025f433718e8 y actualmente en estado
disponible, la cual sera utilizada por el sistema ORFEQ para optimizar el aimacenamiento,
desemperio y seguridad de la informacién.

www.ivaaltech.com @ 317 514 0501 ) Barranquilla, Colombia. Cl. 77b #59-61 OF 401
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Durante el periodo de servicio, hemos cumplido rigurosamente con las siguientes
especificaciones detalladas:

¢ A, Proteccién de la Red y Monitoreo Continuo:

o Hemos implementado una red privada virtual y operado un monitoreo 24/7 de la
red para detectar posibles ataques o accesos no autorizados. Esto incluyd la
configuracion de alertas en CloudWatch, el analisis de VPC Flow Logs y la revisién
constante de los logs de seguridad.

vpc-0f8f0025f4337188
Detalles intormartan
1D de ta VPC Estada Bloquear el access pithiice Nombres de host de DNS
[} vpr-OIBf0025f4337 1868 (%) Avaitable & Desactivade Habiiitado
Resolucidn de DNS " Tenenda Conjunto de opciones de DHCP Tahbla de enrutamiento principal
Hahilitado + default Gopt-094281220f021{25e rtb-Obdd1ha8Tbhe3cdde
ACL de red principal VPC predeterminada CIDR IPv4 Grupa IPvE
act BardceS0tLAES 1nb Si 172.31.0.0/16 -
CIDR 1Pv {grupoe de bordes de red) Métricas de uso de direcciones de red Grupos de reglas det firewall deDNSde 1D de propietario
- Desactivado * Route 53 Reselver i1 909658212171

Se configuré un Virtual Private Cloud (VPC) en AWS, identificado con el 1D vpc-
pf8fea25f433719e8, que se encuentra en estado "Available” (disponible). Este VPC es el
predeterminado para la cuenta, operando bajo una tenencia por defecto y con la resoiucién de
DNS y los nombres de host de DNS habilitados. Su bloque de direcciones [Pv4 es
172.31.8.8/16, ofreciendo un amplio rango de IPs privadas para los recursos. Aunque el
bloqueo de acceso publico a nivel de VPC estd desactivado (gestionandose la seguridad
mediante grupos de seguridad y ACL de red), su tabla de enrutamiento principal (rtb-
8bd41ba67bb63cd9) y ta ACL de red principal (ac1-84cdce50Tb86T51ab) estan en su lugar
para controlar el flujo de trafico, asegurando la infraestructura de red para los sistemas
desplegados.

Monitares {11 neweansn @{Mﬂ«hm ':} £
Eqm.umm—m; e o o ¢ 1y @
Homtne a | fstado v | adicaday de eseado de o red | amw
“parmonier01 ‘ @ acte . 5 1247 pesmuni,, ’

P

La imagen adjunta muestra la configuracién de los monitores de red dentro de fa
infraestructura de AWS. Se ha establecido un manitor denominado _ﬁﬁc{mﬁnif‘or-gi, el cual
se encuentra actualmente en estado "Active" (activo). Este monitor es una herramienta
esencial para la supervision continua del rendimiento y la disponibilidad de ia red dentro
del Virtual Private Cloud (VPC) asociado. Su rol es asegurar la conectividad y el 6ptimo
funcionamiento de los servicios alojados, incluyendo el sistema ORFEQ vy los siguientes
que se configuren, al detectar proactivamente cualquier anomalia o degradacion en el
rendimiento de la red.

www.ivaaltech.com 317 514 0501 ) Barranquilla, Colombia. Cl. 77b #59-61 OF 401
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Durante el periodo de este informe no se presentaron anomalias de red.

e B. Gestion de Identidades y Control de Accesos:

o Hemos implementado y asegurado la aplicacién de politicas de autenticacion
fuerte, como la autenticacion multifactor, para controlar el acceso a los sistemas
en AWS,

o Se ha realizado una gestién de identidades exhaustiva para garantizar que solo
usuarios autorizados tengan acceso a datos y sistemas especificos.

o Se han llevado a cabo revisiones periddicas de permiscs y accesos para asegurar
el principio de minimo privilegio y detectar cualquier anomalia.

(3} Nombre de usuario | Nombre de visualizacén § Estade E Dispositivos MFa | Creado por
] skinateth Jenny Gamez () Habilitado 1 dispasitivo Manual
O  transitoatt Irwing Fontalve @ Hablitade 1 dispositivo Manual

La gréafica anterior muestra la gestion de usuarios dentro del portal de acceso de AWS,
donde se visualizan dos usuarios clave configurados para el acceso a las cuentas y
aplicaciones en la nube. Se identifican los usuarios skinatech, asociado a Jenny Gamez,
y Iransifgatl, asociado a Irwing Fontalvo. Ambos usuarios se encuentran en estado
"Habilitado” (enabled), indicando que tienen acceso activo a la plataforma. Un aspecto
importante de seguridad es que ambos usuarios tienen configurado y utilizan un
dispositivo para la Autenticacién Multi-Factor (MFA), lo que refuerza la seguridad de sus
inicios de sesion. La creacién de estos usuarios fue realizada de forma manual,
sugiriendo una configuracion directa para el personal involucrado en la administracion de
la infraestructura.

{1} nNombre del grupo ! Descrlpcidn { Creado par
[ skinatect-group - Manval
{1 transioatl-group - Manual

La imagen anterior ilustra la configuracién de la gestion de identidades y accesos (IAM) en AWS,
mostrando la creacién de dos grupos de usuarios: skinatech-groupy transitoatl-group.
La finalidad de estos grupos es simplificar la administracion de permisos, permitiendo asignar o
denegar accesos a conjuntos de usuarios de forma centralizada, en lugar de gestionar permisos
individualmente para cada usuario. Ambos grupos fueron creados de forma manual, lo que indica

una configuracion deliberada para organizar los usuarios y aplicar politicas de seguridad de
manera eficiente y escalable dentro de la infraestructura de la nube.

En relacion con el monitoreo de la infraestructura implementada, se informa que no se detectaron

accesos no autorizados, lo que valida la efectividad de las medidas de seguridad y los controles
de acceso establecidos en la red para la proteccién del sistema.

¢ C. Proteccion de Datos:

www.ivaaltech.com (@317 514 0501 () Barranquiila, Colombia. Cl. 77b #59-61 OF 401
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m

o Hemos configurado y verificado el cifrado de datos en transito y en reposo para
evitar accesos no autorizados a la informacién critica almacenada en los
voliumenes EBS y los buckets S3.

o 8e han gestionado eficazmente las copias de seguridad y los planes de
recuperacién ante desastres, para asegurar la continuidad del negocio y la
capacidad de restauracion.

Volimenes {2} mtomacin mtﬁ‘m‘.;?:;: SR
Confuates de B

';_u'f_;z.:r;m'gﬂ_ge_"ﬁ_ rlieme ' C1r @

Fame ¥ | b dawoluman =} Tpa v | Tamaka ¥ | fOPS v | Rendimirom w | hdeista. ¥ | Creada o { Zonsdedisponth.. ¥ | Fuadodel,. v | Ewadedel
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La imagen anterior detalla los volimenes de almacenamiento persistente configurados en la
infraestructura de AWS. Se han provisionado dos volimenes de tipo gp3, ambos en la zona de
disponibilidad us-east-1c y actualmente en estado "En uso”, lo que indica que estan activos y
siendo utilizados por instancias de cdmputo. El primero, con ID vol-88425871e41795588,
tiene un tamafio de 20 GiB, mientras que el segundo, vol-83636ad7f7498cc8c, es de 100
GiB. Ambos volimenes ofrecen un rendimiento de 3000 IOPS y un caudal de 125 MB/s,

garantizando el almacenamiento de datos de alta velocidad y la persistencia de la informacion
para el correcto funcionamiento del sistema.

Orfeg-transito s

Objetos Matedatos Propladides Permiisos Mételcas Adminlstradén Puntes da acceso
P — RN .

Objetos (1) @ §LIEY Coptsr 01 55 ) { B Com it (k Descargre 1 ( sor 22 ) { ewenae ) (Caccioans v ) (Cerarcarena ) R

Los obyetas woe bes éntidades fnmvlaniantabi g s alnigooi o0 Agean 5% Puede wilizsr of Invertar de Aiugzen !s:".\_[_’,' para obtener una Lsta de tados los objetos de su bucket. Para cuv olras personas nbtengan accesn i uis aby

Qu Coneedaniag paemisas da forma explicia, s inbpmaodan

! QU fhiscer sifetas o orofyo L T
{4 Nombre a | tho v | Otthns modificaclin ¢ | Touate ¥ | Clase ils slanmenamivits v
t1 02 bodegel Carpera

La imagen anterior presenta la configuracién de un bucket de Amazon S3 denominado orfeo-
transito, el cual ha sido disefiado como un repositorio multipropésito dentro de la
infraestructura. Este bucket, una de las principales entidades de almacenamiento de objetos en
la nube de AWS, contiene una carpeta principal identificada como bodega/. Su naturaleza
multipropdsito implica que puede ser utilizado para almacenar una amplia variedad de datos y
archivos relacionados con el proyectoc ORFEO, como respaldos, documentos, archivos de
registro o cualquier otro objeto digital, centralizando asi el almacenamiento de informacion critica
de manera escalable y segura.

e D. Gestion de Vulnerabilidades:
o Hemos llevado a cabo monitoreos continuos y andlisis detallados de la
infraestructura, y nos complace informar que durante el periodo cubierto por
este informe, no se encontrd ninguna novedad ni incidente de seguridad
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relevante. Este resultado valida la efectividad de nuestras politicas y sistemas
actuales, confirmando la estabilidad y robustez de la plataforma.
o E. Cumplimiento Normativo y Regulador:
o Hemos evaluado de forma constante que los sistemas cumplan con las normativas
locales e internacionales relacionadas con la ciberseguridad.
o Se han implementado pollticas y practicas que se alinean con las mejores
practicas del sector, asegurando la postura de cumplimiento de la entidad.
¢ F. Backup de la Informacion:
o Hemos configurado y mantenido la plataforma AWS Backup para realizar de
manera automatica los backups de los sistemas de informacién del Instituto de
Transito del Atlantico, incluyendo EC2, RDS y EBS. Se ha verificado la frecuencia
y retencion de los backups segun (diario, 1 dia calido, 35 dias frio).
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La imagen anterior presenta la configuracion del plan de copias de seguridad de los volumenes
EBS de la instancia OrfeoNG-ITA de AWS, identificado como orfeo-backup-981. Este plan
incluye una regla de copia de seguridad denominada DailyBackups. Dicha regla esta asociada
a un almacén de copia de seguridad por defecto, lo que indica que se ha establecido una politica
de respaldo para el sistema ORFEOQ. Esta configuracion es fundamental para asegurar [a
proteccion de los datos y la continuidad operativa, permitiendo la recuperacién ante posibles
incidentes o fallos.

4, Cobertura sobre la Infraestructura Tecnolégica y Aplicaciones en AWS

Los servicios de ciberseguridad han cubierto integralmente la siguiente infraestructura y
aplicaciones alojadas en AWS, asegurando su proteccién continua:

e Orfeo ng Nueva version: Proteccion a nivel de instancia EC2 y volimenes EBS.

» Pagina web Institucional: Proteccion a nivel de instancia EC2 y volumenes EBS. No
configurada

¢ Software Administrativo y Financiero SIAFFE: Proteccion a nivel de instancia EC2 y
volimenes EBS. No configurada

¢ INTRANET: Proteccion a nivel de instancia EC2 y volimenes EBS. No configurada

* Amazon Simple Storage Service (83): Asegurando la confidencialidad e integridad de
los datos almacenados en el bucket general. No configurada
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¢ Amazon Virtual Private Cloud (VPC): Gestionando la seguridad de la red privada,
incluyendo las subredes y los flujos de trafico.

e Amazon Relational Database Service (RDS — MariaDB): Instancia utilizada por el
sistema ORFEO, con medidas de proteccién implementadas a nivel de red, copias de
seguridad automaticas y monitoreo continuo del rendimiento y la seguridad.

Indicadores de las instancias monitoreadas

En esta seccion se presentan los indicadores correspondientes a las instancias monitoreadas
durante el mes de abril de 2026. La informacién consolidada permite evidenciar el
comportamiento operativo de la infraestructura, asi como el seguimiento continuo realizado a los
recursos y servicios desplegados, garantizando su correcto funcionamiento durante todo el
periodo reportado.
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Se presentan las estadisticas de rendimiento correspondientes a los periodos del 1 al 30 abril de
2026.

Durante estos intervalos se evidencia un comportamiento estable en los principales indicadores
de desempeifio (utilizacion de CPU, conexiones, cola de disco, balance de E/S y memoria

disponible), lo que confirma el correcto funcionamiento y configuracién inicial del servicio de base
de datos MariaDB.
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5. Medidas de Soporte y Monitoreo Implementadas en AWS
En linea con las obligaciones de soporte, se han llevado a cabo las siguientes acciones:

e NMonitoreo Constante: Se ha mantenido un monitoreo 24/7 de todos los recursos en
AWS, incluyendo instancias EC2 (uso de CPU, red, disco), volimenes EBS (IOPS,
throughput) y buckets S3 (solicitudes, errores), con métricas y alarmas configuradas en
Amazon CloudWatch.

e Gestién de Incidentes: Se han establecido procedimientos y equipos de respuesta con
tiempos de resolucion que cumplen con las especificaciones (1 hora a 24 horas segun
urgencia), asegurando la pronta atencion y resolucién de cualquier incidente de seguridad
o disponibilidad.

e Optimizacion de Recursos: Se han realizado optimizaciones periddicas de los recursos
de AWS para asegurar un rendimiento optimo y una gestion eficiente de costos,
manteniendo la disponibilidad de las instancias EC2.

o Configuracion de Seguridad: Se han revisado y optimizado los Security Groups,

Network ACLs y politicas de Bucket S3 para garantizar el principio de minimo privilegio y
reducir la superficie de ataque.
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¢ Auditoria y Logs: Se ha realizado la recopilacién y anélisis de logs de AWS CloudTrail,
VPC Flow Logs y S3 Access Logs para fines de auditoria, forense digital y deteccién de
actividades anémalas.

¢ Pruebas de Recuperacion: Se han realizado simulacros de recuperacién de datos desde
los backups para validar la integridad de la informacion y la efectividad-de los planes de
recuperacién ante desastres.

6. Infraestructura segura

El servicio OrfeoNG ahora opera en una arquitectura simplificada y segura que aprovecha al
maximo los servicios de Amazon Web Services (AWS) directamente. La configuracién final de la
infraestructura es la siguiente:

1. Configuraciéon de DNS

Se ha creado un registro CNAME en el panel de control del registrador de dominio (Colombia
Hosting) para orfeong.transitodelatlantico.gov.co. Este registro dirige todo el trafico
del dominio a la distribucion de CloudFront.

2, Distribucion de CloudFront (CDN)

Se ha implementado una distribucion de Amazon CloudFront que actia como una red de
entrega de contenido (CDN)} y como un proxy inverso, la cual centraliza todas las
funcionalidades de seguridad y optimizacion del rendimiento. Esta distribucién:

o Esta configurada con un certificado SSL valido de AWS Certificate Manager (ACM)
para orfeong.transitodelatlantico.gov.co. Esto asegura una conexion cifrada
(HTTPS) para los usuarios.

e Utiliza la instancia EC2 de OrfeoNG como su origen personalizado (Custon
Origin). CloudFront reenvia todas las solicitudes HTTPS directamente a la instancia.

¢ incluye todas las funcionalidades de seguridad activa, como la proteccion contra
ataques DDoS vy la integracidn de una configuracién de AWS WAF (Web Application
Firewall).

¢ Redirige automaticamente todo el trafico HTTP al HTTPS, lo que refuerza la seguridad.

3. Instancia EC2

El servicio OrfeoNG esta alojado en una instancia de Amazon EC2 que ahora se encuentra
protegida por CloudFront. La instancia estd configurada para:

s Recibir trafico unicamente desde los rangos de |P de CloudFront en el puerto 443. Esto
se logré ajustando su grupo de seguridad, lo que fortalece la ciberseguridad al eliminar
el acceso publico directo.
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Conclusion

La configuracién final asegura que el servicio OrfeoNG estd protegido, optimizado para el
rendimiento y con todas las medidas de seguridad activas. La arquitectura que utiliza
directamente CloudFront como un punto de entrada centralizado simplifica la gestién y
proporciona una solucién completa que abarca la gestion de DNS, el certificado SSL, el WAF y
la seguridad de la red, cumpliendo asi con los requerimientos técnicos y de ciberseguridad del
contrato. El  servicio es accesible de forma segura a travées de

https://orfeong.transitodelatlantico.gov.co,
7. Conclusiones y Valor Agregado

Los servicios de ciberseguridad prestados a Transito del Atlantico en su infraestructura AWS han
sido fundamentales para mantener un entorno tecnolégico seguro, funcional y resiliente. Hemos
asegurado la proteccion de los activos criticos, el cumplimiento de las normativas y la continuidad
de las operaciones, lo que se traduce en una mayor confianza en la operacion digital de la entidad
y ia salvaguarda de su misién institucional. La implementacién de las mejores practicas de
ciberseguridad en la nube y el monitoreo proactivo han sido pilares de nuestra prestacién de
servicios.

Monitoreo Continuo y Deteccion de Amenazas: Durante el periodo de este informe, el
monitoreo continuo de la infrasstructura tecnolégica en AWS, que abarca la red, servidores,
bases de datos y aplicaciones clave como Orfeo, SIAFFE vy la intranet, no ha revelado ninguna
novedad o evento que comprometa la seguridad de la informacion de los activos de Transito del
Atlantico. Los sistemas de deteccidn de intrusiones, los analisis de logs y la supervision 24/7
operaron segun lo previsto, sin identificar actividades maliciosas o accesos no autorizados que
pudieran haber afectado la confidencialidad, integridad o disponibilidad de los datos.

Gestion Proactiva de Vulnerabilidades y Cumplimiento: La gestion proactiva de
vulnerabilidades y la revisién constante del cumplimiento normativo han sido fundamentales para
mantener una postura de seguridad robusta. No se han detectado vuinerabilidades criticas sin
mitigar en los activos evaluados que pudieran haber sido explotadas para comprometer la
seguridad de la informacién. Asimismo, las configuraciones de seguridad de AWS vy las politicas
de acceso se mantuvieron alineadas con las mejores practicas y los estandares regulatorios
aplicables, lo que ha contribuido a la ausencia de incidentes de seguridad significativos.

Integridad de Datos y Disponibilidad de Servicios: En lo referente a la integridad de los datos
y la disponibilidad de los servicios criticos, las medidas de proteccién de datos, incluyendo el
cifrado en transito y en reposo, asi como los procesos automatizados de backup y recuperacion
ante desastres, funcionaron sin novedad. La instancia de base de datos Amazon RDS con motor
MariaDB, utilizada por el sistema ORFEQ, continta operando de manera estable, contribuyendo
al optimo rendimiento, la alta disponibilidad y la seguridad de la informacién gestionada por esta
aplicacion. El funcionamiento adecuado de estos controles ha sido clave para mantener la

continuidad operativa y reforzar la proteccion de los activos de informacién del Transito del
Atlantico.
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1. INFORMACION DE LA REUNION
Acta N°: 04 - CD-119-2026

TEMA: Sesién 2 implementacién qualys .
Fecha de reunion: 16 de abril de 2026

CLIENTE: Instituto de Transito del
Atlantico

LUGAR: Oficina de Planeacién del
Instituto

Hora inicio: 9AM Hora final: 10AM

- 2.TEMAS A TRATAR - -~

1. Continuar el proceso de implementacidn de la herramienta Qualys

<7 3.DESARROLLO DE LA REUNION -« -« -

Resumen

Configuracion de credenciales de Active Directory y perfiles de escaneo con gestion de licencias de activos.

Configuracién de credenciales Active Directory
Se defini6 el uso de una cuenta con privilegios de administrador para los escancos autenticados de Windows
mediante ¢l protocolo Active Directory.

Gestién de activos y licencias
La herramienta detect6 82 hosts, superando la capacidad de 65 licencias disponibles, requiriendo una
seleccion especifica para la suscripcion. Se organizaran los activos mediante grupos y etiquetas.

Perfiles de escaneo profundo
Se crearon perfiles para escaneo profundo y prueba de autenticacién, determinando necesaria la
configuracion de permisos completos en el firewall para asegurar el funcionamiento del escaner.

Detalles

« Especificaciones del Usuario de Directorio Activo: Se determind que el usuario de Directorio
Activo requerido para los escancos necesita permisos de administrador. Se especificé que la cuenta

www.ivaaltech.com @317 514 0501 @ Barranquilla, Colombia. Cl. 77b #59-61 OF 401




. VERSION: 01
IT | IVAAL TECH
m TECH SOLUTiaM: ACTA DE REUNléN FECHA: 27/08/2025

con credenciales de administrador se utilizaria para ejecutar los escaneos con credenciales en las
méquinas Windows de la organizacion.

Configaracién de Credenciales de Autenticacion de Windows: Se procedi6 a configurar las
credenciales de Windows para el servicio, seleccionando "operating systems" y luego "Windows".
Para la autenticacién se seleccioné el tipo de dominio o Directorio Activo, y se ingres6 el nombre de
dominio y las credenciales de usuario y contrasefia.

Configuracion de Protocolos de Autenticacion y Direcciones IP: Se sugiri6 probar con NTLM
version 2 o Kerver para los protocolos de autenticacion. Se indicé que, dado que se selecciond la
autenticacion por Directorio Activo (AD), no era necesario ingresar las direcciones IP individuales
en ese punto. Sin embargo, se discuti6 la opcién de usar IPs individuales para el escaneo, aunque los
rangos de IP ya se habian configurado previamente,

Verificacién de] Descubrimiento de Hosts: Se verificd el resultado del proceso de host discovery
en la seccion "Maps", donde la herramienta encontrd 82 activos, lo cual coincidia con el nimero
esperado de maquinas. Se observé que las licencias disponibles eran para 62 o 65 maquinas, por lo
que era necesario seleccionar solo los hosts correspondientes para agregarlos a la suscripcion.

Gestion de Assets y Licencias: Se discutio el proceso para afiadir hosts a la suscripcién, indicando
que la adicion masiva de IPs desde una lista externa era posible. También se explico que, aunque es
posible eliminar IPs de la gestién de direcciones para liberar licencias, esto borraria el historial de
escaneos‘y configuraciones de ese activo. Se menciono que el formato para cargar las IPs en la lista
es separado por coma, ¢ incluso por rangos.

Organizacién de Assets mediante Grupos y Etiquetas: Se sugiri6 usar la funcién Asset Groups
para organizar las IPs por categorias amplias como sedes o dependencias, y usar Tags para
categorias mas especificas como sistemas operativos o tipos de aplicacion. El objetivo es mejorar la
organizacion para futuros escaneos y gestiones, lo cual se abordara con mayor detalle en la
transferencia de habilidades programada.

Configuracion de Perfiles de Escaneo y Prueba de Autenticacién: Se inicid la creacién de un
nuevo escanco normal, y se verifico que el perfil de opciones "recommended" tenia habilitada la
autenticacién de Windows. Para evitar la interferencia del firewall durante los escaneos
autenticados, PABLO ARDUINO se comprometié a enviar un correo explicando la necesidad de
abrir un caso para configurar el firewall con permisos completos para la IP del escaner.

Creacién de Perfiles de Escaneo Profundo y Prueba de Autenticacién Especifica: Se cre6 un
perfil de opciones de escaneo profundo para una evaluacion inicial y completa de vulnerabilidades,
que implicaria escanear todos los puertos TCP y UDP. También se cred un perfil separado llamado
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probar autenticacién para verificar Ginicamente la conexién y las credenciales, ya que la
autenticacion exitosa es necesaria para el despliegue de agentes.

Disponibilidad y Préximos Pasos: El primer escaneo de prueba con la autenticacién activada detecto la
posible presencia de un firewall o un enrutador usando ACLSs, lo que podria haber causado interferencia.
IRWING RAFAEL FONTALVO NIETO se comprometio a escalar ¢l tema con los administradores de la
red (Royal Tech) para realizar las configuraciones necesarias en el firewall. Se acordo retomar la discusion
para revisar los resultados de la prueba de autenticacion y la implementacion el proximo lunes.

.. . .. 4.COMPROMISOS . - .. ..o 0
COMPROMISOS : f RESPONSABLES - ... .- FECHAS . .

Escalar el caso con Royal Tech o
administradores de red. Realizar las
configuraciones pertinentes de permisos de
firewall para el escéner.
Comunicar resultados de la ejecucion reciente.
Enviar notificacién por correo electronico.
Coordinar horarios disponibles. Programar
tercera sesion pendiente.

Irwing Fontalvo N 17 de abril 2026

Irwing Fontalvo N 17 de abril 2026

Alejandro Salas 16 de abril 2026

" NOMBRE Y APELLIDO .:.: . . CARGO ... - FIRMA
1 |Irwing Fontalvo Nieto Profesional -ITA ‘YWi’Vlﬂ Fondatvo
2 |Maria Cecilia De La Rosa Profesional - ITA P st s O
3 |Jaime Brochero Profesional — ITA ﬁﬂm Brechero ©.
(
. . Lider de Proyectos -
4 | Alejandro Miguel Salas Infante IVAALTECH %l@"mdm Salax
5 |Gina Oler Consultora - IVAAIL TECH Gina, Olier
. Ingeniero implementador -
6 |Pablo Arduino IVAALTECH Pabls Frdning
. . Ingeniero implementador -
A t; . .
7 | Agustin Federico IVAALTECH gwtin Federio
. ) Ingeniero implementador -
8 |Ezequiel Stanganelli i TECH & ! Suangamcth
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1. INFORMACION DE LA REUNION -
Acta N°: 05 -CD-119-2026

TEMA: Sesiéon 3 implementacion qualys
Fecha de reunion: 20 de abril de 2026

CLIENTE: Instituto de Transito del
Atlantico "| Hora inicio: 2PM Hora final: 3PM
LUGAR: VIRTUAL

. 2. TEMAS A TRATAR

1. Continuar el proceso de implementacion de la herramienta Qualys

“ 3. DESARROLLO DE LA REUNION ¢

Resumen

El equipo configuré el firewall y agentes de despliegue mediante escancos de vulnerabilidades organizados
por sedes.

Configuracion de firewall y activos
El equipo completé las configuraciones necesarias en el firewall para permitir escaneos. Se crearon grupos
de activos segmentados por sede para organizar la red y facilitar la gestion.

Despliegue de agentes e inventario
Se ejecutd un despliegue inicial de agentes para monitorear vulnerabilidades automéaticamente cada 4 horas.
La decisién principal fue estandarizar el despliegue marnual mediante claves de activacion tinicas.

Programacion de escaneos automéiticos

Se configuraron escaneos de descubrimiento diarios y pruebas externas para detectar vulnerabilidades
perimetrales. Se estableci6 un flujo de trabajo para revisar resultados mediante reportes en PDF.

Detalles

« Introduccion y Presentacién de Participantes: Gina Olier dio la bienvenida a Samira Ferez,
presentandola como parte del equipo que tiene contacto directo con el cliente final. Pablo Arduino
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verifico si la administracién de la plataforma seria gestionada por el equipo de Gina Olier o si seria
completamente manejada por el equipo de transito, a lo que Gina Olier confirmoé que la
responsabilidad recae en su equipo, aunque ¢l cliente tendra un usuario visualizador con ciertos
permisos. La transferencia de conocimiento estd dirigida principalmente a Samira Ferez, quien se
centra en la parte operativa, y al ingeniero Irwin del equipo de trénsito.

» Revisién de Ia Configuracién del Firewall: Irwing Rafael Fontalvo Nieto confirmé que se
realizaron las configuraciones de firewall solicitadas al tercero encargado de la gestion de
disposittvos. Pablo Arduino indicé que revisaron el correo que explica los cambios y que los
escaneos que previamente fallaron ahora deberian funcionar correctamente, sin que se generen
falsos positivos, va que la configuracion realizada implica deshabilitar todas las protecciones y
permitir el acceso completo a los sitios que la herramienta tiene que escanear. Irwing Rafael
Fontalvo Nieto propuso comenzar revisando el resultado de una prueba realizada después de la
configuracion del firewall.

« Problemas con Escaneos de Prueba de IP: Irwing Rafael Fontalvo Nieto mostré los resultados de
un relanzamiento de una prueba de escaneo que anteriormente habia fallado, la cual se intentd
realizar en dos direcciones IP. Agustin Federico not6 que el escaneo falld, indicando que no
encontré ninguna IP 'viva' o 'live', aunque Irwing Rafael Fontalvo Nieto confirmé que las méquinas
deberian estar activas en la red. Se instruyo a verificar el estado del escaner en la seccién "appliance’
para confirmar que tiene acceso a todos los activos.

» Creacién de Grupos de Activos (Asset Groups): Agustin Federico solicit6 a Irwing Rafael
Fontalvo Nieto verificar el estado del escaner y sugiri6 crear nuevos grupos de activos (Asset
Groups) para organizar los activos por sede, ya que la red no tiene divisiones 16gicas como VLANS,
sino que estd segmentada por ubicacién. Se recomendd nombrar el grupo como "Sede: [Nombre de
la sede]" y asignar los rangos de IP correspondientes, seleccionando manualmente los rangos de IP
predefinidos que correspondan, por ejemplo, a la sede de Barranquilla,

» Organizacion del Inventario y Preparacién del Despliegue de Agentes: Se confirmé que las
méquinas de la sede de Barranquilla incluyen una mezcla de servidores y estaciones de trabajo. Para
preparar un despliegue masivo, Agustin Federico aconsejo a Irwing Rafael Fontalvo Nieto
seleccionar alrededor de cinco activos no criticos para una instalacién de agente inicial. Se instruy6
crear una nueva etiqueta ('tag’) en el modulo Global Asset View (GAV) llamada "despliegue inicial”
para clasificar las maquinas de prueba.

+ Revision del Inventario de Activos y Pruebas de Autenticacién: Al revisar la vista de inventario,
Irwing Rafael Fontalvo Nieto solo pudo ver 14 activos que habian respondido en los ultimos 30 dias,
por lo que se sugirié un escaneo méas amplio para descubrir todos los activos. Para avanzar, se
relanz6 una prueba de autenticacion dirigida a los Asset Groups recién creados (Barranquilla y

www.ivaaltech.com 317 514 0501 @ Barranquilla, Colombia. Cl. 77b #59-61 OF 401




VERSION: 01

IT | IVAAL TECH
% | TECH S5OLUTIONS ACTA DE REUNION FECHA: 27/08/2025

Baranoa) para verificar la autenticacién y realizar un descubrimiento basico. Irwing Rafael Fontalvo
Nieto confirmé que no cuentan con herramientas como Intune, por lo que el despliegue de agentes
se hard mediante la sonda (scanner appliance).

» Generacién de Claves de Activacién (Activation Keys) para Agentes: En la seccion Cloud
Agent, se instruy6 a Irwing Rafael Fontalvo Nieto para generar una clave de activacion para manejar
el despliegue inicial de prueba. Agustin Federico explicd que generar la clave asigna licencias, y
para el monitoreo de vulnerabilidades, s¢ debe seleccionar "vulnerability management”. La clave se
llamé "Primer despliegue” o "despliegue inicial” y se asocié automaticamente a la etiqueta del
mismo nombre, lo que permitira separar las llaves de activacion para diferentes sedes o propésitos
en el futuro.

¢ Despliegue Manual del Agente de Prueba: Irwing Rafael Fontalvo Nieto descargdé el agente para
Windows y ejecutd manualmente el comando de instalacion proporcionado con los argumentos de
‘customer ID' y "activation ID' en una ventana de administrador. Agustin Federico resalté que el
codigo de activacion es tinico para la clave generada y debe protegerse, sugiriendo crear una llave
diferente para cada sede con el fin de tener una gestién més facil en el futuro.

¢ Verificacion del Agente Instalado y Escaneos Futuros: Tras la instalacion, se observo que ya hay
un agente asociado a la clave. El equipo de Irwing Rafael Fontalvo Nieto comenzo a descargar la
data de la computadora, lo que iniciard un escaneo de vulnerabilidades cada 4 horas una vez que
finalice el aprovisionamiento de archivos. Agustin Federico confirmé que el escaneo de
vulnerabilidad se hace cada 4 horas y que el m6dulo de 'patch management' no esta adquirido,
aunque se pueden ver los parches faltantes de forma gratuita.

+ Planificacién del Despliegue Masivo y Escaneos Programados (Schedules): Se explicé que si la
prueba de autenticacion en curso funciona, se puede utilizar un 'Cloud Agent Deployment' para el
despliegue masivo en lugar de hacerlo manualmente. Irwing Rafael Fontalvo Nieto proporciond tres
IPs para realizar una prueba de despliegue masivo inicial, el cual se ejecutaria en paralelo al escaneo
de autenticacién. Ademas, se discutio la necesidad de programar escaneos de host discovery y de
vulnerabilidades, recomendandose realizar los de descubrimiento (Discovery) a diario y los de
vulnerabilidad con menor frecuencia, o que las estaciones de trabajo sean escaneadas
automaticamente cada cuatro horas por el agente instalado.

+ Configuracién del Escaneo Diario de Host Discovery: Se decidié configurar un escaneo de tipo
'map' llamado 'Discovery Diario’ para la medianoche (GMT-5). Este escaneo es bésico y ligero para
no castigar la red. Irwing Rafacl Fontalvo Nieto sugiri6 un horario mas concurrido (13:00) ya que la
mayoria de los equipos de trabajo se apagan por la noche. Se configuré que el escanco sea diario y
sin fecha de finalizacién, con una notificacion enviada al finalizar.
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Configuracion del Escaneo Perimetral Externo: Se discutié la creacién de un escaneo de
vulnerabilidad perimetral utilizando el ‘External scanner' de Qualys Cloud, el cual simula un
atacante externo para verificar las vulnerabilidades que se pueden obtener desde fuera de la red, sin
requerir cambios de firewall. Se recomendo realizar este escaneo diariamente a las 14:00 (GMT-5).
Se comentd que para este escaneo se debe usar una IP pablica y que Irwing Rafael Fontalvo Nieto
debera agregar la IP manualmente en la seccién de assets.

Revisién de escaneos y planificacién de préximas tareas: Agustin Federico ¢ Irwing Rafael
Fontalvo Nieto revisaron la seccion de escaneos programados y Agustin Federico solicité que se
adjuntaran los resultados de los escaneos completados en PDF para revisar posibles problemas o la
necesidad de ajustes. Las tareas pendientes incluyen el despliegue masivo de agentes y la
programacion del *schedule*, lo que completaria la implementacion.

Programacién de la siguiente sesion: Gina Olier pregunté sobre la fecha para agendar la proxima
sesion, sefialando que Irwing Rafael Fontalvo Nieto se irfa de vacaciones, aunque indicaron que
Jaime Brochero y Maria Cecilia estarian disponibles para dar seguimiento. Se discutié que la
proxima seston podria ser el martes por Ja tarde o, preferiblemente, el miércoles a partir de las 12 del
mediodia de ¢llos. Finalmente, acordaron que la sesion se realizaria el miércoles a la 1:00 p.m. de
ellos, que serian las 3:00 p.m. del equipo de Agustin Federico, y Alejandro se encargaria de la
programacion,

Revision de la prueba de autenticacién de escaneo: Revisaron un escaneo de prueba que mostrd
fallas de autenticacién para el host 147, logrando solo la autenticacién para el 6947 y el 6991.
Agustin Federico menciond que el problema podria estar relacionado con la configuracion del
servicio de directorio al buscar la contrasefia y que posiblemente sea necesario omitir la
autenticacion si no se resuelve, aunque si es critico que se solucione el problema del firewall.

Creacién y ejecucién de un nuevo escaneo de vulnerabilidad: Agustin Federico solicité la
creacién de un nuevo trabajo de escaneo con el titulo "prueba dos", utilizando el perfil de opcidn de
"escaneo profundo” y seleccionando los dos grupos de activos (*asset group*). Pablo Arduino
menciond la posibilidad de que el problema de autenticacién se deba a problemas con el *firewall*
al pasar trafico entre sitios. Agustin Federico pidi6 a Irwing Rafael Fontalvo Nieto que ejecutara este
nuevo escaneo y que les enviara el resultado detallado en PDF cuando terminara.

Solicitud de resultados de deployment de agentes: Agustin Federico también solicitd a Irwing
Rafael Fontalvo Nieto ¢l resultado del deployment previo para verificar si los agentes se pudieron
instalar en los equipos. Explicaron que si la instalacion fall6, se deberia a un problema de
autenticacion o de conectividad a los activos, lo que requerirfa la instalacién manual de los agentes.

4, COMPROMISOS .
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Enviar en PDF el resultado detallado del

RESPONSABLES -

FECHAS

tercera sesion pendiente.

nuevo escaneo de prueba 2 cuando finalice. Irwing Fontalvo N 21 de abril 2026
Verificar si el despllegue previo pudo instalar Irwing Fontalvo N 20 de abril 2026
agentes en los equipos.

Coordinar horarios disponibles. Programar Alejandro Salas 20 de abril 2026

1 |Irwing Fontalvo Nieto

N : - NOMBRE Y APELLIDO

-

ASISTENTES . ...
~ CARGO
Profesional -ITA
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2 |Maria Cecilia De La Rosa

Profesional - ITA

Waria £ De La Rota p”{‘f

3 |Jaime Brochero Profesional — ITA Jotone Brothero ©.
4 | Alejandro Miguel Salas Infante Lider de Proyectos - Hleiandro Salag
! st IVAALTECH &
5 | Gina Olier Consultora - IVAALTECH Gtna Olier
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Control de Cambios
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1. INFORMACION DE LA REUNION: - ..
Acta N°: 06 - CD-119-2026

TEMA: Sesién 4 implementacién qualys
Fecha de reunién: 22 de abril de 2026

CLIENTE: Instituto de Transito del

Atlantico Hora inicio: 1PM Hora final: 2PM
LUGAR: VIRTUAL

- 2, TEMAS A TRATAR. 70

1. Continuar el proceso de implementacion de la herramienta Qualys

. 3. DESARROLLO DE LA REUNION -7

Resumen

Revisién de escaneos de seguridad y resoluci6n de conflictos de antivirus mediante despliegue de agentes
Qualys.

Solucion conflictos antivirus red
El equipo identificé que el antivirus Bit Defender bloqueaba escaneos remotos en Baranoa. Se decidi6
configurar exclusiones de IP en la consola Gravity Zone para permitir la conectividad.

Andlisis vulnerabilidades perimetrales

Se confirmaron 76 vulnerabilidades en escaneos perimetrales, incluyendo una inyeccién de comandos
critica. Se priorizaré la correccion de riesgos detectados en rojo.

Estrategia despliegue agentes

El equipo opt6 por instalar agentes en los equipos para facilitar el inventario y omitir bloqueos de red. Se
configuraran perfiles personalizados para optimizar el rendimiento y gestion.

Detalles

+ Analisis de la falta de éxito en las prucbas de escaneo: Irwing Rafael Fontalvo Nieto informé que
las configuraciones previas realizadas por el proveedor no resultaron en pruebas de escaneo exitosas,
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ya que las mdquinas en Baranoa quedaron excluidas del barrido. Se identifico que el problema no se
encuentra en ¢l *firewall*, sino en el antivirys configurado en los equipos, lo cual fue confirmado al
deshabilitar el antivirus en el equipo de Jaime Brochero, permitiendo asi 1a conexién y alcanzando el
equipo desde la red de Barranquilla hasta Baranoa. El desafio es determinar cémo manejar la
politica del antivirus para permitir la actividad de escaneo de Qualys sin comprometer la seguridad.

Consulta sobre el escaneo de Qualys y el problema del antivirus: Pablo Arduino pregunt6 a
Irwing Rafael Fontalvo Nieto si el problema del antivirus se presentaba solo con el escaneo remoto
utilizando 1a sonda o también con los agentes de Qualys. Irwing Rafael Fontalvo Nieto confirmé que
el problema surgi6 con el escaneo remoto de barrido que dejaba fuera las maquinas de Baranoa.

Diferenciacion de redes y el comportamiento del antivirus: El problema parece originarse porque
el antivirus de Baranoa interpreta las conexiones desde la red de Barranquilla (69.0) hacia Baranoa
(68.0) como un tema externo y no como parte de la red local. Pablo Arduino preguntd si es posible
incluir la direccién IP del escaner (69.33) en una lista blanca (whitelist) dentro de las politicas del
antivirus de Baranoa para permitir las conexiones.

Solicitud de orientacién y pasos a seguir sobre la interoperabilidad del antivirus: Irwing Rafael
Fontalvo Nieto solicité orientacién a los expertos de Qualys sobre qué configuraciones habilitar o
deshabilitar en el antivirus para permitir los escaneos. Pablo Arduino indicé que pueden consultar
con la marca del antivirus sobre problemas de interoperabilidad si les proporcionan el nombre del
producto y la versioén que estin utilizando, especialmente en Baranoa.

Identificacion del antivirus y bisqueda de soluciones: Irwing Rafael Fontalvo Nieto confirmé
que el antivirus utilizado es Bit Defender, especificamente el producto Bit Defender Endpoint
Security Tools. Alejandro Salas pregunto si Bit Defender tiene algun tipo de consola y Pablo
Arduino confirmé que utilizan la consola de gestién Gravity Zone Control Center, que permite hacer
exclusiones.

Propuesta de solucién mediante exclusion de IP en la consola de gestion: Pablo Arduino sugirié
que el problema podria resolverse agregando la IP del escaner o el rango CIDR (por ejemplo,
192.168.69.3/24) a la seccidn de exclusiones dentro de Ia consola de gestion de Bit Defender,
navegando a Network Protection, Firewall y Network Attack Defense. Irwing Rafael Fontalvo Nieto
indicé que revisaria el tema despu€s de la sesion.

Revisién de los resultados del iiltimo escaneo perimetral: Agustin Federico pregunto sobre los
resultados del ultimo escaneo y Irwing Rafael Fontalvo Nieto se disculpd por no haberlos enviado
antes, ya que no tuvieron tiempo de hacerlo. El escanco encontré 76 vulnerabilidades en una hora y
44 minutos.
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« Anilisis de vnlnerabilidades confirmadas en el escaneo perimetral: El escaneo perimetral que se
dirigi6 a la IP publica desde fuera de Qualys funcioné correctamente y encontr¢ vulnerabilidades
criticas, incluyendo una confirmada de inyeccion de comando en el puerto 5443, la cual debe ser
corregida lo antes posible. Agustin Federico explicd que las vulnerabilidades con cinco barras rojas
son confirmadas por Qualys y la IP detectd que estd alojando un sistema operativo Linux.

+ Interpretacién de la informacién de escaneo y recomendaciones de priorizacién: Agustin
Federico explico que el reporte detalla el punto de entrada y el tipo de pruebas realizadas.
Recomendo priorizar la correccion de las vulnerabilidades marcadas en rojo, especialmente las
expuestas a internet. Las vulnerabilidades en azul son informativas y las amarillas son potenciales.

« Revision del escaneo de la red interna y problemas de autenticacion: El escaneo a la red interna
{(64) respondi6 48 activos, pero solo pudo autenticarse en dos hosts, 1o que es preocupante. La
prueba de despliegue de agentes en tres IPs fallé porque no se encontrd el servicio de autenticacién.

Irwing Rafael Fontalvo Nieto noté una IP que Qualys infirié como Windows 2003, lo cual parece
ser incorrecto.

+ Sugerencia de iniciar el despliegue de agentes y revision de filtros: Agustin Federico sugirié que,
dado el problema con las credenciales y la autenticacién, el siguiente paso es continuar con el
despliegue de agentes. Aunque se descarto el firewall, debe verificarse si hay otros filiros en el
medio, e iniciar el despliegue de agentes permitiré obtener un listado completo de las maquinas,

» Definicién de personal de apoyo para el proyecto: Irwing Rafael Fontalvo Nieto notificé que
saldra de vacaciones, por lo que el compaiiero Jaime Brochero y Maria Cecilia de la Rosa
continuardn a cargo del proyecto. Jaime Brochero fue designado para proceder a descargar e instalar
los agentes en Baranoa.

+ Revision de la informacién del agente instalado manualmente: Agustin Federico revisé el equipo
de Irwing Rafael Fontalvo Nieto, que fue instalado manualmente, y confirmé que la informacion
estd siendo recopilada, incluyendo detalles de hardware, servicios, puertos abiertos y software
instalado. La instalacién del agente permite la funcién de inventariado, incluso si no se activan las
licencias de vulnerabilidad en todas las méquinas.

+ Analisis de vulnerabilidades del equipo individual y software obsoleto: El equipo de Irwing
Rafael] Fontalvo Nieto tiene 16 vulnerabilidades de severidad cinco. Agustin Federico sefialé que es
comun encontrar vulnerabilidades relacionadas con navegadores como Chrome y Firefox, ademas de
que el sistema informara sobre software obsoleto.

+ Generacién de claves de activacién para el despliegue de agentes: Irwing Rafael Fontajvo Nieto
preguntd si se necesita un agente diferente para cada maquina, y Agustin Federico aclard que el
gjecutable es diferente por sistema operativo, pero el comando es vnico por clave de activacié. Se
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recomend6 generar una nueva clave de activacion para Barranquilla, incluyendo las licencias de
Vulnerability Management (VM), Software Composition Analysis (SCA) y Cloud Security
Assessment (CSA).

* Recomendacion de configurar limites en las claves de activacién: Agustin Federico recomendé
establecer limites de tiempo o cantidad en la clave de activacion para evitar el consumo no )
controlado de licencias, aunque Irwing Rafael Fontalvo Nieto opt6 por dejar la configuracién sin
limites por ser un nimero manejable de licencias. Se decidié deshabilitar temporalmente la funcidn
SCA para reducir la cantidad inicial de vulnerabilidades.

e Instrucciones para el despliegue de agentes: Agustin Federico mostrd el proceso para obtener el
comando de instalacion del agente, que debe ejecutarse mediante la linea de comandos en modo
administrador, asegurando que la maquina tenga salida directa a la plataforma Qualys a través del
puerto 443. Se confirmé que el mismo proceso manual se realizod correctamente en la sesién
anterior.

« Configuracién de etiquetas jerarquicas (tags) para la gestion de activos: Agustin Federico
mostré como el activo instalado aparece en el listado y como se pueden aiadir etiquetas (tags) para
categorizar los activos, por ejemplo, por dependencia o 4rea. Se recomendd crear una estructura
jerarquica de etiquetas para facilitar Ia granularidad en los escancos.

« Uso de Global Asset View para el manejo del inventario: Se indico que la herramienta Global
Asset View, que esta incluida en la licencia, permite gestionar el inventario y las etiquetas de
manera centralizada. Irwing Rafael Fontalvo Nieto confirmé que la informacién de los activos que
Qualys ha encontrado ya estd agrupada por sede.

¢ Manejo de actualizaciones de activos y funciones de etiquetas dinamicas: Agustin Federico
explico que la informacién de los nombres de los hosts se actualizara con los siguientes escaneos, o
puede ser actualizada manualmente. También se mencioné que las etiquetas pueden crearse con
reglas dindmicas o estéticas, y existen etiquetas preestablecidas como Internet Facing Assets.

+ Funciones del agente: cambio de clave y escaneo a peticién (on-demand scan): Agustin Federico
mostrd dos funciones clave del agente: la opcion de cambiar la clave de activacion (change
activation key) y la opcidn de iniciar un escanco a peticién (on demand scan}, que se ejecuta en el
chequeo periddico del agente (aproximadamente cada 3 minutos). Se mencioné un ejecutable de
chequeo de estado para la solucion de problemas.

« Configuracién de perfiles para agentes y gestién de rendimiento: Se introdujo el concepto de
perfiles de configuracién para agentes, permitiendo ajustar como se comporta el agente en diferentes
tipos de méaquinas, como servidores, ajustando el impacto en la CPU y la memoria. También se
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recomendd activar el Agent Scan Merge para unir vulnerabilidades y evitar el consumo de licencias
duplicadas.

» Ajuste de horarios de actividad reducida para el escaneo: Se mostré la opcion Reduced Activity
Period, que permite definir horarios en los que el agente debe limitar su actividad, ya sea deteniendo
la recoleccion de datos o la transmisién de informacion a través de la red, lo cual es 1til para
entornos productivos o redes con recursos limitados. Se puede configurar el rendimiento general en
modo bajo, normal o alto, con pardmetros especificos para Windows y Linux.

o Configuracion de Perfiles y Agentes: Agustin Federico explicé que la intencién es que Irwing
Rafael Fontalvo Nieto cree perfiles basandose en las necesidades del equipo, sugiriendo perfiles
especificos para servidores y maquinas de trabajo que se asociaran a etiquetas para la
automatizacion. Irwing Rafael Fontalve Nieto y Agustin Federico acordaron que la préxima sesién
se centrard en la instalacion de agentes y como progresa el tema de su configuracion.

+ Pruebas de Instalacién de Agentes: Irwing Rafael Fontalvo Nieto planea empezar las pruebas de
instalacion de los agentes en Baran, ya que hay menos maquinas alli, y luego replicar el proceso de
instalacién en Barranquilla. Irwing Rafael Fontalvo Nieto también menciond que tienen que revisar
el asunto del antivirus para ver cémo se puede solucionar.

+ Sugerencia de Pruebas y Comunicacién: Pablo Arduino solicit6 a Irwing Rafael Fontalvo Nieto
que pruebe el cambio propuesto para el antivirus y si ¢l problema persiste, que se comunique con
ellos para contactar a Ja marca. La informaci6n relevante fue compartida inicialmente en el chat por
Pablo Arduino, aunque no se envié correctamente, por lo que acordaron enviarla por correo
electrénico.

» Coordinacion de la Préxima Sesién: Alejandro Salas y Irwing Rafael Fontalvo Nieto coordinaron
la proxima reunién con ¢l objetivo de revisar la instalacion de los agentes, los cuales buscan
establecer un consenso sobre los resultados de la instalacion. Se sugirié que la proxima sesion sea la

siguiente semana, especificamente el martes o el miércoles, para permitir la validacién de 1a agenda
del equipo.

+ Definicién de la Agenda Futura: Pablo Arduino afirmé que su agenda esta libre para el martes o
miércoles de la préxima semana, pero indicé que la disponibilidad del equipo es mas importante. Se
acordé que se enviard la disponibilidad de la agenda del equipo para que todos puedan coordinar y
asistir, y Alejandro Salas coordinard y enviara la invitacién como se ha hecho hasta ahora.

www.ivaaltech.com (& 317 514 0501 ) Barranquilla, Colombia. Cl. 77b #59-61 OF 401




IT | IVAAL TECH

TECH SOLUTIONS

ACTA DE REUNION

VERSION: 01

FECHA: 27/08/2025

G O\WROWISOS

. 4. COMPROMISOS

 RECHAS

Comenzar instalacién de agentes en cada uno
de los equipos del listado enviado.

- * RESPONSABL ES
Irwing Fontalvo N — Jalme
Brochero

22 - 29 de abril 2026

Coordinar horarios disponibles. Programar
tercera sesion pendiente.

Alejandro Salas

22 de abril 2026

NO\IBRE Y API"'LLI DO .

AQNTE \‘TES

1 |Irwing Fontalvo Nieto

" CARGO -
Profesmnal -ITA

hﬁwi'ns Fontadvo

2 [ Maria Cecilia De L.a Rosa

Profesional - ITA

Maria Cuidia De La €ota quef

3 | Jaime Brochero

Profesional — ITA

ﬂa,im Brochero ©,

. . Lider de Proyectos - Hesamndro Sadas
4 | Alejandro Miguel Salas Infante IVAALTECH jandro
5 |Gina Olier Consultora - IVAALTECH Gina. Olier
. Ingeniero implementador - P .
lo HArd
6 |Pablo Arduino IVAALTECH ab Wihg
i . Ingeniero implementador -
7 | Apgustin Federico IVAALTECH !Eg -
. . Ingeniero implementador - Eacavict Stamaneddi
8 |Ezequiel Stanganelli IVAALTECH pefples Sarge
Control de Cambios
Versié Fecha de Describcién Revisado | Aprobado
ersion | elaboracion P Por Por
Creacidn del | Lider de
01 2710872025 Documento 5G Gerente
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