SENA

CLASIFICACION DE LA INFORMACION

Publica X Publica Clasificada Publica Reservada

INFORME MENSUAL EJECUCION CONTRACTUAL
Popayan, mayo 2026

Sefor (a)

EDWIN OLMEDO BRITO ARENAS

SUPERVISOR(A) CONTRATO No. CO1.PCCNTR.9091852

Supervisor Analista de soporte en

sitio Dependencia Oficina de

Sistemas Popayan, Cauca
Asunto: Informe mensual de
ejecucioncontractual mes de mayo
del ano 2026

Referencia: No CO1.PCCNTR.9091852 del ano 2026

Leonardo Andrés Gutiérrez Narvaez, identificado con la cédula de ciudadania No.
1.152.435.367 de Medellin (Antioquia), en mi calidad de Contratista del SENA, en
Analista de Soporte en Sitio, en cumplimiento del Contrato de Prestacion de
Servicios de la referencia, a continuacion, presento el Informe de actividades

realizadas en el mes objeto de cobro.

Valor y forma de Pago: Se fija como valor total para el contrato la suma de Treinta
y Seis Millones Cincuenta y Dos Mil Veintinueve pesos m/c ($38.257.617). Esta
suma sera pagada por el SENA al contratista de la siguiente manera: a) Un Primer
pago correspondiente al mes de enero de 2026 por valor de Un Millén Quinientos
Sesenta y Siete Mil Cuatrocientos Ochenta pesos m/c ($1.567.480) b) ONCE pagos
iguales por los meses de Febrero a Diciembre de 2026, por valor de Tres Millones
Ciento Treinta y Cuatro Mil Novecientos Cincuenta y Nueve pesos m/c ($3.335.467)

cada uno. .
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Plazo: Sera hasta el 31 de diciembre de 2026.

Objeto: Prestar servicios de apoyo a la gestion, orientados al desarrollo de actividades
técnicas y de soporte en sitio, asi como a la implementacion y configuracion de soluciones

tecnologicas requeridas por los usuarios de la entidad.

Ejecucion mensual de actividades

Instalacién imagen de
sistema operativo y
configuraciones,
herramienta acronics.

Actualizacion politicas de
seguridad.

Se ejecuta actualizacion
sistema operativo
Windows.

Se ejecuta instalacién y
actualizacion de VPN.

Ejecucion diagnostico
hardware

Instalacion y configuracion

aplicativo SMA servicio

No| Obligaciones Acciones realizadas Evidencias
1 | Resolver incidentes Fotografias en
relacionados con | Configuracion correo | anexos
hardware, software, | Outlook.
redes e infraestructura Link registro
tecnologica. Configuracion inicial | solicitudes
equipo. atendidas
Configuracion impresora [REGISTRO
en red. SOLICITUDES

Link repositorio
Fotografias

REGISTRO
FOTOGRAFICO
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https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20SOLICITUDES?csf=1&web=1&e=ct0zJS
https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20SOLICITUDES?csf=1&web=1&e=ct0zJS
https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20FOTOGRAFICO?csf=1&web=1&e=jNjqeh
https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20FOTOGRAFICO?csf=1&web=1&e=jNjqeh
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meédico asistencial con
soporte de desarrolladores
de la aplicacién

Acompafiamiento
tecnologico.

Verificacion solicitud
realizada por parte del
Director Regional.

Verificacion solicitud
realizada por parte del
director regional préstamo
equipo telefénica.

Acompafamiento
tecnologico.

Actualizar
documentacioén técnica e
inventarios de equipos vy

Se realiza
diligenciamiento de la
CMDB y su continua

Fotografias en
anexos
Inventario equipos

sistemas. Realizar | actualizacion. ID 65 Despacho
mantenimientos Direccion
programados. Regional

Cauca.xlsx
Brindar orientacion | Se indica a usuarios sobre [Fotografias en
basica a los usuarios | el manejo de la [anexos

sobre el uso adecuado de
equipos y sistemas.

herramienta ONEDRIVE
ya que es indispensable
resguardar la informacién
institucional.

Se indica a usuarios sobre
el manejo de la herramienta
de adobe, reader para
realizar la firma digital de
una manera segura.

Link registro
solicitudes
atendidas

REGISTRO
SOLICITUDES
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https://sena4-my.sharepoint.com/:x:/r/personal/lgutierrezn_sena_edu_co/Documents/INVENTARIO/Inventario%20equipos%20ID%2065%20Despacho%20Direcci%C3%B3n%20Regional%20Cauca.xlsx?d=w498d65617b9741aca601ac14eea4bb0b&csf=1&web=1&e=OslX9g
https://sena4-my.sharepoint.com/:x:/r/personal/lgutierrezn_sena_edu_co/Documents/INVENTARIO/Inventario%20equipos%20ID%2065%20Despacho%20Direcci%C3%B3n%20Regional%20Cauca.xlsx?d=w498d65617b9741aca601ac14eea4bb0b&csf=1&web=1&e=OslX9g
https://sena4-my.sharepoint.com/:x:/r/personal/lgutierrezn_sena_edu_co/Documents/INVENTARIO/Inventario%20equipos%20ID%2065%20Despacho%20Direcci%C3%B3n%20Regional%20Cauca.xlsx?d=w498d65617b9741aca601ac14eea4bb0b&csf=1&web=1&e=OslX9g
https://sena4-my.sharepoint.com/:x:/r/personal/lgutierrezn_sena_edu_co/Documents/INVENTARIO/Inventario%20equipos%20ID%2065%20Despacho%20Direcci%C3%B3n%20Regional%20Cauca.xlsx?d=w498d65617b9741aca601ac14eea4bb0b&csf=1&web=1&e=OslX9g
https://sena4-my.sharepoint.com/:x:/r/personal/lgutierrezn_sena_edu_co/Documents/INVENTARIO/Inventario%20equipos%20ID%2065%20Despacho%20Direcci%C3%B3n%20Regional%20Cauca.xlsx?d=w498d65617b9741aca601ac14eea4bb0b&csf=1&web=1&e=OslX9g
https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20SOLICITUDES?csf=1&web=1&e=ct0zJS
https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20SOLICITUDES?csf=1&web=1&e=ct0zJS
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de conocimiento.

Creacion instructivos base

Link repositorio
Fotografias

REGISTRO
FOTOGRAFICO

Elaborar informes de los
casos atendidos y
proponer mejoras. Apoyar
la implementacion de
NUEVOS Servicios o
actualizaciones
tecnologicas.

Reunion revision y apoyo
equipo de mesa de ayuda
de la regional.

Se generd informe
mensual donde se
evidencia las soluciones

implementadas de acuerdo
con cada novedad
reportada por el usuario.

Links de acceso en
anexos

Interactuar con
proveedores cuando se
requiera soporte

especializado.

Comunicacion con soporte
técnico de Carmer Cloud
para desbloqueo de token
virtual.

Comunicacién
SIIF

soporte

Fotografias en
anexos

Link registro
solicitudes
atendidas

REGISTRO
SOLICITUDES
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https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20FOTOGRAFICO?csf=1&web=1&e=jNjqeh
https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20FOTOGRAFICO?csf=1&web=1&e=jNjqeh
https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20SOLICITUDES?csf=1&web=1&e=ct0zJS
https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20SOLICITUDES?csf=1&web=1&e=ct0zJS
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Link repositorio
Fotografias

REGISTRO FOTOGRAFICO

Para el tramite de la cuenta me permito adjuntar: (i) Documentos electronicos
enunciados como evidencias del cumplimiento de las obligaciones contractuales, (ii)
los desplazamientos realizados vy (iii) el pago de la planilla de seguridad social y
parafiscal nro. 8641455782 de la planilla, ASOPAGOS vy periodo abril 2026.
(Decreto Ley 2106 de 2019 — “Decreto Ley Antitramites”)

Cordialmente,

Firmado

digitalmente por
Audres &obiwem? | eonardo Andres

Gutierrez N

Leonardo Andrés Gutiérrez Narvaez
Contratista
C.C. No. 1152435367 de Medellin (Antioquia).

Firmado

digitalmente por

Edwin Olmedo

Brito Arenas

Fecha: 2026.05.27
14:29:59 -05'00'

Edwin Olmazo Brito Arenas

Supervisor(a) Contrato CO1.PCCNTR.9091852 de 2026

Profesional G02
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https://sena4.sharepoint.com/:f:/r/sites/SupervisinContratosPrestacindeServicios-6214698Leonardo/Shared%20Documents/CO1.PCCNTR.9091852%20Leonardo%20Gutierrez/2026/REGISTRO%20FOTOGRAFICO?csf=1&web=1&e=jNjqeh

Firmado

. digitalmente por
SENA Omar Trejo
i. ﬁ Narvaez
7 < Fecha:

2026.05.27
ANEXOS 13:45:09 -05'00"
1. Resolver incidentes relacionados con hardware, software, redes e infraestructura

tecnoldgica.

e 20/05/2026 Configuracion usuario SlIF con token camercloud.

20/05/2026 3:16:38 p. m¢
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e 19/05/2026 Configuracion cuenta de OneDrive.

@ OneDrive - Servicio Nacional de Aprendi... £53
@ Cargando 99 archives, 5,7 MB de 349 MB

Captura de pantalla 2026-05-14 162806.9..

b Captura de pantalla 2026-05-08 150806.p..

Captura de pantalla 2026-05-14 163312....

Cargando 0,0 KB de 18K8

Captura de pantalla 2026-05-19 10.
en Capturas de pantalts

Entregable técnico Prospectiva 3.d.

Cargado en Usanjose

L. Captura de pantalla 2026-05-19 09.
Cargado en ¢

1047a.m

o
Ol ) LAA o) 19/05/2026

How @uB=aLEadH
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e 19/05/2026 Se agrega cuenta de correo institucional para el buen

funcionamiento de las aplicaciones de escritorio.

& Configuracién

@ Inicio

Buscar una configuracién

Cuentas

A= Tu informacién
E  Correo electrénico y cuentas
Opciones de inicio de sesién
I Obtener acceso a trabajo o escuela

R, Familia y otros usuarios

Q

Copia de seguridad en Windows

<
SENA

N

Obtener acceso a trabajo o escuela

Obtendras acceso a recursos como correo electrénico, aplicaciones y
red. Conectar significa que es posible que la cuenta o escuela controle
algunas cosas de este dispositivo, como qué opciones de configuracién
puedes cambiar. Para obtener informacién especifica acerca de esto,
preguntales.

Conectar
+

.. Agregar una cuenta profesional o educativa
vserazo@sena.edu.co

Administrar tu cuenta

Desconectar

Opciones de configuracién
relacionadas

Agregar o quitar un paquete de

aprovisionamiento

Exporta los archivos de registro de
administracién

Configurar una cuenta para realizar
pruebas

Inscribirse solo en la administracién de
dispositivos

Ayuda de la web

Resolver problemas del equipo de
forma remota

Uso de Escritorio remoto

Configuracién de VPN

Q Obtener ayuda

&  Enviar comentarios
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e 21/05/2026 Restablecimiento configuraciones adobe reader para
visualizacion de documentos pdf en app de Outlook.

o

T

21/05/2026 11:45:56 a.. m.
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e 21/05/2026 Configuracion de impresora en red, se ejecuta instalacién de
controladores de impresion y escaneo, ademas el respectivo software.

21/05/2026 3:38:09

267.C

10
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e 20/05/2026 Acompafiamiento cambio contrasena aplicativo del ministerio de
hacienda Siff nacion.

[

I
Aadd | SRy |
Qﬂ‘ Firmante: LOPEZ MUNOZ SERGIO FABRICIO

20/05/2026 4:44:28 p.

11
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e 20/05/2026 actualizacion inventario telefonica utilizando herramienta web
realizada por el aprendiz Wilber Anacona quien esta ejecutando su etapa
practica.

TE 20/05/2026*0:08:28 a. m.
267 Calle 4

Centro

Popayan

Cauca

12
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e 20/05/2026 Se realiza cambio de contrasefia en cuenta local Sena,
utilizando herramienta live.

Select the Windows
= A M\gmemtoedl&nm“pma“ .
System Root :

22 Operating System 5 !
i C:\Windows T ——— Sew S atonsie |
No  GPT 237GB

Select the user account whose password you want to reset and click: <Reset\Unlock >

User Name Group Live ID Password Locked Out  Disabled
‘,' AdminSena Admin No <blank {k No No
#, Default Account Other No ik 1 No Yes
#, Invitado Guest No uknown No Yes
_a' SENA Admin No auknown No

,&' Soporte SENA Admin No uknown No

#,. WDAG Lttility Account Other No <uknown

<

(L) aackp | [, Resors | [ Optors || D

i Please select a user to edit account properties...

20/05/2026 9:56:33 a. m.
267 Calle 4

B

13
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SENA

GRUPO DE GESTION

SERVICIO MEDICO

ASISTENCIAL

DIRECCION GENERAL

SENA
Direccion General
Email: soporteaplicativos@sena edu.co

El Servicio Médico Asistencial del Sena fue ¢
ial para la fai

establecid la sequridad soci
varias entidade:
servidores pablicos.

Garantizar la_prestacion integral de
servicio de salud a los beneficiariosdel
servicio medico a nivel nacional con elfin
de mejorar la calidad de vida de los
afiliados en cada una de las etapas de su
vida.

DIAGNOSTICO

Aplicar al 2014 los estandares del sistema de
garantia de la calidad de la salud y en todos
los procesos de atencion en salud de los
beneficiariosdel servicio medico.

reado a través del Decreto 907 del 16 de mayo de 1975, en su articula 20, en el cual s
del empleado determing que el SENA asumira directaments o contratara con una o
blicas o privadas, especializadas en sequridad social, un seguro médico asistencial para los familiares de 1%

Respeto ol pacienteliderargo de los

Funcionarios  del  Servico  Médico

Solidaridad con los pacientes enfermos

Justicia y equidad en la atencion en

saludTransparencia en la contratacion de
servicios de sal

20/05/2026 Configuracion navegador Edge en modo internet explorer, para el
funcionamiento del aplicativo web de servicio medico asistencial.

20/05/2026 10:56:52 a. m.

14
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e 19/05/2026 Se ejecuta instalacion, configuracion VPN para ingreso a herramienta
almacén.

Zero Trust Fabric Agent

ConnectionName ~ [SENA
Description [sMLA_sENa

Remote Gateway [remotosena.edu.co
|+ JAdd Remote Gateway

Customize port (443

Single Sign On Settings Enable Single Sign On (SSO) for VPN Tunnel
I% Use external browser as user-agent for saml user authentication
] Enable auto-login with Azure Active Directory

Client Certificate [None v
[ Enable Dusk-stack IPv4/IPvé sddress

15

GTH-F-062 V10



<
SENA

N

e 20/05/2026 Se ejecuta actualizacion del elogic monitor a la ultima version.

20/05/2026 3:16:59 p. m.

16
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20/05/2026 Se realiza actualizaciéon de controladores para optimizar

funcionamiento de hardware y software.

GTH-F-062 V10

20/05/2026 10:45:42 a. m.
267 Calle 4
Centro

Popayan
Cauca

17
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07/05/2026 Se realiza validacion de las cuentas bloqueadas y se ejecuta el

respectivo reporte. Las cuentas ya estan funcionales.

B® Microsoft

Iniciar sesidon

Este nombre de usuario puede ser incorrecto.
Asegurese de que lo ha escrito correctamente. De lo
contrario, péngase en contacto con el
administrador.

nlame@sena.edu.co

;No tiene una cuenta? Cree una.

iNo puede acceder a su cuenta?

Q Opciones de inicio de sesion

GTH-F-062 V10
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e 19/05/2026 Se realiza configuracion red funcionarios en id 65.

Configuracién - i
@ nicio Obtener acceso a trabajo o escuela
Buscar una configuracion Pl Obtendrés acceso a recursos como correo electrénico, aplicaciones y z‘::ég‘::d:: configuracion
red. Conectar significa que es posible que la cuenta o escuela controle
Cuentas algunas cosas de este dispositivo, como qué opciones de configuracién

puedes cambiar. Para obtener informacién especifica acerca de esto, Bf Funcionarios
preguntales.

A= Tu informacién

AL Conectar
B Correo electrénico y cuentas Desconectar
Q Opciones de inicio de sesién APRENDICES 2
B3 Obtener acceso a trabajo o escuela z Redmi Note 10S

A, Familia y otros usuarios Sanchez
3

Copia de seguridad en Windows

onfiguracion de red e Internet

o (i
Zona con
Modo avi6n  cobertura

- =% e 356 p. m.
Mm & o 9 £ o ATR™BY GBS n B

o
w
z
§
o
n

19
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e 09/03/2026 Se realiza conexion a sesion seguridad de la informacion.

ectamente a un chat o cana

¢Ha presentado estas situaciones?

Envio de bases de datos por grupos de WhatsApp.

Captura de fotos o recoleccion de datos sin autorizacén
Las bases de datos se comparte entre areas sin

justificacion

Entrega de informacin a terceros sin clausulas de confidencialidad.

Uso de herremientas de inteligenciz artificial que incluyen datos
personales

La informacion se almacena en dispositivos personales o en
herramientas no autorizadas por la antidad

GTH-F-062 V10

Andrea Martinez Devia

Chat

Carlos Francisco Orduz Sotaquira P2
reunién

Jorge David Vallejo Arias Disculpe esto se esta grabando

Actvar | X

< evidencias puedo capturar fotos de es

Sonia Mireya Pacheco Gama Buenos dias, interesante capacitacion

Silvia Vanessa Prieto Bahamon buen dia

Ana Milena Parra Arcos Para 1

centro de formacién, se debe solicitar

Julian David Fonseca Lopez hitps://forms.office.com/r/Fie2k0Ki

05 de aprendices para ¢

ar 2 12 pagina del

utorizacion por parte del centro de formacion?

Juan Pablo Prado Otero Se podria responder las inquietudes del segunde punto antes

al 07 hay p

de

guntas claves

Alejandra Barrios Vargas Buen dia, TG - Antioquia

Ana Maria Rincon Buenos diss Viviana Magoll

Carlos Franciseo Orduz Sotaquira Por favor list d asistencias

gambienteseentraless gambientescontraless Suen di.

Yeimy Paola Nifio Castaiieda Buenos dias Andrea. una pregunta. si son fotografias para

e firma

una auditoria intema y 3! inicio

solicitar un permiso adicional 7

na carta de representacion, se tendria que

Jorge Yamid Velasco Hurtade @jorge Alberto Molina, Forms en la configuracion
permite configurar los pardmatros de quien diligendia el formulario. lo pusdes dejar

abierto

Martha Lucia Campiiio Barrera Tengo una pregunta: Yo pu
&lactronics o2 0 aprandices para enviarle informacisn

os cursos que dicta la Entidad
Sergio Alberto Nossa Hurtado Buenos dias, por faver lista de a

Rafael Nunez Diaz sonido entrecortado

utilizar los correcs

sist

0los 3 que 3¢ inscriban 3

~ &

]

LAa

20

10220.m.
120512026
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e 20/05/2026 Se realiza actualizacion de OS en Imac ubicada en la
dependencia de comunicaciones.

Esta copia de |a aplicacién Instalador

macOS es demasiado antigua para esta

ntd
0 version de macOS.

También disponible
Safari
M

Instalada

Actualizaciones automaticas

20/05/2026 12:32:30 p. m.

21
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2. Actualizar documentacion técnica e inventarios de equipos y sistemas. Realizar

mantenimientos programados.

¢ Diligenciamiento cmdb (serial, coltel,modelo)
¢ Inventario equipos ID 65 Despacho Direccion Regional Cauca.xIsx

! J K L M N
DAD DEL PROVEEDOR TELEFONICA

H
RELACION EQUIPOS PROPIE!
1. Datos del autorizador
Apellido del autorizador Correo electrénico del autorizador (@sena.edu.co)

|
2. Relacion de disposiiives para ecoleceion

yentrega
sl Nombredesedell ubicoclBl FechareglBl  Tipodeactvolll  MarcdBl serial Placa COLTEL Nombre delresponsable [ cta Il etboll  Nombre de quien realiza el borrad Bl 2aso SIE]  Estado
| REsIONAL CAUCA [calle s 280 729024 [ cPU | Lenovo [PCiaGMNR __ [coLTEL033765  JaLExanDRATORRES | wa | Si | Lconardo Andres Guiierrez Narvasz | /A | En buen estado]

REGIONAL CAUGA [Calle4 280 77292024 |  CPU | Lenovo |[MJOASTJF [COLTEL-139652 ARMANDO YACELGA | wa | si | Leonardo Andres Gutierrez Narvacz En buen estado

REGIONAL CAUCA [Calle 4 2-80 77292024 PG1AGNAT COLTEL-033623 DIANA HERRERA | wa | si | Leonardo Andres Gutierrez Narvaez En buen estado

REGIONAL CAUCA [calle 4 2-80 7/292024 PC1AGQS5N coLTEL 058768 FARID JANNA | wia | si [ Leonardo Anares Gutierrez Narvaez En buen estado

RERINMAL Calics nataa 2ad 7rpaona Pannua W10 &R D 01 1AMA TORA MATAL 18 MF1 11700 En hien astadn

22
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SENA

3.Brindar orientacion basica a los usuarios sobre el uso adecuado de equipos y
sistemas.

o 19/05/2026 Se indica a usuaria sobre la importancia del manejo de la
herramientaOneDrive de escritorio.

B0 OneDrive 5 Mayo_2 -
Inico  Compartir  Vista | Almacenamiento en la nube [2]
« « 4 ||| « Documentos > 2026 APE > COTPCCNTR9037641.2026 » Informes sjecucion mensual 2026 » Informes de pago 2026 > 5 Mayo_26 /&) | Buscaren 5 Mavo 25 »
Nombre Estado Fechs de modificacion  Tipo Temario @ OneDrive - Servicio Nacional de Aprendi... $63

5 Acceso rapido
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e 22/05/2026 Se realiza configuracion firma digital en adobe acrobat, ademas se
indica como realizar configuracién de hora, marca de agua en la misma.

22/05/2026 3:58:26 p. m.
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4. Elaborar informes de los casos atendidos y proponer mejoras. Apoyar la

implementacion de nuevos servicios o actualizaciones tecnologicas.

INFORMES TECNICOS

Informe Técnico

paraIngreso a ini de Ce en
Introduccion

El presente informe tiene como finalidad resumir y analizar el contenido del
documento denominado “Instructivo para Ingreso a Administrador de
Contrasefias en Navegadores”, orientado al personal de soporte en sitio y
usuarios de equipos de computo. El instructivo describe el procedimiento para
consultar, administrar y eliminar credenciales almacenadas en los navegadores
web, principalmente en Google Chrome y Microsoft Edge.

Objetivo del Instructivo
El documento busca orientar a los usuarios sobre:

La recuperacion de contrasefias almacenadas en navegadores.

La correcta administracion de credenciales de acceso.

La eliminacion de informacion sensible almacenada en los equipos.

La aplicacion de buenas practicas de seguridad informatica alineadas con
la norma ISO 27001

Importancia de la Seguridad de la Informacion

El instructivo enfatiza que mantener contrasefias almacenadas en los
navegadores puede representar un riesgo para la confidencialidad de la
informacion. Por esta razon, se recomienda realizar configuraciones seguras y
eliminar credenciales innecesarias para evitar accesos no autorizados.
Procedimiento en Google Chrome

El documento explica que, para acceder al gestor de contrasefias en Google
Chrome, el usuario debe:

1. Ingresar al menu de los tres puntos verticales ubicados en la parte

superior derecha.
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5. Interactuar con proveedores cuando se requiera soporte especializado.

e 19/05/2026 Se establece comunicacion con soporte token virtual camercloud,
para cambio de numero celular, asociado a la app de autenticacion viafirma.
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Martes de Seguridad - Seguridad en el teletrabajo @ Pubiics [} Resumir este correo electrénico

‘! Leenardo Andres Gutierrez Narvaez
Para: ® Dayzna Valentina Calvache Enriquez; @ Luz Andrea Granada Ceballos; @ Carolina Chaves Duefias; @ Diego Arley Arias Guzman; @ Rodrige Alberto Montafio Fuentes; y 83 mas

= Martes de Seguridad POF Ediv.

. EI 73% de desfinatarios ha abierto este coreo
Ver més conclusiones  Comentarios

Buen dia, cordial saludo

Comparto el Martes de Seguridad de esta semana, enfocado en la seguridad y privacidad de la informacién en el teletrabajo.

« Para tener en cuenta:
- Utilizar siempre mecanismos de autenticacidn segura y proteger las credenciales de acceso.
« Conectarse tnicamente mediante canales y redes autorizadas, evitando redes Wi-Fi pliblicas o inseguras.
- Al lair ion institucional solo en h i aprobadas y reportar oportunamente cualquier evento sospechoso.

Los invito a revisar el contenido completo, fortalecer estas buenas practicas y replicarlas con sus regionales y centros de formacion.
Quedo atenta a cualquier inquietud.

Saludos

€ Responder  #, Responderatodos 7 Reenviar

029 Formato_de peticion_de accesos para solicitud permisos vpn.

Solitud vpn @ Publica [ Resumir este correo electrénico

a Leonardo Andres Gutierrez Narvaez © € Responder & Responderatodos  Reenviar

Para: @ Yuly Marcela Castillo Cugllo

CC: @ Sergio Fabricio Lopez Mufioz; @ Omar Albeiro Trejo Narvaez
@ Retencidn: 10 Year Delete {10 afios) Expira: Dom 11/05/2036 %25

o

GTI-F-029_Formato_de petici.. .,

Buen dia,

Cordial saludo

Se solicita amablemente ayuda con el envio del formato GTI-F-029 a mesa de servicio, para solicitud de activacién vpn para el usuaric asociado en el formato Victor lvan Cacerés.

Gracias quedamos atentos.

€ Responder € Responderatodos 7 Reenviar

14/05/2026 Se comparte y se valida diligenciamiento formato GTI-F-

© ¢ Responder &, Responderatodos 7 Reenviar

20/05/2026 Se socializa a usuarios del despacho regional, informacién enviada por
parte de direccion general, tema: seguridad de la informacion tele trabajo.

Mié 20/05/2026 13
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FECHA DE ENTRADA EN

VERSION NATURALEZA DEL CAMBIO
VIGENCIA
Creacion del formato.
El presente formato sustituye el formato GTH-F-062, en virtud de su
1 Marzo 2026 migracién del proceso de Gestidn del Talento Humano al proceso de

Gestion Contractual, conforme a la actualizacion documental
correspondiente.
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