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Representante Legal
WILMAN STICK PRIETO BOHORQUEZ
Cédula: 79.896.590

CAPACIDAD TECNICA

CUMPLE NO CUMPLE

Los siguientes requisitos técnicos exigidos, seran objeto de verificacion para
habilitar la propuesta presentada. Para ello, se confirmara que los oferentes
hayan entregado toda la informacion técnica y que ella cumpla con los
requisitos sefialados en la invitacion publicada en el SECOP II, y se
determinara el cumplimiento o no, de las siguientes exigencias:

PERSONAL MINIMO:

El proponente deberi presentar certificacion suscrita por el Representante legal. en la que
manifieste que dispone de minimo un (1) Ingeniero de sistemas con minimo 10 afios de
experiencia general y Especialista en Seguridad informadtica, certificado Auditor lider en
seguridad 1SO 27001/2022 vigente.

Para acreditar este requisito, el proponente deberd aportar junto con su oferta los documentos del
personal requerido que se relacionan a continuacion:

¥ Matricula profesional.

¥ Certificado de vigencia de la rtarjeta profesional v o matricula expedido por la autoridad
competente, cuya fecha de expedicion no sea superior a tres (3) meses anteriores a la fecha de
cierre del presente proceso.

Copia diploma Especialista en Seguridad informatica.

Certificado internacional Auditor lider ISO 27001/2022 verificable online vigente. No se
admiten cursos, se debe contar con certificado internacional vigente.

Presentacion de minimo dos (2) certificaciones mediante las cuales acredite experiencia en los
ultimos cinco (5) afos a partir de la expedicion de la tarjeta profesional y/o matricula, en
implementacion y configuracién de servicios de seguridad web y de servidores Linux, hosting,
firewall web, migracion de contenido web, administracién de bases de datos para contenido
web y experiencia de implementacién de sistemas de gestidn de seguridad de la informacioén
ISO 270001.

RSN

AN

X

27001:2022 ni certificaciones de experiencia requeridas.

CARTA DE COMPROMISO

El proponente deberd presentar carta de compromiso suscrita por el Representante Legal. v el
personal ofertado. donde se manifieste que ser el responsable de velar por la disponibilidad del
servicio de pagina web, seguridad del servidor, garantizar la proteccién de la informacién de la
entidad, v que su vinculacion sea por el termino de ejecucion del contrato (1 afio).

X

y el personal ofertado, conforme a lo exigido en el anexo técnico.

DATA CENTER

El proponente debera certificar el data center donde se alojara el servicio mediante una
certificacion firmada por el representante legal, ademas de evidencias de un vinculo con el data
center (Certificado Partner verificable online (Sitio web data center) o Factura pago ultimo mes
superior a 2 salarios minimos legales vigentes verificable.)

El proponente debera adjuntar. junto con la certificacion del Data Center donde se alojara el
servicio, los documentos que acrediten que dicho Data Center cumple como minimo con las
siguientes certificaciones y condiciones. las cuales deberdn encontrarse vigentes al momento de la
presentacion de la oferta:

X

El proponente no aporta documentacion correspondiente al requisito de personal
minimo exigido en el anexo técnico, relacionada con certificacion suscrita por el
representante legal, matricula profesional, certificado de vigencia COPNIA,
titulo de especializacion, certificacion internacional Auditor Lider ISO/IEC

El proponente no aporta carta de compromiso suscrita por el representante legal

ASPECTOS
TECNICOS

- ISO/IEC 27001 vigente

-S80C 2 Tipo TI vigente.

- Politica de Seguridad del Datacenter.

- Cumplimiento Ley 1581 de 2012 (proteccién de datos Colombia).

Las certificaciones deberan ser verificables y el proponente debera incluir el enlace (URL) oficial
v vigente del sitio web del operador del Data Center donde pueda consultarse dicha informacion o
su estado de certificacion, de acuerdo con lo requerido en el anexo técnico.

El proponente debera suministrar en su oferta técnica informacién de minimo 10 Direcciones IP
verificables actuales del proveedor contratadas en el Data center donde se alojara el servicio o
(ASN - Autonomous System Number). de acuerdo con lo requerido en el anexo técnico.

El proponente no aporta certificacion del Data Center, soporte de vinculo
comercial con el operador, certificaciones ISO/IEC 27001 y SOC 2 Tipo II
vigentes, politica de seguridad, cumplimiento de la Ley 1581 de 2012, enlaces
verificables, ni el suministro de minimo diez (10) direcciones IP verificables o
ASN, conforme a lo exigido en el anexo técnico.

EXPERIENCIA

El IDIPRON requiere que el proponente acredite la experiencia con miximo tres (3)
certificaciones de contratos ejecutados, terminados y/o liquidados a la fecha de cierre del proceso
de contratacion, que cada uno de los contratos tengan relacion con el objeto de este proceso, es
decir prestacion de servicios de hosting para paginas Web. Y que sumados los valores de todas las
certificaciones sea igual o mayor al cien por ciento (100%) del presupuesto oficial fijado por la

X

El proponente aporta certificaciones relacionadas con servicios de hosting VPS y|
administracion de infraestructura web institucional. No obstante, las tres

entidad.
Requisitos de las certificaciones de experiencia

Las certificaciones deben incluir como minimo, la siguiente informacion:

+/ Nombre de la empresa contratante

certificaciones aportadas corresponden exactamente al mismo contrato, mismo
objeto, mismas fechas y mismo valor, por lo cual no se evidencia pluralidad de
experiencias independientes. Adicionalmente, al tratarse de certificaciones
expedidas por entidad privada, no se aportan factura de venta ni resolucion
DIAN, conforme a lo exigido en el requisito habilitante. Asi mismo, el

+ Nombre del contratista y NIT

v Si se trata de un Consorcio o de una Union Temporal se debe sefalar el nombre de quienes lo
conforman, adicionalmente se debe indicar el porcentaje de participacion de cada uno de sus
miembros.

+/ Numero del contrato (si tiene)

v Objeto del contrato

' Fecha de suscripeién, inicio (dia, mes y afo) y fecha de terminacion (dia, mes y afio)

v Valor total del contrato

v Nombre, cargo v firma de quien expide la certificacion

Si el proponente pretende acreditar la experiencia con contratos celebrados con Entidades
privadas, dicha certificacion deberd cumplir con los requisitos anteriormente senalados,
adicionalmente aportard factura de venta y resolucién expedida por la DIAN en la vigencia fiscal.

proponente no aporta el Formato No. 8 “Experiencia del Proponente”
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Requisitos de la Gertificacion

1

ASESORIAS Y SERVICIOS
INTEGRALES ASSI LTDA

CUMPLE NO CUMPLE

Obijeto tiene relacian con la prestacion se servicio de Hosting

*

MNombre de laempresa contratante

*

MNombre del contratistay NIT

X

Si setrata de un Gonsorcio o de una Unian Temporal se debe senalar el nombre|
de quienes lo conforman, adicicnalmente se debe indicar el porcentaje de
participacién de cada uno de sus miembros

N/A

Nimero del contrato (sitiene)

Objeto del contrato

Fecha de suscripcian, inicio (dia, mes y afo) y fecha de terminacion (dia, mesy,
afio)

Valortotal del contrato

Nombre, carga yfirma de quien expidela certificacién

RESULTADO INFORME DE EVALUACION ASPECTOS TECNICOS

NO CUMPLE

Teniendo en cuenta la verificacion de los documentos aportados, se considera que la propuesta presentada por ITRO GRAPHIC E.U. NO CUMPLE técnicamente con la totalidad
de los requisitos exigidos en los estudios previos y la invitacion piblica del proceso. Lo anterior, debido a que el proponente no aporté documentacion correspondiente al requisito
de personal minimo exigido en el anexo técnico, ni carta de compromiso suscrita por el representante legal y el personal ofertado. Asi mismo, no aporté certificacion del Data
Center, soporte de vinculo comercial con el operador, certificaciones ISO/IEC 27001 y SOC 2 Tipo II, politica de seguridad, cumplimiento de la Ley 1581 de 2012, ni direcciones IP
verificables o ASN. Frente a la experiencia aportada, aunque se relacionan certificaciones asociadas a servicios de hosting e infraestructura web, estas corresponden al mismo
contrato y no se aport6 factura de venta, resolucion DIAN ni el Formato No. 8 “Experiencia del Proponente”, conforme a lo exigido en la invitacion publica. Por lo tanto, el

proponente debera subsanar y/o aclarar los requisitos correspondientes dentro del término de traslado.

GUILLERMO ALBERTO VALLEJO MESA
Evaluador Técnico
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JAIRO ENRIQUE BAEZ PEREZ

Evaluador Técnico




