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1. TIPO DE INFORME

INFORME PARCIAL X INFORME FINAL

Cuota Nimero 05

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION
Contrato No. 4134.010.26.1.0253-2026

Nombre completo del contratista: Wiston Velasquez Mina

Documento de identificacion: 1.107.088.249

Nombre del supervisor: Ermilson Diaz Martinez

Organismo: Departamento Administrativo de las Tecnologias de la Informacion y las
Comunicaciones (DATIC).

Objeto del contrato: Prestar los servicios profesionales al Departamento Administrativo de las
Tecnologias de la Informacion y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacién
30/ene/2026 30/Jun/2026

s

Modificacion(es) al contrato: Adicién: Por Valor de Nueve millones seiscientos diez mil pesos
($9.610.000) M/CTE
Prorroga: Se amplia el plazo de ejecucion hasta el 30 de junio del 2026.

Suspension: N/A M

Este documento es propiedad de la Administraclén Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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Reanudacién: N/A
Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de DIECINUEVE MILLONES DOSCIENTOS
VEINTE MIL PESOS MCTE ($19.220.000)

Adicion: Por Valor de Nueve millones seiscientos diez mil pesos ($9.610.000) M/CTE

Prérroga: Se amplia el plazo de ejecucion hasta el 30 de junio del 2026.

Informacién para Retencion en la fuente: N/A

Para efectos de disminucién de la base de retencién en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

® Recibo de consignacion en mi cuenta de Apoyo al Fomento de la X
Construccion AFC del periodo de la cuota.

* Recibo de consignacion en mi cuenta del Fondo de Pensiones voluntarias X
del periodo de la cuota.

Informacion:
Valor Total del Valor Cuota a Valor Acumulado
Contrato cancelar Cancelado Saldo por Cancelar
$28.830.000 $4.805.000 $19.220.000 $4.805.000

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Call. Prohibida su alteracién o modificacion por
cualquier medio, sin previa aulorizaclén del sefior Alcalde.
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Informacién del pago de seguridad social:

Obligacién ' - Datos Certificacion o Planilla de Pago

No. Planilla: 1080883568

g;stel:r’t::‘ 5t:il:;.-nssalud, glizt:ma No. PIN, Autorizacién, Referencia, Pago: 284831891
y 908 | Operador: SIMPLE

Labarales Fecha de Pago: 06/Mayo0/2026
Periodo de pago de la seguridad social: Abril de 2026

Observaciones al informe financiero y contable: N/A

5. INFORME TECNICO

Concepto Supervisor: Certifico que la contratista WISTON VELASQUEZ MINA, identificada
con cédula de ciudadania No. 1.107.088.249 cumpli6 con el objeto del contrato No.
4134.010.26.1.0253-2026, para lo cual realizo las siguientes actividades.

1. Realizar el analisis de riesgos permanentes para identificar, evaluar y mitigar amenazas a
la seguridad informatica en los sistemas y redes de la Alcaldia, garantizando proteccién

efectiva de la informacién publica.

Realiz6 un analisis técnico apoyado con algunos integrantes del equipo de infraestructura Tl a partir
del archivo exportable generado desde la consola de administracién de Trend Micro, con el propésito
de identificar posibles alertas de seguridad, inconsistencias en el estado de los equipos y registros
duplicados de servidores y maquinas administradas por el antivirus.

Durante la revisién, se validaron los eventos reportados por la herramienta, identificando alertas
relacionadas con fallas en la ejecucién de actualizaciones y procesos de escaneo antivirus que no se
completaron de manera correcta. Como medida correctiva, se ejecutaron manualmente las tareas de
actualizacién y analisis antivirus en los equipos afectados, garantizando la correcta sincronizacion y
funcionamiento del agente de seguridad.

Adicionalmente, efectud la depuracién de registros duplicados detectados en la consola, mediante el g
analisis de nombres de host, direcciones IP_y estado de conectividad de las maquinas. Como;

Esle documento es propiedad de la Administraclén Cenlral del Distrilo de Santiago de Cali. Prohibida su alteracion o modificacion por

cualquier medio, sin previa aulorizacion del sefior Alcalde.
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resultado de esta validacion, se evidencié que algunas duplicidades correspondian a servidores o
equipos que hablan sido migrados a la nube, cambios de host, reemplazo de infraestructura o
suspension definitiva de los dispositivos. Posteriormente, se procedié con la eliminacién de los
registros obsoletos o sin funcionamiento, con el fin de mantener actualizada y organizada la consola
de administracién del antivirus.

https://drive.qooqgle.com/drive/folders/1t-7hsX9Cj16UPQ1LKcdjwaFp8zbXp5DS?usp=drive li
nk

2. Soportar las politicas y protocolos de seguridad informatica que aseguren el control de
acceso, cifrado de datos y proteccion integral de la informacién manejada por la Alcaldia.

Participé en reuniones frecuentes con el Comité de MAE durante el encuentro, se presentd el plan de
trabajo, identificando las actividades en curso desde el comité que el grupo de seguridad hace parte y
los objetivos por alcanzar, en el marco del Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

También, participé en las actividades de gestién y acompanamiento del planteamiento del ecosistema
tecnoldgico Cali 360 Conecta, el cual estd conformado por 10 aplicaciones orientadas a fortalecer la
interoperabilidad entre las diferentes dependencias y procesos de la Alcaldia de Santiago de Cali.

En la proyeccion de las actividades, se apoyé proporcionando informacion y validacion de los
procesos de interoperabilidad entre plataformas, y cdmo estas plataformas deben cumplir o
implementar en su desarrollo las Politicas de seguridad Digital para contribuyendo al fortalecimiento
de la infraestructura TI, institucional y al mejoramiento de la articulacion tecnoldgica de los servicios
orientados al ciudadano. Este proyecto tiene como finalidad impulsar la politica publica digital,
promover buenas praclicas entre las partes interesadas y optimizar la prestacion de servicios
mediante el uso de soluciones de sistemas de informacidn e infraestructura TI.

https://drive.qoogle.com/drive/folders/1rs4hjSnpDLL4vCHNMoOk5icgMEfsOXrE?usp=drive link

3. Ejecutar monitoreos continuos de sistemas, redes y aplicaciones, para detectar y
responder oportunamente a incidentes, ataques informaticos o actividades maliciosas en la
infraestructura tecnoldgica municipal.

Este documento es propledad de la Administracion Central del Dislrito de Sanliago de Cali. Prohibida su alteracién o modificacién por
cualquier medio, sin previa aulorizacién del sefior Alcalde.
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Participé en socializacion semanal del SOC, en la cual se presentaron y analizaron las diferentes
alertas generadas durante el periodo, detallando su origen, nivel de criticidad y las acciones
implementadas para su mitigacién y cierre. Este espacio permitid evidenciar la capacidad de
respuesta ante incidentes y fortalecer la toma de decisiones frente a eventos de seguridad.

También, participé en reunién de equipo realizada en la Alcaldia de Santiago de Cali, en la cual se
socializé el plan de mantenimiento de servidores, presentando los avances ejecutados, actividades
en curso y tareas pendientes asociadas a la administracion y soporte de la infraestructura

tecnolégica.

Durante la jornada, se revisaron las acciones preventivas y correctivas orientadas a garantizar la
estabilidad, disponibilidad y éptimo funcionamiento de los servidores institucionales, con el propésito
de asegurar que las aplicaciones y sistemas de informacion operen de manera eficiente y continua.

https://drive.qoogle.com/drive/folders/1aEV-vb _h4050MKGatE6XWaiMgK8bTPQD?usp=drive link

4. Realizar la documentacion de los procedimientos, configuraciones, incidentes y medidas
adoptadas en materia de seguridad informatica, para consulta de los funcionarios

responsables.

Propuso la actualizacion del formato NOVEDADES SAP/ SISTEMAS DE INFORMACION , donde se
unifico los conceptos acerca de un sistema de informacién y el sistema de informacion SAP, bajos los
parametros de items que comparten al realizar una solicitud de acceso o modificacién de un usuario,
de la misma manera actualice el formato SOLICITUD DE CREACION O MODIFICACION DE
USUARIO PARA ACCESO VPN, en donde se contemplé algunos caracteres para llevar una
trazabilidad puntual de solicitud de acceso a través de VPN hacia la infraestructura Tl administrada
por DATIC, también, la bitacora de acceso al centro de procesamiento de Datos, donde se actualizé
el nombre del formato y se anex las firmas del acompaiante y del personal interno o externo que
ingresa a estos cuartos de comunicacion o al centro. Finalmente, el formato de SOLICITUD DE
ACCESO AL CENTRO DE PROCESAMIENTO DE DATOS, donde se anexo unas casillas para
precisar quién y hacia qué aplicativo ejecutara actividad alguna desde consola.

ttps://drive.google.com/driv rs/1nV. aqgb KlamJUhelL ApieRgk?usp=drive_link g

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali, Prohibida su alteracion o modificacion por
cualquier medio, sin previa autorizacién del sefior Alcalde.
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5. Las demas relacionadas con el desarrollo del objeto contractual.

Realiz6 la verificacion de brechas de seguridad post la ejecucion de (Hacking Etico) por parte del
aliado de seguridad Password, frente a eso realice el seguimiento de las acciones correspondientes
disenando LAS RESPUESTAS DEL PLAN DE ACCION Y HOJA DE RUTA DE REMEDIACION DEL
HACKING, para ciertas brechas de seguridad identificadas. Se identificé un total de 10 hallazgos de
seguridad distribuidos entre niveles Critico, Alto, Medio y Bajo. Si bien no se logré comprometer de
forma total ningun activo gracias a las defensas activas existentes, se demostré la capacidad de filtrar
informacién sensible del sistema operativo y se evidenciaron vectores de ataque de alto impacto que
requieren atencion inmediata.

Recibo a Satisfaccion de Servicios: N/A
Constancia de Paz y Salvo: N/A
Observaciones al informe técnico: N/A
6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo
—4. FIRMAS RESPONSABLES

o

/%//
E SONDIAZ MARTINEZ
mbre y firma del Supervisgr

Fecha de suscripcion del informe de supervision: Santiago de Cali Distrito Especial, 25 de %
Mayo del 2026. i

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacién por
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