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Bucaramanga, 25 de mayo de 2026

Sefores:
SOLUCIONES INTEGRADAS SOIN SAS
spena@soinsas.com

comercial@soinsas.com

ASUNTO: INVITACION A PRESENTAR PROPUESTA

La ESE Hospital Universitario de Santander, se permite invitarlo a presentar propuesta para ejecutar el siguiente objeto
contractual: “ADQUISICION, INSTALACION, CONFIGURACION Y PUESTA EN FUNCIONAMIENTO DE UNA SOLUCION
INTEGRAL DE CIBERSEGURIDAD COMPUESTA POR DOS (2) FIREWALLS DE PROXIMA GENERACION (NGFW) EN
ALTA DISPONIBILIDAD, LICENCIAMIENTO DE WEB APPLICATION FIREWALL (WAF) Y UNA SOLUCION DE
PROTECCION AVANZADA PARA DISPOSITIVOS FINALES (EPP/EDR), INCLUYENDO EL LICENCIAMIENTO,
ACTUALIZACIONES Y GARANTIA DE HARDWARE PARA LA E.S.E. HOSPITAL UNIVERSITARIO DE SANTANDER”, de
acuerdo con los parametros que a continuacion se detallan:

4. ALCANCE DEL OBJETO:

Con la presente contratacion la ESE Hospital Universitario de Santander, pretende actualizar, fortalecer y unificar su
infraestructura de cibersegﬁmdad perimetral y de usuario final (endpoints), en procura de enfrentar las amenazas cibernéticas,
como el Ransomware, lo cual se torna necesario teniendo en cuenta que es una Entidad vital de tercer y cuarto nivel, que
maneja datos clinicos y pen[sonales sensibles de miles de ciudadanos.

2. ESPECIFICACIONES TECNICAS:

Se requiere que los elementos y servicios a adquirir cumplan con las siguientes caracteristicas minimas:

Plataforma de Firewall de Proxima Generacion (NGFW) - Cantidad: Dos (2) Equipos (Hardware) Cada appliance fisico
debe cumplir minimo con lés siguientes caracteristicas:

Factor de forma: Montaje en rack de méaximo 2 Unidades de Rack (2U).
Interfaces de Red Base: Minimo cuatro (4) puertos Gigabit Ethernet RJ45, cuatro (4) puertos Gigabit Ethemet
SFP y ocho (8 {ertos 10G SFP+,
Expansion: Mlnl o cuatro (4) ranuras (slots) disponibles para tarjetas de red (NIC) adicionales.
Almacenamiento Local S|stema de almacenamiento de estado sélido dual (Ej. un disco de al menos 128GB para
sistema operativo y otro de al menos 960GB para almacenamiento de logs y reportes).

e Redundancia Eléctrica: Fuentes de poder de corriente alterna (AC) duales e integradas.

Licenciamiento de Seguridad Perimetral (NGFW) - Por tres (3) afios Para los dos (2) equipos en Alta Disponibilidad, se
debe incluir licenciamiento completo que habilite las siguientes funciones:

Prevencion de intrusiones (IPS), Control de Aplicaciones, Filtrado de URLs y Gestion de Ancho de Banda.
Inspeccion de trafico y proteccion contra malware impulsada por motores de Inteligencia Artificial, inteligencia de
amenazas en la nube, proteccion contra Botnets y seguridad de correo electronico (Antispam).

Funcionalidades de ruteo avanzado y Secure SD-WAN.

Maédulo de VPN IPsec Site-to-Site y VPN SSL con capacidad para minimo treinta (30) usuarios concurrentes.
Consola de reporieria de seguridad basica y gestion centralizada de alertas.

Licenciamiento de Web Application Firewall (WAF) - Por tres (3) afios Modulo embebido o integrado para ambos equipos
que incluya:

e Proteccion basada en firmas, motor de analisis semantico, ocultamiento de aplicaciones y deteccion de anomalias
HTTP, HTTPS.
e Escaner pasivo de vulnerabilidades y reporteria avanzada de seguridad web.

Transceptores (Opticas) a suministrar

e Ocho (8) médulos dpticos SFP 1G Multimodo (850NM, alcance hasta 550M).
e Dieciséis (16) madulos 6pticos SFP+ 10G Multimodo (850NM, alcance hasta 300M).
e Patch cord de fibra (48)

(
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roteccion Avanzada de Endpoints (EPP/EDR) - Por tres (3) afios Suscripcion para ochocientos veinte (820)

agentes de proteccion finales (Soporte para PC, Workstation, Linux, Mac y Servidores). Debe incluir:

1.
2,

5.

Gestion centralizada desde una consola en la nube (Saa$S) con retencion de logs de seguridad.

Gestion de vulnerabilidades, inventario de software/hardware, control de dispositivos USB y verificacion de
cumplimiento.

Proteccion contra ransomware mejorada (incluyendo doble factor de autenticacion para RDP, proteccion de
directorios clave y procesos confiables).

Proteccion contra amenazas avanzadas, control de aplicaciones y motor antimalware basado en Inteligencia
Artificial. '

Capacidad de respuesta y aislamiento de red en integracion directa con el NGFW adquirido.

Servicios Profesionales y Transferencia de Conocimiento

A

El

N

10.

1.

12.

13.

14.

15.

16.

- Instalacion y configuracion remota (o en sitio) ejecutada directamente por ingenieros del fabricante.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA.

futuro contratista debe comprometerse a realizar las siguientes actividades:

Entregar la totalidad de los equipos hardware ofertados en perfectas condiciones y €n sus empaques originales.
Proveer acceso a los portales de soporte del fabricante para la descarga de actualizaciones de software, firmas de
antivirus, IPS y control de aplicaciones. : '

Garantizar el reemplazo de hardware por averia (Return to Factory o equivalente) durante los tres (3) afios del
contrato. -

Entregar soporte técnico en modalidad 24x7 directamente por el fabricante.
Entrega de Hardware y Licencias: Entre tres (3) a cuatro (4) semanas a partir de la firma del acta de inicio.

EL contratista debera garantizar la desinstalacion de las soluciones actuales Proteccion de Endpoints (EDR), y la
instalacion configuracion y correcta operacion de la solucion de Proteccion de Endpoints (EDR) en todos los puestos
de trabajo y servidores definidos por la ESEHUS, asegurando la proteccién, deteccion y respuesta ante amenazas
en las estaciones de trabajo y la infraestructura de servidores de la entidad. .
El contratista deberé presentar la garantia correspondiente a cada equipo, en caso de ser comercializador esta
garantia debera ser certificada por el fabricante o distribuidor exclusivo.

El contratista debera garantizar que el personal utilizado para la ejecucion del contrato respetara y acatara las normas
internas de la institucion y debera de estar identificado (cametizado) dentro de las instalaciones de la ESE HUS.

El contratista suministrara los repuestos o equipos que sean necesarios para la reparacion y dejar en perfecto
funcionamiento cualquiera de los elementos ofertados sin costo alguno para el Hospital Universitario de Santander:
Este requisito no exceptua ninglin tipo de repuesto durante el tiempo de garantia y de la vigencia del contrato.

El contratista se hace responsable por la legitimidad de marca y /o patentes relacionadas con los componentes
fisicos y l6gicos de los equipos y sistemas ofrecidos. :
El contratista sera responsable por toda reclamacién que pueda prese'ntarse por concepto de violacion a las patentes,
licencias o manifiestos de importacion, de la calidad de materiales, etc. Y seran por su cuenta todos los gastos que
puedan ocasionarse por tal concepto. - .
El contratista se responsabilizara por todos los gastos de transporte, seguros nacionales e Internacionales y gastos
de importacion si fuese necesario.

El contratista debera certificar que todos los equipos ofertados son nuevos y por ningln motivo se podran ofertar
equipos re-manufacturados, repotenciados o de segunda.

El contratista debera hacer entrega de las tecnologias ofertadas mediante acta con los respectivos seriales al area
de almacén para su ingreso al inventario de la institucion. '

El contratista debera certificar que las tecnologias ofertadas son amigables con el medio ambiente o contener
criterios que minimicen el impacto ambiental. ‘

El contratista debe garantizar y dar cumplimiento al anexo de confidencialidad para el manejo de la informacion de
la E.S.E HUS de acuerdo a la normatividad vigente - ver anexo No. 1.

-
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

C.

OBLIGACIONES ENERALES DEL CONTRATISTA.

Prestar la colaboracion necesaria para el desarrollo del objeto del contrato y ejecutar en términos de cantidad, calidad
y oportunidad.

Realizar la afiliacion y correspond|entes aportes al sistema de seguridad social integral, del personal ocupado en la
ejecucion del contrato, segun lo establecido en la normatividad aplicable vigente.

Dar estricto cumplimiento a las normas laborales, civiles o comerciales que rigen las relaciones juridicas con el
personal vinculado a la ejecucion del contrato, garantizando sus derechos constitucionales y legales

Otorgar las pélizas de garantia, de acuerdo a las especificaciones y términos que se exijan por parte de la Empresa
Social del Estado Hospital Universitario de Santander.

Aceptar la supervision por parte de la Empresa Social del Estado Hospital Universitario de Santander.

No acceder a amenazas o a peticiones de quienes actien por fuera de la Ley con el fin de obligarlo a hacer u omitir
algun acto o hech debiendo informar inmediatamente a la Entidad y demas autoridades competentes cuando se
presenten este tlp de situaciones.

Presentar un informe mensual de ejecucién como requisito de pago, asi como un informe de la totalidad de las
actividades ejecutadas y la finalizacion de la ejecucion del contrato y los demas informes que le sean requeridos por
el supervisor.

EL CONTRATISTA debe dar cumplimiento obligatorio a los procesos y procedimientos establecidos por la ESE
HOSPITAL UNIV#RSITARIO DE SANTANDER, para la evaluacion y control de las politicas establecidas por la
entidad, garantizar‘ldo de esta manera la calidad de la atencién a los usuarios.

Apoyar y participar en las diferentes acciones de mejoramiento tendientes al sostenimiento del Sistema unico de
Acreditacion en la ESE HUS.

Cumplira caballde’d con el Procedimiento de Atencion y Solucion de Quejas y Reclamos de los Usuarios Gestion del
Mejoramiento Continuo si aplica, en especial suministrando la informacion necesaria para responderlos en los
tiempos establecidos.

El contratista debera dar cumplimiento al anexo de confidencialidad para el manejo de la informacion de la ESE HUS.

El contratista debera garantizar el correcto tréfico de la informacion, contemplando la entrega de la producida por el
contratista en la ejecucion del contrato y la devolucion de la que le suministré o facilita la ESE HUS al contratista, y
la producida por este durante la ejecucion del contrato.

El contratista debera cumplir con las medidas de bioseguridad sefialadas en disposiciones de orden nacional,

departamental y rlnunICIpaI debiendo proveerse y utilizar adecuadamente los elementos de proteccion personal
EPPP.

El contratista y su personal daran cumplimiento con la clasificacion de los residuos hospitalarios y similares que se
lleguen a generar por la ejecucion del contrato, segun lo establecido en el plan de gestion integral de residuos
generados, de acuerdo a la normatividad nacional de caracter ambiental vigente y a las politicas internas aprobadas
en la institucion. T '

El personal del contratista debera estar debidamente identificado cametizado, portandolo en un lugar visible,
cumpliendo las normas de seguridad industrial y debidamente afiliados al régimen de seguridad social nacional
cuando permane{ca dentro de la ESE HUS.

Cuidar los recursos de la entidad (fisica, tecnlca econdmica) incluida la propiedad intelectual y derechos de autor y
elementos entreg§dos por el HUS para la debida ejecucion de las actividades convenidas y se obliga a no utilizarlos
para fines y en lugares diferentes al contratado y a devolverlos a la terminacion del presente contrato. Asi mismo, se
responsabiliza dellos dafios de pérdida que sufran estos, a excepcion del deterioro natural por el uso o fuerza mayor.

Participar en los [procesos del Modelo Integral de Planeacion y Gestion implementados en la ESE HUS y dar
cumplimiento al Sistema Obligatorio de Garantia de Calidad (SOGCS).

El contratista deQeré facturar por actividades ejecutadas y dentro de la vigencia del contrato. La factura debera
referenciar el nimero del contrato, el periodo que contempla las actividades ejecutadas, indicar si es régimen comln
o simplificado y i razon social.

Cumplir las disposiciones en relacion ala PREVENCION Y ELIMINACION DE TODA FORMA DE DISCRIMINACION
establecidas por la ESE Hospital Universitario de Santander, y si hubiera lugar, participar y/o socializar las directrices,

concertando espacios para la ejecucion de actividades de educacion orientadas a la prevencion y eliminacion de
toda forma de dis¢riminacion, asi como el reporte de cualquier circunstancia de la cual sea victima o testigo de forma
directa o indirecta.

OBLIGACIONES ESE HUS:

Ejercer la supervision técnica, administrativa, financiera, juridica y contable, la cual se realizar a través del supervisor
designado para tal fin qwen tendra la facultad de i mspecmonar en cualquier tiempo, el desarrollo del contrato, incluyendo
las especificaciones t?cmcas asi como la calidad del servicio e igualmente velar por el estricto cumplimiento de su objeto
y control de las obligaciones adquiridas a traves del mismo.

Cancelar el valor pactado en el contrato que se suscriba de conformidad a la forma de pago establecida y bajo la
presentacion y aprobacion previa de los informes, actas y demas documentos que soporten el cumplimiento del objeto y
de las obligaciones derivadas del mismo por parte de EL CONTRATISTA.
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D. DECLARACIONES DEL CONTRATISTA:

El Contratista hace las siguientes declaraciones:

Conoce y acepta los Documentos del Proceso.

Se encuentra debidamente facultado para suscribir el presente contrato.

El Contratista al momento de la celebracion del presente contrato no se encuentra en ninguna causal de inhabilidad e
incompatibilidad, ni de conflicto de intereses y que, si con posterioridad sobreviniere alguna de ellas, se obliga a poner
en conocimiento del Contratante la situacion a efectos de ceder el contrato o darlo por terminado.

Esta a paz y salvo con sus obligaciones laborales frente al sistema de seguridad social integral. -

El valor del contrato incluye todos los gastos, costos, derechos, impuestos, tasas y demas contribuciones relacionadas
con el cumplimiento del objeto del presente contrato. ,

6.  El Contratista manifiesta que los recursos que componen su patrimonio no provienen de lavado de activos, financiacion
del terrorismo, narcotréfico, captacion ilegal de dineros y en general de cualquier actividad ilicita; de igual manera
manifiesta que los recursos recibidos en desarrollo de este contrato no seran destinados a ninguna de las actividades
antes descritas. - )

7. El Contratista se compromete a no contratar menores de edad para el ejercicio del objeto contractual, asi como a no
permitir que se subcontrata a menores de edad para tales efectos, dando aplicacion a la Resolucion 1677 de 2008 del
Ministerio de la Proteccion Social y los Pactos, Convenios y Convenciones Internacionales ratificados por Colombia,
sobre los derechos de los nifios. ,

8. Que autoriza a la ESE HUS para que acceda a las bases de informacion requeridas, para la verificacion de las
inhabilidades por delitos sexuales contra menores de edad.

Ladis

o B~

3. LUGAR DE EJECUCION DEL OBJETO CONTRACTUAL.

La ejecucion del contrato se lleva a cabo en la Ciudad de Bucaramanga, instalaciones de la ESE Hospital Universitario de
Santander ubicadas en la carrera 33 No. 28-126.

4. TIEMPO DE EJECUCION.

El plazo de gjecucion sera de 90 DIAS A PARTIR DE LA FIRMA DEL ACTA DEINICIO, previo cumplimiento de los requisitos
de ejecucion y perfeccionamiento.

5. TIPO DE CONTRATO:
El contrato a celebrar como resultado del presente proceso sera de COMPRAVENTA

6. SUPERVISION.

La Supervision debera desarrollar las funciones Técnicas, Administrativa, Financiera, Juridica y Contable establecidas en los
Articulos 38 y 39 del Manual de Contratacion de la ESE HUS expedido por la Resolucion 356 de 2024, por la cual se compilan
las normas del Manual de contratacion de la ESE HUS esta actividad sera realizada por: '

. COMPONENTE RESPONSABLE o
ADMMSEEJAVA Profesional Universitario de UFATI de la ESE-HUS, con el apoyo técnico del Ingeniero |-
‘ T FABIO ALVARADO RODRIGUEZ o quien haga sus veces o el profesional que, en gjercicio
JURIDICA, CONTABLE . ) ,
Y TECNICA de su autonomia, designe la ESE HUS para tal fin.

7. PRESUPUESTO OFICIAL

Para la presente contratacion la Entidad dispone de una apropiacion de recursos de su presupuesto de la vigencia fiscal dei
afo 2026, por la suma MIL TRESCIENTOS NOVENTA Y TRES MILLONES CUATROCIENTOS OCHENTA Y NUEVE MIL
OCHOCIENTOS CUARENTA PESOS MCTE ($1.393.489.840) discriminados de la siguiente manera:
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 VALOR

UNITARIO
CONIVA

VALOR TOTAL

Unid
Rack (2U). 2. Interfaces de Re

adicionales. 4. Almacenamiento Li
operativ

Fuentes de poder de corriente

6. Cada equipo debe entregarse ¢

Multimodo (850NM, alcance ha

SFP+10G Multimodo (850NM, a

ingenieros

ITEM 1. Firewall de Proxima Gen
Equipos
(Hardware) Cada appliance figico debe cumplir minimo con las
siguientes
caracteristicas: 1. Factor de forma: Montaje en rack de méximo 2

(slots) disponibles para tarjetas de red (NIC)

eracion (NGFW) - Cantidad: Dos (2)

ades de .
] Base; Minimo cuatro (4) puertos

Gigabit
Ethernet RJ45, cuatro (4) p
ocho (8) puertos 10G SFP+, 3, Ei(pansién: Minimo cuatro (4) ranuras

uertos Gigabit Ethernet SFP y

cal: Sistema de almacenamiento de

estado sélido dual (Ej. un disco de al menos 128GB para sistema

y otro de al

menos 960GB para almacenamiento de logs y reportes). 5.
Redundancia Eléctrica:

altema (AC) duales e integradas.
on Ocho (8) médulos opticos SFP 1G
sta 550M) y Dieciséis (16) modulos

opticos

cance hasta 300M). 7. Cada equipo

debe entregarse .
con Patch cord de fibra (48) Cada equipo debe ser Instalado y
configurado de manera remota (o en sitio) ejecutada directamente por

del fabricante

$
217.800.000,0
0

$41.382.000

$259.182.000

$518.364.000

Para los dos (2) equipos en Alta [
anterior, se debe incluir licenciam
siguientes funciones; e Prevencio

Inspeccion de trafico y proteccion

Licenciamiento de Seguridad Perimetral (NGFW) - Por tres (3) afios

isponibilidad ofertados en el item
ento completo que habilite las
n de intrusiones (IPS), Control de

Aplicaciones, Filtrado de URLs y Gestién de Ancho de Banda. e

contra malware impulsada por

motores de Inteligencia Artificial, inteligencia de amenazas en la nube,

proteccion contra Botnets y segur

ejecutada directamente por ingeni

dad de correo electronico

(Antispam). e Funcionalidades dGT ruteo avanzado y Secure SD-WAN.
e Modulo de VPN IPsec Site-toSite y VPN SSL con capacidad para
minimo treinta (30) usuarios concurrentes. e Consola de reporteria de
seguridad basica y gestion centralizada de alertas. El Licenciamiento
debe ser Instalado y configurado de manera remota (o en.sitio)

eros del fabricante.

$
98.700.000,00

$18.753.000

$117.453,000

$234.906.000
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Licenciamiento de Web Application Firewall (WAF) - Por tres (3) afios

Madulo embebido o integrado para los equipos ofertados en el ftem 1 .o o
ambos equipos que incluya:

0 Proteccion basada en firmas, motor de analisis semantico,

, ) o $
ocultamiento de aplicaciones .
y deteccion de anomalias HTTP,HTTPS. o Escaner pasivo de 2 ?61'500'0,00’8 $30685.000| $192.185.000| $384.370.000

vulnerabilidades y reporteria
avanzada de seguridad web EI Licenciamiento debe ser Instalado y
configurado de manera remota (o en sitio) ejecutada directamente por
ingenieros del fabricante.

Licenciamiento de proteccion Avanzada de Endpoints (EPP/EDR) - Por
tres (3) afios Suscripcion para ochocientos veinte (820) agentes de
proteccion finales (Soporte para PC,

Workstation, Linux, Mac y Servidores). Debe incluir; ® Gestion
centralizada desde una consola en la nube (SaaS) con retencion de
logs de seguridad. @ Gestion de vulnerabilidades, inventario de
software/hardware, control de dispositivos USB y verificacion de

cumplimiento. .
e Proteccion contra ransomware mejorada (incluyendo doble factorde | 820 $262.195,00 $49.817 $312.012| $255.849.840
autenticacion para RDP, proteccion de directorios clave y procesos
confiables). ® Proteccion contra amenazas
avanzadas, control de aplicaciones y motor anti malware basado en
Inteligencia Artificial.

e Capacidad de respuesta y aislamiento de red en integracion directa
con el NGFW adquirido. EI Licenciamiento debe ser Instalado y
configurado de manera remota (o en sitio) ejecutada directamente por
ingenieros del fabricante.

478 262 195,0 $ $
0 90.869.817,00| 569.132.012,00 $1.393.489.840

NOTA 1: En los valores indicados anteriormente estan incluidos todos los impuestos, tasas y contribuciones establecidos por
las diferentes autoridades nacionales, departamentales o municipales que esté obligada a pagar la Entidad contratante como
sujeto pasivo de tales tributos. ' )

NOTA 2: Para efectos de la retencion en la fuente por renta, la ESE HUS procedera de conformidad con la normatividad

tributaria vigente y en caso de que no haya lugar a ello, el proponente debera indicar la norma que lo excluye o le otorga la
exencion. '

NOTA 3: La ESE HUS no reconocera suma alguna por impuestos que deba pagar el contratista por la suscripcion y ejecucion
del contrato. En materia de impuestos no se aceptaran salvedades de naturaleza alguna, '

NOTA 4: El eventual CONTRATISTA autorizara a la Empresa Social del Estado Hospital Universitario de Santander, para
que por conducto de su Tesoreria efectlie de los pagos a su favor las deducciones por concepto de los gravamenes legales
a que hubiera lugar, teniendo en cuentas para la respectiva deduccion, los parametros que para tal efecto haya establecido
la disposicion que dio origen al gravamen.

8.1. RUBRO PRESUPUESTAL:

El valor del presente contrato se pagara con cargo al presupuesto de la Entidad de la vigencia fiscal 2026, con cargo al rubro
presupuestal No. 2.3.2.01.01.003.03.04 denominado MAQUINARIA DE INFORMATICA Y SUS PARTES, PIEZAS Y

ACCESORIOS- PROPIOS, Certificado de Disponibilidad Presupuestal No. 710 del 09 de abril de 2026, por valor de
$1.394.000.000.

8.2, FORMA DE PAGO.

La ESE HUS pagara al contratista en un solo pago, por las actividades ejecutadas y recibo a satisfaccion del supervisor del
contrato dentro de los noventa (90) dias siguientes a la radicacion de la factura y demas documentos junto con la constancia
ylo certificacion del cumplimiento del objeto contractual suscrita por el supervisor; igualmente debera anexar certificacién de
pago de aportes parafiscales relativos al Sistema de Seguridad Social Integral, asi como los propios del SENA, ICBF, y cajas
de compensacién familiar cuando corresponda y estampillas a que hubiere lugar. El término establecido en la presente
clausula quedara sujeto a la disponibilidad de recursos en caja. PARAGRAFO 1: En el caso de presentarse inconsistencias

Pagina 6 de 18



HOSPITAL

i
o requerimiento por parte de la E.S.E. HUS, el término para el pago solo empezara a contarse a los treinta (30) dias siguientes
a la presentacion de la nueva factura, una vez solucionada la glosa o solicitud. Las demoras que se presenten por estos
conceptos serén responsabilidad del CONTRATISTA, quien, por este instrumento, renuncia expresamente al pago de
cualquier tipo de intereses y/o indexacion o valores de clase o naturaleza alguna. PARAGRAFO 2: El monto a pagar estara
sujeto al grado de ejecucion del objeto contratado de acuerdo con la certificacion del supervisor y la supervision técnica y
financiera. PARAGRAFO 3: El contratista facturara y pasara cuenta de cobro mes vencido. Todo el tramite de presentacion
de las cuentas de cobro con sus soportes debera ser efectuado por el contratista, de manera virtual, mediante la publicacion
de tales documentos y anexos en la plataforma SECOP . PARAGRAFO 4. Para efectos del tramite de aprobacion de la
facturacion electrénica, la EiAE HUS ha dispuesto del siguiente correo electronico facturacionelectronica@hus.gov.co

8. OFERTA ECONOMICA.

El oferente debera presentar oferta econdmica en idioma castellano, firmada en digital por el representante legal de la firma,
en el formato Anexo No. 2 oferta Econémica. No se aceptaran propuestas presentadas con decimales.

9. DESIGNACION DEL COMITE EVALUADOR.
Para el presente Proceso de contratacion Directa, se designa como comité evaluador para la calificacion y evaluacion de las
propuestas a los siguientes funcionarios y/o contratistas: Aspectos Juridicos, de Experiencia, Econdmicos y Financieros:
al jefe de la Oficina Asesora Juridica de la ESE HUS y/o quien haga sus veces o se designe para tal fin. Aspectos Técnicos:
Profesional universitario de mantenimiento y/o quien haga sus veces o se designe para tal fin.

10. REQUISITOS HABILITANTES Y DE PARTICIPACION:

10.1.REQUISITOS DE ORDEN LEGAL:
Objeto de la empresa o proponente: El objeto social del proponente debera tener relacion directa con el objeto de la presente
invitacién y cumplir con tojos los requisitos legales para el ejercicio de dicha actividad y que no se encuentren dentro del

régimen de inhabilidades, incompatibilidades o conflicto de interés de acuerdo a las normas legales vigentes y para las
personas juridicas que su vigencia no sea menor al término de ejecucion del contrato y un afio mas.

10.1.1.CARTA DE PRESENTACION DE LA OFERTA.
El oferente debera formali%ar su propuesta mediante carta de presentacion de la oferta debidamente firmada por parte de la
persona legalmente facultada. La carta de presentacion se debera diligenciar de conformidad con el formato del ANEXO No.

1 adjunto a la presente invi‘tacién‘.

10.1.2. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL.

A la propuesta se debera anexar certificado de existencia y representacion legal en el que conste que el objeto social dela
Empresa esta relacionado|con el objeto a contratar, con fecha de expedicion no superior a treinta (30).dias calendario
anteriores a la fecha de presentacion de la propuesta, Debera tenerse en cuenta que, si el representante legal tiene
limitaciones para contratar] debera anexarse a la propuesta la correspondiente autorizacion expedida por el 6rgano societario
competente. Ademas, si se va actuar por medio de un representante legal suplente debera acreditarse la condicion que lo
habilita para ser titular, mediante certificado del representante legal titular o del organo societario competente, a menos que
en el certificado de cémarg de comercio se indique que, puede haber representacion legal simultanea.

Segun lo establecido en el Articulo 50 de la Ley 789 de 2002, la Ley 797 de 2003, el Decreto 510 de 2003 y la Ley 1150 de

2007, el proponente debera presentar una certificacion donde se acredite estar al dia en el pago de los aportes por sus

trabajadores, a los sistem?s de salud, pensiones, riesgos laborales y aportes a las cajas de compensacion familiar y demas
|

10.1.3. PAZY SALVO CO{\I EL SISTEMA DE SEGURIDAD SOCIAL INTEGRAL Y DE APORTES PARAFISCALES.

a que haya lugar.

Si la persona juridica es urLa sociedad de las obligadas a tener Revisor Fiscal legal o estatutariamente, la certificacion debera
estar suscrita por quien figlire nombrado como Revisor Fiscal. Se debe anexar copia de la cédula de ciudadania, de la tarjeta
profesional y certificado de antecedentes disciplinarios expedido por la junta central de contadores del Revisor Fiscal que
firma. Si el oferente es una persona juridica la certificacion debera versar sobre la situacion de paz y salvo durante los 6
‘meses anteriores a la fecha de presentacion de la oferta. Para el caso de las empresas que no estan obligadas a tener revisor
fiscal, el certificado debera ser firmado por el Representante legal, pudiendo la Entidad en caso de considerarlo necesario,
solicitar informacion adicioxnal.

10.1.4.AUSENCIA DE ANITECEDENTES DISCIPLINARIOS PROCURADURIA GENERAL DE LA NACION.

El oferente debera acreditar que no registra antecedentes disciplinarios que le impidan contratar con el Estado, para lo ggal
podra anexar el correspondiente certificado de antecedentes disciplinarios expedido por la Procuraduria General de Iga Namon,
‘con una antelacion no superior a los 30 dias anteriores a la fecha de presentacion de la oferta. De existir .tales
antecedentes vigentes, la propuesta seré rechazada de plano. La ESE HUS verificara la situagién en la c_orresponduente
pagina web donde se publican estos antecedentes. Este certificado también se exige en las mismas condiciones para el
representante legal de las personas juridicas oferentes.

| ‘ Pagina 7 de 18
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1,.0..1.5.AUS‘E‘I\—ICIA DE ANTECEDENTES FISCALES CONTRALORIA GENERAL DE LA REPUBLICA.

El oferente debera acreditar que no registra antecedentes por responsabilidad fiscal que le impidan contratar con el Estado,
para lo cual podra anexar el correspondiente certificado de antecedentes fiscales expedido por la Contraloria General de la
Republica, con una antelacidn no superior a los 30 dias anteriores a la fecha de presentacion de la oferta. De existir
tales antecedentes vigentes, la propuesta sera rechazada de plano. La ESE HUS verificara la situacion en la correspondiente
pagina web donde se publican estos antecedentes. Este certificado también se exige en las mismas condiciones para el
representante legal de las personas juridicas oferentes -

10.1.6.AUSENCIA DE ANTECEDENTES JUDICIALES.

El oferente debera acreditar que no registra antecedentes judiciales que le impidan contratar con el Estado, para lo cual podra
anexar el correspondiente certificado de antecedentes judiciales expedido por la Policia Nacional, con una antelacién no
superior a los 30 dias anteriores a la fecha de presentacion de la oferta. De existir tales antecedentes vigentes, la
propuesta sera rechazada de plano. La ESE HUS verificara la situacion en la correspondiente pagina web donde se publican
estos antecedentes. Este certificado también se exige en las mismas condiciones para el representante legal de las personas
juridicas oferentes

10.1.7.PAZ'Y SALVO ANTE EL SISTEMA NACIONAL DE MEDIDAS CORRECTIVAS DEL CODIGO DE POLICIA.

El oferente deberé acreditar que se encuentra a paz y salvo para con el sistema de registro nacional de medidas correctivas
por infracciones al Codigo nacional de Policia, para lo cual podra anexar el correspondiente certificado expedido por la’
PONAL, con una antelacién no superior a los 30 dias anteriores a la fecha de presentacion de la oferta. De no
encontrarse a paz y salvo, la propuesta sera rechazada de plano. La ESE HUS verificara la situacion en la correspondiente
pagina web donde se publican estos antecedentes. Este certificado también se exige en las mismas condiciones para el
representante legal de las personas juridicas. '

10.1.8.COPIA DE LA CEDULA DE CIUDADANIA.

Copia simple de fa Cédula de ciudadania (persona natural-representante legal).

10.1.9. COPIA DEL RUT.

El oferente debera anexar una fotocopia del RUT actualizado (Registro Unico Tributario) que tramito ante la DIAN.

10.1.10. CERTIFICADO DE DEFINICION DE LA SITUACION MILITAR.

o

La ESE HUS verificara que los representantes legales de las personas juridicas, hombres y menores de cincuenta afios
nacionales, hayan definido la situacion militar por medio de consulta a la web de la oficina de la Jefatura de reclutamiento de
las Fuerzas Militares de Colombia a través del siguiente link:
https.//www.libretamilitar. mil.co/Modules/Consult/MilitarySituation.

10.1.11. COMPROMISO ANTICORRUPCION.

Todo proponente, Persona Juridica (a través de su Representante Legal) o persona natural, deberan presentar este formato,

debidamente suscrito en original. (ANEXO No. 3). Aplica para todo proponente y los integrantes de consorcios o uniones
temporales. .

10.1.12. CERTIFICADO DE INHABILIDADES E INCOMPATIBILIDADES.

Todo proponente debera presentar junto con la propuesta certificacion expedida por el representante legal de la empresa o
por la persona natural, en la cual conste que el oferente no se encuentra incurso en ninguna causal de inhabilidad e
incompatibilidad de las contenidas en el articulo 8 de la ley 80 de 1993, adicionado por el articulo 18 de la ley 1150 de 2007

y demas normas concordantes. En su defecto se entendera surtido este requisito con la presentacion y firma de la propuesta.
(ANEXO No. 4).

10.1.13. CERTIFICADO QUE ACREDITE NO ESTAR REPORTADO EN EL SISTEMA DE ADMINISTRACION DEL RIESGO
DE LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO — SARLAFT.

Ni el proponente, su representante legal o su apoderado, ni ninguno de los integrantes de los consorcios y uniones temporales,
bien que se trate de personas juridicas incluidas sus representantes legales, podran encontrarse reportados en el Sistema de
Administracion del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo ~ SARLAFT, para lo cual deberan
diligenciar el ANEXO GDR-GDR-F0-06, Version 1, suscrito en original por el proponente o su representante legal, el cual se
entendera rendido bajo la gravedad del juramento. Asi mismo, con la presentacion de la propuesta se entendera otorgada la

autorizacion a la ESE HUS para verificar y confirmar su contenido, consultando las fuentes de informacion a las que haya
lugar. '

Pagina 8 de 18



HODPITAL
WHIVERSITARIG
)

BE SAHTANDER
e TR

TEEI0

10.1.14. CERTIFICADO INHABILIDADES POR DELITOS SEXUALES COMETIDOS CONTRA MENORES DE 18 ANOS.

El oferente deberd acreditar que a la fecha de presentacion de la oferta, no registra antecedentes o Inhabilidades por Delitos
.sexuales cometidos contra menores de 18 afios (Ley 1918 de 2018) expedido por la Policia Nacional.

10.1.15. NO FIGURAR EN LISTA DE DEUDORES POR OBLIGACIONES ALIMENTARIAS.

Las personas naturales pr?ponentes 0 repreéentantes de personas juridicas proponentes, deberan acreditar que no se
encuentran reportados en el Registro de Deudores Alimentarios Morosos (Redam), en la plataforma habilitada para tal fin por

el Ministerio de las TeonoloFlas y las Comunicaciones (Mintic). La entidad hara la correspondiente verificacién.

10.1.16. PUBLICACION EN EL APLICATIVO DISPUESTO POR EL DAFP, DE LA DECLARACION DE BIENES Y RENTAS
Y REGISTRO DE CONFLICTO DE INTERESES.

El oferente debera haber efectuado la publicacion de la declaracion de bienes y rentas y registro de conflicto de interés de la
Ley 2013 de 2019 en lel aplicativo del Departamento Administrativo de la Funcion Publica - DAFP Funcién
Publica. https://www.funcionpublica.gov.co/fdci/login/auth?opcionDestino=LEY2013. Si la persona hace declaracion de renta
y patrimonio, el aplicativo le pedira subir una copia de la correspondiente al afio inmediatamente anterior. Para tal publicacion
el DAFP tiene publicado unas guias en la web, las cuales podra seguir para lograr la publicacion.

10.1.17 CERTIFICADO Y iOMPROMISO DE MANEJO CONFIDENCIAL DE LA INFORMACION.

Todo proponente debera| presentar junto con la propuesta, debidamente diligenciado y suscrito el ANEXO § -
“CONFIDENCIALIDAD PARA EL MANEJO DE LA INFORMACION DE LA ESE HUS’, mediante el cual se compromete a
no divulgar a terceras partes, la “Informacién confidencial”, que reciba por parte de la ESE HUS con ocasion de la suscripcion
y ejecucion del contrato resultante del presente proceso y a darle a dicha informacion el mismo tratamiento que le darian a la
informacion confidencial de su propiedad

10.1.18 REGISTRO UNICO DE PROPONENTES

El proponente debera aporLar copia del registro Unico de proponentes asi:

Si a la fecha de cierre del Lroceso, la renovacion que debi6 hacerse en 2026 ya se encuentra en firme, debera anexar a la
propuesta una copia de este Ultimo, expedida con no méas de 30 dias de anticipacion a la fecha de cierre.

Si a la fecha de cierre del proceso y habiéndose renovado oportunamente (a mas tardar el quinto dia habil de abril) no ha
adquirido firmeza, el oferepte debera acreditar con los documentos expedidos por la camara de comercio el tramite surtido
en 2026 para la actualizacion realizada o iniciada, para lo cual podré aportar certificacion de la camara de comercio, recibo
de pago de los derechos de renovacion o cualquier otro documento en que se demuestre el tramite de actualizacion en forma
oportuna. Acreditada la renovacion oportuna, se evaluara al proponente con base en la informacion contenida en el RUP
anterior (2025), para lo cual ademas de la acreditacion de haber renovado oportunamente, debera anexar copia del anterior
RUP expedida con no mas de 30 dias de anticipacion a la fecha de cierre.

Si a la fecha de cierre del proceso el proponente no ha actualizado su RUP al afio 2026, no tendra RUP vigente puesto que
el Ultimo habra cesado sus efectos, lo que haré que el proponente quede INHABILITADO en aquellos requisitos habilitantes
que se verifiquen con la im:ormacién del RUP.

Si el proponente actualiz()g en 2026 el RUP de manera extemporanea, esto es después del quinto dia habil de abril de 2026
y alafechade cierre ya co{bré firmeza la extemporanea renovacion, podra aportar copia de este altimo RUP actualizado y ser
evaluado con base en la informacion en el contenido: pero si a la fecha de cierre ésta actualizacion extemporanea no ha
cobrado firmeza, el propor*ente no contara con RUP vigente, lo que conducira a que el proponente quede INHABILITADO en
“aquellos requisitos habilitantes que se verifiquen con la informacion del RUP.

10.2_REQUISITO HABILIi"ANTE DE CAPACIDAD FINANCIERA.

La verificacion financiera, éTe realizara de acuerdo con la informacion financiera que figure en el Registro Unico de Proponentes
RUP que se anexe a la propuesta de conformidad con el numeral 10.1.18 de estos términos de invitacion.

> INDICE DE LIQUJIDEZ
Indica la liquidez del fDroponente para ejecutar el contrato. La propuesta sera tenida en cuenta cuando

el resultado del indicador sea el siguiente: = 2.87

> NIVEL ENDEUDAMIENTO
! Pagina 9 de 18
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Indica la proporcién de endeudamiento total del proponente. La propuesta sera tenida en cuenta cuando

el resultado del indicador sea el siguiente: < 0.57

> RAZON COBERTURA DE INTERES:

Con este indicador sabemos cuantas veces puede pagar una empresa los intereses generados por deudas adquiridas en el
periodo; por lo tanto, esto respalda la cancelacion de los compromisos. A mayor cobertura de intereses, menor es la
probabilidad de que el cliente incumpla sus obligaciones financieras. f o

Teniendo en cuenta que la media aritmética para el indicador RCI arroja un promedio elevado (15.15) con respecto a la
muestra de empresas del Anexo Tabla 1 por un dato atipico, este indicador no se tomara en cuenta para la evaluacion
financiera.

Nota: En caso de uno de los proponentes registre el indicador de razén de cobertura de interés RCI, como indeterminado
se asumira que cumple pues sus gastos de intereses corresponden a cero.

g

> CAPITAL DE TRABAJO
El capital de trabajo debe ser mayor o igual al 25% del valor total del presupuesto oficial para el contrato

> PATRIMONIO.
El proponente debera acreditar como minimo un patrimonio igual o superior al 25% del presupuesto oficial.

> CAPACIDAD ORGANIZACIONAL

> RENTABILIDAD PATRIMONIO .
Este indicador determina la rentabilidad del Patrimonio del proponente, es decir la capacidad de generacion de utilidad

operacional por cada peso invertido en el patrimonio. La propuesta sera tenida en cuenta cuando el resultado del indicador
sea el siguiente: >= 0.34

> RENTABILIDAD ACTIVO
Esta determina la rentabilidad de los activos del proponente, es decir, la capacidad de generacion de utilidad operacional por

cada peso invertido en el activo. La propuesta sera tenida en cuenta cuando el resultado del indicador sea el siguiente:
Rentabilidad del Activo mayor o igual a 0.14

11.1.REQUISITOS HABILITANTE TECNICO.

El contratista debera cumplir estrictamente con los siguientes puntos para la habilitacion de su oferta:

e Carta de Respaldo del Fabricante: El proponente debe adjuntar una certificacion oficial emitida directamente por
el fabricante de la solucion, donde se autorice al proponente para comercializar,vender, instalar y dar soporte a los
equipos ofrecidos para el Hospital Universitario de Santander.

e Integracion Nativa: El fabricante propuesto debe ser el mismo tanto para el hardware de red (Firewall) como para

el software de usuario final (Endpoint), con el fin de garantizar la integracion nativa y la respuesta automatizada ante
incidentes (EDR) sin depender de APIs de terceros. ' g

11.2.REQUISITO HABILITANTE DE EXPERIENCIA. :

Se debera acreditar experiencia hasta con TRES (03) contratos cuyos objetos sean iguales o similares al de la presente
invitacion, para los cuales la sumatoria de sus valores expresados en salarios minimos mensuales legales vigentes, a la fecha
de terminacion de cada uno de ellos, sea por monto igual o superior al 40% del presupuesto oficial para este contrato también
expresado en SMMLV vigencia 2026, los cuales podra acreditar con el RUP o con copia de las actas de liquidacion de los

contratos que haya celebrado o con certificacion expedida por el contratante. Cada certificacion anexada debera contener
como minimo la siguiente informacion:

* Nombre de la entidad o persona contratante, indicando NIT, direccion, teléfonos, fax
* Nombre y firma de la persona que expide la certificacion.

* Nombre del contratista a quien se le expide la certificacién.

* Objeto del contrato.

* Fecha de inicio y terminacién del contrato

+ Valor total del contrato
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12. TIPIFICACION, EST,IMACION, Y ASIGNACION DE LOS RIESGOS PREVISIBLES QUE PUEDAN AFECTAR EL
EQUILIBRIO ECONOMICO DEL CONTRATO.

Teniendo en cuenta los diversos riesgos que se prevé pueden presentarse, se debe discriminar y asignar los riesgos

previsibles que puedan afectar el principio de equilibrio econdmico, por lo cual esta procede a tipificar, evaluar y asignar los

riesgos previsibles involucrados en el presente proceso contractual, segtin se indica en la matriz de riesgo anexa. El concepto

de riesgo en desarrollo del
afecten el desarrollo de est
Discriminacion de los riesg

presente contrato se puede definir como la probabilidad de ocurrencia de eventos aleatorios que
E, generando una variacion sobre el resultado esperado conforme al objeto de contractual suscrito.

s y control de estos.
DEFINICIONES: Para los e’fectos de los diferentes proéesos de seleccion, se entenderan las siguientes categorias del riesgo:

Riesgo Previsible: Son los posibles hechos o circunstancias que por la naturaleza del contrato y de la actividad a ejecutar
es factible su ocurrencia.

. Riesgo Imprevisible: Son aquellos hechos o circunstancias donde no es factible su prevision, es decir el acontecimiento
de su ocurrencia, tales como desastres naturales, actos terroristas, guerra o eventos que alteren el orden publico.

Tipificacion del riesgo:| Es la enunciacién-que se hace de aquellos hechos previsibles constitutivos de riesgo que, en
criterio de la ESE HUS, queden presentarse durante y con ocasion de la ejecucion del contrato.

Asignacion del riesgo:
- parcialmente la ocurrenci

Es el sefialamiento que hace ESE HUS, de la parte contractual que debera soportar total o
a de las circunstancias tipificadas, asumiendo su costo.

Ver documento Anexo MATRIZ DE RIESGOS ESE HOSPITAL UNIVERSITARIO DE SANTANDER.
13. GARANTIAS.
El contratista deberd constituir a favor de la EMPRESA SOCIAL DEL ESTADO HOSPITAL UNIVERSITARIO DE
SANTANDER-NIT 900.006.037-4, una garantia mediante una péliza de sequro particular ante Entidades publicas con

Tégimen privado de contratacion, otorgada por una compafiia de seguros legalmente establecida en Colombia, con los
siguientes amparos, cuantjas y vigencias:

f

Contra los perjuicios derivados del incumplimiento imputables al contratista de las obligaciones emanadas del contrato
garantizado, el cumplimiento tardio, defectuoso o imperfecto de las mismas. Este amparo comprende el pago de las sanciones
moratorias y el valor de la ¢lausula penal pecuniaria que se haga efectiva. El pago de la clausula penal pecuniaria no impediré
que la Entidad use otras ‘ias para reclamar los perjuicios que en exceso de este valor le causen. El valor del amparo de
cumplimiento no sera inferior al monto de la clausula penal pecuniaria ni al veinte por ciento (20%) del valor del
contrato. La vigencia de este amparo sera del plazo del contrato y seis (6) meses mas, contados a partir del inicio por
parte del Supervisor y el!Contratista.

a) Amparo de Cumplimiento.

b)) Amparo calidad del bien.

El amparo de calidad del bien cubre a la ESE HUS de los perjuicios derivados del incumplimiento imputable al contratista y
causados por la mala calidad, la calidad deficiente o desempefio defectuoso de los suministros, elementos, bienes y equipos
suministrados por el contratista, en relacion con las especificaciones técnicas establecidas en el contrato o que deba cumplir
el contratista en el marco del Estatuto del consumidor vigente en Colombia. El amparo no podra ser inferior al veinte por
ciento (30%) del valor del contrato. La vigencia de este amparo sera del plazo del contrato y tres (03) afios mas.

C). Amparo calidad del servicio: El amparo de calidad del servicio cubre a las entidades estatales contratantes contra los
perjuicios derivados del incumplimiento imputable al afianzado, causados por la mala calidad de los servicios, calidad
deficiente o desempefio defectuoso sobre las especificaciones y requisitos minimos del servicio contratado, cuando sean
exigibles en la etapa pos&ontractual, una vez finalice el plazo de ejecucion. El amparo no podra ser inferior al veinte (20%)
del valor del contrato. La \)igencia de este amparo sera del plazo del contrato y seis (06) meses més.

Nota 1. En el evento que la vigencia del contrato se prorrogue, se suspenda su ejecucion o se aumente su valor, el contratista
se obliga a ampliar y prorrogar antes de su vencimiento la vigencia de la garantia tnica, de acuerdo con lo que se establezca
en la modificacion respectiva. El valor correspondiente a las modificaciones serg por cuenta del contratista.

| . , -
Nota 3. La presentacion de las polizas debera estar acompafada del clausulado y del recibo de caja expedido directamente
por la Compafifa de Seguros que la otorgue o certificado de no revocabilidad de la péliza por falta de pago expedido por la
respectiva aseguradora.

Nota 4. La presentacion de esta garantia se hara mediante la publicacion de la misma, por parte del oferente, en la plataforma
del SECOP I, que sera la'plataforma virtual de publicacion de todos los actos y documentos, del presente proceso selectivo.
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14, PRESENTACION DE LA PROPUESTA.

El proponente deberé presentar propuesta en fisico a mas tardar el 26 de mayo de 2026 a las 10:00 A.M. a la siguiente
direccion: Calle 31# 31-50 Bucaramanga. Ante la eventualidad que llegare la fecha y hora indicada, sin que se reciba la oferta
ni ninguna manifestacion de su interés de participar, la ESE HUS entendera que a esa Empresa no le asiste interés de
participar quedando en libertad la ESE HUS de invitar a otra efpyesa a participar o iniciar otro proceso de seleccion.

Cordiatmente,

RICARDO ARTURO HOY(QS LANZIA ‘?)

GERENTE ESE HOSPITAL UNIVERSIARIO PE Sff TANDER

o /|

FABIO ALVARADO RODRIGUEZ
Profesgional Universitario- UFAT] Contratista ESE HUS

V.B. Aspectos Técnicos V. B. Apoyo Aspectos Tecnicos

VLADIMIR LOPEZ BAR
Subgerente Administrativo y Finaggiero de la E
V. B. Aspectos Financieros :

<\
YESSICA MARQUEZ GUT\ERREZ
Jefe Oficind Asesora Juridica
tos Juridicos

HUS.

Revisé Aspectos Juridicos: Paola Andrea Ortega Sanabria ?ﬂkﬁ w O
Abogada de Apoyo a Gerencia ESE HUS - (Sorte Salud)

Proyecté Aspectos Juridicos: Danna Valentina Garcia Cardgna
Abogado de Apoyo Oficina Asesora Juridica ESE HUS — (CPSMN/

e
5

Elaboro Estudios del Sector. Ivan Pinzén Castellanos <~
Estudios del sector ESE HUS - (CPS) ’
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ANEXO 1

CARTA DE PRESENTACION DE LA OFERTA

Sefiores
Hospital Universitario de Santander Gerencia
E.S.D.
Asunto: Invitacién a presentar propuesta. OBJETO:
Sefior Gerente:
El suscrito, mayor de edad, domiciliado en , con Cédula de Ciudadania N°.
Expedida en , en mi condicion de Representante Legal de la firmay en atencion al proceso de la

referencia, presento propuesta para que sea evaluada por la entidad.

Asi mismo declaro que:

Conozco las condiciones de la Invitacion, todos los requisitos en ellos establecidos y todos los documentos relacionados con
el proceso, los cuales acepto en todas y cada una de sus partes.

En caso de resultar favore?do con la adjudicacion, me comprometo a suscribir el correspondiente contrato y a otorgar las
garantias exigidas dentro de los plazos, por los valores y por las vigencias establecidas en los documentos del proceso de
seleccion.

Manifiesto que no ex;ste respecto del proponente de sus asociados, o de su Representante Legal, mcapamdades 0 causales
de inhabilidad o de incompatibilidad alguna que de acuerdo con las normas vigentes pudiera impedir o viciar la presentacion
de nuestra oferta, o la firma del contrato que pudiera resultar de la eventual adjudicacion. Esta afirmacion la hago bajo la
gravedad del juramento. '

Ninguna persona natural o juridica diferente del proponente tiene interés en la propuesta que ahora presento, ni en el contrato
que como consecuencia de su evaluacion y eventual adjudicacion pudiera llegar a celebrarse y que en consecuencia solo
compromete y obliga a los firmantes.

‘A la fecha he recibido las siguientes multas y sanciones mediante acto administrativo expedido y debidamente ejecutoriado
durante los Gltimos 2 afios, contados a partir del cierre del presente proceso de contratacion (Relacionar las multas y sanciones
que le han sido impuestas)

En caso de resultar favorefldo con la adjudicacion, me obligo a efectuar el contrato dentro del término establecido para el
efecto en el pliego de condiciones, una vez perfeccionado, a cumplir el programa de entrega contenido en la propuesta
presentada y a dar cumphn)uento total de las obligaciones contraidas como consecuencia de la firma del contrato.

En caso de resultar favorecido con la adjudicacion, me obligo a prestar el servicio y recurso humano requerido a los precios
unitarios incluidos en la propuesta, sin que tales precios sufran modificacion alguna por cambios en las cantidades de personal
0 equipos necesarios y solicitados por la entidad contratante.

En caso de resultar favoreiido con la adjudicacion me obligo a aceptar la supervision técnica y administrativa en cabeza del
Hospital Universitario de Santander o de quien éste determine.

La propuesta que ahora someto a su consideracion tiene una validez de_( ) meses contados desde la fecha de cierre del
presente proceso de contratacion directa. No obstante, sila eventual ad]udlcacson se me comunicare con posterioridad a esa
fechay yo aceptare suscribir el contrato, éste hecho ser4 interpretado como prorroga del término de la validez d e la propuesta.
Conozco todos los gravamenes legales que afectan el eventual contrato que me fuerea djudicado.

AUTORIZACION PARA NOTIFICACION VIA ELECTRONICA: De conformidad con lo dispuesto en el articulo 56 del CPACA
(Ley1437-2011) se autoriza a la ESEHUS para realizar la notificacion de actos administrativos via electronica: Para el efecto
autorizamos las notiﬁcacioi es en el siguiente correo electronico:

De la misma manera autorizo a'la ESE HUS para que consulte la base de datos del registro de inhabilidades por delitos
sexuales, autorizacion que hago, no solo para la consulta previa a la suscripcion del contrato, sino también para las consultas
que periddicamente corresponde hacer a esa Entidad, de conformidad con la norma legal y reglamentaria.

Para todos los efectos informo a ustedes que la direccion a la cual nos pueden enviar correspondencia relacionada con el
presente proceso de contr?tamon es la siguiente:

NOMBRE DEL PROPONENTE

NIT o CC.
NOMBRE REPRESENTANTELEGAL
CC.

DIRECCION
TELEFONO Y FAX
CIUDAD
Atentamente,
NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL \
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ANEXO No. 02
PROPUESTA ECONOMICA

OBJETO:
PLAZO:

VALOR TOTAL DE LA PROPUESTA IMPUESTOS INCLUIDOS: $

FIRMA REPRESENTANTE LEGAL
NOMBRE REPRESENTANTELEGAL
NO CC.

NOMBRE DEL PROPONENTE

NO NIT.

—_

ANEXO 3 5
COMPROMISO ANTICORRUPCION

Ciudad y fecha Sefiores ESE HUS Ciudad

REFERENCIA: PROCESO DE CONTRATACION NUMERO__- OBJETO - | (INSERTAR INFORMACION]

El (los) suscrito (s) , (miembros, socios de la sociedad /unién temporal / consorcio)
representado’ (s) por en calidad de domiciliado (s)
T S , identificados con : , quien (es) en adelante se llamara

colectivamente el Proponente, manifiesto (manifestamos) la voluntad de asumir, de manera unilateral, el presente
COMPROMISO ANTICORRUPCION teniendo en cuenta las siguientes

CONSIDERACIONES:

1. Que la ESE HUS, convocod el  proceso  No. _, con el objeto de: )

2.) Que es de interés del PROPONENTE apoyar la accion del Estado Colombiano y de la ESE HUS, en el implemento de
mecanismos y normas para el fortalecimiento de la transparencia en los procesos contractuales y en la lucha contra la
corrupcion. 3.) Que el PROPONENTE tiene interés en el presente proceso contractual referido en el primer considerando,
y se encuentra dispuesto a suministrar la informacion necesaria para la transparencia del proceso, y en tal sentido suscribe
el presente documento unilateral anticorrupcion, que se regira por las siguientes:

CLAUSULAS:

CLAUSULA PRIMERA: El proponente apoyara la accion del Estado Colombiano y de la ESE HUS, para fortalecer la
transparencia y la responsabilidad de rendir cuentas, y en este contexto debera asumir explicitamente los siguientes
compromisos, sin perjuicio de su obligacion de cumplir la Constitucion Politica y la Ley, asi:

.El proponente se compromete a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago, retribuciones o

prebenda a servidores plblicos o asesores de la Entidad Contratante, directamente o a través de sus empleados,
contratistas o tercero. , A

2. El proponente se compromete a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto o efecto la
colusion en el presente Proceso de Contratacion.

. El proponente se compromete a revelar la informacion que sobre el presente Proceso de Contratacion nos soliciten los

organismos de control de la Republica de Colombia.

. El proponente se compromete a comunicar a nuestros empleados y asesores el contenido del presente Compromiso

Anticorrupcion, explicar su importancia y las consecuencias de su incumplimiento por nuestra parte, y la de nuestros
empleados o asesores. :
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ITEM 1. Firewall de Proxima Generacion
(NGFW) - Cantidad: Dos (2) Equipos
(Hardware) Cada appliance fisico debe
cumplir minimo con las siguientes
caracteristicas: 1. Factor-de forma: Montaje
en rack de maximo 2 Unidades de
Rack (2U). 2. Interfaces de Red Base:
Minimo cuatro (4) puertos Gigabit
hernet RJ45, cuatro (4) puertos Gigabit
Ethernet SFP y
ocho (8) puertos 10G SFP+. 3. Expansién:
Minimo cuatro (4) ranuras (slots)
disponibles para tarjetas de red (NIC)
adicionales. 4. Aimacenamiento Local;

m

Firewall de Sistema de aimacenamiento de estado
1 Proxima solido dual (Ej. un disco de al menos 128GB 2
Generacion para sistema operativo y otro de al
(NGFW) menos 960GB para almacenamiento de

logs y reportes). 5. Redundancia Eléctrica:
Fuentes de poder de corriente alterna (AC)
duales e integradas.
Cada equipo debe entregarse con Ocho
8) modulos opticos SFP 1G Multimodo
50NM, alcance hasta 550M) y Dieciséis
(16) modulos dpticos
SFP+10G Multimodo (850NM, alcance
hasta 300M). 7. Cada equipo debe
entregarse
con Patch cord de fibra (48) Cada equipo
depe ser Instalado y configurado de manera
remota (0 en sitio} ejecutada directamente
por ingenieros del fabricante

jo]
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Lié‘enciamiento de Seguridad Perimetral
(NGFW) - Por tres (3) afios Para los dos (2)
equipos en Alta Disponibilidad ofertados en
el jtem anterior, se debe incluir
licenciamiento completo quie habilite las
ssiguientes funciones: ® Prevencion de
int{usiones (IPS), Control de Aplicaciones,
Filtrado de URLs y Gestion de Ancho de
Banda. e Inspeccion de trafico y proteccion
contra malware impulsada por motores de

Licenciamiento de | | ioyiencia Adificial, inteligencia de

2 Seguridad P 9
Perimetral g tenilzas en la. gugz, proteccxoln cor]t(a
(NGFW) nets y seguridad de correo electronico

(Antispam). @ Funcionalidades de ruteo
avanzado y Secure SD-WAN. e Médulo de
VRN IPsec Site-toSite y VPN SSL con
capacidad para minimo treinta (30) usuarios
concurrentes. e Consola de reporteria de
seguridad basica y gestion centralizada de
alertas. El Licenciamiento debe ser Instalado
y configurado de manera remota (o en sitio)
ejecutada directamente por ingenieros del
fabricante.

.5. El proponente se compromete a ceder el contrato si llegare a sobrevenir una inhabilidad o incompatibilidad prevista en la
Constitucion o en la Ley, previa autorizacién escrita de la ESE HUS, v si ello no fuere posible renunciaré a la ejecucion del
mismo, de conformidacr con lo previsto en el articulo 9°.de |a Ley 80 de 1993.

6. El proponente se compfomete a desarrollartodas sus actividades en el marco de principios éticos y a asumir con seriedad
y responsabilidad todos los compromisos relacionados con el presente contrato.

7. El proponente se compromete a suministrar al HUS, cualquier informacion sobre actos de corrupcion, soborno, subjetividad,
presion o favorecimiento en el desarrollo del proceso contractual, del que tenga o llegare a tener conocimiento.

|



Licenciamiento de Web Application Firewall
(WAF) - Por tres (3) afios Modulo embebido
o integrado para los equipos ofertados en el
ftem 1 ambos equipos que incluya:
o Proteccién basada en firmas, motor de
anélisis semantico, ocultamiento de

Licenciamiento de aplicaciones
3 | Web Application | y deteccion de anomalias HTTP,HTTPS. o 2
Firewall (WAF) Escéaner pasivo de vulnerabilidades y
reporteria -

avanzada de seguridad web El
Licenciamiento debe ser Instalado y
configurado de manera remota (0 en sitio)
ejecutada directamente por ingenieros del
fabricante,
Licenciamiento de proteccion Avanzada de
Endpoints (EPP/EDR) - Por tres (3) afios
Suscripcion para ochocientos veinte (820)
agentes de proteccion finales (Soporte para
PC,
Workstation, Linux, Mac y Servidores).
Debe incluir: e Gestion centralizada desde
una consola en la nube (SaaS) con
refencion de logs de seguridad. @ Gestién
de vulnerabilidades, inventario de
software/hardware, control de dispositivos

Lice;rc;taen;gg;o de USB y verificacion de cumplimiento.
4 Avanzada de e Proteccion contra ransomware mejorada 820

Endpoints (incluyendo doble. factor de autgnticacién
(EPPJEDR) para RDP, proteccion de directorios clave y
procesos confiables). @ Proteccion contra
amenazas
avanzadas, control de aplicaciones y motor
anti malware basado en Inteligencia
Artificial.

o Capacidad de respuesta y aislamiento de
red en integracion directa con el NGFW
adquirido. El Licenciamiento debe ser
Instalado y configurado de manera remota
(o en sitio) ejecutada directamente por
ingenieros del fabricante.

8. El proponente se compromete a cumplir todas las obligaciones, cargas y los términos en general, previstos en el Pliego
de Condiciones de la referencia y en el contrato. _

9. El proponente se compromete a desarrollar todas las actividades en el marco de principios éticos y a asumir con seriedad
y responsabilidad todos los compromisos relacionados con el presente contrato.
CLAUSULA SEGUNDA: El proponente asume a través de la suscripcion del presente compromiso, las consecuencias

previstas en la invitacion, si se comprobare, de la manera prevista'en los mismos, el incumplimiento de los compromisos

en materia de anticorrupcion. En constancia de lo anterior y como manifestacion de aceptacion de los compromisos

unilaterales previstos en el presente documento, se firma el mismo en la ciudad de___eldia__delmesde de 201

Firma de (los) representante (s) legal (es) del proponente Nombre C.C No

ANEXO 4.
CERTIFICADO DE INHABILIDADES E INCOMPATIBILIDADES

El (los) suscrito (s) a saber: , (nombre del representante legal de la entidad proponente) identificado con la cédula

de ciudadania No. , expedida en___, quien obra en calidad representante legal, quien en adelante se denominara

EL PROPONENTE, manifiesta su voluntad de asumir de manera unilateral, el presente compromiso dentro del proceso No:
Teniendo en cuenta las siguientes consideraciones:

1. Que es interés y expresa voluntad del proponente apoyar la accion de la ESE HUS para fortalecer la transparencia
en las modalidades de seleccion, mediante el cual se escoge al contratista, y laresponsabilidad de rendir cuentas.
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Que es mi interés en calidad de proponente participar en el presente proceso de contratacion precitado, asi
mismo, manifiesto bajo la gravedad del juramento que no me encuentro incurso en ninguna inhabilidades e
incompatibilidad previstas en los articulos 8°, 9° y 10° de la Ley 80 de 1993, en especial en el articulo 18 de la
Ley 1150 de 2007 y articulo 90 de la Ley 1474 de 2011 y en las demas normas que la modifiquen o adicionen,

en cuanto sean pertinentes.

Por lo anterior declaro y
propuesta.

aseguro no estar incurso en inhabilidades e incompatibilidades con la sola presentacién de la

La presente certificacion se expide alos__ ), dias del mes de
, del afio 201*, E)ara efectos del proceso N° , ¥ para los fines de la celebracion del contrato si a este hay

lugar..

El proponente

FIRMA;

NOMBRE DEL REPRESE
NITO C.C.

CIUDAD:

DIRECCION:
TELEFONO:

CELULAR:

TELEFAX:

E-MAIL:

CONF

El(los) suscrito(s); |
Nombre del representante
Identificado con cédula de

NTANTE LEGAL NOMBRE O RAZON SOCIAL

ANEXO 5 |
IDENCIALIDAD PARA EL MANEJO DE LA INFORMACION DE LA ESE HUS.

legal de la entidad proponente:
ciudadania No. expedida en , quien actua

en calidad de Representante Legal de la entidad proponente (en adelante EL PROPONENTE), manifiesta de manera

expresa su voluntad de as
, bajo las si

{

umir de forma unilateral el presente compromiso de confidencialidad, dentro del Proceso No.
guientes clausulas y obligaciones:

1. Manejary cusﬂfodiar de forma estrictamente confidencial toda la informacion que le sea entregada o a la que
tenga acceso,iabsteniéndose de utilizarla en beneficio propio o de terceros.

2. Solicitar de m

nera previa y por escrito la autorizacion correspondiente ante el Supervisor y/o Interventor del

contrato para rtza!izar cualquier publicacion o divulgacion de la informacién tratada por la E.S.E HUS.

Prevenir cualq

ier afectacion a la integridad, exactitud y totalidad de la informacion, ya sea parcial o total.

3.
4. Adoptar las medidas necesarias para garantizar la confidencialidad de la informacién y evitar su divulgacion no

autorizada.

5. Conocer y aplicar las politicas de seguridad de la informacion y los procedimientos establecidos por la E.S.E

|

HUS para su rpanejo adecuado.
6. Abstenerse d% permitir o facilitar el uso de los sistemas informéticos de la E.S.E HUS a personas no autorizadas
por la institucion.

7. Garantizar el ]
dela informao?

cceso a la informacion publica de acuerdo con lo establecido en el procedimiento de clasificacion
on de la E.S.E HUS.

8. Al finalizar el contrato 0 en caso de cambio de ejecutor, garantizar que la informacion no sea borrada, alterada o
sustraida, y entregarla en su totalidad al Supervisor del contrato, utilizando el formato GEI-FO-07 ENTREGA
DE ACTIVOS}E INFORMACION.

9. Abstenerse de utilizar los recursos informaticos (hardware, software o datos) y de telecomunicaciones (teléfono,
fax, conexion&s de red) para actividades no relacionadas directamente con el objeto contractual, tales como
descarga de nln'Jsica, juegos, fotografias personales o software no autorizado.

10. Conocer y aplicar la Ley 1266 de 2008 (Habeas Data) y sus normas complementarias en el tratamiento y uso de

datos personaJI

|
|
|

|

es a los que tenga acceso en virtud del contrato.
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11. Conocer y aplicar la Ley 1273 de 2009, por la cual se modifica el Codigo Penal, se crea el bien juridico tutelado
denominado “proteccion de la informacion y de los datos” y se protegen mtegralmente los sistemas que utilicen
tecnologias de la informacion y las comunicaciones. .

12. Alinicio del contrato, presentar y entregar el inventario de equipos mformatlcos y la lista del personal que seran
utilizados para la ejecucion del objeto contractual.

13. Notificar al Supervisor del contrato cualquier novedad relacionada con el personal (ingresos, retiros o traslados)
en un plazo no superior a cinco (5) dias.

En constancia de aceptacion y compromiso, se firma el presente anexo. -~

Firma del representante legal:
Nombre:

Cédula de ciudadania:
Entidad proponente:
Fecha:




