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1. OBJETIVO

Reflejar el resultado de las actividades ejecutadas por DATA TOOLS S.A en el marco del contrato ADRES-
CTO-227-2020 para el respectivo desarrollo de las actividades relacionadas con la revisién y verificacién
de los requisitos que deben cumplir los servicios y tecnologias en salud no financiadas con la UPC; asi
mismo, de permitir al Grupo Supervisor del contrato el seguimiento al avance del cumplimiento de las
obligaciones contractuales para el mes de noviembre de 2020.
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2. RESUMEN EJECUTIVO

El informe de gestién presenta de manera consolidada los resultados y productos programados para el
periodo, esto es, noviembre de 2020 en el marco del contrato ADRES-CTO- 227-2020.

Para este periodo se da cuenta de la certificacién por el grupo interno de validaciones de resultados de
auditoria para los cierres de los paquetes APF_S02_0720 y RE_MYTO02_2G sobre los cuales se adelantd
la revision y verificacion de los requisitos que deben cumplir los servicios y tecnologias en salud no
financiadas con la UPC entregados por la ADRES mediante la instruccién # 5 y la instruccion #9
respectivamente, asi mismo se presentd el precierre de los paquetes APF_GT_090720 vy
APF_MYTO04_0720 correspondientes a las instrucciones 4 y 11 respectivamente.

De igual forma se notifica que los paquetes RE_MYT02_3G y APF_S02_0820 reportados con estado de
reproceso en el mes de octubre, efectivamente fueron reprocesados y al cierre del periodo objeto del
presente informe se reporta que fueron radicadas las comunicaciones de cierre para revisién del grupo
interno de validaciones de resultados de auditoria de la ADRES.

Por dltimo, también se informa que durante el periodo de reporte se remitié el precierre del paquete
APF_PJ 0820, el cual una vez realizadas las validaciones internas se debi6 reprocesar. A continuacion,
se presenta resumen del estado de los paquetes en el periodo objeto de evaluacion:

PAQUETE ESTADO FINAL EN EL PERIODO FECHA | INSTRUCCION
APF_S02_0620- Alistamiento | CIERRE INFORME DE ALISTAMIENTO - Instruccion # 1
RE_S02_0620 Coomeva CIERRE INFORME DE SEPTIEMBRE - Instruccion # 2
CAPVI_S02_0620_0720 CIERRE INFORME DE SEPTIEMBRE - Instruccion # 3
APF_GT _090720 ENTREGA DE PRECIERRE 30/11/2020 | Instruccion # 4
APF_S02_0720 CIERRE DE PAQUETE CERTIFICADO 7/12/2020 | Instruccién # 5
CAPVI_S02_0720 CIERRE INFORME DE OCTUBRE - Instruccion # 6
RE_MYT02_1G CIERRE INFORME DE OCTUBRE - Instruccion # 7
APF_PJ 0820 EN REPROCESO 30/11/2020 | Instruccion # 8
RE_MYTO02_2G CIERRE DE PAQUETE CERTIFICADO 19/11/2020 | Instruccion # 9
RE_MYTO02_3G ENTREGA DE CIERRE DE PAQUETE 02/12/2020 | Instruccion # 10
APF_MYT04 0720 ENTREGA DE PRECIERRE 30/11/2020 | Instruccion # 11
RE_MYTO1_1G EN AUDITORIA 20/11/2020 | Instruccion # 12
APF_S02_0820 ENTREGA DE CIERRE DE PAQUETE 03/12/2020 | Instruccion # 15
SUB_S02_0620-0920 ENTREGA DE FICHA TECNICA 26/11/2020 | Instruccion # 16
APF_MYT04 0920 EN AUDITORIA 23/10/2020 | Instruccion # 17
BDUA EXCEPCIONAL ENTREGA DE FICHA TECNICA 26/11/2020 | Instruccion # 18
APF_GT _010920 EN AUDITORIA 22/10/2020 | Instruccion # 19
RE_MYTO1_1B ENTREGA DE FICHA TECNICA 26/11/2020 | Instruccion # 26
RE_MYTO1 4GB ENTREGA DE FICHA TECNICA 26/11/2020 | Instruccion # 27

Tabla 1 - Matriz Estado Final de paquete Periodo noviembre

Finalmente, cabe precisar que las instrucciones en detalle pueden ser visualizadas en el
(Anexo_2_Instrucciones_consolidadas)
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3. INFORME DE PAQUETES REVISADOS Y VERIFICADOS
3.1 ESPECIFICACIONES GENERALES DE PAQUETES
3.1.1. PAQUETES CERRADOS EN EL PERIODO

De acuerdo con la instruccion 5 (Anexo_2_Instrucciones_consolidadas) recibida el 25 de agosto del
2020, las especificaciones del paquete APF_S02_0720 son las descritas a continuacion:

Tipo y periodo de presentacion

APF Sequndo Segmento - Periodo de presentacion 13/07/2020 al 17/07/2020
Nombre del paquete

APF 502 0720

No. de Recobros 137.899 | No.deitems |  137.899 | FechaEntrega |  21/08/2020
Valor radicado del
paquete $43.532.184.651,59

Capitulo del Manual Operativo y de auditoria con el cual se debe revisar y verificar.
Capitulo 5.

De acuerdo con la instruccion 9 (Anexo_2 Instrucciones_consolidadas) recibida el 25 de agosto del
2020, las especificaciones del paquete RE_MYT02_2G son las descritas a continuacion:

Tipo y periodo de presentacion
Rezago - MTY02 - Subconjunto Priorizacion #3.
Nombre del paquete

RE_MYT02 2G

No. de Recobros 189.082 | No. de items | 586.151 | FechaEntrega | 14/08/2020
Valor radicado del $300.624.331.190,18
paquete

Capitulo del Manual Operativo y de auditoria con el cual se debe revisar y verificar.
Capitulo 6.
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3.2 CLASIFICACION POR LINEA DE TRABAJO Y EPS
3.2.1. PAQUETES CERRADOS

3.2.1.1. PAQUETE APF_S02_0720

Teniendo en cuenta los criterios de auditoria vigentes la clasificacién por linea de trabajo del paquete
APF_S02_0720 presenté los siguientes resultados

Ilégi'ﬂen Tipo Recobro Estado Cantidad Valor Recobradao Valor Aprobado Valor Glosado

Anulado 303 5 195.971.356.95 | -3 1575.971.356.95

MEDICAMENTOS
Aprobado 59.500] 4 15.279.622.303.88 | &  15.180.862.039.41 e 9E.760.264.47
Mo Aprobado 44300 % GEL0LE456304 | © - | 5 SAl0.4B4.563.04
CONTRUBLTIVE Total MEDICAMENTOS 104202 | & 25.0B6.078.223 87 | &  15.180.862.039,41 %  9.005.216.184 46
Anulado 1] 24 383.927.08 | & -5 44 383.927.09

TUTELAS
Aprobado BATD)| & 6.297.049.15399 | % 6.242.102 410,65 > 54.546.743,34
Mo Aprobado 1238E| 5 10.603.400000164 [ 5 - | 5 10.5583.400.091,54
Total TUTELAS JOEAT| 5 17.03483347272 | § 6.242_ 102 410 55 5 10.792.730.762,07
Total CONTRUBUTIVO 135019 | § 42120.911.39659 | § 2142296445006 | § 20.697.045.946 53
TUTELAS Aprobado BaT] 4 466.004. 23400 | % 456.0:8.243,05 % 9.954.790,95
SUBSIDIADO

Mo Aprobado 08| 3 209.230.843.00 | 3 -3 209.230.643,00
Total TUTELAS 1106 ] % 675.235.077,00 | & A56.49.443 05 | & 219.185.633 95
Total SUBSIDIA DD 1106 | & 675.235.077,00 | & A56.0M9.443 05 | § 219.185.633 95
Total General 136.125| & 4279614547359 | & Z1E7L.013.893,11 % 20.917.132.580 48
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De igual forma la clasificacién por EPS del paquete fue la siguiente:

Etiquetas de fila ~ |Cuenta de EstadoRecobro |Suma de ValorRecobrado [Suma de ValorAprobado [Suma de ValorGlosado
ALIANSALUD E.P.S 1.045| $ 1.451.185.363,00 | $ 391.722.281,00 | $ 1.059.463.082,00
ASOCIACION MUTUAL LA ESPERANZA DE EL TAMBO -

ASMETE.S.S. 1.082| $ 651.847.205,00 | $ 424.444.401,90 | S 227.402.803,10
ASOCIACION MUTUAL SERE.S.S 46[ S 44.193.735,00 | $ 40.569.118,15 [ $ 3.624.616,85
COMFENALCO VALLEE.P.S. 68| S 32.952.419,00 | $ 14.371.045,00 | $ 18.581.374,00
COMPENSARE.P.S. 1.622| $ 723.013.700,00 | $ 518.330.185,88 | $ 204.683.514,12
COOMEVAE.P.S. 79.130[ $ 20.001.622.359,14 | $ 6.859.048.726,85 | S 13.142.573.632,29
CRUZ BLANCAE.P.S. 2.529) $ 792.014.755,00 | $ 441.937.554,60 | $ 350.077.200,40
E.P.S. SALUDCOOP 531 $ 31.888.505,00 | $ 21.329.453,80 | $ 10.559.051,20
EPS Y MEDICINA PREPAGADA SURAMERICANA S.A.

SURA 589 $ 882.106.033,00 | $ 48.986.180,00 [ $ 833.119.853,00
FAMISANARE.P.S. 1.476| S 1.032.242.962,53 | $ 567.793.601,80 | $ 464.449.360,73
MEDIMAS EPS(S.A.S) 212| $ 5.755.434.950,00 | $ 4.070.758.254,00 | $ 1.684.676.696,00
NUEVA EMPRESA PROMOTORA DE SALUD EPS S.A. -

NUEVA EPS 43.948| $ 9.186.203.904,00 | $ 6.912.175.076,89 [ $  2.274.028.827,11
PIJAOS SALUD EPSI 4 s 1.381.507,00 | $ 944.207,00 | $ 437.300,00
SALUD TOTALS.A. E.P.S. 3.207| $ 1.692.835.969,92 | $ 1.204.948.132,24 | $ 487.887.837,68
SERVICIO OCCIDENTAL DE SALUD S.0.S 636[ $ 517.223.106,00 | $ 361.655.674,00 | $ 155.567.432,00
Total general 136.125| $ 42.796.146.473,59 | $ 21.879.013.893,11 [ $  20.917.132.580,48

3.2.1.1. PAQUETE RE_MYTO02_2G

Teniendo en cuenta los criterios de auditoria vigentes
RE_MYTO02_2G presentd los siguientes resultados:

la clasificacion por linea de trabajo del paquete

Régimen  |Tipo Recobro | Estado Recobro | Cantidad Valor Recobrado Valor Aprobadoe Valor Glosado
ANULADO 2444 §  28125%74382 | 8 § 281240708382
o Tutelss | APROBADO 137843| §  207307471.0433¢ | § 185.339.270877.79 | §  21.968.200.165.55
Coniriuivo NOAPROBADO | 46363 § 8298284520002 | § $ 8298284520202
Total Tutelas 186650 §  293.102.912989.18 | § 185.339270877.79 | §107.763.452451,39

Total Contributivo 186650 § 20310291298918 | § 185.339 270877, 79 $ 107.763.452 451,39
ANULADO 6| $ 69.021.84500 | § $ £9.021.845,00
Tutlss | APROBADO 1962| § 596222429300 | § 5695.04397699 | § 26528031601
Subsidiado NO APROBADO 464) $ 169036172300 | § § 169036172300
Total Tutelas 2432| § 772160786100 | § 5.696.943.976,99 § 2.024 663.884,01
Total Subsidiado 2432] § 7.721607.86100 | § 5.696.943.976,99 § 2.024 663.884 01

Total general 189082 § 0082452085018 | § 191.036 214 854 78 $ 109 768.116.335.40

De igual forma la clasificacién por EPS del paquete fue la siguiente:

Etiquetas de fila ~ CANTIDAD Valor Recobrado Valor Aprobado Valor Glosado

EPS Y MEDICINA PREPAGADA

32.738,00 S 78.194.674.417,00 S 62.231.323.838,11 $ 15.963.350.578,89
SURAMERICANA S.A. SURA
MEDIMAS EPS(S.A.S) 40.977,00 S 65.909.945.434,00 $ 24.202.465.122,38 S 41.707.480.311,62
SALUD TOTALS.A. E.P.S. 46.928,00 S 79.821.193.245,00 S 54.669.036.263,06 S 25.152.156.981,94
SANITAS E.P.S. 68.439,00 S 76.898.518.094,18 S 49.933.389.631,23 S 26.965.128.462,95

Total general 189.082,00 $ 300.824.331.190,18 $ 191.036.214.854,78 $ 109.788.116.335,40

Nota: Se debe tener en cuenta que a nivel de encabezados en el valor recobrado de los anulados
se presente diferencia, pero el valor glosado coincide con el valor de SAEPS, se evidencia que esta
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diferencia esta dada por 1 recobro que presentan la siguiente inconsistencia:

- Suvalor recobrado no es igual a la sumatoria del valor recobrado de sus items, por lo cual
en el resumen se evidencia en el encabezado un valor recobrado diferente al glosado + el
aprobado en los anulados. El recobro el siguiente: 139410403
(Anexo_3.2.2.1(1)_Correo_precision_recobro_139410403)

3.3 PROCESO DE EVALUACION Y VERIFICACION

Las actividades incorporadas para la proyeccién de los planes de trabajo se presentan por hitos de entrega,
con corte a 30 de noviembre de 2020 con sus respectivas fechas (Anexo_3.3_Planes_de_trabajo), de
acuerdo con las siguientes etapas:

ETAPA Descripcion

Disponer Informacién en el FTP

Validacion de Informacion

Cargue de Informacion (T ablas - Imagenes)
Conciliar Informacion

Conformidad de Entrega y Recibo de Informacién

Recepcion de
Informacién

Plan de Produccién por Volumetria
T ablas efectivamente dispuestas
Instrucciones especificas

Fecha de Entrega

Ficha Técnica

Fichas T écnicas (Instrucciones)
Caracterizacion del Paquete
Ajustes de Segmentacion
Parametrizacion de Glosas
Capacitacion

Creacion de Paquete
Segmentacién Manual
Asignacion de Trabajo

Auditoria por segmento
Consolidar resultados

Cargue de Resultados

Pre Cierre Paquete |Generacion de archivos de glosas, encabezado y detalle
Certificacion de Resultados
Muestra de Sistemas

Calidad ADRES Conciliacion de Resultados
Muestra Estadistica

Alistamiento

Auditoria

Ajuste de Criterios Aceptados
Ajuste de Calidad Socializacion de Resultados de ajustes
Reprocesos por criterios adicionales /extrapolados

Cargue de Resultados
Cierre Paquete Generacion de archivos de glosas, encabezado y detalle
Certificacion de Resultados

Tabla 2 - Proceso de evaluacion y verificacion de paquetes
3.4. PROCESAMIENTO DE PAQUETES
3.4.1. PAQUETES CERRADOS

3.4.1.1. PAQUETE APF_S02_0720 (INSTRUCCION 5)

Para el periodo noviembre se remite alcance al cierre del paquete APF_S02_0720 mediante comunicacién
DG2020126 del 07 de noviembre de 2020
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(Anexo_3.4.1.1(1)_DG2020126_Alcance_Certificacion_cierre_Paquete APF_S02 720). De igual
forma se comunica que el cierre inicial fue remitido con fecha del 31 de octubre de 2020
(Anexo_3.4.1.1(1.1) DG2020123_Certificacion_cierre_Paquete APF_S02_720), una vez se obtuvo la
Certificacién de pre-cierre Paquete de APF_S02_0720 emitida por el Grupo Interno de Validacion de
Resultados de Auditoria mediante oficio 20201600019771 del 20 de octubre de 2020
(Anexo_3.4.1.1(2)_PRECIERRE_APF_S02_0720_GIVRA_DOP) la cual tuvo como fundamento los
resultados incluidos en el alcance a la certificacion de pre cierre del paquete remitida con comunicacion
DG2020101 del 16 de octubre de 2020 (Anexo_3.4.1.1(3)_DG2020101 Certificacion_
Alcance_Pre_Cierre_ APF_S02_0720) una vez se extrapolaron y efectuaron los ajustes a todos los
recobros e items del paquete derivados de la jornada de conciliacién del 06 de octubre de 2020
(Anexo_3.4.1.1(4)_Resultado_Conciliacion) dada a partir de las respuestas remitidas mediante
comunicacién DG2020078 del 2 de octubre de 2020 (Anexo_3.4.1.1(5) Respuesta observaciones
APF_S02_0720) a las 139 no conformidades, que fueron comunicadas por el Grupo Interno de Validacion
de Resultados de Auditoria de la DOP mediante oficio 20201600004461 del 30 de septiembre de 2020
(Anexo_3.4.1.1(6)_Oficio_Observaciones_Paquete_APF_S02_0720), asi como las demas validaciones
y cruces realizados por la ADRES dados a partir de la evaluacién de los resultados del pre cierre inicial
entregado mediante comunicacion DG2020064 del 12 de septiembre de 2020 (Anexo_3.4.1.1(7)
DG202064_Certificacion_ precierre_APF_S02_0720) atendiendo lo previsto en la instruccion # 5
remitida por parte de la ADRES el 25 de Agosto de 2020 (Anexo_3.4.1.1(8)_Instruccion_5_6_y_7)

Los resultados reportados en la comunicacion de cierre fueron los siguientes:

Régimen Tipo Recobro Estado Cantidad Valor Recobrado Valor Aprobado Valor Glosado

Anuladao 303] 5 195.971.356,95 | % s 195.971.356,95

MEDICAMENTOS
Aprabado 59.500| 5 15.279.622.303,88 $ 15.180.862.039,41 5 958.760.264,47
No Aprobado 44399 | 5 9610.484563,04 | 5 S 9.610.484 563,04
CONTRUBUTIVO Total MEDICAMENTOS 104.202 [ § 25.086.078.223,87 | § 15.180.862.039.41 $  9.905.216.184,46
Anulado 2581 5 4438392709 | & S 44 383,527 09

TUTELAS
Aprobado 8.170| 5 6.297.049.15399 | & 65.242.102.410,65 3 54945743 34
No Aprobado 22388 | 5 10.693.400.091 64 5 S 10.693.400.091,64
Total TUTELAS 30.817 | § 17.034.833.172,72 | § 6.242.102.410,65 $ 10.792.730.762,07
Total CONTRUBUTIVO 135.019( & 42.120.911.396,59 | § 21.422.964.450,06 $ 20.697.946.946,53
[ =3 [ [
TUTELAS Aprobado B97| & 456.004.234,00 | & 456.049.443,05 -] 9.954.790,95
SUBSIDIADO

No Aprobado 09| 5 209.230.843,00 | 5 5 209.230.843,00
Total TUTELAS 1.106 | § 675.235.077.00 | § 456.049.443,05 s 219.185.633,95
Total SUBSIDIADD 1106 | & 675.235.077.00 | $ 456.049.443,05 4] 219.185.633,95
Total General 136.125| § 42.796.146.473.59 | § 21.879.013.893,11 $ 20.917.132.580,48

llustracién 1 - Clasificacion por Linea de trabajo Paquete APF_S02_0720

Los anexos se encuentran disponibles para consulta en la carpeta (Anexo_3.4.1.1 PAQ_APF_S02_0720)
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3.4.1.2. PAQUETE RE_MYT02_2G (INSTRUCCION 9)

Mediante instruccion # 9 remitida por la ADRES (Anexo_2_Instrucciones_consolidadas) solicito revision
y verificacion de los recobros del paquete RE_MYTO02_2G, los cuales fueron entregados mediante
certificacién de resultados de pre-cierre con comunicacién DG2020079 del 03 de octubre de 2020 (Ver
Anexo_3.4.1.2(1)_DG2020079_precierre_1); en continuidad con lo anterior la ADRES remitié los
resultados de la muestra mediante oficio 20201600014141 del 13 de octubre de 2020, (Ver
Anexo_3.4.1.2(2) RE_MYT02_2G_muestra_adres) a lo que DATA TOOLS S.A entregé la respuesta al
oficio mediante  comunicacion  DG202098 del 15 de octubre de 2020 (Ver
Anexo_3.4.1.2(3)_RE_MYT02_2G_Suspensién_act) indicando que el paquete debia ser reprocesado.
Por consiguiente, DATA TOOLS S.A. entreg0 certificacion de resultados de alcance de pre-cierre del
paquete RE_MYT02_2G, con comunicacion DG2020109 del 28 de octubre de 2020 (ver
Anexo_3.4.1.2(4)_RE_MYTO02_2G_Alcance_reproceso). Posteriormente se remitieron segundas
validaciones de la muestra mediante oficio 20201600050131 del 29 de octubre de 2020
(Anexo_3.4.1.2(5)_Obse_sistemas_20201600050131) las cuales fueron respondidas mediante la
comunicacién DG2020123 del 31 de octubre de 2020
(Anexo_3.4.1.2(6)_Rta_Observ_sistemas_DG2020123). Para el periodo de valuacion el Grupo Interno
de Validacion de Resultados de Auditoria certifico el precierre mediante oficio 20201800065201 del 11 de
noviembre de 2020 certifico el precierre (Anexo_3.4.1.2(7) _PRECIERRE_paquete_ RE_MYTO02_2G),
permitiendo remitir comunicacion de cierre de paquete mediante el oficio DG2020137 con fecha del 18 de
noviembre de 2020 (Anexo_3.4.1.2(8)_DG2020137_Certificacion_cierre_Paquete_ RE_MYT02_2G), y
por ultimo que este fuera certificado por el Grupo Interno de Validacion de Resultados de Auditoria
generara la certificacion del paquete mediante oficio 20201600012483 del 19 de noviembre de 2020
(Anexo_3.4.1.2(9)_20201600012483_certificacion_cierre_RE_MYT02_2G).

Los resultados reportados fueron los siguientes:

Régimen  |Tipo Recobro | Estado Recobro | Cantidad Valor Recobrado Valor Aprobado Valor Glosado
ANULADO 2444| §  28125%74382 | § § 281240708382
o Tutelss | APROBADO 137843 § 2073074710433 | § 18533927087779 | § 2196820016555
Contributive NOAPROBADO | 46363 §  82.982.84520202 | § $ 829828452022
Total Tutelas 186650| §  293.102912989.18 | § 185.339.270.877.79 § 107.763.452.451.39
Total Contributivo 186.650| §  293.102912.98918 | § 185.339.270.877.,79 § 107.763.452.451,39
ANULADO 6| s £9.021.845,00 | § $ £9.021.845,00
Tutelss | APROBADO 1962| § 59222429300 | 569634397699 | § 26528031601
Subsidiado NO APROBADO 4] § 169036172300 | § § 169036172300
Total Tutelas 2432| § 772160786100 | § 5.696.943 976,99 $ 2.024 663 884 01
Total Subsidiado 2432] § 7.721.607.86100 | § 5 696.943 976,99 $ 2024 663 884 01
Total general 189082 § 300.82452085018 | § 191.036.214.854 78 $109.788.116.335.40

llustracién 2 - Clasificacion por Linea de trabajo Paquete RE_MYT02_2G
Los anexos se encuentran disponibles para consulta en la carpeta (Anexo_3.4.1.2_PAQ_RE_MYT02_2G)

3.4.2. PAQUETE EN PRECIERRE

3.4.2.1. PAQUETE APF_GT_090720 (INSTRUCCION 4)

Mediante instruccion # 4 remitida por la ADRES (Anexo_2_Instrucciones_consolidadas) solicito revision
y verificacion de los recobros del paquete APF_GT_090720, los cuales fueron entregados mediante
certificacion de resultados de pre-cierre con comunicacion DG2020128 del 09 de noviembre de 2020 (Ver

11




ADRES-GP-DG-FM-07 Version: 1

INFORME DE GESTION PROYECTO ADRES

ToOoLs Fecha de Vigencia:

15/07/2020

Anexo_3.4.2.1(1)_DG2020128 precierre_1); en continuidad con lo anterior la ADRES remitié los
resultados de la muestra mediante oficio 20201600069751 del 12 de noviembre de 2020, (Ver
Anexo_3.4.2.1(2)_20201600069751 muestra_adres) a lo que DATA TOOLS S.A entreg0 la respuesta al
oficio mediante  comunicacion DG2020134 del 14 de noviembre de 2020 (Ver
Anexo_3.4.2.1(3)_DG2020134_Suspensién_act_paquete) indicando que el paquete debia ser
reprocesado. Por consiguiente, DATA TOOLS S.A. entrego certificacion de resultados de alcance de pre-
cierre del paquete, con comunicacion DG2020146 del 30 de noviembre de 2020 (ver

Anexo_3.4.2.1(4)_DG2020146_Alcance_precierre).

Los resultados de precierre reportados fueron los siguientes:

Regimen Tipo_Recobro Estado Cantidad Valor_Recobrado Valor_Aprobado Valor_Glosado
ANULADO 766 | § 92143731789 | § $ 915.681.212.89
MEDICAMENTOS | APROBADO 87.123| § 64.200010.660.75 | § 62.070.488.750.05 $ 212952191070
NO APROBADO | 26194 | $ 3619135563955 | § $  36.191.355.639,55
CONTRIBUTIVO Total MEDICAMENTOS 114.083 | § 101.312.80361819 | § 62.070.488.750,05 $  39.236.558.763,14
ANULADO 561 | § 46469328851 | § $ 464 652 848 51
TUTELAS APROBADO 22574 | § 2382620669261 | § 22.503.080.675.73 $  1233.126016,88
NO APROBADO | 11415 | $ 2083039830386 | § $  20.830.398.303,86
Total TUTELAS 34550 | § 4512129828498 | $ 22.593.080.675.73 $  22528.177.169.25
Total CONTRIBUTIVO 148.633 | § 146.434.101.903,17 | § 84.663.569.425.78 $  61.764.735.932,39
SUBSIDIADO | MEDICAMENTOS | ANULADO 50| $ 511655900 | § $ 5.116.559,00
Total MEDICAMENTOS 50§ 5.116.569.00 | § $ 5.116.559,00
Total SUBSIDIADO 50§ 511655900 | § $ 5.116.559,00

llustracién 3 - Clasificaciéon por Linea de trabajo Paquete APF_GT_090720

Los anexos se encuentran consulta en la

(Anexo_3.4.2.1_PAQ_APF_GT_090720)

disponibles para carpeta

3.4.2.2. PAQUETE APF_MYT04_0720 (INSTRUCCION 11)

Mediante instruccién # 11 remitida por la ADRES (Anexo_2 Instrucciones_consolidadas) solicité
revision y verificacién de los recobros del paquete APF_MYTO04 0720, los cuales fueron entregados
mediante certificacion de resultados de pre-cierre con comunicacion DG2020127 del 07 de noviembre de
2020 (Ver Anexo_3.4.2.2(1) DG2020127 precierre_1); en continuidad con lo anterior la ADRES remitié
observaciones mediante oficio 20201600071411 del 13 de noviembre de 2020, (Ver
Anexo_3.4.2.2(2)_20201600071411_muestra_ADRES) a lo que DATA TOOLS S.A entreg0 la respuesta
al oficio mediante  comunicacion DG2020136 del 17 de noviembre de 2020
(Anexo_3.4.2.2(3)_DG2020136_rta_observaciones). Una vez realizadas las validaciones internas
pertinentes se encontré que se debia reprocesar el paquete, por lo que DATA TOOLS S.A. una vez
realizado este reproceso remiti6 alcance a la certificacion de precierre mediante la comunicacion
DG2020146 del 30 de noviembre de 2020 (ver Anexo_3.4.2.2(4) _DG2020146_alcance-precierre).

Los resultados de precierre reportados fueron los siguientes
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Régimen Tipo_Recobro Estado Cantidad Valor_Recobrado Valor_Aprobado Valor_Glosado

ANULADO 190 ] § 7170469800 | § $ 71.704.698,00

MEDICAMENTOS | APROBADO 58638 | § 2684613647657 | § 26.182.582 612,15 $ 663.553.864.42

NO APROBADO 28888 | 3 1324857189420 | § $ 1324857189420

CONTRIBUTIVO Total MEDICAMENTOS 87.716 | § 40.166.413.068,77 | § 26.182.582.612,15 $  13.983.830.456,62

ANULADO 15] % 262359800 | 5 2623.598.,00

TUTELAS APROBADO 12281 § 937855791950 | $ 9.320.589 482 79 $ 57.968 436 71

NO APROBADO 4849 % 391033866400 | § $ 3.910.338 664,00

Total TUTELAS 17145 | § 13.291.520.18150 | § 9.320.589.482,79 $ 3.970.930.698,71

Total CONTRIBUTIVO 104.861 | § 53.457.933.25027 | § 35.503.172.094,94 $  17.954.761.155,33

TOTAL GENERAL 104.861 | § 53.457.933.25027 | § 35.503.172.094,94 $  17.954.761.155,33

llustracién 4 - Clasificacion por Linea de trabajo Paquete APF_MYT04_0720

Los anexos se encuentran consulta en la

(Anexo_3.4.2.2_PAQ_APF_MYT04_0720)

disponibles para carpeta

3.4.3. PAQUETES EN REPROCESO

3.4.3.1. PAQUETE APF_PJ_0820 (INSTRUCCION 8)

Mediante instruccién # 8 remitida por la ADRES (Anexo_2_Instrucciones_consolidadas) solicité revision
y verificacién de los recobros del paquete APF_PJ 0820, los cuales fueron entregados mediante
certificacion de resultados de pre-cierre con comunicacion DG2020140 del 20 de noviembre de 2020 (Ver
Anexo_3.4.3.1(1)_DG2020140_precierre_paquete); en continuidad con lo anterior la ADRES remiti6 los
resultados de la muestra mediante oficio 20201600088801 del 24 de noviembre de 2020, (Ver
Anexo_3.4.3.1(2)_20201600088801_muestra_adres) a lo que DATA TOOLS S.A entreg6 revisando los
resultados de las observaciones. Una vez revisadas estas validaciones se verificé que el paquete debia
ser reprocesado.

Los anexos se encuentran disponibles para consulta en la carpeta (Anexo_3.4.3.1_PAQ_APF_PJ _0820)
3.4.4. SEGUIMIENTO PAQUETES CON ESTADO EN REPROCESO OCTUBRE
3.4.4.1. PAQUETE RE_MYTO02_3G (INSTRUCCION 10)

Mediante instruccion #10 remitida por la ADRES (Anexo_2 Instrucciones_consolidadas) solicitd
revision y verificacion de los recobros del paquete RE_MYT02_3G, los cuales fueron entregados mediante
certificacion de resultados de pre-cierre con comunicacion DG2020106 del 23 de octubre de 2020 (Ver
Anexo_3.4.4.1(1)_DG2020106_precierre_1) en continuidad con lo anterior la ADRES remiti6é los
resultados de la muestra mediante oficio 20201600044011 del 24 de octubre de 2020, (Ver
Anexo_3.4.4.1(2)_20201600044011_ Observ_muestra) a lo que DATA TOOLS S.A entrego la respuesta
al oficio mediante comunicacion DG2020108 del 27 de octubre de 2020 (Ver -carpeta
Anexo_3.4.4.1(3)_DG2020108_Suspen_activida) mediante la cual solicitdé suspension de todas las
actividades programadas por la ADRES en consecuencia a que se debia ajustar el paquete y presentar un
nuevo precierre. Durante el mes de valuaciéon DATA TOOLS S.A mediante comunicacién DG2020133 del

12 de noviembre de 2020 remitio precierre del paquete (Ver anexo
Anexo_3.4.4.1(4)_DG2020133_precierre_2), por consiguiente la ADRES remiti6 validaciones de la
muestra mediante oficio 20201600075961 del 19 de noviembre de 2020

(Anexo_3.4.4.1(5)_20201600075961_muestra_ADRES), cuyas respuestas fueron remitidas con el oficio
DG2020138 el mismo dia (Ver Anexo_3.4.4.1(6) DG2020138 Rta_observaciones_muestra).
Adicionalmente, la ADRES remitié validaciones de sistemas mediante oficio 20201600078151 del 19 de
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noviembre de 2020 (Anexo_3.4.4.1(7)_20201600078151 Validad_sistemas), respondidas mediante
comunicacion DG2020147 del 02 de diciembre de 2020
(Anexo_3.4.4.1(8)_DG2020147_rta_validac_sistem).

Por Ultimo DATA TOOLS S.A mediante comunicacion DG2020148 del 02 de diciembre de 2020, remiti6 el
cierre del paquete (Anexo_3.4.4.1(9)_DG2020148 Cierre_paquete)

Los resultados reportados fueron los siguientes:

Régimen Tipo Recobro Estado Cantidad Valor Recobrado Valor Aprobado Valor Glosado

ANULADO 10534 | § 13313945221 | § $ 13.313.945.221

TUTELA $ 309353558692 | § 286.470.445.196 $ 22883113496

CONTRIBUTIVO APROBADO 190027

NOAPROBADO | 51068 | $ 52.771.063734 | § 3 52.771.063.734

Total TUTELA 251629 | $ 375.438.567.647 | $ 286.470.445.196 $ 88.968.122.451

Total CONTRIBUTIVO 251629 | $ 375.438567.647 | § 286.470.445.196 $ 88.968.122.451
$ 2565224823 | § 2560 526 774 $ 4698 049

TUTELA APROBADO 368

SUBSIDIADO NO APROBADO 72 $ 565958784 | § $ 565.958.784
Total TUTELA 440 $ 3.131.183.607 | § 2.560.526.774 $ 570.656.833
Total SUBSIDIADO 440 $ 3.131.183.607 | § 2.560.526.774 $ 570.656.833

Total general 252.069 | $ 378.569.751.254 | § 289.030.971.970 $ 89.538.779.284

llustracién 5 - Clasificacién por Linea de trabajo Paquete RE_MYT02_3G

Los anexos se encuentran disponibles para consulta en la carpeta (Anexo_3.4.4.1 PAQ_RE_MYTO02_3G)
3.4.4.2. PAQUETE APF_S02_ 0820 (INSTRUCCION 15)

Mediante instruccion #15 remitida por la ADRES (Anexo_2 Instrucciones_consolidadas) solicitd
revision y verificacion de recobros del paquete APF_S02_ 0820, los cuales fueron entregados mediante
certificacién de resultados de precierre con comunicacién DG2020096 del 14 de octubre de 2020 (Ver
Anexo_3.4.4.2(1)_DG2020096_Precierre_1); en continuidad con lo anterior la ADRES remiti6 los
resultados de la muestra mediante oficio 20201600017001 del 19 de octubre de 2020, (Ver
Anexo_3.4.4.2(2)_20201600017001_Observa_muestra) alo que DATA TOOLS S.A entreg6 la respuesta
al oficio mediante comunicacibn DG2020103 del 21 de octubre de 2020 (Ver
Anexo_3.4.4.2(3)_DG2020103_rta_observaciones) mediante la cual solicité suspension de todas las
actividades programadas por la ADRES en consecuencia a que se debia ajustar el paquete y presentar un
nuevo precierre. Durante el mes de evaluacion DATA TOOLS S.A remitié alcance a la comunicacion de
precierre  mediante  comunicacion DG2020131 del 11 de noviembre de 2020 (Ver
Anexo_3.4.4.2(4)_DG2020131_Alcance_Precierre), por consiguiente la ADRES remiti6 observaciones
de la muestra mediante oficio 20201600076031 del 17 de noviembre de 2020
(Anexo_3.4.4.2(5)_20201600076031_Observaciones_2), cuya respuesta fue remitida mediante la
comunicacion DG2020141 del 20 de noviembre de 2020
(Anexo_3.4.4.2(6)_DG2020141_Rta_observaciones_2).

Por ultimo DATA TOOLS S.A mediante comunicacion DG2020163 del 03 de diciembre de 2020, remiti6 el
cierre del paquete (Anexo_3.4.4.2(7)_DG2020163 Cierre_paquete)

Los resultados reportados fueron los siguientes:
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Regimen Tipo Recobro Estado Cantidad Valor Recobrado Valor Aprobado Valor Glosado
ANULADO 670 | § 8615844161 | § $ 861.584.416.1
MEDICAMENTOS | AproBADO 52481 | § 283481181530 |§ 278550282195 | § 493089 933 4
NOAPROBADO | 8979 | § 69219302283 | § $ 69210302783
CONTRBUTIVO Total MEDICAMENTOS 62130 | § 361316327974 | $  27.866.0282196 | §  8.276.6045779
ANULADO 134§ 145086.740.0 | $ $ 145.086.740,0
TUTELAS | APROBADO 26905 § 84232247302 |$ 83359855283 | § 87.239.201.9
NOAPROBADO | 10824 | § 55936204251 | $ $ 55936204251
Total TUTELAS 37863 | §  14.161.931.8953 |$ 83359855283 | S  5.825946.367,0
Total CONTRIBUTVO 90993 | §  50.203.564.6027 | $  36.191.0137479 | §  14.102.650.944,9
ANULADO 11§ 2986200 | $ 298.620.0
SUBSIDIO TUTELAS | APROBADO 70§ 510.657.2520 | § 5081189106 | $ 25383414
NO APROBADO 168 | $ 240.9053350 | § $ 240.905.335,0
Total TUTELAS 899 | § 751.861.207,0 | § 508.118.9106 | § 243.742.296,4
Total SUBSIDIO 899 | § 761.861.207.0 | § 608.118.9106 | § 243.742.296,4
Total general 100892 | §  51.045.4253097 | §  36.690.1326585 | S 14.346.203.2412

llustracién 6 - Clasificacion por Linea de trabajo Paquete APF_S02_0820

Los anexos se encuentran disponibles para consulta en la carpeta (Anexo_3.4.4.2 PAQ_APF_S02_0820)

3.5. ANALISIS TIPOLOGIA DE GLOSAS

3.5.1. PAQUETES CERRADOS

3.5.1.1. PAQUETE APF_S02_0720

A continuacién, se presentan los resultados del analisis de la tipologia de glosas por componente para el
cierre del paquete APF_S02_0720. El detalle con la descripcion y cédigo de las glosas aplicadas esta en
se encuentra en: (Anexo_3.5.1.1 Detalle_Glosas_APF_S02_0720), a su vez se detallan las glosas del
componente con mayor aplicacion, asi:

60.000

50.000

40.000

Anélisis de Glosas APF_S02_ 0720

60%

50%

40%

30.000 30%
20.000 20%
10.000 . 10%
W 0%
Componen Componen
Prescripcié  Componen te Subcompo  Subcompo  Componen .
Componen . . te Componen  Componen
no te Consistenci  nente nente te -
. I . ... reconocimi te te
caducidad | reliquidaci adela fallos de  exclusione ' Prescripcid .. ..
. . Cobertura . P ento facturacion Suministro
Juridica én Informacio | tutela 5 n Médica
ADRES
n
. Cantidad 47.711 11.732 9.758 5.980 4.365 2.561 1.815 1.096 967 117
— Porcentaje 55% 14% 11% 7% 5% 3% 2% 1% 1% 0%

llustracién 7 - Tipologia de glosas paquete APF_S02_0720
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En concordancia con la anterior grafica, a continuacién, se evidencia la distribucion de glosas del
componente prescripcion o caducidad juridica:

GLOSAS DESCRIPCION CANTIDAD VALOR
APF202001 El recpbrq/’cobro se encuentra prescrito de.,acuerdo con (la 47 711 10.313.880.484
comunicacién de resultados/ soporte de prestacién del servicio
Total, componente prescripcion o caducidad Juridica 47.711 10.313.880.484

Tabla 3 - Descripcidon de Glosas paquete APF_S02_ 0720

3.2.1.2. PAQUETE RE_MYTO02_2G

A continuacién, se presentan los resultados del analisis de la tipologia de glosas por componente para el
cierre del paquete RE_MYTO02_2G. El detalle con la descripcion y cédigo de las glosas aplicadas esta en
el mayor detalle ver (Anexo_3.5.1.2_Detalle_Glosas_RE_MYT02_2G), a su vez se detallan las glosas
del componente con mayor aplicacion, asi:

Analsis de Glosas RE_MYT02_2G

100.000 45,00%

90.000 40,00%
0.000 35,00%
70.000 30,00%
60.000

25,00%
50.000

20,00%
40,000
30.000 15,00%
20.000 10,00%
10.000 5,00%

0,00%
Componente
. . Componente
Consistencia Componente Componente | Subcomponent | Componente - Componente Componente
: P . . s Reconocimient P
Informacion de Juridico Suministro e Exclusiones Facturacion o ADRES Cobertura Reliquidacién
la Informacion

mmmm Cantidad 85.830 41.909 22.515 21.496 14.794 13.283 7.563 6.828
e Porcentaje 40,07% 19,56% 10,51% 10,03% 6,91% 6,20% 3,53% 3,19%

llustracién 8 - Tipologia de glosas paguete RE_MYT02_2G

En concordancia con la anterior grafica, a continuacién, se evidencia la distribucién de glosas del
componente prescripcion o caducidad juridica:

GLOSA SUB | DESCRIPCION OBSERVACION GLOSA CANTIDAD | TOTAL

El servicio o tecnologia en salud prescrita por el profesional
AUD10001 de la salud, por la entidad recobrante, u ordenada por fallo 23095 8.291.556.869,46
de tutela no corresponde con la facturada.

El servicio o tecnologia en salud prescrita por el profesional
AUD10002 de la salud, por la entidad recobrante u ordenada por fallo 13 11.771.952,00
de tutela, no corresponde con la suministrada.

El servicio o tecnologia en salud registrada en el Anexo 1 no

AUD10003 corresponde con los soportes allegados por la entidad 1062 1.424.399.583,00
recobrante
El usuario contenido en la prescripcion, o fallo de tutela, no

AUD10004 corresponde al contenido en la factura de venta o documento 14 18.207.008,00
equivalente.

AUD10006 El usuario registrado en el Anexo 1 no corresponde con los 53949 23.247.984.716,00

soportes allegados por la entidad recobrante.
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GLOSA SUB | DESCRIPCION OBSERVACION GLOSA CANTIDAD | TOTAL
La fecha de prescripcion y/o, suministro y/o facturacion no
AUD10007 son consistentes en los diferentes soportes del 57 600.709.569,00
recobro/cobro.().
Los datos registrados en el Anexo 1 no son consistentes con
AUD10008 los registrados en la factura o documento equivalente 1733 1.306.708.628,73
aportada().
En caso de que afiliado no se encuentre registrado en
AUD10009 BDUA, la entidad recobrante no aportd el formato de 5907 3.667.962.410,97
afiliacion del usuario().
Total segmento, consistencia de la informacion 85.830 38.569.300.737,16

Tabla 4 - Descripciéon de Glosas paquete RE_MYT02_2G

3.6. INVENTARIO DE IMAGENES DISPUESTAS POR PAQUETES CERRADOS

A continuacion, se relaciona el resumen de los paquetes cerrados, teniendo en cuenta el detalle de las
cantidades de recobros, items radicados en cada paquete, asi como, la cantidad de recobros con imagen

y la cantidad de imagenes.

L Cant Cant CantRecobros | Cantlmagenes L
Instruccion Nro_ Paquete Fesahras || ems Conimg Paquete Observacion
Instruccion #5 APF_S02_0720 136.125 136.125 136.125 765.877
Instruccién #9 RE_MT02_2G 189.082 586.151 187.735 1.392.554
TOTALES 325.207 722.276 323.860 2.158.431

Tabla 5 —inventario de imagenes dispuestas por paquetes cerrados

Adicionalmente se informa que la informacion quedo actualizada en el sftp mft.adres.gov.co, en la carpeta
(Catalogo de Iméagenes), se disponen los archivos por paquete con la informacién de las imagenes de

cada recobro.

La carpeta contiene: Un archivo csv separado por pipe "|" con codificacién UTF-8 por cada paquete el cual

detalla las imagenes de este asi:

| Nro_Paquete|Radicacion_fs|Ruta|PesoBytes|CodigoTipoDocumental|FechaS3.
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El reporte de

4. REPORTE DE PRODUCTIVIDAD

Produccion para el modelo de operacion incorporado para el proyecto esta previsto por

segmentos y la produccion diaria se deriva de las cantidades por el personal asignado a cada paquete y/o
segmento (Anexo_4(1)_Productividad_noviembre), cuya distribucién se muestra a continuacion:

Produccion:
PAQUETE ~ SEMANA 1 (1-8 NOV) SEMANA 2 (9-15NOV) SEMANA 3 (16-22 NOV) SEMANA 4 (23 A 30 NOV) Total general
APF_GT_010920 78.210 78.210
APF_MYT04_0920 45525 45525
APF_MYT04_GT_0720_r 18.080 15 1 2 18.098
APF_PJ_0820 70 70
RE_MT01_1G_M 190.169 205.275 10 395.454
RE_MTO01_1G_M2 10.474 21.979 262.883 321.809 617.145
RE_MTO1_1G_NP 1.402 1.210 2 13 2.627
Total general 220.195 228.479 262.896 445,559 1.157.129

Personal
PAQUETE | SEMANA 1 (1-8 NOV) SEMANA 2 (9-15NOV) SEMANA 3 (16-22 NOV) SEMANA 4 (23 A 30 NOV) Total general
APF_GT_010920 40 75 421 422
APF_MYT04_0920 45 447 447
APF_MYT04_GT_0720_r 121 6 1 2 121
APF_PJ_0820 234 4 236
APF_S02_0820 1 1
RE_MTO01_1G_M 342 382 5 1 385
RE_MTO01_1G_M2 328 346 430 431 446
RE_MTO1_1G_NP 288 278 2 6 338
RE_MT02_3G 1 1
RE_MYTO01_4G 42 42
Total general 476 427 472 479 507

Resumen
DESCRIPCION SEMANA 1 (1-8 NOV) SEMANA 2 (9-15NOV) SEMANA 3 (16-22 NOV) SEMANA 4 (23 A 30 NOV) Total general
ITEM AUDITADOS 220.195 228.479 262.896 445559 1.157.129
DIAS 8 7 7 8 30

PROMEDIO DiA 27.524 32.640 37.557 55.695 38.571

llustracién 9 - Reportes de productividad

Es preciso mencionar que el total de recobros que se procesaron para el periodo es de 1.157.129, donde
el promedio para dias calendario (30 dias) es de 38.571, con lo que se evidencia la capacidad de
productividad requerida en el marco contractual, la productividad esta asociada a los paquetes en proceso
durante el periodo y de alli que no se evidencien los paquetes cerrados al 100%, ya que su procesamiento
tambien tuvo curso en el periodo anterior. Los paquetes que tienen personal reportado y que no registran
produccion se debe a los procesos de validacion.

A fin de atender lo requerido acerca de disefiar un tablero de control mediante el cual realice seguimiento
al cumplimiento de los cronogramas de trabajo establecidos por la ADRES y que permita evidenciar el
progreso diario y semanal de la ejecucion de las labores contratadas se dispuso un tablero de control
definido en la visita de evaluacién del sistema de informacién, donde se puede consultar el avance de
recobros auditados para cada paquete, por demanda de cada uno de los usuarios habilitados, sin embargo
se aporta evidencia de seguimiento de productividad, asi
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DASHBOARD DESCRIPCION DEL INDICADOR
| DASHBOARD - PAQUETE APF_GT_01_0920 CON CORTE A: FECHA: 30/11/2020 HORA: 6:00 p. m.|
PLANEACION EJECUCION
Recobros Items Recobros Items En estos tacometros podemos
observar el comportamiento
porcentual de la planeacion versus
91,79% 91,79% 94,45% 94,45% la ejecucién en la auditoria con corte
[ PORmEM ] al 30 de noviembre de 2020 para el
Diferencia ejecucidn - planeacidn : N — Diferencia ejecucién - planeacicn paquete APF_GT_010920
Universo cantidad % avance ‘Universo cantidad % avance
4_254 103% le 159.939 146,814 91,79% 159.939 146.814 91,79% 4.254 ‘ 103% '
Ejecucion 159.939 151.067 84.45% 155.939 151.067 94,45%

ANALISIS GRAFICO POR ITEM - PLANEADO VS EJECUTADO I En el andlisis grafico por item se

Planeado HEede puede evidenciar el avance (azul) y
ot e o - 0 lo pendiente por auditar (naranja)
! por segmento, en cantidades de
e B ' R registros de la planeacion versus la

3008 ! . : = ejecucion en la auditoria

Coberturs Irvima Ordenado RLO ::r:::::l a Invima Orderado - 2

AVANCE ™ PENDIENTE POR EJECUTAR AVANCE  * PENDIENTE POR EJECUTAR Por L’jlt|m0, en |a |inea de tiempo se
observa una gréfica lineal donde se
lncadetiempo | ™Te Ve ms puede observar el comportamiento

Falios Walidacion os
200%
0%
8%
0%
60%
0%
ag%
30%
%
10%
%

general de los segmentos en cuanto
a planeacion versus la ejecucion
teniendo en cuenta las diferentes
novedades que se presenten.
Adicionalmente se evidencia una

£ L L PP bandera con la fecha y nombre del

L segmento que se estima puede

Reoroce y sacones Ades 95 G 0720 finalizar la auditoria, para este caso,
—e—Ejecucion —e—Meta para el paquete APF_GT_010920.

llustracién 10 - Dashboards — Paquete APF_GT_010920
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DESCRIPCION DEL INDICADOR
EN EL MES

DASHBOARD
| DASHBOARD - PAQUETE APF_MYTO04_0920 CON CORTE A: FECHA: 30/11/2020 HORA: 2:00 p. m.
PLANEACIGN EJECUCION

Recobros Items Recobros Items
89,45% 89,45% 92,85% 92,85%
T rorim

Diferencia sjecucin - planeacion [ Diferencia ejecucidn - planeacion

POR RECOBRO POR ITEM
Universo Cantidad % avance Universo Cantidad % avance
4,748 ‘ 104% ' Plan 135631 124507 89,45% 139.631 124,507 89,35% 4.748 ‘ 104% '
Ejecucion 135631 129.654 92,85% 139.631 129.65% 92 85%

En estos tacOmetros podemos
observar el comportamiento
porcentual de la planeacion versus
la ejecucion en la auditoria con corte
al 30 de noviembre de 2020 para el
paquete APF_MYT04_0920

ANALISIS GRAFICO POR ITEM - PLANEADO VS EJECUTADO

Planeado

Ejecutado
R - i R 0 o

Validacion de
derechos

Ivima Ordenado RLO,

AVANCE * PENDIENTE POR EJECUTAR

100%
s0%
B0k
0%
0%
S0k
Aok
£
20%
0%

o

13/23/2020

14/21/2020

13/11/2020 16/24/2020 17/18/2020 15/41/2020

Oroenaco
nvima

Fallos Linea de tiempo n,.z eriticacién documentsi

Validation de derechos

22/13/2020  23f11/2020 28/11/2020 23/24/2020 23/11/2020

25/11/2020 27/ /2020

19/11/2020  20/11/2020 21j11/2020 29/11/2000  30/11/2020

=p=Fjecucion =e=Neta

1j12/2000

En el andlisis gréfico por item se
puede evidenciar el avance (azul) y
lo pendiente por auditar (naranja)
por segmento, en cantidades de
registros de la planeacion versus la
ejecucion en la auditoria

Por ultimo, en la linea de tiempo se
observa una gréfica lineal donde se
puede observar el comportamiento
general de los segmentos en cuanto
a planeacion versus la ejecucion
teniendo en cuenta las diferentes
novedades que se presenten.
Adicionalmente se evidencia una
bandera con la fecha y nombre del
segmento que se estima puede
finalizar la auditoria, para este caso,
para el paquete APF_MYT04_0920

llustracién 11 - Dashboard — Paquete APF_MYT04_0920

Los Dashboard en formato pdf pueden ser verificados en el (Anexo_4(2)_Seguimiento_produccion)
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5. INFORME DE LOS HALLAZGOS Y ACCIONES ADELANTADAS, EN RELACION CON LAS ALERTAS Y
ACTIVIDADES PROPIAS DE CUMPLIMIENTO AL OBJETO CONTRACTUAL

Con el fin de evidenciar el cumplimiento del presente numeral, se remite el informe ADRES-GP-DG-FM-11 Informe de los hallazgos y acciones
adelantadas, con corte al 30 de noviembre de 2020. Se consolidé la informacién referente a los hallazgos y acciones que se generaron en el periodo
de reporte, detallando quien efectla el hallazgo o requerimiento, las actividades desarrolladas y el seguimiento de estas, incluyendo las evidencias y
medios de soporte. A continuacidn, se presenta el resumen de los hallazgos requerimientos que se han presentado hasta la fecha:

= < o
c o c —_ c
c [} a =) — () o
ze = o c By g2 83 3 °
] o he] () O © o N sl c ] S
N° Responsables Sz = 8 = g g S = f_g_ Lo g
= = S ] o T z
e 5 2 ° ° 82 8% 5 &
= z & =3 @ 8
'_
) " - ) - DJ_DA_01_mejor . ) ) Actividades de
1 D|repu9n Juridica/Direccion  de N.A amiento_proceso Director de | Mejoramiento  del mejoramiento propias | 1/07/2020 1/07/2020 N.A CERRADO
Auditoria Proceso proceso
s del proceso
Se realizaron modificaciones al
Manual Operativo (V2) y de Auditoria,
se _sollc}ltar_on ac_la}rauones de N.A Solicitud  adicional Camblqs al manual
2 criterios técnicos. Adicionalmente, se | N.A Manual de | ADRES de la ADRES Operativo y de | 3/08/2020 3/08/2020 N.A CERRADO
solicité a la ADRES la creacion de auditoria auditoria
glosas que no habian sido
contempladas.
05/08/2020
Se realizaron observaciones a la S115100508200550
ADRES-GP-DT-FM-01  Matriz de gieAs 0s Grupo Solicitud  adicional %Iooggﬁiitlisooor
3 riesgos de seguridad de la|N.A 9 Supervisor | del grupo supervisor | Respuesta a oficio 5/08/2020 N.A . p CERRADO
B L seguridad de la favor cite estos
informacion Proyecto ADRES, por inf - ADRES del proyecto d .
parte del Grupo Supervisor informacion ato_s.
Radicado No.:
0000048195
13/08/2020
S115101208200832
Se realizaron observaciones al NA 04S000004631000
documento ADRES-GP-DG-PL-02. Pl.anes de Grupo Solicitud  adicional Al contestar por
4 Plan de Contingencia Infraestructura | N.A continuidad Supervisor | del grupo supervisor | Respuesta a oficio 13/08/2020 N.A favor cite estos | CERRADO
Tecnoldgica de la Operacion V.1, por contingencia Y| ADRES del proyecto datos:
parte del Grupo Supervisor. 9 Radicado No.:
0000046310
Fecha: 12/08/2020
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Se requiere que DATA TOOLS SA
refuerce y consolide las actividades
de capacitacion para los auditores 14/08/2020
vinculados, de tal forma que se S115101208200423
asegure la apropiacion detallada e 161000004875700
integral de los criterios de auditoria Plan capacitacio Grupo Solicitud  adicional Al contestar por EN
5 en los aspectos técnicos, médicos, | N.A n P Supervisor | del grupo supervisor | Plan de capacitacion 14/08/2020 14/08/2020 favor cite estos PROCESO
financieros y juridicos. ADRES del proyecto datos:
Se solicita estructurar y entregar un Radicado No.:
plan de capacitacion que incluya un 0000048757
cronograma de actividades a Fecha: 12/08/2020
implementar, avalado por el Director
de Control Interno de esa entidad
Disponer el acceso al Grupo
Supervisor a un repositorio con las
copias de los contratos celebrados N.A Grupo Solicitud  adicional Radicado
6 con cada una de las personas | N.A Repositorio Supervisor | del grupo supervisor | Respuesta a oficio 18/08/2020 N.A No0.:0000048941Fec | CERRADO
contratadas por DATA TOOLS S.A. contratos ADRES del proyecto ha: 18/08/2020
para ejecutar el Contrato 227 de
2020.
Implementar el plan de accién para
mejorar los resultados del
componente de reliquidaciones y $115102708200116
" 341000004933600
capacitar al personal sobre este 01_Paquete_CAP licitud dicional | pI d Accié Al
aspecto invitando al grupo VI_S02_0620_07 Grupo_ Solicitu adiciona an e cclon cont_estar por
7 o . 3 =T Supervisor | del grupo supervisor | (solicitud de mejora- | 25/08/2020 28/08/2020 favor cite estos | CERRADO
supervisor a la respectiva 20_reliquidacione .
o, . ADRES del proyecto AC) datos:
capacitacion ( Teniendo en cuenta s - .
los resultados del roceso de Radicado No.:
resul p 0000049336
conciliacion del paquete
CAPVI_S02_0620-0720)
S115102708200643
NA 441000004935700
Direccion General/ Pl.anes de Grupo Solicitud adicional Al contestar por
8 ) - . N.A - Supervisor | del grupo supervisor | Respuesta a oficio 24/08/2020 N.A favor cite estos | CERRADO
Direccion de tecnologia continuidad Y | ADRE del d . Radicad
contingencia S el proyecto atos: adicado
No.:0000049357Fec
ha: 27/08/2020
Informe de acciones de mitigacién de N.A Grupo Solicitud  adicional Radicado No.:
9 impacto por ausencia temporal de | N.A Mitigacion Supervisor | del grupo supervisor | Respuesta a oficio 3/09/2020 N.A 0000049725 Fecha: | CERRADO
personal directivo personal directivo | ADRES del proyecto 02/09/2020
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Se realizaron observaciones a la
ADRES-GP-DT-FM-01 Matriz de gieAs 0s Grupo Solicitud  adicional Radicado No.:
10 riesgos de seguridad de la|N.A se ugridad de la Supervisor | del grupo supervisor | Respuesta a oficio 18/09/2020 N.A 0000049882 CERRADO
informacion Proyecto ADRES, por infgrmacic’)n ADRES del proyecto Fecha: 04/09/2020
parte del Grupo Supervisor
Se solicita ajustar los otrosi del
equipo directivo, en consideracion a N.A Grupo Solicitud  adicional Radicado
11 lo establecido en el literal b del | N.A otro si es | Supervisor | del grupo supervisor | Respuesta a oficio 10/08/2020 N.A No0.:0000050296Fec | CERRADO
numeral 15, clausula cuarta de las directivos ADRES del proyecto ha: 10/09/2020
obligaciones especificas del contrato.
Para el paquete RE_MYT02_1G se
:Ziﬂggczsqarsacgroasioss seen :g;lggedlz g%AFE;/T%SG_Sg_u Gerente de No Conformidad | Plan de Accion
12 | manera parcial, es decir, solo se |7 —M_U0_raq Real (accién | (solicitud de mejora- | 1/09/2020 23/09/2020 N.A CERRADO
e j ete RE_MYTO02_ | Proyecto .
aplic6 la glosa a unos items del 16 correctiva) AC)
radicado y a sus restantes items no
quedo aplicada la glosa.()
. Radicado ADRES
Por medio del Infgrme EH 0000047822 del 28
_V1_pruebas vulnerabilidad se e
detectaron algunos hallazgos que de .IUIIO de 2020
deben ser corregidos para garantizar DT_0L_ADRES_ h No Conformidad | Plan de Accion Radicado _ADRES
) RSN GP_DG_FM_06_ | Director de A - A 0000048195 del 05
13 la seguridad de la aplicacion SAEPS, | N.A 1 Real (accién | (solicitud de mejora- | 8/09/2020 12/09/2020 CERRADO
; Vulnerabilidad_S | Proceso . de agosto de 2020
por lo tanto la Directora de correctiva) AC) .
Tecnologia Comunicaciones AEPS Radicado =~ _ADRES
cnolog Y : 0000049882 del 08
solicita al proveedor cumplimos la de septiembre de
generacién de una accion correctiva P
2020
g%AFDI\:e%SS_?eF;)Fo Grupo Solicitud  adicional | Plan de Accion Eid'lcado ADRES EN
14 Direccién General 9 cesE_RE_M_YTOZ ig&e&g’sor gg: g:gpgcstgperwsor S(c;l)lutud de mejora- | 15/10/2020 20/10/2020 20201520026981 PROCESO
2G proy fecha:22/10/2020
(IZ)):)‘G_AFDI\:IQ%SG_gFe)Er Gerente de No Conformidad | Plan de Accion
15 Direccién General 5 ocego_ATPF:SOZ_ Proyecto Real ) (accién | (solicitud de mejora- | 6/10/2020 9/10/2020 N.A CERRADO
correctiva) AC)
0720
) ) (IZ)JSG_AFDI\:I?%SG_gFe)Er Grupo_ Solicitud adiciqnal Plar_1_ de Ac_cic’)n Eicycado ADRES EN
16 Direccion General 15 ocego_ATPF:SOZ_ i;;::é\gsor gg: g:gpgcstgperwsor Sgl)mnud de mejora- | 21/10/2020 26/10/2020 20201520026981 PROCESO
0820 proy fecha:22/10/2020
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g%AFDNT%z_gzﬁr Grupo Solicitud adicional | Plan de Accion Eg(?lcado ADRES EN
17 Direccion General 10 ocego_RTE_K/IYT_ ig{gaé\gsor gg: g;gpgcstgperwsor (Asgl)lcnud de mejora- | 27/10/2020 28/10/2020 20201520026981 PROCESO
02 3G proy fecha:22/10/2020
07_ADRES_GP_ ) .
) g DG_FM_06_Repr | Gerente de No Conformld_led Plan _ de Ac_0|0n EN
18 Direccion General 4 Real (accién | (solicitud de mejora- | 14/11/2020 14/11/2020 N.A
oceso_APF_GT_ | Proyecto . A PROCESO
090720 correctiva) C)
08_ADRES_GP_ Radicado ADRES
DG_FM_06_ Grupo Solicitud adicional | Plan de Accion No.:
19 Direccién General 8 Plan_de_accion_ | Supervisor | del grupo supervisor | (solicitud de mejora- | 10/11/2020 10/11/2020 20201520078761 CERRADO
Retraso_Paquete | ADRES del proyecto AC) Fecha: 2020-11-19
_APF_PJ 0820 19:35
8.1_ADRES_GP_
DG_FM_06_Plan Direccion No Conformidad | Plan de Accion EN
20 Direccién General 8 de accion Real (accion | (solicitud de mejora- | 28/11/2020 28/11/2020 N.A
General . PROCESO
Reproceso_APF_ correctiva) AC)
PJ_0820
ggG_AFDNTEO%_EZEr Direccion No Conformidad | Plan de Accion EN
21 Direccién General 11 ocego_ATPF:MYT General Real ] (accién Sollcnud de mejora- | 23/11/2020 23/11/2020 N.A PROCESO
04 0720 correctiva) C)
10_ADRES_GP_ Radicado ADRES
DG_FM_06_capt Direccion Solicitud adicional | Plan de Accién No.: EN
22 Direccién General N.A ura_conslidacion_ del grupo supervisor | (solicitud de mejora- | 27/11/2020 15/11/2020 20201520093001
. - | General X PROCESO
entrega_informaci del proyecto AC) Fecha: 2020-11-27
on 18:35
Total

Tabla 6 - Matriz estado de los planes de accién al 30 de noviembre de 2020
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El estado de los planes al finalizar el periodo de reporte fue el siguiente:

CONSOLIDADO ESTADO DE
PLANES

BECERRADO

EEN PROCESO
64%

llustracién 12 - Consolidado estado de planes

Con corte al 30 de noviembre del afio 2020, el 64% de los planes de accidén se encuentran cerrados y el
36% restantes se encuentran en proceso; estos Ultimos corresponden a los reprocesos aln en ejecucion.

Segun el origen de los hallazgos se clasifican durante el periodo de la siguiente manera:

CONSOLIDADO INFORME DE HALLAZGO POR ORIGEN

9% ll

23% Origen v

= Mejoramiento del proceso
No Conformidad Real (accion correctiva)
Solicitud adicional del grupo supervisor del proyecto

Solicitud adicional de la ADRES

64%

llustracién 13 - Consolidado Informe de hallazgos por origen

Cabe precisar que el mayor porcentaje de hallazgos fue determinado por solicitudes adicionales del grupo
supervisor con un porcentaje del 64%, seguido de un 23%, derivado de las no conformidades reales que
dieron lugar al levantamiento de acciones correctivas. El 9% restante corresponde a solicitudes adicionales

de la ADRES, con un 5% y mejoramientos del proceso con un 4%.
Asi mismo conforme a este gréfico se precisa lo siguiente:

e No conformidades reales son: Cinco (5) y todas cuentan con plan de accién.

Solicitudes adicionales del grupo supervisor: Quince (15) de los cuales: siete (7) son
respuestas a oficios (no requieren planes de accion), uno (1) corresponde al plan de capacitacion
general del proyecto y siete (7) corresponden a planes de accion.
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e Solicitudes adicionales de la ADRES: Una (1) corresponde a la actualizacion del manual de
auditoria por lo que no requiere plan.

e Una (1) actividad corresponde a mejoramiento del proceso.

De acuerdo con la clasificacion segun los tipos de acciones a tomar se presentaron los siguientes
resultados:

CONSOLIDADO INFORME DE HALLAZGOS POR TIPO DE ACCION A TOMAR

54,55%
M Actividades de mejoramiento propias del
proceso

Cambios al manual Operativo y de auditorfa
31,82%
Plan de Accidn (solicitud de mejora-AC)

Plan de capacitacion

M Respuesta a oficio
4,55% 4,55% 4,55%

Tipo de accién a tomar  ~

llustracién 14 - Consolidado Informe de hallazgos por tipo de accién atomar

En cuanto al tipo de acciones a tomar frente a los hallazgos detectados podemos concluir que el 54.55%
se atendi6 dando respuesta a los oficios radicados por el Grupo Supervisor del proyecto mediante la
generacion y presentacion de los respectivos Planes de Accion y el 31.82% requirid el levantamiento de
acciones correctivas que permitieran dar tratamiento a los hallazgos, el restante 13.65% corresponde a
plan de capacitacion, cambios al manual operativo y de auditoria y actividades propias del mejoramiento
del proceso con 4,55% para cada uno de estos respectivamente.

Se adjunta como soporte en Excel Anexo_5 ADRES-GP-DG-FM-11_Informe de los hallazgos y acciones

de cumplimiento al objeto contractual V1 (ver carpeta Anexo 5. ADRES-GP-DG-FM-11 SFTP/Contratista
CTO 227/Anexos informe de gestion mes noviembre).
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6. INFORME SISTEMA DE ADMINISTRACION DE RIESGOS

El proyecto ADRES se acoge a las directrices de la casa matriz DATA TOOLS S.Ay aplica el GR-PR-01
procedimiento de gestion de riesgos e identificacion de oportunidades por medio del cual se genera la
ADRES-GP-DCI-FM-04 MATRIZ DE RIESGOS Y OPORTUNIDADES. (Anexo_6_ADRES_GP_DG_FM
11 Soportes_Administracion_de_Riesgos_SFTP/Contratista CTO 227/Anexos informe de gestion mes

noviembre).
6.1 DESARROLLO

6.1.1 RESULTADOS OBTENIDOS

A continuacién, se presenta el resumen de los resultados obtenidos:

Resultados Riesgos Identificados por proceso

20% 18%

4%

Cantidad de riesgos identificados

= Auditoria
= Control Interno
Gerencial
Gestién Humana
= Juridico
= SST
m Tecnologia y Comunicaciones

= Total general

21%

11%

36%

7%

Total general

18%
4%
21%
11%
7%
4%
36%

llustracién 15. Riesgos Identificados por proceso
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Cuenta de RIESGO / OPORTUNIDAD |COMPONENTE |L|

PROCESO ~ |[ESTRATEGICO  OPERATIVO PROCESO SISTEMA Total general
Auditoria 5 5
Control Interno 1 1
Gerencial 3 3 6
Gestion Humana 1 2 3
Juridico 2 2

SST 1 1
Tecnologia y Comunicaciones 3 6 10
Total general 6 1 20 28

Resultados Analisis de Riesgos-Probabilidad

= ALTO = BAJO

llustracién 16. Resultados Analisis de Riesgos-Probabilidad

MEDIO

Cuenta de RIESGO / OPORTUNIDAD |PROBABILIDAD |;|

PROCESO + |ALTO BAJO MEDIO Total general
Auditoria 4 1 5
Control Interno 1 1
Gerencial 6 6
Gestiéon Humana 3 3
Juridico 1 1 2

SST 1 1
Tecnologia y Comunicaciones 1 6 3 10
Total general 1 22 5 28

Como resultado del analisis de riesgos para el componente de probabilidad se obtuvo que el 79% de los

riesgos identificados se calificaron como bajos, el 18% como medios y el 4% como altos.
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Resultados Analisis de Riesgos- Impacto

35,71%

" ALTO BAJO MEDIO

llustracién 17.Resultados Andlisis de Riesgos-Impacto

Cuenta de RIESGO / OPORTUNIDAD |IMPACTO |~

PROCESO * |ALTO BAJO MEDIO Total general
Auditoria 3 2 5
Control Interno 1 1
Gerencial 1 4 1 6
Gestién Humana 2 1 3
Juridico 1 1 2

SST 1 1
Tecnologia y Comunicaciones 4 3 3 10
Total general 13 10 5 28

Como resultado del andlisis de riesgos para el componente de impacto se obtuvo que el 46.43% de los
riesgos identificados son de impacto alto, el 16.86 % de impacto medio y el 35.71% como bajos.

Al combinar los factores se obtuvo la siguiente clasificacion por nivel de riesgo:

Nivel de Riesgo

é

4%

= ACEPTABLE = IMPORTANTE INACEPTABLE MODERADO = TOLERABLE

llustracién 18 — Nivel de riesgo
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Los riesgos identificados se clasifican: 36% aceptables, 32% moderados, 14% importantes, 14% tolerables
y 4% inaceptables. Segun lo establecido en la metodologia se obtiene:

Impacto
Bajo Moderado
Alto Moderado
Probabilidad Moderado Tolerable
Bajo Aceptable Tolerable Moderado

Gestionar mediante procedimientos de rutina, es importante que se necesite

Bajo S, : -
la aplicacion especifica sin recursos

Moderado | Gestionar mediante procedimientos de monitoreo o respuesta especifica

_ Accion inmediata, especificar planes de accion y atencion de la gerencia.

llustraciéon 19. Mapa de calor

Consolidado de resultados

-

50%

32%

BAJO MODERADO = ALTO

llustracién 20 — Consolidado de resultados

Asi las cosas, el 50% de los riesgos identificados se clasificaron como bajos por lo cual se puede gestionar
mediante procedimientos de rutina, el 32% es moderado, por lo que requieren de monitoreo permanente
0 atencién especifica segun el caso y finalmente el 18% es catalogado como alto los cuales se vienen
tratando con el direccionamiento de la gerencia.
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6.1.2 RESULTADOS MONITOREO

El monitoreo de los riesgos identificados para el proyecto ADRES CTO 227-2020 se realiza mensualmente revisando los controles aplicados y la
efectividad de estos. Las evidencias se consignan en la columna de seguimiento (Anexo 6 ADRES GP DG FM 11 Soportes Administracion de
Riesgos /Contratista CTO 227/Anexos informe de gestibn mes noviembre). Para el periodo de reporte los resultados mas relevantes (controles
infectivos) fueron:

) PORCENTAJE DE
RO D ) =
D RIPCIO ACTOR SEGUIMIENTO NOVIEMBRE EFECTIVIDAD CAUIRENEEL (RIESEDR=EUAL ROREEMIE D,E IMPLEMENTACION POR
DEL R O OPOR DA DEL CONTR (CONTROLES IMPLEMENTACION
- - ACTIVIDAD
Se inici6 el reproceso de los paquetes con el respectivo plan de accion:
04_ADRES_GP_DG_FM_06_reproceso_RE_MYT02_2G
05_ADRES_GP_DG_FM_06_Reproceso_APF_S02_0820 El riesgo se esta
06_ADRES_GP_DG_FM_06_Reproceso_RE_MYT_02_3G I
07_ADRES_GP_DG_FM_06_Reproceso_APF_GT_090720 mitigando con la 04_RE_MYT02_2G. 96% 04_RE_MYT02_2G. 96%
08_ADRES_GP_DG_FM _06_ implementacion 05_ APF_S02_0820. 95% 05_ APF_S02_0820. 95%
Incumplimiento en el cronograma g;ﬁgg;iﬁ?gginf 72‘3" deacciiﬂpiezﬂﬁgjfgzgﬁﬁs20 de las actividades 06_RE_MYT_02_3G. 89% 06_RE_MYT_02_3G. 89%
establecido por la ADRES para o ABIRES (6 ) 5 Bt s o G e (R definidas en el | 07_APF_GT_090720.81% 07_ APF_GT_090720.81%
15 efectuar las revisiones y verificaciones MODERADO | Tambien se apertur el plan de accion correspondiente a la condicion de atraso para el |Inefectivo Mejorable plan de acci6n de 08_ APF_PJ_0820.100% 08_ APF_PJ_0820. 100%
de los senvcios y tecnologias no paquete Plan_de_accién_Retraso_Paquete_APF_PJ_0820 cada paquete y el 8.1_ APF_PJ_0820.56% 8.1_ APF_PJ_0820.56%
financiados con cargo a la UPC B seguimiento detallado a las actividades definidas en los planes de accion se registra en el seguimiento 09_ APF_MYT04_0720.94% 09_ APF_MYT04_0720. 94%
ADRES-GP-DG-FM-11 Informe de los hallazgos y acciones adelantadas, en relacion con las permanente por [10_captura_conslidacion_entreg|10_captura_conslidacion_entrega
alertas y actividades propias del cumplimiento al objeto contractual. Para cada paquete se partde de Control a_informacion. En proceso _informacion. En proceso
elabor6 el respectivo plan de accién. B proceso de reestructuracion del segmento de Interno
verificacion documental continua en proceso y la implementacién no ha finalizado, se
solicitaron a la Direccién de auditoria los resultados de la eficacia del plan implementado.
* Informacion inconsistente y/o Para la mitigacion
incompleta al transcribir o capturar los ) . i . o del riesgo se
datos de los soportes entregados por Segun los ajustes reahzadgs Por el Grupo supervisor a la metodologia aplicable desde‘el mes propuso por parte
. « de octubre se calcula el indicador: Paquetes con captura completa / paquetes radicados h
las entidades recobrantes. i . de la Gerencia del o
Fallas al contrastar la informacion segin volumetriay cronograma de paguetes cerrados. Proyecto la Se calculara en el momento de La revision general de la
16 d | d ) B 27 de noviembre de 2020 se recibi6 mediante radicado ADRES No.: 20201520093001 |Inefectivo Mejorable ve de | | dicion de la obl . obligacion se realizara en el mes
registrada en los me '_DS magnéticos solicitando la remision del plan de captura con el cronograma espeficifico para la tarea. PTE entrega de  los amedicion de la obligacion de diciembre
entregados por las entidades remision ADRES. paquetes
recobrantes, La revision general de la obligacion se realizara en el mes de diciembre cerrados  con
* inexactitud en el reporte con la corte a 30 de
informacién transcrita o capturada diciembre de 2020
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NIVEL DE RIESGO
IFACTOR
OPORTUNIDAD

DESCRIPCION

* Incumplimiento de los términos
establecidos en los cronogramas que
determine la ADRES para la revision y
verificacion de los requisitos que
deben cumplir los senvicios y

proceso de calidad que adelante el
supenvisor o interventor o quien defina
la ADRES

SEGUIMIENTO NOVIEMBRE EFECTIVIDAD

Se inici6 el reproceso de los paquetes con el respectivo plan de accién:
04_ADRES_GP_DG_FM 06_reproceso_RE_MYT02_2G
05_ADRES_GP_DG_FM_06_Reproceso_APF_S02_0820
06_ADRES_GP_DG_FM_06_Reproceso_RE_MYT_02_3G
07_ADRES_GP_DG_FM 06_Reproceso_APF_GT_090720
08_ADRES_GP_DG_FM 06_

8.1_ADRES_GP_DG_FM_06_Plan de accién Reproceso_APF_PJ_0820
09_ADRES_GP_DG_FM_06_Reproceso_APF_MYT04_0720
10_ADRES_GP_DG_FM_06_captura_conslidacion_entrega_informacion

CALIFICACION

RIESGO RESIDUAL
(CONTROLES)

DEL CONTROL

El riesgo se esta
mitigando con la
implementacién

de las actividades
definidas en el

PORCENTAJE DE
IMPLEMENTACION

04_RE_MYT02_2G. 96%
05_ APF_S02_0820. 95%
06_RE_MYT_02_3G. 89%
07_ APF_GT_090720.81%

PORCENTAJE DE
IMPLEMENTACION POR
ACTIVIDAD

04_RE_MYT02_2G. 96%

05_ APF_S02_0820. 95%
06_RE_MYT_02_3G. 89%
07_APF_GT_090720.81%

Tambien se aperturé el plan de accién correspondiente a la condicion de atraso
para el paquete Plan_de_accion_Retraso_Paquete_APF_PJ_0820.

El seguimiento detallado a las actividades definidas en los planes de accién se
registra en el ADRES-GP-DG-FM-11 Informe de los hallazgos y acciones

adelantadas, en relacion con las alertas y actividades propias del cumplimiento al
objeto contractual. Para cada paquete se elabor6 el respectivo plan de accién. El
proceso de reestructuracién del segmento de verificacion documental continua en
proceso y la implementacién no ha finalizado, se solicitaron a la Direccién de
auditoria los resultados de la eficacia del plan implementado.

cada paquete y el
seguimiento
permanente por
partde de Control
Interno

8.1_APF_PJ_0820.56%
09_ APF_MYT04_0720. 94%

10_captura_conslidacion_entreg
a_informacion. En proceso

17 B - . 5 p -~ " L Inefectivo Mejorable plan de accion de 08_ APF_PJ_0820. 100% 08_ APF_PJ_0820. 100%
tecnologias en salud no financiadas Tambien se aperturé el plan de accién correspondiente a la condicion de atraso
conla UPC ara el paquete Plan_de_accién_Retraso_Paquete_APF_PJ_0820 cada paquete y el 8.1 APF_PJ_0820. 56% 8.1_ APF_PJ_0820. 56%
- - EIRCIFEY et e e e - seguimiento 09_ APF_MYT04_0720.94% | 09_ APF_MYT04_0720.94%
* Inobservancia de los términos El seguimiento detallado a las actividades definidas en los planes de accién se ermanente por |10 c; tura_ consliaacion entreg|10 ca_ tura_conslid_acion entrega
establecidos en el Acuerdo de Nivel registra en el ADRES-GP-DG-FM-11 Informe de los hallazgos y acciones p P - ,p . y [0 ‘p . — 9
. s a q P partde de Control a_informacion. En proceso _informacion. En proceso
de Senvicios. adelantadas, en relacién con las alertas y actividades propias del cumplimiento al Interno
objeto contractual. Para cada paquete se elabor6 el respectivo plan de accién. El
proceso de reestructuracion del segmento de verificacién documental continua en
proceso y la implementacion no ha finalizado, se solicitaron a la Direccién de
auditoria los resultados de |a eficacia del plan implementado.
Se inici6 el reproceso de los paquetes con el respectivo plan de accién:
04_ADRES_GP_DG_FM 06_reproceso_RE_MYT02_2G
05_ADRES_GP_DG_FM_06_Reproceso_APF_S02_0820
06_ADRES_GP_DG_FM 06_Reproceso_RE_MYT_02_3G .
07_ADRES_GP_DG_FM_06_Reproceso_APF_GT_090720 El riesgo se esta
e e P SAT=Ss mitigando con la 04_RE_MYT02_2G. 96% 04_RE_MYT02_2G. 96%
- . - D N~ Ch ne 7 impl tacio 05_ APF_S02_0820. 95% 05_ APF_S02_0820.95%
* No efectuar las verificaciones, 8.1_ADRES_GP_DG_FM 06_Plan de accién Reproceso_APF_PJ_0820 |mpemen. .cmn - o i . e ’
- : de las actividades |  06_RE_MYT_02_3G. 89% 06_RE_MYT_02_3G. 89%
revisiones y ajustes a que haya lugar 09_ADRES_GP_DG_FM 06_Reproceso_APF_MYT04_0720 N
conforme a los resultados del 10_ADRES_GP_DG_FM 06_captura_conslidacion_entrega_informacion definidas en el 07_APF_GT_090720. 81% 07_APF_GT_090720. 81%
21 MODERADO — —©P_DEG_FM_J5_caplura_ - 92| Inefectivo Mejorable plan de accién de 08_ APF_PJ_0820. 100% 08_ APF_PJ_0820. 100%

8.1_APF_PJ_0820.56%
09_ APF_MYT04_0720. 94%
10_captura_conslidacion_entrega
_informacion. En proceso

Como herramienta de monitoreo se actualizé el Anexo_5 ADRES-GP-DG-FM-11_Informe de los hallazgos y acciones.
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6.2 RIESGOS DE FUGA DE LA INFORMACION CONFIDENCIAL Y OFICIAL
Con el fin de dar cumplimiento a la obligacion 4.1.12 del CTO ADRES 227-2020, donde se requiere:

“Elaborar el mapa de riesgos y tratamiento del riesgo que contenga como minimo los mecanismos, alertas y
actividades que le permitiran identificar, controlar y mitigar los riesgos de fuga de la informacién confidencial y
oficial que es inherente al proceso de revision y verificacion”,

El 11 de noviembre de 2020 mediante comunicacién DG20200129 la gerente de proyecto remitié formalmente
la comunicacion con el Informe RE-TEST 20102020V2, por medio del cual la empresa Wexler present6 los
resultados finales de cierre de las vulnerabilidades encontradas en el Informe EH V1 pruebas
vulnerabilidad. Adicional se adjunté el cierre de la accién correctiva, DT 01 ADRES-GP-DG-FM-06
Vulnerabilidad SAEPS, por medio del cual queda subsanada la no conformidad. (ver soportes Anexo 6.2.
soportes DG20200129)

Con el fin de monitorear permanentemente los riesgos de fuga de informacion confidencial identificados
(ADRES-GP-DT-FM-01 Matriz de riesgos de seguridad de la informaciéon Proyecto ADRES), se concertaron
indicadores de cumplimiento y evidencias que soportan su implementacion, el resumen para el mes de
noviembre se presenta a continuacion:

INDICADOR DE CUMPLIMIENTO DE MONITOREO RESULTADOS
CONTINUO EVIDENCIAS NOV 2020

"((Numero de informes realizados durante el mes

evaluado / Namero total de informes semanales por

mes) * 20%) + ((Numero de informes

semanales entregados en oportunidad ** / 001_Concepto_Técnico_Semanal

Numero de informes semanales definidos para el

mes) * 30%) + ((Numero de informes 002_Informe_Mensual 100%
presentados que cumplen condiciones de calidad /

Numero de informes semanales definidos para el 012_Actas_comites_Cambios

mes) * 50%)

Nota:** oportunidad entendida como tercer (3) dia
habil siguiente de la semana siguiente a la reportada
Certificacion mensual de conformidad de software

. . 008_Software_Licenciado 100%
licenciado
"Numero de alertas cerradas/ Numero de alertas
totales generadas en el mes 005_Alertas 100%
Nota: se acepta por encima del 90%
Numero de dias con backup diario exitoso/ Naumero
) P 006_Backups 100%
total dias del mes
NUmero de equipos con antivirus/ nimero de equipos 004 Antivirus 100%
totales -
NUmero de personas que participaron del plan de e
L p , que p P P 010_Sensibilizaciones 93%
sensibilizacion/ Nimero total de personas
Namer ri igen Namer ri
Umero de usuarios vigentes /NUmero de usuarios 007 Mapeo 96%

con workspace

"Numero total de usuarios con workspace/ Namero
total de usuarios 003_Workspaces 100%
Nota: numero total de auditores

Tamafio de almacenamiento en réplica/ tamafio de
almacenamiento en original

009 Tamafio_Almacenamiento 100%
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INDICADOR DE CUMPLIMIENTO DE MONITOREO RESULTADOS
CONTINUO EVIDENCIAS NOV 2020
Vigencia de la certificacion ISO 27001 de AWS 011_Cert_Amazon,_ISO27001 100%
(Amazon)
Cumplimiento mes de Noviembre 98.88%

Tabla 7. Resultados Indicadores de monitoreo ADRES-GP-DT-FM-01 Matriz de riesgos de seguridad
de lainformacion Proyecto ADRES

El cumplimiento de los controles operacionales y de las evidencias se monitorea a través de la Direccion de
Tecnologia y Comunicaciones y de la Direccién de Control interno. Estas evidencias se encuentran a
disposicion del Grupo Supervisor en la SFTP dispuesta por la ADRES. (ver Anexo_6.2(3)_Consolidado_

ADRES_GP_DT_FM_01).
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7. INFORME CONTROL INTERNO

Para el periodo de reporte, DATA TOOLS S.A ha cumplido con el conjunto de planes, métodos, principios,
normas, procedimientos y mecanismos establecidos para verificar y evaluar las actividades y operaciones
desarrolladas al interior del proyecto en procura de garantizar el cumplimiento del objeto contractual. Sin
embargo, durante el mes de noviembre se materializaron cuatro (4) de los riesgos registrados en la
ADRES GP_DG_FM_11 matriz_de_riesgos_y oportunidades. Los riesgos 15, 17 y 21 estan relacionados
con los incumplimientos derivados de los paquetes que fueron reprocesados, y el 16 esta relacionado al plan
de captura el cual, actualmente, se encuentra en proceso, y la evaluacion de la obligacién esta programada
para el mes de diciembre (Ver Anexo_6_Soportes_administracion_de_riesgos).

Se adjunta como soporte la certificacion por parte del Director de Control Interno en donde se relacionan los
riesgos materializados durante el periodo de reporte: (ver
Anexo_7.1_RAD46747_certificacion_informe_control_interno_nov_DCI)

Con el fin de aclarar el manejo dado por DATA TOOLS S.A alos reprocesos de los paquetes se remite ADRES-
GP-DG-IN-02-INSTRUCTIVO_REPROCESO_PAQUETES (ver
Anexo_7.2_instructivo_reproceso_paquete) cuentan con su respectivo plan de accién, como se informé en
el capitulo 5 del presente informe.

De igual forma se notifica que control interno realizé el seguimiento de cada uno los planes de accion
establecidos por parte de las &reas responsables de la operacion con el Unico fin de verificar el cumplimiento
de estos y asi garantizar el cierre de los paquetes.

Dando respuesta a la observacién del grupo supervisor en el informe de gestién del mes de octubre, se incluy6

dentro del presente documento el numeral 11.1. «Respuesta a la solicitud del grupo supervisor observaciones
seguimiento de paquetes control interno».
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8. REQUERIMIENTOS DE TECNOLOGIA Y SEGURIDAD DE LA INFORMACION

8.1 ACTIVIDADES DESARROLLADAS

Con el fin de dar cumplimiento a las obligaciones del contrato ADRES-CTO-227-2020, asociadas con el
componente tecnolégico desde la perspectiva de infraestructura tecnolégica y de software para operar el
proceso, a continuacién, informamos las mejoras, adaptaciones, desarrollos etc. que se han realizado en el
mes de noviembre con el fin de garantizar el proceso de revisién y verificacion de servicios y tecnologias no

financiadas por la UPC:

Descripcion de la
obligacion

Actividades Realizadas

Soportes que evidencian el desarrollo de
las actividades

Administrar la plataforma
tecnoldgica que soporta
la operacion y asegurar
la realizacién de los
mantenimientos
proactivos, preventivos y
correctivos para tener el
mejor desempefio,
disponibilidad y
continuidad del sistema
de informacion.

Monitoreo permanente a la matriz de
obligaciones contractuales

Anexo_8.1.1_Matriz OBL Contrato 227 (OBL
Tercera num. 3.2.2)

Se realizaron los respectivos
monitoreos y se generé concepto
técnico semanal y mensual de
seguimiento.

Adicional para el presente informe de gestion
se adjunta el Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01.

> Carpeta 002_Informe_mensual

Ejecutar politicas y
mecanismos de
seguridad para
salvaguardar la
informacién del proceso
integral de cuentas de
servicios y tecnologias en
salud no financiadas con
la UPC.

Se estan controlando los indicadores
de monitoreo de seguridad de la
informacién que permiten controlar
todas las variables de seguridad. Se
realizé el monitoreo al comportamiento
de las correcciones del pentesting
(retest) exitoso.

La informacion de soporte del monitoreo
realizado a la ADRES-GP-DT-MT-01 Matriz de
riesgos de seguridad de la informacion
Proyecto ADRES se encuentra cargada en:

- Sitio SFTP ftp.adres.gov.co dispuesto por la
ADRES para el monitoreo de la informacién.

- Adicional para el presente informe de gestion
se adjunta el Anexo
Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01.

Definir e implementar los
planes de contingencia y
continuidad de la
plataforma tecnoldgica

Los planes ADRES-GP-DG-PL-01 plan
de continuidad de negocio y el ADRES-
GP-DG-PL-02 plan de Contingencia de
la Infraestructura Tecnoldgica de la
Operacion ya se encuentran
implementados y no se ha reportado
hasta el momento su activacion pues la
plataforma se mantiene en estabilidad
y eficiencia.

Se disefio el ADRES GP DT PL 01
Plan de pruebas V1 con el fin de
probar los planes ADRES-GP-DG-PL-
01 plan de continuidad de negocio y el
ADRES-GP-DG-PL-02 plan de
Contingencia de la Infraestructura
Tecnologica de la Operacion.

- Adicional para el presente informe de gestion
se adjunta el Anexo
Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01.

ver anexo 8.1.2 soportes plan de pruebas
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Descripcion de la
obligacién

Actividades Realizadas

Soportes que evidencian el desarrollo de
las actividades

Asegurar la
implementacion de los
requerimientos en cuanto
a mejoras, adaptaciones
0 correcciones en los
aplicativos utilizados

Se realiz6 el requerimiento de
dashboard en SAEPS. Se incluyeron
tablas en la consulta de asignacion.

- Adicional para el presente informe de gestion
se adjunta el Anexo
Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01/ 01/012 Actas comité
de cambios

Implementar los controles
gue garanticen la
seguridad de la
informacion y los
soportes de las cuentas
de servicios y tecnologias
en salud no financiadas
conla UPCy de los
demés tramites que se
consideren pertinentes.

Generacién y monitoreo permanente
de la ADRES-GP-DT-MT-01 Matriz de
riesgos de seguridad de la informacion
Proyecto ADRES

La informacion de soporte del monitoreo
realizado a la ADRES-GP-DT-MT-01 Matriz de
riesgos de seguridad de la informacion
Proyecto ADRES se encuentra cargada en:

- Sitio SFTP ftp.adres.gov.co

- Adicional para el presente informe de gestion
se adjunta el Anexo
Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01.

Realizar el monitoreo y
control permanente de la
plataforma tecnoldgica
para anticipar posibles
problemas que afecten la
disponibilidad del sistema
de informacion y la
productividad de la
operacion.

Se dio cumplimiento diario al
seguimiento de la infraestructura con la
herramienta de gestion de Amazony
se hacen las revisiones semanales del
concepto técnico semanal

La informacién de soporte del monitoreo
realizado a la ADRES-GP-DT-MT-01 Matriz de
riesgos de seguridad de la informacion
Proyecto ADRES se encuentra cargada en:

- Sitio SFTP ftp.adres.gov.co

- Adicional para el presente informe de gestion
se adjunta el Anexo
Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01.

Analizar continuamente
los procesos que
permitan identificar
oportunidades de mejora
(Criterios,
Procedimientos,
Normativa) y presentar
los informes
correspondientes en las
periodicidades que se
definan

Se dio continuidad a los desarrollos de
automatizacion y control para mejorar
la productividad segln requerimientos
de la operacion. Se continda con la
socializacion de controles de
ciberseguridad

La informacion de soporte del monitoreo
realizado a la ADRES-GP-DT-MT-01 Matriz de
riesgos de seguridad de la informacion
Proyecto ADRES se encuentra cargada en:

- Sitio SFTP ftp.adres.gov.co

- Para el presente informe de gestion se
adjunta el Anexo Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01.

> Carpeta 001_Concepto_tecnico_semanal

- ADRES-GP-DT-FM-03 Concepto Técnico
Semanal 01_08_11_20

- ADRES-GP-DT-FM-03 Concepto Técnico
Semanal 09_15_11_20

- ADRES-GP-DT-FM-03 Concepto Técnico
Semanal 16 22 11 20

- ADRES-GP-DT-FM-03 Concepto Técnico
Semanal 23 30 11 20

- Sitio SFTP ftp.adres.gov.co

Dispuesto por la ADRES para el monitoreo de
la informacion.

ver Anexo_6.2(3)_Consolidado__
ADRES_GP_DT_FM_01
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Descripcion de la
obligacién

Actividades Realizadas

Soportes que evidencian el desarrollo de
las actividades

Participar con la ADRES,
en los eventos que asi se
requiera, en la
estructuracion y
verificacion de la puesta
en produccion de las
soluciones informéticas
que se generen o
manejen para el proceso
de revision y verificacion
de los servicios y
tecnologias en salud no
financiadas con la UPC.

Se asistio a las reuniones requeridas
para solucionar inquietudes con la
Gerencia del proyecto. Se habilitaron
requisitos para dashboard.

Ver numeral 12.3 relacién de reuniones

Coordinar con la ADRES
la solucion de las
incidencias que se
llegaren a presentar en la
infraestructura
tecnologica y los
sistemas de informacion
en los que se soportan
los procesos de revision
y verificacion de los
servicios y tecnologias no
financiadas con la UPC.

Se retomo6 el tramite, iniciado el mes de
octubre, para la migracion de servicios
a la nueva ubicacion. EI 09 de octubre
se realizé la reunién entre el proveedor
de comunicaciones de la ADRES y el
proveedor de Data Tools (Neutrona) y
se define la ubicacion del Rack en
donde se va a mover la infraestructura
(ver
Anexo_6.2(4)_traslado_datacenter/
Canal dedicado/RE__ Transtelco Order
Acknowledge - NNIX (SO-NNIX-454)
reunion 09 octubre). La fecha de
migracion del canal se establecio para
el dia 14 de noviembre y fue ejecutada
por el proveedor quien instal6 los
equipos y solicitd confirmacion del
funcionamiento del servicio. Ver
(Anexo_6.2(4)_traslado_datacenter/
Canal dedicado/ RE_ Transtelco Order
Acknowledge - NNIX (SO-NNIX-454) -
ingreso Equipos Datacenter Internexa 'y
Correo de Soluciones enred - Re_
Transtelco Order Acknowledge - NNIX
(SO-NNIX-454)_Instalacion).

El 18 de noviembre se recibe
confirmacion por parte de tecnologia
de Data Tools indicando que la
conexion se encuentra de manera
correcta. Ver
Anexo_6.2(4)_traslado_datacenter/
Canal dedicado/ Fwd_ Transtelco
Order Acknowledge NNIX (SO-NNIX-
454) CUMPLIMOS Notifica.

El canal se encuentra migrado y en
funcionamiento Ver
Anexo_6.2(4)_traslado_datacenter/

- Sitio SFTP ftp.adres.gov.co

Dispuesto por la ADRES para el monitoreo de
la informacion.

- Para el presente informe de gestion se
adjunta el Anexo Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01.

- Ver Anexo_6.2(4)_datacenter
Carpetas: Canal dedicado

Fwd_ Transtelco Order Acknowledge
NNIX (SO-NNIX-454) _CUMPLIMOS
Notifica

RE_ Transtelco Order Acknowledge -
NNIX (SO-NNIX-454) - ingreso
Equipos Datacenter Internexa

RE_ Transtelco Order Acknowledge -
NNIX (SO-NNIX-454) reunion 09
Octubre

Re_ Transtelco Order Acknowledge -
NNIX (SO-NNIX-454)_Instalacion
RV_ Transtelco Order Acknowledge -
NNIX (SO-NNIX-454)_ pendiente
confirmacion

RV Transtelco Order Acknowledge
GRUPO CUMPLIMOS SAS ZOMAC -
NNIX (SO-NNIX-454)

SO-NNIX-454 acta de contratacion

y carpeta Traslado Datacenter

Carta Entrega PTP IPM_34092
Datacenter_imagen

RV Entrega de servicio GRUPO
CUMPLIMOS SAS ZOMAC - NNIX
(SO-NNIX-454)

Transtelco - Escalonamiento

38



ftp://ftp.adres.gov.co/

TOOL S

INFORME DE GESTION PROYECTO ADRES

ADRES-GP-DG-FM-07

Version: 1

Fecha de Vigencia:
15/07/2020

Descripcion de la
obligacién

Actividades Realizadas

Soportes que evidencian el desarrollo de
las actividades

Canal dedicado/ RV Transtelco Order
Acknowledge GRUPO CUMPLIMOS
SAS ZOMAC - NNIX (SO-NNIX-454)
Se encuentra en tramite la solicitud de
la ADRES acerca de validar si el trafico
esté saliendo por el canal y no por
internet Ver anexo
Anexo_6.2(4)_traslado_datacenter/
Canal dedicado/ RV_ Transtelco Order
Acknowledge - NNIX (SO-NNIX-
454)_pendiente confirmacion

Liderar y efectuar el
soporte técnico y
operativo a los usuarios
de los sistemas de
informacién involucrados
en la revision y
verificacion de los
servicios y tecnologias en
salud no financiadas con
la UPC.

Se realizo el soporte técnico
cumpliendo con el resultado. Se cargan
al repositorio las evidencias de los
soportes atendidos registrados por
medio de la herramienta Aranda.

Ver Anexo 8.1.3 Soporte técnico noviembre

Garantizar la
conectividad y
funcionalidad de los
sistemas de informacién
involucrados en la
revision y verificacion de
los servicios y
tecnologias en salud no
financiadas con la UPC

Se monitorean las métricas del canal y
se monitorean a diario los indicadores
de almacenamiento y procesamiento
de la plataforma

La informacién de soporte del monitoreo
realizado a la ADRES-GP-DT-MT-01 Matriz de
riesgos de seguridad de la informacion
Proyecto ADRES se encuentra cargada en:

- Sitio SFTP ftp.adres.gov.co

- Para el presente informe de gestion se
adjunta el Anexo Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01.

> Carpeta 001_Concepto_tecnico_semanal

- ADRES-GP-DT-FM-03 Concepto Técnico
Semanal 01_08 11 20

- ADRES-GP-DT-FM-03 Concepto Técnico
Semanal 09_15 11 20

- ADRES-GP-DT-FM-03 Concepto Técnico
Semanal 16_22_11_20

- ADRES-GP-DT-FM-03 Concepto Técnico
Semanal 23_30_11_20

-002 informe mensual

- Sitio SFTP ftp.adres.gov.co

Dispuesto por la ADRES para el monitoreo de
la informacion.

ver Anexo_6.2(3)_Consolidado_
ADRES_GP_DT_FM_01
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Des.,crip.c,ién dela Actividades Realizadas Soport.es_, gue evidencian el desarrollo de
obligacién las actividades

Garantizar la
interconectividad que
debe darse entre la firma
contratista y la ADRES,

Se presentaron todos los soportes de

para el desarrollo de las implementacién del canal por lo que la
actividades de revision y Canal de comunicaciones obligacion se considera surtida.
verificacién, asi como implementado y mantenido a lo largo

para lograr la integracién | de la ejecucion del proyecto
de bases de datos, esto
es respecto del
intercambio de
informacion del proceso y
de los resultados de este

Anexo 10
Oblig_contr_nov_2020/Infraestructura/3.2.1

Los soportes de las actividades realizadas por la Direccién de Tecnologia se reportan a la gerencia del
proyecto mensualmente y adicionalmente se incluye como anexo del presente informe de gestion la
informacion referente al monitoreo de la ADRES-GP-DT-MT-01 Matriz de riesgos de seguridad de la
informacion (ver Anexo_6.2(3)_Consolidado_ ADRES_GP_DT_FM_01)

8.2. POLITICAS Y ALERTAS

En cuanto a las politicas de seguridad de la informacion en el mes de noviembre se continu6 con la campafia
de sensibilizacién corporativa respecto a la importancia de la aplicacion de los controles establecidos en la
ADRES-GP-DT-MT-01 Matriz de riesgos de seguridad de la informacién y la clausula de confidencialidad de
los contratos, por parte de todos los colaboradores del proyecto. Para el periodo de reporte, el tema tratado
fue “Mdédulo 4. Protocolo De Seguridad De La Informacion Y Mecanismos De Deteccién - Extraccién De
Informacién” y se desarrollaron las siguientes actividades:

v" Publicaciéon del ADRES-GP-DT-IN-01 Protocolo De Seguridad De La Informaciéon Y Mecanismos De
Deteccion - Extraccién De Informacion V2 y evaluacién de la comprension de los lineamientos
contenidos en el documento.
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[DJcourse sections

& Participants

£ Badges

PROTOCOLO DE SEGURIDAD DE LA INFORMACION Y
MECANISMOS DE DETECCION - EXTRACCION DE

2 competondes INFORMACION

Grades

ﬁ Home

(3 bashboard
Calendar
My courses

ﬁ‘i Private files

Home My courses

PROTOCOLO DE SEGURIDAD DE LA INFORMACION Y MECANISMOS DE DETECCION - EXTRACCION DE INFORMACION

Your progress

L{__'l Recomendaci6n general: Revisar detenidamente Ia informacién del protocolo y al finalizar presentar
evaluacion de cierre del modulo.

” PROTOCOLO DE SEGURIDAD DE LA INFORMACION Y MECANISMOS DE DETECCION - EXTRACCION DE INFORMACION £

v2

e
(L8]

i Evaluacion

llustracién 21. Publicacion.

v Disefio de evaluacion para Modulo 4. Protocolo De Seguridad De La Informaciéon Y Mecanismos De
Deteccion - Extraccion De Informacion V2

v' Cargue de la informacién en la plataforma de capacitacion MOODLE, en donde cada colaborador
ingresa y diligencia la informacién requerida segun el mddulo, presentando su evaluacion.

% DATA
TOOLS

O course sections

£ Participants

£ Badges

£+ Competencies INFORMACION

Grades Home My courses

@ Home

PROTOCOLO DE SEGURIDAD DE LA INFORMACION ¥ MECANISMOS DE DETECCION - EXTRACCION DE INFORMACION

(%) bashboard

Calendar

= My courses < evaluacion de cierre del médulo.

[ private files v2

i Evaluacion

llustracién 22. Soporte cargue plataforma Moodle

PROTOCOLO DE SEGURIDAD DE LA INFORM}ACIC)N Y
MECANISMOS DE DETECCION - EXTRACCION DE

L{_ Recomendacién general: Revisar detenidamente la informacién del protocolo y al finalizar presentar

Your progress

4 PROTOCOLO DE SEGURIDAD DE LA INFORMACION Y MECANISMOS DE DETECCION - EXTRACCION DE INFORMACION £

s

v/ Continda instalado el fondo de pantalla con recordatorio de clausula de confidencialidad contenida en
el contrato de trabajo.
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ASPECTOS QUE TENEMOS
QUE TENER EN CUENTA

_» CUMPLIMIENTO DEL CONTRATO DE'
(™ tRasas0 EN LA cLAUSULA DECIMA
TERCERA DE CONFIDENCIALIDAD

PORQUE ES IMPORTANTE

Establece reglas claras sobre el uso y
manejo de la informacion a su cargo.

Protege informacion valiosa

Evita tomar me
administrativas, enales

llustracién 23. Fondo de pantalla

Para el periodo de reporte se reporté el retiro de una persona con acceso a los sistemas de informacion de la

ADRES, como se menciona a continuacion:

Nombre MOLINA GARZON LAURA ANGELICA

Identificacion 1020731820

Cargo SUPERVISOR DE CERTIFICACION DE DATOS

Equipo Transversal

' Fechadeingreso  [IPEIERN

B LI R 23/11/2020

Estado Inactivo

La desactivacion de los accesos de los auditores al momento de retiro total o parcial se controlan por medio

del mapeo de usuarios (ver Anexo_8.2.2. Mapeo_de_usuarios_autorizados_11)

3 C O (& omolemesmuonompmtspseshonetingon
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9. REPORTE DE PERSONAL

De acuerdo con lo establecido en la clausula cuarta, 4.2 obligaciones especificas del contratista, 4.2.2
Obligaciones especiales de la etapa de alistamiento, numeral 4, “Vincular el personal directivo, profesionales
transversales y auditores para la ejecucién del contrato” a continuacién se presenta un breve resumen del
estado de personal para el periodo de noviembre de 2020:

9.1. CANTIDAD DE PERSONAL VINCULADO

Se presenta a continuacion la relacion de personal segin su nivel educativo y clasificacion requerida dejando
en todo caso disponible la informacién de los contratos activos y retirados en el sitio SFTP ftp.adres.gov.co,
dispuesto por la ADRES para el cargue de la informacion.

Nivel Educativo Equipo Equipo Equipo Total, personal

Directivo Transversal Auditores contratado

Especialista 5 38 21 64
Profesional 1 46 102 149
Técnico 0 10 251 261
Tecndlogo 0 12 a9 101
Bachiller 0 4 79 83
Mo disponible jpf 0 0 0 0

Total 6 110 5432 658

llustraciéon 24. Personal ejecucion mes de noviembre de 2020

La certificacion emitida por Gestion Humana DATA TOOLS, contiene al personal vinculado para el proyecto
ADRES (ver Anexo_9.1.1 certificacion_GH_datatools_11) con corte al 30 de noviembre de 2020.

Asi las cosas, a 30 de noviembre de 2020, el proyecto ADRES CTO 227-2020 cuenta con 658 personas (sin
descontar las novedades de retiro).

9.1.1 NOVEDADES DE PERSONAL

A continuacion, se presentan las novedades presentadas en el periodo de reporte:

Novedad Equipo Directivo Equipo Equipo Total personal
Transversal Auditores con novedad
Retiro 1 4 18 23
Total 1 4 13 23
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llustracién 25. Personal novedades noviembre 2020

Al consolidar la informacién con corte a 30 de noviembre de 2020, se presentaron 23 novedades de retiro,
dejando como personal activo para el proyecto ADRES CTO 227-2020, 635 personas. Se incluye certificacion
suscrita por el Representante Legal, de pagos de seguridad social del mes de noviembre de 2020 (Ver
Anexo_9.1.1.1 Certificacion_pago_salario_honorarios_RL_nov).

9.1.1.2. NOVEDADES PERSONAL REQUERIDO EN EL CONTRATO ADRES CTO
227-2020

Durante el periodo de reporte se registraron las siguientes novedades con el personal solicitado en la clausula
tercera. Especificaciones técnicas numeral 3.3 Equipo de trabajo:

El 05 de noviembre de 2020 se presento la renuncia voluntaria de la Dra Martha Isabel Ortiz Hurtado
quien se desempefiaba como Director Juridico del proyecto. Como evidencia de la comunicacion a la
ADRES se adjunta la DG202125 del 03 de noviembre de 2020 donde se informé la novedad. Anexo
9.1.1.2 comunicacion novedad dir juridico.

En cuanto al reemplazo del Director Juridico, para el periodo de reporte se gestionaron las siguientes
comunicaciones:

El 03 de noviembre de 2020 mediante comunicacién DG202125 la Gerente del proyecto remite a la
ADRES para consideracion como reemplazo del Director Juridico la hoja de vida del doctor Fabian
Leonardo Leguizamén Garzén. Anexo 9.1.1.2 comunicacién novedad dir juridico.

El 06 de noviembre de 2020 mediante Radicado ADRES No.: 20201200057281, se recibi6 la
aprobacion por parte de la ADRES para que el Dr Fabian Leonardo Leguizamén Garzén ocupe el
cargo de Director Juridico del proyecto. Anexo 9.1.1.2.1 comunicacion aprobacién novedad dir
juridico. (La informacién del contrato se encuentra dispuesta en el sitio SFTP ftp.adres.gov.co
carpeta_01_contratos/cargos ADRES/1_Directivo).
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10. BALANCE DE LA EJECUCION DE LAS OBLIGACIONES DEL CONTRATO

Se muestra a continuacién matriz de obligaciones contractuales evidenciando el balance de la ejecucion de
las obligaciones del contrato ADRES 227 2020 para la etapa de ejecucion del mes de noviembre. Los soportes
que evidencian este cumplimiento se encuentran disponibles en la carpeta anexa a este informe de gestién
nombrada: (Anexo 10 Oblig Contr Nov 2020). De la misma manera, se remite autoevaluacion de

obligaciones contractuales para el periodo de noviembre en formato Excel mediante
(Anexo 10(1) OBLIG CTO ADRES 227-2020 Autoevaluacién)

OBLIGACIONES CONTRACTUALES CTO ADRES 227-2020

4.1, Obligaciones Generales
4.1.1 Suscribir el acta de inicio dentro de los cinco (5) dias siguientes a la celebracién del contrato. Para la suscripcién del acta de inicio el contratista
debera contar con: i) Aprobacion de las garantias otorgadas por parte de la ADRES,
ii) Aprobacién de las hojas de vida del equipo directivo con el que se ejecutara el contrato, iii) Evidenciar el tramite para la instalacion y puesta en
operacion del canal dedicado de comunicaciones, iv) Demostrar que dispone de una sede de operaciones y entregar el plan de trabajo para la ejecucion
del contrato establecido en la obligacién especifica nimero 1 del numeral 4.2.3 del presente contrato.
Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Se suscribi6 el acta de inicio para la Acta de inicio suscrita el 23/06/2020, publicada en el >OBL_4.1_Acta_de_inicio_23062020. Pdf
ejecucién contractual SECOP Il

Soportes_matriz_OBL_CTO227/Precontr

actual
4.1.2 Cumplir con el objeto del contrato de acuerdo con las condiciones juridicas, técnicas y financieras del mismo y deméas normas aplicables vigentes.
Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Las actividades se desarrollan a lo largo = N.A N.A

de las demas obligaciones contractuales.
4.1.3 Realizar las labores contratadas en forma independiente, bajo su propio riesgo y responsabilidad, con sujecién a la normativa vigente y las
especificaciones técnicas definidas por la ADRES, sin que ello implique exclusividad, salvo en los eventos en que otras actividades similares o
relacionadas con el objeto del contrato impliquen conflictos de interés.
Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
DATA TOOLS S.A realiza las labores de = N.A N.A
forma independiente.
4.1.4 Contar con el personal suficiente que le permita cumplir con el objeto contractual en condiciones de calidad y oportunidad.
Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Mantener permanentemente el personal  Certificacion del nimero de nimero y la cualificacion de  >4.1.4.certificacion_GH_datatools_novie
suficiente para cumplir el objeto personas contratadas por el contratista para el desarrollo = mbre
contractual. de cada subproceso, en el marco de las tres lineas de

accion definidas con la ADRES. >Informe_de_gestion_noviembre_2020

numeral 9

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.4

4.1.5 Cumplir con las disposiciones sobre contrataciéon de personal colombiano y extranjero que efectle en el marco de la ejecucién del contrato y

pagar por su cuenta todos los honorarios, salarios y prestaciones de Ley, de ser el caso, y/o realizar de forma oportuna los pagos o desembolsos

dispuestos a favor de su personal en la forma y condiciones convenidas.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Elaborar la certificacion mensual de pago  ((Cantidad de certificaciones de pago de salarios, >4.1.5_certificacion_pago_salario_honora

de salarios, honorarios y prestaciones de = honorarios y prestaciones de ley/1)*(Cantidad de rios_nov_RL

ley (representante legal) certificaciones de pago de salarios, honorarios y

prestaciones de ley en oportunidad/1)) /ContratistaCto227/INFORME_GESTION

_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.5

4.1.6 Realizar y/o verificar de forma cumplida el pago de aportes al Sistema de Seguridad Social Integral y parafiscales de todo el personal que sea

vinculado para la ejecucion del contrato.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se mide en la obligacion 4.1.5 N.A N.A

4.1.7 Responder por cualquier tipo de reclamacion, judicial o extrajudicial, que instaure, impulse o en la que coadyuve el personal o subcontratistas

contra la ADRES, por causa o con ocasion del contrato.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se considera una responsabilidad N.A N.A

4.1.8 Presentar para cada uno de los pagos informe correspondiente al avance del contrato, concreto y preciso, anexando el pago de aportes al

Sistema de Seguridad Social Integral y parafiscales del periodo correspondiente.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

>Elaborar el informe de gestion del N.A >4.1.8_Certificacion_rev_fiscal_nov

periodo correspondiente >Informe_de_gestion_ejecucion_noviemb
re_2020

>Elaborar la certificacion de pago de
aportes al Sistema de Seguridad Social /ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO

el
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(revisor fiscal) 4.1.8

4.1.9 Guardar la debida reserva, cuidado y custodia de la informacion y/o de los soportes a los que se tenga acceso y/o le sean suministrados con
ocasion del contrato y utilizarla exclusivamente para los fines de este.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se suscribié la certificacion de Politica  Certificacion Politica General de Seguridad y Privacidadde =~ >4.1.9_y 4.1.18_certificacion_cumplimien

General de Seguridad y Privacidad de la  la Informacion to_politicas_seg_nov_DTYC

Informacioén
Entregada 17/07/2020  /ContratistaCto227/INFORME_GESTION
DG202017_certificacion_director_sistemas_politicas_170 _NOVIEMBRE_2020_FTP/ANEXOS_NO
72020v1 (1) V/Anexo_10_Oblig_Contr_nov_2020/4.1/

4.1.9

4.1.10 Suscribir, junto con el acta de inicio, el documento Compromiso de Confidencialidad y Reserva de manejo de la Informacién que suministre la
ADRES.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se suscribi6 el compromiso de Compromiso de confidencialidad firmado por las partes >0OBL_4.1.10_COMPROMISO DE
confidencialidad firmado por la ADRES y CONFIDENCIALIDAD FIRMADO POR
DATA TOOLS S.A. LAS PARTES 2362020

Soportes_matriz_OBL_CTO227/Precontr
actual
4.1.11 No revelar, publicar o dar a conocer, total o parcialmente informacién, a ninguna persona aparte de sus empleados, contratistas, consultores o
afiliados que especificamente necesiten conocerla para poder desarrollar el objeto contractual, por lo que se compromete a: (i) Utilizar dicha informacion
de forma reservada. (ii). Impedir la copia o revelacién de esa informacion a terceros, salvo que gocen de aprobacion escrita de la ADRES, y inicamente
en términos de tal aprobacion. (iii) No utilizar la informacién o fragmentos de esta para fines distintos de la ejecucién de este contrato. Dar uso distinto
a la informacion establecida en el contrato y en el presente estudio previo, asi como la revelacién de la informacién confidencial, dara lugar a tomar
las respectivas medidas legales.
Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Se evalla en otras obligaciones N.A N.A
4.1.12 Elaborar el mapa de riesgos y tratamiento del riesgo que contenga como minimo los mecanismos, alertas y actividades que le permitiran
identificar, controlar y mitigar los riesgos de fuga de la informacién confidencial y oficial que es inherente al proceso de revision y verificacion. Para lo
anteriormente enunciado, debera definirse de comin acuerdo el esquema de medicién que permita el monitoreo continuo, el cual hara parte del informe
mensual de gestion.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se elaboré y present6 el mapa de riesgos ~ ADRES-GP-DT-MT-01 Matriz de riesgos de seguridad de ~ >ADRES_GP_DT_IN_01_Protocolo_de_s
y tratamiento del riesgo denominado lainformacién Proyecto ADRES eguridad_informacion_y_mecanismos_de
Matriz de riesgos de seguridad de la teccion_V1

informacién ADRES >DG202016_remision_requerimiento_000

00046310_lIparte_ ADRES_170720

>DG202017_certificacion_director_sistem
as_politicas_17072020v1 (1)

> MATRIZ DE RIESGOS SEGURIDAD DE
LA INFORMACION ADRES

Con informe de Resultados de indicadores
presentada 17/07/2020

Acreditacion de requisitos del Contrato
227 de 2020 17/07/2020

/Soportes_matriz_OBL_CT0227/07/4.1.1
2
Realizar el monitoreo mensual por parte  Lainformacion se dispuso en el sitio SFTP ftp.adres.gov.co =~ >Anexo_6_ADRES GP DG FM
del Director de Control Interno del vy se evidencian los soportes relacionados con la ADRES-  11Soportes Administracion de Riesgos
proyecto a la ADRES-GP-DT-MT-01 GP-DT-MT-01 Matriz de riesgos de seguridad de la

Matriz de riesgos de seguridad de la informacion Proyecto ADRES y su revision. >Informe_de_gestion_ejecucion_noviemb
informacion Proyecto ADRES re_2020
Se suscribe certificacion por parte del Director de Control ~ Numeral 6 informe sistema de
Interno del proyecto administracion de riesgos.

>4.1.12.RAD46747_certificacion_informe
_control_interno_NOV_DCI

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.12

4.1.13 Indemnizar y/o asumir todo dafio que se cause a terceros, a bienes propios o de terceros, o al personal contratado para la ejecucion del contrato,

por causa o con ocasion del desarrollo de este.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se considera una responsabilidad (se @ N.A N.A

activa cuando se requiera)

4.1.14 Obrar con lealtad y buena fe durante la ejecucion del contrato, evitando dilaciones injustificadas.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se presume la buena fe del contratista N.A N.A

46



ftp://ftp.adres.gov.co/

TOOL S

INFORME DE GESTION PROYECTO ADRES

ADRES-GP-DG-FM-07

Version:

Fecha de Vigencia:
15/07/2020

4.1.15 Reportar cualquier novedad o anomalia que se presente dentro de la ejecucion del contrato a quien efectle la supervision y/o interventor de

este.

Actividad (es) desarrollada

Suscribir la certificacion por parte del
Gerente de Proyecto

Producto y/o Entregables

Certificacion suscrita por el Gerente General del proyecto,
en la que consten las anomalias presentadas para el
periodo de reporte y su informe al supervisor.

Relacién de soportes o evidencias
>4.1.15_certificacion_reporte_anomalias_
NOV_GP

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.15

4.1.16 Suministrar a la supervision o interventoria del contrato la informacién que requiera para el ejercicio de su labor.

Actividad (es) desarrollada
Atender las solicitudes de requerimiento
de informacion por parte de la ADRES

Producto y/o Entregables

Se presenta cuadro con fecha, medio de envi6, etapa,
remitente, asunto del comunicado (incluye radicado de la
entidad)

Relacién de soportes o evidencias
>Anexo_12.2.1_comunicaciones_recibida
s_ADRES_NOV
>Anexo_12.2.2_comunicaciones_contesa
das_DATATOOLS_NOV.

> Oficios remitidos por DATA TOOLS en el
periodo de noviembre de 2020

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.16

4.1.17 Aceptar y comprometerse a conocer los lineamientos establecidos por la ADRES en materia de procesos y procedimientos relacionados con el
Sistema Integrado de Gestion Institucional — SIGI. Consecuencia de lo anterior, no podra oponer en ningin caso el desconocimiento de algin proceso
ylo procedimiento. El contratista se obliga a consultar cada uno de los procesos y/o procedimientos, en especial los referentes al proceso en el cual

se va a ejecutar el objeto del contrato.
Actividad (es) desarrollada

Se suscribi6 la certificacion acreditando el
compromiso  relacionado con  los
lineamientos en materia de procesos y
procedimientos del Sistema Integrado de

Producto y/o Entregables

Certificacion emitida por la Gerente del Proyecto, en la que
se acredite el compromiso relacionado con los
lineamientos en materia de procesos y procedimientos del
Sistema Integrado de Gestion Institucional — SIGI

Relacién de soportes o evidencias
>4.1.17_certificacion_SIGI_NOV_GP

IContratistaCto227/INFORME_GESTION
NOVIEMBRE_2020_FTP/ANEXOS_NO

Gestion Institucional — SIGI \_//Anexo_lo_ObIig_Contr_nov_2020/4.1/
4.1.17

4.1.18 Aceptar y comprometerse a dar pleno cumplimiento con las politicas de seguridad de la informacion y los lineamientos dados por la ADRES
relacionados con el Sistema de Gestion de Seguridad de la Informacién y las politicas emanadas por el Ministerio de las Tecnologias de la Informacién
y las Comunicaciones, en especial las relacionadas con el MSPI aplicado a la ADRES. Con la suscripcion del contrato en SECOP |, el contratista se

obliga a conocer el(los) documento(s) relacionados con esta obligacién, y en consecuencia no podra alegar el desconocimiento de las politicas,

actividades, compromisos de que trata la presente obligacion.

Actividad (es) desarrollada

Se suscribié la certificacion donde el
director de tecnologia y comunicaciones
se compromete a dar cumplimiento a las
directrices establecidas en la presente
obligacion.

Producto y/o Entregables

Se suscribe certificacion por parte del director de
tecnologia y Comunicaciones del proyecto

Relacién de soportes o evidencias
>4.1.9_y_4.1.18_certificacion_cumplimien
to_politicas_seg_nov_DTYC

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.18

4.1.19 Constituir la garantia a favor de la ADRES en los términos establecidos en este documento y mantenerla vigente durante el periodo de cada
amparo, por los valores y con los amparos previstos en el mismo. Se obliga a presentarla dentro de los tres (3) dias habiles siguientes a la firma de

contrato.

Actividad (es) desarrollada

Se constituyé y presentd la poéliza de
garantia para ejecutar el contrato.

Producto y/o Entregables

Garantia aprobada por el grupo interno de gestion
contractual de la ADRES, el 17 de junio de 2020 y se
encuentra publicada en el SECOP Il

Relacién de soportes o evidencias
>OBL_4.1.19_Poliza_10_NB-
100131549_0-DATA

Soportes_matriz_OBL_CTO227/Precontr
actual

4.1.20 Aplicar las buenas préacticas ambientales, las politicas y directrices consagradas en la Politica Nacional de Produccién y Consumo Sostenible
de Colombia y las herramientas establecidas en la Guia conceptual y metodolégica de compras publicas sostenibles con el ambiente G-CPSMA-02,

expedidas por Colombia Compra Eficiente.

Actividad (es) desarrollada

Se suscribi6 la certificacion por parte del
representante  legal acreditando el
cumplimiento de las buenas practicas
ambientales.

Producto y/o Entregables

Certificacion suscrita por el Representante Legal en la que
se acredite el cumplimiento de las buenas practicas
ambientales / herramientas de analisis costo-beneficio del
Ministerio de Ambiente y Desarrollo Sostenible para
insumos de oficina, servicios generales y equipos
eléctricos

Relacién de soportes o evidencias
>4.1.20_certificacion_buenas_practicas_a
mbientales_NOV_RL

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.20

4.1.21 Responder ante las autoridades competentes por los actos u omisiones que ejecute en desarrollo de contrato, cuando con ellos cause perjuicio
a la administracién o a terceros en los términos del articulo 52 de la Ley 80 de 1993.

Actividad (es) desarrollada
Se considera una responsabilidad (se
activa cuando se requiera)

Producto y/o Entregables
N.A

Relacién de soportes o evidencias
N.A
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4.1.22 Gestionar todas las comunicaciones por intermedio del supervisor y/o supervisor del contrato y manifestar por escrito que conoce que, en todo
caso, quien tiene la facultad para decidir cualquier cambio sobre las estipulaciones contenidas en este documento, SECOP | — Il y demas documentos
fisicos y/o electrénicos es el Ordenador del Gasto en materia contractual de la ADRES.

Actividad (es) desarrollada

Gestionar las comunicaciones que
recibidas por parte del Grupo Supervisor
en el periodo de reportes.

Se suscribié la certificacion por parte del
representante legal de DATA TOOLS S.A
“manifestacion de comunicaciones por
medio del supervisor y/o supervisor del
contrato.

Producto y/o Entregables

Presentar, junto con el informe de gestién mensual, la
relacion de comunicaciones gestionadas durante el
periodo objeto de reporte, incluyendo el asunto y fecha de
generacion, asi como el nimero de radicado cuando se
trate de comunicaciones distintas a las enviadas por correo
electronico.

Certificacion suscrita por el Representante Legal
manifestando el manejo de las comunicaciones por medio
del supervisor y/o supervisor del contrato.

Relacién de soportes o evidencias
>Informe_de_gestion_ejecucion_Noviemb
re_2020_numeral 12.2.

>Anexo_12.2.1_comunicaciones_recibida
s_ADRES_NOV
>Anexo_12.2.2_comunicaciones_contest
adas_DATATOOLS_NOV

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.22

>0OBL_4.1.22_Manifestacion
comunicaciones por intermedio del
supervisor yo supervisor del contrato
firmado.

Soportes_matriz_OBL_CTO227/Alistamie
nto

4.1.23 Participar en las reuniones en las que sea requerida su asistencia ya sea por parte de la ADRES o el supervisor y/o supervisor, evidenciando
la reunién realizada mediante el levantamiento de una ayuda de memoria por parte del contratista y que debera estar acompafiado del listado de

asistencia de la reunion.

Actividad (es) desarrollada

Registrar la cantidad de reuniones a las
que se cite por parte de la ADRES y
elaborar las ayudas de memoria
correspondientes.

Producto y/o Entregables

En el informe de gestion el contratista deberd listar las
reuniones a las que se asisti6 en el mes reportado,
indicando asunto, fecha y hora, y aportar ayudas de
memoria.

4.1.24 Las demas que estén directamente relacionadas con el objeto u obligaciones del contrato.

Actividad (es) desarrollada
Se consolida en la totalidad del contenido
obligacional

Producto y/o Entregables
N.A

Relacién de soportes o evidencias
>Ayudas de Memoria noviembre de 2020

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.1/
4.1.23

Relacién de soportes o evidencias
N.A

4.2.3. Obligaciones Especificas del Contratista
4.2.3.1 Presentar para la suscripcion del acta de inicio el plan de trabajo para la ejecucién del contrato. Dicho documento deberd contener las
actividades generales que proyecta ejecutar durante el plazo del contrato y los recursos humanos, fisicos, técnicos y tecnoldgicos que prevé emplear.
Este plan de trabajo debera ser aprobado por el supervisor y/o supervisor del contrato. El supervisor y/o supervisor, durante la ejecucién del contrato,
podra solicitar al Contratista la realizacion de adiciones, modificaciones y/o ajustes a su contenido, los cuales seran de obligatorio cumplimiento.

El contratista asegurara la actualizacion oportuna del plan de trabajo y lo mantendra a disposicién del supervisor y/o supervisor para la respectiva
verificacién y control.

Actividad (es) desarrollada

Presentar y recibir aprobacién por parte
del Grupo Supervisor del plan de trabajo

Relacién de soportes o evidencias
>0OBL_4.2.3.1_PLAN_DE_TRABAJO_aju
stado (entregado 08/07/2020).

Producto y/o Entregables
Plan de Trabajo — Contrato 227-2020 entregado al grupo
Supervisor el 08/07/20 y aprobado el viernes 17/07/2020

Soportes_matriz_OBL_CTO227/Alistamie
nto

>0OBL_4.2.3.1_ADRES_GP_DG_FM_03_
PLAN_DE_TRABAJO_ACTA_DE_INICIO
030720 V2 (002)_aprobado (entregado
17/08/2020)

Soportes_matriz_OBL_CTO227/Alistamie
nto

4.2.3.2 Transcribir o capturar los datos que le indique la ADRES de los soportes entregados por las entidades recobrantes, contrastarlos contra la
informacion registrada en los medios magnéticos entregados por las entidades recobrantes, generar un reporte con la informacion transcrita o
capturada consistente y certificar los resultados de estas actividades.

Actividad (es) desarrollada Producto y/o Entregables

Realizar la transcripcion o captura de los = Paquetes con captura completa / paquetes radicados
datos que indique la ADRES de los segun volumetriay cronograma de paquetes cerrados.
soportes entregados por las ER, comparar

con los medios magnéticos y generar el

reporte del paquete correspondiente.

Relacién de soportes o evidencias

Se vdlida para el informe con corte al 31
de diciembre de 2020 y de acuerdo con la
metodologia que se adopte para el efecto
se validara la consistencia de los datos
capturados. Segun oficio
20201000044581_Metodologia_Ajustada

Cronograma y avance
>RVInventario_Funcionalidades_validac_
asegurar_calidad_resultados
/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
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V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.2

4.2.3.3 Efectuar la revision y verificacion de los requisitos que deben cumplir los servicios y tecnologias en salud no financiadas con la UPC que le
sean entregadas por la ADRES, conforme con la normatividad vigente y aplicable, el Manual Operativo y de Auditoria y las especificaciones técnicas
definidas por la ADRES. En caso de ser requerido por la ADRES, el contratista contactara a los agentes intervinientes en los procesos de prescripcion,
direccionamiento, prestacién, suministro y facturacién de los servicios y tecnologias en salud objeto del proceso de revision y verificacion.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Consolidar los resultados de la Consolidado de ajustes - Paquete APF_S02_0720
conciliacion de cada paquete. >20200930_Valida_sistem_APF_S02_07
20
>DG2020100_valida_sist_ APF_S02_072
0
- Paquete RE_MYT02_2G
>RV Observaciones PQT_9
RE_MYT02_2G

> CONSOLIDADO  VALIDACIONES
PAQUETE RE_MYTO02_2G Final

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.

3/4.2.3.3
Gestionar las comunicaciones con los Informe de comunicaciones gestionadas con los agentes N/A
agentes intervinientes en los procesos de
prescripcién, direccionamiento,

prestacion, suministro y facturacion de los

servicios y tecnologias en salud objeto del

proceso de revision y verificacion.

4.2.3.4 Realizar el proceso de revision y verificacion de los servicios y tecnologias en salud no financiadas con la UPC que le sean entregadas por la
ADRES de manera integral, garantizando consistencia, unicidad y coherencia en la aplicacién de los criterios de auditoria, en las glosas y validaciones
descritas en el Manual Operativo y de Auditoria.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Realizar el proceso de revision y Entrega de paquetes precerrados en el mes/precierres = >DG2020140_Certificacion_
verificacién de los servicios y tecnologias =~ programados para el periodo Precierre_APf_PJ_0820

en salud no financiadas con la UPC que le >DG2020127_Certificacion_

sean entregadas por la ADRES de manera Precierre_ APF_MYTO04_0720

integral >DG2020146_alcance_Certificacion_

Precierre_ APF_MYTO04_0720
>carpeta instrucciones

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.4

4.2.3.5 Cumplir con los términos establecidos en los cronogramas que determine la ADRES para la revision y verificacion de los requisitos que deben

cumplir los servicios y tecnologias en salud no financiadas con la UPC que le sean entregados por la Entidad. La inobservancia de los términos

establecidos activara la aplicacién del Acuerdo de Nivel de Servicios.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se verifica en la obligacion 4.2.3.4 N.A N.A

4.2.3.6 Certificar, conforme lo solicite la ADRES, los resultados del proceso de revisién y verificacion efectuada a los servicios y tecnologias en salud

no financiadas con la UPC que le sean entregados.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Se mide en la obligacion 4.2.3.11 N.A N.A

4.2.3.7 Suministrar la informacién o apoyo requerido por la ADRES para la atencién de acciones judiciales o requerimientos formulados por los

organismos de control y otros actores del sistema de salud.

Actividad (es) desarrollada Producto y/o Entregables Relacion de soportes o evidencias
Mantener el control de las comunicaciones =~ Comunicaciones ADRES (ADRES GP DG FM 05 Control No se presentaron este tipo de
enviadas y recibidas donde se incluyan = de comunicados internos y externos- Proyecto ADRES) comunicados en el periodo de reporte.
aquellas para la atenciéon de acciones

judiciales o requerimientos formulados por >Anexo_12.2.1_comunicaciones_recibida
los organismos de control y otros actores s_ADRES_NOV

del sistema de salud.
/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.7

4.2.3.8 Informar de acuerdo con las instrucciones impartidas por la ADRES los resultados del proceso de revision y verificacion a las entidades
recobrantes y revisar la retroalimentacion que para el efecto estas realicen. El contratista debera disefiar un tablero de control mediante el cual realice
seguimiento al cumplimiento de los cronogramas de trabajo establecidos por la ADRES y que permita evidenciar el progreso diario y semanal de la
ejecucion de las labores contratadas.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
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Informar de acuerdo con las instrucciones =~ Correo de disposicién a las EPS
impartidas por la ADRES los resultados
del proceso de revision y verificacion alas = CUANDO APLIQUE PAQUETE(S) APF ((Numero de
entidades recobrantes y revisar la paquetes sobre los que el contratista inform6 los
retroalimentacién que para el efecto estas = resultados de la auditoria a las entidades recobrantes / S 1

realicen.

Disefiar un tablero de control mediante el
cual realice seguimiento al cumplimiento
de los cronogramas de trabajo
establecidos por la ADRES y que permita
evidenciar el progreso diario y semanal de
la ejecucion de las labores contratadas.

nimero de paquetes gestionados) * 40%) + ((Nimero de
paquetes con reporte semanal generado por el tablero de
control de acuerdo con el PDT del paquete generado por
el contratista / Numero de paquetes en tramite) * 60%)

Tablero de control (capturas de pantalla)

CUANDO NO APLIQUE PAQUETE(S) APF ((NGmero de
paquetes con reporte semanal generado por el tablero de
control de acuerdo con el PDT del paquete generado por
el contratista / Numero de paquetes en tramite) * 100%)

Publicacion_Resultados_APF_S02_0720

El paquete RE_MYTO02_2g no aplica
debido a que este no es un APF.

Incluido en informe de gestién numeral 4
disponible para consulta directa del grupo
supervisor mediante el aplicativo SAEPS.

Anexo_4.2_Seguimiento_produccién

>Se anexan Dashboards pertenecientes al
periodo de ejecucion.

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.8/tableros de control

4.2.3.9 Someter ante el supervisor o supervisor o a quien defina la ADRES, los resultados de la revision y verificacién efectuada a los servicios y
tecnologias en salud no financiadas con la UPC, para efectos de desarrollar el proceso de calidad.

Actividad (es) desarrollada

Someter ante el supervisor o supervisor o
a quien defina la ADRES, los resultados
de larevision y verificacion efectuada a los
servicios y tecnologias en salud no
financiadas con la UPC, para efectos de
desarrollar el proceso de calidad

Producto y/o Entregables
> Base de Datos de Transferencia (resultados)
> Comunicacion de Pre Cierre

Relacién de soportes o evidencias
> APF_PJ_0820
DG2020140_Certificacion_
Precierre_APf_PJ_0820

> APF_MYT04 _0720
DG2020127_Certificacion_
Precierre_ APF_MYTO04_0720
*DG2020146_alcance_Certificacion_
Precierre_ APF_MYTO04_0720

- APF_GT _090720
DG2020128_Certificacion_
Precierre_ APF_GT_090720

- RE_MYT02_3G
DG2020133_Alcance_Certificacion_
Precierre_ RE_MYT02_3G_12112020

- APF_S02_0820
DG2020131_Alcance_Certificacion_
Precierre_ APF_S02_0820

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.9

4.2.3.10 Efectuar las verificaciones, revisiones y ajustes a que haya lugar conforme a los resultados del proceso de calidad que adelante el supervisor
o supervisor o quien defina la ADRES. En el evento de no superar el proceso de calidad, debera realizar, cuantas veces sea necesario, las revisiones
y verificaciones a que haya lugar a la totalidad de los servicios y tecnologias hasta tanto se cuente con un resultado favorable o se aplique lo previsto

en la Nota No. 2 del acapite denominado “Acuerdo de Nivel de Servicios” previsto en el presente contrato.

Actividad (es) desarrollada

Efectuar las verificaciones, revisiones y
ajustes a que haya lugar conforme a los
resultados del proceso de calidad que
adelante el supervisor o supervisor o quien
defina la ADRES

Producto y/o Entregables
Acta de conciliacion paquete

Relacién de soportes o evidencias

- Paquete APF_S02_0720

> 3.Informe_gestion_CTO 227 - octubre
de 2020

- Paquete RE_MYT02_2G
>20201119 Paquete
RE_MYT02_2G_certificacion_ADRES

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.10

4.2.3.11 Certificar una vez se cuente con el aval del supervisor o supervisor o quien defina la ADRES los resultados definitivos del proceso de revision
y verificacion de los servicios y tecnologias no financiados con la UPC para que se continlie con las demas etapas previstas en el Manual Operativo y
de Auditoria. Lo anterior, sin perjuicio de la aplicacion del Acuerdo de Nivel de Servicios previstos en el presente contrato. La certificacion debera
acompafarse de los reportes que le permitan a la ADRES informar a las entidades recobrantes los resultados del proceso objeto del contrato.
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Actividad (es) desarrollada

Certificar una vez se cuente con el aval del
supervisor o supervisor o quien defina la
ADRES los resultados definitivos del
proceso de revision y verificacion de los
servicios y tecnologias no financiados con
la UPC para que se continie con las
deméas etapas previstas en el Manual
Operativo y de Auditoria

Producto y/o Entregables
Certificacion de Cierre

Relacién de soportes o evidencias

- Paquete RE_MYTO02_2G
>20201119_Paquete
RE_MYT02_2G_certificacion_ADRES
>20201118_DG2020137_Alcance_Certifi
cacion_cierre_Paquete RE_MYT02_ 2G

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.11

4.2.3.12 Definir, documentar, adoptar e implementar dentro de los treinta (30) dias calendario siguientes a la suscripcion del acta de inicio del contrato
los planes de contingencia operativa y tecnolégica y el plan de continuidad de negocio, que le permita asegurar la disponibilidad y continuidad de sus
procesos, de los recursos tecnoldgicos y del sistema de informacién sobre el cual se soporta el proceso. Estos planes como su implementaciéon deberan
estar a disposicion del supervisor y/o supervisor para la respectiva verificacion y control.

Actividad (es) desarrollada

Definir, documentar, adoptar e
implementar los planes de contingencia
operativa y tecnologica y el plan de
continuidad de negocio

Producto y/o Entregables

Plan de Contingencia acompafiado de certificacion del
Director de Tecnologia del contratista respecto de la
definicién, documentacién, adopcién e implementacion del
plan de contingencia operativa y tecnolégica y del plan de
continuidad de negocio.

Relacién de soportes o evidencias
>4.2.3.12_certificacion_plan_cont_contin
gencia_NOV_DTYC.

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.12

4.2.3.13 Elaborar y presentar al supervisor y/o supervisor del contrato los planes de contingencia que le sean requeridos para superar estados de
atraso o mora. Dichos planes deberan ser presentados dentro de los tres (03) dias habiles siguientes al requerimiento efectuado por el supervisor y/o
supervisor y las labores a ejecutar no deberan superar el término de quince (15) dias calendario. Lo anterior, sin perjuicio de la aplicaciéon del Acuerdo
de Nivel de Servicios previstos en el estudio previo.

Actividad (es) desarrollada

Suscribir la certificacion por parte del
Director de Control Interno de los planes
de contingencia operativa y tecnolégica y
el plan de continuidad de negocio

Elaborar y presentar al grupo Supervisor
los planes de contingencia que le sean
requeridos para superar estados de atraso
0 mora.

Producto y/o Entregables
CUANDO NO EXISTAN REQUERIMIENTOS POR PARTE
DEL SUPERVISOR (cualitativo)

Certificacion del Director de Control Interno de los planes
de contingencia operativa y tecnolégica y el plan de
continuidad de negocio, que le permita asegurar la
disponibilidad y continuidad de sus procesos, de los
recursos tecnoldgicos y del sistema de informacién sobre
el cual se soporta el proceso y donde precisa la activacion
de los planes de contingencia operativa asociados a los
paquetes que han requerido reproceso

CUANDO EXISTAN REQUERIMIENTOS POR PARTE
DEL SUPERVISOR (cuantitativo)

Indicador planes de mejora

Relacién de soportes o evidencias

>4.2.3.12_certificacion_plan_cont_operati
va_NOV_DTYC.

>Solicitud:  1.Solicitud_Referente  de
productividad y plan de contingencia
Instruccioén 8.

>Respuesta: 2.Respuesta_Comunicacion
20201520078761
Plan_APJ_S02_0820_DG20200142

>En términos:
3. En terminos_27112020_Oficio Captura
de informacién OBL 4.2.3.2

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.13

4.2.3.14 y 3.2. Infraestructuras. Disponer y mantener la infraestructura fisica, administrativa, técnica, tecnolégica, logistica y operativa que sea
necesarias para generar con oportunidad y calidad los resultados del proceso de revision y verificacion a los servicios y tecnologias en salud no
financiadas con la UPC que le fueron entregados por la ADRES.

Actividad (es) desarrollada

4.2.3.14

Suscribir una certificacion por el Director
de Control Interno del proyecto, en la que
conste la disposiciéon y mantenimiento de
la infraestructura fisica, administrativa y
logistica.

Suscribir una certificacion por el Gerente
General del proyecto, en la que conste la

disposicion 'y mantenimiento de la
infraestructura fisica, administrativa y
logistica.

3.2.1

Contar con un canal dedicado de internet
de las caracteristicas resefiadas en el
presente numeral, esto es bidireccional y

Producto y/o Entregables

OBL 4.2.3.14

>Certificacion de infraestructura Gerente de Proyecto
>Certificacion de Infraestructura Director de Control
Interno

Tramites de canal dedicado

Certificacion del tramite del canal dedicado de
comunicaciones, entregada en Acta de inicio suscrita el
23/06/2020, publicada en el SECOP ||

Relacién de soportes o evidencias
>4.2.3.14_certificacion_disposicion_de_in
fraestructura_NOV_DCI
>4.2.3.14_certificacion_disposicion_de_in
fraestructura_NOV_GP

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/infra
estructura/4.2.3.14

>Comunicacion 08/08/2020, canal
dedicado de comunicaciones en la cual la
Gerente de Proyecto adjunta:
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con un ancho de banda minimo de 128
megabytes.

3.2.2

Se envia acta de entrega del canal por parte de nuestro
proveedor de comunicaciones Neutrona("Acta de entrega-
Neutrona SID 94799 8 Agosto 2020-Cumplimos - ADRES
- Cloud Connect 150 Mbps.pdf*)

Se envia acta de entrega y acta de reunion del canal
("Acta de entrega-Neutrona SID 94799 8 Agosto 2020-
Cumplimos - ADRES - Cloud Connect 150 Mbps.pdf")-
(Acta Reunién 10_08_2020)

* Pruebas de performance para el enlace
de fibra.

* Actas de entrega del circuito.

* Guia de Servicios profesionales de
Neutrona

Acta de entrega-Neutrona SID 94799 8
Agosto 2020-Cumplimos - ADRES - Cloud
Connect 150 Mbps (1)

Soportes_matriz_OBL_CT0227/08/3.2.1

RV Transtelco Order Acknowledge
GRUPO CUMPLIMOS SAS ZOMAC -
NNIX (SO-NNIX-454)

Soportes_matriz_OBL_CT0227/10/infrae
structura/3.2.1

Durante el periodo se realiz6 traslado de
datacenter,

Evidencia:
Soportes_matriz_OBL_CT0227/10/infrae
structura/3.2.1/traslado datacenter

Capitulo 8 informe de gestion:
Anexo_6.2(4)_datacenter carpetas

- Canal dedicado
- Traslado datacenter

El sistema de informacion debe tener los mecanismos y capacidades para recibir registros de los servicios y tecnologias en salud no financiadas con
la UPC y entregar los resultados del proceso de revision y verificacién de acuerdo con los protocolos de intercambio establecidos con ADRES y ser
compatible con el Motor de Bases de Datos SQL SERVER 2012 y, ademas:

a) Incorporar la informacién histérica de
las cuentas de servicios y tecnologias en
salud no financiadas con la UPC glosadas
por FOSYGA/ADRES compuesta por la
informacién de las bases de datos y las
imagenes de los soportes.

b) Permitir la visualizacion de las
imagenes o archivos digitales de los
soportes  (visor de imagenes) en
formatos.tiff y PDF.

c) Recibir los resultados de las
validaciones que ejecute la ADRES a
través de cargues masivo

d) Registrar las operaciones que realiza el
personal que revisa los items de los
servicios y tecnologias NO UPC.

e) Tener controles que permitan asegurar
la calidad, completitud y consistencia del
registro de informacion y las
funcionalidades que soporten el proceso

Evidencias

Evidencias

Evidencias

CUANDO SE GENERE PAQUETE: Certificacion de cierre
del paquete

CUANDO NO SE GENERE PAQUETE: N/A

Evidencias

Evidencias

>11_Consolidado de
evidencias_3.2.2_a)_l)

/ContratistaCto227/INFORME_GESTION

_NOVIEMBRE_2020_FTP/ANEXOS_NO

V/Anexo_10_0Oblig_Contr_nov_2020/infra
estructura/3.2.2

>11_Consolidado de evidencias_3.2.2_a)

Nl

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/infra
estructura/3.2.2

>Comunicaciones de cierre de paquetes

>DG2020126_Certificacion_cierre_Paque
te APF_S02_720
>DG2020137_Alcance_Certificacion_cierr
e Paquete RE_MYT02_ 2G

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/infra
estructura/3.2.2/C

>11_Consolidado de
evidencias_3.2.2_a)_l)

>Evidencias_Logs_audit_usuarios_3.2.2_
d)_f)

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_0Oblig_Contr_nov_2020/infra
estructura/3.2.2

11_Consolidado de
evidencias_3.2.2_a)_l)

>Evidencias_Logs_audit_usuarios_3.2.2_
d)_f)
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de control de calidad para la entrega de los
resultados a ADRES.

f) Guardar la traza de quienes intervienen
en el proceso.

g) Generar alertas ante la ausencia del
registro de datos durante la operacion
(control de gestion de los usuarios)

h) Garantizar la concurrencia de los
usuarios.

i) Brindar la capacidad de facilitar la
implementacion  de  teletrabajo o
alternativas que garanticen la continuidad
del servicio bajo circunstancias
excepcionales.

j) Generar los resultados y reportes,
conforme las estructuras establecidas,
para cargarlos en el sistema de
informacién de la ADRES

k) Ser parametrizable de acuerdo con las
necesidades del proceso operativo
adoptado y el Manual Operativo y de
Auditoria a los servicios y tecnologias en
salud no financiadas con recursos de la
UPC.

I) Ser adaptable, para lo cual debera
generar los nuevos desarrollos que
precise la aplicacion tecnoldgica, de
conformidad con las necesidades y/o
requerimientos que la ADRES le formule,
principalmente los establecidos por norma
y los operativos, asi como contar con los
servicios de mantenimiento correctivo,
preventivo, perfectivo y evolutivo a dicho
software, a fin de garantizar su 6ptimo
funcionamiento.

Evidencias

Evidencias

Evidencias

Evidencias

Evidencias

Evidencias

Evidencias

>4.2.3.14_certificacion_disposicion_de_in
fraestructura_nov_DCI

> Carpeta Validaciones paquete

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_0Oblig_Contr_nov_2020/infra
estructura/3.2.2/E

11_Consolidado de
evidencias_3.2.2_a)_1)

>Evidencias_Logs_audit_usuarios_3.2.2_
d)_f)

/ContratistaCto227/INFORME_GESTION

_NOVIEMBRE_2020_FTP/ANEXOS_NO

V/Anexo_10_Oblig_Contr_nov_2020/infra
estructura/3.2.2

11_Consolidado de
evidencias_3.2.2_a)_l)

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_0Oblig_Contr_nov_2020/infra
estructura/3.2.2
>Concurrencia_de_usuarios_3.2.2_h)

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_0Oblig_Contr_nov_2020/infra
estructura/3.2.2
>Usuarios_licencia_habilitados_3.2.2_i)
>UsuariosSaeps_nov_3.2.2_i)

/ContratistaCto227/INFORME_GESTION

_NOVIEMBRE_2020_FTP/ANEXOS_NO

V/Anexo_10_Oblig_Contr_nov_2020/infra
estructura/3.2.2

>Se incluyen en el informe de gestién de
noviembre

>11_Consolidado de
evidencias_3.2.2_a)_l)

/ContratistaCto227/INFORME_GESTION

_NOVIEMBRE_2020_FTP/ANEXOS_NO

V/Anexo_10_Oblig_Contr_nov_2020/infra
estructura/3.2.2

>11_Consolidado de
evidencias_3.2.2_a)_l)

/ContratistaCto227/INFORME_GESTION

_NOVIEMBRE_2020_FTP/ANEXOS_NO

V/Anexo_10_0Oblig_Contr_nov_2020/infra
estructura/3.2.2

4.2.3.15 Mantener durante la ejecucién del contrato la disponibilidad del talento humano, conformado por el Equipo Directivo y todo aquel requerido
para la ejecucion del contrato. Para la contratacion de las personas naturales se debera cumplir con las siguientes reglas:

a) Las personas presentadas paralafirma del contrato no podran ser retiradas durante la ejecucion del contrato sin aviso previo ala ADRES.
En el evento de ser necesario el cambio de este personal, el Contratista debera garantizar que el nuevo personal cumple con el perfil minimo
y los requisitos contenidos en el contrato; en todo caso la ADRES se reservard el derecho de aceptar o no a los candidatos que en este
Gltimo caso se propongan. De igual manera, la ADRES, de considerarlo necesario, durante la ejecucién del contrato, podra solicitar el
reemplazo de cualquier integrante que haga parte del equipo de trabajo. El reemplazo del personal deberéa realizarse en un término maximo
de un mes (1) siguiente al retiro del personal inicialmente presentado. En el evento de limitacion de la oferta del personal requerido en el
mercado laboral, acreditado lo pertinente, el contratista debera suplir la falencia con personal que pueda adelantar las labores

correspondientes, previo aval del supervisor o supervisor del contrato.

b) Los contratos del personal que preste los servicios al contratista y cuyo objeto contractual esté relacionado con el desarrollo de
actividades de revision y verificacion alos servicios y tecnologias en salud no financiadas con la UPC, deberén incluir la obligacion de no
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prestar servicios relacionados directamente con las labores de su contrato a un tercero (EPS, IPS, intermediarios, operadores, entes de
control o cualquier otro interesado en los resultados del proceso de revisién y verificacién a los servicios y tecnologias en salud no
financiadas con la UPC) de manera simultdnea a su vinculacién con el Contratista. Parael personal que ocupe los cargos del Equipo Directivo
presentados, aplica esta condicién hasta por el término de seis (6) meses, posteriores a la finalizacion de su vinculacion con el Contratista.
La misma restriccién se dara para las personas que sigan vinculadas con el contratista durante el periodo de liquidacién del contrato,
entendiéndose que el término de seis (6) meses del que trata este numeral se contard desde la liquidacion del contrato con la ADRES.
c) Establecer mecanismos idéneos para que el personal que se vincule a la ejecucion del contrato no se encuentre incurso en conflictos de
interés o causales de inhabilidad o incompatibilidad, segln lo previsto en el articulo 11 de la Ley 1437 de 2011y el articulo 8 de laley 80 de
1993. El Contratista debera implementar, entre otros mecanismos, la inclusién de una clausula en los contratos de vinculacién de su
personal, en la que se estipule la obligacion de declarar expresamente y desde el inicio de la ejecucion la condicion de no estar incursos en
dichas circunstancias.
En caso de verificarse durante la ejecucion del respectivo contrato que el personal de EL CONTRATISTA se encuentraincurso en un conflicto
de interés, debera informarse inmediatamente a la ADRES y al supervisor o supervisor del contrato, indicando las medidas adoptadas para
evitar afectacion de la transparenciay objetividad que deben primar en todo momento en desarrollo del proceso de revisién y verificacion a
los servicios y tecnologias en salud no financiadas con la UPC que le fueron entregados por la ADRES, conforme a lo establecido en el
inciso segundo del Subnumeral 3 numeral 3 “Conflicto de interés para realizar procesos de revision y verificacion a cuentas especificas” de
la Clausula Vigésima Novena de este contrato.
d) Con el fin de preservar la informacion derivada de la ejecucion del contrato, se deberd incluir en los contratos que celebre el contratista
paralavinculacién del Equipo de Trabajo del contrato, una clausulade confidencialidad, en la cual, de manera expresa, se obligue al personal
y contratistas a mantener la reserva y confidencialidad de toda la informacién que le sea suministrada, que administre o a la que tenga
acceso en desarrollo del objeto contractual o de los servicios prestados, asi como a abstenerse de utilizarla indebidamente.

e) Incluir en los contratos de prestacién de servicios o laborales que suscriba con el personal vinculado para el cumplimiento de las
obligaciones del presente contrato, una clausula de prevencidn alos conflictos de interés, mediante la cual su personal se obligue ainformar
de forma inmediata y oportuna los hechos o condiciones que puedan llegar a constituir conflicto de interés, teniendo como referencia lo
establecido en la clausula Vigésima Novena de este contrato. Se verifica en la 4.2.3.15,C).
f) El personal dependerd administrativa y financieramente del Contratista y no tendra vinculo laboral con la ADRES. Se verifica en

obligaciones

Actividad (es) desarrollada

Se suscribi¢ la certificacion de personal
vinculado para el periodo de reporte
firmada por el representante legal

Se suscribié la certificacion de personal
vinculado para el periodo de reporte
firmada por el representante legal

Se suscribi6 la certificacion por parte del
representante legal de DATA TOOLS S.A
donde se acredita la obligacion de no
prestar servicios relacionados

Disposicion de contratos digitalizados del
personal vinculado al proyecto donde se
evidencia la incorporacion de estas
precisiones en los contratos. Aunado a la
certificacion aportada en la etapa de
alistamiento

de

Producto y/o Entregables

De acuerdo con el ajuste de metodologia mediante
(oficio:20201000044581 del 26 de octubre de 2020) la
forma de evaluar este indicador es:

((Numero de dias calendario efectivamente disponibles del
equipo directivo (sumatoria de los dias laborados por cada
cargo) / Numero de dias calendario del periodo a evaluar
por cada cargo del equipo del equipo directivo requerido (5
*30)) * 100%

Certificacion mensual suscrita por el representante legal
de DATA TOOLS S.A certificando la cantidad de personas
vinculadas al proyecto ADRES

Certificacion suscrita por el representante legal en la que
conste la inclusién en los contratos de vinculacion de
personal de la obligacion de no prestar servicios
relacionados directamente con las labores de su contrato
a un tercero.

Como constancia de lo enunciado, los contratos de todo el
personal vinculado para el desarrollo del contrato de
Prestacion de Servicios No. 227 de 2020, se encuentran
disponibles en el sitio SFTP, ftp.adres.gov.co, dispuesto
por la ADRES para el seguimiento de dicha informacién.
Certificacion suscrita por el representante legal (allegada
junto con el informe de gesti6n) en la que conste:

i) la inclusion en los contratos de vinculacion de su
personal de la clausula en la que se estipula la obligacion
de declarar expresamente y desde el inicio de la ejecucion
la condicién de no estar incursos en conflictos de interés o
causales de inhabilidad o incompatibilidad.

ii) si se identificaron o sobrevinieron conflictos de interés o
causales de inhabilidad o incompatibilidad durante el
periodo objeto del informe de gestion.

personal

Relacién de soportes o evidencias
- a_Contratos_directivos

>Contrato_Director_control_interno_otro_
si_1

> Contrato_director_juridico

> Contrato_director_juridico_nov
>Contrato_director_tecnol_y_comunic
>Contrato_Director_Verific_revis_cuenta
>Contrato_gerente_de_proyecto )

> Aprobacién HV FABIAN LEGUIZAMON
e

> Reporte de novedad Personal Directivo-
ADRES CTO 227-2020- Director Juridico

>Matriz_evaluacion_OBLI_4.2.3.15

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.15/a_contratos_directivos
>4.1.4.certificacion_GH_datatools_novie
mbre

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.15
>4.2.3.15(b)_certificacion_no_prestar_ser
vicios_terceros_NOV_RL_GP_DCI

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.15

>4.2.3.15(c)_certificacion_clausula_confli
cto_intereses_ NOV_RL_GP_DCI

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.15
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Disposicion de contratos digitalizados del
personal vinculado al proyecto donde se
evidencia la incorporacién de estas
precisiones en los contratos. Aunado a la
certificacion aportada en la etapa de
alistamiento

Como constancia de lo enunciado, los contratos de todo el
personal vinculado para el desarrollo del contrato de
Prestacion de Servicios No. 227 de 2020, se
encuentran disponibles en el sitio SFTP, ftp.adres.gov.co,
dispuesto por la ADRES para el seguimiento de dicha
informacion.

Certificacion suscrita por el representante legal (allegada
junto con el informe de gestion) en la que conste:

i) la inclusién en los contratos de vinculacion de su
personal de la clausula de confidencialidad, aportando una
muestra de 3 contratos, cuando se presenten nuevas
vinculaciones de personal.

i) si se detectaron incidentes capaces de afectar o que
afectaron la reserva y confidencialidad de la informacién
durante el periodo objeto del informe de gestion.

Como constancia de lo enunciado, los contratos de todo el
personal vinculado para el desarrollo del contrato de
Prestacion de Servicios No. 227 de 2020, se encuentran
disponibles en el sitio SFTP, ftp.adres.gov.co, dispuesto
por la ADRES para el seguimiento de dicha informacién.

>4.2.3.15(d)_certificacion_clausula_confid
encialidad_RL nov

/ContratistaCto227/INFORME_GESTION
_NOVIEMBRE_2020_FTP/ANEXOS_NO
V/Anexo_10_Oblig_Contr_nov_2020/4.2.
3/4.2.3.15

4.2.3.16 Informar a la ADRES y al supervisor del contrato los conflictos de interés en que se puedan ver incursos tanto el contratista como su capital
humano, durante ejecucién del contrato y conforme a las condiciones definidas en el numeral 3 de la clausula Vigésima Novena “Conflicto de interés
para realizar procesos de revision y verificacion a cuentas especificas” del presente contrato.

Actividad (es) desarrollada
Se mide en otras
contractuales

obligaciones

Producto y/o Entregables
N.A

Relacién de soportes o evidencias
N.A

4.2.3.17 Atender las instrucciones que la ADRES imparta respecto del proceso de revision y verificacion a los servicios y tecnologias en salud no
financiadas con la UPC que le fueron entregados por la Entidad.

Actividad (es) desarrollada
Se verifica en la obligacion 4.2.3.4

Producto y/o Entregables
N.A

Relacién de soportes o evidencias
N.A

4.2.3.18 Realizar reportes de los avances del proceso y de los resultados de la revisién y verificacién a los servicios y tecnologias en salud no
financiadas con la UPC que le fueron entregados por la ADRES, con la periodicidad que la Entidad, el supervisor y/o supervisor del contrato le
indique(n). El contratista dara acceso al supervisor o supervisor o a quien la ADRES defina al sistema de informacion que soporte el proceso objeto

del contrato con el propésito de monitorear en tiempo real los avances del proceso y el cumplimiento de los cronogramas establecidos.

Actividad (es) desarrollada
Reportar los avances del proceso y de
los resultados de la revisién y
verificacion a los servicios 'y
tecnologias en salud no financiadas
con la UPC que le fueron entregados
por la ADRES

Dar acceso al supervisor o supervisor
0 a quien la ADRES defina al sistema
de informacién que soporte el proceso
objeto del contrato con el propdsito de
monitorear en tiempo real los avances
del proceso y el cumplimiento de los
cronogramas establecidos.

Producto y/o Entregables
Reporte de los avances del proceso

(Numero de reportes suministrados a la ADRES de los
avances del proceso y de los resultados de la revision y
verificacion entregados por la ADRES/(4*nimero de meses
sobre los cuales aplica))

Credenciales de acceso para consulta de informaciéon a
personal ADRES.

Correos de solicitudes

Relacién de soportes o evidencias
*OBL_4.2.3.18_Perfil_supervisor_contrato_
para_seguimiento

Soportes_matriz_OBL_CT0227/07/4.2.3.18

Indicador  ajustado  mediante  oficio:

20201000044581

>Se reportd en anexos informe de gestién de
noviembre 2020

Anexo_4(2)_Seguimiento_produccion

>No se presentaron solicitudes adicionales
de acceso en el periodo de reporte

/ContratistaCto227/INFORME_GESTION_N
OVIEMBRE_2020_FTP/ANEXOS_NOV/An

exo_10_Oblig_Contr_nov_2020/4.2.3/4.2.3.
18

>No se presentaron solicitudes adicionales
de acceso en el periodo de reporte

4.2.3.19 Presentar un Informe Mensual de Gestién, a méas tardar dentro de los ocho (8) primeros dias habiles del mes siguiente al que se evalda, y
uno al finalizar la ejecucion del contrato, a mas tardar dentro de los quince (15) dias habiles siguientes a la misma. La estructura de los contenidos del
Informe Mensual de Gestion sera definida por la ADRES. La estructura del Informe Final, en principio, podra ser la misma utilizada para la presentacion

del informe mensual, solo que consolidara la informacion de la totalidad del periodo de ejecucion del contrato.

Actividad (es) desarrollada

Presentar un Informe Mensual de
Gestion, a mas tardar dentro de los
ocho (8) primeros dias habiles del mes
siguiente al que se evalla, y uno al
finalizar la ejecucion del contrato, a
més tardar dentro de los quince (15)

Producto y/o Entregables
Informes de gestién

Relacién de soportes o evidencias
>Informe_de_gestion_ejecucion_noviembre
2020

/ContratistaCto227/INFORME_GESTION_N
OVIEMBRE_2020_FTP/ANEXOS_NOV/An
exo_10_Oblig_Contr_nov_2020/4.2.3/4.2.3.

dias habiles siguientes a la misma 19
4.2.3.20 Elaborar y presentar a la ADRES, dentro de los diez (10) dias habiles siguientes a la suscripcion del acta de inicio del contrato, propuesta de
metodologia de evaluacion de las obligaciones del contrato, para aprobacién de la Entidad. De no llegarse a un acuerdo entre las partes dentro de los
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diez (10) dias siguientes a su presentaciéon o no presentarse en la debida oportunidad por parte del contratista, la metodologia sera adoptada por la
ADRES.
Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias

Elaborar y presentar a la ADRES la = Presentacion e implementacion de la Metodologia de >OBL_4.2.3.20_ADRES_GP_DG_MA_01_

metodologia de evaluacion de las  Evaluacion de Obligaciones Contractuales Metodologia_evaluacion_proyecto_ ADRES
obligaciones del contrato Remitida el 13/07/2020 RE: METODOLOGIA DE Vi1

EVALUACION CONTRATO 227-20 miércoles 8/07/2020

12:51 p. m. >4.2.3.20_DG2020019_requerimiento_0000

047707_ADRES_24072020_aval_metodolo
Aval emitido el 24/07/2020 Referencia: Metodologia de gia
evaluacion de las obligaciones del Contrato 227 de 2020 —
OBL 4.2.3.20 Radicado No.: 0000047707 Fecha:  Soportes_matriz_OBL_CTO227/Alistamient
23/07/2020 (aval de la metodologia de evaluacion) o)
4.2.3.21 Recomendar, sin perjuicio que el Manual Operativo y de Auditoria es elaborado y adoptado por la ADRES, ajustes que permitan la optimizacion
del proceso de revision y verificacion a los servicios y tecnologias en salud no financiadas con la UPC.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Se mide en otras obligaciones N.A N.A
contractuales

4.2.3.22 Gestionar las comunicaciones que le sean presentadas por las entidades recobrantes, entidades de inspeccién, vigilancia, control
einvestigacion y demas agentes del Sistema General de Seguridad Social en Salud, e informar a la ADRES sobre las mismas.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Gestionar las comunicaciones que le  No se presentaron comunicaciones de este tipo en el  No se presentaron este tipo de comunicados
sean presentadas por las entidades  periodo de reporte en el periodo de reporte.

recobrantes, entidades de inspeccion,

vigilancia, control e investigacion y >Anexo_12.2.1_comunicaciones_recibidas_
demas agentes del Sistema General ADRES_NOV

de Seguridad Social en Salud, e

informar ala ADRES sobre las mismas /ContratistaCto227/INFORME_GESTION_N

OVIEMBRE_2020_FTP/ANEXOS_NOV/An
exo_10_Oblig_Contr_nov_2020/4.2.3/4.2.3.
22
4.2.3.23 Realizar el registro de los derechos patrimoniales sobre el sistema de informacién o Software que sea utilizado para la prestacion del servicio
dentro de los dos (2) meses siguientes a la suscripcion del acta de inicio, incluyendo modificaciones, mejoras y cualquier ajuste sujeto a registro ante
la Direccion Nacional de Derechos de Autor. Es este mismo sentido deberd mantener indemne a la ADRES sobre cualquier reclamacién o proceso
que se relacione con los derechos de propiedad y utilizacién del sistema de informacién o software que sea usado para la prestacién del servicio.

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Realizar el registro de los derechos Certificado de registro l6gico del software >0BL_4.2.3.23_Certificado_de_registro_log
patrimoniales sobre el sistema de ico_de_software_DNDA_03082020

informacion o Software que sea Entregado 23/08 RV: OFICIO PARA REMISION -
utilizado para la prestacion del servicio  DG2020039_registro_derechos_patrimoniales_sistema_inf Soportes_matriz_OBL_CT0227/08
0_15082020 domingo 23/08/2020 8:05 a. m.

4.2.3.24 Licenciar a la ADRES el uso del sistema de informacién o Software, que utilice para la prestacion del servicio, de manera irrestricta, irrevocable
e indefinida, dentro de los dos (2) meses siguientes a la terminacién del plazo de ejecucion del contrato. Dentro del mismo término de dos (2) meses
el Contratista debera realizar la instalacion, configuracién y puesta en operacion del sistema de informacion en la plataforma tecnolégica de ADRES
para su uso y aprovechamiento, desarrollar las actividades de transferencia de conocimiento al equipo de técnico para las labores de soporte en la
operacion y prestar asistencia técnica durante la ejecucion del contrato para orientar a la ADRES en el mejoramiento y operacion del sistema. Para su
ejecucion, debera seguirse el plan de trabajo que defina ADRES.

En el evento que se requiera utilizacion del software o sistema de informacion por parte de la ADRES, conforme a lo establecido en la Clausula
Vigésima Novena; el numeral 5 del Numeral 4.2.3. de la Clausula Cuarta y la nota 3 del numeral 9.2. de la Clausula Novena, el licenciamiento e
instalacion a la que se refiere la presente obligacién debera realizarse dentro de los diez (10) dias habiles siguientes al requerimiento que realice la
ADRES. Si la utilizacion del software o sistema de informacién se requiere antes del respectivo registro en la Direccion Nacional de Derechos de Autor,
bastara con una autorizacion por escrito por parte del contratista y la respectiva instalacion, sin perjuicio de que el licenciamiento se realice una vez
se encuentre debidamente registrado el software o sistema de informacion en la Direccién Nacional de Derechos de Autor

Actividad (es) desarrollada Producto y/o Entregables Relacién de soportes o evidencias
Aplica en el proceso de liquidacién N.A N.A

56




% ADRES-GP-DG-FM-07 | Version: 1
DATA INFORME DE GESTION PROYECTO ADRES

TOOL S Fecha de Vigencia:
15/07/2020

11. PLAN DE CONTINUIDAD DE NEGOCIO Y PLAN DE CONTINGENCIA DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA OPERACION.

Atendiendo los requisitos establecidos en las obligaciones del contrato CTO 227-2020, numeral 4.2.3.12, el
proyecto ha definido, documentado, adoptado e implementado los planes: ADRES GP DG PL 01 plan de
continuidad de negocio V3 y el ADRES GP DG PL 02 plan de contingencia tecnoldgica y operativa V3.

Para el periodo de reporte, no se presentaron sucesos que requirieran su funcionamiento. Se aporta
certificacion suscrita por el Director de Tecnologia y Comunicaciones (ver Anexo_11.1_
4.2.3.12_certificacion_plan_cont_contingencia_NOV_DTYC) y certificacién suscrita por el Director de
Control Interno (ver Anexo_11.2_ Certificacion_de_eventos_NOV_DCI).

11.1. RESPUESTA SOLICITUD DEL GRUPO SUPERVISOR OBSERVACIONES
SEGUIMIENTO DE PAQUETES CONTROL INTERNO

Con base a la solicitud del grupo supervisor de presentar informe de seguimiento a las instrucciones 4,5,9,10
y 15, se informa que este seguimiento se ha hecho a través de los diferentes planes de accion abiertos para
estas instrucciones, a continuacion se relaciona el estado del plan de accién de estas instrucciones con corte
al 30 de noviembre de 2020:

INSTRUCCION PAQUETE PLAN DE ACCION

Se realiz6 seguimiento conforme a lo descrito en el plan de accion y
a la fecha no presenta ninguna novedad en el cierre.

El plan sera cerrado en diciembre conforme al cronograma para dicho
plan.

El plan de accion fue cerrado el 31 de octubre de 2020, conforme a
la fecha establecida en el plan.

Se realizé seguimiento conforme a lo descrito en el plan de accién y
a la fecha no presenta ninguna novedad en el cierre.

El plan sera cerrado en diciembre conforme al cronograma para dicho
plan.

Se realiz6 seguimiento conforme a lo descrito en el plan de accion y
a la fecha no presenta ninguna novedad en el cierre.

El plan sera cerrado en diciembre conforme al cronograma para dicho
plan.

Se realizé seguimiento conforme a lo descrito en el plan de accién y
a la fecha no presenta ninguna novedad en el cierre.

El plan sera cerrado en diciembre conforme al cronograma para dicho
plan.

4 APF_GT_090720

5 APF_S02_0720

9 RE_MYT02_2G

10 RE_MYT02_3G

15 APF_S02_0820

Los planes de accion se encuentran cargados en la SFTP, en la carpeta Planes_contingencia_Pqt, y los
anexos se encuentran en la carpeta: Anexos_PA_PAQ.
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12.OTROS INFORMES

12.1 SOLICITUDES ADICIONALES DEL GRUPO SUPERVISOR DEL CONTRATO.

Mediante radicado ADRES No: 0000047884 de fecha 29/07/2020 se recibe la solicitud de aportar como anexos
al informe de gestion los soportes mencionados en el ADRES-GP-DG-IN-01 protocolo general de
comunicaciones proyecto ADRES Version 1, se adjunta como evidencia el ADRESGP-DG-FM-05 Control de
comunicados internos y externos en Excel, en el cual se registran todas las comunicaciones enviadas y
recibidas asociadas al proyecto, para el periodo de reporte (Anexo_12.1.1.comunicaciones_ADRES).

Mediante la remision de las observaciones de parte del grupo supervisor al informe GCON-
FRO1_Informe_de_cumplimiento_Octubre se solicito al director de control interno emitir informe en lo que
respecta al seguimiento y control realizado sobre las instrucciones de los paquetes 4, 9, 10 y 15. Igualmente
debera reportarse lo propio frente a la instruccién 5. Dando respuesta a estas observaciones se incluyé dentro
de este informe el acapite 11.1. respuesta solicitud del grupo supervisor observaciones seguimiento de
paquetes control interno.

12.2 RELACION DE COMUNICACIONES GESTIONADAS.

Se entiende por gestionar, reportar al grupo supervisor todas las comunicaciones que se generan, asi que
segun el ADRESGP-DG-FM-05 Control de comunicados internos y externos para el mes de noviembre, los
resultados fueron los siguientes:

ITEM CANTIDAD [ OBSERVACIONES
COMUNICACIONES RECIBIDAS 39 -
COMUNICACIONES ENVIADAS 55

Radicados ADRES: (1) 20201200066161/ (2)

COMUNICACIONES RECIBIDAS QUE 20201200058221/ (3) 20201600069751/ (4)

REQUERIAN RESPUESTA 6 20201600071411/ (5) 20201600076031/ (6)
20201520078761
Radicados DATA TOOLS S.A: (2) 20112020/

fR%“ggBEQ?g)NES BN 5 (3) DG20200134/ (4) DG20200136/ (5)
DG20200141 / (6) DG20200142.

TOTAL, DE COMUNICACIONES

GESTIONADAS EN EL MES DE 94 .

NOVIEMBRE

Tabla 8 - Relacién de comunicaciones gestionadas

El detalle de las comunicaciones recibidas por la ADRES en el mes de noviembre puede ser visualizado
mediante el (Anexo_12.2.1 comunicaciones_recibidas_ADRES_NOV), asi mismo, que las
comunicaciones contestadas mediante
(Anexo_12.2.2_comunicaciones_contestadas_ DATATOOLS_NOV)
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12.3 RELACION REUNIONES

A continuacion, se listan las reuniones para el periodo de reporte:

Asunto Fecha Hora
Verificacibn entrega de insumos paquetes
programados para el cierre de la vigencia fiscal 30/11/2020 10:00 AM — 1:02 PM

Exposiciébn de la metodologia utilizada por

DATATOOLS para auditar calcular los términos de

Prescripciébn y caducidad de los recobros 30/11/2020 3:00 pm
involucrados en Procesos Judiciales

APF_PJ_0820.

Las agendas de las reuniones y las ayudas de memoria correspondientes para el periodo de noviembre de
2020 se encuentran en: (ver Anexo_12.3(1)_Reuniones_Programadas_nov_de_2020)
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13.LISTA DE ANEXOS

En la siguiente matriz se relacionan el listado de anexos que hacen parte integral del informe de gestién para
el respectivo mes de noviembre de 2020

Capitulo Informe
de gestion

Anexo(s)

1

N.A

2

Anexo_2_Instrucciones_consolidadas

Anexo_3.2.2.1(1)_Correo_precision_recobro_139410403
Anexo_3.3_Planes_de_trabajo
Anexo_3.4.1.1(1)_DG2020126_Alcance_Certificacion_cierre_Paquete APF_S02_720
Anexo_3.4.1.1(1.1)_DG2020123_Certificacion_cierre_Paquete APF_S02_720
Anexo_3.4.1.1(2)_PRECIERRE_APF_S02_0720_GIVRA_DOP
Anexo_3.4.1.1(3)_DG2020101_Certificacion_ Alcance_Pre_Cierre_ APF_S02_0720
Anexo_3.4.1.1(4)_Resultado_Conciliacion

Anexo_3.4.1.1(5)_Respuesta observaciones APF_S02_0720
Anexo_3.4.1.1(6)_Oficio_Observaciones_Paquete_APF_S02_0720
Anexo_3.4.1.1(7) DG202064_Certificacion_ precierre_ APF_S02_0720
Anexo_3.4.1.1(8)_Instruccion_5 6y 7
Anexo_3.4.1.2(1)_DG2020079_precierre_1
Anexo_3.4.1.2(2)_RE_MYT02_2G_muestra_adres
Anexo_3.4.1.2(3)_RE_MYT02_2G_Suspension_act
Anexo_3.4.1.2(4)_RE_MYT02_2G_Alcance_reproceso
Anexo_3.4.1.2(5)_Obse_sistemas_20201600050131
Anexo_3.4.1.2(6)_Rta_Observ_sistemas_DG2020123
Anexo_3.4.1.2(7)_PRECIERRE_paquete_ RE_MYT02_2G
Anexo_3.4.1.2(8)_DG2020137_Certificacion_cierre_Paquete_RE_MYT02_2G
Anexo_3.4.1.2(9)_20201600012483_certificacion_cierre_ RE_MYT02_2G
Anexo_3.4.2.1(1)_DG2020128_precierre_1
Anexo_3.4.2.1(2)_20201600069751_muestra_adres
Anexo_3.4.2.1(3)_DG2020134_Suspensién_act_paquete
Anexo_3.4.2.1(4)_DG2020146_Alcance_precierre
Anexo_3.4.2.2(1)_DG2020127_precierre_1
Anexo_3.4.2.2(2)_20201600071411_muestra_ADRES
Anexo_3.4.2.2(3)_DG2020136_rta_observaciones
Anexo_3.4.2.2(4)_DG2020146_alcance-precierre
Anexo_3.4.3.1(1)_DG2020140_precierre_paquete
Anexo_3.4.3.1(2)_20201600088801_muestra_adres
Anexo_3.4.4.1(1)_DG2020106_precierre_1
Anexo_3.4.4.1(2)_20201600044011_Observ_muestra
Anexo_3.4.4.1(3)_DG2020108_Suspen_activida
Anexo_3.4.4.1(4)_DG2020133_precierre_2
Anexo_3.4.4.1(5)_20201600075961_muestra_ ADRES
Anexo_3.4.4.1(6)_DG2020138_Rta_observaciones_muestra
Anexo_3.4.4.1(7)_20201600078151_Validad_sistemas
Anexo_3.4.4.1(8)_DG2020147_rta_validac_sistem
Anexo_3.4.4.1(9)_DG2020148_Cierre_paquete
Anexo_3.4.4.2(1)_DG2020096_Precierre_1
Anexo_3.4.4.2(2)_20201600017001_Observa_muestra
Anexo_3.4.4.2(3)_DG2020103_rta_observaciones
Anexo_3.4.4.2(4)_DG2020131_Alcance_Precierre
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Anexo(s)

Anexo_3.4.4.2(5)_20201600076031_Observaciones_2
Anexo_3.4.4.2(6)_DG2020141_Rta_observaciones_2
Anexo_3.4.4.2(7)_DG2020163_Cierre_paquete
Anexo_3.5.1.1 Detalle_Glosas_APF_S02_0720
Anexo_3.5.1.2 Detalle_Glosas_RE_MYT02_2G

Anexo_4(1)_Productividad_noviembre
Anexo_4(2)_Seguimiento_produccion

Anexo_5 ADRES-GP-DG-FM-11_Informe de los hallazgos y acciones

Anexo_6_ADRES GP DG FM 11Soportes Administracion de Riesgos
Anexo_6.2_soportes_DG20200129
Anexo_6.2(3)_Consolidado_ ADRES_GP_DT_FM_01

Anexo_7.1_RAD46747_certificacion_informe_control_interno_nov_DCI

Anexo_8.1.2_soportes_plan_de_pruebas
Anexo_8.1.3_Soporte_técnico_noviembre
Anexo_8.2.2.Mapeo_de_usuarios_autorizados_11

Anexo_9.1.1_certificacion_GH_datatools_11
Anexo_9.1.1.1_Certificacion_pago_salario_honorarios_RL_nov
Anexo 9.1.1.2 comunicacién novedad dir juridico

Anexo 9.1.1.2.1 comunicacion aprobacion novedad dir juridico

10

Anexo_10_Oblig_Contr_Nov_2020
Anexo_10_OBLIG_CTO_ADRES 227-2020_Autoevaluacion

11

Anexo_11.1_4.2.3.12_certificacion_plan_cont_contingencia_NOV_DTYC
Anexo_11.2_4.2.3.12_certificacion_plan_cont_contingencia_NOV_DCI

12

Anexo_12.1.1.comunicaciones_ADRES
Anexo_12.2.1 comunicaciones_recibidas ADRES NOV
Anexo_12.2.2_comunicaciones_contestadas_ DATATOOLS_NOV

Tabla 9 - Listado de anexos
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Clasificacion por Linea de trabajo Paquete APF_S02_ 0720 ........ccccveeeiciiieeeiiiee e ciieeeesiee e
Clasificacion por Linea de trabajo Paquete RE_MYTO02_2G ......cccccviiiiiiiieianiiieniee i
Clasificacion por Linea de trabajo Paquete APF_GT_090720.......ccccccevcuiveeiiiiiieeeiiieeeesiiee e
Clasificacion por Linea de trabajo Paquete APF_MYT04_0720 .......cccccciveeiiiiieeeiiieeeeeiea e
Clasificacion por Linea de trabajo Paquete RE_MYTO02_ 3G .....uuiiiieeeiiiiiiiiiieiee e e csiiiieee e e e e
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llustracion 11 - Dashboard — Paguete APF_MYTO4_0920 .......ccoiiuiiieiiiiieeiiiee ettt et e e
llustracion 12 - Consolidado eStado de PIANES ........cooiiiiiiiiiii et
llustracién 13 - Consolidado Informe de hallazgos POr OFgEN .........iieiiiiiie e
llustracién 14 - Consolidado Informe de hallazgos por tipo de accion a tomar .........c.cccceeevviieeiniiee e
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llustracién 16 - Resultados Andlisis de Riesgos-Probabilidad .............cccvviveeiiiiiiiiiiecce e
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| [VESy = Voo T2 R = ] o= od T o USSP
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llustracion 23 - FONAO A& PANTAIIA ..........ueiie ittt et e e e rbre e e e e
llustracion 24 - Personal ejecucion mes de noviembre de 2020..........ccevieiiiiiiiiiiiee e
llustracion 25 - Personal novedades NOVIEMBIE 2020 .........ccuuiieiiiiiee it eiie e siie et e e sree e e seae e e e seaeeeeanees

Tabla 1 - Matr
Tabla 2 - Proc
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Tabla 3 - Descripcion de Glosas paquete APF_S02_0720.......coouuiiiiiiiieaieee i
Tabla 4 - Descripcion de Glosas paquete RE_MYTO2 2G.......ccoiiiiiiiiiiiei et e e sstiree e e e e e setnran e e e e e e e
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Gloria Andrea Oscar Alfonso

L . Creacion del Patifio Mufioz Garzén
01 10/12/2020 Elaboracion del informe documento Gerente de Representante
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Gloria Andrea Oscar Alfonso
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