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o Protegemos el azul de la bandera N FUERZA QUE PROTEGE
Bogota D.C,
Sefiora

NELLY CAROLINA MORA CASTELLANOS
Representante legal SUMISOF S.A.S
Direccion: Calle 140 No. 10A-48

Ciudad: Bogota D.C

Teléfono: 3114954898

Correo electronico: comercial@sumisof.com

Asunto

ACEPTACION DE OFERTA No. 017-JINAV-DADIN-2026

En cumplimiento de lo establecido en la Subseccion 5 “Minima Cuantia”, articulo 2.2.1.2.1.5.1 “Estudios
previos para la contratacion de minima cuantia” del Decreto No. 1082 del cuatro (04) de mayo de Dos Mil
Veintiséis (2026), el suscrito Director Administrativo de Inteligencia Naval, debidamente nombrado y
facultado para asumir las funciones y competencias relacionadas para la contratacion de bienes y
servicios destinados a la Armada Nacional y la Direccién Administrativa de Inteligencia Naval, en virtud
de la Resolucion de Delegacion, acepta expresa e incondicionalmente la oferta presentada por usted en
calidad de Representante Legal de SUMISOF S.A.S y en virtud del proceso de Minima Cuantia No. 021-
JINAV/DADIN/2026 cuyo objeto es LA REALIZACION DE ESTUDIOS DE SEGURIDAD DE PERSONAL,
PARA EL PERSONAL CIVIL QUE ASPIRE INGRESAR A LAS DIFERENTES VACANTES QUE
OFRECE LA ARC, PERSONAL DE PASANTES Y LOS DIFERENTES PROCESOS DE SELECCION
DEL PERSONAL ACTIVO DE LA ARC DE ACUERDO LAS NECESIDADES INSTITUCIONALES, DE
CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS ESTIPULADAS EN EL ANEXO vy la oferta

presentada el veintidos (22) de mayo de Dos Mil Veintiséis (2026).

Los servicios se contratan, teniendo en cuenta la oferta presentada y la siguiente informacion, asi:

Contratista SUMISOF S.A.S
Nit o CC 901045608
Régimen de COMUN
Ventas
Clase de Persona Juridica
Persona
Domicilio Calle 140 No. 10A-48
Telefono/Cel | 3114954898
E- mail comercial@sumisof.com
Ciudad Bogota D.C
Banco BANCOLOMBIA
No. de cuenta | 93271438140
Nombre del | g\is0F s.A.S
titular
Tipo de | CUENTA DE AHORROS
Cuenta
Certificado de No. 7426 del 17 de abril de 2026, por valor CIEN MILLONES PESOS MCTE
) - ($100.000.000,00). El valor que incluye los costos directos, IVA y demas erogaciones que
Disponibilidad
correspondan.
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No. | Tipo | Asig. | Cta/ | SubC/ | ObjG/ | ObjG/
CDP [Gasto | Interna [Prog | SubP | Proy [Proy | R€C | €/S | CONCEPTO | AFECTADOEN | UNIDAD
Imputacion SERVICIO
Presupuestal 7426 | A 02 02 | 02 | 008 | 005 | 10 |CSF DE $99.602.400,00 | DADIN
SOPORTE
TOTAL PRESUPUESTO $99.602.400,00
Valor del NOVENTA Y NUEVE MILLONES SEISCIENTOS DOS MIL PESOS MCTE
Contrato ($99.602.400,00). valor que incluye los costos directos, IVA y demas erogaciones que

correspondan.

Forma de
pago

LA DIRECCION ADMINISTRATIVA DE INTELIGENCIA NAVAL DE LA ARMADA DE
COLOMBIA, se obliga con el contratista a pagar el valor del contrato en pesos colombianos
en PAGOS PARCIALES, una vez recibidos los bienes/servicios a entera satisfaccion por
parte del Supervisor del contrato, y cumplidos los tramites administrativos a que haya lugar,
de conformidad con la disponibilidad del Programa Anual Mensualizado de Caja (PAC) de la
Armada Nacional.

Para los pagos se deberd presentar facturacion electrénica, seglin los obligados en la
Resolucion 000042 de 2020 de la Direccion de Impuestos y Aduanas Nacionales, en
concordancia y cumplimiento a la normatividad vigente, acta de recepcion suscrita por el
supervisor del contrato, la documentacién técnica, en caso de bienes cumplimiento clausula
de catalogacion OTAN, acta recepcién firmada por contratista y supervisor contrato y demas
documentos que hagan parte del paguete pago.

La factura electrénica esta regulada acuerdo Decreto No. 000358 del 5 de marzo del 2020 y
Ley de Crecimiento 2010 de 2019 que modific6 algunas disposiciones del Estatuto
Tributario.

PARAGRAFO PRIMERO: Asi mismo el contratista debera presentar la factura de
conformidad con el articulo 617 del Estatuto Tributario, asi: a) Estar denominada
expresamente como factura de venta. (Si es responsable de IVA o no). b) Apellidos y
nombre del adquiriente de los bienes o servicios. ¢) Llevar un niimero que corresponda a un
sistema de numeracion consecutiva de facturas de venta. d) Fecha de su expedicion. e)
Descripcién especifica o genérica de los servicios. f) Valor total de la operacion. g) El
nombre del impresor de la factura. h) Indicar la calidad de retenedor del impuesto sobre las
ventas y el valor discriminado de mismo, cuando aplique.

PARAGRAFO SEGUNDO: Debido a que la entidades publicas realizan la ejecucion
presupuestal a través del Sistema de Informacion Financiera (SIIF Nacion), y este Sistema
se ha parametrizado para enlazar la factura electronica con el proceso de pago interno,
mencionada facturacion electrénica debera cumplir con los requisitos de identificacion
solicitados por el SUPERVISOR DEL CONTRATO, para su reconocimiento en el Sistema de
Informacion Financiera SIIF Nacion I, y asi poder dar tramite a los pagos establecidos

Con referencia proceso facturacion electronica emitida por la Direccion de Impuestos y
Aduanas Nacionales y la Administracion del Sistema de Informacion Financiera-SIIF Nacion,
la Armada Nacional emitié las instrucciones para la recepcion de facturas electrénicas de
venta, notas débito y notas crédito relacionadas en la Circular No
20210425341138723/MDN-COGFM-COARC-SECAR-JOLA-DIEF-DIPRE-13 del 19 abril de
2021, a continuacion se relacionan las actividades y obligaciones que deben requerirse a
los contratistas o proveedores para dicha recepcién por parte de las Unidades
Administrativas de la Armada Nacional y los supervisores de contrato:
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1. Estar habilitado previamente ante la DIAN y contar con la capacidad informatica de

cumplir con el deber formal de emitir la factura electronica validada por esta, acuerdo
instrucciones y fechas determinadas en el calendario de implementacién, contenido en la
Resolucion No 042 del 05 mayo de 2020 y sus actos administrativos modificatorios.

. Registra en la seccion de Datos del Emisor campo “correo de la factura electrénica, una

direccion electrénica valida, donde se informara si en el proceso de validacién en la
plataforma OLIMPIA IT se presenta alguna novedad.

. Diligenciar en la seccién “Notas” o su equivalente en la factura, el siguiente patrén

(Ejemplo):
#$15-01-04-000; Contrato No. ------ CBN --- -2021; centralizada@armada.mil.co#$
Cddigo PCI  Numero del Contrato Correo Electronico de Recepcion  codigo

Sistem Unidad
Las definiciones sefialadas en el patron correspondiente asi:

Cddigo Sistema: Corresponde a los caracteres #$. Se ubica al inicio y al final del patrén
solicitado por OLIMPIA IT, y permite advertir al sistema que hay datos objeto de
analisis para la asignacion de la factura electrénica a una cuenta en la plataforma.

PCI: Posicion de Catalogo Institucional, es un codigo en el ambiente del SIIF Nacion
gue identifica a la Unidad Administrativa dentro del sistema. Los siguientes son las
posiciones vigentes para la Armada Nacional en el aplicativo:

NIT DV PCI SIIF NACION I SOCIEDAD SILOG DESCRIPCION
PCI/SOCIEDAD
800141644 1 15-01-04-000 400 BASE NAVAL ARC “BOGOTA”

Numero del contrato: de acuerdo con el nimero del contrato suscrito entre la Unidad
Administrativa y el proveedor o contratista, el emisor debe relacionar el texto
correspondiente en el patrén indicado, para que sea utilizado de filtro en la validacion
del sistema y asignacion a una cuenta para su posterior aprobacion o rechazo.

Correo electrénico de recepcién: Este es el correo del usuario centralizador
seleccionado por la Unidad Administrativa, el cual previamente fue informado a los
proveedores o contratistas para que sea relacionado en la factura electrénica. Este
permitira que el sistema redireccione los documentos electrénicos a las cuentas
correspondientes dentro de la plataforma y ademas servira para recibir las alertas de la
llegada de documentos para su aprobacion o rechazo. Este correo NO corresponde a
la direccion electronica a la que el emisor debe de enviar la factura electrénica.

4. Es importante indicar a los proveedores y contratistas que cuando registren su NIT y el

de la Unidad Administrativa, NO deben vincular el digito de verificacion, por cuando que,
si lo hacen, al momento de hacer la validacién la plataforma del aliado tecnoldgico, esta
rechazara la recepcion de la factura y en consecuencia la Unica forma de corregir este
error es anularla con una nota crédito y emitirla nuevamente.

. El emisor debe diligenciar en el campo “Correo” dentro de la seccidon “Datos del

Adquiriente”, el buzén electronico siifnacion.facturaelectronica@minhacienda.gov.co el
cual fue determinado por el Ministerio de Hacienda y Crédito Publico para recibir el
contenedor electrénico (archivo en formato ZIP que contiene un documento PDF y XML).
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6. Enviar al buzoén electronico referido en el punto anterior el contenedor electrénico,
diligenciando en el asunto del correo el siguiente patron: SIN incluir los caracteres #3$. El
siguiente es un ejemplo de como debe de figurar el patrén para la Unidad Administrativa
de la Armada Nacional

15-01-04-000; Contrato No. ------ CBN --- -2021; centralizada@armada.mil.co

Lo que permitira que la plataforma del aliado tecnolégico OLIMPIA IT, tenga en cuenta
otro criterio de filtro para remitir el documento electronico a la cuenta correcta dentro del
sistema para su aprobacion o rechazo.

Nota: de no ser posible él envié automatico por el medio de operacién seleccionado por el
proveedor o contratista, el Emisor podra remitir los documentos electrénicos al buzén
electrénico  autorizado  siifnacion.facturaelectronica@minhacienda.gov.co con las
instrucciones referenciadas en los puntos anteriores.

PARAGRAFO TERCERO: El contratista frente a sus obligaciones PARAFISCALES (caja de
compensacion familiar, SENA, e ICBF 6 pago de autorretencién especial a titulo de
impuesto de renta y complementario segin corresponda) allegara certificacién expedida por
el representante legal o contador o revisor fiscal en que avale lo propio y durante un lapso
minimo de seis (6) meses. Y en tratandose de la afiliacion y pago frente al SISTEMA
GENERAL DE SEGURIDAD SOCIAL EN SALUD (salud, pension, riesgos profesionales), si
bien la consulta se hara en linea por parte de la Entidad, en los registros en la base de
datos que determine el Ministerio de Salud y Proteccidon Social para el efecto, como lo
ordena el articulo 99 “Prohibicién de la exigencia de carné o certificado de afiliacién al
Sistema General de Seguridad Social en Salud.”, del citado Decreto 2106 de 2019, de
presentarse algun tipo de inconveniente con lo propio, se informaré al contratista, en atenta
solicitud presente las correspondientes certificaciones, asi:

- Persona natural: se acreditara con la planilla Gnica electrénica de pago del ultimo mes.

- Persona natural: con establecimiento de comercio con personal a cargo: se acreditard
con la certificacion de paz y salvo expedida por el propietario del mismo o el revisor fiscal
o contador publico y la planilla Unica electrénica de pago.

- Persona natural con establecimiento de comercio sin personal a cargo: se acreditara con
la certificacién de no tener personal a cargo expedida por el propietario del mismo, asi
mismo, el propietario del establecimiento de comercio debera aportar también, la planilla
Unica electrénica de pago de sus aportes correspondientes al Ultimo mes.

- Persona juridica: con personal a cargo: se acreditara con la certificacion de paz y salvo
correspondiente a los seis (6) meses anteriores a la fecha de cierre del presente proceso
de seleccidn, expedida por el representante legal o revisor fiscal, segun el caso.

- Persona juridica sin personal a cargo: se acreditara con la certificacion de no tener
personal a cargo, expedida por el representante legal, quien, a su vez, deberé indicar su
tipo de vinculacion a la persona juridica; en caso estar vinculado contractualmente
debera aportar la planilla de pago de sus aportes correspondiente al Ultimo mes.

- En caso de Empresa Extranjera (nada del estatuto tributario colombiano), el contratista
no se le exige parafiscales, debe tener claro el NIT, razén social, descripcion del
producto, los elementos que se deben facturar etc.

PARAGRAFO CUARTO: LA DIRECCION ADMINISTRATIVA DE INTELIGENCIA NAVAL
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DE LA ARMADA DE COLOMBIA no se responsabilizara por la demora en el pago si esta
fuere causada cuando fuere provocada por el CONTRATISTA, por encontrarse incompleta
la documentacion que sirva de soporte para el tramite correspondiente por el
CONTRATANTE. Siendo exigible el mismo solo una vez se encuentre completo el paquete
respectivo de pago en la seccion contable de la unidad.

PARAGRAFO QUINTO: El término para el pago solo empezara a contarse desde la fecha
en que se presente en debida forma y adjuntando la totalidad de los documentos exigidos
para tal efecto. Las demoras que se presenten por estos conceptos seran responsabilidad
del CONTRATISTA elegido y no tendra por ello derecho al pago de intereses o
compensacion de ninguna manera.

PARAGRAFO SEXTO: De conformidad con lo establecido en el Manual de bienes, las
facturas, deberan estar expedidas dentro del plazo de ejecucién del contrato y encontrarse
verificadas por el supervisor del contrato/interventor.

PARAGRAFO SEPTIMO: Para el pago, el contratista deber& enviar a la factura al correo
siifnacion.facturaelectronica@minhacienda.gov.co, diligenciando en la factura electrénica
correspondiente a los bienes o servicios entregados el codigo PCI asi: #$15-01-04-007;
contrato No. 007-JINAV-DADIN-2026;brayan.moreno.v@armada.mil.co#$

PARAGRAFO OCTAVO: El contratista debera tener presente que los pagos se realizan
previa disponibilidad del Programa Anual Mensualizado de Caja (PAC), si llegaré a
aplazarse esto no genera ningun interés, ni mora, ni dafo, ni perjuicio y por tanto deberan
esperar aprobacién de asignacion de los recursos correspondientes por parte del Ministerio
de Hacienda y Crédito Publico.

Plazo de
Entrega/
Ejecucion

El plazo de ejecucién del contrato sera hasta el 15 DE DICIEMBRE DEL 2026.

Lugar de
Entrega/
Ejecucion y
forma de
Ejecucion

Los servicios contratados deberan ser entregados en los lugares indicados a continuacion,
por parte del contratista a través de un representante debidamente facultado, previa
coordinacién con el supervisor del contrato y almacén.

USUARIO LUGAR DE ENTREGA HORARIO

TK HERNANDEZ ARISMEDY ANDRES FELIPE NIVEL NACIONAL 0700R — 1700R

NOTA 1: El contratista debera realizar las gestiones correspondientes con el supervisor del
contrato para coordinar el ingreso del material y personal a las instalaciones de la (LA
DIRECCION ADMINISTRATIVA DE INTELIGENCIA NAVAL DE LA ARMADA DE
COLOMBIA), en los dias y horarios sefalados por la Entidad.

NOTA 2: El Contratista debera contar con los medios y personal suficiente para la entrega
de los bienes o servicios en las instalaciones de la (LA DIRECCION ADMINISTRATIVA DE
INTELIGENCIA NAVAL DE LA ARMADA DE COLOMBIA).

Condiciones
técnicas

Las establecidas en la invitacion a presentar oferta, sus aclaraciones, modificaciones,
y la oferta presentada por el contratista y Anexo “A” de la presente carta de
aceptacion.

Obligaciones
Generales
Del

En general, son obligaciones del CONTRATISTA, entendiendo por ello y para efectos del
presente contrato:

1. Cumplir a cabalidad con el objeto del contrato, en los términos establecidos en el
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Contratista. mismo, la propuesta econémica, y en general los documentos que lo integran.

2. Cumplir con las condiciones juridicas, técnicas, econémicas y financieras establecidas
en el contrato y los documentos que lo integran.

3. Hacer la entrega de los bienes objeto del contrato debidamente empacados,
embalados e identificados de conformidad con los lineamientos establecidos por la casa
fabricante y el CONTRATANTE.

4. Garantizar la oportuna, eficaz y eficiente ejecucion del contrato, entregando bienes o
prestando servicios de calidad, acorde a lo establecido en el contrato, los documentos
gue lo integran y las normas nacionales e internacionales que sean aplicables.

5. Responder por la buena calidad de los insumos utilizados para la elaboracion de los
bienes, la prestacién de los servicios o ejecucion de las obras contratadas.

6. Dar estricto cumplimiento a los términos pactados y por ningn motivo suspender o
abandonar el objeto contratado.

7. Responder por los impuestos que cause la suscripcion y ejecucion del contrato.

8. Asumir especiales obligaciones de cuidado y custodia de los bienes que la Entidad le
llegue a entregar para el debido desarrollo de las obligaciones a su cargo y en
consecuencia estard obligado a realizar el correspondiente reintegro en especie cuando
por su responsabilidad, se produzca dafio o pérdida, sin que esto excluya la
indemnizacion de perjuicios. Lo anterior sin perjuicio de las acciones que del hecho se
puedan predicar.

9. Prever con suficiente antelacién, el traslado de los bienes hasta el lugar de entrega
establecido en el presente acuerdo, con el fin de evitar retrasos producto de los cambios
climaticos, condiciones de transito nacional o local y en general aquellos aspectos que
puedan afectar la movilidad.

10. Reportar por escrito al supervisor cualquier novedad o anomalia que detecte durante
la ejecucion del contrato que afecte el cumplimiento de las obligaciones establecidas en
el mismo, con el fin de adelantar las gestiones que permitan aplicar correctivos y
satisfacer oportunamente de la necesidad.

11. Permitir al supervisor del contrato o personal delegado por el CONTRATISTA, acceso
a las instalaciones propias, las de sus subcontratistas o las de colaboradores que
adelanten acciones encaminadas a la ejecucion del contrato, con el fin de verificar que
las mismas cumplan con las especificaciones técnicas establecidas en el contrato y
documentos que lo integran.

12. No acceder a peticiones o amenazas de quienes actien por fuera de la Ley con el fin
de obligarlos a hacer u omitir algin acto o hecho. Cuando se presenten tales peticiones o
amenazas, los contratistas deberan informar inmediatamente de su ocurrencia a la
Entidad contratante y a las demas autoridades competentes para que ellas adopten las
medidas y correctivos que fueren necesarios. El incumplimiento de ésta obligacion y la
celebracién de pactos o acuerdos prohibidos dara lugar a la caducidad del contrato de
conformidad con el articulo 5°, numeral 5° de la Ley 80 de 1993.

13. Colaborar con el CONTRATANTE en lo que sea necesario para que el objeto
contratado se cumpla y que éste sea de la mejor calidad, acatando las 6rdenes que
durante el desarrollo del contrato sean impartidas y de manera general obrar con lealtad
y buena fe, evitando dificultades que pudieran presentarse.

14. Solucionar las controversias contractuales, que se presenten en la ejecucion y
desarrollo del presente contrato, de conformidad con lo previsto en la Ley 80 de 1993.

15. Durante la ejecucion del Contrato deberd observar las leyes y los reglamentos
relacionados con la seguridad y salud en el trabajo y tomar todas aquellas precauciones
necesarias para evitar que se produzcan durante la ejecucion del contrato, accidentes o
condiciones insalubres; asi como dotar a su personal y asegurar el uso adecuado de los
elementos de proteccion personal (EPP).

16. Cumplir con las obligaciones laborales, tributarias y ambientales que le correspondan
de conformidad con las normas aplicables en Colombia.
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17. Informar a mas tardar el tercer dia habil siguiente al momento en que se tenga
conocimiento del inicio de investigaciones penales, se impongan medidas de
aseguramiento o condenas proferidas en Colombia o en el extranjero en contra de
cualquiera de los directivos, representantes legales, accionistas o integrantes del
Contratista.

18. Informar a mas tardar el tercer dia habil siguiente al momento de la notificacién del
auto de iniciacion de procesos concursales, de reorganizacion o liquidacion del
Contratista (o0 de alguno de sus integrantes en caso de Proponentes Plurales).

19. Para dar tramite al pago debera anexar la constancia del pago de la Seguridad
Social, con el fin de dar cumplimiento al articulo 23 de la Ley 1150 de 2007. De igual
manera, debera presentar certificacion debidamente suscrita por parte del Representante
Legal y Contador o Revisor Fiscal del pago de la Seguridad Social Integral segin
corresponda acuerdo normatividad vigente y aportes Parafiscales segun corresponda
(Articulo 50 de la Ley 789 de 2002, la Ley 828 de 2003 y la Ley 1562 de 2012 - Sistemas
de Salud, Riesgos Laborales, Pensiones y Aportes a las Cajas de Compensacion
Familiar), anexando copia de la planilla integral de liquidacion de aportes en seguridad
social.

20. Devolucién y Reposicion: La Armada Nacional, en virtud de lo establecido en el
contrato, podré a través del supervisor rechazar los bienes o servicios objeto del acuerdo,
gue no cumplan con las especificaciones establecidas en el mismo y los documentos que
lo integran, caso en el cual el contratista debera reemplazar el bien, o realizar la
correccién de los servicios/obras ejecutadas, dentro de los cinco (05) dias habiles
siguientes al recibo de la solicitud elevada.

20. Dar respuesta a los reclamos de garantia dentro de los cinco (5) dias habiles
siguientes a la solicitud elevada por el CONTRATANTE y dar cumplimiento a lo
establecido en el articulo 9 de la Ley 1480 de 2001. EI término de la garantia se
suspendera mientras la ARMADA NACIONAL esté privada del uso del producto con
ocasion de la efectividad de la garantia y en caso de producirse un cambio total del
producto por otro, el término de garantia empezara a correr nuevamente en su totalidad
desde el momento de reposicién. Si se cambia una o varias piezas o partes del bien,
estas tendran garantia propia.

21. Presentar el certificado de participacion y aprobacion del curso virtual de integridad,
transparencia y lucha contra la corrupcion establecido por funcién puablica MIPG,
https://www.funcionpublica.gov.co/web/eva/curso-integridad , lo anterior actuar orientados
bajo cultura legalidad y la ética de lo publico con base principios funcién puablica, asumir
comportamientos en los que prevalezca el interés general por encima del interés
particular. (Aplica para las personas que estan trabajando en las entidades publicas, sin
importar el tipo de vinculacion laboral).

El contratista dard cumplimiento a las obligaciones afines al proceso contractual.

Obligaciones
Del
Contratante

1. Dar tramite a los requisitos de ejecucion del contrato que se encuentren a su cargo.

2. Recibir a satisfaccion los bienes, servicios u obras que sean ejecutados por el
CONTRATISTA, cuando estos cumplan con las condiciones establecidas en el contrato y
los documentos que lo integran.

3. Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar
las prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcion del presente contrato.

4. Pagar al CONTRATISTA en la forma pactada y con sujecion a las disponibilidades
presupuestales y de PAC previstas para el efecto.

5. Verificar que el CONTRATISTA se encuentre al dia en el pago de aportes al Sistema de
Seguridad Social Integral, asi como Cajas de Compensacion Familiar cuando
corresponda. (Articulo 50 de la Ley 789 de 2002, Ley 828 de 2003 y articulo 23 de la Ley
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1150 de 2007).

6.

Exigir del Contratista la ejecucion idénea y oportuna del objeto contratado, realizando

las revistas, visitas e inspecciones de calidad que considere procedentes.

7.

Exigir que la calidad de los bienes o servicios ofertados, los cuales se deben ajustar a

los requisitos minimos previstos en las normas técnicas obligatorias, sin perjuicio de la
facultad de exigir que tales bienes servicios cumplan con las normas técnicas colombianas

(0]

en su defecto, con normas internacionales elaboradas por organismos reconocidos a

nivel mundial o con normas extranjeras aceptadas en los acuerdos internacionales
suscritos por Colombia.

8.

Sin perjuicio del llamamiento en garantia, repetira contra los servidores publicos, contra

el contratista o los terceros responsables, seglin el caso, por las indemnizaciones que
deban pagar como consecuencia de la actividad contractual.

9.

Adoptar las medidas necesarias para mantener durante el desarrollo y ejecucién del

contrato, las condiciones técnicas, econémicas y financieras ofertadas por el contratista.
10. Actuar de tal modo que, por causas a él imputables, no sobrevenga una mayor
onerosidad en el cumplimiento de las obligaciones a cargo del contratista.

11. Suscribir el acta de Liquidacién.

12. Las demés obligaciones que se deriven de la naturaleza del contrato.

Obligaciones
De La
Direccion
Administrativa
De
Inteligencia
Naval

OBLIGACIONES DE LA ARMADA NACIONAL: En general son obligaciones del
CONTRATANTE: En general son obligaciones del CONTRATANTE:

1.

© No O’

10.

11.

12.

13.

Recibir a satisfaccion los bienes/servicios que sean entregados por el CONTRATISTA,
cuando estos cumplan con las condiciones establecidas en el contrato.

Pagar al CONTRATISTA en la forma pactada y con sujeciéon a las disponibilidades
presupuestales y de PAC previstas para el efecto.

Tramitar diligentemente las apropiaciones presupuestales que requiera para solventar
las prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la
suscripcion del presente contrato.

Verificar que el CONTRATISTA se encuentre al dia en el pago de aportes parafiscales
relativos al Sistema de Seguridad Social Integral y Cajas de Compensacion Familiar
cuando corresponda. (Articulo 50 de la Ley 789 de 2002, Ley 828 de 2003 y articulo 23
de la Ley 1150 de 2007).

Aprobar la Garantia Unica una vez presentada por el Contratista.

Suscribir el acta de Liquidacion.

Exigir del Contratista la ejecucion idénea y oportuna del objeto contratado.

La Entidad, se reserva el derecho de efectuar las verificaciones que considere
necesarias.

Exigir que la calidad de los bienes/servicios adquiridos por la Armada Nacional se ajuste
a los requisitos minimos previstos en las normas técnicas obligatorias, sin perjuicio de la
facultad de exigir que tales bienes o servicios cumplan con las normas técnicas
colombianas o, en su defecto, con normas internacionales elaboradas por organismos
reconocidos a nivel mundial o con normas extranjeras aceptadas en los acuerdos
internacionales suscritos por Colombia.

Sin perjuicio del llamamiento en garantia, repetird contrato los servidores publicos,
contrata el contratista o los terceros responsables, segin el caso, por las
indemnizaciones que deban pagar como consecuencia de la actividad contractual.
Adoptar las medidas necesarias para mantener durante el desarrollo y ejecucion del
contrato las condiciones técnicas, economicas y financieras ofertadas por el contratista.
Actuar de tal modo que, por causas a ellas imputables, no sobrevenga una mayor
onerosidad en el cumplimiento de las obligaciones a cargo del contratista.

Las deméas obligaciones que se deriven de la naturaleza del contrato.
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Supervisor/a

El control, vigilancia, supervision y verificacion general técnica y administrativa del
desarrollo, ejecucion y cumplimiento del objeto del presente contrato, estara a cargo del
siguiente personal. asi:

GRADO APELLIDOS Y TELEFONO
NOMBRES
HERNANDEZ

ARISMEDY ANDRES

FELIPE

DEPENDENCIA CEDULA CORREO

TKESP CCOIN 1.019.010.426 | 3104954619 | Andres.hernandez.ar@armada.mil.co

Responsables de la ejecucion total del contrato. Los supervisores ejerceran las actividades
de supervision y control sobre la ejecucion del contrato que le corresponden directamente en
virtud de lo cual, podra acceder en dias y horas habiles a las instalaciones fisicas donde se
entregaran los bienes y/o presten los servicios objeto del presente contrato y a los
documentos e informacién que soportan la labor del CONTRATISTA, ante lo cual se
impondra a su cargo un compromiso de confidencialidad sobre la informacién a la que tenga
acceso, dentro de las limitaciones que para el efecto establezca la Ley y tendra las
facultades, deberes y obligaciones establecidas en la Resolucién vigente emitida por el
Ministerio de Defensa Nacional, por el medio del cual se adopta el Manual de Contratacion
del el Ministerio de Defensa Nacional, especialmente las siguientes:

a) Representar a la JEFATURA DE INTELIGENCIA NAVAL ante EL CONTRATISTA para
supervisar e inspeccionar el cumplimiento integral del presente Contrato, de acuerdo con las
especificaciones técnicas y condiciones que hacen parte del mismo, establecidas en el
presente contrato y en todos los documentos que lo integran;

b) Exigir que el objeto del presente contrato se cumpla en el plazo de ejecucion previsto;

c) Verificar que el valor de los bienes y servicios que se contraten, correspondan a los
precios ofertados y las condiciones del contrato y el mercado para el caso de los servicios
que no se encuentren relacionados en el anexo técnico;

d) Verificar el cumplimiento referido al pago de las obligaciones parafiscales y seguridad
social integral (salud y pensién), de conformidad con lo establecido en el articulo 50 de la
Ley No. 789 de 2002 modificado por el articulo 1 de la Ley No. 828 de 2003, en
concordancia con los dispuesto por el articulo 41 de la Ley No. 80 de 1993 modificado por el
articulo 23 de la Ley 1150 de 2007;

e) Suscribir las actas de recepcion respectivas durante la ejecucién del contrato;

f) Informar mensualmente a la JEFATURA DE INTELIGENCIA NAVAL -DIRECCION
ADMINISTRATIVA DE INTELIGENCIA NAVAL, sobre el desarrollo del contrato, en sus
aspectos de ejecucion, actividades desarrolladas, pagos realizados, porcentaje de avance
del trabajo y saldos del mismo a la fecha de cada informe;

g) Tramitar oportunamente ante la Direccion Administrativa de Inteligencia Naval de la
Jefatura de Inteligencia Naval, las facturas correspondientes, junto con los anexos
necesarios para pago;

h) Proyectar oportunamente el Acta de Liquidacion del contrato, de conformidad con lo
sefialado en el articulo 11 de la Ley 1150 de 2007 y lo establecido en el presente acuerdo.

i) Efectuar evaluacion del proveedor de conformidad con el formato establecido en el SGC.

PARAGRAFO PRIMERO. De conformidad con los articulos 83y 84 de la Ley 1474 del 12 de
Julio de 2011, “La supervision e interventoria contractual implica el seguimiento al ejercicio
del cumplimiento obligacional por la entidad contratante sobre las obligaciones a cargo del
contratista. Los interventores y supervisores estan facultados para solicitar informes,
aclaraciones y explicaciones sobre el desarrollo de la ejecucidon contractual, y seran
responsables por mantener informada a la entidad contratante de los hechos o
circunstancias que puedan constituir actos de corrupcion tipificados como conductas
punibles, o que puedan poner o pongan en riesgo el cumplimiento del contrato, o cuando tal
incumplimiento se presente”.
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PARAGRAFO SEGUNDO. Cuando por necesidades del servicio el Supervisor del contrato
tenga que ausentarse de manera temporal o absoluta y no pueda ejercer sus funciones, la
Direccion Administrativa de la Jefatura de Inteligencia Naval informara mediante oficio el
nombre del supervisor encargado o delegado. LIMITACIONES DEL SUPERVISOR. El
supervisor no estara facultado en ningin momento, para adoptar decisiones que impliquen la
modificacion de los términos y condiciones previstos en el contrato, las cuales Unicamente
podran adoptarse por los representantes legales de las partes, mediante la suscripcién de
modificaciones al contrato principal, a excepcién de la posibilidad de reinversion de recursos
y alcance técnico de los items de conformidad con lo establecido en el paragrafo siguiente.

De conformidad con lo establecido en el articulo 11 de la Ley 1150 de 2007, la liquidacion
Liquidacién del contrato se realizara dentro de los OCHO (8) MESES siguientes a la finalizacién del lapso
de ejecucion contractual.

Las estipulaciones contenidas en la Invitacién Publica Minima Cuantia No. 009-JINAV-DADIN-2026,
sus aclaraciones y modificaciones, la oferta presentada por el contratista, las evaluaciones y
aclaraciones a la misma en caso de realizarse, constituyen parte integral para todos los efectos el
contrato celebrado, con base en el cual se efectuara el respectivo registro presupuestal, de
conformidad con lo establecido en el Decreto No. 1082 de 2015.

Con la publicaciéon de la presente comunicacion de aceptacion en la pagina del SECOP I, se
entiende que el Contratista queda informado de la aceptacion de su oferta y debera iniciar los
tramites pertinentes que permitan el cumplimiento de los requisitos de ejecucion (expedicion de
CRP y aprobacién de garantia Gnica) a partir de los cuales se empezara a contar el plazo para el
cumplimiento de las obligaciones contraidas.

Capitan de Navio JULIO CESAR ESTEBAN MARTINEZ
Director Administrativo de Inteligencia Naval

Vo.Bo.: CF Leonardo Tiria Salamanca
Jefe Division Logistica DADIN

Vo.Bo.: CC. Luz Maria Mejia
Asesor Juridico ( E)

Reviso: TN Lina Maria Correa Claros
Jefe Seccion de Adquisiciones DADIN

Elabor6: MA1 Moreno Viracacha Brayan
Gestor de Contratos DADIN

APROBADO DE MANERA DIGITAL EN SECORP i
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ANEXO “A”

ESPECIFICACIONES TECNICAS

LA REALIZACION DE ESTUDIOS DE SEGURIDAD DE PERSONAL, PARA EL PERSONAL CIVIL QUE
ASPIRE INGRESAR A LAS DIFERENTES VACANTES QUE OFRECE LA ARC, PERSONAL DE
PASANTES Y LOS DIFERENTES PROCESOS DE SELECCION DEL PERSONAL ACTIVO DE LA ARC
DE ACUERDO LAS NECESIDADES INSTITUCIONALES, DE CONFORMIDAD CON LAS

ESPECIFICACIONES TECNICAS ESTIPULADAS EN EL ANEXO.

1.CARACTERISTICAS TECNICAS DEL BIEN O SERVICIO.

REQUISITOS MINIMOS

ITEM. DESCRIPCION

Verificacion de listas restrictivas y antecedentes:

Boletin Corrupcion

Boletin Banco Mundial

Boletin Federacion Bancaria Europea

Boletin Corte Suprema

Boletin DEA

Boletin DIAN

Boletin Deudores Morosos del Estado BDME

Boletin Fiscalia

Boletin Guardia Civil Espafiola

10. Boletin Junta Contadores

11. Boletin Policia

12. Boletin Presidencia

13. Boletin Procuraduria

14. Boletin Superfinanciera

15. Boletin Super Sociedades.

16. Boletin EEUU terroristas

17. Boletin EU Terroristas

1 18. Boletin de Comité Federal de investigacion y Seguridad Ruso
19. Canada Sanctions

20. Consejo del Estado

21. Consejo Nacional Electoral

22. Consejo Superior de la Judicatura

23. Contratistas del Estado

24. Corte Constitucional.

25. Desmovilizados

26. Embajada en el Exterior

27. Mas Buscados por el FBI

28. Mas Buscados Europol

29. Involucrados en Préacticas Corruptas en el Extranjero

30. Control de Exportaciones de Armas

31. Agencia de Alcohol, Tabaco, Armas de Fuego y Explosivos (ATF)

32. Departamento de Estado de los Estados Unidos de América

33. Interpol

34. Naciones Unidas

35. Servicio de Inmigracién y Control de Aduanas de los Estados Unidos

36. Oficina de Control de Bienes Extranjeros (OFAC)

37. Aeca Ddbarred List EEUU

CoNoA~®ONE
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38. Los Mas Buscados panama

39. Panama Papers

40. Osfi Canada

41. Sanciones Financieras del Reino Unido
42. Oficina Central de Investigaciones de la India
43. PESP Nacionales

44. PESP Internacionales.

45. Embajadas en Colombia

46. Personas Expuestas Publicamente

47. Figura Publica

48. UIAF

Antecedentes Base:

1. Policia Nacional: Antecedentes Judiciales, Inhabilidades Delitos Sexuales y Registro
Nacional de Sanciones y Medidas Correctivas.

2. Contaduria General de la Nacion

3. Contadores Sancionados

4. Noticias Reputacionales

5. Policia RNMC

6. Sanciones Autor regulador del Mercado de Valores de Colombia.

7. Registraduria Nacional del Estado Civil.

8. Contraloria General de la Nacién.

9. RUES (Registro Unico Empresarial y Social, Camaras de Comercio).

10. Sancionados SECOP.

11. Libreta Militar.

12. Personeria de Bogota.

13. SUJIN

14. INPEC

15. Proveedores Ficticios (DIAN).

16. Condenas Nacionales

Conduccioén:

1. SIMIT

2. RUNT (Registro Unico Nacional de Transito).
3. SIMUR

Informacién Parafiscales:

1. FOPED

2. SISPRO - RUAF

3. ADRES

4. SISBEN

Relacionados:

RUES

Registro Mercantil.

Rama Judicial TYBA (Civiles y Familiares) - Procesos en 360 Juzgados Adicionales Civiles.
Rama Judicial JEPMS (Juzgados de Ejecucién de Penas y Medidas de Seguridad).
Validacion estados de denuncias registradas en la base de datos del Sistema Penal Oral
Acusatorio — SPOA (Fiscalia General de la Nacién).

agrLONE

Nota: Estas verificaciones se deben realizar al postulante. adjuntando los debidos soporte de los
hallazgos encontrados de manera detallada.
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Nota: Es necesario la verificacion de las listas restrictivas y antecedentes, antecedentes base y
relacionados del nicleo familiar del postulante, su primer y segundo grado de consanguinidad,
por adopcién y familia extensa, indagando todo lo relacionado con: parentesco, edad, profesion,
salud, vinculacién familiar con la Armada Nacional, otras instituciones castrenses.

Verificacion de identificacion personal (identidad cédula):

e Consultar autenticidad, legalidad, vigencia, validando de forma detallada y estructurada
toda la informacién relacionada con la cédula de ciudadania del postulante, a través de
las busquedas avanzadas en diversas entidades publicas, privadas, base de datos
especializadas, fuentes y plataformas.

e Durante la validacion familiar del postulante, se deberd constatar el parentesco del
postulante con la presentacién del registro civil de nacimiento vigente, corroborando su
autenticidad, legalidad, vigencia.

Verificacion comportamiento digital:

e Através de las blusquedas avanzadas en diversas entidades publicas, privadas, base de
datos especializadas, fuentes y plataformas realizar un analisis de datos del
comportamiento digital y posibles alertas de riesgo.

Verificacion laboral:
Las 3 ultimas experiencias laborales realizadas en Colombia:
e Cargo.
Fecha de Ingreso.
Motivo de retiro.
Tipo de contrato.
Cuidad donde se desempefio laboralmente.
Funciones.
Referencias jefe directos.
Nota: La informacion relacionada se hace necesario ser consultada y validada, a través de las
diversas entidades publicas, privadas, analisis de datos, fuentes y plataformas sociales.

Validacion y referencia hoja de vida académico:

e Verificacién, validacién autenticidad y legitimidad con las entidades Educativas de los
Diplomas y certificaciones presentados por el postulante.

Validacién propiedades:

e Esta Validacion inicial se deberd realizar al momento de la entrevista en la visita
domiciliaria verificando sus propiedades y que tipo de inmueble tiene, si es propio o
familiar y luego ser corroborada a través de la consulta en entidades publicas, privadas,
base de datos especializadas, fuentes y plataformas.

Anélisis patrimonial:
e Esta validacion se deberéa realizar al momento de la entrevista en la visita domiciliaria.
Se debe preguntar al postulante con que ingresos y egresos cuenta actualmente.
Nota: La informacion debe ser consultada y validada, a través de verificaciones especializadas
en las diversas entidades publicas, privadas, base de datos, fuentes y plataformas, evaluando el
comportamiento, econémico, analisis de ingresos, activos.

Validaciéon informacioén financiera:
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Nota: La informacion debe ser consultada y validada, a través de verificaciones
especializadas en las diversas entidades publicas, privadas, base de datos, fuentes y
plataformas, evaluando factores de riesgos econémicos.

Verificacion con las entidades competentes de la informaciéon de bienes y rentas
presentados por el postulante.

Confirmacién datos domicilio:

Realizar una busqueda extensiva en diversas entidades publicas, privadas, base de
datos especializadas, fuentes y plataformas que permita la confirmacion de la direccion
del domicilio del postulante, previo a la realizacion de la visita de seguridad presencial
en la direccidn reportada, donde conviva con su nucleo familiar o donde viva su nicleo
familiar principal.

10

Visita de seguridad:

En la visita de Seguridad del personal se deberé verificar los siguientes parametros:

Nota: Se realizaran visitas virtuales Unicamente en casos especiales, cuando existen riesgos
relacionados con el orden publico en la zona que dificulte el acceso, previa autorizacion,
coordinacién y estudio especifico del caso con el contratante, asimismo, se debera ajustar el
valor del estudio virtual con relacién a uno presencial.

Se debe realizar una visita de seguridad presencial en el domicilio del postulante, donde
convive con su ndcleo familiar o donde viva su nacleo familiar principal (cruce base de
datos que permita la confirmacién de la direccion del domicilio).

La empresa debe suministrarle al postulante la informacién basica (nombres completos,
cédula, fotografia) del visitador quien realizara la visita domiciliaria, asimismo, notificar al
correo electronico dicha informacion.

El visitador debe estar plenamente identificado y contar con un cddigo de vestuario
adecuado.

Informacion registrada en el Formato de estudio de seguridad del personal, segun
corresponda acuerdo proceso (Formato N° 1 o formato N° 2)

Debe preguntar si el postulante tiene algan familiar que labore en la Fuerza Publica
(Grado, Nombre, Identificaciébn y Unidad), asimismo, si tiene algun familiar que
pertenecié a la Fuerza Publica consultando los mismos items anteriores inclusive el
motivo del retiro.

Estado Financiero (Se debe preguntar al postulante con que ingresos y egresos cuenta
actualmente).

Se debe realizar una verificacion del estado de la vivienda especificando que tipo de
inmueble es, si es propio o arrendado, si es patrimonio familiar, cuantas personas viven
con el postulante, cuanto tiempo llevan viviendo alli, si la vivienda estd ubicada en una
zona rural, semirrural y/o urbana, debe verificar el estado de las areas de la vivienda y
verificar con que servicios publicos cuenta y/o como los suple en caso dado de no
contar con alguno de ellos.

El visitador debe realizar una verificacion con los vecinos del comportamiento y estilo de
vida de la familia y postulante (referencia de vecinos).
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1.1 CARACTERISTICAS ESPECIFICAS QUE DEBEN CUMPLIR LAS EMPRESAS.

REQUISITOS MINIMOS

ITEM.

DESCRIPCION

Verificacion de salud:

e Consumo de sustancias Psicoactivas, en especial se debe hacer referencia en los
consumos de forma habitual, especificando por cuanto tiempo consumid, que clase de
sustancia y el porqué del consumo.

e Esta verificacion se debera realizar al momento de realizar la entrevista en la visita de
seguridad. Se debe preguntar si el postulante o algin familiar de su ndcleo principal
padece o padecid algun tipo de enfermedad.

Certificaciones:
e Experiencia demostrable en manejo de informacion sensible o critica, relacionada con el
objeto de contrato.
e Se debe certificar por parte de la empresa que el personal involucrado en cada una de
las etapas de los Estudios de Seguridad de Personal cuente con formacién académica y
experiencia laboral afines en materia de seguridad y un estudio de seguridad.

Resultado del Estudio de Seguridad de Personal:
e Se requiere que al final del estudio, el analista técnico realicé la verificacién de la
informacion obtenida, efectué un andlisis descriptivo y/o detallado, plasmando si se
encontrd hallazgos o no, ademés en que variable se identificé.

Plataforma digital para cargue y verificacion de los informes:

e La Empresa debe contar con una plataforma robusta donde brinde las capacidades de
desplegar los informes finales de los ESP y se puedan evidenciar todos los items
incluidos en el mismo.

e Esta plataforma se debe entregar con un usuario y contrasefia y doble factor de
autenticacion para acceso a la misma, para verificar los informes del proceso cargados
en la misma.

e La plataforma debe tener un espacio donde quedaran relacionados todas las novedades
encontradas en las verificaciones realizadas, esto con el fin de poder tener acceso de
forma rapida a las mismas.

e Esta plataforma debe estar disponible y contar con un soporte técnico 24/7 y debe estar
presta a modificaciones de acuerdo requerimiento del usuario final y/o necesidades que
se presenten durante la realizacion de los ESP.

e Esta plataforma debe contar con un sistema de Redundancia alterno que brinde una
disponibilidad. La plataforma debe contar con sistemas de seguridad perimetral que
brinde la confidencialidad, disponibilidad e integridad de la Informacién.

e La plataforma debe ser visualmente amigable, poseer opciones de filtros de busqueda,
consulta con multiples campos, que permita exportar la informacion tanto del postulante
como los demés item descritos dentro del informe final entregado.

Entregable:
1. Informe Integral.

e En este se debe plasmar un concepto detallado de cada uno de los parametros
relacionados indicandolos asi: CON HALLAZGO (CH) si se encuentra alguna novedad y
SIN HALLAZGO (SH) de no encontrar ninguna novedad; CON HALLAZGO MENOR
(CHM), si se encuentra alguna novedad de menor impacto.

e El informe debera llevar la fecha en la cual se termind el Estudio de Seguridad de
Personal y este debe ser cargado en la plataforma y del cual se podra tener acceso las
veces que sea requeridas.

o El informe debera llevar en la primera hoja los datos basicos del postulante tales como
(nombre completo, cédula, edad, cargo al que se postulé, domicilio), un cuadro donde se
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relacione todos los aspectos verificados de forma general y un cuadro de observaciones
donde se presenten todas las novedades encontradas de acuerdo a las verificaciones
realizadas y los respectivos soportes.

e En el informe debe quedar plasmado el registro fotografico tomado por el visitador al
momento de realizar la visita domiciliaria, para lo cual se pide las siguientes fotos (01
foto del postulante dentro de la residencia, 01 foto del postulante con su nucleo familiar
especialmente en la sala de la vivienda, 01 foto del postulante con el visitador, fotos de
la fachada de la vivienda y una foto de la direccion de la vivienda donde se vea parte de
la fachada de la misma).

o El visitador debera dejar plasmado un Concepto Final realizando un resumen detallado
de lo evidenciado en la visita domiciliaria haciendo especial énfasis en temas de
seguridad del sector donde esté ubicada la vivienda.

Tiempo para Informe (después de la visita):
e El tiempo para subir el informe final a la plataforma, sera maximo tres dias después de
la visita.

Tiempos de entrega de los Estudios de Personal:

e Una vez entregado los requerimientos para la realizacion de los Estudios de Seguridad
de Personal, estos deben ser realizados y entregados (cargados a la plataforma) en un
tiempo no superior a 20 dias calendario.

e El Informe Integral de los Estudios de Seguridad de Personal no debe ser cargados al
finalizar el tiempo méximo de entrega (20 dias), si no que estos deberan ser cargados a
la plataforma paulatinamente se vallan culminando las verificaciones establecidas.

Soporte y Asesoria:
e Debe contar con un funcionario exclusivo para prestar asesoria y soporte técnico las 24
horas del dia los 7 dias de la semana durante el tiempo que dure el contrato establecido
y/o la elaboracién de los Estudios de Seguridad de Personal.

Cobertura:
e La empresa debe tener cobertura a nivel nacional contemplando ciudades
corregimientos, veredas y caserios.

10

Politica de Seguridad Informética:

e Dada la variedad de amenazas cibernéticas existentes, es imperativo que la empresa
cuente con politicas de seguridad de la informacién con el objetivo de prevenir
amenazas digitales, amenazas persistentes avanzadas, troyanos, gusanos, malware,
ransomware, entre otros.

11

Sistemas de Seguridad Perimetral de Redes (FIREWALL, IDS, IPS, ETC):
e Laempresa debe contar con elementos y sistemas de seguridad perimetral actualizados
que permitan personalizar politicas de acuerdo con los requerimientos y necesidades
del usuario final, disefiados a la medida.

12

Sistema de Encriptacién o Métodos de Cifrado de la Informacion:
e La empresa debe integrar en sus procesos algin sistema avanzado de cifrado de la
informacioén que garantice tanto su integridad como su confidencialidad.

13

Sistemas de aseguramiento y/o almacenamiento de la informacion:
e La empresa debe contar con servidores que dispongan de una amplia capacidad de
almacenamiento, asegurando la informacion de acuerdo con los estandares
establecidos en la ISO 27001.

14

Herramientas o Métodos de Transferencia de la Informacién:

e La empresa debe contar con un aplicativo o software certificado que cumpla con los
parametros de seguridad esenciales, garantizando una transferencia de informacién
efectiva en el tiempo, modo y lugar.

e El aplicativo o software debe contar con el registro de derechos de autor.

e Anexar el registro de derechos de autor del software o aplicativo.
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15

Servidores para el Almacenamiento de Backup:

e La empresa debe disponer de sistemas de almacenamiento externo que le permitan
resguardar la informacion en caso de catastrofes o siniestros naturales. Asimismo, es
esencial contar con un software que posibilite realizar copias de seguridad
incrementales y totales de manera eficiente.

16

Personal capacitado para brindar soporte a los sistemas informaticos:
e La empresa debe adherirse a estandares de practica que regulen la cualificacion
profesional de los trabajadores en el area de sistemas, asegurando que puedan abordar
de manera oportuna, eficaz y eficiente las novedades en el servicio de los sistemas.

17

Destinacion final de la Informacidn:

e Posterior a la entrega de la informacion recolectada al contratista, la empresa debera
realizar la disposicion y eliminacion final, tanto fisica como digital, dejando constancia de
este procedimiento mediante un acta de registro de eliminacion. Asimismo, la
informacion digital sera tratada conforme a los protocolos establecidos, con el fin de
garantizar su adecuado manejo de datos. De igual forma, se busca asegurar la
confidencialidad y la proteccion de informacién.

18

Capacidades organizacionales:
e Existencia de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
e Politicas de seguridad
e Plan de respuesta a incidentes

19

Acuerdo al modo de gestién de lainformacidén relacionada con el objeto a contratar:

Seguridad de la aplicacién web debera cumplir con:

e La aplicacion web que gestione la informacion objeto del presente contrato debera
disefiarse, desarrollarse, desplegarse y mantenerse conforme a las mejores préacticas de
seguridad establecidas por el OWASP, garantizando el cumplimiento integral del Top 10
de OWASP vigente. En este sentido, el contratista deberd implementar controles
técnicos y administrativos que prevengan, detecten y mitiguen vulnerabilidades tales
como control de accesos roto, fallas criptograficas, inyecciones, disefio inseguro,
configuraciones incorrectas de seguridad, componentes vulnerables o desactualizados,
fallas en autenticaciéon e identificacion, integridad de software y datos, registro y
monitoreo insuficiente, asi como vulnerabilidades del lado del servidor. La aplicacién
debera incorporar mecanismos robustos de autenticacion multifactor, gestién segura de
sesiones, validacién y sanitizacién estricta de entradas, cifrado fuerte de datos en
transito y en reposo, proteccién contra ataques comunes (SQLi, XSS, CSRF, SSRF),
politicas de actualizacidon continua de dependencias, pruebas periédicas de seguridad
(SAST, DAST y pentesting), y monitoreo activo de eventos de seguridad.

e Cifrado
TLS 1.3 en transito

e Autenticacion
. MFA obligatorio
. Control de acceso basado en roles

e Proteccion
. Implementacién de WAF
. Proteccién contra ataques web comunes

e Seguridad de bases de datos
El contratista debera garantizar:
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. Cifrado AES-256, total o parcial en los campos de identificacion de entidades
. Separacion de datos por cliente

e Auditoria: La aplicacién debera contar con médulos de auditoria que registre cada
evento o accion sobre la base de datos que gestione la informacién, como minimo
debera registrar:

. Usuario

. Direccion IP

. Acciones

. Logs inmutables y centralizados

Requisitos para aplicaciones méviles (cuando aplique)

e En el evento en que la gestiéon de la informacién se realice a través de una aplicacion
movil, el contratista debera implementar un modelo de seguridad robusto, recomendado
para aplicaciones que manejan datos confidenciales o transacciones de alto valor,
basado en el principio de defensa en profundidad, incorporando multiples capas de
proteccion. En este sentido, la aplicacion deberd garantizar un almacenamiento seguro
de la informacion, asegurando la proteccién de los datos tanto en reposo como en
transito mediante el uso de mecanismos criptograficos fuertes; implementar
autenticacion robusta, incluyendo controles de autenticaciéon multifactor y una adecuada
gestién de sesiones; asegurar la comunicacién de red mediante el uso obligatorio de
SSL Certificate Pinning, con el fin de mitigar ataques de tipo Man-in-the-Middle (MITM);
y adoptar practicas seguras en el desarrollo de software, incluyendo la ejecucién de
pruebas de seguridad automatizadas y manuales, revision de cédigo fuente y validacion
del disefio de la aplicacion. Adicionalmente, la solucion debera estar disefiada para
ofrecer proteccion efectiva frente a amenazas comunes en escenarios donde el usuario
final no es considerado un adversario activo, fortaleciendo asi la resiliencia de la
aplicacién frente a vectores de ataque externos.

Seguridad de la aplicacion
e Ofuscacion de codigo
e Proteccion contra ingenieria inversa

Datos en dispositivo
e Prohibido almacenamiento en texto plano
e Uso de almacenamiento seguro
e Eliminacion de datos al cerrar sesion

Comunicaciones
e TLS 1.3 obligatorio
e Certificate pinning

Autenticacién
e MFA obligatorio
e Biometria como segundo factor

Proteccion de uso
¢ Restriccion de capturas de pantalla (cuando aplique)
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20

En relacion a los equipos de coOmputo del contratista desde donde se gestiona el sistema
de informacién, estos deberan cumplir:
Seguridad de endpoints

e EDR o antivirus empresarial

e Firewall activo

e Disco cifrado

e Prohibido uso de equipos personales

e Bloqueo de USB y medios externos

21

Pruebas de seguridad:

El contratista debera realizar trimestralmente pruebas de vulnerabilidad o pentesting a la
aplicacién o aplicaciones encargada de la gestion de la informacion objeto del contrato y asi
mismo al servidor donde repose esta informacion.

22

Respuesta aincidentes:

En caso de presentarse un incidente de seguridad de la informacion que afecte, o pueda afectar,
la confidencialidad, integridad o disponibilidad de los datos gestionados por la aplicacién, el
contratista estara en la obligacion de notificar de manera formal, inmediata y documentada al
contratante dentro de un plazo maximo de 2 horas contadas a partir de la deteccién o sospecha
fundada del incidente. Dicha natificacion debera incluir como minimo: descripcion del incidente,
alcance preliminar, activos afectados, posible impacto, medidas de contencién implementadas y
plan de accién para su mitigacion y remediacion. Asimismo, el contratista debera mantener
comunicacién continua hasta el cierre del incidente, entregar informes técnicos detallados
(incluyendo andlisis de causa raiz) y colaborar activamente en las actividades de investigacion,
respuesta y fortalecimiento de controles.

23

Continuidad del Negocio y Gestién de Copias de Seguridad:

El contratista debera garantizar la continuidad del negocio mediante la implementacion de un
esquema integral de copias de seguridad de la informacion, asegurando que todos los datos
criticos sean respaldados de forma periédica y almacenados bajo mecanismos de cifrado
robusto tanto en transito como en reposo. Las copias de seguridad deberan mantenerse en
ubicaciones seguras, preferiblemente segregadas del entorno productivo, con controles de
acceso estrictos y trazabilidad de su uso. Asimismo, el contratista estara obligado a realizar
pruebas de restauracién de dichos respaldos con una periodicidad minima de cada treinta (30)
dias, con el fin de validar su integridad, disponibilidad y efectividad ante escenarios de
recuperacién. Estas pruebas deberan ser documentadas y sus resultados reportados,
incluyendo tiempos de recuperaciéon (RTO), puntos de recuperacion (RPO) y cualquier
desviacién identificada, implementando acciones correctivas inmediatas.

24

Finalizacién Contractual y Eliminacion Segura de la Informacién:

A la terminacién del contrato, por cualquier causa, el contratista estara obligado a realizar la
eliminacion total, irreversible y verificable de toda la informacién gestionada que sea propiedad
del contratante, tanto en medios digitales como fisicos. Este proceso debera ejecutarse
mediante técnicas de borrado seguro con enfoque forense, utilizando estandares y algoritmos
reconocidos internacionalmente que impidan la recuperacion de la informacion (incluyendo
sobreescritura segura y/o destruccion criptografica, segun aplique al medio). Asimismo, el
contratista debera garantizar la eliminacion de respaldos, copias temporales, logs, entornos de
prueba y cualquier otro repositorio donde pueda residir dicha informacién. Finalizado el proceso,
deber& emitir una certificacion formal y firmada en la que conste la ejecucion completa de los
procedimientos de eliminacidn, incluyendo el detalle de los métodos utilizados, fechas,
responsables y evidencias de verificacion, asi como una declaracion expresa de que no
conserva, bajo ninguna modalidad, informacién digital o fisica relacionada con el contratante.

25

NOTA: La empresa debe estar en completa disposicidon a cualquier requerimiento adicional o
modificacion de la manera de entregar la informacion de acuerdo a la necesidad institucional
para el cumplimiento del proceso que se este desarrollo en el momento.
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ANEXO “B”
PROPUESTA TECNICO - ECONOMICA
) . ESPECIFI UNIDAD CANTIDAD VALOR
ITEM DENOMINACION DEL BIEN CACION DE TOTAL UNITARIO
TECNICA MEDIDA PROMEDIO
Venficacion de antecedentes:
Consulta en bases de datos pulblicas nacionales e internaciones,
1 _ caro icas nac ; 1 $35.700
antecedentes privados (judiciales, disciplinarias, fiscales y policiales),
analisis de procesos judiciales listas restrictivas y SARLAFT
Verificacion de documento de identidad. 1 54760
3 Referenciacion académica, verificacion de titulos académicos 1 $23.800
4 Referenciacion laboral, verificacion de certificaciones laborales 1 $23.800
5 Visita domiciliana Inspeccién presencial para corroborar condiciones 1 $101.150
de habitabilidad, entorno y dinamica familiar DE ’
ACUERD
6 Confirmacion de datos de ubicacion: Verificacion de direccion, | o ANEXO UNIDAD 1 $17.850
residencia y permanencia. upm
Consulta y anélisis de propiedades: Identificacién de bienes inmuebles
7 y su situacion juridica. 1 $95.200
8 Anélisis patlimonial:_ Evalua(:\Qn _de la coherencia entre ingresos, 1 $53.550
activos y comportamiento econdmico
Reporte financiero con score y analisis: Perfilamiento financiero con
9 it : : - T 1 $59.500
indicadores de riesgo y capacidad economica
10 Investigacion en redes sociales: Analisis de comportamiento digital, 1 $35.700
reputacion y posibles alertas de riesgo
PAQUETE COMPLETO CON LOS iTEMS MENCIONADOS 1 $451.010
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