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1. INTRODUCCION

Este informe contiene la informacion relacionada con las actividades ejecutadas por INFOTIC con
ocasion de la celebracidén del contrato 2022-0792, durante el periodo comprendido entre el 01 al 31
de MARZO de 2026. Para tal fin se cuenta con la informacion generada por el grupo de 10
especialistas y 3 profesionales administrativos con los cuales se soportan y garantizan la atencion de
servicios especializados descritos en el alcance del proyecto como son:

Conectividad y red de comunicaciones
Centro de Datos

Seguridad informatica

Servicios de nube

Servicios Conexos

YV VVY

A la fecha, el contrato 2022-0792, que en su CLAUSULA PRIMERA. — OBJETO, establece “contratar
los servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de
datos y servicios conexos con valor agregado para el ICETEX”, presenta el siguiente avance en las
fases establecidas en CLAUSULA NOVENA. — ENTREGABLES:

e Firma del Acta de Inicio suscrita el 30 de diciembre del 2022, con fecha de iniciacién del 19 de
enero del 2023. Cumplida al 100%.

e Fase de Transicién. Que comprendié desde el 19 de enero hasta el 31 de marzo de 2023. Esta
fase se encuentra cumplida al 100%.

e Fase de operacion. Inicié desde el 1 de abril de 2023, cuenta con un avance en la ejecucion del
97,2 % que representa los 35 meses que lleva dentro de la fase de Operacidn el proyecto.

El presente informe, correspondiente al mes de marzo del 2026, describe los servicios realizados
durante el periodo por el equipo de profesionales y las herramientas tecnolégicas asignadas vy
dispuestas por INFOTIC para desempeiiar las funciones y atender los requerimientos del ICETEX
segun lo establecido en el contrato.

2. OBIJETIVO DEL INFORME

Presentar las actividades ejecutadas por INFOTIC durante el periodo del 01 al 31 de marzo de 2026,
con el fin de determinar el estado, la gestion, evolucion y la disponibilidad de los servicios
especializados prestados al ICETEX en virtud de la ejecucion del contrato, para lo cual se han
considerado la recoleccion de mediciones desde las herramientas de monitoreo, el analisis y la
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produccidn de informes y reportes periddicos sobre cada una de las gestiones y demads informes
especiales sobre los servicios prestados.

El presente informe comprende:

>

3.

Administracion de Seguridad, Redes y Telecomunicaciones:

Descripcion de las acciones ejecutadas en la gestidon de redes y telecomunicaciones, con énfasis
en la estabilidad, disponibilidad y optimizacién de la infraestructura.

Reporte de incidentes de seguridad, su impacto y las medidas correctivas implementadas.

Conectividad y Red de comunicaciones:
Estado de las redes LAN/WAN, su desempefio y disponibilidad.
Indicadores de trafico, calidad de servicio (QoS) y balanceo de cargas.

Centro de Datos:

Estado de operacidn de los centros de datos, incluyendo disponibilidad, desempefio de
servidores, almacenamiento y virtualizacién.

Acciones de mantenimiento preventivo y correctivo realizadas.

Seguridad Informatica:
Medidas implementadas para proteger la informacién y la infraestructura, como monitoreo,
control de acceso, actualizaciones y parches de seguridad.

Servicios de Nube:
Reporte de uso de servicios en la nube, desempefio y cumplimiento de niveles de servicio (SLA).
Descripcion de servicios implementados o integrados en el entorno hibrido o multi-nube.

Servicios Conexos:

Detalle de actividades complementarias relacionadas con la infraestructura tecnolégica, como
soporte técnico de los componentes anteriormente descriptos, gestion de incidentes con el
seguimiento del servicio de SOC y herramientas Threat Hunting y continuidad del servicio en el
marco del componente DRP.

ALCANCE

El alcance comprende la descripcidn de las actividades de los servicios especializados durante el
periodo del 01 al 31 de marzo conforme a los frentes definidos por el ICETEX, asi:

>

Conectividad y red de comunicaciones

Este informe presenta el estado del servicio que comprende los componentes exigidos de la
arquitectura de conectividad, comunicaciones, software, hardware y dispositivos de seguridad
informatica, minimos necesarios para la operacidon de los servicios establecidos en el contrato
2022-0792.
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» Centro de datos
El informe presenta el estado de los dos (2) Centros de Datos que contempla el proyecto ICETEX:
un (01) centro de computo principal (TRIARA) y un (01) centro de cémputo secundario o alterno
(MEGACENTER), en los cuales se debe garantizar la disponibilidad de los servicios alojados alli,
cumpliendo las condiciones minimas tales como temperatura, seguridad, cableado estructurado,
path-cord para conexidn de servidores y demas appliance de la operacidn, asi como unidades de
racks (gabinetes exclusivos para ICETEX) requeridas, conexiones eléctricas, entre otras.

» Seguridad informatica
El presente informe describe las actividades del periodo que se realizaron con el fin de proveer
el servicio de seguridad informdtica a nivel de administracion y gestion para los equipos de
seguridad de propiedad del ICETEX, para los servicios On—Premise y para la implementacion de
controles de seguridad especificados por el modelo de seguridad digital de la Entidad, conforme
a los lineamientos legales u otros a fin de fortalecer la seguridad informatica de la Entidad.

Este servicio de administracidn y gestion debe incluir, pero sin limitarse a ello la implementacion
- instalacién de configuraciones, actualizaciones de software, andlisis de dispositivos de red,
analisis de procesos, procedimientos, actividades, método y reglas a fin de proteger la
infraestructura que soporta la informacion del ICETEX contra riesgos que afecten su integridad,
disponibilidad y confidencialidad.

» Servicios de nube
El informe presenta el estado y detalle de los Servicios de Data Center Principal y Alterno los
cuales se encuentra bajo la modalidad de Housing y todos los servicios requeridos para nube
privada, dejando claro que a través del contrato se busca integrar servicios de nube publica e
hibrida. A la fecha todos los recursos actuales se estan usando sin sobre dimensionamientos.

» Servicios conexos
Se definen como los servicios vinculados a la operacidén y que son necesarios para garantizar su
Calidad, Confiabilidad, Continuidad y Seguridad.

4. AVANCE TECNICO
4.1. Conectividad y Red de Comunicaciones

La operacion de los canales de conectividad se mantuvo estable, garantizando los anchos de banda
requeridos por ICETEX. Se ha gestionado de manera continua los casos reportados que afectan
directamente los canales o la herramienta de monitoreo y nos encontramos en la gestién de la
instalacion de los canales pendientes.
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Durante el presente periodo y a fin de destacar se atendieron un total de 8 solicitudes, con respecto
al mes anterior hubo reduccién de 8 casos ya que se atendieron 16 solicitudes en el mes anterior.

En cuanto a la gestion de vulnerabilidades, todas las detectadas en el Ultimo escaneo han sido
corregidas. Estamos a la espera de los resultados de un nuevo escaneo para atender cualquier
vulnerabilidad adicional que se identifique. Respecto a la implementacion de IPv6, se ha trabajado
con los especialistas de seguridad en las pruebas correspondientes. Asimismo, se ha avanzado en la
documentacion he entrega de informes conforme a los lineamientos periddicos de ICETEX.

Los casos escalados durante el mes, asi como el estado del canal pendiente por instalar, se encuentra
descrito en el numeral 4.1.1. Canales instalados en el mes y entregables.

La gestion de dispositivos de red es el proceso mediante el cual se gestionan y controlan los
dispositivos de red, desde computadoras, servidores y teléfonos mdviles hasta conmutadores y
maquinas virtuales.

Esto incluye la implementacidn, la operacion y el mantenimiento de todos los dispositivos fisicos y
virtuales que conforman la infraestructura de red. Actualmente los equipos de red estan en buen
estado, pero se encuentran en EOL and EOS (End-of-Sale and End-of-Life) esto quiere decir que los
equipos ya no cuentan con garantia por parte del fabricante y tampoco son vendidos por los mismos
se recomienda al Icetex adquirir equipos nuevos ya que la infraestructura actual cuenta con mas de
15 anos de antigliedad

inventario de equipos.xlsx

https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/ layouts/15/Doc.aspx?sourcedoc=%7BD8
EB1425-7A43-4FA2-8B11-
38665423B9B3%7D&file=inventario%20de%20equipos.xlsx&action=default&mobileredirect=true

La topologia actualizada, a la fecha, se encuentra en el siguiente enlace:

B R T TR el g o e o
e N / =
(" MPLs A=l
F,we:fr"j",:‘: Fortinet L
= B

Ilustracion 1 Disponibilidad del cluster
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TOPOLOGIAS DE AGUAS

https://icetex.sharepoint.com/sites/Infraestructura/Documentos%20compartidos/Forms/Allltems.aspx?id=
%2Fsites%2FInfraestructura%2FDocumentos%20compartidos%2FTOPOLOGIAS%20DE%20AGUAS&viewid=2
cd2befc%2D9f50%2D42c3%2Db53a%2D74e0122a42e3

A fin de garantizar un adecuado funcionamiento, se ha previsto que el equipo de especialistas de
seguridad procedera a configurar reglas en los firewalls, para las direcciones IPV6, empleando como
guia las que se encuentran productivas a la fecha con direccionamiento IPV4. El plan de trabajo
previsto puede ser consultado en el informe de nuestro especialista de networking.

Finalmente, a solicitud del ICETEX, se les remitié la segmentacion de la red del edificio AGUAS- Sede
principal.

4.1.1. Canales instalados en el mes y entregables

Durante el periodo de reporte no se han adelantado instalacion de canales tanto principales como
de backup.

Canales Principales. A la fecha, se ha instalado un total de 40 de los 43 canales MPLS principales
previstos en la linea base. De los tres canales restantes, uno corresponde al canal entre el Sitio
principal e ICETEX - Direccidn General — Aguas, cuya instalacion fue descartada por ICETEX. Los otros
dos canales faltantes estan relacionados con sedes donde ICETEX aun no dispone de oficinas,
especificamente en Barrancabermeja y San Gil.

En resumen, hasta la fecha se ha completado la instalacion del 100% de los canales principales de
comunicacion en las sedes especificadas en la linea base del contrato.

Canales de Backup. De los 32 canales de Backups previstos en la linea base, se han instalado 30, lo
que representa un avance del 96,55%. Actualmente, queda pendiente la instalacién del canal de
Backup para la oficina en Quibdd, asi como un canal entre el sitio principal e ICETEX - Direccion
General - Aguas, cuya instalacion ya fue descartada por ICETEX.

Canales de internet para la gente. El servicio de "internet para la gente" ha sido implementado en
las 14 sedes solicitadas segun el anexo técnico, logrando asi un cumplimiento del 100% de lo
previsto.

Anchos de banda. Los canales instalados cuentan con el 100% del ancho de banda contratado. Se
lleva a cabo un monitoreo mensual de la disponibilidad de estos canales mediante la herramienta
SolarWinds, generando un informe correspondiente que esta disponible en el siguiente enlace:
Reporte Mensual Disponibilidad INFOTIC Marzo 2026.pdf
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Solicitudes Nuevas Instalacion de canales. En el periodo no se han recibido solicitud de instalaciéon
de nuevos canales, pero si se adelantaron mesas técnicas, al interior de la operacién, con el fin de
entregar configurados los canales SD-WAN de acuerdo a los requerimientos del ICETEX, labor que se
espera finalizar en el mes de marzo 2026.

Los casos atendidos durante el mes estan disponibles en el siguiente enlace:
Registro Aranda Marzo 2026.xlsx

Todos los casos fueron gestionados exclusivamente a través de la herramienta Aranda, sin que se
registrara atencion por otros medios.

Mes No. Casos
Enero 7
Febrero 16
marzo 8

Tabla 1 Casos atendidos Networking comparativo mes anterior
4.1.2. Despliegue de direcciones IP V6

Se efectud el despliegue de direccién IPv6 sede y se adelantaron pruebas de navegacion empleando un PC de un
funcionario en la sede respectiva. A la fecha las sedes realizadas son:

Consecutivo Sede szgt?it:.iaas d Horario Observacion

1 Aguas 27/08/2025 0:00 Realizadas
2 Chapinero Bogota 9/09/2025 0:00 Realizadas
3 Cali Prueba 2 29/09/2025 0:00 Realizadas
4 Medellin 2/10/2025 0:00 Realizadas
5 Buenaventura 3/10/2025 0:00 Realizadas
6 Quibdé 7/10/2025 0:00 Realizadas
7 Riohacha 9/10/2025 0:00 Realizadas
8 Monteria 10/10/2025 0:00 Realizadas
9 Bucaramanga 16/10/2025 0:00 Realizadas
10 Popayan 17/10/2025 0:00 Realizadas
11 Pereira 20/10/2025 0:00 Realizadas
12 Valledupar 21/10/2025 0:00 Realizadas
13 Santa Marta 23/10/2025 0:00 Realizadas
14 Barranquilla 24/10/2025 0:00 Realizadas
15 Sincelejo 28/10/2025 0:00 Realizadas
16 Tumaco 30/10/2025 0:00 Realizadas
17 Clcuta 4/11/2025 0:00 Realizadas
18 Villavicencio 6/11/2025 0:00 Realizadas
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Pruebas

Consecutivo Sede e Tiana Horario Observacion

19 Tunja 7/11/2025 0:00 Realizadas

20 Cartagena 11/11/2025 0:00 Realizadas

21 Armenia 13/11/2025 0:00 Realizadas

22 Arauca 14/11/2025 0:00 Realizadas

23 Pasto 18/11/2025 0:00 Realizadas

24 Ibagué 20/11/2025 0:00 Realizadas

25 Apartado 21/11/2025 0:00 Realizadas

26 Mocoa 24/11/2025 0:00 Realizadas

27 Yopal 26/11/2025 0:00 Realizadas

28 Manizales 1/12/2025 0:00 Realizadas

29 Neiva 1/12/2025 0:00 Realizadas

30 Ocafia 3/12/2025 0:00 No realizar pruebas de ipv6
31 Puerto Inirida 3/12/2025 0:00 No realizar pruebas de ipv6
32 Puerto Carrefio 3/12/2025 0:00 No realizar pruebas de ipvé
33 Florencia 5/12/2025 0:00 No realizar pruebas de ipv6
34 Leticia 5/12/2025 0:00 No realizar pruebas de ipv6
35 Sincelejo 5/12/2025 0:00 Realizadas

36 San Andrés No se realizard 0:00 No realizar pruebas de ipv6
37 Angel Bogotd Pendiente 0:00 Realizadas

Tabla 2 Listado de direcciones IP V6 asignadas a las oficinas

4.1.3. Implementacion canales SDWAN

Durante el presente mes, el ICETEX formalizo la recepcién de los canales SDWAN, segln consta en
el acta del link: Acta de Entrega Canales SD-WAN .pdf

4.1.4. Recomendaciones

Renovacion de Equipos: Se sugiere llevar a cabo la actualizacién de los equipos de la entidad, ya que
muchos de ellos se encuentran obsoletos y carecen de soporte por parte del fabricante, lo que podria
afectar el rendimiento y la seguridad de la infraestructura.

Reemplazo de Equipos Dafados: se debe notificar a ICETEX que actualmente no hay disponibilidad
de equipos de red adicionales para reemplazos futuros en caso de que surjan nuevos danos.

Renovacion y Certificacion de Cableado: Se recomienda realizar una renovacién o sustitucién del
cableado en diversos puntos de la entidad, dado que la infraestructura de cableado es muy antigua.
Se sugiere también llevar a cabo una certificacion del nuevo cableado para garantizar su calidad y
desempefio.
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Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en las sedes,
es crucial llevar a cabo un mantenimiento integral de los equipos y del cableado, asi como proceder
a la renovacion de los dispositivos de red, para asegurar un funcionamiento éptimo y prevenir fallas
futuras.

4.2. Centro de Datos

4.2.1. Centro de Datos Principal

4.2.1.1. Aplicaciones

Durante el mes de marzo de 2026, se atendieron un total de un total de 7 solicitudes, todas
documentadas con sus respectivas evidencias. A continuacidn, se presenta el detalle de estas:

Las actividades desarrolladas estuvieron enfocadas principalmente en:

® Despliegues y actualizaciones en produccion: Se realizaron actualizaciones de archivos
productivos como udplegalizar, condiciones2021.asp, logingestion.asp y el archivo
Cronograma_Cierre_Contable_2026.xlIsx, asegurando la correcta implementaciéon de cambios
solicitados y la disponibilidad de informacidn actualizada para los procesos institucionales.

® Atencion de incidentes: Se gestiond el incidente relacionado con el botén de pago PSE, el cual
fue atendido y solucionado de manera oportuna, restableciendo la operacién normal del
servicio afectado.

® Gestion de accesos y permisos: Se atendieron multiples solicitudes de asignacidon de permisos
FTP para usuarios institucionales, garantizando accesos controlados y seguros conforme a las
politicas establecidas.

Con el fin de garantizar el funcionamiento de las soluciones de manera eficiente y segura, se han
revisado el estado de actualizacion de los parches de los sistemas operativos, y durante el mes se
presentaron dos controles de cambio, el 20824y 20830, los cuales fueron ejecutados exitosamente.

En cuanto al desempeiio de los servidores a nivel de sistema operativo Windows Server, se sigue
identificado que el servidor ICTXSRNSTCORO1 en donde se aloja la aplicacién (es) CargueArchivos,
ConciliacioneslIES, Condonaciones, TransunionAPI, VotoElectronico,
WebServiceServicioPasarelaKushki, WebSiteCondonacion, WebSitePortalTransaccional,
WsApiSolicitudes, WsConciliacioneslES, WsCuentasAbandonaadasAPIl, WsDynamics, WsPasarela y
WsPortalTransaccional presenta, en su unidad F, un espacio de uso del 97% generando un riesgo
para el adecuado funcionamiento de la misma, por lo cual se recomienda al ICETEX revisar las
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politicas de respaldo sobre esa informacion, si se estan ejecutando y alternativas para optimizar
dicho espacio.

Con respecto al resto de servidores administrados, estos se encuentran en estado estable, sin
eventos criticos, Unicamente registros informativos normales.

Se continua con la actualizacién del inventario de los servidores con los servicios que alli se prestan,
el cual puede ser consultado en el siguiente enlace Revision IS Marzo2026.xIsx

En cuanto a las actividades de validacion de logs, se procedio a efectuar una revision del visor de
eventos en los servidores identificando que:

e Los registros analizados corresponden principalmente a eventos informativos, relacionados
con operaciones normales del sistema y de las aplicaciones hospedadas.
e No se detectaron eventos criticos ni errores que comprometan la estabilidad, seguridad o el
rendimiento de los servicios en los servidores evaluados.
e Seidentificaron eventos habituales como:
o Inicios y cierres de sesion.
o Tareas programadas completadas.
o Validaciones exitosas de servicios.
o Estados normales de servicios de red y aplicaciones web.

Por otra parte, se realizé un analisis de los eventos y logs que se registran en el Event Viewer del
sistema operativo del nuevo servidor aprovisionado asociado al registro DNS
aplicaciones.icetex.gov.co, en el cual se evidencian que los errores registrados a nivel de aplicacién
fueron superados con éxito.

De acuerdo con esta revision podemos concluir que la infraestructura de servidores se encuentra en
estado estable, sin indicios de fallas criticas ni anomalias relevantes en el periodo revisado. Este
resultado refleja un funcionamiento adecuado de los sistemas, sin necesidad de acciones correctivas
inmediatas.

Ademas, con base a los registros de los ultimos tres meses (enero a marzo de 2026), el consumo de
memoria RAM y CPU en los servidores administrados en produccion se ha mantenido dentro de los
parametros normales y controlados, por lo que en general los niveles registrados no representan
riesgo de saturacion ni alertas criticas.

Con el objetivo de asegurar la proteccion de la informacion y la confidencialidad de las
comunicaciones realizadas a través de los diferentes servicios web de la entidad, se lleva a cabo un
control detallado sobre los certificados SSL asignados a los subdominios bajo el dominio institucional
icetex.gov.co. A continuacidn, se presenta el estado de estos:

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612



INFOTIC

SOLUCIONES INTELIGENTES

P
0O

No Sitio Web Subdominio (icetex.gov.co) Fecha creacién | Fecha revocacion Tipo SSL Asignado
1 Pasarela de pagos webhook.icetex.gov.co 16/10/2025 25/10/2026 RapidSSL RSA CA
2 Pagos PSE pasareladepagos.icetex.gov.co 18/11/2025 18/11/2026 Wildcard Rapid SSL RSA CA
3 Web Service RNEC mec.icetex.gov.co 18/11/2025 18/11/2026 Wildcard Rapid SSL RSA CA
4 Coleccion de Aplicaciones aplicaciones.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro EV SSL
5 Portal Institucional web.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro EV SSL
6 Portal DECEVAL - Pagaré pagare.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro SSL
7 Portal C&CETEX Www.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro EV SSL
8 Coleccidn de Web Services Internos appwebservices.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro SSL
9 Wildcard * icetex.gov.co 18/11/2025 18/11/2026 Wildcard Rapid SSL RSA CA

Tabla 3 Vigencia de los certificados digitales

Este control es fundamental para garantizar la disponibilidad y seguridad de los servicios ofrecidos
a los usuarios, cumpliendo con las politicas institucionales de ciberseguridad y buenas practicas en
la administracién de infraestructura tecnolégica.

Esta informacién permite una supervision efectiva del ciclo de vida de los certificados, facilitando la
planeacién de renovaciones y la mitigaciéon de riesgos asociados a certificados expirados o mal
gestionados. El detalle del estado de los certificados y sus fechas de expiracidon puede ser consultado
en el informe de nuestros especialistas de soluciones.

La siguiente tabla detalla las caracteristicas técnicas de los principales servidores en produccion,
especificando informacidén clave como: nombre del servidor, direccion IP, sistema operativo, tipo de
servidor web utilizado, asi como los recursos de hardware disponibles (memoria RAM, capacidad de
procesamiento — CPU, y almacenamiento).

Esta informacién es esencial para la toma de decisiones relacionadas con la administracién de
recursos, optimizacion de cargas de trabajo, y cumplimiento de politicas de seguridad y
disponibilidad.
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0 4/12/2025 | X Frame Opions NET 4.0 100 AV 11:00 AM,1:00 PM3:00 Pi500] 0473075
41 vado s oo oo Secon STy —
44; Valido 3/12/2025 -SAME ORIGIN NET 4. 1,6:00 AM 9/2024
e stz v yons S onen o s
ST — o3iins i over s s
ctivo 24 0 3/12/2025 ORIGII NET ios.
WsProxiCore WebServiceWsProxiCore \ctivo o 3/12/2025 ORIGII NET 1/2023
ICTXSRVAPPMIX1 Webservices \ctivo o 3/12/2025 ORIGII NET ios.
(192.168.51.137) WsGestorDocumental WebServicesWsGestorDocumental ctivo 0 3/12/2025 ORIGI! NET. jos.
WisicOnteneruels Ohtansse | patvo o3rios oiic o
0 3/12/2025 ORIGIN NET i ios.
WsBuslcfes o 3/12/2025 ORIGIN NET. i Ultima 3/2025
NEN WebServiceWs MEN /12/2025 ORIGIN NET. /2024
o 3/12/2025 rar ORIGIN NET. 1/10/2024
WsServicioCCD CD. ctivo. lido 3/12/2025 X-Frar 's -SAME ORIGIN NET 4. Si,6:00 AM 8/12/2024
v 5 e |t o iz o Rers Siéoon Sincambior
ctivo 24 alido 1/2025 NO NET (CADA HORA DE 7 AM A 7 PM i
\ctivo alido /2025 NO NET 51,6:00 AM Sin cambios
ICTXSRVAPPMIX1. \ctivo alido /2025 NO NET (CADA 2 HORA DE 8 AM A 8 PM Ultima act. 4/11/2024
Websistes(192.168.51.136) ctivo lo /2025 NO NET Si, CADA 60 MIN Ultima act. 17/12/2024
o710 o Seconis o s
EmailCred T EmailCred e ctivo o /2025 NO NET | Si, 29h Sin cambios
ctivo o /2025 NO NET | Si, 29 Si
[CTHSRVAPRMIXI finee Activo 443 Valido 16/10/2025 NO si NET 4.0 51,6:00 AM Sin cambios 1
I (192.168.51.182) Ce Activo 443 Valido 17/11/2025 NO Si NET 4.0 51,6:00 AM Uitima act t. 28/11/2024 1
C Activo 443 Valido 17/11/2025 NO Si NET 4.0 5,6:00 AM Ultima act t.28/11/2024 1

Tabla 4 Inventario principales servidores producciéon

Se realizé la verificacion de las actualizaciones instaladas en los servidores Windows
ICTXSRVNETCORO1, ICTXSRVAPPSMIX1, ICTXSRVDCVALO1, ICTXSRVMOODLE y ICTXSRVAPPSMIX2,
identificando que se encuentran al dia.

En el informe de los especialistas de soluciones, se presenta un resumen detallado de los hallazgos
por servidor, identificando los puntos cumplidos, las dreas de mejora y las recomendaciones
correspondientes para asegurar el cumplimiento de estandares minimos de proteccidon en cada
entorno revisado.

Durante el mes de marzo de 2026, se realizaron actividades orientadas a la verificacién, validaciéon y
fortalecimiento de la configuracion de seguridad (hardening) en servidores criticos de la
infraestructura institucional tales como: ICTXSRVNETCORO1, ICTXSRVAPPSMIX1, ICTXSRVDCVALO1 y
ICTXSRVMOODLE. Estas acciones forman parte del compromiso continuo con las buenas practicas
de seguridad de la informacién y buscan mitigar riesgos derivados de configuraciones débiles o
vulnerabilidades conocidas.

El proceso incluyd la revision técnica de parametros clave del sistema operativo, con respecto al
componente de seguridad Windows Defender Firewall, conforme a lineamientos establecidos en
guias de seguridad de Microsoft y CIS Benchmarks.
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En el presente mes se ajustaron las configuraciones de los siguientes parametros:

Nomre de pardmetro Configuracion | Configuracion 150 Configuracignrecomendada Descripeidn Recomendacidn para IS
gpeditmse secpolmse
Devies: Alowed fo format and efct removabl media No Defied No Defned Not Defined Admiistalor Controla uign puede fomatearexpulsa medios. (e
Iferacivelogon: Do ot cislay st username Disabled No Defind Not Defne Enabled Qculta lfimo usuario autenicado en ogon. ApHcar
Iferacie logon: Reguire CTRLALT+DEL Disabled Disabled Disabled Enabled Qbliga ClipARsDelal niiar sesion. ApHcar
Miosoft nfork server.Digtlly sig communicaions avays) Disaled Disatled Enatle Enatled Firma comunicaciones SWB entanies obligatoramente. ApHcar
Nefwork access: D not llw anonymous enumeration of SAM accounls and shaves | Disatled Disabled Not Defned Enabled Etalisar recursos y usuario de foma andrima. ApHcar
User Account Gonfol Admin Anproval Mo for he Bult-n Aamiisalor account | No Defingd No Defingd Not Defned Enabled Hatilta UAC para cuenta Adrmin infegrace. ApHcar

Tabla 5 Pardmetros de sistema Operativo- componente de seguridad Windows Defender Firewall

El resto de las configuraciones, asi como su recomendacién pueden ser consultadas en el siguiente

enlace:

Anexo: Ajustes de hardening en politicas de seguridad.pdf

4.2.1.2. Bases de Datos

La administracion de base de datos se efectla sobre los siguientes servidores:

RAC - PRODUCCION BASES DE DATOS | _VERSION DRP - PRODUCCION BASES DE DATOS | _VERSION
GRID Infraestructure ASMn user grid 19.29.0.0.0 GRID Infraestructure ASM user grid | 19.13.0.00
SCAN (DNS): odaprod-scan ICTXCYC 11.0.2.04 ICTXCYCD 11.02.04
IP1: Pdblica 192.1.2.70 11.0.2.04 ICETEXD 11.0.2.04
1P2: Pblica 192.1.2.71 APLICATI 11.0.2.04 APLICATID | 11.0.2.04
1pP3: Piblica 192.1.2.72 APOTEOSY 11.0.2.04 APOTEOSD | 11.0.2.04
NODO 1 NoDO 2 VIGIAPRD 19.29.0.0 192.1.2.80 VIGIADTGD | 19.29.0.0
IP4: Piblica 192.1.2.73 IPs: Pdblica 192.1.2.74 LIFERAY LIFERAYPDB| 19.29.0.0 LIFERAYD 19.29.0.0
IPe: Privada 10.20.30.11 |IP7: Privada 10.20.30.21 LANDICTX 19.29.0.0 LANDICTD 19.29.0.0
IP8: Virtual 192.1.2.76 |IPs: Virtual 192.1.2.77 SGDEA 19.29.0.0 APOTNEWD 11.0.2.0.4
11.2.04 SGDEA 19.29.0.0
CALIDAD TEST BASES DE DATOS VERSION I OEM |BA5E5 DE DATOSl VERSION
GRID Infraestructure ASH user oracle | 19.13.0.00 | 10.1.4.96 [ emcioun [ 12.2.0.1.0
APOTPRU 11.2.04
APLICATI 11.2.04 PRUEBAS BASES DE DATOS VERSION
ICETEX 11.2.04 GRID Infraestructure ASH user grid | 1913000
192.168.51.97 VIGIAV2 11.2.04 APOTPRU 11.02.04
LANDICTX 19.29.0.0 APOTNEW | 11.0.2.04
LIFERAY 19.29.0.0 10.1.4.95 APOT 11.02.04
SGDEA 19.29.0.0 o sicci 11.0.2.04
VIGIAPRD 19.29.0.0 10.1.4.98 VIGIAPRD 19.19.0.0
ICTXQA 11.02.04
ICTXQA19 19.19.0.0

A continuacidén, se presenta un cuadro resumen con el estado actual de las

administradas:
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Tabla 6 Servidores y Schemas Administrados
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BASES DE DATOS VERSION TAMANO
ASMn user grid 19.29.0.0.0 GB

ICTXCYC 11.0.2.0.4 5.647
ICETEX 11.0.2.0.4 209
APLICATI 11.0.2.0.4 245
APOTEOSY 11.0.2.0.4 483
VIGIAPRD 19.29.0.0 217
LIFERAY LIFERAYPDB 19.29.0.0 24
LANDICTX 19.29.0.0 615
SGDEA 19.29.0.0 159

Tabla 7 Estado BD Oracle

Resultado del proceso de administracion se destacan las siguientes actividades:

» Se continuo con la replicacidon permanente de las BD Oracle al Datacenter alterno de acuerdo con las
politicas establecidas, utilizando el Oracle Active DataGuard el cual garantiza una alta disponibilidad,
proteccién de datos y recuperacién ante desastres.

» Se resolvieron los casos asignados a los administradores de base de datos en los tiempos estipulados
por prioridad.

» Se atendieron todas las reuniones solicitadas por el ICETEX.

» Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de
las maquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.

» Se validaron los respaldos de las bases de datos de los archivelog, Backups incrementales y
Backups completos o full.

» Sevalido la replicacion de las bases de datos del Datacenter Bogota a centro alterno de Medellin
Megacenter.

» Se realizaron las restauraciones solicitadas por ICETEX de ambiente de produccién a ambiente
de desarrollo.

» Se realizaron actividades de tunning base de datos SGDEA (Control Doc)

» Se realizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS de
las maquinas donde se encuentran alojadas las bases de datos para su correcto funcionamiento.

» La disponibilidad del Clusterware BD para el mes de marzo de 2026 fue del 100% como se
evidencia en la siguiente ilustracién:
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ORACLE’ Enterprise Manager Cloud Control 13¢

fICTXCYC O

LS 2 Base de Datos de Cluster

Base de Datos de Cluster: ICTXCYC > Disponibilidad
Disponibilidad (Historial de Estados)

General

Estado Actual Activo

Activo Desde  19-mar-2024 22:53:37
Disponibilidad (%) 100
Tiempo de Inactividad de Destino (minutos) 0

Tiempo en Estado Interrumpido (minutos)
Tiempo en Interrupcion de Notificacidn para Mantenimiento (minutos)
Tiempo en Estado Agente Caido (minutos)
Tiempo en Estado Error del Sistema (minutos)
Tiempo en Estado Pendiente (minutos)
Tiempo de Host Remoto Inaccesible (minutos) 0

0
0
0
0
0

Disponibildad (%) = Tiempo de Actvidad)(Tiempo de Actividad + Tiempo de Inactivdad de Destino + Tiempo de Inactividad
del Agente)

Historial de Tiempo de Inactividad
Ver | Historial de Tiempo de Inactividad v
No hay datos de los detalles de tiempo de inactividad.

Rendimlento v Disponibilidad v Seguridad v Esquema v Administracion v

@ v O A

SYSMAN v

B cxvodaprodn01 icetex local

Pagina Refrescada Refrescar’
Ver Datos | Ultimas 24 Horas v

Disponibilidad General

llustracion 2 Disponibilidad del cluster
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APOTEOSY

llustracion 3 Disponibilidad de las Bases de Datos principales ICTXCYC y APOTEOSYS

Se ha informado al ICETEX la carencia de recursos en el server de BD 10.1.4.95 para igualar los
recursos del ambiente de pruebas a los de produccion ya que en estos momentos la BD SICCl se
encuentra funcionando con menos de % de los recursos que el ambiente presenta en produccién
y los usuarios ya han escalado el tema en varias ocasiones, a nivel de BD se generd el analisis para
el crecimiento de los recursos que se requieren sean asignados a nivel de S.0 para posteriormente

asignar estos a la BD SICCI.

La versién de base de datos 11 G ya no tiene soporte por Oracle la versidn que en este momento
tiene soporte es 19Cvy, en la actualidad, se cuentan con 5 base de datos operando en esta version.
Se ha brindado soporte, al equipo de sistemas de informacidn del ICETEX, en el proceso de
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migracion a la version 19c, siendo la base de datos con la que se dio inicio APOTEOSYS en el mes
de agosto y hemos apoyado en las tareas que se adelantan con respecto a CICETEX.

Se adelanté la ventana de mantenimiento, para finalizar el parchado a la versién 19.29 sobre el
home de oracle y grid en cada nodo del rac, en particular el elemento que quedo faltando de las
actividades adelantadas en el mes de febrero. Nos referimos al parchado de DATAGUARD.

Procederemos a programar una nueva ventana para llevarla a la versidn correspondiente

» Casos del proyecto Gestionados por Bases de datos:

Casos del Proyecto
SOPORTE SERVICIOS TI

= Cambios = Problemas Incidentes = Requerimientos de Servicio

Ilustracion 4 Casos del proyecto Gestionados Aranda Bases de datos

Desde Bases de datos se tienen las siguientes recomendaciones:

® Se debe aumentar los espacios de Megacenter del DataGuard por la apertura de las bases de
datos para consulta.

® Soélo quedan 120G disponibles, recurso que podria alcanzar sélo para un mes de actividad.

® Se deben crear las tareas y cronologias para migrar las bases de datos que se encuentran en
version 11G fuera de soporte a la version 19C o mayor.

Almacenamiento:
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A continuacidn, se presenta el consumo del almacenamiento disponible, por cada una de las bases
de datos administradas:

BASE DE DATOS |~ ["AGO 2025 |~ ["SEPT2025 |- |"OCT-2025 - ["NOV 2025 - ["DICIEMBRE 2025" - [ENERO 2026  ~ [FEBRERO 2026  ~ ["MARZO 2026 | -
ICTXCYC 4,766 4,774 4,923 4,925 4,996 5,259 5,445 5,647
ICETEX 206 206 206 207 207 209 209 209
APLICATI 243 243 243 243 244 244 245 245
APOTEOSY 460 480 481 481 481 482 483 483
VIGIAPRD 143 166 175 178 188 200 211 217
LIFERAY LIFERAYPDB 3 8 8 8 8 23 23 24
LANDICTX 529 529 529 554 584 596 612 615
SGDEA 124 136 140 143 147 151 155 159
TOTAL==> 6,479.00 6,542.00 6,705.00 6,738.56 6,855.06 7,164.44 7,383.57 7,599.00
CRECIMIENTO 63.00 163.00 33.56 116.50 309.38 219.13 215.43

Tabla 8 Crecimiento de las bases de datos en los tltimos 7 meses

Replicacion

Durante el mes de marzo de 2026 se continud con la replicacién permanente de las BD Oracle al
Datacenter alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active Data Guard
el cual garantiza una alta disponibilidad, proteccidn de datos y recuperacién ante desastres.

4.2.1.3. Sitio Web

Durante el mes de marzo se continuo con el monitoreo permanente a los portales sobre los que
opera el ICETEX, manteniendo, las alertas y reportes a tiempo en caso de que se presentara algin
evento que pudiera ocasionar una interrupcion en la prestacién de los servicios que se ofrecen a
través de los portales, este informe se encuentra detallado en el documento Informe Mensual
InfoTIC Seguridad Marzo2026.pdf

En cuanto a la disponibilidad del portal web de la entidad se presentan unos uptime superiores al
98.609% como se evidencia en la siguiente grafica:
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Current status 100
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Monitors View all > .
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Q Portal ICETEX

o PTIME

Ilustracion 5 UPTIME: Portal WEB web.icetex.gov.co [98,609%]

Durante en el mes de marzo no se escalaron requerimientos en la mesa de servicios.

Los incidentes disminuyeron en un 50%, los 2 incidentes fueron escalados por error por la mesa de
servicios.

Los casos internos (Claro) aumentaron en un 37.5%, debido al caso de acompafamiento con los
especialistas para las dos ventanas de mantenimiento de actualizacién del kernel y optimizacion de
los tres nodos de Elasticsearch. También los tres casos de redireccionamiento que solicité la OCM,
los casos de llenado de caché en la particiéon / nodo 1 y 2 de Liferay, acompafiamiento de los
especialistas para validar informacién

en el diagrama fisico y el reinicio de la maquina INR0243 - 192.168.20.40 realizado el 22 de marzo a
las 21:04 horas.

El sdbado 14 de marzo a las 10:00 p.m, se llevd a cabo la actualizacion del kernel del servicio NFS -
192.168.20.42, a version 4.18.0-348.7.1.el8_5.x86_64, terminando la ventana de mantenimiento el
domingo 15 de marzo a las 2:00 a.m, con el objetivo de mantener el sistema operativo actualizado,
reduciendo exposicion a vulnerabilidades, mejorando estabilidad bajo carga, optimizando el
rendimiento de I/O como la comunicacién en red, garantizar la compatibilidad con drivers y
controladores del entorno.

En el mes, se presenta un promedio de 750GB de trafico general hacia los portales protegidos por el
FortiWeb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas utilizados en
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este periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con
la actividad de los usuarios y las convocatorias vigentes.

750G = Il web.icetex.gov.co
B www.icetex.gov.co
600G |- M aplicaciones.icetex.gov...
= ™ e = M Others
450G
M appwebsites.icetex.gov.co
kY comunidad.icetex.gov.co
300G
150G
0

Vv
llustracion 6 Trafico General De Los Portales

En cuanto a los portales mas utilizados, la estadistica del presente mes es la siguiente:

# HTTP Host Hits % of Total
1 web.icetex.gov.co 119,094 83.24%
2 aplicaciones.icetex.gov.co 13314 9.31%
3 www.icetex.gov.co 5,353 3.74%
4 crmweb.icetex.gov.coi777 2,636 1.84%
5 pasareladepagos.icetex.gov.co 1,748 1.22%
6 gestordeservicios.icetex.gov.co 517 0.36%
7 webhook.icetex.gov.co 242 0.17%
8 appwebsites.icetex.gov.co 120 0.08%
9 comunidad.icetex.gov.co 34 0.02%
10 www.icetex.gov.coi443 13 0.01%
Total 143,07 100.00%

Tabla 9 Top 10 Portales mas utilizados

El estado del licenciamiento es el siguiente:

SERVICIO LICENCIAMIENTO i
FECHA DE INICIO FECHA DE EXPIRACION
. 18 de septiembre de 2025 alas | 17 de octubre de 2026 a las
Liferay 7.3.10 GA1—Nodo 1 19:00 horas 19:00 horas
. 18 de septiembre de 2025 alas | 17 de octubre de 2026 a las
Liferay 7.3.10 GA1 —Nodo 2 19:00 horas 19:00 horas
Liferay 7.3.10 GA1 — Ambiente de 18 de septiembre de 2025 alas | 17 de octubre de 2026 a las
pruebas 19:00 horas 19:00 horas
NFS Licencia Open Source. Licencia Open Source.
Elasticsearch — Nodo 1 14 de agosto de 2025 a las 31 de octubre de 2026 a las
00:00 horas 23:59:59 horas
Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
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SERVICIO LICENCIAMIENTO ’
FECHA DE INICIO FECHA DE EXPIRACION
. 14 de agosto de 2025 a las 31 de octubre de 2026 a las
Elasticsearch —Nodo 2 00:00 horas 23:59:59 horas
Elasticsearch — Nodo 3 14 de agosto de 2025 a las 31 de octubre de 2026 a las
00:00 horas 23:59:59 horas

Tabla 10 Estado Licenciamiento Portal Web Icetex

4.2.1.4. Servicios de DRP

InformeGerencial Icetex PruebaAislada 20260323.pdf
El 23 de marzo se ejecutd, la actividad programada, del DRP, los informes de resultado de la actividad
se pueden consultar en el siguientes link: DRP

4.2.1.4.1. Alcance

Probar la integridad, confidencialidad y disponibilidad de la informacidon del portal web en
contingencia y estimar el tiempo que tomaria disponibilizar este portal y acceder a secciones para
realizar todas las actividades por medio de las cuales se evidencie su funcionamiento.

4.2.1.4.2. Objetivo

Principal: Probar el Portal Web ICETEX de manera Aislada en Megacenter; con el fin de probar las

aplicaciones en ambiente controlado sin afectar la operacién de produccién.

Especificos:

e Asegurar la disponibilidad de los recursos de infraestructura tecnolégica que soportan los
servidores de Portal Web Icetex Productivo (LIFERAY) y servidor de aplicaciones MIRA de ICETEX
de modo Aislado en el sitio alterno(Megacenter).

e Ejecutar validaciones técnicas, conectividad y pruebas funcionales formulario “Renovacién de
crédito” de modo Aislado en el sitio alterno(Megacenter).

4.2.1.4.3. Escenario seleccionado
Falla de Conectividad de Red

4.2.1.4.4. Accidn
Simular una interrupcion de la red que aisla el Datacenter principal y se levanta el alterno de forma
paralela.

La prueba culminé de forma satisfactoria y el balance y recomendaciones se entregaran en la 2da
semana del mes de abril.
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4.2.2. Centro de Datos Alterno

?“Q‘INFOTIC

4.2.2.1. Hosting Virtual (l1aaS)

En el transcurso del mes de marzo, se mantuvo en constante replicacién las maquinas virtuales configuradas,
estos servidores se replicaron desde el origen en Triara hasta Megacenter usando la herramienta nativa de
VMware, Site Recovery Manager (SRM) el detalle de las maquinas virtuales replicadas se puede evidenciar en
el Informe mensual replicacion Marzo 2026.pdf cuyo reporte refleja el consolidado de los informes mensuales
Yy que se estan entregando periddicamente, a continuacidn se puede ver el Gltimo reporte diario del mes.

Site Recovery Manager - Estado Replicas INFOTIC

Actualmente el SRM (vcsatriara-ext.datacenterdhs.local -> vemegacenter.datacenterdhs.local)
cuenta con 10 replicas

General
OK 9
Incremental Sync 1

Grupo de proteccién: PG_INFOTIC_7 (1)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INR0226_INFOTIC_REP OK 50f5 Mar 31, 2026 15.44 MB 5 minutes
Grupo de proteccion: PG_INFOTIC_6 (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO
INR0228_INFOTIC_REP OK 10f1 Mar 31, 2026 99.54 MB 1 hour
INR0229_INFOTIC_REP OK 1 0f1 Mar 31, 2026 60.15 MB 1 hour

Grupo de proteccién: PG_INFOTIC_1 (1)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INRO233_INFOTIC_REP OK 30f3 Mar 31, 2026 35.02 MB 1 hour

Grupo de proteccién: PG_INFOTIC_4 (3)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INR0238_INFOTIC_REP oK 20f2 Mar 31, 2026 31.03 MB 1 hour
INR0239_INFOTIC_REP oK 20f2 Mar 31, 2026 48.98 MB 1 hour
INR0243_INFOTIC_REP '”Crg;‘:]‘i”ta' 20f2 Mar 31, 2026 24.28 GB 1 hour

Grupo de proteccién: PG_INFOTIC_3 (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INRO244_INFOTIC_REP OK 10f1 Mar 31, 2026 82.48 MB 1 hour
INR0245_INFOTIC_REP OK 10f1 Mar 31, 2026 6.45 MB 5 minutes
Grupo de proteccién: PG_INFOTIC_2 (1)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize e
INR0249_INFOTIC_REP OK 20f2 Mar 31, 2026 11.39 MB 5 minutes

llustracion 7 Reportes de replicacién SRM a Sitio Alterno — marzo 2026

En la siguiente tabla se detallan los servidores con sus correspondientes servicios los cuales
estan siendo replicados a Megacenter:
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No. | INR Replicacién Host name Servicio VirtualMachine MEGACENTER
1 INRO204 icetexbogwsmira Portal Web INRO226_INFOTIC_REP
2 INRO207 ictxsisgesbd Sisgestion INR0228_INFOTIC_REP
3 INRO206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
4 INR0O220 icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
5 INR0O219 ** icetexboglxorfeo2 ORFEO INRO262_INFOTIC_REP
6 INR0208 * ICTXBOGSRVPT1 Portal Transaccional INR0O236_INFOTIC_REP
7 INRO210 icetexbogliferaynfs Portal productivo (liferay) INRO238_INFOTIC_REP
8 INRO217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP
9 INRO218 icetexbogliferayserverl Portal productivo (liferay) INRO243_INFOTIC_REP
10 INRO215 icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP
11 INR0213 icetexboglxdarumasrv2 DARUMA INR0245_INFOTIC_REP
12 INR0O214 icetexboglxxroadl XROAD INRO249_INFOTIC_REP

Tabla 11 Servicios replicados — Datacenter Alterno-Megacenter

**Se detiene la replicacion INR0O208 que corresponde a la Maquina INR0O236- ICTXBOGSRVPT1, los recursos de esta
ultima se distribuyen en TRIARA entre los servidores OPENSHIFT identificados con los cddigos de servicio INR0259,
INRO258 e INR0251.
**Se mantiene detenida la replicacion INR0219 que corresponde a la maquina virtual INR0262 -icetexboglxorfeo2

A continuacidn se presentan las maquinas con mayores y menores tasas de transferencia:

INR HOSTNAME GB INR HOSTNAME GB
INR0243 | jcetexbogliferayserverl 166,0 INR0233 | icetexboglxorfeol 2,8
INR0249 icetexboglxxroadl 23,9 INR0244 | icetexboglxdarumasrvl 1,8
INRO226 icetexbogwsmira 5,2 INR0229 ictxsisgesapp 1,5
INR0228 ictxsisgesbd 4,7 INR0238 | icetexbogliferaynfs 1,3
INR0O239 icetexbogelasticserverl 3,2 INR0245 icetexboglxdarumasrv2 0,2

Tabla 12 TOP 5 maquinas mayor tasa de transferencia

Tabla 13 TOP 5 mdquinas menor tasa de transferencia

En cuanto a las fechas con mayor replicacidn presentada podemos observar el siguiente comportamiento:
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Ilustracion 8 Fechas con mayor replicacion

El comportamiento del trafico de replicacion durante el mes de marzo confirma una dinamica de
carga por rafagas, altamente vinculada a ciclos operativos especificos y a la actividad critica de
servidores puntuales.

e la transferencia de datos estd altamente concentrada en la maquina virtual INR0243, esta VM
representa aproximadamente el 78.8% del trafico total del mes que fue 165,996.54 MB (aprox. 166
GB)

e El tréfico total de replicacidon en marzo fue de 210,441.4 MB (210.44 GB).

e Elsalto registrado entre diciembre y enero (213 GB) tuvo una réplica casi idéntica en marzo (210 GB),
tras una caida del 51% en febrero (102 GB). Esta tendencia indica que, ademas de los cierres de afio
fiscal, existen procesos trimestrales o de cierre de ciclo que generan una carga de escritura en disco
significativamente mayor.

e lainfraestructura ha dejado de mostrar la "estabilizacion" observada en febrero para retornar a un
estado de alta demanda.

e El dia de mayor trafico fue el 31 de marzo, con un acumulado total de 24,655.04 MB
(principalmente por INR0243 la cual cerré con el pico individual mas alto para la VM INR0243
(24,280 MB), confirmando que los cierres de mes disparan la tasa de cambio de datos.

e El 13 de marzo se registré un evento inusual en la VM INR0249 correspondiente a
icetexboglxxroadl con 23,410 MB, lo cual es un comportamiento atipico para ese servidor (que
promedia sélo aproximadamente 10 MB diariamente).

4.2.2.2. DataGuard Bases de Datos Megacenter

Durante el mes de marzo de 2026 se continuo con la replicacién permanente de las BD Oracle al
Datacenter alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active DataGuard
el cual garantiza una alta disponibilidad, proteccion de datos y recuperacion ante desastres. Ver las
evidencias en el documento Informe Mensual InfoTIC DBA marzo2026.pdf
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Ilustracion 9 Evidencia DataGuard replicado a Megacenter BD

4.2.2.3. Servicios de Housing — Datacenter Alterno

A continuacidn, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes de marzo al 100%:

No. Dispositivo Marca Modelo
1 Switch CISCO CISCO 3560
2 Switch DELL Networking Dell N4032 24 ports
3 Servidor rack Vmware Dell PowerEdge R630
4 Servidor rack Vmware Dell PowerEdge R630
5 Storage Controladora - SAN Dell CT-SC8000
6 Storage Controladora - SAN Dell CT-SC8000

Tabla 14 Disponibilidad de Servicios de Housing — Data Center Alterno

4.3. Seguridad informatica

Durante el periodo evaluado, los eventos relacionados con intentos de acceso no autorizado fueron
gestionados y mitigados oportunamente. El monitoreo continuo realizado por el SOC, junto con la
correlacién y analisis de eventos en FortiSIEM, permitiéo una deteccién temprana y una respuesta
agil, reduciendo el riesgo de afectacion a los servicios institucionales.
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Se llevd a cabo la actualizacidon de las plataformas de seguridad a versiones estables, garantizando
mayor proteccion frente a vulnerabilidades conocidas, mejoras en el rendimiento y alineacién con
buenas practicas de ciberseguridad.

Se brinddé acompanamiento técnico en la configuracion de la VPN con el proveedor ANDSmartp,
asegurando una comunicacion segura, estable y acorde a los lineamientos de seguridad
establecidos.

Se realizd la publicacién del sitio pasareladepagos.icetex.gov.co, garantizando su disponibilidad y
correcta configuracién dentro de Ila infraestructura, contribuyendo a Ila continuidad vy
fortalecimiento de los servicios digitales ofrecidos.

A continuacidn, se presenta el diagrama de red que se tiene actualmente a nivel de los dispositivos
de seguridad perimetral y el componente de antivirus Sophos.

DATACENTER AGUAS-BDGOTA

DATACENTER TRIARA-BOGOTA
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llustracion 10 Diagrama de la Arquitectura de Seguridad

En la ilustracién 11, se observa la implementacién del WAF Cloud donde se utilizaron dos
aplicaciones web para el DRP los cuales tienen como dominios: webdrp.icetex.gov.co vy
drp.lcetex.gov.co.
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Ilustracion 11 Topologia de WAF Cloud usado en portales de Medellin

En el ambito de la gestidén de politicas de seguridad, se realizaron configuraciones sobre IPv6,

permitiendo el trafico para la prueba de las sedes.

Se realizd la configuracién de VPN Site To Site para el analisis de vulnerabilidades Infotic.

Se realiza configuracién de VPN SSL para ayudar a la conexién del web master a el ambiente de

pruebas.

Se realiza el ajuste a nivel del CPU para el FortiSIEM.

Respecto al firewall de la red de Aguas, se mantienen actualmente 541 politicas activas, las cuales
contindan en proceso de evaluacidn con el propdsito de consolidar configuraciones, eliminar reglas

innecesarias y optimizar la operacion de la red.

Las evidencias de esta gestion fueron incluidas en el numeral 6.2 del informe mensual de
especialistas de seguridad del mes de febrero, link: Informe Mensual InfoTIC Seguridad

Marzo2026.pdf

Durante el mes de marzo de 2026 se realizaron las actividades relacionadas con la administracion y

gestion de la seguridad perimetral:
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e Gestion y fortalecimiento de la seguridad perimetral.

Durante el mes de marzo de 2026, se llevaron a cabo diversas actividades relacionadas con la
administracion y gestidn de la seguridad perimetral de la entidad.

® Se realizo la actualizacion de las plataformas de seguridad.
® Se realizo los ajustes de los permisos requeridos para las bases de datos de produccién.

e Monitoreo de seguridad y respuesta ante incidentes

Se realizd un monitoreo constante de las plataformas de seguridad perimetral, asegurando la
supervisidon y el seguimiento oportuno de los eventos registrados.

Se atendieron los casos reportados por el SOC, proporcionando retroalimentacion en aquellos
identificados como falsos positivos, con el fin de apoyar los ajustes y afinamientos necesarios.

e Gestion Operativa y soporte de seguridad
Se gestionaron y resolvieron oportunamente los casos reportados a través de la plataforma Aranda,
asi como las solicitudes recibidas por correo electrénico. El detalle de estas atenciones esta

documentado en secciones anteriores.

Se realizan ajustes en los permisos de accesos por vpn a las bases de datos de produccién y desarrollo.

4.3.1. Plataformas Administradas

Las plataformas administradas por INFOTIC tanto las de propiedad del ICETEX como las que se
encuentran en modalidad de laaS son las siguientes:

SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FG6HOFTB22902021 FortiGate 600F Aguas Funciona como Firewall - Prestacion
como servicio infotic
FG180FTK22901087 FortiGate 1800F Data Center Triara Funciona como Firewall - Prestacion
como servicio infotic
FG180FTK22901182 FortiGate 1800F Backup Data Center Triara Funciona como Firewall - Prestacion
como servicio infotic
FGEHOFTB22902086 FortiGate 600F Data Center M(::gacenter Funciona como Flr.eyva.ll - P.restauon
Medellin como servicio infotic
FV-2KFTE21000029 FortiWeb 2000F Data Center Triara Funcion como WAF - Prestacion como
servicio infotic
Sede principal-Bogota, Colombia Sede Manizales, Colombia
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SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FMG2HGTA22000550 FortiManager 200G Data Center Triara Prestaciédn como servicio infotic

FSMPO00000001340 FortiSIEM Maquina VlrFuaI vmware de Funciona como correlacionador de
cliente eventos - En VMware de Icetex

FV-2KE3117000046

FortiWeb 2000E

Data Center Triara

Funcién como WAF - Propiedad de Icetex

FV-2KE3117000032

FortiWeb 2000E

Data Center Triara

Funcién como WAF - Propiedad de Icetex

Data Center Triara

Funciona como Escaneo de archivos -

FSA1KD3A17000156 FortiSandbox 1000D .
Propiedad de Icetex
FortiAuthenticator . Funciona para autenticacion y CA de
FACIKD3A17000020 1000D Data Center Triara certificados - Propiedad de Icetex
FAC1KD3A17000036 Fort'A:gz)%rg'cator Data Center Triara Propiedad de Icetex

Tabla 15 Detalle plataformas Seguridad administradas INFOTIC

A continuaciodn, se presenta el estado actual de los tiempos de soporte y vigencias de los dispositivos

FortiGate administrados:

FW Fortigate 1800F (MST) 10.0.0.53 Si 18/05/2026 Triara

FW Fortigate 1800F (SLV) 10.0.0.53 Si 18/05/2026 Triara
FW FortiGate 600F 10.0.0.30 Si 1/06/2026 Megacenter
FW FortiGate 600F 10.1.100.33 Si 11/05/2026 Aguas

Tabla 16 Licenciamiento FortiGate
4.3.1.1. FortiGate Triara

A nivel de sistema, el firewall de Triara (FortiGate 1800F), no presenta afectaciones en cuanto a
licenciamiento o performance.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

A continuacion, se presentan los consumos en el presente mes:

m
m
-~
'l
I

Inbound

Outbound

ue 31 Apri h Sat04 Apr05

nbound 10.91 Mbps [ Outbound 16.78 Mbps
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llustracién 12 Consumo canal MPLS - promedio 84.23 MPPSG [INRO185 CLARO(MPLS_DC)]

Bandwidth - 28 INRO264 (INTE_SEDES_ICTX) 1week ~ =-

145.9 Mbps
116.72 Mbps
87.54 Mbps
58.36 Mbps
29.18 Mbps
Obps

5422 Mbps
12844 Mbps
192.67 Mbps
256.89 Mbps

321.11 Mbps
Mon 30 Tue 31 April Thu 02 Fri03 Sat04 Apr05

M inbound 3.52Mbps E outbound 23.06 Mbps

llustracion 13 Consumo canal Internet Sedes - Promedio 133.49 MBPS WAN-SEDES-ICETEX [INRO264
(INTE_SEDES_ICTX)]

Inbound

Outbound

Bandwidth- 28 INTERNET_DC_INROOO0320 (Inet_claro) 1week ~ =~

69.32 Mbps
51.99 Mbps
34.66 Mbps
17.33 Mbps
Obps

$5.24 Mbps
190.49 Mbps
285.73 Mbps
380.97 Mbps

476.22 Mbps
Mon 30 Tue31l April Thu 02 Fri0o3 Sat04 Apr05

[l Inbound 17.12 Mbps @ outbound 20.17 Mbps
Ilustracion 14 consumo Canal Internet Data Center- INTERNET DATACENTER [INTERNET_DC_INR0000320 (Inet_claro)]

Inbound

Outbound

A nivel de perfiles de UTM (UTM son fragmentos de texto que se afiaden al final de la URL y que
sirven para rastrear, con mayor precision, el origen de las visitas a una web), se tienen los siguientes
perfiles para Web Filter, Antivirus y SSL Inspection actualmente:
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Name % Y Comments Ref. &
m default Perfil con las minimas restricciones 0
m Navegacionpcs_Comware Perfil con restricciones 2
m Navegacionpcs_Comware_con_redes  Perfil con restricciones 1
m WEF-Avanzado Perfil para FSSO Navegacion Avanzada 31
m WEF-Comunicaciones Perfil para FSSO comunicaciones 2
m WEF-General Perfil para todos 5
m WEF-General_Sedes Perfil para todos 1
IEZ= WF-Sede_lbague YT 27022025/InfoTIC/Tarea Aranda 517214 (17458) Se solicitael acc... 1
m WEF-Tesoreria Perfil con restricciones especificas por auditoria. <
=3 wr-vip Perfil para FSSO Navegacion_VIP 16
m WEF-wetransfer Perfil para FSSO Navegacién Avanzada 1
=M wifi-default Perfil de FULL acceso para pruebas 1
llustracién 15 Filtrado — WEB — (FortiGate — Triara)

E Name ¢ Y Comments Ref. ©
custom-deep-inspection Customizable deep inspection profile. 0
deep-inspection Read-only deep inspection profile. 0
certificate-inspection_2780 Read-only SSL handshake inspection profile. 1
certificate-inspection_IPvé Read-only SSL handshake inspection profile. 1
Prueba certificate-inspection Read-only SSL handshake inspection profile. 12
certificate-inspection_ICETEX  SSL para BUS de servicios 31
no-inspection Read-only profile that does no inspection. 230
certificate-inspection Read-only SSL handshake inspection profile 400

llustracion 16 Inspeccion — SSL — (FortiGate — Triara)
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E Name % Y Comments % Ref. ¢
HTTPSMTP FULL FSB 73
HTTP con FSB 25
B AV-HTTP&CIFS HTTPCIFS con FSB 4
B Av-sMTP SMTP FULL FSB 1
I default ALL con FSB 40

BT ICETEX 65
“ prueba2 57

B vifi-default ALL monitoreo sin FSB 1

llustracion 17 Antivirus y Antimalware — Perimetral (FortiGate — Triara)

4.3.1.2. FortiGate Aguas

A nivel de sistema, el firewall de Aguas (FortiGate 600F), no presenta afectaciones en cuanto a
licenciamiento o performance.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estandares normales.

A continuacion se presentan los consumos en el presente mes:

Bandwidth - [ INROO37-MPLS_CLARO (port7) 1week ~

]
4

150.05 Mbps
152.04 Mbps
11403 Mbps
76.02 Mbps
38.01 Mbps
Obps

33.39 Mbps
&66.79 Mbps
100.18 Mbps
133.58 Mbps
&66.97 Mbps

Mon 30 Tue 31 Apri Thu02 Fri03 Sat04 Apros

Il nbound 107.09 Mbps [0 outbound 3.11 Mbps

Inbound

Cutbound

llustracion 18 Consumo Canal MPLS Aguas - promedio 44.72 MBPS

Anivel de perfiles de UTM, se tienen los siguientes perfiles para Web Filter, Antivirus y SSL Inspeccién
actualmente:
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E Name $ Y Comments Ref &
I default Default web filtering. 0
I General_lcetex 51
I monitor-all Monitor and log all visited URLs, flow-based. 0
K VIP_FUNCIONARIOS 3
I vifi-default Default configuration for offloading WiFi traffic. 1

llustracion 19 Filtrado-Web-(FortiGate-Aguas)

n Name % Comments < Ref. <
PEED) certificate-inspection Read-only SSL handshake inspection profile. 275
PSR certificate-inspection_ WX Read-only SSL handshake inspection profile. 2
EE9 custom-deep-inspection Customizable deep inspection profile. 0
S0 custom-deep-inspection_icetex  Customizable deep inspection profile. 0
SN deep-inspection Read-only deep inspection profile, 0
=3 no-inspection Read-only profile that does no inspection. 239

llustracion 20 Inspeccion-SSL-(FortiGate-Aguas)

Name ¢ Comments ¢ Ref.
B3 AV-ICETEX 242
I default Scan files and block viruses. 4
I viifi-default Default configuration for offloading WiFi traffic. 1

llustracion 21 Antivirus y Antimalware-Perimetral-(FortiGate-Aguas)

4.3.1.3. FortiGate Medellin

A nivel de sistema, el firewall de Medellin (FortiGate 600F), no presenta afectaciones en cuanto a
licenciamiento o performance; actualmente se encuentra en la version de FortiOS 7.4.11.

Se observa en la llustracion 22, que la interfaz de la MPLS del Data Center de Medellin no presenta
trafico debido a que este se tiene como Data Center Alterno.
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B inbound Obps

FortiWeb 2000F

m
m

D Dutbound Obps

llustracion 22 Consumo Canal MPLS Medellin

A nivel de sistema del FortiWeb su versidon de firmware se encuentra actualizada a la version 7.6.5
la cual es una de las versiones actuales mas estables.

4.3.1.5.

FortiWeb 2000E

A nivel de sistema, el FortiWeb presenta su configuracién actual y su version de Firmware fue
actualizadaala 7.6.7. Sin embargo, cabe aclarar que, a nivel de licenciamiento, los equipos no tienen
un licenciamiento vigente en este momento.

. . Last
. .. Propiedad . .. Fin End Of ; End of
Dispositivo IP Licenciamiento . L DC Service
Icetex Licenciamiento Order : support
Extension
Fortiwebl
2000E (WAF) 10.0.0.251 sl No 20/06/2023 Triara | 13/01/2022 | 13/01/2026 | 13/01/2027
(MST)
Fortiweb2
2000E (WAF) 10.0.0.251 sl No 20/06/2023 Triara | 13/01/2022 | 13/01/2026 | 13/01/2027
(SLV)
Fortiwebl 192.168.91.10 No Si 1/06/2026 Triara N/A N/A N/A
2000F (WAF) -168.9L.

Tabla 17 Licenciamiento FortiWeb

En el mes, se presenta un promedio de 750GB de trafico general hacia los portales protegidos por el
FortiWeb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas utilizados en
este periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con
la actividad de los usuarios y las convocatorias vigentes.
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HTTP Host

web.icetex.gov.co
aplicaciones.icetex.gov.co
www.icetex.gov.co
crmweb.icetex.gov.coi777
pasareladepagos.icetex.gov.co
gestordeservicios.icetex.gov.co
webhook.icetex.gov.co
appwebsites.icetex.gov.co
comunidad.icetex.gov.co
www.icetex.gov.co:443

Total

Hits
119,094
13,314
5,353
2,636
1,748
517
242

120

34

13
143,071

% of Total
83.24%
9.31%
3.74%
1.84%
1.22%
0.36%
0.17%
0.08%
0.02%
0.01%
100.00%

llustracion 23 Trafico General de los portales

4.3.1.6. FortiWebCloud DRP

A nivel de sistema, el FortiWeb que se tienen en nube presenta su configuracion la version actual es 25.3.a,

se encuentran pasando dos portales.

® Services v © Support v

Audit Logs Export

Asset Groups

FortiAl Assistant

& 0 O @ Ojonpma

+ Create

Ilustracion 24 Tréfico General de los portales

4.3.1.7. FortiSandBox

A nivel de sistema, el Sandbox (FortiSandBox 1000D) muestra su configuracion actual y su versién
de firmware que actualmente se encuentra en la 3.2.4 siendo esta la Ultima version disponible para
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este dispositivo, ya que estd en EOL (término empleado por el fabricante para describir un producto
gue pronto sera reemplazado por una nueva generacion de tecnologia).

. L. Propiedad . . Fin End Of Last Service End of
Dispositivo IP Licenciamiento . .. DC .
Icetex Licenciamiento Order Extension support
FortiSandBox . .
1000D 10.0.0.249 Si No 1/06/2023 Triara | 2/04/2019 2/04/2023 2/04/2024

Tabla 18 Configuracidn FortiSandBox 1000D

4.3.1.8. FortiSIEM

A continuacidn, se presenta el desempefo por procesos:

General Usage Nodes

FSMP000000001340 Upload License
4212F192-8EF3-61A8-F30D-4EAF9DE2E3F6

4212F192-8EF3-61A8-F30D-4EAF9DE2E3F6

Enterprise

Disabled

Attribute Expiry

Perpetual

Perpetual

Perpetual

Perpetual

Apr 19,2026

Apr 19,2026

N/A

llustracion 25 Desempefio por procesos

4.3.1.9. Sophos EndPoint

En lailustracidn 26, se observa un resumen del estado de Seguridad del Endpoint donde actualmente
se estan cumpliendo en un 100% los puntos de seguridad de la plataforma de Sophos indicando
proteccidén de equipos, politicas y exclusiones.

Health summary sh es for organizations with a similar number of devices = 250-999
Your overall health score @ Health check scores

©® Issues Agent mode Tamper protection

e Snoozed Other organizations 2 Other organizations

Good health

Policies Exclusions
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En cuanto al licenciamiento se cuenta con una vigencia hasta el 26 de junio de 2026.

llustracion 26 Estado Seguridad Sophos

Devices and users: summary

Servers: summary

llustracion 27 Cantidad de Ordenadores con agente

Ilustracion 28 Cantidad servidores con agente

Los cuatro equipos que se encuentran no protegidos son: BOGARRIENDO88, BOGIMACO1,
BOGVFAPC502 y COWORKING11, los cuales tienen mas de 9 meses en algunos casos de no
conectarse, recomendamos que la mesa de servicio revise dichos equipos.

En la seccion 6.6.1 del informe de seguridad Informe Mensual InfoTIC Seguridad Marzo2026.pdf se
detallan las amenazas contenidas por la herramienta el Sophos instalado en los equipos ordenadores

y servidores.

4.3.2. Recomendaciones de Seguridad para el ICETEX.

Recomendacion

Estado

Asunto

Personal de ICETEX a quien
se notifico

Criticidad ‘ Fuente

Como parte de las pruebas de IPv6, Segmentacion Red ICETEX
Garantizar la segmentacion | se estdn realizando pruebas de (Sesidén Teams) / Grubo  Coordinacién  de
de la red que permita | DHCPv6 en la red para que el Segmentacion de la red P ,
- , ) Informes N , . | Infraestructura Tecnoldgica
claramente definir qué | servidor entregue Tesoreria y Cartera L
. ) ) . Mensuales ., / Grupo Coordinacion de
servicios deben ser | direccionamiento IPv6 a las redes ; (Sesidén Teams) / .

) - sesiones . , Infraestructura Tecnoldgica
alcanzados por cada | de la Entidad y que esta Validacién de topologia y / Especialista de seguridad
usuario. segmentacion cumpla los segmentacion  Tesoreria P g

estandares del protocolo IPv6. (Sesién Teams)
Se recomienda una
tecnologia que permita
realizar andlisis de trafico L
de la red (NTA- Network En evaluacién por parte de ICETEX. N/A N/A N/A
Traffic Analysis.
Se recomienda una
tecnologia que permita la
gestion o validaciéon de | En evaluacion por parte de ICETEX. N/A N/A N/A
privilegios de  accesos
(IAM). Evitar configurar

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda
Alta.
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Estado

Criticidad ‘ Fuente

Asunto

Personal de ICETEX a quien
se notifico

usuarios y claves dentro de
las aplicaciones de ICETEX.

Adquirir un equipo Firewall
para correo para prevenir

Grupo Coordinaciéon de

ha podido lograr por la falta
de recursos de este.

Icetex

brechas de seguridad Informes L a1
) » Reunion de pares de | Infraestructura Tecnoldgica
asociadas al uso del correo | En evaluacion por parte de ICETEX. Mensuales . S
s . seguridad / Grupo Coordinacion de
electrénico y que este es - sesiones [
. . Infraestructura Tecnoldgica
susceptible a muchos tipos
de amenazas.
Se evalla por parte de ICETEX. Se
hace seguimiento por parte del
SOoC quien reporta
. . comportamiento malicioso. Sin
Validar a nivel de punto P .
final. los equinos que se embargo, es necesario establecer Informes
o quipos g politicas de conexién de equipos | Critica N/A N/A
han visto involucrados con . Mensuales
. . externos BYOD debido a que
comportamiento malicioso.
muchos de los casos reportados
por el SOC vienen de equipos
personales que no hacen parte de
la Entidad.
Lider infraestructura /
Recursos de FORTISIEM | Especialista Desarrollo /
Integrar los equipos que . Informes CPU, Memoria disco Especialista de seguridad
s quipos g Se debe evaluar la capacidad del ! . Y / P - & . /
hacen parte del proceso de . Mensuales Recomendaciones de | Especialista de seguridad /
SIEM, se espera plan de mejora. . . . L
pagos con el SIEM. - sesiones arquitectura de FortiSIEM | Grupo Coordinacién de
Icetex Infraestructura Tecnoldgica
/ Profesional de tecnologia
Evaluar los riesgos sobre las
plataformas en la nube y
considerar aplicar
plataformas de seguridad
para los ambientes cloud | En evaluacion por parte de ICETEX. N/A N/A N/A
que cuenta la entidad ya
que  estos  contienen
servicios criticos para la
misma.
se  debe realizar Ia Lider infraestructura /
inteeracién de los activos Recursos de FORTISIEM | Especialista Desarrollo /
. .g - Informes CPU, Memoria y disco / | Especialista de seguridad /
criticos de la compafiia a la ., . . .
En evaluacion por parte de ICETEX. Mensuales Recomendaciones de | Especialista de seguridad /
plataforma de SIEM, no se ) ; . L
- sesiones arquitectura de FortiSIEM | Grupo Coordinacién de

Infraestructura Tecnoldgica
/ Profesional de tecnologia

Tabla 19 Recomendaciones de Seguridad

4.3.3. Servicio de centro de Operaciones de Seguridad (SOC)

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC
FortiSIEM, el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas
estudian y conectan las alertas para evaluar su prioridad y confiabilidad. Actualmente el motor de
busqueda de amenazas esta distribuido en cuatro criterios de busqueda y correlacidn, los cuales son:
compromiso del sistema, explotacion e instalacion de agentes maliciosos, entrega y ataque,
reconocimiento y sondeo y finalmente advertencia ambiental o anormalidades detectadas sobre el
rendimiento de la maquina. Dichos criterios distribuyen los alertas e incidentes de esta manera de
acuerdo con el match que el sistema ejecute y categorice dentro de sus reglas de correlacién
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previamente configuradas o implementadas por defecto. Las cuales detectan alertas e incidentes de
tipo:

Descarga de ejecutables sospechosos provenientes de un sitio de mala reputacién
Actividad de escaneo en la red, en funcidn de descubrimiento de puertos
Violacidn, infraccion y vulneracién de politicas de seguridad

Deteccién de malware

Deteccidn de ataques (Fuerza Bruta, puerta trasera (Shell), Botnet o kit de explotacion de
un sitio malicioso, XSS, Inyeccion de SQL, DoS

Monitoreo de alertas de autenticacion

Monitoreo de alertas de sistema

Monitoreo de alarmas y alertas de seguridad

Monitoreo de accesibilidad

Monitoreo de bases de datos

Alertas e incidentes de trafico y navegacién

Alertas de acceso permitido a paginas web maliciosas o de baja reputacién

A la fecha de presentacidon de este informe se encuentran definidas 2.382 reglas de seguridad, las
cuales, tienen como fin reconocer cualquier posible vector de ataque, asi como verificar que los
equipos de seguridad perimetral (Firewall, IPS, NAC, etc.), estén bien configurados a nivel de sus
politicas de seguridad.

Para los casos de uso de disponibilidad se cuenta con 174 reglas, que tienen como funcién principal
alertar algun tipo de falla o indisponibilidad de los equipos de la entidad y hacer la respectiva
notificacién, en caso de requerirse, al ICETEX.

Para cualquier detalle relacionado con las reglas puede consultarse en el siguiente Informe Mensual
SOC-TH ICETEX marzo 2026.pdf

Para THREAT HUNTING especificamente son tres componentes: Casos de Uso Seguridad,
Indicadores de Compromiso y Tableros de control.

4.3.3.1. Indicadores de compromiso (Thread Hunting):

Un indicador de compromiso puede venir dado bajo la forma de un nombre de archivo, el nombre
de un proceso en el administrador de tareas, una URL o direccién IP, comportamiento andmalo en
el trafico web, intentos de inicio de sesidn fallidos, entre otros tantos mas.

Los siguientes indicadores son colectados por los Analistas del SOC, a través de convenios con el
FISRT, con otros CSIRT, e Inteligencia y Caza Amenazas.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
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Indlcadt?res o Marzo Febrero Enero Diciembre
compromiso (I0C)
10C — Malware
DOMINIOS 6.047 6.047 6.047 6.047
10C — Malware IPs 11.167 11.119 11.119 11.076
10C — Malware HASH 1.627 1.627 1.627 1.627
10C — Malware URL 4,564 4,564 4,564 4.564

Tabla 20 Comparativo — Indicadores de Compromiso

Después de efectuado el registro de alertas se considera y disefia la generacién de alertas y niveles
de criticidad, acorde con la experiencia del equipo consultor, aplicacién de buenas practicas y
reuniones de trabajo efectuadas a nivel de infraestructura tecnoldgica alineado con el proceso de
levantamiento de riesgos.

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC
FortiSIEM, el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas
estudian y conectan las alertas para evaluar su prioridad y confiabilidad.

En el Informe del SOC se presentan graficas y tablas de los tipos de alertas presentados durante el
periodo monitoreado de: Seguridad — Disponibilidad — Rendimiento, donde estos a su vez se
encuentran distribuidos con niveles de severidad con tres colores:

» Rojo: severidad o criticidad ALTO (10-9)
» Amarillo: severidad o criticidad MEDIO (6-8)
> Verde: severidad o criticidad BAJO (1-5)

4.3.3.2. Alertas o Incidentes de Seguridad Detectados

En el documento Informe Mensual SOC-TH ICETEX marzo2026.pdf se ven las alertas generadas a lo
largo del periodo monitoreado, dichas alertas se clasifican en 3 categorias principales de monitoreo,
las cuales corresponden a Seguridad, Disponibilidad y Rendimiento, a partir de este informe se
presenta un resumen de las alertas de seguridad y se incluye amenazas cibernéticas, sin embargo,
el detalle del tratamiento que se realizd a cada uno de los casos se debe revisar en el Informe
mencionado anteriormente.

4.3.3.2.1. Categoria Seguridad
A continuacion, se relacionan las alertas presentadas en el periodo analizado, definiendo el top de
los que han tenido mayor concurrencia a nivel de seguridad:
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Severity Cantidad de Alertas
m 92,076
Low 756

llustracion 29 Total de alertas de seguridad

Durante el periodo evaluado de 94.397 alertas de seguridad identificadas, se presentaron con
criticidad ALTA un total de 1.565 equivalentes al 1,6% del periodo. En el informe mensual del SOC,
se puede observar la cantidad segun el tipo de alerta y se realiza una descripcidén de los tipos de
alertas que mayor cantidad de registros o que requieran una indagacién mas exacta. El comparativo,
en los Ultimos 6 meses, se presenta a continuacion:

2.213 1.674 1.198 1.862 2.599
92.076 153.406 137.305 50.794 178.911 250.034
756 1.356 1.775 856 1.076 2.556

Tabla 21 comparativo Alertas de Seguridad

Durante el periodo evaluado se presentaron 1.565 alertas de seguridad con criticidad ALTA, un
disminuyd con relacion a periodos anteriores. En el documento Informe Mensual SOC-TH ICETEX
marzo 2026.pdf se presenta la cantidad segun el tipo de alerta y se realiza una descripcién de los
tipos de alertas que mayor cantidad de registros o que requieran una indagacién mas exacta.

En cuanto a las alertas altas, el top 5 se presenta a continuacion:
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Concurrent Failed Authentications To Same Account From 863

Multiple Countries

Critical large Outbound Transfer To Outside My Country ICETEX- 167

WX N3

System Exploit Detected by Network IPS 130

Trafico_Permitido_o_Denegado_Hacia_loC_Maliciosas_WX_Ni 118

vel3

Brute_Force_Host_Login_Success_ CUSTOMISADA_8_ 10_2021 Credential 56
Access

llustracion 30 Top 5 de Alertas de Seguridad Altas

Durante el periodo evaluado se presentaron 92.076 alertas de seguridad con criticidad MEDIA, a
continuacion, se puede observar la cantidad segun el tipo de alerta y se realiza una descripcién de
los tipos de alertas que mayor cantidad de registros o que requieran una indagacién mas exacta.

Chart Criticidad de las alertas Event Name Attack Tactic

m Windows successful file access Impact, Collection

@ Group Policy Object Modified Privilege Escalation,Defense Evasion
m Windows: AD User Enumeration Discovery

@ Sudden User Login Pattern Change ICETEX

m Large Inbound Transfer From Outside My Country Command And Control

Criticidad de las alertas  Cantidad de Alertas

5

7

5

75,765
5,864
2,241
1,578

1,377

llustracion 31 Top 5 de Alertas de Seguridad Medias

4.3.3.2.2. Categoria Disponibilidad

Durante el periodo evaluado se presentaron 187 alertas de disponibilidad con criticidad ALTA, a
continuacion, se puede observar la cantidad segun el tipo de alerta y se realiza una descripcién de
los tipos de alertas que mayor cantidad de registros presentaron y se realiza una descripcion de los

tipos de alertas que mayor cantidad de registros presentaron:

Chart Criticidad Event Name Attack Tactic Criticidad Cantidad de alertas
m Network Device Down: no ping response - WX N3 Impact 10 79

m SNMP Service Unavailable Impact 9 29

m WMI or OMI Service Unavailable Impact 9 24

m Network Device Hardware Critical 9 13

m No logs from a device in 8 hours - WX N3 9 8

Ilustracion 32 Top 5 de Alertas de Disponibilidad Altas

A continuacidn, se presentan los analisis efectuados:
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» “SNMP Service Unavailable” Esta alerta indica que el servicio SNMP de un dispositivo no estd
disponible, lo que impide la recoleccién de métricas, monitoreo y gestidn remota, y puede
deberse a una caida del servicio, cambios de configuracién, problemas de red o incluso actividad
maliciosa que intenta evadir la visibilidad; se recomienda verificar si el dispositivo esta accesible
por otros medios (SSH, web), confirmar que el servicio SNMP esté activo y correctamente
configurado, revisar cambios o mantenimientos, validar conectividad de red entre el monitor y
el dispositivo, y, si no es esperado, revisar logs para identificar la causa, restaurar el servicio y
reforzar controles de monitoreo para evitar pérdida de visibilidad

» “WMI or OMI Service Unavailable” Se presenta cuando el servicio de administracion remota
como WMI (Windows Management Instrumentation) u OMI (Open Management Infrastructure)
no estd disponible, lo que puede afectar la supervision, ejecucién remota de comandos vy
recoleccidn de informacién, y puede deberse a fallas del servicio, problemas de red, cambios de
configuracion o incluso intentos de evasion por parte de un atacante; se recomienda verificar si
el host estd accesible por otros medios, confirmar que los servicios estén activos y configurados
correctamente, revisar puertos y reglas de firewall asociados, validar credenciales y permisos,
analizar cambios recientes o mantenimientos, y, si la indisponibilidad no es esperada, restaurar
el servicio y reforzar monitoreo para evitar pérdida de visibilidad o posibles actividades
sospechosas.

» “Network Device Hardware Critical” Esta alerta indica que un dispositivo de red ha reportado
una condicion critica de hardware (como fallas en CPU, memoria, temperatura, ventiladores o
fuentes de poder), lo cual puede comprometer seriamente su funcionamiento y la disponibilidad
de la red; se recomienda verificar el estado del equipo a través de sus interfaces de gestidn,
validar condiciones fisicas (energia, ventilacién, ambiente), y si es necesario, aplicar medidas
como reduccion de carga, failover a equipos redundantes o reemplazo de hardware; ademas, es
clave escalar al proveedor o soporte técnico, asegurar respaldos de configuracidn y mantener
monitoreo continuo para prevenir una caida total del servicio.

4.3.3.2.3. Amenazas de Ciberseguridad
A continuacién, se relacionan los Top de ciberataques en tres categorias Ataques IPS, Perimetro y
acceso fallidos:

» Top Ataques IPS: Se representa el Top de los ataques IPS permitidos por los dispositivos de
ciberseguridad perimetral. Se recomienda el bloqueo de los ataques de severidad alta
detectados por el IPS y verificar los eventos o alertas de severidad media.
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3.1.1 FortiGate: Top IPS Ataques Permitidos - WX

Reporting Device

€ DC_FG_MST_ICETEX

€ DC_FG_MST_ICETEX

Attack Name

DNS.PTR.Records.Scan

SSL.Anonymous.Ciphers.Negotiation

Signature Id

51391

43544

Severity
Low

Low

Firewall Action

detected

detected

Last 1 mon ¥y X

COUNT(Matched Events)

24

13

Ilustracion 33 ataques IPS permitidos

3.1.1 FortiGate: Top IPS Ataques Denegados - WX

Reporting Device

€ DC_FG_MST_ICETEX
€@ DC_FG_MST_ICETEX
€@ DC_FG_MST_ICETEX
€@ DC_FG_MST_ICETEX
€@ DC_FG_MST_ICETEX
€ DC_FG_MST_ICETEX
€@ DC_FG_MST_ICETEX
€@ DC_FG_MST_ICETEX
€D DC_FG_MST_ICETEX
€ DC_FG_MST_ICETEX
€ DC_FG_MST_ICETEX
€ DC_FG_MST_ICETEX
m DC_FG_MST_ICETEX
€ DC_FG_MST_ICETEX

€ DC_FG_MST_ICETEX

Attack Name
Apache.Log4j.Error.Log.Remote.Code.Execution

Nmap. Script.Scanner
Kubernetes.Ingress.NGINX.Controller.Remote. Code. Execution
MS.1IS.ShortName. Vulnerability.Scanner

ZGrab.Scanner

ALFA.TEaM.Web.Shell

Mirai.Botnet

Telerik. Web.Ul. RadAsyncUpload. Handling. Arbitrary. File. Upload

Linksys. Devices. A ative.Console. _Bypass
PHPUnit.Eval-stdin.PHP. Remote.Code. Execution

Linux.Kernel. TCP.SACK.Panic.DoS

Censys.io.Scanner

Java.Debug. Wire_Protocol. Insecure. Configuration

Apache HTTP.Server.cgi-bin.Path.Traversal

Hikvision.Products.SDK.WeblLanguage.Tag.Command.Injection

Signature Id
51006
45360
57679
47145
48805
53229
43191
48789
44582
45765
48103
50899
44187
50825

50872

g
@
<
a
2
=

<

Firewall Action

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

dropped

tast 1 mon Qg X
COUNT(Matched Events)
8,811
2,619
993
827

534

192
186
178
148
125

88

llustracion 34 ataques IPS denegados

» Top Perimetro:
organizado por los

A continuacion de presentan el TOP de los eventos o trafico de red
puertos TCP/UDP que mas recibieron o enviaron bytes hacia Internet.
Principales Puertos Entrantes por Conexiones (Trafico Permitido).

NOTA: Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar la
extraccion de informacidn de este componente
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Failed Windows Login Last 1 hr xg X
Source IP User Server COUNT(Matched Events)
10.10.101.46 ibohorquezs €D ictxsrvfs.icetex.local 1,886
€ 10.2.254.5 jpforero €D ictxsrvfs.icetex.local 1,799

10.2.254.3 jpforero € ictxsrvfs.icetex.local 1,654
10.2.254.4 jpforero €D ictxsrvfs.icetex.local 1,533
10.10.101.8 €D mlopeza €D ictxsrvfs.icetex.local 1,342
€D 192.168.20.29 gestiondoc €@ ICTXSRVADOO1.icetex.local 1,327
€ 10.2.254.2 jpforero € ictxsrvfs.icetex.local 936
10.2.254.6 jpforero €D ictxsrvfs.icetex.local 893
10.2.254.107 €D enino €D ictxsrvfs.icetex.local 883
172.16.224.210 lsaenzr €@ ictxsrvfs.icetex.local 864
192.168.53.10 €D sgoanywhere €D ICTXSRVADOO1.icetex.local 750
10.2.254.6 &P mzambrano €D ictxsrvfs.icetex.local 689

Ilustracion 35 Top de Accesos Fallidos plataforma Windows

Server User COUNT(Matched Events)
€P ICTXSRVADOO1.icetex.local €» 22823906 1,279
€P ICTXSRVADOO1.icetex.local €» rmedina 748
€IP ICTXSRVADOO1.icetex.local €I» mmedinamon 477
€IP ICTXSRVADOO1.icetex.local €D kagudelo 431
€P ICTXSRVADOO1.icetex.local €D dilesh 368
€IP ICTXSRVADOO1.icetex.local €D csgarciab 326
€P ICTXSRVADOO1.icetex.local €D» yrojasme 242
€IP ICTXSRVADOOO.icetex.local €» mmedina 203
€IP ICTXSRVADOO1.icetex.local mriascos 199
€IP ICTXSRVADOO1.icetex.local &) cpuertasv 176
€IP ICTXSRVADOO1.icetex.local €D diaza 157
€P ICTXSRVADOO1.icetex.local €D caucique 153
€IP ICTXSRVADOO1.icetex.local €I ijdelgadoc 138
€P ICTXSRVADOOO.icetex.local &€DP» yvrojasme 136
€P ICTXSRVADOO3.icetex.local €» rmedinamon 135
Tabla: Cuentas bloqueados

Ilustracion 36 Cuentas bloqueados

Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar la extraccion
de informacion de los intentos de logon fallidos de sesidon VPN y de Inicio de sesion Unix.
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4.3.3.3. Threat Hunting

Se lleva a cabo el proceso de "Threat Hunting" de manera proactiva mediante la realizacidon de
boletines de ciber amenazas y la utilizacién de la plataforma MISP (Malware Information Sharon
Platform) del First (Forum of Incident Response Team), los boletines pueden ser consultado en el
numeral 4.4 Boletines del Informe Mensual SOC-TH ICETEX marzo 2026.pdf

En este procedimiento, se realiza una busqueda activa de Indicadores de Compromiso (loC)
asociados a las principales amenazas que tienen relevancia a nivel mundial. Estos IoC son
posteriormente cargados en el Sistema de Gestidon de Eventos e Informacién de Seguridad (SIEM)
para llevar a cabo la correlacién con los registros de actividad (logs) de la entidad ICETEX.

El objetivo fundamental es detectar y mitigar posibles amenazas antes de que se materialice un
incidente de seguridad. Los resultados obtenidos durante el periodo de monitoreo con relacién al
trafico detectado proveniente de la entidad en interaccidon con estos actores maliciosos y se
relacionan en el informe mensual.

Los indicadores de compromiso - loC fueron recopilados por intercambio de informacidn con algunas
instituciones del Estado Colombiano, inteligencia de amenazas en plataformas publicas o privadas,
como el FIRST, CISA, CSIRT’S y caza de amenazas en plataformas de ciberseguridad. Los andlisis de
dichos indicadores, asi como sus recomendaciones se encuentran consignados en el Informe
Mensual SOC-TH ICETEX marzo 2026.pdf, es importante resaltar que todo el trafico fue bloqueado,
sin embargo, se recomienda la verificacidon de los equipos con las direcciones IP origen privada.

4.3.3.4. Analisis de Marca OSINT

Durante el periodo evaluado, la plataforma de monitoreo de proteccion de marca y OSINT — AXUR,
reporta un total de 12 posibles amenazas de las 34,3k que fueron encontradas y analizadas
automaticamente por la plataforma de monitoreo. A estas 12 posibles amenazas se les realizé una
revision y analisis interno, de sus caracteristicas, datos e informacion.

Es importante resaltar que la plataforma de monitoreo realiza su labor a través de los siguientes
modulos:

e fraudes digitales: Uso fraudulento de la marca.

e Fuga de datos: Credenciales y datos sensibles expuestos.

e Pirateria Online: Ventas y distribuciones no autorizadas.

e Deep & Dark Web: Mencién de la marca en entornos no indexados

Durante el periodo evaluado se detecté 7 incidentes de los cuales 4 estan relacionados con
Exposicion de secreto en cddigo, 2 con Perfil falso en red social y 1 con Uso fraudulento de marca.
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Monitoreo

COBERTURA ®

34,3k

AMENAZAS

12 7

INCIDENTES RESUELTO

1

>—

llustracion 37 Incidentes por Tipo de Amenaza

Durante el periodo evaluado, en cuanto a fraudes digitales, se presentd un total de 06 casos, de los
cuales 03 casos fueron descartados, teniendo en cuenta que algunos no tenia relacién y otros solo
mencionaban la marca, 03 casos fueron reportados a la entidad y se encuentra en estado de
tratamiento.

KEY FECHA DE DETECCION ESTATUS ESTADO | RESOLUCION  FECHA DE CIERRE
VBNRNK 18/03/2026 12:30 En tratamiento | Uso fraudulento de marca Abierto Ninguna
JS287G 11/03/2026 18:08 En tratamiento Perfil falso en red social Abierto Ninguna
DVLJ50 25/03/2026 23:19 En tratamiento Perfil falso en red social Abierto Ninguna
TZHKQX 18/03/2026 3:37 Cerrado Perfil falso en red social Cerrado Descartada 18/03/2026 9:37
J8CWLZ 8/03/2026 21:09 Cerrado Perfil falso en red social Cerrado Descartada 9/03/2026 14:43
8TWC3M 18/03/2026 3:37 Cerrado Perfil falso en red social Cerrado Descartada 18/03/2026 9:37

llustracion 38 Incidentes por Fraudes Digitales

Aspectos relacionados con la fuga de datos Durante el periodo evaluado, se presentaron 06 casos,
de los cuales 03 casos fueron descartados, teniendo en cuenta que algunos no tenian relaciéon con
la entidad o solo se mencionaba la marca, 03 casos fueron reportados a la entidad y se encuentran
en tratamiento.

KEY FECHA DEDETECCION ESTATUS TIPO ESTADO RESOLUCION FECHA DE CIERRE
LOORQR 9/03/2026 3:20 En tratamiento Exposicién de secreto de codigo Abierto Ninguna
F8UVZU 21/03/2026 3:56 En tratamiento Exposicion de secreto de codigo Abierto Ninguna
73P3ZD 3/03/2026 3:21 En tratamiento Exposicion de secreto de codigo Abierto Ninguna
02mMB24 14/03/2026 3:26 Cerrado Exposicion de secreto de codigo Cerrado Descartada 17/03/2026 11:59
K34TLK 27/03/2026 9:51 Cerrado Otros datos confidenciales Cerrado Descartada 27/03/2026 10:44
2YVKZ4 27/03/2026 9:51 Cerrado Otros datos confidenciales Cerrado Descartada 27/03/2026 10:44

llustracion 39 Incidentes por Fuga de Datos

Durante el periodo evaluado no se identificaron casos relacionados con actividades de pirateria. Esto
indica que, en el marco del monitoreo realizado, no se evidencié la distribucidn no autorizada de
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contenido, uso indebido de la marca en material pirateado ni afectaciones asociadas a este tipo de
riesgo.

Durante el periodo evaluado no se identificaron casos asociados al mddulo de deep y dark web. Esto
indica que, en el marco del monitoreo realizado, no se evidenciaron menciones, filtraciones o
actividades que representaran un riesgo directo para la entidad en este tipo de fuentes.

No obstante, se mantiene el seguimiento continuo sobre este vector con el fin de detectar
oportunamente cualquier eventualidad.

Los casos se encuentran detallados en el Informe Mensual SOC-TH ICETEX marzo 2026.pdf

Con respecto a la gestion que se ha venido realizando, se recomienda hacer una retroalimentacién
de los casos reportados ya que no se ha tenido respuesta por del ICETEX, esto es con el fin de mitigar
las brechas de seguridad detectadas a través de la plataforma de monitoreo de proteccién de marca
y OSINT y para proceder con los cierres de casos.

Con respecto a los casos de Fraudes Digitales — Uso fraudulento de marca - recordar las medidas a
considerar:

e Se recomienda notificar al area legal o de propiedad intelectual del ICETEX para que evaltue
la posibilidad de solicitar la remocién del contenido o el cese del uso no autorizado de la
marca. Aunque no se evidencia riesgo de phishing ni compromiso de informacién sensible,
este tipo de uso indebido puede afectar la reputacidn corporativa o generar confusién entre
los usuarios.

e Se recomienda mantener el monitoreo activo para detectar posibles reincidencias o la
aparicion de otros dominios, cuentas o paginas con caracteristicas similares.

¢ Unavezrealizadas las acciones correspondientes, se solicita responder via correo electrénico
para poder dar cierre al caso.

Con respecto a los casos de Fuga de Datos — fuga de cddigo secreto- recordar las medidas a
considerar:

e En caso de que el repositorio no sea de propiedad del cliente y contenga informacién
sensible, se recomienda que el area legal del ICETEX contacte al administrador o webmaster
correspondiente para solicitar de manera inmediata la eliminaciéon de la informacion
expuesta, o, en su defecto, restringir su acceso de forma privada.

e Asimismo, se sugiere revisar y fortalecer las politicas internas sobre el manejo,
almacenamiento y distribucién de informacién confidencial, con el propdsito de prevenir
futuras exposiciones.

¢ Finalmente, es indispensable verificar y confirmar que la informacion compartida o publicada
tenga efectivamente caracter confidencial y que no deba estar disponible de manera

publica.
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4.3.4. Andlisis de Vulnerabilidades ICETEX

Durante marzo de 2026 se ejecuté satisfactoriamente el analisis de vulnerabilidades correspondiente a la
Fase 12 del plan de trabajo. En esta etapa se evaluaron 76 activos de usuario final (en linea con la planificacion
mensual). Esta actividad forma parte del avance progresivo definido para cubrir el entorno completo por
bloques, manteniendo la continuidad con las fases anteriores.

Cabe recordar que la Fase 5 (abril) cubrié el 100 % de los activos inicialmente definidos y sirvié como linea
base. A partir de la Fase 7 (mayo 2025 — marzo 2026) el enfoque operd por segmentos mensuales, con un
disefo que estima una cobertura parcial cercana al 50 % del parque en cada bloque mensual.

Durante el andlisis se identificaron:

e Servicios con configuracidn de cifrados débiles: Se identifico un (1) equipos con uso de criptografia débil
en seguridad de conexiones.

e Problemas de uso de versiones inseguras de conexion remota: se identificaron que al menos tres (3)
dispositivos mantienen uso de protocolos de comunicacidn con vulnerabilidades conocidas.

e No se identificaron vulnerabilidades criticas y altas.

e Seidentificaron cinco (5) vulnerabilidad medias; principalmente asociados a configuraciones por defecto
y uso de protocolos con vulnerabilidades conocidas, tales como:

e TLS Version 1.0 - Version 1.1 Protocol Detection: Uso de versiones antiguas e inseguras de TLS (1.0 y 1.1)
gue contienen vulnerabilidades conocidas como POODLE y BEAST, susceptibles a ataques de descifrado
y pérdida de confidencialidad.

e Terminal Services Doesn't Use Network Level Authentication (NLA) Only: Servicios de Terminal (RDP)
configurados sin exigir autenticacién a nivel de red, permitiendo posibles ataques de fuerza bruta directos
y exposicidon de credenciales antes del establecimiento del tunel cifrado.

4.3.5. Reporte De IPS

En el anadlisis del informe se identifican dos firmas criticas: SSL.Anonymous.Ciphers.Negotiation y
React.Server.Components.react-flight.Remote.Code.Execution. La primera se observa desde
diferentes direcciones IP, pero las asociadas no presentan otros indicadores ni reportes adicionales,
lo que podria sugerir un falso positivo.

Se recomienda realizar una verificacidon del servidor con IP 192.168.51.73 para confirmar si los
servicios implementados requieren el uso de cifrados andnimos. En caso de que no sean necesarios,
se debe bloquear la firma siguiendo las directrices del fabricante (si se desea bloquear seguir el
siguiente documento del fabricante:
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https://community.fortinet.com/t5/FortiGate/Troubleshooting-Tip-SSL-Anonymous-Ciphers-
Negotiation-in-IPS-log/ta-p/317987).

Esta validacion es fundamental para evitar vulnerabilidades relacionadas con cifrados débiles que
podrian comprometer la confidencialidad de las comunicaciones.

Por otro lado, la firma React.Server.Components.react-flight.Remote.Code.Execution presenta un
riesgo alto, estd asociada al CVE-2025-55182 (para mas informacién:
https://www.cve.org/CVERecord?id=CVE-2025-55182) y afecta componentes de React Server que
permiten ejecucion remota de cddigo. El informe relaciona tres IP publicas (151.115.91.13,
38.54.13.232 y 203.145.44.183) que, aunque muestran indicadores de compromiso negativos,
deben ser tratadas como potencialmente maliciosas debido a la criticidad de la vulnerabilidad. Se
recomienda validar las publicaciones y servicios expuestos que interactian con estas IP, y
posteriormente bloquearlas en los controles perimetrales. Adicionalmente, se debe aplicar la firma
en los perfiles IPS para robustecer la deteccion y bloqueo de intentos de explotacion. Para mas
detalles sobre la firma: https://www.fortiguard.com/encyclopedia/ips/59644.

4.4. Servicios de nube

Durante el mes de marzo de 2026, se ejecutd un conjunto integral de actividades orientadas al
fortalecimiento, optimizacion y evolucidn del entorno tecnolédgico en Microsoft Azure para ICETEX,
abordando de manera estructurada componentes clave como almacenamiento, redes, gobierno,
seguridad, integracion de servicios, plataformas colaborativas y procesos de migracion hacia la nube.

En el componente de almacenamiento, se destaca la migracidén exitosa de cuentas criticas hacia
esquemas de redundancia zonal (ZRS), lo cual permitié mejorar significativamente la disponibilidad
y resiliencia de la informacion, garantizando la continuidad operativa ante posibles fallas en zonas
de la regién principal. Esta implementacidon se encuentra alineada con las mejores practicas del
fabricante y fortalece la capacidad de respuesta del entorno ante escenarios de contingencia.

A nivel de arquitectura de red, se llevd a cabo la estandarizacion del direccionamiento IP bajo el
bloque 172.16/12 conforme a la RFC 1918, logrando una segmentacion ordenada, eficiente y libre
de conflictos con la infraestructura on-premise. Esta actividad permitio establecer una base sélida
para el crecimiento del entorno, mejorando la trazabilidad, el control y la escalabilidad de las redes
virtuales en Azure.

En el ambito de plataformas colaborativas, se realizd un analisis detallado del entorno SharePoint
Online, evidenciando oportunidades de mejora en la asignacion de cuotas de almacenamiento y en
el modelo de gobierno del tenant. Se identificaron escenarios de sobredimensionamiento en un
numero significativo de sitios, lo cual abre la posibilidad de optimizar el uso de la capacidad
disponible, asi como implementar controles de ciclo de vida que permitan una gestién mas eficiente
de la informacion.
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En materia de integracidn tecnoldgica, se evaluaron los mecanismos de autenticacién requeridos
para la conexion con Power Bl Service, identificando limitaciones en el uso de permisos de tipo
aplicacidn (Application Permissions). A partir de este andlisis, se defini6 como alternativa viable el
uso de permisos delegados, asegurando la continuidad de las integraciones bajo un modelo alineado
con las capacidades técnicas del servicio y las mejores prdcticas de Microsoft.

Adicionalmente, se fortalecid el componente de infraestructura mediante el despliegue de una
magquina virtual con capacidades de virtualizacidon (Hyper-V) en Azure, permitiendo la habilitacion
de entornos de prueba para cargas legacy. Esto incluyd la clonacién y puesta en marcha de servidores,
garantizando un entorno controlado para validaciones técnicas. Paralelamente, se avanzd en la
estrategia de migracion hacia la nube mediante la preparacion del appliance de Azure Migrate,
dejando habilitada la fase de descubrimiento de cargas de trabajo desde entornos VMware.

Como parte del proceso de gestion integral, se llevd a cabo la consolidacion del informe de
assessment de infraestructura Azure, el cual recopila 25 actividades ejecutadas durante el periodo,
organizadas en dominios estratégicos como seguridad, gobernanza, costos, arquitecturay resiliencia.
Este documento constituye una base fundamental para la toma de decisiones, el seguimiento de
iniciativas y la mejora continua del entorno tecnoldgico.

Desde el punto de vista financiero, el comportamiento del consumo en Azure refleja una evolucion
en el uso de la plataforma, evidenciada en la incorporacion de nuevas capacidades, especialmente
en servicios de analitica avanzada como Microsoft Fabric. Este comportamiento indica una transicién
hacia escenarios de mayor aprovechamiento de la nube, alineados con necesidades de
procesamiento, integracién y analisis de informacién.

De manera transversal, las actividades ejecutadas permitieron fortalecer la postura de seguridad del
entorno, reducir riesgos asociados a configuraciones inadecuadas, mejorar la gobernanza de los
recursos y optimizar la arquitectura tecnolégica, consolidando un entorno mas robusto, controlado
y alineado con estandares internacionales y buenas practicas del fabricante.

En conclusion, el entorno Azure de ICETEX evidencia un avance significativo en su nivel de madurez,
destacandose mejoras en disponibilidad, resiliencia, seguridad, gobierno y eficiencia operativa.
Asimismo, se encuentra preparado para afrontar procesos de modernizacién, analitica avanzada y
crecimiento de manera estructurada, controlada y alineada con las estrategias tecnoldgicas de la
entidad.

5. GESTION DE LA EJECUCION CONTRACTUAL

El contrato 2022-0792 con fecha de perfeccionamiento del acta de inicio del 30 de febrero del 2022,
donde se establece un plazo del contrato de 39 meses, el cual se compone de una fase de transicién
de 3 meses y una fase de operacion de 36 meses, el plazo comenzé a contar a partir de la firma del
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acta de inicio que fue el 12 de febrero del 2023, y la ejecucién de los servicios en fase de operacién
el 1 de abril de 2024, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion del
contrato, es de aclarar que la fase de transicion no es facturable.

En el presente informe del mes de marzo del 2025 del proyecto, se encuentra en la fase de operacion
de los servicios contemplados en el alcance llevando ejecutados 35 meses que equivale al 97,22%
de avance, para lo cual INFOTIC presenta:

» Informes de cada uno de los especialistas.

> Reportes e informes generados por cada uno de los aliados estratégicos sobre la gestidn
realizada.

» Las evidencias sobre las situaciones y acciones realizadas sobre eventos presentados en la
operacion de INFOTIC sobre la infraestructura del ICETEX.

6. GESTION PRESUPUESTAL

A continuaciodn, se relacionan los pagos realizados por ICETEX a INFOTIC durante la ejecucién del
proyecto, de acuerdo con los informes presentados con la evidencia de las actividades realizadas:

EJECUCION PRESUPUESTAL

VALOR VALOR BOLSA
VALOR INICIAL DEL VALOR VIGENCIA VALOR BOLSA VALOR BOLSA NO VALOR NO EJECUTADO
CONTRATO 2023 EJECUTADO 2023 | VIGENCIA | EJECUTADO 2023 | EJECUTADO 2023
2023 2023
$7.856.847.477 | $5,550,653,552.00 | $360,000,000 $2,700,000 $357,300,000 | $2,303,493,925.00
VALOR VALOR BOLSA
VALOR VIGENCIA VALOR BOLSA VALOR BOLSA NO VALOR NO EJECUTADO
2024 EJECUTADO 2024 | VIGENCIA | EJECUTADO 2024 | EJECUTADO 2024
2024 2024
$10,466,332,286.04 $ 8,888,383,619 | $480,000,000 $0 $480,000,000 $1,587,413,017.00
VALOR VALOR BOLSA
VALOR VIGENCIA VALOR BOLSA VALOR BOLSA NO VALOR NO EJECUTADO
$ 31.398.996.857,96 2025 EJECUTADO 2025 | VIGENCIA | EJECUTADO 2025 | EJECUTADO 2025
2025 2025

$13,237,277,006.00 | $11,406,758,386 | $480,000,000 | $420,000,000 $60,000,000 $1,830,518,620.12

VALOR VALOR BOLSA
VALOR VIGENCIA VALOR BOLSA VALOR BOLSA NO VALOR NO EJECUTADO
2026 EJECUTADO 2026 VIGENCIA EJECUTADO 2026 EJECUTADO 2026
2026 2026
$2,618,949,159.00 $2.347.588.035 $120,000,000 0 $120,000,000 $271.361.124
OTROSI-Adiciéon I_TEMI ITE,MZ ITEM3 ITEM4
Servicios Arquitectura de Gestion de Pruebas de Continuidad
Seguridad Vulnerabilidades Pentesting
$2.761.480.370 $762.253.015 $275.243.152 $208.285.884 $1.515.698.319 Valores Totales
Fase O:
Fasel: $85.079.733 68.810.788 52.071.471
asel: 5 > > $79.796.152
Fase 2: Fase 1:
$287.192.343 $94.418.303
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Fase 3: Fase 2:
$253.506.908 $299.128.428
Fase 4: $85.079.733 : 2;;.5822.:125
Fase 5: $51.394.298 R 2:;2:3.:821
Fase 5:
$211.395.517
Fase 6:
$167.529.063
Fase 7:
$152.906.910
Licenciamiento Liferay | $420.000.000 Mes de septiembre
2025
CONCEPTO VALOR
VALOR TOTAL DEL CONTRATO Inicial S 31,398,996,857.96
OTROSI-Adicién Servicios $2.761.480.370
VALOR TOTAL DEL CONTRATO $ 34,160,477,227.96
VALOR PAGADO
Pago No. 1 - mes: Abril de |2023 $537.090.736,00
Pago No. 2 - mes: Mayo de | 2023 $ 544.104.546,00
Pago No. 3 - mes: Junio de |2023 $596.978.314,00
Pago No. 4 - mes: Julio de | 2023 $624.431.841,60
Pago No. 5 - mes: Agosto de | 2023 $ 650.825.466,00
Pago No. 6 - mes: Septiembre de | 2023 $661.959.450,00
Pago No. 7 - mes: Octubre de |2023 $641.792.285,00
Pago No. 8 - mes: Noviembre de | 2023 $633,094,717.00
Pago No. 9 - mes: Diciembre de |2023 $663.076.196,00
Pago No. 10 - mes: Enero de | 2024 $681.934.328,00
Pago No. 11 - mes: Febrero de | 2024 $732,950,102.00
Pago No. 12 - mes: Marzo de | 2024 $733.890.372,09 $20,628,979,988.10
Pago No. 13 - mes: Abril de | 2024 $730,351,368.00
Pago No. 14 - mes: Mayo de | 2024 $719,104,204.57
Pago No. 15 - mes: Junio de | 2024 $713,673,218.00
Pago No. 16 - mes: Julio de | 2024 $751,372,731.00
Pago No. 17 - mes: Agosto de | 2024 $755,684,192.00
Pago No. 18 - mes: Septiembre de | 2024 $752,502,515.00
Pago No. 19 - mes: Octubre de | 2024 $770,522,532.00
Pago No. 20 - mes: Noviembre de | 2024 $774,178,154.00
Pago No. 21 - mes: Diciembre de | 2024 $772,219,902.00
Pago No. 22 - mes: Enero de | 2025 $740,982,385.00
Pago No. 23 - mes: Febrero de | 2025 $771,789,618.00
Pago No. 24 - mes: Marzo de | 2025 $786,219,135.00
Pago No. 25 - mes: Abril de | 2025 $778,320,320.00
Pago No. 26 - mes: Mayo de | 2025 $778,015,139.00
Pago No. 27 - mes: Junio de | 2025 $776,103,223.00
Pago No. 28 - mes: Julio de | 2025 $778,511,897.08
Pago No. 29 - mes: Agosto de | 2025 $777,301,100.40
Pago No.30 - mes: Septiembre de | 2025 $769,683,313.00 Contrato Inicial*
Pago No. 30 - mes: Septiembre de | 2025 $420,000,000 Bolsa
Pago No. 1 - mes: Septiembre de | 2025 $120,882,259.89 OTROS.I-{-\dlcmn
Servicios**
Pago No. 31 - mes: Octubre de | 2025 $782,805,080.00 Contrato Inicial*
Pago No.2 - mes: Octubre de | 2025 $120,882,259.89 OTROS.I-{-\dlcmn
Servicios**
Pago No.32 - mes: Noviembre de | 2025 $ 779,487,583 Contrato Inicial*
Pago No. 3 - mes: Noviembre de | 2025 $594,225,142 OTROS.I-{-\dlcmn
Servicios**
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%

Pago No. 4 - mes: Diciembre | de | 2025 $1.305.083.859 OTSZ?;::::LCLM
Pago No.33 - mes: Diciembre de | 2025 $ 779,550,507 Contrato Inicial*
Pago No.34 - mes: Enero de | 2026 $780.630.928

Pago No.35 mes: Febrero de | 2026 $783.420.281

Pendiente- Pago No.36 mes: Marzo de | 2026 $783.536.826

VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) $ 783.536.826

VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado) $ 28.192.610.451
SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado) $5.967.866.777
PORCENTAIJE DE EJECUCION 82,53%

* El valor causado no pagado corresponde

supervisor o interventor para su pago*

a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el

Tabla 22 Ejecucion Presupuestal

7. GESTION ADMINISTRATIVA

7.1. Profesionales

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se puede

consultar a continuacidn, en los siguientes links:

Perfiles Especialistas

Anexo

Edgar Cobos Mayorga
Johan Cardozo — Apoyo
DBA

Especialista Bases de
datos DBA

Informe Mensual InfoTIC DBA marzo2026.pdf

Especialista Web

i Juan Carlos Martinez
Master

Informe Mensual InfoTIC Webmaster marzo2026.pdf

Especialista

Carlos Barrera
Integrador de nube

Informe Mensual InfoTIC Integrador de Nube marzo2026.pdf

Especialistas de Jhon Alveiro Pava
P . Gonzélez Informe Mensual InfoTIC Seguridad Marzo2026.pdf
Seguridad .

Edwin Morales

Jose Francisco Escobar
Especialistas de Escorcia Informe _Mensual _InfoTIC _Administrador _de Soluciones
soluciones Davis Alexander Mogollén | marzo2026.pdf

Fandifio

Carlos Alberto Roldan Rios
Espeuahstade Victor Manuel Castiblanco Informe  Mensual _ InfoTIC  Administrador de  Redes
Networking Sanchez - Apoyo

. marz02026.pdf
Networking

Tabla 23 Perfiles y Actividades

El siguiente es el grupo administrativo que estuvo en el desarrollo de la operacidén del mes de

marzo del 2026:
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NOMBRE COMPLETO ROL RESPONSABLE
Maria Victoria Sudrez Osorio Gerente de Servicio
Angie Paola Parra Bustos Documentadora
Francisco Javier Pulido Fajardo Gerente de Implementaciones

Tabla 24 Grupo Administrativo

8. SERVICIO DE COLABORACION

Durante el mes de Marzo, el servicio de médulos de videoconferencia en las distintas sedes de la
entidad se mantuvo operativo sin interrupciones ni problemas. Se asegurd el correcto
funcionamiento de cada médulo y se dispuso de apoyo técnico para garantizar su operatividad. A lo
largo de este periodo, no se registraron reportes de falta de disponibilidad del servicio en ninguna
de las sedes.

En la siguiente tabla, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su
distribucién en Barranquilla, Bogota, Bucaramanga, Cali y Medellin:

iTEMS SERVICIO CIUDAD DIRECCION CANTIDAD

1 Sala de video conferencia o Bogots — Aguas Carrera 3 No. 18-32 Piso 2,
sala virtual (Tamafio 65") & & 4y6

3

Sala de video conferencia o .« .
2 sala virtual (Tamafio 65") Bogota — Angel Cl. 19 #6-68 piso 17 1

Carrera 3 No. 18-32 es una

3 Sala de video conferencia o Bogoté — Aguas unidad movible por lo tanto 1
sala virtual (Tamafio 55") no se puede especificar su
piso de ubicacidn.
SEDES REGIONALES
Sala de video conferencia o , . Calle 57 No. 8-69 Local 46 -
4 Bogotd - Chapinero 1

sala virtual (Tamafio 55")
Sala de video conferencia o . .
5 sala virtual (Tamafio 55") Barranquilla Calle 70 #53-74 piso 3 1

Sala de video conferencia o

48y 50

6 sala virtual (Tamafio 55") Bucaramanga CR 29 # 45 - 45, Ofi. 703 1

7 Sala de video conferencia o Cali Calle 5 No. 66B - 67, Centro 1
sala virtual (Tamafio 55") Cultural El Capitolio — Piso 3

3 Sala de video conferencia o Medellin Calle 52 No. 47-42 Piso 10 1
sala virtual (Tamafio 55") Ofi. 1002

Tabla 25 Distribucion modulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5.

Con el fin de evitar fallos, asegurar un rendimiento éptimo y prolongar la vida util de los equipos, se
llevan a cabo revisiones periddicas y mantenimientos preventivos necesarios para garantizar la
continuidad del servicio y el correcto funcionamiento de cada maddulo instalado en las sedes de
Icetex.
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Durante el mes se realizaron las siguientes actividades relacionadas al servicio de mddulos de
videoconferencia:

e Visita en sitio en sedes de Bogota, para realizar pruebas de funcionamiento, verificacion de
actualizaciones pendientes, inspeccion de los médulos y posterior limpieza interna y externa de
los componentes de cada médulo que se encuentra en la sede Aguas, Angel y chapinero, para
garantizar la prestacion continua del servicio y validar que no se estén presentado novedades
y/o incidencias.

e Disponibilidad de atencidn a requerimientos que surjan para revision de novedades presentadas.

¢ Informe mensual de operacidn del servicio y reporte técnico de visitas a sedes, el cual se
puede consultar en el link Informe actividades Médulos videoconferencia ICETEX marzo 2026.pdf

Durante el mes de marzo, las sedes regionales (Cali, Barranquilla, Bucaramanga, Medellin y
Chapinero) y las sedes de Bogotd (Aguas y Angel) no reportaron incidencias de servicio ni
requerimientos de soporte técnico. No obstante, se garantizé la disponibilidad permanente para
atender cualquier solicitud relacionada con la solucidn de videoconferencia implementada. Cabe
destacar que el ingreso para las visitas técnicas de rigor se gestiond mediante el caso RS-
RecursosFisicos-19115.

9. GESTION DE RIESGOS Y PROBLEMAS

Se mantiene la matriz de riesgos establecida en meses pasados. Cabe destacar que la determinacién
de estos valores no sigue una regla estricta, y puede ser ajustada de acuerdo con las necesidades del
proyecto.

A partir de la identificacién del nivel de riesgo relacionado al proyecto ICETEX, se pueden
implementar estrategias que permitan mitigarlo o, incluso, eliminar los posibles obstaculos a los que
se pueda enfrentar el ICETEX Matriz de riesgos ICETEX.xIsx .

10. INDICADORES CLAVE DE DESEMPENO

10.1. ANS por Disponibilidad de canales de comunicaciones

Durante el mes de marzo de 2026, los canales principales y Backup instalados operaron de manera
normal, se realizé monitoreo del servicio de los canales mediante la herramienta SolarWinds, el
informe de disponibilidad es el que permite la revision de los ANS y se tiene la linea base de los
canales instalados con sus anchos de banda iniciales la cual se actualizando con las ampliaciones de
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las canales acordadas contractualmente, se tiene el reporte: Reporte Mensual Disponibilidad
INFOTIC Marzo 2026.pdf

También se puede consultar en el repositorio un documento en Excel con el analisis del
comportamiento de los canales para el mes de febrero: ANS Marzo 2026.xlsx

Sede Categoria INR BW %MES
Principal/FO(SedeAguas) INROO37 400MB 100,00%
Backup /FO(SedeAguas) INROO36 200MB 100,00%
inci i INR0022 40MB 100,00%
BOGOTAD.C. Principal/IPVPN(SedeChapinero) 6
Backup /IPVPN(Sedechapinero) INR0020 25MB 100,00%
Principal/IPVPN(Angel) INRO272 200MB 100,00%
Backup /IPVPN(Angel) INRO273 200MB 100,00%
IBAGUE Principal/IPVPN INROO73 20MB 100,00%
Backup/IPVPN INROO76 20MB 100,00%
LETICIA Principal/Satelital INROO0OO373 8MB 99,72%
NEIVA Principal/IPVPN INROO39 20MB 100,00%
Backup/IPVPN INROO41 10MB 100,00%
TUNJA Principal/IPVPN INRO104 20MB 98,70%
Backup/IPVPN INRO106 5MB 100,00%
inci INROO85 20MB 99,86%
VILLAVICENCIO Principal/IPVPN b
Backup/IPVPN INROO84 10MB 96,70%
inci INROO74 20MB 100,00%
ARMENIA Principal/IPVPN 6
Backup/IPVPN INROO72 10MB 99,97%
inci INROO88 20MB 100,00%
MANIZALES Principal/IPVPN 6
Backup/IPVPN INROO87 10MB 100,00%
inci INRO133 100MB 100,00%
MEDELLIN Principal/IPVPN 6
Backup/IPVPN INRO132 30MB 100,00%
APARTADO Principal/IPVPN INRO144 20MB 100,00%
PEREIRA Principal/IPVPN INROO79 20MB 100,00%
Backup/IPVPN INROO77 20MB 100,00%
- o
QUIBDO Principal/IPVPN INROO14 20MB 91,42%
Principal/IPVPN INRO103 100MB 100,00%
BARRANQUILLA rincipal/ °
Backup/IPVPN INRO100 20MB 100,00%
inci INRO109 20MB 100,00%
CARTAGENA Principal/IPVPN 6
Backup/IPVPN INRO107 10MB 100,00%
inci INROO80 20MB 99,99%
MONTERIA Principal/IPVPN b
Backup/IPVPN INROO81 10MB 99,97%
inci INRO164 20MB 99,39%
RIOHACHA Principal/IPVPN b
Backup/IPVPN INRO162 10MB 99,96%
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Sede Categoria | INR BW %MES
Principal/IPVPN INRO154 20MB 99,87%
SANTAMARTA
Backup/IPVPN INRO152 10MB 99,88%
inci INROO95 20MB 100,00%
SINCELEIO Principal/IPVPN 6
Backup/IPVPN INROO97 5MB 100,00%
INRO000367 0
SANANDRES Principal/IPVPN INROO00369 8mB 97,22%
inci INRO062 30MB 100,00%
BUCARAMANGA Principal/IPVPN 6
Backup/IPVPN INROO61 20MB 100,00%
inci INROO44 20MB 100,00%
CUCUTA Principal/IPVPN 6
Backup/IPVPN INROO47 10MB 99,86%
inci INRO091 20MB 99,52%
VALLEDUPAR Principal/IPVPN 6
Backup/IPVPN INROO90 10MB 99,39%
YOPAL Principal/IPVPN INRO121 20MB 95,38%
Backup/IPVPN INRO123 10MB 99,99%
ARAUCA Principal/IPVPN INRO110 20MB 99,83%
ALl Principal/IPVPN INRO151 100MB 99,67%
Backup/IPVPN INRO153 150MB 100,00%
BUENAVENTURA Principal/IPVPN INROO51 10MB 96,25%
Principal/IPVPN INRO135 10MB 100,00%
MOCOA
Backup/Satelital INRO136 5MB 97,86%
PASTO Principal/IPVPN INRO130 20MB 99,42%
Backup/IPVPN INRO131 10MB 100,00%
inci INROO35 20MB 99,62%
POPAYAN Principal/IPVPN 6
Backup/IPVPN INROO32 5MB 99,37%
TUMACO Principal/IPVPN INRO147 20MB 99,87%
DCTRIARA MPLS PP INRO266 1GB 100,00%
MPLS BK INRO171 1GB 100,00%
DcTRIARA RN NNGOPPH  300MB 0%
INTERNET PP INRO264 800MB 100,00%
DCTRIARA NOCclarodedidcado(DWDM)2GTriaram INRO224 2GB 100,00%
egacentro
BOGOTAD.C. Internet(SedeAguas) INROO34 70MB 100,00%
DCMEGACENTER—CONTIGENCIA—- o
MPLSPPAL INRO177 500MB 100,00%
DCMegacentro DCMEGACENTER-CONTIGENCIA— INR0230 S0OMB 100,00%
MPLSBK
Internet INRO268 400MB 100,00%
BancodelaRepublicaha|, , . S
staEdificioDireccionGe |0 cadoenbatacenterPrincipal.intercon | 26000589 | 40mB 100,00%
ectadoatravesderedMPLS
nerallCETEX
DECEVALhastaEdificiod|, ., . L
eICETEXDirecciénGene |- 2icadoenDatacenterPrincipal.intercon |\ 2h000317 | 4omp 100,00%
al ectadoatravesderedMPLS
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Categoria

DECEVALhastaEdificiod
elCETEXDirecciénGene
ral.

UbicadoenDatacenterPrincipal.intercon

ectadoatravesderedMPLS(Backup) INRO000318

15MB 99,94%

Tabla 26 Disponibilidad de Canales

Durante el mes de marzo de 2026 el servicio de Internet para la gente se presto sin interrupciones
en todas las catorce sedes contratadas donde ICETEX cuenta con oficina, las cuales se relacionan a
continuacion:

Sede Categoria INR % Mes
BARRANQUILLA INTERNET PARA LA GENTE INRO094 100.00%
BUCARAMANGA INTERNET PARA LA GENTE INROO57 100.00%

CALI INTERNET PARA LA GENTE INRO160 99.64%

AGUAS INTERNET PARA LA GENTE INROO29 100.00%
CHAPINERO INTERNET PARA LA GENTE INROO15 88.32%
MEDELLIN INTERNET PARA LA GENTE INRO122 93.68%
APARTADO INTERNET PARA LA GENTE INRO140 100.00%
ARAUCA INTERNET PARA LA GENTE INRO115 99.73%
LETICIA INTERNET PARA LA GENTE INROOO0O378 98.81%
QUIBDO INTERNET PARA LA GENTE INROO21 91.43%
RIOHACHA INTERNET PARA LA GENTE INRO159 99.42%
SAN ANDRES INTERNET PARA LA GENTE INROOOO368 98.80%
YOPAL INTERNET PARA LA GENTE INRO127 94.80%
MOCOA INTERNET PARA LA GENTE INRO141 100.00%

Tabla 27 Disponibilidad canales “Internet para la gente”

10.1.1. Canal de Replicacion (Triara — Megacenter)

El proyecto tiene asignado un canal de comunicacién con un ancho de banda de 2 Gbps, el cual se
comunica en forma bidireccional entre los data centers de Triara y Megacenter, permitiendo generar
la replicacion de la informacidon de los equipos de ICETEX, para el mes de marzo continua su
funcionamiento correctamente sin novedades que afectaran la prestacion del servicio. La evidencia
se encuentra en el Reporte Monitoreo ICETEX Marzo 2026-ELK.pdf y en el archivo de Disponibilidad
Server ELK Marzo 2026.xlsx

10.2. ANS por Disponibilidad de servidores

La herramienta utilizada para el monitoreo de la disponibilidad de servidores es ELK y el informe

correspondiente que permite la revision de los ANS es |Ia Disponibilidad
Server ELK Marzo 2026.xIsx

No COoD. Etiquetas de fila Disponibilidad

1 INR0278 cxvodacontg011 99,60%

2 INRO277 cxvodaprodn021 100%

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda
Alta.

NIT: 900.068.796-1
Teléfono: (+606) 88612612



I1C

N

o CoD. Etiquetas de fila Disponibilidad
3 INRO276 cxvodaprodn011 100%
4 INR0262 icetexboglxorfeo2.localdomain 100%
5 INR0260 icetexosbognfsl 100%
6 INR0259 INR0259_INFOTIC 99,99%
7 INR0258 INR0258 INFOTIC 0%
8 INRO257 INRO257_INFOTIC 100%
9 INR0256 INR0256_INFOTIC 100%
10 INRO255 INRO255_INFOTIC 100%
11 INRO254 INR0254_INFOTIC 100%
12 INR0O253 bastion.localdomain 100%
13 INR0252 icetexosbognfs2 100%
14 INRO251 INRO251_INFOTIC 100%
15 INR0O250 gasec 100%
16 INR0249 xroadsec 100%
17 INR0248 icetexboglxxroad3 100%
18 INRO247 preprodsec 100%
19 INR0246 icetexboglxdarumatest 100%
20 INR0245 icetexboglxdarumasrv2 100%
21 INR0244 icetexboglxdarumasrvl 100%
22 INR0243 icetexbogliferayserverl 100%
23 INR0242 icetexbogliferayserver2 100%
24 INR0241 icetexbogelasticserver3 100%
25 INR0240 icetexbogelasticserver2 100%
26 INR0239 icetexbogelasticserverl 100%
27 INR0238 icetexbogliferaynfs 100%
28 INRO237 icetexbogbalserverl-r 0%
29 INRO236** ictxbogsrvptl 100%
30 INRO235%* ictxbogsrvpt2 100%
31 INRO234 ictxprusisgapp 100%
32 INR0233 icetexboglxorfeol.localdomain 100%
33 INR0229 ictxsisgesapp 100%
34 INR0228 ictxsisgesbd 100%
35 INR0226 mira 100%
36 INR0000322 ictxsrvctrldoc 100%

Balanceador Nodo 1 INRO197 TFM1412 100%
Balanceador Nodo 1 INRO197 TFM1407 100%

Tabla 28 Cddigos relacionados Disponibilidad Servicios en Housing — Datacenter Principal

Los dispositivos de seguridad, switches, controladoras y Enclosure de almacenamiento que se
encuentran en Housing en el Datacenter principal no presentaron indisponibilidad durante el mes:
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%

# Dispositivo Marca Modelo

1 FORTIWEBO1 Fortinet 2000E

2 FORTIWEBO2 Fortinet 2000E

3 FORTIAUTHO1 Fortinet 1000D

4 FORTIAUTHO2 Fortinet 1000D

5 FORTISANDBOX Fortinet 1000D

6 Cisco 3650X Cisco WS-C3650-48TQ
7 Cisco 3560X SW Cisco WS-C3650-48TQ
8 Switch DELL Networking Dell N4032 24 ports
9 Controladora SAN Dell Compellent Dell SC8000

10 Controladora SAN Dell Compellent Dell SC8000

11 Enclosure Discos SAN Dell EN-SC200

12 Enclosure Discos SAN Dell EN-SC220

13 Enclosure Discos SAN Dell EN-SC200

14 Enclosure Discos SAN Dell EN-SC220

15 Enclosure Discos SAN Dell EN-SC220

16 Enclosure Discos SAN Dell EN-SC200

e e s oy |00

Tabla 29 Dispositivos en Housing — Datacenter Principal

10.2.1. Disponibilidad TRIARA para los servicios de pagina web

La disponibilidad del Portal Web institucional web.ICETEX.gov.co, en el mes de marzo presentd un

UPTIME del [99.823%] tal como se evidencia en el numeral 4.2.1.3 Sitio Web.

El siguiente es el comportamiento a nivel de acceso al portal WEB durante el ultimo trimestre:

El portal WEB cuenta con un total de 600 mil usuarios, con 382 mil usuarios nuevos. El tiempo de
interaccion medio es de 1 minutos y 37 segundos, sefialando el interés de la audiencia en las

Enero Febrero Marzo
Usuarios activos mes 528000 613000 600000
Usuarios nuevos 361000 425000 382000
Tiempo de interaccion (seg) 133 101 97

Tabla 30 Distribucién trimestral de acceso por usuarios

diferentes paginas del portal web.icetex.gov.co.
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o Todos los usuarios Afiadir comparacion =+ I Personalizado 1mar-31mar 2026 ~ I

Informe panoramico D < ~ 27

Usuarios activos @ Usuarios nuevos @ Tiempo de interaccion medio USUARIOS ACTIVOS DURANTE LOS ULTIMOS 30 @

600 mil 382 mil Tminy37s ? MINUTOS
500

60 mil USUARIOS ACTIVOS POR MINUTO
allanithinilindmih.
40 mil )
PAISES PRINCIPALES USUARIOS ACTIVOS
Colombia 452
20 mil Spain 12
United States 10
01 08 15 22 29 0 f:anada S
mar Mexico 4

Ver en tiempo real -

llustracion 40 Métrica de visitantes Portal WEB web.ICETEX.gov.co

Métricas de adquisicidn de usuarios: el grupo de canales predeterminado de la sesidn evidencia que
las busquedas orgdanicas son la principal fuente de sesiones, destacando la importancia de la
optimizacidn para motores de busqueda (SEO) en la estrategia general de adquisicion de usuarios:

© +  Adauisicion de usuarios: Primer grupo de canales principal del usuari... @ <+ [Femmime tmasimrzon (] 0 W @ < & 2

s Primer grupo de..redetemingdo) ~ |+ | Total de usuarios Usuarios nuevos Usuarios Tiempo de Sesiones Nimero de eventos
Tecurrentes Todos los eventos ~

1  Organic Search 381.040 (60,85 %) 214.523 (56,17 %) 215.309 (69,23 %) 1miny53s 144 5.514.582 (68,19 %)

2 Direct 200.127 (31,96 %) 129.318 (33,86 %) 86.166 (27,71 %) 1miny16s m 2252294 (2785%)

3 Referral 15.085 (2,41 %) 11.413(299 %) 5.164 (1,66 %) 2miny02s 1,09 167.353 (2,07 %)

4 Organic Social 14.209 (2,27 %) 11.938(3,13 %) 2.565 (0,82 %) 42s 0,65 87.877(1,09 %)

5  Paid Social 9.971 (1,59 %) 9.654 (2,53 %) 262 (0,08 %) 2s 0,13 34.336 (042 %)

6  Paid Other 3.318 (0,53 %) 3.296 (0,86 %) 346 (0,11 %) 3s 0,28 14.297 (0,18 %)

7  Unassigned 881 (0,14 %) 741 (0,19 %) 196 (0,06 %) 1miny25s 0,94 8.674 (0,11 %)

8  Paid Search 877 (0,14 %) 829 (0,22 %) 120 (0,04 %) 19s 0,32 4.942 (0,06 %)

9  Email 175 (0,03 %) 122 (0,03 %) 65 (0,02 %) 1miny12s 101 1.550 (0,02 %)

10 Organic Video 57 (<0,01 %) 22 (<0,01 %) 39(0,01 %) Tminy24s 119 655 (<0,01 %)

llustracion 41 Métrica adquisicion usuarios Portal WEB web.ICETEX.gov.co

Métricas de usuario: Se evidencia que el pais que mas visita el portal WEB es Colombia, seguido de
Estados Unidos. Por otra parte, la ciudad que mas visita el portal WEB es Bogota seguida de
Barranquilla.
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o Todos los usuarios Afiadir comparacion =+

Resumen de los atributos de usuario ()

I Personalizado 1mar-31mar 2026 ~ I

nw < ~ 7

Usuarios activosv por Pais @ -~ USUARIOS ACTIVOS DURANTE LOS ULTIMOS 30 @

PAiS USUARIOS ACTI... 524

Colombia 553 mil USUARIOS ACTIVOS POR MINUTO

United States 20 mil

B ™ 11 " 11 [ T[T

PAISES PRINCIPALES USUARIOS ACTIVOS

Canada 28 I 1 1 e —
o Colombia 472
Mexico 2mil

. Spain 13
Australia 1,5 mil -

. United States 13
1 | -

lGennany S mi Canada 6
Datos del mapa ©2026  Términos -

Ecuador 3

Ver paises = Ver en tiempo real >

Ilustracion 42 Métrica de usuario por pais - Portal WEB web.ICETEX.gov.co

o Todos los usuarios Afiadir comparacién =+

Detalles demograficos: Ciudad @ ~ ()

Afadir filtro 4

I Personalizado 1mar-31mar 2026 ~ I

N a<~27

Usuarios activos por Ciudad a lo largo del tiempo

800 mil
. 600 mil
01-31 mar
-4 Total 600.164 200 mil
—® Bogota 222.273
—M Barranquilla 52.710
© —4& Medellin 49.378
—v Cali 46.137 200 mil
—aA  Arjona 21.140

@ Total @ Bogota M Barranquilla 4 Medellin W Cali A Arjona

Ilustracion 43 Métrica de ciudades de Colombia- Portal WEB web.ICETEX.gov.co

A continuacion, se muestran las graficas referentes a memoria RAM y almacenamiento en los nodos

1y 2 del portal ICETEX desde el 1 de marzo desde las 00:00 horas hasta las 23:59 horas del 31 de
marzo de 2026
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= @  Q Filter your data using KQL syntax 8- IMar1, 2026 @ 00:00:00.000 —> Mar 31, 2026 @ 23:59:59.0... 1) Refresh|
Top processes by CPU usage CPU usage over time )
N 100.00% 2026-03-25 12:00
Process Average  Lastvalue Tenen ® user Y— | Average of nostepu.usage 52.27%
6000% ® system g '
java 34.70% ;
so00% o e 8
du 111% 0.90% ) o i H
R
python 0.15% 0.20% - o iowait ;
oneagentnetwork 0.09% 0.00% H
vmtoolsd 0.05% 0.00% 1000%
£ = 230 20m
) o00x
Site24x7Agent 0.03% oo0% . ez
= @ Q Fiter your data using KQL syntax @ v Mar1, 2026 @00:00:00.000 > Mar 31,2026 @ 23:59:590... (3 Refresh
Top processes by CPU usage CPU usage over time —
Process Average  Lastvalue  70%% o user o
bash 0.01% 0.00% e o e H
o nice :
sa00% § eooox
Site24x7AgentWa 0.00% 0.00% o i H
oo ® softig 2 -
filebeat 0.00% 0.00% o iowait E_ o
sftp-server 0.00% 0.00% 2000% g mox
osquerybeat 0.00% 0.00% toso 000%
o 239 30m
: oo0x
elastic-agent 0.00% o00% etz
= @ QFilter your data using KQL syntax B | Mar 1, 2026 @ 00:00:00.000 -> Mar 31, 2026 @ 23:58:59.0... | 0 Refresh
TR
Top processes by CPU usage —
Process. Average  Lastvalue ® user FY—
nmon 0.00% 0.00% o system H
® nice 5 -
jsve 0.00% 0.00% e i §' o
ft
metricbeat 0.00% 0.00% R 3 s00x
o iowait H
oneagentos 0.00% 0.00% g 0o
2
Site24x7Applog 0.00% 0.70% -
a = = om
sshd 0.00% 0.00%
R @timestamp per 12 hours
= @ Q Filter your data using KQL syntax B I Mar 1, 2026 @ 00:00:00.000 > Mar 31, 2026 @ 23:53:59.0... I 0 Refresh
CPU INFO
B3
Top processes by CPU usage CPU usage over time —
Process Average  Lastvalue e user e
$ s
eocox system H
oneagentos 0.00% 0.00% nice H
saoox 5 eocox
Site24x7) X 0.70% . " H
224x7Applog 0.00% prysss sohig g .
sshd 0.00% 0.00% 3000% iowait *
sh 0.00% 0.00% 2000 ;o
osquery-extensi 0.00% 0.00% I e aoox ~ - r—
ooox
Other 0.00% 0.00% a0z o o e o @timestamp per 12 hours .
llustracién 44 NODO 1 CPU
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©®  Q Filter your data using KQL syntax

MEMORY INFO

Top processes by memory usage

Process

Memory usage over time

& v | Mar1, 2026 @ 00:00:00.000 > Mar 31,2026 @ 23:59:59.0 0 Refry

Swap used

Average  Last value

java BEE

Site24x7Agent 2.04% 5.10%

jsve 1.63% 0.00% - _____ B N \ G — — -

Site24x7AgentWa 0.98% 1.80% \ _—

\
........ P g
Swap used
0.20%
= @ Q Filter your data using KQL syntax & v | Mar1,2026 @00:00:00.000 > Mar 31,2026 @ 23:59:59.0. | W Refresh
=@/
Top processes by memory usage Memory usage over time
filebeat 0.22% 0.30%
oneagentnetwork 0.14% 0.00%
P —
metricbeat 0.12% 0.10% — i . _ __~
0.10% 020 o - Al \ 2

S ybe: . % \ —
osquerybeat )
elastic-anant 010% n10%

0.20%

= @ Q Filter your da

sing KQL syntax

MEMORY INFO

Top processes by memory usage

Process Average  Last value
osquerybeat 0.10% 0.20%
elastic-agent 0.10% 0.10%
Site24x7Applog 0.10% 0.10%
Other 0.01% 0.00%
Swap used

0.20%

Memory usage over time

@ v | Mar1, 2026 @ 00:00:00.000 - Mar 31, 2026 @ 23:59:59.0. Q) Refresh

llustracion 45 NODO 1 Memoria
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Iproc/sys/fs/binfmt_misc File System Used 2026-04-0100:00
N/A
Ivar
ile System Total 1968
| 38.75%
/
File System Total 44.2C8 o
| 34.18%
lapp
I 30'66% Rate of disk 10 (i Last 24 hours rounded 1o the hour
Ihome
e System Total 1608 0000m  e—a—e—a e o e e e g e g 4 > ot e s o o o o o o o o . o .
i 19.45%
Other
File System Total 408
6.90%
- @uimest 0
Disk used

Ilustracion 46 NODO 1 Almacenamiento

Estos mismos recursos, para el nodo 2 se monitorean de igual manera. El detalle de los consumos y
sus umbrales puede ser consultado en el informe de nuestro especialista web master Informe
Mensual InfoTIC Webmaster marzo2026.pdf

10.2.2. Analisis componente Liferay Produccion

Como parte de las actividades desarrolladas por el Web master se realiza una revisidon de la
infraestructura tecnoldgica y el entorno de software del portal Liferay, abordando aspectos
fundamentales para su dptimo rendimiento y seguridad sin encontrarse hallazgos significativos.

Se recomienda ampliar el almacenamiento de la particion raiz / de los tres nodos del Elasticsearch
debido a identificacion en los logs en indisponibilidades presentadas en el servicio indica que se
encuentra con un escaso espacio en disco, esta ampliacion le daria mayor estabilidad al
funcionamiento de los tres nodos de Elasticsearch.

10.2.3. Backup Servidores Triara

Durante el periodo de febrerose realizaron los Backups de acuerdo con las politicas definida por el
ICETEX, las cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el
documento Informe Backups mes de Marzo 2026.pdf que se genera con la guia de los diferentes
reportes de Backups disponibles durante el mesy se adjunta el reporte de los backups que se genera
automadticamente desde la herramienta de Backups Consolidado Mensual de Backups Marzo

2026.pdf

Dentro de las actividades del proyecto de servicios tecnoldgicos para ICETEX, se tiene la toma de
copias de respaldo de la informacién creada, actualizada, reutilizada y procesada dentro de las
diferentes actividades de la entidad la cual requiere para el desarrollo de sus actividades diarias,
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para lo cual se tiene como lineamiento principal la aplicacién del anexo 22 donde se contempla las
diferentes variables para la toma de Backups y la politica de Backups la cual se encuentra actualizada
con la operacion actual: Politica Backup Icetex V5.xlsx

Respecto a la gestiéon de medios, en este periodo se inicid la migracidon de respaldos hacia las cintas
suministradas por Icetex (160 cintas LTO7). Este proceso tiene como objetivo la restitucién progresiva de los
medios en préstamo y la consolidacion del stock propio, asegurando asi la capacidad de almacenamiento
necesaria para cubrir los requerimientos hasta el cierre del contrato.

~‘<.3‘|NFOT|C

El avance de esta migracién de Backups a corte del mes se puede consultar en el reporte:
ReporteMensualCintasinfotic 2026-03-29.html

Para el mes de marzo el resultado de la ejecucidn de los Backups fue el siguiente:

Backup job summary

Backup job summary report

CommCell
Company

Server groups.

Servers

App types / Workloads
Subclients

Job status

Job types

Time frame

Time zone

Day start time

Snap and Backup Copy options
Advanced

Agents

Al
Al

INFOTIC

Al

Al

Al

Running, Completed, Delayed, Failed, Killed, Completed with Errors, Completed with Warnings, Comitted
Al

Last 4 Weeks ( Mar 4, 2026, 08:39:26 AM - Apr 1, 2026, 08:39:26 AM )

CommServ

12:00AM

Al

Al

Al

Max number of jobs to retum 4000

Ilustracion 47 Evidencia Backup servidores resumen general Backups

Job status Jobs by app type / workload

 Combbd -yt e A\ @ Oracle RAC - 2805 (76.49 %)
mplt
B ) ) @ VMware vCenter : 661 (18.03 %)
Completed with errors : 91 (248 %)
— @ Windows Server 131 (357 %)

Killed - 16 (044 %
@ Killed : 16 (( ) Linux Server : 56 (1.63 %)

Failed :6 (0.16 %)
o ( ) SQL Server: 14 (038 %)

llustracion 48 Evidencia Backup servidores resumen Backups y su estado

El total del tamafio de la informacidn respalda para el mes de marzo corresponde a 224.04TB, donde
96.92% se completd en el primer lanzamiento del robot con un total de 223.98 TB de informacion.

El 75.49% esta representado en el respaldo dado a la informacién del Oracle RAC.

En el caso de los Backups que no fueron exitosos o que presentan algun tipo de problema
son revisados de forma interna, subsanados y nuevamente tomados por el drea
correspondiente.
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El andlisis y conclusiones del comportamiento de los Backups para este mes es el siguiente:

De un total de 3667 trabajos analizados, el 99,4% se completé con éxito (incluyendo los que
tuvieron errores menores). El 96.92% de todos los trabajos se completaron sin ningun error.

Tasa de éxito: 96.92 % (trabajos completados o completados con errores)

Tasa de fracaso: 0.6% (trabajos fallidos o cancelados)

Oracle RAC: El 76.49% de los trabajos de respaldo corresponden a este tipo de servidor,

con un total de 2805 trabajos.

VMware vCenter: El 18.03% de los trabajos pertenecen a este entorno, con 661 trabajos.
Otros Servidores: Los trabajos de Windows Server, Linux Server y SQL Server representan

el 3.57%, 1.53% y 0.38% respectivamente.

La evidencia se genera diariamente en el reporte que se entrega de forma automatica a los correos
que el ICETEX solicitd y en el informe mensual se anexan todos los soportes y evidencias de la
ejecucion de las politicas de Backup, la politica actualizada y vigente de la toma de Backup, se
encuentra en el link del repositorio Backup Diario y el informe de Backups en la carpeta Informe de

Backup

Desde el punto de vista administrativo, se incorporaron todos los ajustes solicitados al manual de
operacion de backups. La version definitiva fue remitida a mediados de marzo y puede consultarse
en el siguiente enlace: Manual Backups 1.3-20260316.pdf

11. CONTROL DE CAMBIOS

Durante el mes de marzo se presentaron al comité de cambios las siguientes actividades para su
revision y aprobacion, en el cuadro se puede ver su estado:

Fecha De
No. " Fecha De .
. Alcance Creacion o . .. Resultado Observaciones
Cambio ., Ejecucion
Aprobacion
Se realizd la instalacién y
configuracién del parche
38291812 proporcionado
por el proveedor para
., . ., . actualizar a la versidon
Instalacién y configuracion del parche liberado por el L
roveedor orcle para el home de oracle ,grid del rac de 19.29. El “procedimiento
13284 | Provees P e 13/02/2026 | 01/03/2026 | Exitoso se ejecutd sobre el Oracle
producion oda-prod % del servidor de .
continencias(Megacenter) Home v Grid
& Infrastructure de cada
nodo del RAC; en el
servidor de contingencia,
se aplico una
actualizacion  secuencial
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No. Fecha De Fecha De
. Alcance Creacion o X . Resultado Observaciones
Cambio < . Ejecucion
Aprobacion
de la version 19.28 a la
19.29.

15801 PRUEBA DRP PRIMER SEMESTRE 2026 25/02/2026 | 23/03/2026 Exitoso
ejecutar la actualizacion del kernel del servidor NFS para Se actualizé el kernel del
mantener el sistema operativo alineado con buenas servicio NES a la version
practicas de mantenimiento, reduciendo exposicion a 4.18.0-

16845 | vulnerabilidades, mejorando estabilidad bajo carga y | 27/02/2026 | 14/03/2026 Exitoso 348.7.1.el8 5.x86 64.
optimizando el rendimiento de /O y comunicacién en red, - -
garantizando ademds compatibilidad con drivers y
controladores del entorno.

El cambio aplica a los siguientes servidores que tienen

instalado

Windows Server 2019 Standard:

ICTXSRVMOODLE (192.168.51.82): aloja la aplicacidn

ComunidadICETEX

(https://comunidad.icetex.gov.co/ComunidadicetexFront/i 2026-03 Cumulative

;Iuctl)(ljic)'ada en internet y accedida por usuarios externos. . Update for  Windows
20824 ICTXSRVAPPMIX3 (192.168.51.139): aloja el servicio 19/03/2026 | 28/03/2026 | Exitoso Server 2019 for x64-based

. . . s Systems (KB5078752)

CustomWindowsS erviceNovacion, critico para procesos

internos.

Ambos servidores seran actualizados con los Ultimos parches

de

seguridad y estabilidad de Windows. No se veran afectadas

otras

maquinas o servicios fuera de estos entornos.

El cambio aplica a los siguientes servidores en entorno de 2026-03 Cumulative

produccion: ) o Update for Windows

. ICTXSRVNETCORO.l (192.168.51.165 aloja las aplicaciones Server 2019 for x64-based

PSE, Cargue Archivos, Cuentas Abandonadas, Cuentas Systems (KB5078752)

Inactivas, PortalTransaccional y Transunion, las cuales estan

publicadas en internet y accedidas por usuarios externos.

20830 . ‘ ICT.XSRVAPPMIX1 (192.168.51.134) :): aloja las 19/03/2026 | 29/03/2026 Exitoso
aplicaciones
internas  Desembolsos, Reporteador, Servicios de 2026-03 Cumulative
Integracion MEN, Censo Indigena, Sisbén, Vigia e Icfes, Update for Windows
utilizadas para procesos institucionales criticos. Server 2016 for x64-based
e ICTXSRVDCVALO1 (192.168.51.170): aloja la aplicacién Systems (KB5078938).
Deceval, esencial para la integracion con servicios
financieros externos.

Optimizar el servicio Elascticsearch en los tres nodos -
21183 20/03/2026 | 28/03/2026 Exitoso

192.168.20.43, 192.168.20.44 y 192.168.20.45.

12. PLAN DE TRABAJO DE LOS PROXIMOS MESES

Tabla 31 Controles de cambio Marzo

A continuacidn, se presenta el avance de cada uno de los temas y de los que se requiera se definird
un plan de trabajo:
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INFOTIC

SOLUCIONES INTELIGENTES

Actividades Responsables Fecha Inicio Fecha fin Verificacion

Esta situacidon implica riesgos

criticos tanto a

nivel de seguridad como de

continuidad operativa, entre los

que se destacan:

e  Falta de actualizaciones de

Revisar las alternativas de solucién seguridad criticas.
respect.o al I|cenC|amlento Fje las ICETEX 01-06-2025 31-03-2026 | * Mayor exposicion a
herramlentas de seguridad (perimetral vulnerabilidades y ataques
y antivirus) cibernéticos.

e Incompatibilidad con
software y  hardware
actualizado.

e  Ausencia de soporte oficial
por parte del fabricante.

INFOTIC ha culminado su etapa

. . L d b fi ion. S
Verificar la configuracion de los € pruebas y configuracion. >e
. ha avanzado con la
equipos de LAN y WAN que hace falta ICETEX 01-12-2024 31-03-2026 | . )
. . implementacién en las
para el funcionamiento de IPv6. L
aplicaciones de Control doc. y
Aranda.
. L, Se programara la desinstalacion
Revisar la parametrizacién de . L
., de Symantec y la migracion al
restriccion y los problemas antivirus Falcon, conforme a las
ocasionados a la conexion, para INFOTIC - ICETEX 01-12-2024 31-03-2026 !

activar el agente de antivirus en las
bases de datos.

ventanas de mantenimiento y
disponibilidad que defina el
ICETEX.

13. PLAN DE ENTREGA

Tabla 32 Planes de trabajo

Por parte del ICETEX no se ha efectuado la designacién formal de los lideres técnicos para el acuerdo de las
listas de chequeo y de los cronogramas de entrega.

Por parte de INFOTIC, se elabord una propuesta de listas de chequeo para algunos servicios, asi como otros
insumos orientados a facilitar el proceso de verificacidn y control durante la entrega, las cuales fueron
remitidas mediante oficio al ICETEX.

De igual manera, se propuso una estructura documental para el repositorio destinado al almacenamiento de
las evidencias de la entrega. La estructura fue revisada y aprobada por el ICETEX, y se presenta a continuacion:

— 00_Gobierno_y_Transversal
— 01_Conectividad_y_Comunicaciones

— 02_Centro_de_Datos

— 03_Seguridad_Informatica
— 04_Servicios_de_Nube
F— 05_Servicios_Conexos
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= 00_Gobierno_y_Transversal.
(Informacion comun a todos los servicios)

F— 01_Contrato_y_Anexos

— 02_Modelo_de_Operacion
— 03_Gestion_de_Riesgos

F— 04_Informes

— 05_Comunicaciones_Oficiales

= 01_Conectividad_y_Comunicaciones
— 01_Arquitectura_de_Red

|—— Diagramas

— Topologias

L— Inventario_de_Red

— 02_Configuraciones
|—— Routers
F— Switches
F— Otros_Dispositivos

— 03_Monitoreo_y_Disponibilidad
F—o04_1PV6

= 02_Centro_de_Datos
F— 01 _Arquitectura_DC

|  — Principal

| L— Alterno

|
F— 02_Housing_y Hosting
F— 03_Inventario_de_Equipos
— 04_Continuidad_y_DRP
— 05_Aplicaciones
F— 08 Base de datos
F— 09_Sitio web

= 03_Seguridad_Informatica
— 01_Modelo_de_Seguridad
— 02_Gestion_de_Vulnerabilidades
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F— 03_Monitoreo_y_SOC
— 04_Incidentes_de_Seguridad
— 05_Configuraciones de las Herramientas

= 04_Servicios_de_Nube
— 01_Arquitectura_Cloud|
|—— 02_Provisionamiento
— 03_Gestion_de_Recursos
— 04 _Seguridad_en_la_Nube
F— 05_Backup_y_Recuperacion
F— 06_Monitoreo_y_Costos

= 05_Servicios_Conexos.

Para efectos de avanzar en este plan se concertaron sesiones de presentacion de dichas listas, de
las cuales se enuncian las celebradas:

Fecha Tema Participantes

2023-03-17 General Gerencia INFOTIC - Supervisién y apoyo a la supervision

2026-03-18 Aplicaciones Especialistas de soluciones - Apoyo supervision ICETEX

2026-03-18 Seguridad-SIEM Especialistas de Seguridad - Apoyo supervisién Seguridad ICETEX

2026-03-24 General Gerencia INFOTIC - Supervisién y apoyo a la supervision

2026-03-25 Aplicaciones Especialistas de soluciones - Apoyo supervision ICETEX

2026-03-26 Base de datos Especialistas de soluciones - Apoyo supervision ICETEX

2026-03-26 Sitio Web Web master - Apoyo supervision ICETEX

2026-03-25 Aplicaciones Especialistas de soluciones - Apoyo supervision ICETEX

2026-03-25 Seguridad Especialistas de Seguridad - Apoyo supervisién Seguridad ICETEX
DataCenter -

2026-03-27 Hosting - Gerente de Servicios - Apoyo supervision Seguridad ICETEX
Collocation

Tabla 33 Sesiones de presentacién Listas de Chequeo entrega de servicios

Existen algunas lineas de servicio cuya caracteristica es prestacion de servicios en todo su alcance y
para lo cual se proponen entregas vinculadas a los informes , como se presenta a continuacion:

Monitoreo Marca OSINT. Como propuesta de cierre de este servicio y dado que AXUR es un
servicio bajo modalidad SaaS (Software as a Service), por lo que toda la infraestructura se
encuentra alojada y gestionada directamente por parte de INFOTIC, se llevara a cabo una
desactivacion gradual de todas las configuraciones implementadas durante la operacién del
servicio, en el siguiente orden:
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® Eliminacidn de palabras clave: se eliminan todas las bibliotecas y conjuntos de términos
utilizados por la plataforma para detectar menciones relacionadas con la organizacién, con el
fin de detener cualquier tipo de rastreo o correlacidon automatica.

® Eliminacion de reglas de busqueda: una vez eliminadas las palabras clave, se procede a
deshabilitar y eliminar todas las reglas de busqueda personalizadas configuradas a lo largo del
servicio, evitando que la plataforma continde realizando blsquedas automatizadas vinculadas
a la organizacion.

® Eliminacidn de usuarios: finalmente, se revocan los accesos de todos los usuarios creados para
la operacidn del servicio y se eliminan sus cuentas, asegurando que no exista ninguna
credencial activa con permisos de ingreso a la plataforma. Este proceso permite garantizar que
no se conserve informacion relacionada con la organizacion dentro del entorno de AXUR. La
eliminacion completa de toda la configuracidén puede tardar hasta 30 dias en reflejarse por
completo dentro de la plataforma.

Analisis de vulnerabilidades. En el marco del plan de entrega, socializado el pasado mes de febrero,
les informamos que, para el servicio de andlisis de vulnerabilidades, como item deentrega, serd
remitido un resumen ejecutivo consolidado, en el cual se presentara el balance de las
actividades desarrolladas, los principales resultados obtenidos y el estado a la fecha.

Este documento complementa los informes mensuales que se han venido generando y
remitiendo de manera periddica durante la ejecucion del contrato, y tiene como propdsito ofrecer
una vision integral y ejecutiva del servicio prestado.

14. RECOMENDACIONES DEL CONTRATISTA AL ICETEX

14.1. Networking

Renovacion de Equipos: Se sugiere llevar a cabo la actualizacion de los equipos de la entidad, ya que
muchos de ellos se encuentran obsoletos y carecen de soporte por parte del fabricante, lo que podria
afectar el rendimiento y la seguridad de la infraestructura.

Reemplazo de Equipos Dafados: Luego del dafio del equipo en la sede de San Andrés, se informa a
ICETEX que actualmente no hay disponibilidad de equipos adicionales para reemplazos futuros en
caso de que surjan nuevos dafos.

Renovacion y Certificacién de Cableado: Se recomienda realizar una renovacién o sustitucion del
cableado en diversos puntos de la entidad, dado que la infraestructura de cableado es muy antigua.
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Se sugiere también llevar a cabo una certificacidon del nuevo cableado para garantizar su calidad y
desempefio.

Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en las sedes,
es crucial llevar a cabo un mantenimiento integral de los equipos y del cableado, asi como proceder
a la renovacién de los dispositivos de red, para asegurar un funcionamiento 6ptimo y prevenir fallas
futuras.

Aprovisionamiento de espacio. Se ha reportado el espacio empleado en la unidad F del servidor
ICTXSRVNETCORO1, el cual llega a unos umbrales cercanos al 94% poniendo en riesgo la
disponibilidad de dicho servidor. Se recomienda, al ICETEX, validar las politicas de respaldo que se
aplican sobre la informacién alli almacenada asi como evaluar la posibilidad de disponer de
informacidn histdrica en otros medios de almacenamiento permitiendo liberar este espacio.

14.2. Aplicaciones

Es fundamental que todos los usuarios finales comprendan la importancia de canalizar sus solicitudes a través
de la mesa de servicio de Aranda. Aunque estamos comprometidos en atender todas las peticiones que
recibimos, gestionar las solicitudes de manera formal garantiza un seguimiento adecuado y evita la pérdida
de informacién.

Existen aplicaciones que operan sobre el Framework .Net Classic, se recomienda que sean migradas a un
Framework mas actual y que cuente con soporte vigente. En la actualidad los ambientes de pruebas cuentan
con Framework actualizado, lo que permite que las actualizaciones puedan validarse en estos ambientes
controlados.

Existen aplicaciones que estan implementadas en sistemas operativos obsoletos sean migradas a Servidores
con sistemas operativos de versiones actuales y con soporte de Microsoft.

Se recomienda que cada aplicacion web cuente con su propio servidor, ya que esto garantiza un mejor
rendimiento y seguridad en el manejo de datos.

Se sigue identificado que el servidor ICTXSRVNETCORO1 presenta una situacion critica relacionada
con el espacio en disco en la unidad F:\ la cual dispone Unicamente de 69.4 GB libres de un total de
1.79 TB. Este espacio se encuentra comprometido principalmente por archivos antiguos de la
aplicacion CargueArchivos, almacenados desde el afio 2019, por lo que se recomienda aplicar el
aumento del almacenamiento en la ruta identificada o que se depuren archivos obsoletos por parte
de los responsables de la aplicacidn, en dado caso que no se realicen estds dos sugerencias existe el
riesgo de que el servidor quede sin espacio suficiente en esa particidn, afectando gravemente el
rendimiento, la estabilidad del sistema y la disponibilidad de la aplicaciéon CargueArchivos, con
posibles interrupciones en el servicio.
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Se sigue identificado que el servidor ICTXSRVNETCORO1 presenta una situacion critica relacionada
con el espacio en disco en la unidad E:\ la cual dispone inicamente de 4.82 GB libres de un total de
65 GB. Este espacio se encuentra comprometido principalmente por archivos antiguos que
contienen todos los logs de las aplicaciones configuradas, por lo que se recomienda aplicar el
aumento del almacenamiento en la ruta identificada, en dado caso que no se realice esta sugerencia
existe el riesgo de que el servidor quede sin espacio suficiente en esa particién, afectando que no se
registren mas logs.

A continuacién, se presenta un cuadro histérico consolidado del uso del almacenamiento en los
discos del servidor ICTXSRVNETCORO01, seguido de observaciones y recomendaciones:

Disco Métrica Jul-2% ago-25 sep 25 Observaciones Recomendaciones
[= Espacio usado 65% |66.6 GIB) | 53% (58.1GIB) | 69% (6297 GIB Caonsiderar maver archivos no esenciales a otro volumen que dispongan desde e
590 B8 INMraesIrUCLUS hacia Smacenamiento secundario
Espacio lbre | 33368 | a14GB8 | 305468 | |
Espacio usado | 9X%(L74Ti8] | 95%(1B0TiB) | S6%(1.50TiB) | Urgente implementar politicas de dapuracidn de archives antiguos o inactivos.
Altisima ocupacion constante | >909%), aungue
e = - mejora en septiembre debido ol aumento del N
Espacio ore 146 Gib 89.4GiB 72.91G@8 Considerar expansion del volum gracion de datos a almacenamiento
gimacenamiento en 10068
Espacio usado 9% |51.7 GiB) B5% (42.5 GiB) 88% |57.08 GiB, Considerar mover archivos no ¢
lado de Infraestructura hacla almacena
AN 58 Mantiene an 2ona de riesgo por ancima del
Espaco kore 13.3GiB 224GiB 792GiB 80% "
Corsiderar expansicn del volumen si requieren SIMacenar por muche mas tiempe
log logs de las aplicaciones

llustracion 49 Histdrico consolidado uso de discos servidor ICTXSRVNETCORO1

14.3. Seguridad

Continuar con las respectivas socializaciones para realizar remediaciones tempranas y poder
socializar o en su defecto, crear politicas cuando se detecten sus necesidades, por lo que se requiere
un anadlisis y levantamiento de informacién previa de lo cual para saber donde se necesita y en qué
procedimientos.

Implementacién de TAGs a los recursos creados y existentes, paso que se debatird posterior al
analisis solicitado y entregado.

Analizar el inventario de aplicaciones en la entidad para darle un mejor uso a la nube Azure, este
inventario debe tener versiones de lenguajes de programacion, aun cuando el alcance es sélo Azure
y sus politicas con mejores practicas (gobernanza), es una oportunidad para que las buenas practicas
de la nube se apliquen también en los Datacenter de la entidad.

e Se debe trabajar en el perfilamiento de la navegacidn de acuerdo con lo entregado por ICETEX.

e Validar la autenticacién de doble factor para todas las plataformas misionales del ICETEX.

e Realizar autenticacién a través del LDAPS, para la gestidn de las plataformas de seguridad.

e Realizar la contencion automatica de equipos que se identifiquen en la red como maliciosos.

e Realizar el aumento de recursos a la plataforma de FortiSIEM (CPU, Memoria y disco) y hacer un
cambio de arquitectura con el objetivo de mejorar.
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Se debe realizar la integracion de los activos criticos de la compaiiia a la plataforma de SIEM, no
se ha podido lograr por la falta de recursos de este.

Adquirir un equipo Firewall para correo para prevenir brechas de seguridad asociadas al uso del
correo electrénico y que este es susceptible a muchos tipos de amenazas.

Integrar los servidores de Directorio Activo con el SIEM.

Garantizar la segmentacién de la red que permita claramente definir qué servicios deben ser
alcanzados por cada usuario.

Se recomienda, que el ICETEX, adquiera una herramienta que permita realizar analisis de trafico
de la red (NTA- Network Traffic Analysis.

Se recomienda una tecnologia que permita la gestidn o validacién de privilegios de accesos
(IAM). Evitar configurar usuarios y claves dentro de las aplicaciones de ICETEX.

Validar a nivel de punto final, los equipos que se han visto involucrados con comportamiento
malicioso.

Integrar los equipos que hacen parte del proceso de pagos con el SIEM.

Evaluar los riesgos sobre las plataformas en la nube y considerar aplicar plataformas de
seguridad para los ambientes Cloud que cuenta la entidad ya que estos contienen servicios
criticos para la misma.

14.4. Bases De Datos

Considerando el aumento en los espacios del drea de recuperacidn del entorno de produccién, se
requiere escalar de manera equivalente la base de datos de réplica.

Las versiones disponibles del sistema manejador de base de datos ORACLE son Oracle Database 23
ai, Oracle Database 21c y Oracle Database 19c. No obstante que se dio inicio, al plan de migracién
de las bases de datos que se encuentran en versiones anteriores, se recomienda al ICETEX, que
analice la posibilidad de efectuar la migracion sobre versiones mas recientes con el fin de evitar
ejecutar planes de migracién con demasiada frecuencia.

14.5. Integrador De Nube

Se recomienda continuar con el plan de depuracién de las configuraciones. Desde los ultimos 2
meses se ha podido avanzar en estos aspectos.

Se lograron avances solidos en la optimizacion, ordenamiento y fortalecimiento de la
infraestructura Microsoft Azure — ICETEX, consolidando un entorno productivo mas organizado,
seguro y alineado con buenas practicas Cloud.

Las actividades ejecutadas fortalecieron la gobernanza mediante la depuracién de redes y grupos
de recursos huérfanos, el ajuste de reglas NSG y el redimensionamiento de la VNet vm-app-
home-vnet.
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e La instrumentacion de alertas preventivas y el aprovisionamiento de almacenamiento
especializado mejoraron la observabilidad, permitiendo monitoreo oportuno de servicios
criticos.

* La Reserva de Instancia aplicada a la VM vm-devops-agent representa un avance clave en
eficiencia financiera, asegurando ahorros relevantes en el horizonte operativo.

e La documentacién técnica consolidada para Datafondos refuerza la trazabilidad y asegura
continuidad operativa bajo estandares de seguridad.

e La Solicitud Especial — Microsoft — ABACOS marca el inicio formal de la etapa de disefio y
dimensionamiento del micrositio y plataforma educativa a migrar hacia ICETEX.

e Elmesde marzo representd un progreso importante hacia la madurez operativa y de gobernanza
del entorno Azure institucional, sentando bases para fases futuras de automatizacion, control de
costos y consolidacién arquitectonica.

15. EVIDENCIAS DE VALOR AGREGADO ENTREGADO POR INFOTIC

Con respecto a los valores agregados indicados contractualmente, se relaciona el estado:

15.1. Aumento de la capacidad de Ancho de Banda en algunas de las sedes de la Entidad

El proceso de ampliacion de las sedes de la entidad se completd en el mes de febrero de 2024 ,
permitiendo un aumento en la capacidad de ancho de banda conforme a lo establecido en el ANEXO
# 2. esta informacion se puede evidenciar a través de la herramienta de monitoreo Solar Winds y se
verifica mensualmente en la facturacion de ICETEX.

15.2. Una capacitacion al afio de seguridad Informatica y servicios conexos

El pasado 25 de marzo, a las 3:00 p. m., se impartid la tercera capacitacion titulada: 'Cémo
protegernos ante amenazas cibernéticas y la Inteligencia Artificial (1A)'. Esta jornada tuvo como
objetivo fortalecer las buenas practicas de seguridad digital y la concientizacion sobre los riesgos
tecnolégicos emergentes. Con esta sesidn, se da cumplimiento total al valor agregado contractual,
el cual contemplaba una capacitacion anual en Seguridad Informatica y servicios conexos durante
los tres afios de vigencia del contrato.

15.3. TB de capacidad de almacenamiento

El almacenamiento definido contractualmente fue entregado en la fase de implementaciéon por
Contrato ingresaron las siguientes capacidades:

CONTRATADO
Cod Servicio CIUDAD ALCANCE CAPACIDAD (TB)
INRO194 TRIARA Almacenamiento Centralizado 23 TB Tier 2
INRO193 TRIARA Almacenamiento Centralizado 12 TB Tier 2.5 3
Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda

NIT:900.068.796-1 Alta.
Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612



- rﬁlNFonc

SOLUCIONES INTELIGENTES

Q

INRO192 MEGACENTER Almacenamiento Centralizado 15 TB Tier 2 -
INRO191 MEGACENTER Almacenamiento Centralizado 10 TB Tier 2.5
60
Tabla 34 Capacidades de almacenamiento contratado
Aprovisionado se tienen las siguientes capacidades instaladas:
EJECUTADO
TRIARA ALMACENAMIENTO APROVISIONADO Evidencia
(TB)
Almacenamiento MVs VMware 49,6 RV Tools
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 60,5
MEGACENTER ALMACENAMIENTO APROVISIONADO Evidencia
(TB)
Almacenamiento MVs replicacién 19,4 RVTools
VMware
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 30,3
TOTAL, ALMACENAMIENTO 908
APROVISIONADO !

Tabla 35 Capacidades de almacenamiento aprovisionado

Se implementaron los 60TB que ingresaron por contrato y estan en calidad de “préstamo” 30TB
adicionales que estan en DC Triara con maquinas virtuales clonadas, restauradas, apagadas o a la
espera de actualizacién que consumen espacio.

En el almacenamiento aprovisionaron 3 TB como valor agregado de INFOTIC para realizar la prueba
de restauracidon de Backups, durante el mes de marzo se realizaron las siguientes pruebas de
restauracion:

Fecha
Solicitud de Resultado Evidencia
Restauracion

Cédigo de Tipo de
. Hostname ”
Servicio restauracion

RS-SoporteTl-19214
INRO000290 ICTXSRVFS Granular 17/03/2025 Exitoso FormatoRestauraciones_13 03 2026.xIsx
RE_RS-SoporteTI-19214.pdf

FormatoRestauraciones_20_03_2026.xlIsx

INR0000290 ICTXSRVFS Granular 20/03/2025 Exitoso

Tabla 36 Pruebas de Restauraciones de Backups de marzo

15.4. “Wifi” para la gente en 19 sedes
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Se ha estado llevando a cabo el cumplimiento contractual y hasta la fecha, se dispone de conexién
wifi en las 14 sedes donde ICETEX tiene oficinas.

Enlace - Tipo medio INR BW-'Ml'nimo Ancho de Banda
Requerido (MBPS) actual
BARRANQUILLA INR0094 10 10
BUCARAMANGA INROO57 10 10
CALI INRO160 10 10
AGUAS INR0029 20 20
CHAPINERO INROO15 20 20
MEDELLIN INRO122 10 10
APARTADO INRO140 10 10
ARAUCA INRO115 10 10
LETICIA INRO000378 10 10
QUIBDO INR0021 10 10
RIOHACHA INRO159 10 10
SAN ANDRES INR0000368 10 10
YOPAL INRO127 10 10
MOCOA INRO141 10 10
Tabla 37 WIFI para la gente instalados
Enlace - Tipo medio INR BW- Minimo Requerido (MBPS)

Manizales INROO88 10

Armenia INROO74 10

Cartagena INRO109 10

Sincelejo INRO095 10

Pasto INRO130 10

Tabla 38 WIFI para la gente pendientes

16. CONCLUSIONES

» El uso de autenticacion de doble factor en las conexiones VPN de los funcionarios ayudaria a
proteger mejor la informacién sensible y evitar accesos no autorizados.

» Administrar adecuadamente las contrasefias y permisos garantiza que solo las personas
autorizadas accedan a informacidn importante, reduciendo riesgos de seguridad.

» Configurar controles de acceso a la red basados en los servidores de la entidad permite restringir
el acceso a ciertas areas, evitando que los usuarios lleguen a sitios peligrosos.
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» Optimizar los recursos del FortiSIEM facilitaria el monitoreo de sistemas clave como bases de
datos, aplicaciones internas y equipos, permitiendo detectar problemas rdpidamente y
responder de forma oportuna.

» Ajustar las reglas de seguridad en la red ha permitido un mejor control sobre los recursos clave,
asegurando que solo lo necesario esté disponible y fortaleciendo la proteccién.

» Implementar soluciones para gestionar quién puede conectarse a la red mejoraria la seguridad
y reduciria el impacto de posibles incidentes.

» Los reportes del SOC han sido clave para detectar y corregir vulnerabilidades, evitando que
amenazas afecten la infraestructura critica de la entidad.

» Es fundamental contar con una persona desde ICETEX en temas de nube que pueda auditar y
revisar autorizaciones, ya que su apoyo es crucial para abordar y resolver los hallazgos
reportados, lo que permitird avanzar en los proyectos relacionados con recursos en la nube. La
falta de un responsable limita la capacidad de gestion y solucidn de problemas en este ambito.
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17. ANEXOS

Tema

SubTema

Anexo

Almacenamiento

Backups Diarios

Backups diarios Marzo 2026 (31 reportes)
Backup Diario

Consolidado mensual Backups Marzo 2026
Consolidado Mensual de Backups Marzo 2026.pdf

:Bnafc?l:tr:;ide Informe Backups mes de Marzo 2026.pdf
Manual Backups 1.3-20260316.pdf
Politica Backup Icetex V5.xlsx
Informe actividades Mdédulos videoconferencia ICETEX Marzo 2026
Informe actividades Mddulos videoconferencia ICETEX marzo 2026.pdf
Informe mensual Administrador de Soluciones marzo 2026
L. Informes de Informe Mensual InfoTIC Administrador de Soluciones marzo2026.pdf
Aplicaciones actividades Informe mensual Administrador Web Master marzo 2026

Informe Mensual InfoTIC Webmaster marzo2026.pdf
Informe mensual Integrador Nube marzo 2026
Informe Mensual InfoTIC Integrador de Nube marzo2026.pdf

Bases De Datos

Informe mensual Administrador de Bases de datos marzo 2026
Informe Mensual InfoTIC DBA marzo2026.pdf

Ejecucién
Presupuestal

Conciliacion marzo consolidado
Conciliacién marzo consolidado 2026.xIsx

Informe de Gestidn Servicio marzo 2026
Informe de Gestion Servicio Marzo 2026.pdf
Informe de Gestion Servicio Marzo 2026.docx

Seguridad

Informe Mensual MARCA-OSINT ICETEX marzo 2026

Informe Mensual MARCA-OSINT ICETEX Marzo 2026.pdf

Anexo Informe Mensual MARCA-OSINT ICETEX Marzo 2026.xlsx
Informe Mensual Seguridad marzo 2026

Informe Mensual InfoTIC Seguridad Marzo2026.pdf

Informe Mensual SOC - ICETEX marzo 2026

Informe Mensual SOC-TH ICETEX marzo 2026.pdf

Informe técnico analisis de vulnerabilidades ICETEX marzo 2026
WX INFORME TECNICO AV ICETEX Marzo 2026 v1.pdf
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SOLUCIONES INTELIGENTES

- rﬁlNFonc

Q

Tema SubTema Anexo

WX Matriz de Vulnerabilidades ICETEX MARZO 2026.xIsx

ANS marzo 2026

ANS Marzo 2026.xlsx

Informe mensual Administrador de Networking marzo 2026
Informe Mensual InfoTIC Administrador de Redes marzo02026.pdf

Informe Mensual Disponibilidad marzo2026
Reporte Mensual Disponibilidad INFOTIC Marzo 2026.pdf

Soporte Y Monitoreo | Canales

Graficas de Informe Mensual ALLOT marzo 2026
consumo Graficas de consumo Marzo 2026 — ALLOT INFOTIC.xls

Informe mensual replicacion febrero2026
Informe mensual replicacion Marzo 2026.pdf
Reportes diarios marzo 2026 (31 reportes)
Replicaciones

Replicacion

Data center Alterno

Informes Resultado DRP:

InformeGerencial Icetex PruebaAislada 20260323.pdf
Informe prueba Aislada DRP Icetex 20260323.pdf

Anexol Evidencias InformePruebaDRPIcetex 20260323.pdf

DRP

Reporte Monitoreo ICETEX Marzo 2026-ELK
Data Center Reporte Monitoreo ICETEX Marzo 2026-ELK.pdf
Principal Data ELK

Disponibilidad Server ELK Marzo 2026.xlsx

Tabla 39 Anexos
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