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COMPRA DE LICENCIA FIREWALL SONICWALL NSA 4700 CON SUITE DE
SEGURIDAD AVANZADA PARA LA RED DE SALUD DEL ORIENTE E.S.E

1. AREA SOLICITANTE Y SUPERVISOR DEL PROCESO
Subgerencia Administrativa y Financiera
Gestion de la informacion

Profesional: Jonathan Castillo Sosa

2. ORIGEN DE LOS RECURSOS

Inversion Funcionamiento X

Otros Cual

3. INFORMACION CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Namero: 202600218

Fecha de Expedicion: 15/05/2026

Fecha de vencimiento: 31/12/2026

Valor: CUARENTA Y DOS MILLONES QUINIENTOS SETENTA Y TRES MIL
CUATROCIENTOS CUARENTA PESOS MCTE ($42.573.440)

TIPO CONTRATACION

® Contrato de consultoria

® Contrato interadministrativo

® Contrato de suministro

® Contrato de compraventa X
® Contrato de prestacion de servicios profesionales
® Contrato de prestacion de servicios de apoyo

® Contrato Sindical

® Orden de compra

® Contrato de Arrendamiento

"= Otro

¢, Cual?

4. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON EL
PROCESO DE CONTRATACION

La RED DE SALUD DEL ORIENTE E.S.E. es una entidad publica descentralizada del orden
municipal, creada mediante el Acuerdo 106 de 2003, prestadora de servicios de salud de primer
nivel de atencion en el municipio de Santiago de Cali. Su jurisdiccion comprende las comunas
13, 14, 15 y 21, asi como el corregimiento de Navarro, contribuyendo al mejoramiento de las
condiciones de salud de la poblacion mediante la prestacion de servicios integrales, oportunos
y con calidad.

! La RED DE SALUD DEL ORIENTE E.S.E., como entidad descentralizada, debe coadyuvar al
cumplimiento de los fines esenciales del Estado, teniendo en cuenta que su funcion principal
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como Empresa Social del Estado consiste en garantizar la prestacion de los servicios de salud,
dando cumplimiento a los principios constitucionales de eficiencia, universalidad, solidaridad y
continuidad en la prestacion del servicio publico de salud.

Que el articulo 48 de la Constitucién Politica de Colombia consagra la seguridad social y la
salud como derechos fundamentales y servicios publicos a cargo del Estado, garantizando el
acceso de todos los ciudadanos sin distincién alguna.

Que el articulo 2 de la Constitucion Politica establece que son fines esenciales del Estado servir
a la comunidad, promover la prosperidad general y garantizar la efectividad de los principios,
derechos y deberes consagrados en la Constitucion Politica.

En consecuencia, los servicios de salud prestados por la RED DE SALUD DEL ORIENTE
E.S.E., en su calidad de Empresa Social del Estado, contribuyen al cumplimiento de los fines
estatales y poseen una doble connotacién: por una parte, constituyen un derecho fundamental
Yy, por otra, corresponden a un servicio publico esencial que debe prestarse de manera continua
e ininterrumpida.

De conformidad con lo establecido en el articulo 194 de la Ley 100 de 1993 y el Decreto
Reglamentario 1876 de 1994, las Empresas Sociales del Estado constituyen una categoria
especial de entidad publica descentralizada, dotada de personeria juridica, patrimonio propio y
autonomia administrativa.

La RED DE SALUD DEL ORIENTE E.S.E. tiene como propdsito asegurar la prestacion de los
servicios de salud de forma eficiente, efectiva y segura, atendiendo las necesidades de la
poblacion y promoviendo el mejoramiento continuo de la calidad y los resultados en salud. En
este sentido, uno de los principales retos institucionales consiste en fortalecer las capacidades
tecnolégicas y los procesos de gestién de la informacion que soportan la prestacién de los
servicios asistenciales y administrativos.

De conformidad con el Acuerdo No. 001 de 2003, la RED DE SALUD DEL ORIENTE E.S.E.,
en desarrollo de su objeto social, podra celebrar todos los actos y contratos permitidos por la
legislacion colombiana con personas naturales o juridicas, publicas o privadas.

La RED DE SALUD DEL ORIENTE E.S.E. adopt6 el Plan de Desarrollo Institucional “;En el
Oriente, si se puede!”, aprobado por la Junta Directiva el 1 de agosto de 2024, orientado al
fortalecimiento institucional durante la vigencia 2024-2028, mediante ejes y objetivos
estratégicos enfocados en la calidad, oportunidad, humanizacién y transformacion digital de los
servicios de salud.

El requerimiento objeto del presente proceso se encuentra alineado con el fortalecimiento de
los procesos de gestién de la informacion, seguridad informatica, continuidad operativa y
proteccion de la infraestructura tecnoldgica institucional, garantizando el adecuado
funcionamiento de los sistemas de informacién que soportan la prestacion de los servicios de
salud.

La necesidad que requiere satisfacer la E.S.E. mediante el presente proceso corresponde a la
compra de la licencia del firewall SonicWall, con el propésito de garantizar la seguridad,
disponibilidad, estabilidad y proteccion de la infraestructura tecnolégica y de los sistemas de
informacion institucionales, en cumplimiento de los lineamientos institucionales, las politicas de
seguridad de la informacion y la normatividad vigente aplicable.

La infraestructura tecnoldgica de la RED DE SALUD DEL ORIENTE E.S.E. soporta procesos
' asistenciales, administrativos y operativos criticos para la prestacion continua de los servicios
de salud, por lo cual se hace indispensable contar con mecanismos de seguridad perimetral
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gque permitan prevenir accesos no autorizados, ataques cibernéticos, pérdida de informacion y
afectaciones en la disponibilidad de los servicios tecnolégicos.

La renovacion de la licencia del firewall SonicWall permitira mantener activos los servicios de
filtrado, monitoreo, control de trafico, prevencién de intrusiones, proteccion contra amenazas y
soporte de seguridad informatica, garantizando la continuidad operativa de la red institucional
y la proteccion de la informacion clinica y administrativa gestionada por la entidad.

Asi mismo, esta herramienta contribuye al fortalecimiento de la seguridad informética
institucional, la trazabilidad de los eventos de red, la proteccién de los activos tecnologicos y la
reduccion de riesgos asociados a incidentes de ciberseguridad que puedan afectar la prestacion
de los servicios de salud o comprometer la confidencialidad, integridad y disponibilidad de la
informacion.

Por lo anterior, se hace necesario adelantar el proceso de contratacion para la compra de la
licencia del firewall SonicWall, con el fin de asegurar la continuidad de los servicios tecnoldgicos
institucionales, fortalecer la seguridad informética y garantizar condiciones adecuadas para el
funcionamiento de los sistemas de informacién de la RED DE SALUD DEL ORIENTE E.S.E.

5. CLASIFICACION UNSPSC

Caodigo Caodigo Caodigo Caodigo
Segmento Familia Clase Producto el [Froeleie
81 8111 811118 | 81111801 Seguridad de los
computadores, redes o internet

6. DESCRIPCION DEL OBJETO, ALCANCE Y ELEMENTOS DEL CONTRATO A
CELEBRAR

6.1 OBJETO DEL CONTRATO

COMPRA DE LICENCIA FIREWALL SONICWALL NSA 4700 CON SUITE DE SEGURIDAD
AVANZADA PARA LA RED DE SALUD DEL ORIENTE E.S.E

6.2 ALCANCE DEL OBJETO

El presente proceso tiene como alcance la adquisicion, activacion y soporte de la licencia de
seguridad avanzada para el Firewall SonicWall NSa 4700 de la Red de Salud del Oriente E.S.E.,
con el fin de fortalecer la seguridad perimetral de la infraestructura tecnolégica institucional y
garantizar la proteccién, disponibilidad e integridad de la informacion.

6.3 PLAZO DEL CONTRATO

El plazo de ejecucion del contrato sera a partir del cumplimiento de los requisitos de
perfeccionamiento y ejecucion maximo hasta el 31 de diciembre de 2026.

6.4 LUGAR DE EJECUCION

La ejecucion tendra lugar en la RED DE SALUD DEL ORIENTE E.S.E, en el hospital de
referencia el Hospital Carlos Holmes Trujillo, ubicado en la Calle 72 U No 28 F 00 barrié Poblado
Il'y demas IPS adscritas a la Institucion.
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6.5 VALOR ESTIMADO DEL CONTRATO

El valor estimado del contrato es por la suma de CUARENTA Y DOS MILLONES QUINIENTOS
SETENTA Y TRES MIL CUATROCIENTOS CUARENTA PESOS MCTE ($42.573.440),
INCLUIDO IVA.

Dicho presupuesto esta fundamentado y respaldado a través del Certificado de Disponibilidad
Presupuesta emitido por el area financiera.

La RED DE SALUD DEL ORIENTE E.S.E, ha estimado el valor de los servicios de acuerdo con
las necesidades técnicas definidas, garantizando asi que la apropiacion presupuestal para este
contrato sea acorde con las necesidades de este.

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o
municipales, que afecten el contrato y las actividades que de él se deriven.

El proponente es responsable de informar e incluir en su propuesta toda tasa, retribucion,
impuesto o gravamen que corresponda y/o del cual sea responsable, y la RED DE SALUD DEL
ORIENTE E.S.E no aceptara reclamacion alguna por estos conceptos.

Para estimar el presupuesto oficial para la presente contratacion, la RED DE SALUD DEL
ORIENTE E.S.E en cabeza de su representante legal se tomé como referencia las contrataciones
anteriores propias de la Entidad y otras Entidades Estatales.

6.6 FORMA DE PAGO

Una (1) cuota, previa presentacion de la factura y/o cuenta de cobro, Con informe y/o
Cronograma de actividades, acreditar que se encuentra al dia en sus obligaciones frente al
Sistema de Seguridad Social integral y parafiscales (Cajas de compensacion familiar, ICBF y
SENA) si le corresponde y certificacion de cumplimiento a satisfaccion expedido por el supervisor
del presente contrato de mantenimiento. PARAGRAFO PRIMERO: En todo caso los pagos que
se efectlen en desarrollo de las obligaciones contractuales se sujetaran al registro presupuestal
y disponibilidad de caja

Para el trdmite de pago el contratista debe presentar los siguientes documentos:
a) Factura de los bienes y/o servicios suministrados o documento que haga sus veces.
b) Certificacién de recibo a satisfaccion, expedida por el supervisor del contrato.
c) Certificacion de encontrarse el contratista a paz y salvo en el cumplimiento de sus obligaciones
con los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de
Compensacion Familiar, ICBF y SENA, de sus empleados, cuando a ello haya lugar, expedido
por el revisor fiscal, cuando este exista de acuerdo con los requerimientos de ley, o por el
representante legal del contratista, conforme lo exige el articulo 50 de la Ley 789 de 2002 y
paragrafo 1° del articulo 23 de la Ley 1150 de 2007.
d) Reporte generado por la plataforma WEB con la cantidad de documentos emitidos.
La factura deberd reunir los requisitos establecidos en el articulo 617 del Estatuto Tributario:
a) Estar denominada expresamente como factura de venta. (No Responsable de IVA o régimen
comun.)
b) Apellidos y nombre del adquiriente de los bienes.
c¢) Factura electrénica
d) Fecha de su expedicion.
e) Descripcion especifica o genérica de los bienes.

! f) Valor total de la operacion.
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PARAGRAFO PRIMERO: En todo caso los pagos que se efectien en desarrollo de las
obligaciones contractuales se sujetaran al registro presupuestal disponibilidad de caja.

6.7 DESCUENTO POR CONCEPTOS DE IMPUESTOS Y CONTRIBUCIONES

La RED DE SALUD DEL ORIENTE E.S.E., realiza descuentos por conceptos de impuestos y
contribuciones, que deben ser tenidos en cuenta por el proponente para la preparacion de su
propuesta, como se muestra a continuacion:

RTE
# TIPO CONTRATO NOMENCLATURA DETALLE FTE RTE IVA RTEICA
CONTRATISTAS PS
100.23.19 ADMTIVO'S / TABLA 0%
1 PRESTACION DESERVICIOS i ASISTENCIALES - ° 0%
EMPLEADOS - TABLA
CONTRATISTA PS
HONORARIO S
A 0
2| PRESTACION DESERVICIOS 100.23.19. PERSONAS NATURALES - 11,00 % 15,00% 0,66 %
JURIDICAS
] 100.23.19. VIGILANCIA Y 2,00%
3| PRESTACION DESERVICIOS SEGURIDAD AlU 15,00% 1,00%
) 100.23.19. ASEO DECLARANTES 2,00%
4| PRESTACION DESERVICIOS SOBRE Al 15,00% 1,00%
100.23.19. 3,50%
) ALIMENTACION ASIS -D '
5| PRESTACION DESERVICIOS ECL AR ANT ES 0,00% 1,00 %
AGREMIACIONES AIU
6 PRESTACION DESERVICIOS 100.23.25. SINDICALES ADM Y 0,00% 15,00% 1 00%
ASISTEN CIALES '
7 ORDEN DECOMPRA 100.23.05. CONSUMO 3,50% 15,00% 0,66 %
8 ORDEN DECOMPRA 100.23.05. CONSUMO 2,50% 15,00% 1,00%
MANTENIMIENTO Y
9 PRESTACION DE SERVICIOS 100.23.19. REPARACIONES 4,00% 15,00% 1 00%
DECLARANTES '
MANTENIMIENTO Y
2 0,
10| PRESTACION DESERVICIOS 100.23.19. REPARACIONES NO 6,00% 0,00% L 00%
DECLARANTES
11| CONTRATO DE SU MINISTROS 100.23.21. SUMINISTR OS 2,50% 15.00% 1.00%
12| CONTRATO DE SU MINISTROS 100.23.21. SUMINISTROS 0,10 % 0.00% 0.33%

6.8 OBLIGACIONES GENERALES DEL CONTRATISTA: El CONTRATISTA durante
la ejecucion del contrato debera cumplir con las siguientes obligaciones generales:

=

Cumplir con el objeto contractual en la forma y términos estipulados en el presente

contrato.

Atender en forma permanente la direccion del presente contrato.

Ejecutar el presente contrato dentro de los mejores criterios de calidad.

Mantener el valor de la oferta durante la ejecucién del presente contrato.

Participar en las reuniones que la RED DE SALUD DEL ORIENTE E.S.E. convoque,

en aras de coordinar los criterios necesarios para garantizar el avance y el

cumplimiento del presente contrato.

6. Acatar las recomendaciones dadas por el supervisor del presente contrato e
implementar los correctivos a que haya lugar.

7. Prestar el servicio contratado de conformidad con la normatividad legal vigente
sobre la materia y protocolos definidos en la entidad CONTRATANTE.

8. Presentar los informes que le sean requeridos por parte de la ENTIDAD
CONTRATANTE a través del supervisor del presente contrato, para llevar el debido
control y seguimiento del mismo.

9. Cumplir con las obligaciones de caracter laboral adquiridas con el personal a su

cargo, si lo tiene.
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10. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral (Salud,
Pension y ARL), incluyendo los parafiscales (Cajas de Compensacion Familiar,
Sena e ICBF), si le corresponde.

11. Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando
dilaciones que puedan presentarse.

12. Observar buen trato y respeto con los servidores publicos de la entidad
CONTRATISTA.

13. Mantener comunicacion constante con el CONTRATANTE y/o el supervisor del
presente contrato en pro de garantizar la correcta y oportuna ejecuciéon del objeto
contratado.

14. Atender oportunamente las inquietudes especificas sobre el objeto del presente
contrato, que solicite el supervisor de la misma.

15. Informar al Supervisor sobre todas las circunstancias que afecten el desarrollo de
las labores contratadas, en todo caso el CONTRATISTA se obliga a cumplir cada
una de sus obligaciones de conformidad a la propuesta presentada y a lo
establecido en el presente contrato.

16. Guardar la confidencialidad de toda la informacion que tenga acceso por razén de
sus obligaciones dentro y fuera de la institucion.

17. Presentar las facturas para los pagos, oportunamente y con los soportes
correspondientes.

18. Todas aquellas derivadas del objeto contractual.

6.9 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA
Para el debido cumplimiento del objeto contractual, el contratista se obliga a:

1) Cumplir con el objeto y especificaciones técnicas del contrato en el plazo convenido.

2) Garantizar la cantidad y calidad de los bienes solicitados de conformidad con lo
establecida en las especificaciones técnicas del presente estudio previo.

3) Mantener el precio de los bienes solicitados durante el plazo establecido en el presente
estudio previo.

4) Suministrar a la supervision toda la informacion requerida para el ejercicio oportuno de
su gestion.

5) Entregar el certificado de licenciamiento y/o suscripcién a partir del recibo de la orden de
compra o contrato legalizado.

6) Las demas que se requieran para el cabal cumplimiento del objeto contractual.

7.10 OBLIGACIONES DEL CONTRATANTE

1) Cancelar el valor del contrato, de conformidad con la forma de pago estipulada en el
mismo.2) Designar una persona, la cual estard en permanente contacto con EL
CONTRATISTA, para la coordinacién y supervision de cualquier asunto que asi lo
requiera.3) Entregar al CONTRATISTA la informacion que este requiera para el cabal
cumplimiento del objeto del contrato.

7. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION
La modalidad de seleccién del CONTRATISTA para contratar el servicio descrito en el

objeto del presente estudio previo es la Contratacion Directa, teniendo en consideracion la
justificacion y fundamentos juridicos que se citan a continuacion.

La RED DE SALUD ORIENTE E.S.E tiene establecido el Estatuto de Contratacién, el cual
se encuentra consignado en el Acuerdo No. 147 de octubre 20 de 2025. Estatuto, que

I sefiala en el TITULO IV. MODALIDADES Y MECANISMOS DE SELECCION, CAPITULO
|. MODALIDADES DE SELECCION, el cual en su articulo 33, reza:
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“Articulo 33. MODALIDADES DE SELECCION. Hace referencia a la forma por medio de
la cual se podra efectuar la escogencia del Contratista. Dichas modalidades son:
Convocatoria Publica, Solicitud Privada de Oferta, Contratacion Directa, Adquisiciones
Simplificadas y Otras Formas de Contratacion. El criterio que primara para escoger la
modalidad de seleccion seré la naturaleza”.

El capitulo 1V del mismo Estatuto, determina la modalidad de seleccién de los contratos.
Que, el ARTICULO 41. - PROCEDENCIA. — SEGUN LA NATURALEZA, determina que,
es la modalidad mediante la cual la ESE invita a presentar oferta a una persona
determinada, y que en su item 41.14 Cuando se trate de plataforma de comunicaciones de
interconexion (red inalambrica/red datos), alquiler o compraventa de datacenter
computadores e impresoras y adquision, ampliacion o modificacion de software, respecto
del cual el propietario tenga registrado tales derechos

En ese orden de ideas, la modalidad de seleccion del CONTRATISTA para contratar el
servicio descrito en el objeto del presente estudio previo es la Contratacion Directa.

8. ESPECIFICACIONES TECNICAS DEL BIEN, OBRA O SERVICIO A CONTRATAR

DETALLE CANTIDAD
ADVANCED PROTECTION SECURITY SUITE 1
FOR NSA 4700
SERVICIO BOLSA DE HORAS - INGENIERIA 50

La bolsa de horas incluye las siguientes actividades:
CONSULTORIA TECNICA ESPECIALIZADA

e Revisién de arquitectura existente.

e Evaluaciéon de buenas practicas.

e Validacidon de politicas y reglas.

e Analisis de eventos y registros (logs).

e Recomendaciones técnicas documentadas.

SOPORTE TECNICO AVANZADO

e Diagndstico y solucién de incidentes.

e Ajustes sobre configuraciones existentes.
e Apoyo en troubleshooting.

e Validacion de integraciones.

e Soporte remoto sobre plataformas activas.

CAPACITACION TECNICA

e Sesiones técnicas remotas.
e Transferencia de conocimiento.
e Talleres practicos.
I e Capacitacién funcional o técnica avanzada.
e Acompafnamiento guiado en configuraciones.
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9. CERTIFICADO DE IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD
Y SALUD EN EL TRABAJO (SG-SST).

EL proponente debe adjuntar la certificaciébn firmada por el Representante Legal o
certificacion de ARL, en donde conste la implementacion y mantenimiento del SG-SST de
acuerdo con lo establecido en el Decreto 1072 de 2015 y Resolucién 312 de 2019. La
expedicién de la misma no podra ser superior a un afio.

Entrega de la copia de la autoevaluacion de estandares minimos segun corresponda,
teniendo en cuenta el nimero de trabajadores y nivel de riesgo, basados en la Resolucion
312/2019. Relacionando el niumero de trabajadores, nivel de riesgo de acuerdo a la actividad
econémica desempefiada.

Informar para los casos que aplique si son independientes con afiliacion voluntaria al
Sistema General de Riesgos Laborales que trata la seccion 5 del capitulo 2 del titulo 4 de
la parte 2 del libro del Decreto 1072 de 2015 — Unico Reglamento del Sector Trabajo. Los
cuales no estarian obligados a cumplir con la implementacién de estandares minimos
establecidos en la Resolucion 312 de 2019.

10. PERFIL DE LOS OFERENTES

En cumplimiento de lo establecido en el Art. 49 de la Constitucién Politica, Ley 100 de
1993, Ley 715 de 2001, modificada por la Ley 1955 del 2019, Acuerdo 106 de 2003 y el
Estatuto Contractual de la RED DE SALUD DEL ORIENTE ESE.

1. De acuerdo con su naturaleza tener capacidad juridica para obligarse conforme a
lo dispuesto en la Ley Civil y Comercial.

2. Tener capacidad técnica y operativa para la prestacion del servicio descrito en el
objeto contractual.

3. Tener experiencia relacionada con el objeto a contratar con entidades privadas o
publicas.

4. Comprender dentro del objeto social de la empresa, la realizacion de trabajos
igualeso similares a los requeridos por la RED DE SALUD DEL ORIENTE ESE (si
es personajuridica).

5. Certificar la afiliacién al Sistema General de Seguridad Social: en Salud, Riesgos
Laborales y Pension, y, cumplir oportunamente con el pago de los aportes,
incluyendo parafiscales (Cajas de Compensacién Familiar, Sena e ICBF) si le
correspondiere.

6. No encontrarse incurso en las causales de inhabilidad e incompatibilidad
consagradasen el sistema de seguridad social en salud, en la Constitucién y en la
Ley.?

El hecho de invitar a presentar propuestas no obliga a la RED DE SALUD DEL
ORIENTE ESE a adquirir compromiso alguno de contratar. La prestacion del servicio
se realizara de acuerdo con los requerimientos de disponibilidad de la empresa.

11. RIESGOS DE LA FUTURA CONTRATACION

De conformidad con el Manual para la Identificacién y Cobertura del Riesgo en los Procesos
de Contratacion expedido por Colombia Compra Eficiente, la Entidad Estatal debe incluir
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Vigilado

en los Estudios Previos y en el proyecto de Pliego de Condiciones o su equivalente los
Riesgos que afecten la ejecucién del contrato y que identificd en la matriz de administracion
de Riesgos. Aquellos tratamientos que correspondan a garantias, clausulas penales o
multas y sanciones, deben ser incluidos en el Pliego de Condiciones o su equivalente y en
la minuta del contrato.

Para efectos del presente proceso contractual, se hara el analisis de riesgo de la siguiente
manera:

Probabilidad del Riesgo
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Asi las cosas, se presenta la siguiente Matriz de Riesgos identificados para el Proceso de
Contratacion, estableciendo su clasificacién, la probabilidad de ocurrencia estimada, su
| impacto, la parte que debe asumir el Riesgo, los tratamientos que se puedan realizar y las
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caracteristicas del monitoreo mas adecuado para administrarlo, como se muestra a
continuacion:

Matriz de Riesgos

S| 5| =
o| ©| ®
Impacto T =L
" Sl s @ . .
& después del 2l 2|3 $ o Monitoreo y revision
g tratamiento 2 g » 2 5
Consecu 2 . 3| O] 8o IE
; S 2| Tratamiento/ 8|3 28 &
encia de o O ¢ £ o]
L I SAGIEl ©| Control a S| E|sE =@ =
Descripcié E 2 8 S ser 215 e % h= ]
n ocurrenc S S| & mZEEe S| 8| 8& o ]
ia del ISl c | implementa | Q@ | c| 8| o ® O S N oo =
e > O pd do sl ele|lc|ol |l ES 20 < 3 el
evento = HEIEIEREEEE o2 oL 2
< 3 8| S| &2 2|8 | &€ o 2 B
N S Elg| S| &lg|= | 88 285 2
o = g Ol @ 2| = I$ © o 9 @
a g1 83 EE a
| x| o S
-~
Posibilidad
Hacer
de que la -
— | empresa seguimiento
« P Pérdidas y control por
se vea R -
-g afectada | ECONOMI parte de la ®
| 8 P cas, g | supervision ©| c Durante
G| o &| | econdmica | oo ol @ conocer 5| 5 S Supervision la
3| €| 8| &| mente por as ¥ 5| B y ol o| 5| © 8 de la . >
Sl c|l a| 3= deficienc | = | | wv| | £ las |l o< T = O 2 3 h - ejecucion
Sl E| 8|8 los ias en la =| §| situaciones @ | @ 8 ejecucion del
O =| | g incumplimi restacio 38 e o| r | ir | delcontrato | o
S| entosen |P au u
N las n del posibilitan la <
5] e <
s servicio materializaci
w | obligacione 6n del
s del riesgo
contratista. 90
Celebrac .
ion Realizando
- . ; Capacitar a una
5 Posibilidad | indebida plos s s verificacion
S de recibir o de . . © © o
ol = e funcionarios o o objetiva de
@| ®| solicitar contrato del @ Q@ | Enl
S|l 2| 3| & cualquier sy ol ¥ ?dad ° g4l | & 95.,[ I na.
IS S g ; 5 entida = requisitos aneaci
~| 2| 5| 2| &| dadivao |sancione | <| | w| 3| W Al a| | ® 2| W] ¢ = qul p
2| 2| S| & | peneficioa | sde los S| «| sobrelos m | © S minimos 6n de los
Ol =1 8| 2 b > —!| principios de -1 S | establecidos | contratos
o| O| nombre 6rganos | o o lal
3 propio o de de a g g en‘aley
& contratacion £ & para la
terceros. | control y o o ”
Autorida estatal seleccpn de
P contratistas
d judicial
Estipulacion i
G | contractual ] Real_lzan_glo
» e permita ® verificacion
_ | .©| Cambios | Variacié @ q rel\)/isar B < c del estatuto | En todas
Sl 218l s enla nenel ol § recios o E| B 2 tributario, las
™ % 2l 3 % regulacion precio N | © ﬁ o frepmealos ~foflw| Bla| o 3 3 revisando etapas
: h 2 =2 S
6| & 1% | tributaria del 1 cambios en = ul L% L% noticias y del
@ | aplicable contrato Wl |a regulacion u reglamentac | proceso
© © io
—| tributaria — IOTnZ?grriz la
aplicable
Posibilidad
de no o] ] e
cumplir o ® @ Verificacion
8 c| 8 prestar No @ Realizar una ® 5 c yevaluacjén En todas
=| 2 ?g S | debidamen cumplimi ° ‘g adecuada o ‘g’ ‘S 8 de requisitos las
~| 8| | 2| &| teconlas entopdel | el ol 2| S| contratacion | = T HEII 3 exigidos en | etapas
A . . -~ ~
3| £ & | g | obligacione | . u = o 8 L | elproceso del
u l¢) s A Q= con proceso
establecida < © objetividad
senel
contrato

12. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS DESTINADAS A
AMPARAR LOS PERJUICIOS DE NATURALEZA CONTRACTUAL O
EXTRACONTRACTUAL, DERIVADOS DEL INCUMPLIMIENTO DEL OFRECIMIENTO
O DEL CONTRATO

I Las garantias exigidas estaran destinadas al amparo de los perjuicios de naturaleza
contractual o extracontractual, derivados del incumplimiento del ofrecimiento o del contrato,
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dicha exigencia de las garantias se sustenta a continuacion: El Articulo 16 del Estatuto de
Contratacion de la RED DE SALUD DEL ORIENTE E.S.E, (Acuerdo 147 del 20 de octubre
de 2025) establece como regla general la exigencia al CONTRATISTA la constitucion de
una garantia, que ampare el cumplimiento de sus obligaciones. EI monto, vigencia y
amparos o coberturas seran los estipulados en el Titulo V, Capitulo del estatuto ya referido.
Por lo anterior, el CONTRATISTA debera constituir garantia, cuyo objeto sera respaldar el
cumplimiento de todas y cada una de las obligaciones que surjan del contrato, en las
cuantias y términos que se determinan a continuacion:

RIESGOS DESCRIPCION % VIGENCIA

El amparo de cumplimiento es la cobertura basica de la garantia
Unica de cumplimiento. Este amparo cubre a la entidad
contratante de los perjuicios directos derivados de la ocurrencia | Su cuantia sera
de los siguientes Riesgos: A. Incumplimiento total o parcial de las equivalente al

Su vigencia sera
igual al término de

Cumplimiento obligaciones contractuales. B. Cumplimiento tardio o defectuoso 20% del valor L
oo SR duracion del contrato
de las obligaciones contractuales. C. Los dafios imputables al total del 6 meses mas
contratista por entregas parciales de la obra, cuando el contrato contrato y ’

no prevé entregas parciales; y, ademas, la cobertura se extiende
al pago del valor de las multas y de la clausula penal pecuniaria.

Su cuantia sera
equivalente al
20% del valor

total del
contrato

Su vigencia sera
igual al término de
duracién del contrato
y 6 meses mas.

El amparo de calidad del servicio cubre a la Entidad Estatal por

Calidad Del los perjuicios derivados de la deficiente calidad del servicio
Servicio. prestado por el contratista. Estos perjuicios generalmente se

presentan con posterioridad a la terminacién del contrato.

PARAGRAFO PRIMERO. El contratista deber aportar las garantias a la fecha de inicio del
contrato y ampliar, modificar y prorrogar estas, en el evento en que se aumente el valor del
contrato o se prorrogue o suspenda su vigencia y seran de su cargo el pago de todas las
primas y demas erogaciones de constitucion, mantenimiento y restablecimiento inmediato
de su monto, cada vez que se disminuya o agote por razén de las sanciones que se
impongan.

PARAGRAFO SEGUNDO. El hecho de la constitucion de estos amparos no exonera al
contratista de las responsabilidades legales en relacién con los riesgos asegurados.
Ninguno de los amparos otorgados podra ser cancelado o modificado sin la autorizacion
expresa del contratante por escrito.

13. SUPERVISION E INTERVENTORIA CONTRACTUAL

El proyecto necesita (alguna o las dos) Supervision X Interventoria

14. VEEDURIA:

Se convoca a las Veedurias Ciudadanas interesadas en desarrollar su actividad, conforme
lo establecen la Ley 80 de 1993, la Ley 850 de 2003 y el articulo 56 del Acuerdo No.147 de
20 de octubre 2025, (Estatuto de Contratacién de la Red de Salud del Oriente E.S.E

15. SARLAFT:

Dando cumplimiento a lo dispuesto en el Manual para la Administracion del Riesgo del
Lavado de Activos y Financiacién del Terrorismo — SARLAF., el cual fue aprobado por la
Junta Directiva de la Red de Salud del Oriente E.S.E., mediante Acuerdo N°. 16 del 20 de
noviembre de 2016, el contratista se obliga a depositar en el Formulario Unico de
Conocimiento Circular SARLAFT- toda la informacion requerida para la vinculacion
contractual y/o actualizacion de proveedores personas naturales o juridicas adoptado por
el CONTRATANTE, con el fin de certificar la licitud y origen de sus fondos, siguiendo los
Lineamientos de la circular externa 009 de 2016 expedida por la SUPERINTENDENCIA
NACIONAL DE SALUD, el cual debe ser entregado debidamente firmado, ademas de
contener su huella dactilar, con la que autoriza a la RED DE SALUD DEL ORIENTE E.S.E
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a consultar su informacién. Si consultados sus datos el CONTRATISTA se encuentra
incluido en las listas restrictivas, se procedera de ipso facto a la terminacién de la relacion
contractual sin que medie indemnizacion alguna por parte de la RED DE SALUD DEL
ORIENTE ESE.

16. CONFIDENCIALIDAD Y ACUERDO DE NO REVELACION:

El CONTRATISTA debera mantener la confidencialidad sobre toda la informacion DEL
CONTRATANTE., que pueda conocer durante el desarrollo del contrato y no utilizara
informacibn DEL CONTRATANTE para la presentacion de su producto en otras
organizaciones. La propiedad, titularidad y reserva de los datos e informacién almacenada
en los repositorios de datos que sean generados y/o utilizados por el CONTRATISTA para
el cumplimiento de las obligaciones contractuales pactadas, pertenecen de forma exclusiva
DEL CONTRATANTE. EI CONTRATISTA se compromete a respetarla, reservarla, no
copiarla y a guardar absoluta reserva sobre toda la informaciébn que conozca por su
actividad o que le sea dada a conocer por EL CONTRATANTE con ocasion del desarrollo
del objeto del contrato para asegurar el cumplimiento de la obligacion estipulada en esta
clausula, el CONTRATISTA se obliga a devolver de inmediato al supervisor designado por
EL CONTRATANTE toda la informacion facilitada para la prestacion del objeto contractual,
en la medida en que ya no resulte necesaria en la ejecucion del mismo; absteniéndose de
mantener copia parcial o total de la informacion y documentos obtenidos o generados con
ocasién de la relacién contractual al vencimiento del plazo. En todo caso si el
CONTRATISTA utiliza la informacién para su propio provecho distinto al objeto contractual
0 para entregarla o darla a conocer a terceros, debera indemnizar AL CONTRATANTE vy
responder a los terceros por todos los perjuicios ocasionados, sin menoscabo de las
acciones legales a que haya lugar de conformidad con lo estipulado en el Articulo 15y 20
de la C.N. Ley 581 de 2012y Ley 1712 de 2014.

17. CONCLUSIONES DEL ESTUDIO

Con el presente estudio se evidencia la necesidad que tiene la entidad de contratar la
compra de licencia firewall sonicwall nsa 4700 con suite de seguridad avanzada
para la red de salud del oriente E.S.E. que desde el punto de vista costo/beneficio,
resulta positivo contratar este servicio, atendiendo, que la red de Salud del Oriente E.S.E.
no cuenta actualmente con los activos para realizar dicha actividad; en consecuencia, es
viable la celebracién de la orden de prestacion de servicios.

El presente documento, se entiende valido con la firma electronica que se realiza a través del flujo de aprobacion de
la plataforma SEC O P II.

Rol Técnico Rol Financiero
JONATHAN CASTILLO SOSA RUBEN DARIO LENIS HERNANDEZ
Profesional ESpeClahzadO Red de Salud del Oriente E. S. E.

Red de Salud del Oriente E. S. E.

Proyecté aspectos técnicos: Jonathan Castillo Sosa — Profesional Especializado
Proyecto Aspectos Financieros: Rubén Dario Lenis Hernandez
! Revisé y aprobdé: — Leonardo Medina Patifio— Responsable Oficina Juridica
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