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 MEMORANDO   
 
 
PARA   JOHANNA ALEJANDRA SANCHEZ MUÑOZ 

   1.3.2. Gerencia Contratación 

    

DE   1.13. Vicepresidencia De Tecnología Y Transformación Digital 
 

ASUNTO  Remisión Informes de Supervisión y pago Factura y Soportes Cto 173-

2023 CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA 

 

FECHA   03/06/2026  

 

 

Cordial saludo, 

En cumplimiento de las funciones de vigilancia administrativa, técnica, financiera, contable y 

jurídica previstas en el Anexo 2 – Reglas para la supervisión contractual del Manual de 

Contratación, versión 5, remitimos la siguiente relación de documentos correspondiente al 

Contrato 173 de 2023, con el fin de que se proceda a su archivo en el expediente contractual 

electrónico correspondiente. 

ITEM # Informe 
# Factura 
Original 

#  Documento de 
Pago (Orden de 

Pago) 

Total, 
imágenes 

1 44 54 5300687872 94 

 

Cordialmente, 

 

 
JARIETH ASTRID RIVERA GARZÓN 
Profesional 5   V.T.T.D. 
 



INFORME  No

No. DE ACEPTACIÓN:

1. GENERALIDADES DEL CONTRATO

CONTRATO No DE TIPO DE CONTRATO

ORDENADOR DEL GASTO

CONTRATISTA

TIPO DE INTERVENTORIA Y/O SUPERVISIÓN: INDIVIDUAL X COLEGIADA

INTERVENTOR Y/O SUPERVISOR

APOYO SUPERVISIÓN 

DEPENDENCIA EJECUCIÓN CONTRATO

DE

FECHA DE TERMINACIÓN DEL CONTRATO DE

REGISTRO PRESUPUESTAL No. 

VALOR DEL CONTRATO

No. No. No

1 1

2

2023

dd mm aaaa

PRÓRROGAS SUSPENSIONES

(Año)

31 DE dic 2026
(Día) (Mes) (Año)

ADICIONES

FECHA DE INICIACIÓN DEL CONTRATO
22 DE dic
(Día) (Mes)

TREINTA Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE 
($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMÁS CONTRIBUCIONES A LAS QUE HAYA LUGAR.

ADICIÓN NRO. 1 DIECINUEVE MIL NOVECIENTOS VEINTIDOS MILLONES NOVECIENTOS OCHENTA Y SIETE MIL CUATROCIENTOS NOVENTA Y TRES PESOS 
MCTE ($19.922.987.493)

ADICIÓN Nro. 2 DIECINUEVE MIL NOVECIENTOS SETENTA Y TRES MILLONES SEISCIENTOS TREINTA Y SIETE MIL DIEZ PESOS MCTE ($19.973.637.010)
El valor del presente contrato es hasta la suma de SETENTA Y SEIS MIL TRESCIENTOS NOVENTA Y SEIS MILLONES DOSCIENTOS OCHO MIL CIENTO TRECE 

PESOS M/CTE ($76.396.208.113,00)
(Indique en este espacio el valor del contrato en letras)

VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL
(Gerencia de Ciberseguridad y Aseguramiento Informatico)

(Escriba nombre del supervisor o interventor del contrato)

(Prestación de servicios, interventoria, consultoría, Convenio)

INFORME DE SEGUIMIENTO Y DE EVALUACIÓN CONTRACTUAL Código: GLC-CONT-FO-016

PROCESO CONTRATACION Versión: 1

FACTURA  No
FECHA

12 12 25
44

Prestación de servicios

(Nombre de la persona delegada para apoyar la supervisión del contrato) (Nombre de la persona delegada para apoyar la supervisión del contrato)

(Escriba el nombre o razón social del contratista)

(Cargo del ordenador del Gasto)(Nombre del ordenador del Gasto)

(Año de  suscripción)

1000058804 / 1000058806 / 1000058808 / 1000058809 / 1000058813 / 
1000058814

173

OBJETO DEL CONTRATO

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL 
FONDO NACIONAL DEL AHORRO

(Número de Contrato)

(Escriba nombre del supervisor o interventor del contrato)

SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

Juan Sebastian Cardenas Hernández

Enrique Alfredo Arrazola Montes Jonathan Escobar Rodriguez

 $           19.973.637.010 5400002134

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCIÓN DEL CONTRATO
24 Meses

(Indique en este espacio el número de días o de meses para ejecutar el contrato)

5400001604 - 6200000102 - 5400001890 - 6200000115 - 5400002134

2023

PLAZO VALOR DESDE HASTARP

12 meses  $           19.922.987.493 5400001890



2. INFORMACIÓN DE EJECUCIÓN PRESUPUESTAL

OBSERVACIONES

SI NO

Desarrollo

OBSERVACIONES

(En caso de presentarse diferencias en el porcentaje de ejecución de actividades del contrato, indique brevemente la justificación de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificación de la prestación de los servicios relacionados dentro del CTO 173 de 2023 en mención, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la cancelación de esta, la cual es por valor de
SETECIENTOS CUATRO MILLONES NOVECIENTOS SESENTA Y NUEVE MIL NOVENTA  PESOS MCTE ($ 704.969.090).

Porcentaje de ejecución de actividades realizado a la fecha 90%

DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

Se realizó el debido seguimiento de los Acuerdos de Niveles de Servicio establecidos para el CTO 173 de 2023, encontrando que el contratista cumplió 
con todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna penalización.

*Nota: Esta información es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnológicas 

*La fase de ejecución corresponde a desarrollo de Software de 
propiedad del FNA

*Si corresponde a Software del FNA marque la fase 
correspondiente 

Investigación 

Cuenta 44: Pago de administración y soporte de los Items 1-17 prefactura C-2-48 periodo 22 de septiembre de 2025 al 21 de 
octubre de 2025.
La diferencia en la ejecución Presupuestal se presenta por cobros de ANS en cuentas 3 y 4.

(En caso de presentarse diferencias en la ejecución presupuestal del contrato, indique brevemente la justificación de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecución de actividades proyectado a la fecha 90%

VALOR TOTAL EJECUTADO  $    51.474.843.637,00 67,38%

Porcentaje de ejecución presupuestal programado a la fecha 67,41%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,03%

Valor ejecutado antes del presente pago  $    50.769.874.547,00 66,46%

Valor del pago aprobado con el presente informe  $         704.969.090,00 0,92%

DESCRIPCIÓN VALOR PORCENTAJE

Valor Inicial del Contrato  $    36.499.583.610,00 

Adición Nro. 1  $    19.922.987.493,00 

VALOR TOTAL DEL CONTRATO  $    76.396.208.113,00 

47,78%

26,08%

73,86%

Adición Nro. 2  $    19.973.637.010,00 39,34%

X



5. EVALUACIÓN CONTRATISTA (Escala de 0 - 5)

de
(día en números)

Revisó y aprobó: Enrique Alfredo Arrazola Montes - Jonathan Escobar Rodriguez Apoyos a la supervisión

(día en letras) (mes en letras) (Año )

Juan Sebastian Cardenas Hernández

Gerente de Ciberseguridad y Aseguramiento Informatico

Supervisor CTO173-2023

OTROS PDF

Pre-factura
Certificación Cuenta Bancaría

Rut´s
Resolución Facturación

Certificación Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el 
mismo en Bogotá D.C., a los

días del mes de

Actas PDF

Informe de Supervisión
Informe Gestión Proveedor 

DOCE 12 DICIEMBRE 2025

Certificado pago Seguridad 
Social

PDF Certificaciones, planilla pago parafiscales

Informes PDF

Acta Seguimiento Mensual ANS

6. CERTIFICACIÓN PARA PAGO

CERTIFICA:

ANEXOS PRESENTE INFORME

No FOLIOS DESCRIPCION

EL SUSCRITO GERENTE DE CIBERSEGURIDAD Y ASEGURAMIENTO INFORMATICO, EN SU CONDICIÓN DE 
SUPERVISOR DEL CONTRATO No. 173 DEL 2023

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregó un informe de las 
actividades desarrolladas en el período, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato 

No. 173 del 2023.

ANEXO

Plazos

Aspectos administrativos

4

4

EVALUACION PARCIAL

Cumplimiento del contrato 4

X

X

X

X



Estadística de datos  Cantidad

Registros transferidos       16



 Cl.doc. : RE ( Factura bruto ) Documento normal                                                  
 Reg.prelim.por NTUIRAN          Contab.por      MRINCONZ                                         
 Nº doc.        5100002433       Sociedad        1000         Ejercicio       2025                
 Fe.docum.      17.12.2025       Fecha contab.   17.12.2025   Período         12                  
 Calc.impuestos                                                                                  
 Referen.       54                                                                                
 Moneda doc.    COP                                                                               
 Txt.cab.doc.   02-2303-202512171353318                                                           

Pos CT Cuenta    Texto breve cuenta  Asignación        II          Importe

  1 31 1003700788 CONSORCIO UNIDAD DE                   W0     661,628,301-
  2 86 2511950101 CXP PROVED EM/RF                      W0     337,836,240 
  3 91 5130950401 CENTRO OPER SEG                       W0               0 
  4 86 2511950101 CXP PROVED EM/RF                      W0     118,841,730 
  5 91 5130950405 END POINT SECURITY                    W0               0 
  6 86 2511950101 CXP PROVED EM/RF                      W0      34,896,750 
  7 91 5130950408 GESTION Y MON SGSI                    W0               0 
  8 86 2511950101 CXP PROVED EM/RF                      W0     143,171,280 
  9 91 5130950114 SERV DE APOYO TEMP                    W0               0 
 10 86 2511950101 CXP PROVED EM/RF                      W0      36,060,570 
 11 91 5130950114 SERV DE APOYO TEMP                    W0               0 
 12 86 2511950101 CXP PROVED EM/RF                      W0      34,162,520 
 13 91 5130950408 GESTION Y MON SGSI                    W0               0 
 14 50 2519051101 SERVICIO 3.5%                                20,734,385-
 15 50 2519053801 RTE IVA TARIFA GENER                          16,883,714-
 16 50 2519054408 SERVICIOS 304 BOGOTA                           5,722,690-



CONSORCIO	UNIDAD	DE
CIBERSEGURIDAD	FNA

NIT	901.781.625-1
CALLE	99	10	19

Tel:	(601)	5527210
Bogotá	-	Colombia

contadorjunior@mnemo.com

Factura	electrónica	de	venta
No.	FE	54

Señores Fondo	Nacional	de	Ahorro	SA

NIT 899.999.284-4 Teléfono (601)	3810150

Dirección CR	12	65	11 Ciudad Bogotá	-	Colombia

Fecha	y	hora	Factura

Generación 17/12/2025,	13:21

Expedición 17/12/2025,	13:25

Vencimiento 16/01/2026

Ítem Descripción Cantidad Valor	desc. Vr.	Total

1

Administración	y	soporte	de	la	plataforma	XDR.
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 3,957,940.00

2

Administración	y	soporte	de	la	plataforma	SIEM
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 181,966,470.00

3

Administración	y	soporte	de	la	plataforma	SOAR
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 17,406,130.00

4

Administración	y	soporte	de	la	plataforma	THREAT
INTELLIGENCE.
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 33,078,430.00

5

Administración	y	soporte	Servicio	BRAND	CYBERSECURITY
MONITORING.
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 66,632,860.00

6

Administración	y	soporte	Servicio	de	MONITOREO	DE	DNS.
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 61,978,770.00

7

Administración	y	soporte	de	la	plataforma	SECURE
DEVELOPMENT	ASSESSMENT.
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 9,852,010.00

8

Administración	y	soporte	Endpoint	PROTECCIÓN
ANTIMALWARE,	CONTROL	DE	APLICACIONES,	PROTECCIÓN
WEB,	CONTROL	DE	ACCESO	SEGURO	A	LA	NUBE,	SERVER
SECURITY,	INTRUSION	PREVENTION	SYSTEM,	ISOLATED
EXECUTION
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 40,327,910.00

9

Administración	y	soporte	de	la	plataforma	CIBERDEFENSA
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 6,990,060.00

10

Administración	y	soporte	de	la	plataforma	MONITOREO	DE
LÍNEAS	BASE	DE	SEGURIDAD.
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 10,003,140.00

11

Administración	y	soporte	de	la	plataforma	MONITOREO	DE
BASES	DE	DATOS	(DAM).
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/

1.00 0.00 27,906,690.00



1000058813	/	1000058814

12

Administración	y	soporte	de	la	plataforma	SOLUCIÓN
GOBIERNO	DE	IDENTIDADES	(Actividades	de	responsabilidad
con	4.16.	SOLUCIÓN	GOBIERNO	DE	IDENTIDADES	Anexo
técnico)
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 31,474,310.00

13

Administración	y	soporte	de	la	plataforma	(ASM)	-	Attack
Surface	Management	por	la	vigencia	del	Contrato.
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 29,968,960.00

14

Administración	y	soporte	de	la	plataforma	para	la
protección,	control	y	monitoreo	del	acceso	y	uso	de	las
cuentas	privilegiadas	-	PAM
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 34,162,520.00

15

Administración	y	soporte	de	la	plataforma	(MAS)	para	la
validación	de	controles	y	protección	de	la	aplicación	móvil
del	FONDO	NACIONAL	DEL	AHORRO	S.A
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 9,832,970.00

16

Administración	y	soporte	del	servicio	de	Ciber-analítica
(Recurrente	a	partir	del	8	de	mayo,	fecha	de	salida	en
producción).
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 103,369,350.00

17

Administración	y	soporte	de	la	plataforma	IPAM	por	la
vigencia	del	Contrato	.
contrato	173-2023
N°	de	aceptacion	,
1000058804	/	1000058806	/	1000058808	/	1000058809	/
1000058813	/	1000058814

1.00 0.00 36,060,570.00

A	esta	factura	de	venta	aplican	las	normas	relativas	a	la	letra	de	cambio	(artículo	5	Ley	1231	de	2008).	Con	esta	el	Comprador	declara	haber	recibido	real	y
materialmente	las	mercancías	o	prestación	de	servicios	descritos	en	este	título	-	Valor.	Número	Autorización	Electrónica	18764085737391	aprobado	en

20241219	prefijo	FE	desde	el	número	33	al	5000	Vigencia:	12	Meses
Responsable	de	IVA	-	Actividad	Económica	6201		Actividades	de	desarrollo	de	sistemas	informáticos	(planificación,	análisis,	diseño,	programación,	pruebas)	Tarifa

9.66
CUFE:	e557e60adc50805f027e28cf0a04fc6e055fbfb37a0907be0ef781c30760578dd10a563021fb5a4a2832abbe0a4e82f2	

Total	items:	17	

Valor	en	Letras:	
Setecientos	cuatro	millones	novecientos	sesenta	y	nueve	mil	noventa	pesos	m/cte	

Forma	de	pago:	
Crédito	

Medio	de	pago:	

Otro	-	Crédito	-	Cuota	No.	001	vence	el	2026-01-16	por $ 704,969,090.00

Observaciones:	
Distribucción	de	ingreso:

Mnemo	Colombia	S.A.S.	49%	NIT	900.396.176-1	Contribuyente
Mnemo	Cyber	Sec	SAS	50%	NIT	901.447.968-1	Contribuyente
Mnemo	Evolution	&	integration	Service	SA	1%	NIT:901.306.687-2	Contribuyente

Total	Bruto 592,411,000.00

IVA	19% 112,558,090.00

Total	a	Pagar 704,969,090.00



 
 

 
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA 

 NIT 901.781.625-1 

 

CERTIFICA QUE: 

 
 
HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad 

de Bogotá D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-

Atlántico, obrando en calidad de Representante legal del CONSORCIO UNIDAD 

DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de 

conformidad con lo establecido en el documento de conformación  del  

CONSORCIO  en  mención,  medio  del  presente  me  permito CERTIFICAR, que el 

CONSORCIO no tiene empleados a cargo vinculados para el proyecto del 

Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE 

CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razón por la cual 

no estamos obligados a realizar pagos por concepto de seguridad social y 

parafiscales, como quiera que el personal del proyecto se encuentra vinculado 

directamente por MNEMO COLOMBIA S.A.S. con una participación del 

49%,MNEMO CYBER SEC SAS con una participación del 50% y MNEMO 

EVOLUTION & INTEGRATION SERVICES SAS con una participación del 1%. 

 
Para constancia de lo anterior se firma en Bogotá a los Once (11) días del mes de 

Diciembre de dos mil veinticinco (2025). 

 
Atentamente, 

 
 

 
 

HUMBERTO DE JESUS VELEZ CASTRO 

Representante Legal CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA 

C.C. No. 8.770.446 expedida en Soledad-Atlántico. 

Dirección: Calle 99 No. 10 – 19 Oficina 502 Edificio Trade Center de Bogotá D.C. 

Teléfono: 6913133 – 310 8569109 

Correo electrónico: h.dejesusvelez@mnemo.com 
 
 

 

Calle 99 No. 10 - 19 Oficina 502 · Edificio 99 Trade Center · Bogotá D.C. · Tel. 691 313 

www.mnemo.com 

http://www.mnemo.com/


Calle 99 No. 10 - 19 Oficina 502 · Edificio 99 Trade Center · Bogotá D.C. · Tel. 691 3133 
www.mnemo.com 

 

 
 
 

 
 
 
 

CERTIFICACIÓN DE CUMPLIMIENTO ARTÍCULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 - 
PERSONA JURÍDICA. 

 
 
 

 
HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadanía 
No.8.770.446 de Soledad - Atlántico, y con Tarjeta Profesional No. 61.061-T de la 
Junta      Central de Contadores de Colombia, en mi condición de Revisor Fiscal de la 
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION & 
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente 
inscrito en la Cámara de Comercio de Bogotá D.C., luego de examinar de 
acuerdo con las normas de auditoría generalmente aceptadas en Colombia, los 
estados financieros de la compañía, certifico que la sucursal en mención NO 
CUENTA CON PERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones 
pendientes durante los últimos seis (6) meses calendario legalmente exigibles a 
la fecha de presentación de la propuesta para el presente proceso de selección, 
por los conceptos de salud, pensiones, riesgos profesionales, cajas de 
compensación familiar, Instituto Colombiano de Bienestar familiar (ICBF) y 
Servicio Nacional de Aprendizaje (SENA). 

 
Lo anterior, en cumplimiento de lo dispuesto en el Artículo 50 de la Ley 789 de 2002. 
Dada en Bogotá D.C., a los Once (11) días del mes de Diciembre de 2025. 
 
 
 
 
 

HUMBERTO DE JESUS VELEZ CASTRO 
C.C. 8.770.446 de Soledad  Atlántico 
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia 



EL SUSCRITO REVISOR FISCAL 

C E R T I F I C A 

 
Que para efectos de la norma establecida en el artículo 50 de la Ley 789 de 2002, 

modificado por el artículo 9 de la Ley 828 de 2003, la empresa MNEMO CYBER SEC SAS, 

con NIT 901.447.968-1, legalmente constituida, cuyo domicilio principal se encuentra en la 

CL 99 10 19 OF 502, de la ciudad de Bogotá, D.C., dedicada a la actividad de desarrollo 

de sistemas informáticos CIIU 6201, durante el período de los ÚLTIMO SEIS MESES,  

presentó el pago de los aportes al sistema de seguridad social y parafiscales y se pudo 

verificar que la administración ha cumplido con lo establecido en norma. 

Que los registros presentados se encuentran debidamente soportados con los 

documentos internos y externos que respaldan los pagos a la seguridad social y 

parafiscales. 

Esta certificación se expide por el Revisor Fiscal JAIRO DAVID TOVAR LOZANO, 

identificado C.C. 1.018.408.876 de Bogotá y T.P. 232325-T, para el único fin consagrado 

en la norma mencionada anteriormente. 

En constancia de lo anterior, firmo en la ciudad de Bogotá, D.C., a los Once (11) días del 

mes de Diciembre de 2025. 

At. 
 

 

JAIRO DAVID TOVAR LOZANO 

Revisor Fiscal T.P. 232325-T 

C.C.1.018.408.876 de Bogotá 

Cel.3017710213 

contadorjunior@mnemo.com 

mailto:contadorjunior@mnemo.com


 

EL SUSCRITO REVISOR FISCAL 

C E R T I F I C A 

 
Que para efectos de la norma establecida en el artículo 50 de la Ley 789 de 2002, 

modificado por el artículo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA 

S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se 

encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogotá, D.C., dedicada a la 

actividad de desarrollo de sistemas informáticos CIIU 6201, durante el período de los 

ÚLTIMO SEIS MESES, presentó el pago de los aportes al sistema de seguridad social y 

parafiscales y se pudo verificar que la administración ha cumplido con lo establecido en 

norma. 

Que los registros presentados se encuentran debidamente soportados con los 

documentos internos y externos que respaldan los pagos a la seguridad social y 

parafiscales. 

Esta certificación se expide por el Revisor Fiscal JOSÉ IGNACIO SALAZAR GÓMEZ, 

identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el único fin consagrado en 

la norma mencionada anteriormente. 

En constancia de lo anterior, firmo en la ciudad de Bogotá, D.C., a los (11) Once días del 

mes de Diciembre de 2025. 

At. 
 

    

   
 
 

JOSE IGNACIO SALAZAR GOMEZ 

Revisor Fiscal T.P. 27.398-T 

C.C. 14.239.581 de Ibagué – Cel. 3158889246 joseignaciosago@hotmail.com 

mailto:joseignaciosago@hotmail.com
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Acta N° 131 Tema: Reunión de revisión de ANS, contrato 173 de 2023 

Fecha: 19/11/2025 Ubicación: Virtual. 

Hora 
inicio: 

4:00 pm  Hora fin: 5:00 pm  

 

Objetivo Reunión de revisión de ANS, contrato 173-2023 para el periodo 

comprendido entre el 22/09/2025 a 21/10/2025 

PARTICIPANTES CONVOCADOS A LA REUNIÓN 

Nombre completo Dependencia Cargo ¿Asistió? 

Jonathan Escobar Gerencia ciberseguridad - 

Aseguramiento Informático 

FNA 

Profesional 

universitario 2 

Si 

Enrique Arrazola Gerencia ciberseguridad - 

Aseguramiento Informático 

FNA 

Profesional 3 Si 

Maria Camila Vargas 
Consorcio unidad de 

ciberseguridad FNA 

Apoyo a la 

gerencia del 

proyecto  

Si 

Cesar Orlando Pinto  
Consorcio unidad de 

ciberseguridad FNA 

Gerente de 

proyecto 
Si 

 
 
1. TEMAS TRATADOS (Describir los puntos tratados en la reunión) 

Revisión cumplimiento de ANS del período del 22 de septiembre de 2025 al 21 de octubre de 

2025. 

De manera conjunta, el FNA y Mnemo, verificaron cada uno de los siguientes niveles de servicio 

para la actividad desarrollada. 

 

2. Acuerdos de niveles de servicio generales 

2.1. Documentación  

Durante el periodo evaluado se entregaron los siguientes documentos: 

● Informe mensual de gestión del 22 de septiembre de 2025 al 21 de octubre de 

2025. 
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● Informes técnicos por solución o servicio 

Los anteriores documentos fueron enviados al apoyo a la supervisión de contrato 

designado por el FNA y cargados en la carpeta respectiva de Transfer. 

 

2.2. Cumplimiento del sistema de gestión de calidad 

En materia de cumplimiento de procedimientos, políticas, normas y directrices 

establecidas por el FNA, no se evidenció incumplimiento alguno por parte del Consorcio 

Mnemo SOC, por lo que se considera que no hay penalización. 

 

1.2. Sistema de Gestión de Calidad 

Asegurar el cumplimiento de los procedimientos, políticas, normas y directrices establecidas por el FNA. 

Sistema de Gestión 
de Calidad 

ANS Establecido 
Número de 

incumplimientos 
Compensación 

Valor a 
Descontar 

Observación 

Cumplimiento en 

procedimientos, 

políticas, normas y 

directrices 

establecidas por el 

FNA. 

A partir de 1 

incumplimiento en 

procedimiento, 

políticas, normas y 

directrices 

0 0 0 Ninguna 

 

 

2.3. Atención de casos de soporte 

Para el tiempo cubierto por la presente revisión:  

Se generaron 37 peticiones de soporte para la solución Darktrace: 

Número   Título 

RF447902 Closed 
CORREO RETENIDO // AVISO PROCESAL 
&#8211 

RF447964 Closed 
CORREO RETENIDO // EXPO AGRO 2025, 
IRAPUATO GTO. 

RF448713 Closed 
CORREO RETENIDO // - DEMANDA 
EJECUTIVA POR INCUMPLIMIENTO DE 
CONTRATO 

RF448800 Closed 
PROPUESTA COMERCIAL EVENTO 
CARRERA DE LA MUJER 2025 

RF448814 Closed CORREO RETENIDO 
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RF448822 Closed 

AGRADEZCO INFORMACIÓN SOBRE 
SEGURIDAD DE LA SOLICITUD 
INFORMACIÓN DATOS DE CONTACTO 
RESOLUCIÓN 1702  

RF448840 Closed 
CORREO RETENIDO //? EL FUTURO DE LA 
COBRANZA EN TIEMPOS DE 
INCERTIDUMBRE ¡INSCRíBASE AHORA! 

RF448843 Closed 
CORREO RETENIDO // NOTIFICACIÓN DE 
DEMANDA POR COMPETENCIA DESLEAL 

RF448868 Closed CORREO RETENIDO 

RF448925 Closed 
SOLICITUD DE APOYO – CORREOS 
RETENIDOS EN CUENTA DE 
CONTRATACIÓN 

RF448994 Closed 
LOG ATENCIÓN AL CLIENTE 30 
SEPTIEMBRE 2025 DE INTEGRACIÓN 
(AMÉRICAS 2) - 30SEP2025_1549 

RF449033 Closed 
LEGALIZACION 39435117 -gloria de los 
angeles aristizábal de hurtado-SENDEROS 
DE CIMARRONAS ET3 

RF449070 Closed 
ENTREGA DE AVALÚO LEG-2025-317582 
1010960355 

RF449084 Closed 
CORREO RETENIDO // TODO LO QUE 
NECESITAS SABER PARA LA MEDIA 
MARAT&#243 

RF449151 Closed 
REQUERIMIENTO PRIORITARIO - 
ADMINISTRACION ANTIVURIS - 
VALIDACION CORREO SOSPECHOSO 

RF449402 Closed 
CORREO RETENIDO // CAMBIO DE 
CORREO ELECTRONICO PARA 
RECEPCI&#211 

RF449661 Closed CORREO RETENIDO // CERTIFICADO 

RF449878 Closed CORREO RETENIDO 

RF450380 Closed 
REQUERIMIENTO PRIORITARIO - 
ADMINISTRACION ANTIVURIS - 
VALIDACION CORREO - RF449314 

RF450405 Closed BLOQUEO DE ANTIVIRUS 

RF450409 Closed 
RV: CORREO RETENIDO // RE: INVITACIóN 
GOBERNACIóN DE NORTE DE SANTANDER 
Y FONDO NACIONAL DEL AHORRO  

RF450529 Closed CORREO RETENIDO 
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RF450700 Closed 
PROBLEMAS EN UN APLICATIVO 
OUTLOOK ANTIVIRUS 

RF450765 Closed 
CONTROLDOC-CORRESPONDENCIA: SE LE 
HA ASIGNADO UN NUEVO RADICADO: S-
GPS-25-032524 

RF450767 Closed 
CONTROLDOC-CORRESPONDENCIA: SE LE 
HA ASIGNADO UN NUEVO RADICADO: S-
GPS-25-032537 

RF450847 Closed 
SOLICITUD DE EXCEPCIONES DE 
ANTIVIRUS 

RF450938 Closed 
RV: INVITACIÓN IV ENCUENTRO DISTRITAL 
DE AUTORIDADES DISCIPLINARIAS - 
BOGOTÁ REFERENTE DE DISCIPLINA 

RF450954 Closed 
CORREO RETENIDO // ANTES DE VIVIR 
UNA URGENCIA CON ALGUIEN QUE 
AMAS, LEE ESTO 

RF450959 Closed CORREO ELECTRÓNICO SOSPECHOSO 

RF450967 Closed 
CORREO RETENIDO // ANTES DE VIVIR 
UNA URGENCIA CON ALGUIEN QUE 
AMAS, LEE ESTO 

RF450969 Closed REPORTE CORREO MALICIOSO 

RF451079 Closed CESANTIAS MES SEPTIEMBRE 2025 

RF451093 Closed 
CORREO RETENIDO // EMBARGO-REMITE 
DEMANDA CITACI&#211 

RF451183 Closed CORREO POTENCIALMENTE RIESGOSO 

RF451200 Closed 
ERROR AL DILIGENCIAR FORMULARIO DEL 
BANCO DE LA REPUBLICA 

RF451269 Closed CONVENIO FNA 

RF451330 Closed 
CARTA DESISTIMIENTO DE CRÉDITO POR 
MAYOR VALOR 

 

Casos solicitados herramienta darktrace 

 

Se generaron 7 peticiones de soporte para la solución trendmicro: 

Tareas de petición 

Número Estado Categoría 

RFT170287 Cerrado Transferencia segura de información 

RFT170320 Cerrado Transferencia segura de información 
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RFT170396 Cerrado Transferencia segura de información 

RFT170531 Cerrado Transferencia segura de información 

RFT170831 Cerrado Transferencia segura de información 

RFT170834 Cerrado Transferencia segura de información 

RFT171235 Cerrado Transferencia segura de información 

Casos solicitados herramienta trendmicro 

 

 

Casos solicitados herramienta vertify 

 

 

2.4. Cumplimiento del cronograma 

 

El avance en el cronograma del contrato 173-2023 para el periodo en cuestión, a corte del 21 de 

octubre del 2025, corresponde al 91% esperado vs 90% completado, con una desviación del 1 

%, debido a las novedades presentadas con el dropeo de eventos en el SIEM y la sobrepaso de 

los 3000 EPS contratadas para la solución del SOC, lo que ha impedido ejecutar de forma 

correcta los ejercicios para la evaluación de los playbooks plasmados en las actividades a 

ejecutar desde la parte de consultoría. 
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Actualmente se está trabajando con personal administrador del directorio activo de FNA para 

validar el envío masivo de eventos diarios de esta fuente al SIEM y poder bajar el consumo de 

eventos por segundo para poder ejecutar los ejercicios pendientes. 

Adicionalmente no se han confirmado las fechas por parte de las gerencias de las 

vicepresidencias de riesgos y de TI de FNA para poder iniciar con las entrevistas pertinentes 

para la actualización del nivel de madurez a nivel de ciberseguridad y seguridad de la información 

de FNA. 
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2.5. Disponibilidad de Plataformas 

2.5.1. Disponibilidad solución Darktrace 

1. Disponibilidad de la plataforma DARKTRACE 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma Darktrace 

Disponibilidad del 
servicio 

ANS Establecido 
Número de 

incumplimientos 
Compensación 

Valor a 
Descontar 

Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior a 

99,80% 

0 0 0 Ninguna 

 
 

  
 

 
 promedio de conexiones por minuto procesadas en los últimos 30 días 
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2.5.2. Disponibilidad solución DAM 

2. Disponibilidad de la plataforma DATABASE MONITORING 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de DAM 

Disponibilidad del 
servicio 

ANS 
Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior 

a 99,80% 

0 0 0 Ninguna 
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2.5.3. Disponibilidad solución Antimalware 

3. Disponibilidad de la plataforma ANTIMALWARE 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas Antimalware 

Disponibilidad del 
servicio 

ANS Establecido 
Número de 

incumplimientos 
Compensación 

Valor a 
Descontar 

Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior a 

99,80% 

0 0 0 Ninguna 

 

 

Imagen de conexiones durante el periodo 
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Imagen de disponibilidad servidor sandbox DDAN. 

 

2.5.4. Disponibilidad Plataformas de Correlación SIEM 

 

4. Disponibilidad de la plataforma SOC 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de del servicio SOC 

Disponibilidad del 
servicio 

ANS 
Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior a 

99,80% 

0 0 0 Ninguna 

 

 
Consumo EPS 
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2.5.5. Disponibilidad Secure Development Assesment (Fortify) 

 

Fortify – 172.16.132.101  

 

 

Fortify – 172.16.132.102 
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Fortify – 172.16.132.103  

 

 

 
 

 

Fortify – 172.16.132.104 
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2.5.6. Disponibilidad monitoreo especiales DNS 

 

 

 

 

Disponibilidad ZTP_BOGPVPPLP027 

 

 

Disponibilidad ZTP_BOGPVPPLP028 
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Disponibilidad ZTP_BOGPVPPLP029 

 

2.5.7. Disponibilidad monitoreo especiales Portales Web 

 

 
Uptime Waf Fortiweb 

 
En el periodo en mención se realizó la actualización del firmware de fortiweb bajo cambio 
C75387, el 18 de octubre el 2025. Esta actividad se realizó para cerrar brechas de seguridad y 
realizar un mantenimiento preventivo y de optimización de la solución, razón por la cual en la 
evidencia se ven menos de 30 días en el uptime. 
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2.5.8. Disponibilidad Plataforma Qualys 

5. Disponibilidad de la plataforma QUALYS 

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma de Líneas Base 

Disponibilidad del 
servicio 

ANS 
Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 

99,80% de 

disponibilidad. 

Disponibilidad 

igual o superior a 

99,80% 

0 0 0 Ninguna 

 

 
 

 
Reporte estadísticas de qualys en  septiembre -octubre 
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Observación: Se debe tener en cuenta que para esta solución   el gateway y el scanner, se 
encuentran virtualizados en un servidor propiedad de FNA, por lo cual no aplica la evaluación de 
disponibilidad a Mnemo referente al equipo en el que se tienen alojados. 
La disponibilidad va atada al servicio en nube de qualys 
 
 

2.5.9. Disponibilidad Plataforma ASM 

Observación: Se debe tener en cuenta que es un servicio SAS por lo que la imagen anterior 
demuestra el uso de licenciamiento, módulos activos, carga correcta de los datos de activos y 
última actualización del entorno reflejada por la consola. 
 

 

 

2.5.10. Disponibilidad cyberark 
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2.5.11. Disponibilidad Plataforma ciber analítica 

 

 

Estadísticas generales, Stratio discovery Captura del 21 de octubre de 2025. 

 

 
1. Anexo 2.1 Otros ANS Adicionales 

De acuerdo con la revisión realizada, para los ANS adicionales contemplados en el Anexo 

2.1, no se evidenciaron penalidades aplicables al periodo en cuestión. A continuación, se 

relacionan los ANS del Anexo 2: 

 

1.1. Recurso Humano 

5. Disponibilidad del recurso humano 

Garantizar que el personal asignado por el proveedor cumpla tanto con los perfiles definidos en el Anexo 

especificaciones técnicas. 

Disponibilidad del 
servicio 

ANS 
Establecido 

Número de 
incumplimientos 

Compensación 
Valor a 

Descontar 
Observación 
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Garantizar que el 

personal asignado 

por el proveedor 

cumpla tanto con 

los perfiles 

definidos en el 

Anexo 

especificaciones 

técnicas. 

Por cada dos (2) 

incumplimientos 

→ 1% del valor 

de la facturación 

mensual que se 

iran acumulando. 

0 0 0  

 

Durante el periodo entre el 22/09/2025 a 21/10/2025 se garantizó la disponibilidad del personal   

de acuerdo con el anexo técnico. 

1.2. Facturación 

Se realiza la entrega y radicación de documentación soporte requerida junto con la Pre-factura y 

factura en los tiempos establecidos, por tal motivo no se genera penalidad. 

 

1.3. Modelo de Gestión de Incidentes de Seguridad. 

Durante el periodo revisado no se generaron casos de incidentes de seguridad en la 

infraestructura de FNA, por lo que se considera que no existe penalización por este ítem. 

 

1.4. Modelo de Gestión de Requerimientos. 

Se realizó la actualización y entrega de matriz de comunicación, escalamiento jerárquico y 

funcional y para realizar la gestión de incidentes, de acuerdo con el horario del servicio y horario 

de soporte contratado, sin embargo, durante el periodo revisado no se generaron requerimientos 

por parte de FNA o incumplimientos asociados a los requerimientos, por lo que se considera que 

no existe penalización por este ítem. 

Detalle en Imagen:  

Casos solicitados herramienta darktrace / Casos solicitados herramienta Trendmicro 

 

1.5. Modelo de Gestión de Problemas. 

Durante el periodo revisado no se generaron requerimientos problemas y tareas de problemas 

por parte de FNA, por lo que se considera que no existe penalización por este ítem. 
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1.6. Modelo de Gestión de Cambios. 

Durante el periodo revisado se generaron los siguientes controles de cambios, los cuales 

cumplieron con los requerimientos y lineamientos del procedimiento de cambios, por lo que se 

considera que no existe penalización por este ítem. 

 

Número Categoría Prioridad Fase Título 

C76037 Cambio Estándar 1 - Crítica Closure 

Permisos de comunicacion 

para herrmienta de escaneo de 

vulnerabilidades - C58037 - 

C46272 

C76219 Cambio Estándar 4 - Baja Abandonado 

DAM Guardium - Permisos FW 

infraestructura - Cambio 

anterior C72342 

C76475 Cambio Normal 4 - Baja Closure 

DAM Guardium - Permisos FW 

infraestructura 

C77292 Cambio Estándar 2 - Alta Closure 

Actualización IPS tareas de 

administración Trend Micro Ref 

C62530 

C77424 Cambio Estándar 3 - Media Closure 

Permisos Qualys Gateway a 

Vlan Faltantes - RFC Referencia 

C55236 

C77087 Cambio Normal 2 - Alta Closure 

Configuración permisos para 

acceso a segmento 10.1.250 

 

1.7. Modelo de Gestión Aseguramiento. 

Con el fin de dar cumplimiento a los procedimientos que garantizan el aseguramiento de la 

infraestructura del FNA se da cumplimiento a los procedimientos definidos que cuentan con 

monitoreo permanente, sin embargo, no se tienen vulnerabilidades identificadas que requieren 

remediación, por lo que se considera que no existe penalización por este ítem. 

1.8. Monitoreo de marca. 

Durante el periodo en mención se ejecutó el servicio de monitoreo de marca del FNA con las 

herramientas y recurso humano especializado para realizar el monitoreo del servicio en Dark 

web, Deep web, redes sociales, buscadores, entre otros, por lo que se considera que no existe 

penalización por este ítem. 

1.9. Análisis comportamiento usuarios. 

Durante el periodo en mención se realizaron las validaciones relacionadas con este tipo de 

tendencias, a través de estas, no se han presentado incidentes asociados al parámetro de 

análisis de comportamiento de usuarios, por lo que se considera que no existe penalización por 

este ítem. 
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2. Riesgos del proyecto 

Durante el periodo no se evidenció la materialización de los riesgos identificados dentro de la 

matriz de riesgos del proyecto, consignados en el formato PE-FO-102. 

Se relaciona a continuación la matriz de riesgos del proyecto. 

 

 

 
 
 
3. Determinación del valor a facturar 

 

A continuación, se describen los ítems y valores de la facturación de acuerdo con lo revisado en 

sesión de ans para el mes de octubre del 2025: 

 

DESCRIPCIÓN  
 VALOR SERVICIO 

SIN IVA  

 
APLICACIÓN  

ANS  

 VALOR DESPUÉS DE 
ANS  

 IVA (19%)  
 TOTAL, DESPUÉS DE 

IVA  

Administración y soporte de la 
plataforma XDR 

3,326,000.00 COP   -   COP   3,326,000.00 COP   631,940.00 COP  
 3,957,940.00 COP  

Administración y soporte de la 
plataforma SIEM  

 152,913,000.00 COP   -   COP   152,913,000.00 COP   29,053,470.00 COP  
 181,966,470.00 COP  



 

FORMATO ACTA DE REUNIÓN 
Código 

GE-GP-FO-001 

GESTIÓN DE PROCESOS Y CALIDAD Versión: 0 

 
Administración y soporte de la 
plataforma SOAR 

14,627,000.00 COP   -   COP   14,627,000.00 COP   2,779,130.00 COP  
 17,406,130.00 COP  

Administración y soporte de la 
plataforma THREAT INTELLIGENCE 

27,797,000.00 COP   -   COP   27,797,000.00 COP   5,281,430.00 COP  
 33,078,430.00 COP  

Administración y soporte Servicio 
BRAND CYBERSECURITY 
MONITORING. 

55,994,000.00 COP   -   COP   55,994,000.00 COP   10,638,860.00 COP  
 66,632,860.00 COP  

Administración y soporte Servicio 
de MONITOREO DE DNS 

52,083,000.00 COP   -   COP   52,083,000.00 COP   9,895,770.00 COP  
 61,978,770.00 COP  

Administración y soporte de la 
plataforma SECURE DEVELOPMENT 
ASSESSMENT 

8,279,000.00 COP   -   COP   8,279,000.00 COP   1,573,010.00 COP  
 9,852,010.00 COP  

Administración y soporte Endpoint 
PROTECCIÓN ANTIMALWARE, 
CONTROL DE APLICACIONES, 
PROTECCIÓN WEB, CONTROL DE 
ACCESO SEGURO A LA NUBE, 
SERVER SECURITY, INTRUSION 
PREVENTION SYSTEM, ISOLATED 
EXECUTION 

33,889,000.00 COP   -   COP   33,889,000.00 COP   6,438,910.00 COP  

 40,327,910.00 COP  

Administración y soporte de la 
plataforma CIBERDEFENSA 

5,874,000.00 COP   -   COP   5,874,000.00 COP   1,116,060.00 COP  
 6,990,060.00 COP  

Administración y soporte de la 
plataforma MONITOREO DE LÍNEAS 
BASE DE SEGURIDAD 

8,406,000.00 COP   -   COP   8,406,000.00 COP   1,597,140.00 COP  
 10,003,140.00 COP  

Administración y soporte de la 
plataforma MONITOREO DE BASES 
DE DATOS (DAM) 

23,451,000.00 COP   -   COP   23,451,000.00 COP   4,455,690.00 COP  
 27,906,690.00 COP  

Administración y soporte de la 
plataforma SOLUCIÓN GOBIERNO 
DE IDENTIDADES (Actividades de 
responsabilidad con 4.16. 
SOLUCIÓN GOBIERNO DE 
IDENTIDADES Anexo técnico) 

26,449,000.00 COP   -   COP   26,449,000.00 COP   5,025,310.00 COP  

 31,474,310.00 COP  

Administración y soporte de la 
plataforma (ASM) - Attack Surface 
Management por la vigencia del 
Contrato 

25,184,000.00 COP   -   COP   25,184,000.00 COP   4,784,960.00 COP  

 29,968,960.00 COP  

Administración y soporte de la 
plataforma para la protección, 
control y monitoreo del acceso y 
uso de las cuentas privilegiadas - 
PAM 

28,708,000.00 COP   -   COP   28,708,000.00 COP   5,454,520.00 COP  

 34,162,520.00 COP  

Administración y soporte de la 
plataforma (MAS) para la 
validación de controles y 
protección de la aplicación móvil 
del FONDO NACIONAL DEL 
AHORRO S. A 

8,263,000.00 COP   -   COP   8,263,000.00 COP   1,569,970.00 COP  

 9,832,970.00 COP  

Administración y soporte del 
servicio de Ciber-analítica  

86,865,000.00 COP   -   COP  

 86,865,000.00 COP   16,504,350.00 COP   103,369,350.00 COP  

Administración y soporte de la 
plataforma IPAM por la vigencia del 
Contrato   

 30,303,000.00 COP   -   COP  

 30,303,000.00 COP   5,757,570.00 COP   36,060,570.00 COP  

Valor total $ 592,411,000.00    $ 592,411,000.00   $ 112,558,090.00   704,969,090.00 COP  
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SUPERVISIÓN AL CONTRATO No. 173 de 2023 
FONDO NACIONAL DEL AHORRO 
Informe No. 44 
 
 
 
Recurrente mensual (administración y soporte en sitio): plataformas 
XDR, SIEM, SOAR, Threat Intelligence Platform (TIP), BRAND 
CIBERSECURITY MONITORING (Monitoreo Marca), servicio de 
Monitoreo DNS, Secure Development Assessment (Fortify), 
Antimalware (control de aplicaciones, protección web, control de 
acceso seguro a la nube, server security, intrusion prevention system, 
isolated execution), Ciberdefensa (DarkTrace), Líneas Base 
(QUALYS), monitoreo de bases de datos (DAM), solución de 
GOBIERNO DE IDENTIDADES (IAM), ASM, PAM, MAS , 
Ciberanalítica y IPAM del periodo comprendido del 22 de septiembre 
de 2025 al 21 de octubre de 2025. 
 
 
 

 
 
OBJETO:  Contratar unidad de ciberseguridad que proporcione 

servicios de seguridad integrados al fondo nacional 
del ahorro 

 
 
 
 
 
 
 
 
 
 
 

Bogotá, D.C. 2025 
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1. INTRODUCCIÓN 
 

El presente informe de supervisión del Contrato No. 173 de 2023, cuyo objeto es 
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad 
integrados al Fondo Nacional del Ahorro", suscrito entre el FNA y el CONSORCIO 
UNIDAD DE CIBERSEGURIDAD FNA, presenta un resumen general del 
seguimiento realizado y las observaciones resultado de la labor de seguimiento 
que se han encontrado respecto al Contrato 173 de 2023. 
La información detallada relacionada con las actividades de administración y 
soporte se encuentra documentada en el informe correspondiente de cada 
solución. 
 
2. RESUMEN EJECUTIVO 
 
En cumplimiento al apoyo a la supervisión asignada por la Gerencia de Estrategia 
TI y Aseguramiento Informático del FONDO NACIONAL DEL AHORRO, se realizó 
el seguimiento a las actividades conforme a lo establecido en el CTO 173 de 2023. 
El presente informe tiene como fin el análisis realizado en cuanto al cumplimiento 
a los hitos: 
 

a) Servicios de administración y soporte en sitio prestados por el contratista 
durante el período del 22 de septiembre de 2025 al 21 octubre de 2025 
referente al 22vo mes de recurrente mensual de las plataformas que hacen 
parte de los servicios de la Unidad de ciberseguridad, a saber:  

1. XDR 

2. SIEM 

3. SOAR 

4. Threat Intelligence Platform (TIP) 

5. BRAND CIBERSECURITY MONITORING (Monitoreo Marca) 

6. Servicio de Monitoreo DNS 

7. Secure Development Assessment (Fortify) 

8. Antimalware 

9. Ciberdefensa (DarkTrace) 

10. Líneas Base (QUALYS) 

11. Monitoreo Bases de Datos (DAM) 
10. Solución GOBIERNO DE IDENTIDADES (IAM) 
11. ASM 
12. PAM 
13. MAS 
14. Ciberanalítica 
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15. IPAM 
3. OBJETIVO DEL INFORME 
 
Realizar seguimiento a los servicios y entregables acorde con lo contratado en el 
CTO 173 de 2023. 
 
4. OBJETIVOS ESPECÍFICOS DEL INFORME 
 
• Realizar seguimiento a las actividades contratadas y ejecutadas durante el 

periodo. 
• Expedir constancia del cumplimiento a cargo del contratista previo al pago de 

la factura. 
• Identificar las observaciones o desviaciones de las actividades realizadas con 

el fin de definir los planes de acción para su mitigación o eliminación. 
 
5. INFORME DE AVANCE 
 
Las actividades realizadas en cuanto a administración y soporte de cada una de 
las plataformas asociadas al presente pago se encuentran documentadas en 
informes específicos, los cuales no se incluyen dentro de este documento, pero se 
entregan como parte del paquete de supervisión correspondiente. 
 

- XDR 
La información referente a las actividades de administración y soporte se 
encuentra en el documento XDR_TrendMicroOctubre1.0.docx 
 

- SIEM  
La información referente a las actividades de administración y soporte se 
encuentra en el documento 02- Gestion QRadar SIEM Octubre 2025 .docx 
 

- SOAR 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 03- Gestion QRadar - SOAR Octubre 2025 .docx 
 

- DAM 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 12-DAMTecnicooctubrev1.0.docx 
 

- Servicio de Monitoreo DNS  
La información referente a las actividades de administración y soporte se 
encuentra en el documento 04-WAF-INFOBLOX TecnicoOctubre1.0.docx 
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      - Threat Intelligence Platform (TIP) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 05-CTI - Threat Hunting - LAB_MALWARE - 
Octubre1.0.docx 
 

- BRAND CIBERSECURITY MONITORING (Monitoreo Marca) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 07-Vigilancia Técnico Octubre.docx 
 

- Líneas Base (QUALYS) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 0 08-Qualys SCA Octubre v1.docx 
 

- Secure Development Assessment (Fortify) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 09-Fortify Octubre 1.0.docx 
 

- Antimalware 
La información referente a las actividades de administración y soporte se 
encuentra en el documento XDR_TrendMicroOctubre1.0.docx 
 

- Ciberdefensa (DarkTrace) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 11-CiberdefensaDarktraceTecnicoOctubrev1.0 
 

- Solución GOBIERNO DE IDENTIDADES (IAM) 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 13-IAM-VERIFY Tecnico octubre V1.0.docx 
 

- ASM 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 14-ASM_IE_Técnico_Tenable.docx 
 

- PAM 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 04. Cyberark_Octubre_2025v1.0.docx 

- MAS 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 18-MAS-APPDOME TecnicoOctubrev1.0.docx 
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- Ciberanalítica 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 16-Ciberanalítica_Octubre_v1.0.docx 
 

- IPAM 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 17-IPAM-INFOBLOX_TecnicoOctubrev1.0.docx 
 

- RETEST ASOCIADO MENSUALES 
La información referente a las actividades de administración y soporte se 
encuentra en el documento 07-AuditoriaTecnico-Octubre-Nessus.docx 
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5.1 INFORMACIÓN DE AVANCE PRESUPUESTAL 
 

DESCRIPCIÓN VALOR PORCENTAJE 

Valor Inicial del Contrato  $     36.499.583.610,00  47,78% 

Adición Nro. 1  $     19.922.987.493,00  26,08% 

Adición Nro. 2  $     19.973.637.010,00  39,34% 

VALOR TOTAL DEL CONTRATO  $     76.396.208.113,00  73,86% 

Valor ejecutado antes del presente pago  $     50.769.874.547,00  66,46% 

Valor del pago aprobado con el presente informe  $          704.969.090,00  0,92% 

VALOR TOTAL EJECUTADO  $     51.474.843.637,00  67,38% 

Porcentaje de ejecución presupuestal programado a la fecha 67,41% 

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,03% 

 
Se define que el avance presupuestal del contrato a la fecha va de acuerdo con lo 
planeado incluyendo ANS penalizados. 
 
Por lo cual se concluye que se verificaron cada una de las actividades y 
entregables definidos en el cronograma de actividades del proyecto, así como los 
compromisos y observaciones establecidas en las reuniones de seguimiento y 
relacionadas en las respectivas actas; concluyendo que el avance del proyecto 
está acorde con lo establecido en el CTO 173 de 2023. 
 
 
5.2 CONCEPTO SUPERVISION 

 
El contratista cumplió a satisfacción con el servicio de administración y soporte en 
sitio durante los períodos del 22 de septiembre de 2025 al 21 de octubre de 
2025. 
 
A continuación, se detalla el porcentaje de avance realizado de la actividad: 
 

Porcentaje de ejecución proyectado  90% 

Porcentaje de ejecución realizado  90% 

DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 
173 de 2023 

0% 
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6. NIVELES DE SERVICIO  

 
Se realizó el debido seguimiento de los Acuerdos de Niveles de Servicio 
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplió con 
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna 
penalización. 
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VALOR PARA FACTURAR 
 

 
7. VERIFICACIÓN DE ENTREGABLES 

 
Por el desarrollo de las actividades ejecutadas en cuanto a los servicios de 
soporte y administración en sitio de las plataformas descritas en el presente 
documento, el contratista ha facilitado los siguientes entregables producto de las 
actividades gestionadas y acordadas en el cronograma de trabajo: 
 
Seguimiento a Entregables del Periodo  

No. Nombre del entregable 
Criterio de 
aceptación 

Fecha de 
entrega 

Observaciones 

1 XDR_TrendMicroOctubre1.0.docx Bueno 28/10/2025 Ninguna 

2 02- Gestion QRadar SIEM Octubre 2025 .docx Bueno 28/10/2025 Ninguna 

3 03- Gestion QRadar - SOAR Octubre 2025 .docx Bueno 28/10/2025 Ninguna 

4 12-DAMTecnicooctubrev1.0.docx Bueno 28/10/2025 Ninguna 

5 04-WAF-INFOBLOX TecnicoOctubre1.0.docx Bueno 28/10/2025 Ninguna 

6 
05-CTI - Threat Hunting - LAB_MALWARE - 
Octubre1.0.docx Bueno 28/10/2025 Ninguna 

7 07-Vigilancia Técnico Octubre.docx Bueno 28/10/2025 Ninguna 

8 08-Qualys SCA Octubre v1.docx Bueno 28/10/2025 Ninguna 

9 09-Fortify Octubre 1.0.docx Bueno 28/10/2025 Ninguna 

10 10-TrendMicroOctubre1.0.docx Bueno 28/10/2025 Ninguna 

11 11-CiberdefensaDarktraceTecnicoOctubrev1.0 Bueno 28/10/2025 Ninguna 

12 13-IAM-VERIFY Tecnico octubre V1.0.docx Bueno 28/10/2025 Ninguna 

13 14-ASM_IE_Técnico_Tenable.docx Bueno 28/10/2025 Ninguna 

14 04. Cyberark_Octubre_2025v1.0.docx Bueno 28/10/2025 Ninguna 

15 18-MAS-APPDOME TecnicoOctubrev1.0.docx Bueno 28/10/2025 Ninguna 

16 16-Ciberanalítica_Octubre_v1.0.docx Bueno 28/10/2025 Ninguna 

17 17-IPAM-INFOBLOX_TecnicoOctubrev1.0.docx Bueno 28/10/2025 Ninguna 

18 07-AuditoriaTecnico-Octubre-Nessus.docx Bueno 28/10/2025 Ninguna 

 
Adicionalmente, el contratista hace entrega de los informes de indicadores 
solicitados por la Gerencia, los cuales complementan la gestión realizada durante 
el periodo reportado. Estos informes contienen información relevante para el 
seguimiento y evaluación del desempeño de los servicios prestados, en línea con 
los objetivos definidos por la organización. 
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Entregables Adicionales para el periodo 

No. Nombre del entregable Criterio de aceptación Fecha de entrega Observaciones 

1 
Indicador Cobertura de Aseguramiento de Activos 
Críticos. Bueno 28/10/2025 Ninguna 

2 
Indicador Cobertura Global de Seguridad de la 
Infraestructura. Bueno 28/10/2025 Ninguna 

3 Indicador Gestión de eventos. Bueno 28/10/2025 Ninguna 

4 Indicador Gestión de Vulnerabilidades Bueno 28/10/2025 Ninguna 

5 Indicador Tasa de Contención de Amenazas. Bueno 28/10/2025 Ninguna 

 
 
Se define que, para la facturación del pago del periodo reportado, el contratista 
debe entregar junto a la prefactura los siguientes documentos: 
 

• Certificación de cumplimiento circulares de la Superintendencia financiera 
de Colombia  

• Certificación de pagos de prestaciones sociales y aportes parafiscales  
• Informe de Gestión del Contratista o Acta de entrega formal 
• RUT Actualizado 
• Certificación Bancaria 
• Acta de ANS de la actividad 

 
8. CONCLUSIÓN 

 
Con base en la verificación de la prestación de los servicios relacionados dentro 
del CTO 173 de 2023 en mención, el Contratista ha cumplido con los requisitos 
establecidos para el pago de la factura de venta anexa y, por lo tanto, se 
recomienda realizar el procedimiento correspondiente con el fin de realizar la 
cancelación de esta, la cual es por valor de SETECIENTOS CUATRO MILLONES 
NOVECIENTOS SESENTA Y NUEVE MIL NOVENTA  PESOS MCTE ($ 
704.969.090). 
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Se evalúa la gestión realizada por el Contratista durante el periodo del presente 
informe: 
 

EVALUACIÓN  

Criterio Calificación (1-5) 

Cumplimiento del contrato 4 

Plazos 4 

Aspectos administrativos 4 

 
 
 
 

 
Se firma a los 11 días del mes de Diciembre de 2025. 
 
 

 
 
 
JUAN SEBASTIAN CARDENAS 
HERNANDEZ 
Gerente Ciberseguridad - 
Aseguramiento Informático 
Supervisor CTO 173 de 2023 
 

 
 
 
ENRIQUE ALFREDO ARRAZOLA 
MONTES 
Profesional 03 
Apoyo a la Supervisión CTO 173 de 
2023 
 

 
 
 
JONATHAN ESCOBAR 
RODRIGUEZ 
Profesional Universitario 2 
Apoyo a la Supervisión CTO 173 de 
2023 
 

 
 
 
 

 
 



Informe mensual
Unidad de Ciberseguridad

2025

FNA contrato 173 
21 de septiembre al 21 de octubre



90,20%
Aseguramiento de Activos Críticos

96,61%
Aseguramiento Global

100%
Contención de amenazas

95,45%
Gestión de Incidentes

55,62%
Gestión de Vulnerabilidades

Cobertura de los activos críticos (bases de datos, portales y otros activos 
clave) asegurados con las soluciones de seguridad implementadas, 

interna y externamente.

Cobertura general de infraestructura tecnológica (servidores, equipos, 
redes, buzones y puntos finales) en las diferentes capas de seguridad 

implementadas.

Efectividad de los controles de seguridad en la detección y contención de 
amenazas

Efectividad en el alertamiento de eventos de seguridad y gestión de 
hallazgos externos.

Efectividad en la mitigación de vulnerabilidades o remediación de malas 
practicas de configuración.

Indicadores
2025



47
Fuentes de información

3
Casos de uso nuevos

134
Alertas SOC

2/4
Fuentes SOAR

20
Playbooks Generales

Qradar
Octubre 2025

18
Playbooks Trend Micro

Actividades realizadas SOC (SIEM y SOAR)
Tareas continuas
Monitoreo Continuo
Seguimiento y estados de los diferentes servicios
Tareas específicas

11 de agosto de 2025

• Solicitud: traza PCAP del 11 de agosto de 2025 correspondiente a la IP 172.18.102.66 (revisión y preservación de evidencia).

25 de septiembre de 2025

• Validación: exceso de logon fallidos — revisión de alertas y ajuste de reglas de correlación.

26 de septiembre de 2025

• Inactivación de controladores — procedimiento de desconexión/retirada controlada de controladores identificados.

28 de septiembre de 2025

• Análisis: eventos GoAnywhere — revisar actividad relacionada con cuenta adminifo y determinar alcance.

02 de octubre de 2025

• Continuidad: reunión de integración SOAR — coordinar playbooks y pasos de respuesta automatizada.

 20 de octubre de 2025

 • Documentación: completar y almacenar la documentación de casos (registro, evidencias, lecciones aprendidas).

 Actividades de creación de casos de uso (pendientes de agendar fecha):

● FNA_SIGMA_XMRig Miner Execution Detection with Mining Parameters
● FNA_SIGMA_Sample that detects creation of logs files by remcos rat
● FNA_SIGMA_JavaScript files distribute remote access Trojans
●



Informe CTI 
Octubre 2025

50
Alertas Preventivas

73.195
IoC reportados

19
Actores de amenazas 

identificados

55
Amenazas reportadas

26
Alertas Tempranas

307
Vulnerabilidades reportadas

Actividades realizadas CTI

● Se generaron 76 alertas y eventos dentro de la plataforma MISP.
● De las 50 alertas preventivas generadas, se han distribuido un total de 73.195 indicadores de 

compromiso.
● Los IoC fueron integrados en la plataforma TIP de inteligencia de amenazas para facilitar su uso en 

otras herramientas de seguridad.
● Las amenazas identificadas fueron atribuibles a 19 actores maliciosos conocidos.
● Se emitieron 26 alertas relacionadas con vulnerabilidades que podrían comprometer la 

infraestructura de la organización.
● Las alertas emitidas incluyeron las recomendaciones o soluciones proporcionadas por los 

fabricantes responsables de los productos afectados.
● Se han analizado las tácticas y técnicas más frecuentes empleadas por los actores de amenazas a 

partir de las muestras y IoC recopilados desde plataformas de inteligencia.
● En relación con las técnicas observadas, el equipo de CTI investigó y difundió los métodos de 

mitigación sugeridos según el marco de Mitre ATT&CK.
● Se detectó actividad de peticiones web a 7 URLs maliciosas por parte de 111 equipos. Los IoC 

fueron enviados por la plataforma TIP a la herramienta XDR Vision One, donde fueron reportados 
los hallazgos.

● Cada uno de los análisis elaborados por el equipo de CTI fue enviado por correo electrónico al 
Fondo Nacional del Ahorro.3

Reportes de Actividad



Informe Threat Hunting 
Octubre 2025

02
Regla a nivel de 
comportamiento

02
Análisis de amenazas en 
profundidad y focalizado

Actividades realizadas Threat hunting
● Tanto los indicadores de comportamiento como de compromiso fueron ingresados en la TIP.
● Se compartieron las siguientes reglas Sigma:

○ JavaScript files distribute remote access Trojans: Identifica la ejecución de scripts JavaScript 
mediante WScript/CScript empleados para orquestar la descarga de una imagen que contenía 
una carga útil codificada en Base64. Tras la ejecución del código en Base64, la muestra extraía 
y ejecutaba un malware de tipo RAT.

○ Steam channels as command and control channels: Identifica el uso de páginas de 
SteamCommunity como comando y control (C2) para enviar instrucciones por parte de los 
actores maliciosos hacia el equipo infectado por la amenaza CastleRAT.

● El informe [CTI - TTA] Análisis técnico de la amenaza Blank Grabber, se enfoca en el análisis de la 
amenaza Blank Grabber una familia de malware de tipo stealer, capaz de exfiltrar información sensible, 
desactivar las defensas del equipo infectado y comunicarse con sus servidores de comando y control a 
través de conexiones cifradas y bots de Telegram.

● El producto [CTI - TTA] Nueva campaña de RAT Downloaders, analiza un malware de tipo 
Downloader, el cual está siendo utilizado por múltiples actores de amenaza con el fin de distribuir 
malware de tipo RAT. Las campañas han sido identificadas de intentos de intrusión en compañías 
colombianas, por lo que aplicar las mitigaciones correspondientes y atender las recomendaciones del 
informe es necesario para evitar compromisos con la seguridad de la información.



Actividades realizadas laboratorio avanzado de 
malware

● En el periodo reportado, el equipo del Cyber Threat Intelligence ha llevado a cabo 85 análisis de 
muestras sospechosas.

● Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas fuentes, 
teniendo en cuenta las tendencias de ataques en la región.

● Recepción y análisis de diversos correos electrónicos, URL y dominios solicitados por la entidad.
● Los indicadores de compromiso se tienen en cuenta para ser agregados a eventos en la herramienta de 

MISP así como a la herramienta de Threat Intelligence Platform TIP donde se enriquecen los indicadores 
con información como actores de amenaza, familias de malware, tácticas y técnicas de la matriz de Mitre 
ATT&CK. Por consiguiente, los indicadores son agregados a las herramientas de seguridad del cliente.

● No se solicita por parte de la entidad ningún análisis a archivos o correos sospechosos de phishing.

Informe Laboratorio 
avanzado de malware
Octubre 2025

85
Muestras sospechosas 

analizadas

82
Muestras confirmadas con 

algún tipo de malware



Actividades realizadas Protección DNS

Para el periodo en mención se evidenció un aumento de 89.369 eventos dentro de la categoría de 
DoHservice en las consultas DNS, para la categoría Generic se evidenció un aumento de eventos siendo una 
de las categorías con más consultas dentro del DNS.

Actividades realizadas
● Validación de disponibilidad de la plataforma Infoblox.
• Monitoreo de plataforma Infoblox para la verificación de conexiones sospechosas y maliciosas.

Actividades semanales:
• Monitoreo de eventos revisión de los eventos para detectar cualquier actividad inusual o anómala 

que pueda indicar un posible ataque.
• Análisis de direcciones IP esto con el de identificar si se encuentran direcciones inactivas.
• Revisión plataforma Infoblox para evaluar el estado general de tu infraestructura.
• Validación de disponibilidad de la plataforma infoblox.

42.2 M
Eventos detectados

49
Indicadores de amenaza

Octubre 2025



Actividades realizadas IPAM

Se realizó escaneo manual de las subredes y rangos de Ips planificadas ZONA CAMPUS, FIREWALL 

PERIMETRAL, FIREWALL VPN y VPN SSL con el método de NetBIOS.

Octubre 2025
113
Subredes 

escaneadas

0
Ips en conflicto

38.01%
Utilización

Actividades semanales:
• Monitoreo y revisión de los eventos para detectar cualquier actividad inusual o anómala que 

pueda indicar un posible ataque.

• Análisis de direcciones IP esto con el fin de identificar direcciones inactivas.

• Revisión plataforma Infoblox para evaluar el estado general de la infraestructura del Fondo 

Nacional Del Ahorro.



Actividades realizadas protección portales (WAF)

A nivel de políticas en FNA se ha dispuesto bloquear el tráfico desde Colombia y Estados Unidos en la 
categoría de Syntax Based Detection.

Actividades diarias:

●      Análisis de eventos, como ataques bloqueados o intentos de acceso no autorizados.

●      Verificación de recepción de alertas en el SIEM.

●     Revisión de los registros del WAF de información sobre los eventos del sistema del dispositivo en 
busca de alertas de fallas o bajo rendimiento que pueda afectar la disponibilidad del WAF.

Actividades semanales:

●      Limpiar registros y archivos temporales para mantener un estado saludable en el espacio del 
dispositivo.

●      Verificación del sistema operativo del WAF respecto a su correcto funcionamiento.

Actividades preventivas:

●     Se realizó la actualización de los servidores Fortiweb a la versión 8.0.1, la actividad se completó 
satisfactoriamente y sin inconvenientes bajo el control de cambios C75387.

+83 M
Eventos verificados por el WAF

7
Categorías de amenaza

Detectadas por WAF

42.299
IP Reputation

474.101
Know Botnets

8.891
SQL/XSS 576

Signature detection

534
Geo IP

 Octubre 2025

30
HTTP Protocol Constraints

1
Custom Access



Informe solución Darktrace/Respond
Octubre 2025

Actividades realizadas ciberdefensa (NDR)
Durante el periodo del 22 de Septiembre al 21 de Octubre se realizaron las siguientes actividades principales

● Se realizaron búsquedas, validaciones y liberaciones de correos electrónicos retenidos por el 
sistema. También se configuraron automatizaciones para el monitoreo de correos retenidos en 
cuentas críticas.

● Se analizaron 57 correos electrónicos pertenecientes a las cuentas institucionales entidades, 
contactenos y pregalizadora:

3 correos fueron liberados (2 en una revisión de 10 correos y 1 en una revisión de 5).
54 correos no requirieron acción, al no identificarse riesgo o falsos positivos.

● Se realizo la inspección de tráfico entre las direcciones IP 172.16.132.70 y 172.16.125.45 
correspondientes al 11 de octubre, solicitada por Juan Noguera (Comware), no evidenció eventos críticos 
ni comportamientos fuera de lo normal. El análisis confirma un estado operativo estable y sin alertas 
relevantes en el monitoreo de Darktrace.

6.621
Dispositivos 
modelados

228
Subredes

1.402
Dispositivos en 

brechas

1.908
Brechas

150
Modelos

144
Brechas 

contenidas



Informe solución Darktrace/Email
Octubre 2025296.863

Correos Entrantes

1.048.320
Correos Salientes

7.079
Correos con accion 

289.784
Correos Entregados

Top 
Acciones

Total, 
Acciones

%  total de

 correos

Move to 
Junk

3.116 1,0%

 Lock Link 2.007 0,7%

Hold 1.280 0,4%

Convert 
Attachment

348 0,1%

Double Lock 
LInk

328 0,1%

Actividades realizadas protección Email

● Se realiza revisión de alguna acción para el remitente  
mf.rodriguezr1@uniandes.edu.co, donde no se tienen 
acciones, solicitud del Ingeniero Jonathan Escobar

● Se realiza la revisión 34 correos electrónicos de los cuales NO 
se realizan liberaciones de correo, de las cuentas entidades, 
contactenos y pregalizadora

●  Se realiza la búsqueda del correo del remitente 
josemaria17610@hotmail.com, en el cual no se observan 
registros de la recepción de correos electrónicos de este 
remitente

·       
● Se realiza la revisión 10 correos electrónicos de los cuales se realiza liberación de 2 correos electrónicos, 

de las cuentas entidades, contactenos y pregalizadora
● Se realiza la revisión 8 correos electrónicos de los cuales cuales NO se realizan liberaciones de correo, de 

las cuentas entidades, contactenos y pregalizadora
● Se realiza la revisión 5 correos electrónicos de los cuales se realiza liberacion de 1 correo electrónico, de 

las cuentas entidades, contactenos y pregalizadora
● Se realiza revisión de eventos generados en entre las direcciones IP 172.16.132.70 y 172.16.125.45 en el 

período del 11 de Octubre, solicitud de Juan Noguera Comware



Actividades realizadas protección de base de datos (DAM)

Actividades macro ejecutadas

● Alertamiento VIGIA.

● Alertamiento FINAC.

● Solicitudes transaccionalidad y consumidor financiero.

Actividades a ejecutar
● Continuar validación para la configuración de reglas en las bases de datos FINAC y VIGIA.

● Supervisión y definición de reglas alcance del negocio.

51
Data Exfiltration 

193
SQL Injection - Tautology 16

Eventos asignación de roles 

38
Eventos eliminación de roles

50
Eventos asignación de roles 

53
 Eventos eliminación de roles

Servidores 31

Instancias 72

Bases de datos 675

Octubre 2025

COBIS

SAPHANA

12
OS Command Injection

13
Eventos transacciones





Actividades realizadas vigilancia digital

• Identificación y notificación de eventos.
• Monitoreo de redes sociales.
• Gestión de baja de contenidos para un total de 11 eventos, relacionados principalmente con el 

ofrecimiento de retiro de cesantías, de los cuales 10 fueron notificados de baja y 1 evento continúa en 
proceso de gestión de baja, obteniendo una efectividad del 90,9% al momento realizar las gestiones de 
las baja solicitadas.

• Detección de dominios parking y sospechosos con combinaciones de registros similares a Fondo 
Nacional del Ahorro.

• Notificación de 1324 credenciales de terceros y 39 credenciales de empleados.
• Seguimiento y notificación de menciones de marca y ataques a la reputación.

Informe Monitoreo de Marca
OCTUBRE 2025

37
Eventos 

reportados

8
Identity Fraud

28
Data Protection

1
Brand Protection

Historico de bajas



Informe de Actividades 
Qualys módulo SCA
Octubre 2025

Actividades realizadas Líneas Base
Más del 50% de los controles se encuentran en cumplimiento, sin embargo, existe una cantidad importante de 
controles en estado no superado los cuales deben ser verificados con el fin de validar si el criterio de evaluación es el 
correcto o por el contrario se debe ajustar la configuración en cada carga de trabajo.

● Evaluar los controles comprendidos en las 18 políticas desplegadas.
● Los cambios en las métricas mostrados mes a mes se deben a la eliminación o adición de agentes, 

reinstalación de agentes, solución de problemas de conexión con el Gateway.
● Actualmente se cuenta 4 servidores relacionados con el cambio (C64365) que actualmente siguen sin 

comunicarse a través del Gateway en caso de que estos lleguen a ser reemplazados, es importante realizar la 
notificación vía electrónica para realizar su adición a través del proceso de instalación de agente en estos 
dispositivos o servidores nuevos.

● Se requiere realizar él envió del formato 031 con el fin de realizar el cruce de información. 
● Con base al formato 031 se sugiere la validación de los activos que no cuentan con el agente instalado esto 

con el fin de llegar a la cobertura Esperada.
● Se requiere agendar sesión con el fin de validar la instalación y configuración del agente BOGPVPRWP007 

con IP 172.16.133.13 con el administrador de Windows.

375
Activos Evaluados

4
Activos Duplicados

22
Activos Sin Controles

20
Activos Sin Conexión En

 Un Mes

18
Políticas Evaluadas

5.115
Controles Evaluados



GESTIÓN PLATAFORMA - ACTIVIDADES REALIZADAS

1. Revisión semanal para validar el estado de los agentes en su etiquetado, duplicidad y última conexión.
2. Identificación de agentes que llevan más de un mes sin reportar conexión.
3. Solicitud de información sobre servidores Windows, que se encuentran sin reportar.
4. Identificación de causa de duplicidad de activos.
5. Generación de reportes de cumplimiento bajo demanda.
6. Cruce de información de inventarios con plataforma de dispositivos de red, bases de datos y servidores (Linux, AIX y Windows).
7. Pruebas de alcance y autenticación dispositivos de red.
8. Programación de escaneos, reportes mensuales, pruebas de alcance para autenticación a bases de datos y validación de agentes 

instalados en servidores.
9. Actualmente no se encuentra con alcance y autenticación a 20 dispositivos compartidos por FNA, se realiza el escalamiento al área 

encargada para la validación de estos.
10. Se procede con la eliminación de 4 agentes dentro de la herramienta ya que se encontraban con duplicidad.



Informe Seguridad Ofensiva 
Octubre 2025

Actividades realizadas seguridad ofensiva
De las 585 vulnerabilidades auditadas, se destaca que 204 fueron remediadas de manera efectiva, incluyendo algunas clasificadas como 
críticas y de alto impacto. 

A continuación, se presentan los resultados generales obtenidos a partir de los ejercicios de Ethical Hacking realizados sobre las 
aplicaciones web, en cumplimiento de lo establecido en la Circular 033 y solicitudes por demanda. Los hallazgos han sido clasificados 
según su nivel de severidad e impacto sobre los activos evaluados, con el fin de facilitar su análisis y priorización.

1
Ethical Hacking

0
Retest Ethical Hacking

6
Retest Análisis de 
Vulnerabilidades

0
Análisis de 

Vulnerabilidades

0
Analisis de Codigo

0
Ingeniería Social



Informe de Actividades y 
Funcionamiento Fortify
Octubre 2025

Actividades realizadas análisis de código (fortify)
Actividad General:
Durante el periodo actual, no se ejecutaron análisis de código.
Integraciones y Automatizaciones (Desarrollos):
Durante este período, no se llevaron a cabo integraciones. 
Rendimiento y Disponibilidad:
No se registraron tiempos de inactividad, tanto planificados como no planificados. Además, el rendimiento del sistema 
se mantuvo dentro de los parámetros normales, incluso durante los picos de carga máxima. 
Esta estabilidad refleja un nivel adecuado de operación y una infraestructura tecnológica sólida y bien gestionada. Se 
continúa con las prácticas actuales de monitoreo y gestión de la infraestructura para garantizar que el sistema 
mantenga su disponibilidad y rendimiento en niveles óptimos a medida que evolucionen las demandas de carga.
Planes para futuras mejoras o actualizaciones:
Actualmente, la suite Fortify se encuentra actualizada a una versión estable proporcionada por el fabricante. Esta 
actualización asegura que la herramienta esté alineada con las últimas mejoras de seguridad, correcciones de errores 
y nuevas funcionalidades, lo que optimiza su rendimiento y fiabilidad en el proceso de auditoría de aplicaciones.
Es recomendable continuar con el monitoreo de futuras actualizaciones para mantener la suite al día y aprovechar las 
mejoras tecnológicas que el fabricante continúe implementando.



Informe Cyberark 
Octubre 2025

Actividades

● Se realiza seguimiento a las cuentas actuales un estado Disable
● Se realiza seguimiento y estabilización de escaneos DNA afectados por el incidente
● Se realizan pruebas de ingreso a cuentas TACAS
● Se inicia proceso para creación de cuentas masivas para el área de redes y seguridad
● Se realizan pruebas de conexión de usuarios SWS desde redes externas e internas
● Se realiza parametrización de directivas base para usuarios SWS
● Se realiza configuraciones para escaneos DNA a todos los activos pertenecientes a SAP
● Se realiza escaneo DNA a los activos SAP perteneciente a la entidad
● Se realiza la entrega del reporte DNA
● Se realiza la creación del cambio necesario para tener alcance al segmento 10.1.250.0/24
● Se realiza seguimiento a los permisos solicitados para acceso de la comunidad CyberArk por 

parte de los ingenieros de apoyo a la supervisión
● Se realiza depuración de cuentas Linux de activos inactivos
● Se realiza la creación de cuentas de activos Linux nuevos

194
Sesiones generadas



Informe Soluciones Antimalware
Octubre 2025

De acuerdo con los eventos generados en las diferentes herramientas y la gestión diaria dentro del FNA se dan las siguientes 
recomendaciones y conclusiones. 
• El informe detalla una gestión activa y una alta disponibilidad de las plataformas de seguridad Trend Micro, sin incidentes de 

indisponibilidad del servicio. La organización presenta un riesgo medio general de 46.3/100 en la clasificación de Attack 
Surface Discovery, impulsado por un riesgo alto en el ítem de Vulnerabilidades.

• Seguridad en Endpoint y Servidores
o Amenazas Gestionadas y Malware: Se gestionaron 13 eventos de amenazas en usuarios finales , y se registraron 11,856 

eventos maliciosos en servidores (99.9% de un malware genérico llamado HEU_AEGIS_CRYPT).
o Controles de Aplicación (Application Control): El módulo de Application Control generó 497,723 eventos en modo de Lista 

Blanca (solo monitoreo). Esto es un volumen muy alto que requiere una gestión continua para alimentar la Lista Negra y 
asegurar que solo se ejecuten aplicaciones autorizadas.

o Control de Dispositivos (Device Control): El usuario abarreto fue el que más eventos de bloqueo registró (425), 
principalmente por el uso de dispositivos móviles extraíbles. Es clave revisar y reforzar la política de uso de dispositivos 
extraíbles.

• Vulnerabilidades y Exposición (Attack Surface Discovery - ASD)
o Vulnerabilidades Críticas: La plataforma de seguridad identificó vulnerabilidades críticas, destacando:
o Ejecución Remota de Código (RCE): Se encontraron y bloquearon múltiples intentos de explotación de la vulnerabilidad 

Apache Log4j RCE (CVE-2021-44228) en servidores.
o Denegación de Servicio (DoS): Se identificó un alto número de eventos relacionados con la vulnerabilidad de Django Denial 

of Service (CVE-2023-23969) en servidores SharePoint.
• Activos de Internet (Internet Facing Assets):
o Los dominios  Videoatencion.fna.gov.co y agendamiento.fna.gov.co tienen una clasificación de riesgo alta (75 puntos) 

porque se identificaron certificados SSL/TLS expirados. Esta exposición requiere atención inmediata.
o Cuentas de Alto Riesgo: La cuenta de Administrador O365 presenta una clasificación de riesgo alta (78 puntos) porque tiene 

la expiración de contraseña desactivada. Esta configuración representa un riesgo significativo de compromiso de cuenta.
o Aplicaciones Locales Desactualizadas: Mozilla Firefox fue la aplicación local con más vulnerabilidades encontradas, debido a 

versiones desactualizadas.

13
Eventos en equipos 

finales

24
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Dispositivos
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46.3/100
Riesgo medio



Informe Soluciones Antimalware
Octubre 2025

o  Volumen de Correo: Se escanearon 1,339,250 correos electrónicos en el periodo.

o phishing: La mayoría de las detecciones de phishing se dieron en Exchange Online. La cuenta contactenos@fna.gov.co es un 
destino frecuente de ataques de spam y correos anómalos.

• Licenciamiento: De las 2,300 licencias de equipos finales/servidores físicos y 300 licencias para servidores virtuales, se 
instalaron agentes en 3,194 dispositivos. Es necesario revisar el estado de los activos para mantener el uso óptimo y evitar 
problemas de cumplimiento o cobertura, ya que el número de agentes instalados excede las licencias para equipos 
físicos/servidores virtuales.

• Incidentes y Peticiones: Solo se reportó un incidente relacionado con un error de actualización en menos de 50 equipos, que no 
causó indisponibilidad, esta estaba relacionada con actualización, que requirió mover archivo dll para reemplazar uno corrupto

• La mayoría de las 12 peticiones gestionadas fueron por validación de correos enviados a SPAM.

o Prioridad de Vulnerabilidades: Asignar recursos inmediatos para la corrección de las vulnerabilidades críticas, especialmente la 
renovación de certificados SSL expirados en los dominios videoatencion.fna.gov.co y agendamiento.fna.gov.co. Esta fue 
escalada a seguridad de la información y reportada a los administradores.

o Reforzar la Seguridad de Cuentas: Exigir la activación de la política de expiración de contraseña para la cuenta de Administrador 
O365 y otras cuentas de alto privilegio.

o Gestión de Endpoints: Implementar un plan de choque para actualizar Mozilla Firefox y otras aplicaciones con altas 
vulnerabilidades en los equipos finales.

o Protección de Backups: Reforzar la seguridad perimetral del servidor de Veeam Backup (172.16.125.34) como destino principal 
de los ataques, y considerar el bloqueo de la IP maliciosa 65.60.34.138 a nivel de firewall.

o Control de Licencias: Realizar una auditoría de licencias para ajustar el número de agentes instalados (3194) a la cantidad de 
licencias disponibles (2300 físicas + 300 virtuales), a fin de asegurar el cumplimiento y la cobertura.

• IPS: se trabaja en la actualización de la solución de IPS, debido a que genera fallos con la lectura de disco, se intentó realizar 
actualización de la manager, pero esta presento fallos en la lectura de la base de datos de usuarios, por lo que se tiene creado 
caso con fabricante para validar inconveniente e intentar restaurar 
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100%
Aplicaciones aseguradas

4
Versiones aseguradas

2
Sistemas Operativos 

asegurados

3
Firmas  aseguradas

Durante el periodo del 22 de Septiembre al 21 de octubre se realizó diferentes actividades que 
se aplicaron y gestionaron en las políticas de seguridad sin necesidad de codificación esto para 
la protección de las aplicaciones móviles en producción.

● Se realiza monitoreo de plataforma Appdome visualizando el estado de las aplicaciones 
protegidas asegurando la correcta protección de las aplicaciones.

● Monitoreo de plataforma para la verificación de protecciones del código y binarios.

● Se realizó el aseguramiento de la aplicación móvil del sistema operativo iOS sin el módulo 
Build 2 Test para el cargue  publicidad de las tiendas.

● Se realiza exclusión de los archivos con formato .PDF para la visualización de los archivos 
sin necesidad de descarga.



ATTACK SURFACE MANAGEMENT (ASM) - IDENTITY 
EXPOSURE (IE)

Octubre 2025

ASM

IE

Actividades Realizadas
ASM

- Tecnologías más frecuentes: nginx (26.6 %), Microsoft HTTPAPI 2.0 (26.6 %), IIS 10.0 (33.3 %) y 
Express (13.3 %).

- 6.54 % de los activos presentan vulnerabilidades con CVEs conocidas, manteniendo un control estable 
frente al mes anterior.

- Se detectaron servicios expuestos como 7 SMTP y 2 MySQL, los cuales deben mantenerse bajo políticas 
de control y segmentación.

- Se evidenció la ausencia parcial de encabezados HTTP de seguridad (X-Frame-Options, CSP, HSTS, 
Secure Cookies), que deben reforzarse para mitigar ataques tipo clickjacking o XSS.

IE

- 2.974 cuentas activas, 5.690 deshabilitadas y 1.463 inactivas, lo que representa una reducción del    
47 % en cuentas inactivas frente a septiembre.

- Se identificaron indicadores críticos como delegación peligrosa de Kerberos y usuarios no 
autorizados gestionando controladores de dominio. Se realizaron sesiones técnicas para exponer 
hallazgos, aclarar funcionamiento de los módulos y   entregar resultados.

- Se identificaron 16 cuentas sin  contraseña, 1 cuenta reversible, 378 contraseñas que nunca caducan y 
901 cuentas mantienen contraseñas sin actualizar lo que representa una reducción del 59 % frente a 
septiembre (2.208).

1   DOMINIOS
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Informe Administración 
Ciber-Analítica
Octubre 2025

● Gobierno del dato fortalecido: 1 ontología Cyber y 35 tablas gobernadas; se 
documentaron 11 campos y se aplicaron 48 configuraciones de calidad sobre 2 
tablas. 

● Calidad automatizada: reglas genéricas aplicadas y auditables, con asignación 
por columna y umbrales definidos.

● Actividad y alertas bajo control: 907,242 intervalos en 30 días.

● Indicadores de compromiso priorizados: 79% amenazas conocidas y el top-6 
reúne 69,7%.

● Riesgo en niveles manejables: promedio de activos 1.49 y de usuarios 1.62.

● Analítica avanzada enfocada en casos útiles, 27 movimientos laterales.

● Continuidad del servicio garantizada: DEFCON 2 – Medio; uptimes estables 
(Intelligence 20.9 s.; Rocket 13.6 s.; Discovery 13.6 s.; Governance 3.58 s.; 
GoSec 3.58 s.; Virtualizer 4.68 s.). Virtualizer sin colas ni cancelaciones y 
latencia media 0.287 ms.

● Dos casos de uso de perfilamiento resueltos.

48
configuraciones de 
reglas de calidad 

ejecutadas

793,944 consultas 
exitosas en Virtualizer 

(0 fallos) 

907,242
intervalos de alerta 

captados



Ciber-Analítica - Cifras
Alertas CIA  Riesgo de activos

Indicadores de 
compromiso

Riesgo de usuarios  Analítica avanzada Eventos   
predominantes

907.242 intervalos de alerta 
durante el periodo del 22 de 
septiembre al 21 de octubre.
• Por criticidad: Baja 50%. 

Media 28%. Alta 21%. 
• Por fuente: DNS 712.868 

(78.6%); WAF 190.368. 
(20.98%). Firewall 4.006 
(0.44%).

• Picos diarios: pico el 30-sep 
con 41.282; mínimo el 12-oct 
con 15.584. 

La mayor parte de la actividad 
provino de indicadores conocidos y 
se concentró en muy pocos IOC.
716.874 amenazas desde IOC 
conocidos y 1.482 IOC conocidos.

• Composición: Conocidos 
79%. Desconocidos 21%.

• Concentración: los seis más 
frecuentes suman 499.666.

Riesgo promedio 1.49 puntos.
•  Composición: por IOC 2.04; 

por CVSS 0.95.
• Evolución: meseta 1.0 del 

22-30 sep; desde 1-oct sube y 
se estabiliza cerca de 2.0 con 
fluctuaciones mínimas. 

Riesgo promedio 1.62 puntos.  
contenido y estable tras un 
descenso al iniciar septiembre.

• Severidad: 5 de 10.
• Credibilidad: 10 de 10.

Durante el periodo analizado. el 
sistema de analítica avanzada 
identificó actividad concentrada en 
un solo tipo:
• Movimientos laterales: 27 

(100%)
• Correlaciones: 0 (0%)
• Patrones de ataque: 0 (0%)

Un evento predominante:
• Inusual transferencia interna de 

datos: 27.
• Escáner IRC remoto detectado: 

0.
• Actividad sospechosa seguida 

de tarea de administración de 
endpoint: 0.



Informe de Consultoría
octubre 2025

Objetivo
Presentar las principales actividades realizadas para la implementación de 
la unidad de ciberseguridad en el FNA indicando su estado actual y pasos a 
seguir.

Alcance
Incluye las actividades de planeación realizadas a la fecha del corte, las 
actividades ejecutadas en busca de concretar los objetivos planeados, los 
logros alcanzados y los pasos siguientes.



Avances en 
documentación 
de 
Procedimientos

● Construcción del plan de continuidad del negocio 
de la Unidad de Ciberseguridad

● Elaboración del documento AS-IS de la 
unidad de ciberseguridad

● Estructuración del documento TO-BE de la 
unidad de ciberseguridad



GRACIAS

FNA contrato 173-2023 



CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA

NIT 901.781.625-1
CALLE 99 10 19

Tel: (601) 5527210
Bogotá - Colombia

PRE FACTURA
No. C-2-48

Para : Fondo Nacional de Ahorro SA
Nit : 899.999.284-4

Fecha : 2025-11-26

Autorización numeración de facturación electrónica DIAN No 18764085737391 vigencia desde 19-12-2024 hasta el 18-12-2025
desde el FE 33 al 5.000 vigencia 12 meses.

Ítem Descripción Cantidad Vr. Unitario Vr. Total Valor desc.

1 Administración y soporte de la plataforma XDR.
contrato 173-2023 1.00 3,326,000.00 3,957,940.00 0.00

2
Administración y soporte de la plataforma
SIEM
contrato 173-2023

1.00 152,913,000.00 181,966,470.00 0.00

3
Administración y soporte de la plataforma
SOAR
contrato 173-2023

1.00 14,627,000.00 17,406,130.00 0.00

4
Administración y soporte de la plataforma
THREAT INTELLIGENCE.
contrato 173-2023

1.00 27,797,000.00 33,078,430.00 0.00

5
Administración y soporte Servicio BRAND
CYBERSECURITY MONITORING.
contrato 173-2023

1.00 55,994,000.00 66,632,860.00 0.00

6
Administración y soporte Servicio de
MONITOREO DE DNS.
contrato 173-2023

1.00 52,083,000.00 61,978,770.00 0.00

7
Administración y soporte de la plataforma
SECURE DEVELOPMENT ASSESSMENT.
contrato 173-2023

1.00 8,279,000.00 9,852,010.00 0.00

8

Administración y soporte Endpoint
PROTECCIÓN ANTIMALWARE, CONTROL
DE APLICACIONES, PROTECCIÓN WEB,
CONTROL DE ACCESO SEGURO A LA
NUBE, SERVER SECURITY, INTRUSION
PREVENTION SYSTEM, ISOLATED
EXECUTION
contrato 173-2023

1.00 33,889,000.00 40,327,910.00 0.00

9
Administración y soporte de la plataforma
CIBERDEFENSA
contrato 173-2023

1.00 5,874,000.00 6,990,060.00 0.00

10

Administración y soporte de la plataforma
MONITOREO DE LÍNEAS BASE DE
SEGURIDAD.
contrato 173-2023

1.00 8,406,000.00 10,003,140.00 0.00

26/11/25, 14:45 Cotización - iSiigo
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Ítem Descripción Cantidad Vr. Unitario Vr. Total Valor desc.

11
Administración y soporte de la plataforma
MONITOREO DE BASES DE DATOS (DAM).
contrato 173-2023

1.00 23,451,000.00 27,906,690.00 0.00

12

Administración y soporte de la plataforma
SOLUCIÓN GOBIERNO DE IDENTIDADES
(Actividades de responsabilidad con 4.16.
SOLUCIÓN GOBIERNO DE IDENTIDADES
Anexo técnico)
contrato 173-2023

1.00 26,449,000.00 31,474,310.00 0.00

13

Administración y soporte de la plataforma
(ASM) - Attack Surface Management por la
vigencia del Contrato.
contrato 173-2023

1.00 25,184,000.00 29,968,960.00 0.00

14

Administración y soporte de la plataforma para
la protección, control y monitoreo del acceso y
uso de las cuentas privilegiadas - PAM
contrato 173-2023

1.00 28,708,000.00 34,162,520.00 0.00

15

Administración y soporte de la plataforma
(MAS) para la validación de controles y
protección de la aplicación móvil del FONDO
NACIONAL DEL AHORRO S.A
contrato 173-2023

1.00 8,263,000.00 9,832,970.00 0.00

16

Administración y soporte del servicio de Ciber-
analítica (Recurrente a partir del 8 de mayo,
fecha de salida en producción).
contrato 173-2023

1.00 86,865,000.00 103,369,350.00 0.00

17
Administración y soporte de la plataforma IPAM
por la vigencia del Contrato .
contrato 173-2023

1.00 30,303,000.00 36,060,570.00 0.00

Total Bruto 592,411,000.00

Subtotal 592,411,000.00

IVA 19% 112,558,090.00

Total a Pagar 704,969,090.00

Valor en Letras: Setecientos cuatro millones novescientos sesenta y nueve mil noventa pesos mcte

Distribucción de ingreso:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente

Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)

26/11/25, 14:45 Cotización - iSiigo
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BBVA Colombia
NIT 860.003.020-1

Certifica

Que nuestro(a) cliente ,CONSORCIO UNIDAD DECIBERSEGURIDAD FNA
identificado(a) con NIT número  se encuentra vinculado(a) a nuestra901.781.625-1
entidad a través de la CUENTA  No. CUENTA DE AHORROS EM 0136002901
aperturada el , cuenta  y que a la fecha ha19 de diciembre del 2023 ACTIVA
presentado un manejo conforme a lo establecido contractualmente.

Esta certificación se expide a solicitud del titular con destino a quien interese, el 5
de noviembre del 2025.

___________________________________________________________________

Para trámites de nómina, legales, internacionales y otros, también puedes usar las
siguientes opciones de números de cuenta:

Cuenta de 10 dígitos:0136002901
Cuenta de 16 dígitos:0136000200002901
Cuenta de 20 dígitos:00130136000200002901

___________________________________________________________________

 

_____________________________

Firma autorizada
BBVA Colombia



  

Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

141064929586

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

MNEMO CYBER SEC S.A.S

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL 99  NO 10   19  OF 502
j.parra@mnemo.com

1 1 0 1 1 1              6 9 1 3 1 3 3                 

6 2 0 1 2 0 2 0 1 2 2 9 6 2 0 2 2 0 2 0 1 2 2 9                  

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

14- Informante de exogena

1 4

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

52 - Facturador electrónico

5 2

55 - Informante de Beneficiarios Finales

5 5                                       

                              

                              
  

   

      

 X   0

VELEZ CASTRO HUMBERTO DE JESUS 

Representante Legal Suplente Certificado

Fecha generación documento PDF: 05-02-2025 05:37:29PM



67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

141064929586

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

2 4

 2 1 2   

      

     1

0 4   

                    

2 0 2 0 1 2 2 8         

    

0 3   

2 0 2 0 1 2 2 9         
0 3 3 2 0 4 4 3             

1 1   

4            

2 0 2 0 1 2 2 8         

2 0 9 9 1 2 3 1         

     1 0 0

     0 . 0

   1 0 0 . 0

       0

     0 . 0

     0 . 0

Superintendencia de Sociedades  5

8 0  

   

   

   

   

2 0 2 1 0 1 2 5

        

        

        

        

             

             

             

             

             

 

 

 

 

 

                

   

Fecha generación documento PDF: 05-02-2025 05:37:29PM



103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

3

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                          

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

5

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 3

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

Representación

141064929586

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

3 4

REPRS LEGAL PRIN 1 8

REPRS LEGAL SUPL 1 9

  

  

  

2 0 2 0 1 2 2 8

2 0 2 2 0 1 1 2

        

        

        

Cédula de Extranjerí 2 2

Cédula de Ciudadan 1 3

  

  

  

6 6 7 3 5 2               

8 7 7 0 4 4 6              

                    

                    

                    

 

 

 

 

 

        

6 1 0 6 1 - T  

        

        

        

VICENT
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FERNANDEZ

CASTRO

CARLOS

HUMBERTO DE JESUS

              

              

              

              

              

 

 

 

 

 

Fecha generación documento PDF: 05-02-2025 05:37:29PM



127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV

R
ev

is
o

r 
fi

sc
al

 p
ri

n
ci

p
al

Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional

R
ev

is
o

r 
fi

sc
al

 s
u

p
le

n
te

C
o

n
ta

d
o

r

Página                           de

   Espacio reservado para la DIAN 4. Número de formulario

Hoja 5

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

141064929586

     9 0 1 4 4 7 9 6 8 1 Impuestos de Bogotá 3 2

4 4

Cédula de Ciudadanía 1 3 1 0 1 8 4 0 8 8 7 6            2 3 2 3 2 5 T  

TOVAR LOZANO JAIRO DAVID

               

2 0 2 3 0 3 3 0

                               

               

        

Cédula de Ciudadanía 1 3 1 0 3 0 6 1 8 6 2 6            2 8 1 3 8 9 T  

PINZON ROJAS ANDRES CAMILO

               

2 0 2 2 0 2 2 3

Fecha generación documento PDF: 05-02-2025 05:37:30PM



  

Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

141064925838

     9 0 0 3 9 6 1 7 6 1 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

MNEMO COLOMBIA SAS

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL  99   10   19 OF 502
recepcion.colombia@mnemo.com

1 1 0 1 1 1           3 1 8 3 8 3 5 1 1 7        5 7 5 5 2 7 2 1 0

6 2 0 1 2 0 1 0 1 1 1 2 6 2 0 2 2 0 1 0 1 1 1 2 6 2 0 9 8 5 5 1          

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

09- Retención en la fuente en el impuesto 

9  

10- Obligado aduanero

1 0

14- Informante de exogena

1 4

18- Precios de transferencia

1 8

19- Productor de bienes y/o servicios exen

1 9
26- Declaración individual  precios de tran

2 6

41- Declaración anual de activos en el exte

4 1

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

52 - Facturador electrónico

5 2

55 - Informante de Beneficiarios Finales

5 5                           

2 3                             

                              
  

   

      

 X   0

VELEZ CASTRO HUMBERTO DE JESUS 

Representante Legal Suplente Certificado

Fecha generación documento PDF: 05-02-2025 05:39:39PM



67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

141064925838
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103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

3

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                          

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal
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Hoja 3

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

Representación

141064925838
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127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV

R
ev

is
o

r 
fi

sc
al

 p
ri

n
ci

p
al

Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional
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Hoja 5

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

141064925838

     9 0 0 3 9 6 1 7 6 1 Impuestos de Bogotá 3 2
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SALAZAR GOMEZ JOSE IGNACIO
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Exportadores

Para uso exclusivo de la DIAN

5. Número de Identificación Tributaria (NIT) 6. DV

    

984. Nombre

51. Código

38. País

  

56. Tipo

985. Cargo

50. Código

  

4. Número de formulario

36. Nombre comercial 37. Sigla

53. Código

59. Anexos          SI NO

55. Forma

57. Modo

58. CPC

60. No. de Folios:

Ocupación

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Actividad secundaria Otras actividades

49. Fecha inicio actividad48. Código 1 2

Lugar de expedición 28.  País

Actividad principal

Actividad económica

47. Fecha inicio actividad46. Código

1 2 3

35. Razón social

31. Primer apellido  32. Segundo apellido 33. Primer nombre

52. Número 
establecimientos

24. Tipo de contribuyente

12. Dirección seccional 14. Buzón electrónico

34. Otros nombres

25. Tipo de documento

29. Departamento

26. Número de Identificación

39. Departamento

Firma del solicitante:

2. Concepto

19 20 21 22 23 24 25 26

1 2 3 4 5 6 7 8 9 10

54. Código

11 12 13 14 15 16 17 18 19 20

Responsabilidades, Calidades y Atributos

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripción en el Registro Único Tributario -RUT-, tendrá vigencia indefinida y en consecuencia no se exigirá su renovación

    

40. Ciudad/Municipio

Sin perjuicio de las verificaciones que la DIAN realice.  

Firma autorizada:

IDENTIFICACIÓN

41. Dirección principal

ExportadoresUsuarios aduaneros

UBICACIÓN

30. Ciudad/Municipio

42. Correo electrónico

44. Teléfono 143. Código postal 45. Teléfono 2

CLASIFICACIÓN

Actualización0 2

141064931180

     9 0 1 3 0 6 6 8 7 2 Impuestos de Bogotá 3 2

Persona jurídica 1                               

           

MNEMO EVOLUTION & INTEGRATION SERVICES S.A.

COLOMBIA 1 6 9 Bogotá D.C. 1 1 Bogotá, D.C. 0 0 1

CL 99   10   19 OF 502
Jc.aponte@mnemo.com

1 1 0 1 1 1              6 9 1 3 1 3 3       3 1 0 3 2 4 3 4 7 5

6 2 0 1 2 0 1 9 0 7 0 2 6 2 0 2 2 0 1 9 0 7 0 2 6 2 0 9              

05- Impto. renta y compl.  régimen  ordinar
5  

07- Retención en la fuente a título de  rent

7  

14- Informante de exogena

1 4

42- Obligado a llevar contabilidad 

4 2

48 - Impuesto sobre las ventas - IVA

4 8

55 - Informante de Beneficiarios Finales

5 5                                         

                              

                              
  

   

      

 X   0

PARRA GAMBOA JOHN JAIRO 

Representante legal Certificado
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67. Sociedades y organismos 
extranjeros

Página                           de

95. Número de Identificación Tributaria (NIT) de la 
Matriz o Controlante

   Espacio reservado para la DIAN

68. Sin personería jurídica

93. Vinculación 
económica

81. Hasta

80. Desde

79. Ciudad/Municipio

78. Departamento

77. No. Matrícula mercantil

76. Fecha de registro

75. Entidad de registro

74. Número de notaría

73. Fecha

72. Número

71. Clase

70. Beneficio

64. Entidades o institutos de derecho público de orden nacional, departamental, 
municipal y descentralizados

69. Otras organizaciones no clasificadas

66. Cooperativas

63. Formas asociativas

65. Fondos

62. Naturaleza

94. Nombre del grupo económico y/o empresarial

4. Número de formulario

88. Entidad de vigilancia y control

97. Nombre o razón social de la matriz o controlante

96. DV.

82. Nacional %

83. Nacional público %

84. Nacional privado %

85. Extranjero %

86. Extranjero público %

87. Extranjero privado %

Hoja 2

5. Número de Identificación Tributaria (NIT) 6. DV

173. Nombre o razón social de la sociedad o natural del exterior con EP

-

-

-

-

-5

89. Estado actual 90. Fecha cambio de estado

1

Item

2

3

4

Vinculación económica

Características y formas de las organizaciones

170. Número de identificación tributaria 
otorgado en el exterior

171. País 172. Número de identificación tributaria 
sociedad o natural del exterior con EP

Documento 2. Reforma1. Constitución

Constitución, Registro y Última Reforma Composición del Capital

 Vigencia

Entidad de vigilancia y control

91. Número de Identificación Tributaria (NIT)                  92. DV

Estado y Beneficio

12. Dirección seccional 14. Buzón electrónico

141064931180
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2 4

 2 9 9   

      

     1

0 5   

                    

2 0 1 9 0 7 2 6         

6 5   

0 3   

2 0 1 9 0 7 2 6         
0 0 0 3 1 4 4 6 0 3           

1 1   

0 0 1          

2 0 1 9 0 7 2 6         

9 9 9 9 1 2 3 1         

       0

     0 . 0

     0 . 0

     1 0 0

     0 . 0

   1 0 0 . 0

  

4 9  

8 1  

   

   

   

2 0 1 9 0 7 2 6

2 0 1 9 0 7 2 6

        

        

        

             

             

             

             

             

 

 

 

 

 

                

   

Fecha generación documento PDF: 05-02-2025 05:41:04PM



103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

1

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                        

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

2

103. Número de tarjeta profesional102. DV101. Número de identificación                                                                         

98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal
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98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal

4
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98. Representación

100. Tipo de documento

99. Fecha inicio ejercicio representación

104. Primer apellido  105. Segundo apellido  106. Primer nombre

108. Número de Identificación Tributaria (NIT)

107. Otros nombres

109. DV 110. Razón social representante legal
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Hoja 3

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

Representación

141064931180
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127. Número de tarjeta profesional125. Número de identificación                                                                                     

132. Número de Identificación Tributaria (NIT)    

144. Número de Identificación Tributaria (NIT)           

147. Fecha de nombramiento

156. Número de Identificación Tributaria (NIT)                  

148. Tipo de documento

124. Tipo de documento

135. Fecha de nombramiento

159. Fecha de nombramiento

152. Primer apellido  

140. Primer apellido  

128. Primer apellido  129. Segundo apellido  

141. Segundo apellido  

153. Segundo apellido

130. Primer nombre

142. Primer nombre

154. Primer nombre

131. Otros nombres

143. Otros nombres

155. Otros nombres

133. DV

145. DV

157. DV

126. DV
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Revisor Fiscal y Contador

136. Tipo de documento

134. Sociedad o firma designada

146. Sociedad o firma designada

149. Número de identificación                                                                                            150. DV 151. Número de tarjeta profesional

158. Sociedad o firma designada

137. Número de identificación                                                                                          138. DV 139. Número de tarjeta profesional

R
ev

is
o

r 
fi

sc
al

 s
u

p
le

n
te

C
o

n
ta

d
o

r

Página                           de
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Hoja 5

5. Número de Identificación Tributaria (NIT) 6. DV 12. Dirección seccional 14. Buzón electrónico

141064931180
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VELEZ CASTRO HUMBERTO DE JESUS
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24. Dirección

  Espacio reservado para la DIAN 4. Número de formulario

997. Fecha formalización

5. Número de Identificación Tributaria - NIT

985. Cargo

992. Área

990. Lugar administrativo

989. Dependencia

984. Apellidos y nombres

Firma del solicitante

993. Establecimiento

6. DV

991. Organización

8. Segundo apellido 9. Primer nombre 10. Otros nombres

1002. Tipo documento

1006. Organización

1005. Cod. Representación

1001. Apellidos y nombres

1004. DV

Firma del funcionario autorizado

11. Razón social

Cód.

7. Primer apellido

Nota: La no adopción o violación de los sistemas técnicos de control, dará lugar a la sanción 
establecida en el artículo 684-2 del E.T

12. Dirección seccional

25. País 26.Departamento 27. Municipio

1003. No. IdentifIcación

18764062145032

     9 0 1 7 8 1 6 2 5 1

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

Impuestos de Bogotá 3 2

CL 99 # 10 - 19 OF 502 ED TRADE CENTER

Colombia Bogotá D.C. Bogotá, D.C.

SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI

U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION

2 0 2 3 -1 2 -1 8 /1 5 :1 2 :2 7

VELEZ CASTRO HUMBERTO DE JESUS

Cédula de Ciudadanía

8 7 7 0 4 4 6        3
Representante Legal Principal

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

2023-12-18 / 03:12:27 PM



  Espacio reservado para la DIAN 4. Número de formulario

Página de Hoja No. 2

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód.

5. Número de Identificación Tributaria - NIT 6. DV 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres

31. Prefijo 32. Desde el número

11. Razón social

38. Vigencia
1

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
2

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
3

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
4

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
5

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
6

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
7

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
8

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia
9

Rangos de numeración para autorizar, habilitar o inhabilitar

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia

29. Establecimiento

33. Hasta el número 34. Tipo solicitud Cód.30. Modalidad                                                                                          Cód. 31. Prefijo 32. Desde el número 38. Vigencia

10

11

18764062145032

     9 0 1 7 8 1 6 2 5 1

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

2 2

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER

FACTURA ELECTRÓNICA DE VENTA 4
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AUTORIZACIÓN  1
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Bogotá,11 de Diciembre de 2025 
 
 
 

 
Señores 

FONDO NACIONAL DEL AHORRO SA 

Ciudad. 
 

 
REF: CIRCULAR 042 DE 2012 

Respetados señores: 

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE 

CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la 

circular en referencia, debido a que no nos encontramos vigilados por la 

Superintendencia de Sociedades. 

 

 
Agradecemos la atención a la presente, 

 
 
 

 
Cordialmente, 

 
 
 

 
 
HUMBERTO DE JESUS VELEZ CASTRO 

Representante legal  
MNENO COLOMBIA SAS 



División de Presupuesto 

Documento de Pago

 N° ORDEN DE PAGO 5300687872 FECHA DE CONTABILIZACIÓN 17.12.2025

N° DE REFERENCIA 54 FECHA DE PAGO 30.12.2025

RESPONSABLE DEL PAGO                  

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACIÓN NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRÓNICO CIUDAD BOGOTÁ

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20

N° FACTURA PROVEEDOR FE54 RAD 02-2303-202512171353318

OBSERVACIONES:

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresión: 26.02.2026

INFORMACIÓN PRESUPUESTAL

SOLPED N° PEDIDO 
 

POS NÚMERO DE 
CONTRATO

LERF  RE-L 
 

VALOR 
 

20001346 5400001890 00110 CTO 173-2023 AD1 MO 1000058809 5105632103 143.171.280

20001345 5400001890 00230 CTO 173-2023 AD1 MO 1000058813 5105632103 36.060.570

20001346 5400001890 00350 CTO 173-2023 AD1 MO 1000058814 5105632103 34.162.520

AFECTACIÓN PEDIDO 213.394.370

DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 213.394.370,00

DESCUENTOS -448.233.931,00

NOTAS CRÉDITOS 0,00

VALOR A PAGAR 661.628.301,00
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Documento de Pago

 N° ORDEN DE PAGO 5300687872 FECHA DE CONTABILIZACIÓN 17.12.2025

N° DE REFERENCIA 54 FECHA DE PAGO 30.12.2025

RESPONSABLE DEL PAGO                  

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACIÓN NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRÓNICO CIUDAD BOGOTÁ

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N°

N° FACTURA PROVEEDOR FE54 RAD 02-2303-202512171353318

OBSERVACIONES:

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresión: 26.02.2026

INFORMACIÓN PRESUPUESTAL

SOLPED N° PEDIDO 
 

POS NÚMERO DE 
CONTRATO

LERF  RE-L 
 

VALOR 
 

6200000115 00010 CTO 173 DE 2023    . 5105632103 337.836.240

6200000115 00020 CTO 173 DE 2023    . 5105632103 118.841.730

6200000115 00060 CTO 173 DE 2023    . 5105632103 34.896.750

AFECTACIÓN PEDIDO 491.574.720

DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 491.574.720,00

DESCUENTOS -170.053.581,00

NOTAS CRÉDITOS 0,00

VALOR A PAGAR 661.628.301,00



Gerencia Tesorería  

Documento de Pago

No. ORDEN DE PAGO 54 FECHA DE CONTABILIZACION 30-dic-25

No. DOCUMENTO DE PAGO 5300687872 FECHA DE DOCUMENTO 30-dic-25

FECHA DE COMPENSACION 30-dic-25

PROPUESTA 56083 FECHA DE LA PROPUESTA 30-dic-25

RESPONSABLE DEL PAGO                  

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

No. IDENTIFICACIÓN 8999992844 TIPO DE IDENTIFICACÓN NIT

CONCEPTO GIRO DEFINITIVO AHORRO VOLUNTAR

DATOS GENERALES

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE

No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE ENTREGA PAGO ELECTRÓNICO

CIUDAD DE ENTREGA BOGOTÁ

NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS

BANCO BANCO BBVA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD

No. IDENTIFICACIÓN 9017816251 TIPO DE IDENTIFICACIÓN 25

NOMBRE: CONSORCIO UNIDAD DE

OBSERVACIONES: FE54 RAD 02-2303-202512171353318

 NÚMERO DE CUENTA 2511050101 TIPO DE CUENTA CUENTA DE AHORROS

 BANCO BV02

VIA DE PAGO T

VALOR NETO A CANCELAR 661.628.301

                                                 DETALLE DE LA ORDEN DE PAGO
NO. 

DOCUMENTO
NO.

FACTURA
IMPORTE RETENCIÓN NOMBRE DE LA 

CUENTA
CENTRO DE 

COSTO
NO. DE DOCUMENTO 

PRESUPUESTAL

            DETALLE DOCUMENTO DE COMPENSACIÓN
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1003700788 5300687872 54 661.628.301 FE54 RAD 02-2303-202512171353318 6200000115 CTO 173 DE 2023


