SUPERINTENDENCIA FINANCIERA
VIGILADO DE COLOMBIA

na ::
NACIONAL
DEL AHORRO

PARA
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ASUNTO

FECHA

Cordial saludo,

03-2303-202606030010435

03-2303-202606030010435

MEMORANDO

JOHANNA ALEJANDRA SANCHEZ MUNOZ

1.3.2. Gerencia Contratacion

1.13. Vicepresidencia De Tecnologia Y Transformacion Digital

Remisidon Informes de Supervision y pago Factura y Soportes Cto 173-
2023 CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

03/06/2026

En cumplimiento de las funciones de vigilancia administrativa, técnica, financiera, contable y
juridica previstas en el Anexo 2 — Reglas para la supervision contractual del Manual de
Contratacién, version 5, remitimos la siguiente relacion de documentos correspondiente al
Contrato 173 de 2023, con el fin de que se proceda a su archivo en el expediente contractual
electronico correspondiente.

# Factura # Documento de Total
ITEM| # Informe o Pago (Ordende | . ." "’
Original imagenes
Pago)
1 44 54 5300687872 94

Cordialmente,

JARIETH A #ﬁﬁ% RIVERA GARZON
Profesional V.T.T.D.

Sede principal

Cra. 65 No. 11 - 83 Puente Aranda, Bogota - Colombia

Télefono: 601 307 7070
Linea gratuita: 01 8000 52 7070
Linea de legalizacién: 01 8000 12 3362

Punto de atencién principal - Correspondencia

Calle 12 No. 65- 11

Puente Aranda, Bogota - Colombia
Lunes a viernes de 8:00 a.m. a 4:00 p.m
Sabados de 8:00 a.m. a 12:00 p.m

Portal web: www. fna.gov.co

Facebook: www.facebook.com/FNAColombia
Twitter: @FNAahorro
contactenos@fna.gov.co

@)
SC7006 -1

GSOGD-FO-005 V7



INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016
1 Q,g PROCESO CONTRATACION Versién: 1
FECHA

44 FACTURA No

INFORME No 12 12 25
1 411 " " " 13/
No. DE ACEPTACION: 1000058814 dd mm aaaa
1. GENERALIDADES DEL CONTRATO
CONTRATO No 173 DE 2023 TIPO DE CONTRA1 Prestacion de servicios
(Nmero de Contrato) (Afio de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)
ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA ]
INTERVENTOR Y/O SUPERVISOR Juan Sebastian Cardenas Hernandez
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)

APOYO SUPERVISION Enrique Alfredo Arrazola Montes Jonathan Escobar Rodriguez

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL
FONDO NACIONAL DEL AHORRO

VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL

DEPENDENCIA EJECUCION CONTRATO (Gerencia de Ciberseguridad y Aseguramiento Informatico)

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCION DEL CONTRATO 24 Meses
(indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 22 DE dic DE 2023
(Dia) (Mes) (Afio)
FECHA DE TERMINACION DEL CONTRATO 31 DE dic DE 2026
(Dia) (Ves) Aro)
REGISTRO PRESUPUESTAL No. 5400001604 - 6200000102 - 5400001890 - 6200000115 - 5400002134

VALOR DEL CONTRATO

TREINTA'Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE
($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMAS CONTRIBUCIONES A LAS QUE HAYA LUGAR.
ADICION NRO. 1 DIECINUEVE MIL NOVECIENTOS VEINTIDOS MILLONES NOVECIENTOS OCHENTA Y SIETE MIL CUATROCIENTOS NOVENTA Y TRES PESOS
MCTE ($19.922.987.493)
ADICION Nro. 2 DIECINUEVE MIL NOVECIENTOS SETENTA Y TRES MILLONES SEISCIENTOS TREINTA Y SIETE MIL DIEZ PESOS MCTE ($19.973.637.010)
El valor del presente contrato es hasta la suma de SETENTA Y SEIS MIL TRESCIENTOS NOVENTA Y SEIS MILLONES DOSCIENTOS OCHO MIL CIENTO TRECE

PESOS M/CTE ($76.396.208.113,00)

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA
1 12 meses 119 19.922.987.493 | 5400001890

2 |$ 19.973.637.010 | 5400002134




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 47,78%
Adicion Nro. 1 $ 19.922.987.493,00 26,08%
Adicion Nro. 2 $ 19.973.637.010,00 39,34%
VALOR TOTAL DEL CONTRATO $ 76.396.208.113,00 73,86%
Valor ejecutado antes del presente pago $ 50.769.874.547,00 66,46%
Valor del pago aprobado con el presente informe $ 704.969.090,00 0,92%

VALOR TOTAL EJECUTADO $ 51.474.843.637,00 67,38%

Porcentaje de ejecucion presupuestal programado a la fecha 67,41%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,03%

OBSERVACIONES

Cuenta 44: Pago de administracion y soporte de los Items 1-17 prefactura C-2-48 periodo 22 de septiembre de 2025 al 21 de
octubre de 2025.
La diferencia en la ejecucion Presupuestal se presenta por cobros de ANS en cuentas 3y 4.

(En caso de presentarse diferencias en la ejecucion presupuestal del contrato, indique brevemente la justificacion de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 90%
Porcentaje de ejecucion de actividades realizado a la fecha 90%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

*Nota: Esta informacion es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnolégicas

*La fase de ejecucion corresponde a desarrollo de Software de

propiedad del FNA st ] NoO

Si corresponde a Software del FNA marque la fase InvestigaciéD

. Desarrollo
correspondiente l:l

OBSERVACIONES

Se realizo el debido seguimiento de los Acuerdos de Niveles de Servicio establecidos para el CTO 173 de 2023, encontrando que el contratista cumplio
con todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna penalizacion.

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion e las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de la prestacion de los servicios relacionados dentro del CTO 173 de 2023 en mencion, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la cancelaciéon de esta, la cual es por valor de
SETECIENTOS CUATRO MILLONES NOVECIENTOS SESENTA Y NUEVE MIL NOVENTA PESOS MCTE ($ 704.969.090).




5. EVALUACION CONTRATISTA (Escala de 0 - 5)

EVALUACION PARCIAL

Cumplimiento del contrato

Plazos

Aspectos administrativos

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE CIBERSEGURIDAD Y ASEGURAMIENTO INFORMATICO, EN SU CONDICION DE

SUPERVISOR DEL CONTRATO No. 173 DEL 2023

CERTIFICA:

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregé un informe de las
actividades desarrolladas en el periodo, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato

No. 173 del 2023.

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION
gs:i':fado pago Seguridad PDF Certificaciones, planilla pago parafiscales
Informe de Supervision
Informes PDF Informe Gestion Proveedor
Actas PDF Acta Seguimiento Mensual ANS
X
Pre-factura
Certificacion Cuenta Bancaria
OTROS PDF Rut's

Resolucion Facturacion
Certificacion Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el
mismo en Bogota D.C., a los

DOCE

(dia en letras)

12 DICIEMBRE 2025
dias del mes de de
(¢ e rameros) {mes on fotras) =3
/ ' 4
v—L‘ /
/ ) 7
e

Juan Sebastian Cardenas Hernandez
Gerente de Ciberseguridad y Aseguramiento Informatico
Supervisor CTO173-2023

/
{/Z/;[ / —
ADYRL ..
Revisé y aprobé: Enrique AIfre’douA>rrazoIa Montes - Jo,nghaﬁ'fs’é%iguez Apoyos a la supervision
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Reg. prel i m por NTU RAN Cont ab. por MRI NCONZ

N° doc. 5100002433 Soci edad 1000 Ejercicio 2025

Fe. docum 17.12. 2025 Fecha cont ab. 17.12. 2025 Per i odo 12

Cal c. i npuest os

Ref er en. 54

Moneda doc. corP

Txt . cab. doc. 02-2303-202512171353318

Pos|CT|Cuenta  |Texto breve cuenta |Asignacion ~— |Il| ~ Inporte

311003700788 | CONSORCI O UNI DAD DE )] 661, 628, 301-
8612511950101 |CXP PROVED EM RF W 337, 836, 240
91(5130950401 | CENTRO OPER SEG ] 0
8612511950101 |CXP PROVED EM RF O 118, 841, 730
91|5130950405|END PO NT SECURI TY )] 0
862511950101 |CXP PROVED EM RF O 34, 896, 750
91|5130950408 |GESTI ON Y MON SGSI )] 0
862511950101 |CXP PROVED EM RF W 143,171, 280
91 (5130950114 |SERV DE APOYO TEMP W 0
8612511950101 |CXP PROVED EM RF O 36, 060, 570
91|5130950114 |SERV DE APOYO TEMP )] 0
862511950101 |CXP PROVED EM RF O 34, 162, 520
91|5130950408 |GESTI ON Y MON SGSI )] 0
50/2519051101 [SERVI CI O 3. 5% 20, 734, 385-
50({2519053801 |RTE | VA TARI FA GENER 16, 883, 714-
50|2519054408 [SERVI Cl OS 304 BOGOTA 5, 722, 690-




CONSORCIO UNIDAD DE
; CIBERSEGURIDAD FNA
MN MO W NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia
contadorjunior@mnemo.com

Factura electrénica de venta
No. FE 54

CYBER SEC

Fecha y hora Factura

i Fondo Nacional de Ahorro SA ,
Sefiores Generacion 17/12/2025, 13:21
NIT 899.999.284-4 Teléfono (601) 3810150
Expedicié :
Direccién CR12 6511 Ciudad Bogotd - Colombia S iietiies 17/12/2025, 13:25
Vencimiento 16/01/2026
item Descripcion Cantidad Valor desc. Vr. Total

Administracién y soporte de la plataforma XDR.
contrato 173-2023
1 N° de aceptacion , 1.00 0.00 3,957,940.00
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte de la plataforma SIEM
contrato 173-2023
2 N° de aceptacion , 1.00 0.00 181,966,470.00
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte de la plataforma SOAR
contrato 173-2023
3 N° de aceptacion , 1.00 0.00 17,406,130.00
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte de la plataforma THREAT
INTELLIGENCE.

contrato 173-2023

N° de aceptacion ,

1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

1.00 0.00 33,078,430.00

Administracién y soporte Servicio BRAND CYBERSECURITY
MONITORING.

contrato 173-2023

N° de aceptacion ,

1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

1.00 0.00 66,632,860.00

Administracién y soporte Servicio de MONITOREO DE DNS.
contrato 173-2023
6 N° de aceptacion , 1.00 0.00 61,978,770.00
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte de la plataforma SECURE
DEVELOPMENT ASSESSMENT.

contrato 173-2023

N° de aceptacion ,

1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

1.00 0.00 9,852,010.00

Administracién y soporte Endpoint PROTECCION
ANTIMALWARE, CONTROL DE APLICACIONES, PROTECCION
WEB, CONTROL DE ACCESO SEGURO A LA NUBE, SERVER
SECURITY, INTRUSION PREVENTION SYSTEM, ISOLATED
8 EXECUTION 1.00 0.00 40,327,910.00
contrato 173-2023
N° de aceptacion ,
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte de la plataforma CIBERDEFENSA
contrato 173-2023
9 N° de aceptacion , 1.00 0.00 6,990,060.00
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte de la plataforma MONITOREO DE
LINEAS BASE DE SEGURIDAD.

contrato 173-2023

N° de aceptacion ,

1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

10 1.00 0.00 10,003,140.00

Administracion y soporte de la plataforma MONITOREO DE
BASES DE DATOS (DAM).
contrato 173-2023
11 N° de aceptacion , 1.00 0.00 27,906,690.00

1000058804 / 1000058806 / 1000058808 / 1000058809 /

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Nit 230.042.145-8. Mombre Software: Siigo Nube. Firma electrénica: ver en el XML



1000058813 /1000058814

Administracién y soporte de la plataforma SOLUCION
GOBIERNO DE IDENTIDADES (Actividades de responsabilidad
con 4.16. SOLUCION GOBIERNO DE IDENTIDADES Anexo
técnico)

contrato 173-2023

N° de aceptacion ,

1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

12 1.00

Administracién y soporte de la plataforma (ASM) - Attack
Surface Management por la vigencia del Contrato.
contrato 173-2023
13 N° de aceptacion , 1.00
1000058804 / 1000058806 / 1000058808 / 1000058809 /

1000058813 /1000058814

Administracién y soporte de la plataforma para la
proteccién, control y monitoreo del acceso y uso de las
cuentas privilegiadas - PAM
14 contrato 173-2023 1.00
N° de aceptacion ,
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte de la plataforma (MAS) para la
validacién de controles y proteccién de la aplicacién mévil
del FONDO NACIONAL DEL AHORRO S.A
15 contrato 173-2023 1.00
N° de aceptacion ,
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte del servicio de Ciber-analitica
(Recurrente a partir del 8 de mayo, fecha de salida en
produccion).
16 contrato 173-2023 1.00
N° de aceptacion ,
1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

Administracién y soporte de la plataforma IPAM por la
vigencia del Contrato .

contrato 173-2023

N° de aceptacion ,

1000058804 / 1000058806 / 1000058808 / 1000058809 /
1000058813 /1000058814

17 1.00

Total items: 17

Valor en Letras:
Setecientos cuatro millones novecientos sesenta y nueve mil noventa pesos m/cte

Forma de pago:
Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2026-01-16 por $ 704,969,090.00

Observaciones:
Distribuccién de ingreso:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente
Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

0.00

0.00

0.00

0.00

0.00

0.00

Total Bruto
IVA 19%

Total a Pagar

31,474,310.00

29,968,960.00

34,162,520.00

9,832,970.00

103,369,350.00

36,060,570.00

592,411,000.00
112,558,090.00

704,969,090.00

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacién de servicios descritos en este titulo - Valor. NUmero Autorizaciéon Electrénica 18764085737391 aprobado en
20241219 prefijo FE desde el numero 33 al 5000 Vigencia: 12 Meses
Responsable de IVA - Actividad Econdmica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacién, pruebas) Tarifa

9.66

CUFE: e557e60adc50805f027e28cf0a04fc6e055fbfb37a0907be0ef781c30760578dd10a563021fb5a4a2832abbe0ade82f2



MN:MO =

CYBER SEC

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT901.781.625-1

CERTIFICA QUE:

HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad
de Bogota D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-
Atlantico, obrandoen calidad de Representante legal del CONSORCIO UNIDAD
DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de
conformidad con lo establecido en el documento de conformacidn  del
CONSORCIO en mencién, medio del presente me permito CERTIFICAR, que el
CONSORCIO no tiene empleados a cargo vinculados para el proyecto del
Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE
CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razén por la cual
no estamos obligados a realizar pagos por concepto de seguridad social y
parafiscales, como quiera queel personal del proyecto se encuentra vinculado
directamente por MNEMO COLOMBIA S.A.S. con una participacion del
49%,MNEMO CYBER SEC SAS con una participacién del 50% y MNEMO
EVOLUTION & INTEGRATION SERVICES SAS con una participacion del 1%.

Para constancia de lo anterior se firma en Bogota a los Once (11) dias del mes de
Diciembre de dos mil veinticinco (2025).

Atentamente,

HUMBERTO DE JESUS VELEZ CASTRO

Representante Legal CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

C.C. No. 8.770.446 expedida en Soledad-Atlantico.

Direccion: Calle 99 No. 10 - 19 Oficina 502 Edificio Trade Center de Bogota D.C.
Teléfono: 6913133 - 310 8569109

Correo electréonico: h.dejesusvelez@mnemo.com

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 313
wWww.mnemo.com


http://www.mnemo.com/

MN-MO

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 -
PERSONA JURIDICA.

HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadania
No0.8.770.446 de Soledad - Atlantico, y con Tarjeta Profesional No. 61.061-T de la
JuntaCentral de Contadores de Colombia, en mi condicién de Revisor Fiscal de la
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION &
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente
inscrito en la Camara de Comercio de Bogota D.C., luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los
estados financieros de la compafia, certifico que la sucursal en mencion NO
CUENTA CONPERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones
pendientes durante los ultimos seis (6) meses calendario legalmente exigibles a
la fecha depresentacién de la propuesta para el presente proceso de seleccién,
por los conceptos de salud, pensiones, riesgos profesionales, cajas de
compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional deAprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de 2002.
Dada en Bogota D.C., a los Once (11) dias del mes de Diciembre de 2025.

."I-'

HUMBERTO DE JESUS VELEZ CASTRO
C.C. 8.770.446 de Soledad - Atlantico
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 3133
WWW.mnemo.com



EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO CYBER SEC SAS,
con NIT 901.447.968-1, legalmente constituida, cuyo domicilio principal se encuentra en la
CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la actividad de desarrollo
de sistemas informaticos CIIU 6201, durante el periodo de los ULTIMO SEIS MESES,
presentd el pago de los aportes al sistema de seguridad social y parafiscales y se pudo

verificar que la administracion ha cumplido con lo establecido en norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JAIRO DAVID TOVAR LOZANO,
identificado C.C. 1.018.408.876 de Bogota y T.P. 232325-T, para el unico fin consagrado

en la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los Once (11) dias del
mes de Diciembre de 2025.

At.

JAIRO DAVID TOVAR LOZANO
Revisor Fiscal T.P. 232325-T
C.C.1.018.408.876 de Bogota
Cel.3017710213

contadorjunior@mnemo.com


mailto:contadorjunior@mnemo.com

EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA
S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se
encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la
actividad de desarrollo de sistemas informaticos ClIU 6201, durante el periodo de los
ULTIMO SEIS MESES, presenté el pago de los aportes al sistema de seguridad social y
parafiscales y se pudo verificar que la administracién ha cumplido con lo establecido en

norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JOSE IGNACIO SALAZAR GOMEZ,
identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el unico fin consagrado en

la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (11) Once dias del

mes de Diciembre de 2025.

At.

JOSE IGNACIO SALAZAR GOMEZ
Revisor Fiscal T.P. 27.398-T
C.C. 14.239.581 de Ibagué — Cel. 3158889246 joseignaciosago@hotmail.com


mailto:joseignaciosago@hotmail.com

fna

FORMATO ACTA DE REUNION

Cddigo
GE-GP-FO-001

AHORRO

GESTION DE PROCESOS Y CALIDAD Version: 0

Acta N° 131 Tema: Reunion de revision de ANS, contrato 173 de 2023
Fecha: 19/11/2025 | Ubicacién: Virtual.

!-I?r:a . 4:00 pm Hora fin: 5:00 pm

inicio:

Objetivo Reunién de revision de ANS, contrato 173-2023 para el periodo

comprendido entre el 22/09/2025 a 21/10/2025

PARTICIPANTES CONVOCADOS A LA REUNION

Nombre completo Dependencia Cargo ¢ Asistio?
Jonathan Escobar Gerencia ciberseguridad - Profesional Si
Aseguramiento Informatico universitario 2
FNA
Enrique Arrazola Gerencia ciberseguridad - Profesional 3 Si
Aseguramiento Informatico
FNA
. . Apoyo a la
Maria Camila Vargas Consorcio unidad de erencia del Si
9 ciberseguridad FNA 9
proyecto
. Consorcio unidad de Gerente de .
Cesar Orlando Pinto ciberseguridad FNA proyecto S

1.

TEMAS TRATADOS (Describir los puntos tratados en la reunién)

Revision cumplimiento de ANS del periodo del 22 de septiembre de 2025 al 21 de octubre de
2025.

De manera conjunta, el FNA y Mnemo, verificaron cada uno de los siguientes niveles de servicio
para la actividad desarrollada.

2.1. Documentacion

2. Acuerdos de niveles de servicio generales

Durante el periodo evaluado se entregaron los siguientes documentos:

e Informe mensual de gestidén del 22 de septiembre de 2025 al 21 de octubre de

2025.




i Cddigo
FORMATO ACTA DE REUNION

fna GE-GP-FO-001

TN GESTION DE PROCESOS Y CALIDAD Version: 0

e Informes técnicos por solucion o servicio

Los anteriores documentos fueron enviados al apoyo a la supervisién de contrato
designado por el FNA y cargados en la carpeta respectiva de Transfer.

2.2. Cumplimiento del sistema de gestion de calidad

En materia de cumplimiento de procedimientos, politicas, normas y directrices
establecidas por el FNA, no se evidencié incumplimiento alguno por parte del Consorcio
Mnemo SOC, por lo que se considera que no hay penalizacion.

1.2. Sistema de Gestion de Calidad
Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Sistema de Gestion Numero de Valor a

de Calidad ANS Establecido incumplimientos Compensacion Descontar Observacion
Cumpllmlgnto en A partir de 1
procedimientos, . .
oliticas. normas incumplimiento en
P A y procedimiento, 0 0 0 Ninguna
directrices s
. politicas, normas y
establecidas por el directrices
FNA.

2.3. Atencion de casos de soporte
Para el tiempo cubierto por la presente revision:

Se generaron 37 peticiones de soporte para la solucién Darktrace:

Numero Titulo

CORREO RETENIDO // AVISO PROCESAL

RF447902 Closed 248711
CORREO RETENIDO // EXPO AGRO 2025,
RF447964 Closed IRAPUATO GTO.
CORREO RETENIDO // - DEMANDA
RF448713 Closed EJECUTIVA POR INCUMPLIMIENTO DE
CONTRATO
RE448800 Closed PROPUESTA COMERCIAL EVENTO

CARRERA DE LA MUIJER 2025
RF448814 Closed CORREO RETENIDO
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RF448822

RF448840

RF448843

RF448868

RF448925

RF448994

RF449033

RF449070

RF449084

RF449151

RF449402

RF449661
RF449878

RF450380

RF450405

RF450409

RF450529

Closed

Closed

Closed

Closed

Closed

Closed

Closed

Closed

Closed

Closed

Closed

Closed
Closed

Closed

Closed

Closed

Closed

AGRADEZCO INFORMACION SOBRE
SEGURIDAD DE LA SOLICITUD
INFORMACION DATOS DE CONTACTO
RESOLUCION 1702

CORREO RETENIDO //? EL FUTURO DE LA
COBRANZA EN TIEMPOS DE
INCERTIDUMBRE jINSCRiBASE AHORA!

CORREO RETENIDO // NOTIFICACION DE
DEMANDA POR COMPETENCIA DESLEAL

CORREO RETENIDO

SOLICITUD DE APOYO — CORREOS
RETENIDOS EN CUENTA DE
CONTRATACION

LOG ATENCION AL CLIENTE 30
SEPTIEMBRE 2025 DE INTEGRACION
(AMERICAS 2) - 30SEP2025_1549

LEGALIZACION 39435117 -gloria de los
angeles aristizabal de hurtado-SENDEROS
DE CIMARRONAS ET3

ENTREGA DE AVALUO LEG-2025-317582
1010960355

CORREO RETENIDO // TODO LO QUE
NECESITAS SABER PARA LA MEDIA
MARAT&#243

REQUERIMIENTO PRIORITARIO -
ADMINISTRACION ANTIVURIS -
VALIDACION CORREO SOSPECHOSO

CORREO RETENIDO // CAMBIO DE
CORREO ELECTRONICO PARA
RECEPCI&#211

CORREO RETENIDO // CERTIFICADO
CORREO RETENIDO

REQUERIMIENTO PRIORITARIO -
ADMINISTRACION ANTIVURIS -
VALIDACION CORREO - RF449314
BLOQUEO DE ANTIVIRUS

RV: CORREO RETENIDO // RE: INVITACION
GOBERNACISON DE NORTE DE SANTANDER
Y FONDO NACIONAL DEL AHORRO

CORREO RETENIDO
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PROBLEMAS EN UN APLICATIVO

ARSI Closed 1 TL00K ANTIVIRUS
CONTROLDOC-CORRESPONDENCIA: SE LE

RF450765 Closed  HA ASIGNADO UN NUEVO RADICADO: S-
GPS-25-032524
CONTROLDOC-CORRESPONDENCIA: SE LE

RF450767 Closed  HA ASIGNADO UN NUEVO RADICADO: S-
GPS-25-032537
SOLICITUD DE EXCEPCIONES DE

RF450847 Closed -l
RV: INVITACION IV ENCUENTRO DISTRITAL

RF450938 Closed  DE AUTORIDADES DISCIPLINARIAS -
BOGOTA REFERENTE DE DISCIPLINA
CORREO RETENIDO // ANTES DE VIVIR

RF450954 Closed  UNA URGENCIA CON ALGUIEN QUE
AMAS, LEE ESTO

RF450959 Closed  CORREO ELECTRONICO SOSPECHOSO
CORREO RETENIDO // ANTES DE VIVIR

RF450967 Closed  UNA URGENCIA CON ALGUIEN QUE
AMAS, LEE ESTO

RF450969 Closed  REPORTE CORREO MALICIOSO

RF451079 Closed  CESANTIAS MES SEPTIEMBRE 2025
CORREO RETENIDO // EMBARGO-REMITE

RF451093 Closed L EMANDA CITACIZ#211

RF451183 Closed  CORREO POTENCIALMENTE RIESGOSO
ERROR AL DILIGENCIAR FORMULARIO DEL

i ehALY Closed  BANCO DE LA REPUBLICA

RF451269 Closed  CONVENIO ENA

RFA51330 Closeq  CARTA DESISTIMIENTO DE CREDITO POR

MAYOR VALOR

Casos solicitados herramienta darktrace

Se generaron 7 peticiones de soporte para la solucién trendmicro:

Tareas de peticion

Numero

RFT170287

RFT170320

Estado Categoria

Cerrado Transferencia segura de informacion

Cerrado Transferencia segura de informacidn
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RFT170396 Cerrado Transferencia segura de informacién
RFT170531 Cerrado Transferencia segura de informacion
RFT170831 Cerrado Transferencia segura de informacion
RFT170834 Cerrado Transferencia segura de informacion
RFT171235 Cerrado Transferencia segura de informacion

Namero
RF447719
RF449650
RF449667
RF449952
RF449983
RFT170357
RFT170608
RFT170795
RFT170796
RFT170828
RFT170953
RFT171000
RFT171081
RFT171082
RFT171083
RFT171116
RFT171329
RFT171422
RFT171423

2.4. Cumplimiento del cronograma

El avance en el cronograma del contrato 173-2023 para el periodo en cuestion, a corte del 21 de
octubre del 2025, corresponde al 91% esperado vs 90% completado, con una desviaciéon del 1
%, debido a las novedades presentadas con el dropeo de eventos en el SIEM y la sobrepaso de
los 3000 EPS contratadas para la solucién del SOC, lo que ha impedido ejecutar de forma
correcta los ejercicios para la evaluacion de los playbooks plasmados en las actividades a

Casos solicitados herramienta trendmicro

Closed

Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado
Cerrado

CAMBIO DE CONTRASENA VERIFY

SOLICITUD RESTABLECIMIENTO CONTRASENA VERIFY
SOLICITUD RESTABLECIMIENTO CONTRASENA VERIFY

MODIFICACION ACCESOS SAP ALAMUS

MODIFICACION ACCESOS SAP MAQUINTEROR

gnacion de roles por excepcion
acion de roles por excepcion
gnacion de roles por excepcion
acion de roles por excepcion
gnacion de roles por excepcion
acion de roles por excepcion
gnacion de roles por excepcion

gnacion de roles por excepcion
gnacion de roles por excepcion
acion de roles por excepcion
gnacion de roles por excepcion
acion de roles por excepcion
gnacion de roles por excepcion
acion de roles por excepcion

Casos solicitados herramienta vertify

ejecutar desde la parte de consultoria.
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Actualmente se esta trabajando con personal administrador del directorio activo de FNA para
validar el envio masivo de eventos diarios de esta fuente al SIEM y poder bajar el consumo de
eventos por segundo para poder ejecutar los ejercicios pendientes.

Adicionalmente no se han confirmado las fechas por parte de las gerencias de las
vicepresidencias de riesgos y de Tl de FNA para poder iniciar con las entrevistas pertinentes
para la actualizacion del nivel de madurez a nivel de ciberseguridad y seguridad de la informacion
de FNA.

| (i I | 1 | | | | |
1 0% 91% MA173203 536 dias vie 22/12/23  jue 01/01/26|
T2 v 100% 100% Fase de Inicio 6 dias vie 22/12/23  hun 01/01/24
Ew 100% 100% Fase de planeacién 45 dias hmn 01/01/28  vie 01/03/24)
|| 0% 9% Fase de ejecucion 536 dias vie 22/12/23  jue 01/01/26|
[ _"’ 100% 100% implementacin de la unidad de ciberseguridad 80 dias jue 08/02/24  mar 28/05/24
L= | % 8% Heouwion de acthidades de apoyo ciroular 007 486 dias vie 01/03/24  mié31/12/25
el 8% 3o% Eeauitn de actividades de apoyo al plan de sensibilizacion 486 dias vie 01/03/24  mié 31/12/25|
Rl 10 10 Ejecucion de andlisis GAP de herramientas y servicios de chhersegwidad existentes  41dias b 15/01/24  hm 11/08/24
i" 100% 100% Ejeowion de actividades de evaluacitn de nivel de madurez actual T9dias mié 27/12/23  hm 15/04/24|
|25 | 85% 83% Medicidn periodica del nivel de madurez (monitoreo y mejora continua) 366 dias lun 22/07/24  mar 09/12/25|
B 100% 100% Adquisicion de herramientas tenolgicas 6 dias vie 22/12/21  hm 01/00/24
= 100% 100% Despliegue de herramientas tecnolfgicas 162 dias vie 22/12/23  jue 01/08/24
Kl 100% 100% Becucion de actividades de iransferencia de conocimiento 47,25 dias hn 01/04/24  mar 04/06/24)
| 100% 100% Unidad de cherseguridad 37 diss mar 16/04/24 mar 03/06/24|
Ev 100% 100% Servidos SOC 3,5 dias hn 01/04/24  vie 05/04/24
|4 v 100% 100% Plataformas 3 dias vie 05/04/24  mié 10/08/24
= _;v 100% 100% Servicios 1,5 dias mié 10/04/24  jue 11/04/24
bl B4% 97% Actividades de consultoria FNA 177 dias lun 17/03/25  vie 14/11/25|
Lan | 8% 100% Formalizarion Indicadores de Ciberseguridad 23 dias bun 17/03/25  mar 15/04/25|
i 56% 100% Ajustes de Procedimientos 131 dias mar 25/03/25 | 2/09/25|
LWF" I 1009 Revisar AS-IS Gestion de Controles de Aseguramiento Informatico 1 dia mar 25/03/25 mar 25[03[255
480 56% 100% Haborar propuesta TO - BE Gestién de Controles de Asepuramiento Informético 131 dias mar 25/03/25  hn 22/09/25|
an 66% 100 Gobemar 20 dias mar 25/03/25  hm 21/04/25
[ B6% 100% Wlentificar 35 dizs vie 04/04/25  jue 22/05/25|
B B5% 100% Proteger 56 dias mié 07/05/25 mar 22/07/25|
| om | 1% 100% Detectar 28 dias an O7/0T/25  mié 13/08/25
=2 aT% 100% Responder 16 dias hmn 28/07/25  hm 18/08/25|
B2 2% 100% Recuperar 27 dias vie 010825 hm 08/09/25
= | 49% 100% Ajuste de indicadores 22 diss vie 22/08/2%5  hm 22/09/25|
=2 8% ae% Pruebas de playbooks 165 dias mar 01/04/25  vie 14/11/25|
| s | B9% 100% Password Spraying 10 dizs mar 01/04/25  kun 14/08/25|
| w0 | w% 100% Intrusiones 10 dias lun 050525 vie 16/05/25|
=l 80% 100% Explotacién de vulnerabiidades 10 dies hun 02/06/25  vie 13/06/25,
2 8o% 100% Recopilacitn de informsacién 10 dixs b 07/07/25  vie 18/07/25|
502 5% 100% Fraude 10 dizs hun 04/08/25 umi
=] 8% 100% Seguridad del contenido de informacion 10diss ki 01/09/25 | vie 12/09/25
=2 B4% 100% Cédigo maBicioso 10 dizs lun 06/10/25  vie 17/10/25|
| o4 | % 0% Abuso de contenido 10 dias hn (31125 vie 14/11/25
o | 8% 8T% Operaciin de servicios de cherseguridad 536 dias vie 22/12/23  jue 01/01/26|
ok | B9% 8T% Fase de monitoreo y control 509 dias dom 28/01/24 mar 30/12/25|
1027 % 39% Reuniin de seguiniento 07,25 dias mar 13/02/24 mar 30/12/25|
[T | % % Reuniin de ANS 07,25 dias dom 28/01/24 hun 29/12/25|
T2 | 18% 23% Fase de derre 60 dias mié 01/10/25 mar 23/12/25
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2.5. Disponibilidad de Plataformas
2.5.1. Disponibilidad solucién Darktrace
1. Disponibilidad de la plataforma DARKTRACE
Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma Darktrace
Disponibi_lic_lad del ANS Establecido . e Compensacion Valor a Observacion
servicio incumplimientos Descontar
o Disponibilidad
9_9’80/_" . igual o superior a 0 0 Ninguna
disponibilidad. 99 80%

DEPLOYMENT

Model Engine Version @
Bundle Version

Bundle Date

Models Updated

Models Package Version

System Uptime @

NETWORK TRAFFIC

6.315 (98a5035¢)
63121

2025-10-02 00:15:46

2025-10-22 10:00:39
6.0.25-634~20251022141241~gd8fc45
1121:37:18

Queue

promedio de conexiones por minuto procesadas en los ultimos 30 dias
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2.5.2. Disponibilidad soluciéon DAM
2. Disponibilidad de la plataforma DATABASE MONITORING
Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de DAM

Disponibilidad del ANS Numero de Valor a

servicio Establecido incumplimientos Compensacién Descontar Observacién
99,80% de .Dlsponlbllldgd .
disponibilidad igual o superior 0 0 0 Ninguna
' a 99,80%

Comportamiento Agregador secundario
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Comportamiento Colector 1

Comportamiento Colector 2

Comportamiento Colector 3

m Sniffer

—— System Memory Usage e
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Comportamiento Colector 4

2.5.3. Disponibilidad solucién Antimalware
3. Disponibilidad de la plataforma ANTIMALWARE

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas Antimalware

DBpomb'."qad del ANS Establecido . Numgro_ de Compensacion Valor a
servicio incumplimientos Descontar
99,80% de . Dlsponlbllld_ad
disponibilidad igual o superior a 0 0 0
P ' 99,80%

Trend Vision One™

Imagen de conexiones durante el periodo

Observacion

Ninguna
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@TREND? Deep Discovery Analyzer

Virtuat Analyzer Aleris / Reparis Adminisiration

System Status

Average Virlual Analyzer Processing Time Hartlware Stalus

3 —/ Disk Uy
222508 0250937 202510, 20751098 025101 Foxd
e

s

Virtual Analyzer Status e ks sy 1 0 econl

Imagen de disponibilidad servidor sandbox DDAN.

2.5.4. Disponibilidad Plataformas de Correlacion SIEM

4. Disponibilidad de la plataforma SOC

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de del servicio SOC

Disponibilidad del ANS Numero de L. Valor a ‘.
. . . . S Compensacion Observacion
servicio Establecido incumplimientos Descontar
99.80% de . DISponIbllld.ad .
disponibilidad igual o superior a 0 0 0 Ninguna
' 99,80%

Top 10 Parent (custom) Results By Count
9/22/25, 12:00 AM - 10/21/25, 11:00 PM +

Sap 23 S5ep25 Sep27 Sep29 Octl Oct3 OctS Oct¥ Oct9 Octl1l Octl3 Octld Octl? Oct19? Oct2

+ Legend

B coneok 74 gradar.ibmcloud comecs-ec/EC/Procesaor?

Consumo EPS
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2.5.5. Disponibilidad Secure Development Assesment (Fortify)

Fortify — 172.16.132.101

Memory
6,6/240 GB 27

1% 2,90 GHz N

107 2149 71760

91:01:15:52

Fortify — 172.16.132.102

Task Manager - o

File Options View

Processes Performance Users Details Services

o CPU INTEL(R) XEON(R) GOLD 6542

3% 290 GHz
Memory
64/24,0 GB 27"
Ethernet

2.3 Mbps R: 152 Kbps

Ethernet
0Kbps R: 0 Kbps

3% 2,90 GHz
89 2685 67650

91:01:17:33

Tosk Manager —
o Vo
Processes Performance Users Details Services
cPu e
O CPU INTEL(R) XEON(R) GOLD 6542Y
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Fortify — 172.16.132.103

B o x
Fi
Processes Performance Users Details Services
cpu .
oo CPU INTEL(R) XEON(R) GOLD 6542
Memory
S37340 s o
Ethernet

Mbps 7 128 Kbps

Ethernet

4% 2,90 GHz

126 2435 119261

91:01:19:15

%47
A dg T3 ESP

Fortify — 172.16.132.104

Task Manager — o x
il
Processes Performance Users Details Services
CcPU
1% 2.90 GHz CPU INTEL(R) XEON(R) GOLD 65«
Memory
13,7/240 GB

Ethernet

Ethernet

0 Kbps Kbps

1% 2,90 GHz 4
127 2251 92625

94:11:51:31

<
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2.5.6. Disponibilidad monitoreo especiales DNS
ZTP_BOGPVPPLPO29_6661976453710046849 @ oOnline

ZTP_BOGPVPPLPO27_ 1600 789361926621280278
oyt

[ o=

[ TIE——

’:’ZTP_EFOGPVPPLPOZ?_:I&DO_?B?B&I?Z&BZIZBOZ?B

‘:’ZTP_BDGPVPPLPOZB_Z0250320_23?3961269649...

MICE-¥ [BlowOne) Virtusl Server | Wivbware | w5410 | SN Wiware—42 00 Se of d3 da 38 ff-7b 91 15 2301 06 b2 35

@ Online

MICE | Physical Server | 9.0.3-50212-2211d38344F% | License UID: 22342cdBff18419a800%a8c48 9280753

@ Online

MNICE | Physical Server | 9.0.3-50212-2211d58344F% | License UID: S238h82b77od4beab0e45d41187 24678

ZTP BOGPVPPLPO2B_20250320_2878961269649365776
——

e T TIRGD, 1om

Disponibilidad ZTP_BOGPVPPLP027

et Dok e eccsat

P — -

Disponibilidad ZTP_BOGPVPPLP028
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ZTP_BOGPVPPLPO29_6661976453710046849
R

[ oot By s Pty L

ot St Dt Prvmsl) e

Disponibilidad ZTP_BOGPVPPLP029

2.5.7. Disponibilidad monitoreo especiales Portales Web

System Information - X i-
HA Status Active-Passive
Cluster Name FWHAO1
Cluster Members MASTERFWEB/ FV-1KET 119900233
(Primary)
FortiWeb/ FV-1KET 119900223
(Secondary)
Serial Number FV-1KET119900233
Operation Mode Reverse Proxy
System Time Mon Oct 27 10:14:19 2025
Firmware Version P GNEE-10008
8.0.1,build0047(GA.F),250822

Uptime Waf Fortiweb

En el periodo en mencion se realizé la actualizacion del firmware de fortiweb bajo cambio
C75387, el 18 de octubre el 2025. Esta actividad se realizé para cerrar brechas de seguridad y
realizar un mantenimiento preventivo y de optimizacion de la solucion, razén por la cual en la
evidencia se ven menos de 30 dias en el uptime.
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2.5.8. Disponibilidad Plataforma Qualys

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma de Lineas Base

Disponibilidad del ANS Numero de Valor a

. . . e Compensacion Observacion
servicio Establecido incumplimientos P Descontar

99,80% de Disponibilidad

: - igual o superior a 0 0 0 Ninguna
disponibilidad. 99.80%

Evaluated: (O Last 24 hours (O Last7 days (O Last 15 days @ Last 30 days

Last Updated: Wednesday, 22 Oct 2025
Evaluated policies Evaluated hosts Evaluated controls

15 259 1965
Top Failing Policies

by Technology by Criticality

100

75
® 50
25 I .
0
Windows 2016 Server Windows 2022 Server  Red Hat Enterprise  Red Hat Enterprise  Red Hat Enterprise AX 7 x Windows Server 2012 Windows 2008 Server Windows 2025 Server  Microsoft SOL Server
Linux 7.x Linux 8. Linux 9.x

Top 5 passing policies Top 5 failing policies
Title | % Passing - | e i |

CIS Benchmark for Micresoft Windows Server 2018, v3.0.0, [Automated and Manual, Level 1 - Do... %

[#]
g
a
‘<

CIS Benchmark for Micresoft SQL Server 2017, w1.3.0 [Automated and Manual, Level 1 - Databas.
€IS Benchmark for Micresoft SQL Server 2014, w1 5.0 [Automaled and Manual, Level 1 - Databas. CIS Benchmark for Micresoft Windows Server 2016, v3.0.0, [Automated and Manual, Level 1 - Me. %

IS Benchmark for Micresoft SQL Server 2008 R2, v1.7.0 [Automated and Manual, Level 1 - Data... IS Benchmark for Red Hat Enterprise Linux 7, v4.0.0 [Automated and Manual, Level 1 and Level...

CIS Benchmark for Micresoft Windows Server 2025, v1.0.0, [Autemated and Manual, Level 1 - Me...

o |
| _so% |
CIS Benchmark for Micresoft SQL Server 2016, v1.4.0 [Automated and Manual, Level 1 - Databas__ m CIS Benchmark for Micresoft Windows Server 2022, v3.0.0, [Automated and Manual, Level 1 - Me._

CIS Benchmark for Red Hat Enterprise Linux 8, v3.0.0 [Automated and Manual, Level 1 and Level...

Top Failing P

ies

by Technology by Criticality

ek |
e |
‘serious | O —

crric. |

URGENT

°
n
=)
S
~
=
e}
=
s

45 50 55 60 [ 70 75 80 85

I
e
o
=)
a8

Top 5 passing policies Top 5 failing policies
Titie

I%Fasmg-_ | Title. ‘_‘*Eﬂi’i"ﬂ' ‘

IS Benchmark for Microsoft SQL Server 2017, v1 3.0 [Automated and Manual, Level 1 - Databas. IS Benchmark for Microsoft Windews Server 2016, v3.0.0, [Automated and Manual, Level 1 - Do._

CIS Benchmark for Microsoft SQL Server 2014, vi 5.0 [Automated and Manual, Level 1 - Databas... IS Benchmark Tor Microsoft Windews Server 2016, v3.0.0, [Automated and Manual, Level 1 - Me._

CIS Benchmark for Microsoft SQL Server 2016, 1 4.0 [Automated and Manual, Level 1 - Databas.. CIS Benchmark for Microsoft Windows Server 2022, v3.0.0. [Automated and Manual, Level 1 - Me.._

CIS Benchmark for Microsoft Windows Server 2025, v1.0.0. [Automated and Manual, Level 1 -Me... ‘CIS Benchmark for Red Hat Enterprise Linux 8, v3.0.0 [Automated and Manual, Level 1 and Level...

T o
57%
CIS Benchmark for Microsoft SQL Server 2008 R2. v1.7.0 [Automated and Manual, Level 1 - Data... m CIS Benchmark for Red Hat Enterprise Linux 7, v4.0.0 [Automated and Manual, Level 1 and Level.. m

Reporte estadisticas de qualys en septiembre -octubre
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Observaciéon: Se debe tener en cuenta que para esta solucién el gateway y el scanner, se
encuentran virtualizados en un servidor propiedad de FNA, por lo cual no aplica la evaluacion de
disponibilidad a Mnemo referente al equipo en el que se tienen alojados.

La disponibilidad va atada al servicio en nube de qualys

2.5.9. Disponibilidad Plataforma ASM

Observacion: Se debe tener en cuenta que es un servicio SAS por lo que la imagen anterior
demuestra el uso de licenciamiento, modulos activos, carga correcta de los datos de activos y
Ultima actualizacion del entorno reflejada por la consola.

Tenable One Enterprise

38% )
5% )

5015
1,900
3,45
February 20, 2026

Usage Breakdown and Trend [

£ Augaz 205 -Oct 22,2025

oan 4501

2.5.10. Disponibilidad cyberark

Dispenibilidad de plataforma sustentado en la cantidad de sesiones

Cantidad de Sesiones
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2.5.11. Disponibilidad Plataforma ciber analitica

Estadisticas generales fna

[KPI] Total CIA Conteo de intervalos de alerta (CIA) por dia

613,082 = ..

October 1, 2025 g insd 34,582

vs. previous month 30,147, 30,996 i
e ) 29,442

907,242 -

[KP] Total CIA (mes actual)

Alta

Media

50%

Estadisticas generales, Stratio discovery Captura del 21 de octubre de 2025.

1. Anexo 2.1 Otros ANS Adicionales

De acuerdo con la revision realizada, para los ANS adicionales contemplados en el Anexo
2.1, no se evidenciaron penalidades aplicables al periodo en cuestidn. A continuacion, se
relacionan los ANS del Anexo 2:

1.1. Recurso Humano
5. Disponibilidad del recurso humano

Garantizar que el personal asignado por el proveedor cumpla tanto con los perfiles definidos en el Anexo
especificaciones técnicas.

Disponibilidad del ANS Numero de Valor a

. . . . e Compensacion Observacion
servicio Establecido incumplimientos P Descontar
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Garantizar que el
personal asignado

por el proveedor Por cada dos (2)
cumpla tanto con incumplimientos
0,
los perfiles — 1% del valor 0 0 0

definid | de la facturacion
efinidos en € mensual que se

Anexo iran acumulando.
especificaciones

técnicas.

Durante el periodo entre el 22/09/2025 a 21/10/2025 se garantizé la disponibilidad del personal
de acuerdo con el anexo técnico.

1.2. Facturacion

Se realiza la entrega y radicacion de documentacién soporte requerida junto con la Pre-factura 'y
factura en los tiempos establecidos, por tal motivo no se genera penalidad.

1.3. Modelo de Gestion de Incidentes de Seguridad.

Durante el periodo revisado no se generaron casos de incidentes de seguridad en la
infraestructura de FNA, por lo que se considera que no existe penalizacién por este item.

1.4. Modelo de Gestion de Requerimientos.

Se realizé la actualizacion y entrega de matriz de comunicacion, escalamiento jerarquico y
funcional y para realizar la gestion de incidentes, de acuerdo con el horario del servicio y horario
de soporte contratado, sin embargo, durante el periodo revisado no se generaron requerimientos
por parte de FNA o incumplimientos asociados a los requerimientos, por lo que se considera que
no existe penalizacion por este item.

Detalle en Imagen:
Casos solicitados herramienta darktrace / Casos solicitados herramienta Trendmicro

1.5. Modelo de Gestion de Problemas.

Durante el periodo revisado no se generaron requerimientos problemas y tareas de problemas
por parte de FNA, por lo que se considera que no existe penalizacién por este item.
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1.6. Modelo de Gestion de Cambios.

Durante el periodo revisado se generaron los siguientes controles de cambios, los cuales
cumplieron con los requerimientos y lineamientos del procedimiento de cambios, por lo que se
considera que no existe penalizacién por este item.

Numero Categoria Prioridad Fase Titulo
Permisos de comunicacion
para herrmienta de escaneo de
vulnerabilidades - C58037 -
C76037 Cambio Estandar 1 - Critica Closure C46272

DAM Guardium - Permisos FW
infraestructura - Cambio

C76219 Cambio Estandar 4 -Baja Abandonado anterior C72342
DAM Guardium - Permisos FW
C76475 Cambio Normal 4 - Baja Closure infraestructura

Actualizacion IPS tareas de
administracion Trend Micro Ref
C77292 Cambio Estandar 2 -Alta Closure C62530

Permisos Qualys Gateway a
Vlan Faltantes - RFC Referencia

C77424 Cambio Estandar 3 - Media Closure C55236
Configuracion permisos para
C77087 Cambio Normal 2 -Alta Closure acceso a segmento 10.1.250

1.7. Modelo de Gestion Aseguramiento.

Con el fin de dar cumplimiento a los procedimientos que garantizan el aseguramiento de la
infraestructura del FNA se da cumplimiento a los procedimientos definidos que cuentan con
monitoreo permanente, sin embargo, no se tienen vulnerabilidades identificadas que requieren
remediacién, por lo que se considera que no existe penalizacion por este item.

1.8. Monitoreo de marca.

Durante el periodo en mencion se ejecuto el servicio de monitoreo de marca del FNA con las
herramientas y recurso humano especializado para realizar el monitoreo del servicio en Dark
web, Deep web, redes sociales, buscadores, entre otros, por lo que se considera que no existe
penalizacion por este item.

1.9. Analisis comportamiento usuarios.

Durante el periodo en mencién se realizaron las validaciones relacionadas con este tipo de
tendencias, a través de estas, no se han presentado incidentes asociados al parametro de
analisis de comportamiento de usuarios, por lo que se considera que no existe penalizacion por
este item.
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2. Riesgos del proyecto

Durante el periodo no se evidencio la materializacion de los riesgos identificados dentro de la
matriz de riesgos del proyecto, consignados en el formato PE-FO-102.

Se relaciona a continuacién la matriz de riesgos del proyecto.

= , E—

3. Determinacion del valor a facturar

A continuacion, se describen los items y valores de la facturacion de acuerdo con lo revisado en
sesién de ans para el mes de octubre del 2025:

Administracién y soporte de la

plataforma XDR 3,326,000.00 COP - Cop 3,326,000.00 COP 631,940.00 COP

3,957,940.00 COP

Administracién y soporte de la
plataforma SIEM 152,913,000.00 COP COP | 152,913,000.00 COP | 29,053,470.00 COP 181,966,470.00 COP
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Administracién y soporte de la
plataforma SOAR

14,627,000.00 COP

cop

14,627,000.00 COP

2,779,130.00 COP

17,406,130.00 COP

Administracién y soporte de la
plataforma THREAT INTELLIGENCE

27,797,000.00 COP

cop

27,797,000.00 COP

5,281,430.00 COP

33,078,430.00 COP

Administracién y soporte Servicio
BRAND CYBERSECURITY
MONITORING.

55,994,000.00 COP

cop

55,994,000.00 COP

10,638,860.00 COP

66,632,860.00 COP

Administracién y soporte Servicio
de MONITOREO DE DNS

52,083,000.00 COP

cop

52,083,000.00 COP

9,895,770.00 COP

61,978,770.00 COP

Administracién y soporte de la
plataforma SECURE DEVELOPMENT
ASSESSMENT

8,279,000.00 COP

cop

8,279,000.00 COP

1,573,010.00 COP

9,852,010.00 COP

Administracién y soporte Endpoint
PROTECCION ANTIMALWARE,
CONTROL DE APLICACIONES,
PROTECCION WEB, CONTROL DE
ACCESO SEGURO A LA NUBE,
SERVER SECURITY, INTRUSION
PREVENTION SYSTEM, ISOLATED
EXECUTION

33,889,000.00 COP

cop

33,889,000.00 COP

6,438,910.00 COP

40,327,910.00 COP

Administracién y soporte de la
plataforma CIBERDEFENSA

5,874,000.00 COP

cop

5,874,000.00 COP

1,116,060.00 COP

6,990,060.00 COP

Administracién y soporte de la
plataforma MONITOREOQ DE LINEAS
BASE DE SEGURIDAD

8,406,000.00 COP

cop

8,406,000.00 COP

1,597,140.00 COP

10,003,140.00 COP

Administracién y soporte de la
plataforma MONITOREO DE BASES
DE DATOS (DAM)

23,451,000.00 COP

cop

23,451,000.00 CopP

4,455,690.00 COP

27,906,690.00 COP

Administracién y soporte de la
plataforma SOLUCION GOBIERNO
DE IDENTIDADES (Actividades de
responsabilidad con 4.16.
SOLUCION GOBIERNO DE
IDENTIDADES Anexo técnico)

26,449,000.00 COP

cop

26,449,000.00 CopP

5,025,310.00 COP

31,474,310.00 COP

Administracion y soporte de la
plataforma (ASM) - Attack Surface
Management por la vigencia del
Contrato

25,184,000.00 COP

cop

25,184,000.00 Cop

4,784,960.00 COP

29,968,960.00 COP

Administracién y soporte de la
plataforma para la proteccion,
control y monitoreo del acceso y
uso de las cuentas privilegiadas -
PAM

28,708,000.00 COP

cop

28,708,000.00 CopP

5,454,520.00 COP

34,162,520.00 COP

Administracion y soporte de la
plataforma (MAS) para la
validacién de controles y
proteccién de la aplicacién movil
del FONDO NACIONAL DEL
AHORRO S. A

8,263,000.00 COP

cop

8,263,000.00 COP

1,569,970.00 COP

9,832,970.00 COP

Administracién y soporte del
servicio de Ciber-analitica

86,865,000.00 COP

cop

86,865,000.00 COP

16,504,350.00 COP

103,369,350.00 COP

Administracién y soporte de la
plataforma IPAM por la vigencia del
Contrato

30,303,000.00 COP

cop

30,303,000.00 COP

5,757,570.00 COP

36,060,570.00 COP

Valor total

$592,411,000.00

$592,411,000.00

$112,558,090.00

704,969,090.00 COP
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SUPERVISION AL CONTRATO No. 173 de 2023
FONDO NACIONAL DEL AHORRO
Informe No. 44

Recurrente mensual (administraciéon y soporte en sitio): plataformas
XDR, SIEM, SOAR, Threat Intelligence Platform (TIP), BRAND
CIBERSECURITY MONITORING (Monitoreo Marca), servicio de
Monitoreo DNS, Secure Development Assessment (Fortify),
Antimalware (control de aplicaciones, proteccion web, control de
acceso seguro a la nube, server security, intrusion prevention system,
isolated execution), Ciberdefensa (DarkTrace), Lineas Base
(QUALYS), monitoreo de bases de datos (DAM), solucion de
GOBIERNO DE IDENTIDADES (IAM), ASM, PAM, MAS |,
Ciberanalitica y IPAM del periodo comprendido del 22 de septiembre
de 2025 al 21 de octubre de 2025.

OBJETO: Contratar unidad de ciberseguridad que proporcione
servicios de seguridad integrados al fondo nacional
del ahorro

Bogota, D.C. 2025
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1. INTRODUCCION

El presente informe de supervision del Contrato No. 173 de 2023, cuyo objeto es
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad
integrados al Fondo Nacional del Ahorro", suscrito entre el FNA y el CONSORCIO
UNIDAD DE CIBERSEGURIDAD FNA, presenta un resumen general del
seguimiento realizado y las observaciones resultado de la labor de seguimiento
que se han encontrado respecto al Contrato 173 de 2023.

La informacién detallada relacionada con las actividades de administracion y
soporte se encuentra documentada en el informe correspondiente de cada
solucion.

2. RESUMEN EJECUTIVO

En cumplimiento al apoyo a la supervision asignada por la Gerencia de Estrategia
Tl y Aseguramiento Informatico del FONDO NACIONAL DEL AHORRO, se realizd
el seguimiento a las actividades conforme a lo establecido en el CTO 173 de 2023.
El presente informe tiene como fin el analisis realizado en cuanto al cumplimiento
a los hitos:

a) Servicios de administracion y soporte en sitio prestados por el contratista
durante el periodo del 22 de septiembre de 2025 al 21 octubre de 2025
referente al 22vo mes de recurrente mensual de las plataformas que hacen
parte de los servicios de la Unidad de ciberseguridad, a saber:

XDR

SIEM

SOAR

Threat Intelligence Platform (TIP)

BRAND CIBERSECURITY MONITORING (Monitoreo Marca)
Servicio de Monitoreo DNS

Secure Development Assessment (Fortify)

Antimalware

. Ciberdefensa (DarkTrace)

10. Lineas Base (QUALYS)

11.  Monitoreo Bases de Datos (DAM)

10. Solucién GOBIERNO DE IDENTIDADES (IAM)
11. ASM

12. PAM

13. MAS

14. Ciberanalitica

OCoNOOREWN =
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15. IPAM
3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios y entregables acorde con lo contratado en el

CTO 173 de 2023.

4. OBJETIVOS ESPECIFICOS DEL INFORME

e Realizar seguimiento a las actividades contratadas y ejecutadas durante el

periodo.

o Expedir constancia del cumplimiento a cargo del contratista previo al pago de

la factura.

e |dentificar las observaciones o desviaciones de las actividades realizadas con

el fin de definir los planes de accion para su mitigaciéon o eliminacion.

5. INFORME DE AVANCE

Las actividades realizadas en cuanto a administracion y soporte de cada una de
las plataformas asociadas al presente pago se encuentran documentadas en
informes especificos, los cuales no se incluyen dentro de este documento, pero se

entregan como parte del paquete de supervision correspondiente.

- XDR
La informacion referente a las actividades de administracion y soporte
encuentra en el documento XDR_TrendMicroOctubre1.0.docx

- SIEM
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 02- Gestion QRadar SIEM Octubre 2025 .docx

- SOAR
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 03- Gestion QRadar - SOAR Octubre 2025 .docx

- DAM
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 12-DAMTecnicooctubrevi1.0.docx

- Servicio de Monitoreo DNS
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 04-WAF-INFOBLOX TecnicoOctubre1.0.docx

se

se

se

se

Se
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- Threat Intelligence Platform (TIP)
La informacion referente a las actividades de administracion y soporte

Sse

encuentra en el documento 05-CTlI - Threat Hunting - LAB_MALWARE -

Octubre1.0.docx

- BRAND CIBERSECURITY MONITORING (Monitoreo Marca)

La informacion referente a las actividades de administracion y soporte
encuentra en el documento 07-Vigilancia Técnico Octubre.docx

- Lineas Base (QUALYS)

La informacion referente a las actividades de administracion y soporte
encuentra en el documento 0 08-Qualys SCA Octubre v1.docx

- Secure Development Assessment (Fortify)
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 09-Fortify Octubre 1.0.docx

- Antimalware
La informacion referente a las actividades de administracion y soporte
encuentra en el documento XDR_TrendMicroOctubre1.0.docx

- Ciberdefensa (DarkTrace)
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 11-CiberdefensaDarktraceTecnicoOctubrev1.0

- Solucion GOBIERNO DE IDENTIDADES (IAM)

La informacion referente a las actividades de administracion y soporte
encuentra en el documento 13-IAM-VERIFY Tecnico octubre V1.0.docx

- ASM

La informacion referente a las actividades de administracion y soporte
encuentra en el documento 14-ASM_IE_Técnico_Tenable.docx

- PAM
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 04. Cyberark_Octubre_2025v1.0.docx

- MAS
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 18-MAS-APPDOME TecnicoOctubrev1.0.docx

Sse

se

Sse

Se

Se

se

Se

se

se
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- Ciberanalitica
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 16-Ciberanalitica_Octubre_v1.0.docx

- IPAM
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 17-IPAM-INFOBLOX_TecnicoOctubrev1.0.docx

- RETEST ASOCIADO MENSUALES

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 07-AuditoriaTecnico-Octubre-Nessus.docx

Pagina 5 de 11



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

5.1 INFORMACION DE AVANCE PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 47,78%
Adicion Nro. 1 $ 19.922.987.493,00 26,08%
Adicién Nro. 2 $ 19.973.637.010,00 39,34%
VALOR TOTAL DEL CONTRATO $ 76.396.208.113,00 73,86%
Valor ejecutado antes del presente pago $ 50.769.874.547,00 66,46%
Valor del pago aprobado con el presente informe $ 704.969.090,00 0,92%
VALOR TOTAL EJECUTADO 51.474.843.637,00 67,38%
Porcentaje de ejecucion presupuestal programado a la fecha 67,41%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,03%

Se define que el avance presupuestal del contrato a la fecha va de acuerdo con lo
planeado incluyendo ANS penalizados.

Por lo cual se concluye que se verificaron cada una de las actividades y
entregables definidos en el cronograma de actividades del proyecto, asi como los
compromisos y observaciones establecidas en las reuniones de seguimiento y
relacionadas en las respectivas actas; concluyendo que el avance del proyecto
esta acorde con lo establecido en el CTO 173 de 2023.

5.2 CONCEPTO SUPERVISION

El contratista cumpli6é a satisfaccion con el servicio de administracion y soporte en
sitio durante los periodos del 22 de septiembre de 2025 al 21 de octubre de
2025.

A continuacion, se detalla el porcentaje de avance realizado de la actividad:

Porcentaje de ejecucion proyectado 90%
Porcentaje de ejecucién realizado 90%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 0%

173 de 2023 0

Pagina 6 de 11
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2 4% 1om Responder 16 diss kam 28/07/25 b 18/08/25
i it St Requperar 27 dizs vie DL/OB/25  hn 08/09/25
E] Ao 100% Ajuste de indicadores 22 diss vie 22/08/25  lun 22/0025
ar 5% aF% Prushas de playbooks 165 dias mar 01/04/25 e 14/1175
576 BT 100% Passwond Spraying 10 dias mar 01/04/25  hun 14/08,25|
sm0 BA%. 100% Intrusiones 10 dias bun I5/05/25  wie 16/05/25
s & 100% Explotacion de vulnerahBidades 10 dias ban 02/06/25  vie 13/06/25
el Bo% 0% Recopilacin de informaritn 10 dias han 07/07/25  wie 18/07/25
E 5% 100% Fraude 10 dins hon D3/06/25  vie 15/08/25
=6 Go%. S00 Seguridad dei contenido de informacion 10 dies han 01/08/25  vie 12/08/25
o | oax. 1o Gidigo malicieso 10 diss hum 06/10/25  vie 17/10/25
M % 0% Abuso de contenido 10 dixs b 81125 wie 14f1125
A & AR Operacidn de servicios de dberseguridad 536 dias vie22/12/8  jue 01/01L/26
ik SN Fase de monitoreo y control 509 iias dom 28/01/24 mar 30/12/25
et % 8% Reunijn de sepuimiento 97,25 dias mar 13/02/28 mar 30/12/25
o7 BI% am% Reunitn de ANS 7,25 dias dom 28/01/24 n 29/1225|
152 1% 2% Fase de derre 60 dias mié 0/10/25 mar B3/12/25,

6. NIVELES DE SERVICIO

Se realizé6 el debido seguimiento de los Acuerdos de Niveles de Servicio
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié con
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna
penalizacion.
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Administracion y soporte de |z
plataforma XDR

3,326,000.00 COP

coe

3,326,000.00 COP

631,940.00 COP

3,957,940.00 COP

Administracién y soporte de la
plataforma SIEM

152,913,000.00 COP

coe

152,913,000.00 COP

29,053,470.00 COP

181,966,470.00 COP

administracion y soporte de la
plataforma SOAR

14,627,000.00 COP

cop

14,627,000.00 COP

2,778,130.00 COP

17,406, 130.00 COP

administracion y soporte de la
plataforma THREAT INTELUIGENCE
Administracion y soporte Servicio
BRAMD CYBERSECURITY
FACHITORNG.

7,797,000.00 COP

55,994,000.00 COP

cop

cop

27,797,000.00 COP

55,994,000.00 COP

5,281,430.00 COP

10,538,860.00 COP

33,078,430.00 COP

65,632, 860.00 COP

administracion y soporte Servicio
de MONITORED DE DMS
administracion y soporte de la
plataforma SECURE DEVELOPRMENT
ASSESSMENT

52,083,000.00 COP

£,279,000.00 COP

cop

cop

52,083,000.00 COP

E,279,000.00 COP

©,805,770.00 COP

1,573,010.00 COP

61,978,770.00 COP

0,852,010.00 COP

Administracion y soporte Endpoint
PROTECCION ANTIRAALWAR E,
CONTROL DE PLICACIONES,
PROTECCION 'WEB, CONTROL DE
ACCESD SEGURD A LA NUBE,
SERVER SECURITY, INTRUSICN
PREVENTION SYSTEM, ISOLATED
EXECUTION

33,880,000.00 COP

cop

33,880,000.00 COP

£,43E,010.00 COP

40,327,910.00 COP

administracion y soporte de la
plataforma CIBERDEFENSA

5,674,000.00 COP

cop

5,674,000.00 COP

1,116,060.00 COP

6,990, 060.00 COP

Administracion y soporte de la
plataforma MOMNITORED DE LINEAS
BASE DE SEGURIDAD

£,406,000.00 COP

Cop

£,406,000.00 COP

1,597,140.00 COP

10,003, 140.00 COP

Administracion y soporte de la
plataforma MOMNITORED DE BASES
DE DATOS [DaM)

23,451,000.00 COP

Cop

23,451,000.00 COP

4,455,600.00 COP

27 906,590.00 COP

Administracicn y soporte de la
plataforma SOLUCION GOBIERNO
DE IDENTIDADES (Actividades de
responsabilidad con 4.16.
SOLUCION GOEIERND DE
IDENTIDADES Anexo técnico)
administracion y soporte de la
plataforma (45K - Attadk Surface
Management por la vigencia del
Contrato

administracion y soporte de la
plataforma para |a proteccion,
cantrol y monitoreo del acceso y
uso de las cuentas privilegizdas -
PAM

administracion y soporte de la
plataforma (MAS) para la
validacion de controlas y
proteccion de la aplicacion movil
del FONDO NACIONAL DEL
AHORRO 5 &

26,449,000.00 COP

75,184,000.00 COP

2E,708,000.00 COP

£,263,000.00 COP

cop

cop

cop

cop

26,449,000.00 COP

25,184,000.00 COP

2,708,000.00 COP

£,263,000.00 COP

5,025,310.00 COP

4,784 960.00 COP

5,454,520,00 COP

1,568,970.00 COP

31,474,310.00 COP

20 968,960.00 COP

34,162 520.00 COP

9,832,970.00 COP

administracion y soporte del
senvicio de Ciber-analitica

B6,565,000.00 COP

cop

£6,865,000.00 COP

16,504, 350.00 COP

103,369, 350.00 COP

administracion y soporte de la
plataforma IPAR por & vigendia del
Contrato

valor total

30,303,000.00 COP

4 502,411 000,00

cop

30,303,000.00 COP
& 502,411 000.00

5,757,570.00 COP
% 112,558,090.00

36,060,570.00 COP
704,968,090.00 COP
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VALOR PARA FACTURAR

7. VERIFICACION DE ENTREGABLES

Por el desarrollo de las actividades ejecutadas en cuanto a los servicios de
soporte y administraciéon en sitio de las plataformas descritas en el presente
documento, el contratista ha facilitado los siguientes entregables producto de las

actividades gestionadas y acordadas en el cronograma de trabajo:

Seguimiento a Entregables del Periodo
Ne. Nombre del entregable ::;t::;zigi F::t?:g(:e Observaciones
1 | XDR_TrendMicroOctubre1.0.docx Bueno 28/10/2025 | Ninguna
2 | 02- Gestion QRadar SIEM Octubre 2025 .docx Bueno 28/10/2025 | Ninguna
3 | 03- Gestion QRadar - SOAR Octubre 2025 .docx Bueno 28/10/2025 | Ninguna
4 | 12-DAMTecnicooctubrev1.0.docx Bueno 28/10/2025 | Ninguna
5 | 04-WAF-INFOBLOX TecnicoOctubre1.0.docx Bueno 28/10/2025 [ Ninguna
6 |>CIl - Threat Hunting - LAB_MALWARE -1 Bueno 28/10/2025 | Ninguna
7 | 07-Vigilancia Técnico Octubre.docx Bueno 28/10/2025 | Ninguna
8 | 08-Qualys SCA Octubre v1.docx Bueno 28/10/2025 | Ninguna
9 | 09-Fortify Octubre 1.0.docx Bueno 28/10/2025 | Ninguna
10 [ 10-TrendMicroOctubre1.0.docx Bueno 28/10/2025 | Ninguna
11 | 11-CiberdefensaDarktraceTecnicoOctubrev1.0 Bueno 28/10/2025 | Ninguna
12 | 13-IAM-VERIFY Tecnico octubre V1.0.docx Bueno 28/10/2025 | Ninguna
13 | 14-ASM_IE_Técnico_Tenable.docx Bueno 28/10/2025 | Ninguna
14 | 04. Cyberark_Octubre_2025v1.0.docx Bueno 28/10/2025 | Ninguna
15 | 18-MAS-APPDOME TecnicoOctubrev1.0.docx Bueno 28/10/2025 | Ninguna
16 | 16-Ciberanalitica_Octubre_v1.0.docx Bueno 28/10/2025 | Ninguna
17 | 17-IPAM-INFOBLOX_TecnicoOctubrev1.0.docx Bueno 28/10/2025 | Ninguna
18 | 07-AuditoriaTecnico-Octubre-Nessus.docx Bueno 28/10/2025 | Ninguna

Adicionalmente, el contratista hace entrega de los informes de indicadores
solicitados por la Gerencia, los cuales complementan la gestion realizada durante
el periodo reportado. Estos informes contienen informacion relevante para el
seguimiento y evaluacion del desempeno de los servicios prestados, en linea con
los objetivos definidos por la organizacion.
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Entregables Adicionales para el periodo
Ne°. Nombre del entregable Criterio de aceptacion | Fecha de entrega | Observaciones
1 ggtlf:caodsor Cobertura de Aseguramiento de Activos Bueno 28/10/2025 Ninguna
Indicador Cobertura Global de Seguridad de la .

2 | |\nfraestructura. Bueno 28/10/2025 | Ninguna

3 | Indicador Gestion de eventos. Bueno 28/10/2025 | Ninguna

4 | Indicador Gestion de Vulnerabilidades Bueno 28/10/2025 | Ninguna

5 | Indicador Tasa de Contencién de Amenazas. Bueno 28/10/2025 | Ninguna

Se define que, para la facturacion del pago del periodo reportado, el contratista
debe entregar junto a la prefactura los siguientes documentos:

e Certificacion de cumplimiento circulares de la Superintendencia financiera
de Colombia

e Certificacion de pagos de prestaciones sociales y aportes parafiscales

¢ Informe de Gestidn del Contratista o Acta de entrega formal

e RUT Actualizado

e Certificacion Bancaria

e Acta de ANS de la actividad

8. CONCLUSION

Con base en la verificacion de la prestacion de los servicios relacionados dentro
del CTO 173 de 2023 en mencidn, el Contratista ha cumplido con los requisitos
establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la
cancelacién de esta, la cual es por valor de SETECIENTOS CUATRO MILLONES
NOVECIENTOS SESENTA Y NUEVE MIL NOVENTA PESOS MCTE ($
704.969.090).
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Se evalua la gestion realizada por el Contratista durante el periodo del presente

informe:

,/g_ > Ve

JUAN SEBASTIAN CARDENAS
HERNANDEZ

Gerente Ciberseguridad -
Aseguramiento Informatico
Supervisor CTO 173 de 2023

COBAR

J
RODRIGUEZ

Profesional Universitario 2

Apoyo a la Supervision CTO 173 de
2023

EVALUACION
Criterio Calificacion (1-5)
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4
Se firma a los 11 dias del mes de Diciembre de 2025.
/ / /
ENRIQUE AL O ARRAZOLA

MONTES

Profesional 03

Apoyo a la Supervision CTO 173 de
2023
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Informe mensual
Unidad de Ciberseguridad
2025

FNA contrato 173
21 de septiembre al 21 de octubre



(o)
([ ]

90,20%

Aseguramiento de Activos Criticos

96,61%

Aseguramiento Global

100%

Contencion de amenazas

95,45%

Gestion de Incidentes

t  95,62%

Gestion de Vulnerabilidades

1T «\%

Indicadores
2025

Cobertura de los activos criticos (bases de datos, portales y otros activos
clave) asegurados con las soluciones de seguridad implementadas,
interna y externamente.

Cobertura general de infraestructura tecnoldgica (servidores, equipos,
redes, buzones y puntos finales) en las diferentes capas de seguridad
implementadas.

Efectividad de los controles de seguridad en la deteccion y contencion de
amenazas

Efectividad en el alertamiento de eventos de seguridad y gestion de
hallazgos externos.

Efectividad en la mitigacion de vulnerabilidades o remediacién de malas
practicas de configuracion.



47

Fuentes de informacion

3

Casos de uso nuevos

134

Alertas SOC

2/4

Fuentes SOAR

20

Playbooks Generales

18

Playbooks Trend Micro

Qradar

Octubre 2025
Actividades realizadas SOC (SIEM y SOAR)

Tareas continuas

Monitoreo Continuo

Seguimiento y estados de los diferentes servicios
Tareas especificas

11 de agosto de 2025

« Solicitud: traza PCAP del 11 de agosto de 2025 correspondiente a la IP 172.18.102.66 (revision y preservacion de evidencia).
25 de septiembre de 2025

« Validacién: exceso de logon fallidos — revision de alertas y ajuste de reglas de correlacion.

26 de septiembre de 2025

* Inactivacion de controladores — procedimiento de desconexidn/retirada controlada de controladores identificados.
28 de septiembre de 2025

* Andlisis: eventos GoAnywhere — revisar actividad relacionada con cuenta adminifo y determinar alcance.

02 de octubre de 2025

+ Continuidad: reunion de integracion SOAR — coordinar playbooks y pasos de respuesta automatizada.

20 de octubre de 2025

» Documentacion: completar y almacenar la documentacién de casos (registro, evidencias, lecciones aprendidas).

Actividades de creacién de casos de uso (pendientes de agendar fecha):

FNA_SIGMA_XMRig Miner Execution Detection with Mining Parameters
FNA_SIGMA_Sample that detects creation of logs files by remcos rat
FNA_SIGMA _JavaScript files distribute remote access Trojans



o0

Alertas Preventivas

26

Alertas Tempranas

13.195

10C reportados

99

Amenazas reportadas

19

Actores de amenazas
identificados

307

Vulnerabilidades reportadas

3

Reportes de Actividad

Informe CTI

Octubre 2025

Actividades realizadas CTI

Se generaron 76 alertas y eventos dentro de la plataforma MISP.

De las 50 alertas preventivas generadas, se han distribuido un total de 73.195 indicadores de
compromiso.

Los loC fueron integrados en la plataforma TIP de inteligencia de amenazas para facilitar su uso en
otras herramientas de seguridad.

Las amenazas identificadas fueron atribuibles a 19 actores maliciosos conocidos.

Se emitieron 26 alertas relacionadas con vulnerabilidades que podrian comprometer la
infraestructura de la organizacion.

Las alertas emitidas incluyeron las recomendaciones o soluciones proporcionadas por los
fabricantes responsables de los productos afectados.

Se han analizado las tacticas y técnicas mas frecuentes empleadas por los actores de amenazas a
partir de las muestras y loC recopilados desde plataformas de inteligencia.

En relacion con las técnicas observadas, el equipo de CTl investigé y difundié los métodos de
mitigacion sugeridos segun el marco de Mitre ATT&CK.

Se detecto actividad de peticiones web a 7 URLs maliciosas por parte de 111 equipos. Los loC
fueron enviados por la plataforma TIP a la herramienta XDR Vision One, donde fueron reportados
los hallazgos.

Cada uno de los analisis elaborados por el equipo de CTI fue enviado por correo electrénico al
Fondo Nacional del Ahorro.



02

Regla a nivel de
comportamiento

02

Analisis de amenazas en
profundidad y focalizado

Informe Threat Hunting

Octubre 2025

Actividades realizadas Threat hunting

Tanto los indicadores de comportamiento como de compromiso fueron ingresados en la TIP.
Se compartieron las siguientes reglas Sigma:

o JavaScript files distribute remote access Trojans: Identifica la ejecucion de scripts JavaScript
mediante WScript/CScript empleados para orquestar la descarga de una imagen que contenia
una carga util codificada en Base64. Tras la ejecucion del codigo en Base64, la muestra extraia
y ejecutaba un malware de tipo RAT.

o Steam channels as command and control channels: Identifica el uso de paginas de
SteamCommunity como comando y control (C2) para enviar instrucciones por parte de los
actores maliciosos hacia el equipo infectado por la amenaza CastleRAT.

El informe [CTI - TTA] Analisis técnico de la amenaza Blank Grabber, se enfoca en el andlisis de la
amenaza Blank Grabber una familia de malware de tipo stealer, capaz de exfiltrar informacion sensible,
desactivar las defensas del equipo infectado y comunicarse con sus servidores de comando y control a
través de conexiones cifradas y bots de Telegram.

El producto [CTI - TTA] Nueva campafia de RAT Downloaders, analiza un malware de tipo
Downloader, el cual esta siendo utilizado por multiples actores de amenaza con el fin de distribuir
malware de tipo RAT. Las campafas han sido identificadas de intentos de intrusién en companias
colombianas, por lo que aplicar las mitigaciones correspondientes y atender las recomendaciones del
informe es necesario para evitar compromisos con la seguridad de la informacion.



09

Muestras sospechosas
analizadas

02

Muestras confirmadas con
algun tipo de malware

Informe Laboratorio
avanzado de malware

Octubre 2025

Actividades realizadas laboratorio avanzado de
malware

° En el periodo reportado, el equipo del Cyber Threat Intelligence ha llevado a cabo 85 andlisis de
muestras sospechosas.

° Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas fuentes,
teniendo en cuenta las tendencias de ataques en la region.

Recepcion y analisis de diversos correos electronicos, URL y dominios solicitados por la entidad.

° Los indicadores de compromiso se tienen en cuenta para ser agregados a eventos en la herramienta de
MISP asi como a la herramienta de Threat Intelligence Platform TIP donde se enriquecen los indicadores
con informacién como actores de amenaza, familias de malware, tacticas y técnicas de la matriz de Mitre
ATT&CK. Por consiguiente, los indicadores son agregados a las herramientas de seguridad del cliente.

° No se solicita por parte de la entidad ningun analisis a archivos o correos sospechosos de phishing.



PR g
Infoblox “og

Octubre2025 @

Actividades realizadas Proteccion DNS

Para el periodo en mencion se evidencid un aumento de 89.369 eventos dentro de la categoria de
DoHservice en las consultas DNS, para la categoria Generic se evidencié un aumento de eventos siendo una
de las categorias con mas consultas dentro del DNS.

Actividades realizadas
. Validacién de disponibilidad de la plataforma Infoblox.
. Monitoreo de plataforma Infoblox para la verificacion de conexiones sospechosas y maliciosas.

Actividades semanales:
. Monitoreo de eventos revision de los eventos para detectar cualquier actividad inusual o anémala
que pueda indicar un posible ataque.
. Analisis de direcciones IP esto con el de identificar si se encuentran direcciones inactivas.
. Revision plataforma Infoblox para evaluar el estado general de tu infraestructura.
. Validacién de disponibilidad de la plataforma infoblox.

42.2 M

Eventos detectados

493

Indicadores de amenaza




TS
Infoblox “«g

Octubre2025 @

Actividades realizadas IPAM

Se realiz6 escaneo manual de las subredes y rangos de Ips planificadas ZONA CAMPUS, FIREWALL

PERIMETRAL, FIREWALL VPN y VPN SSL con el método de NetBIOS.

Actividades semanales:
. Monitoreo y revision de los eventos para detectar cualquier actividad inusual o anémala que
pueda indicar un posible ataque.
. Analisis de direcciones IP esto con el fin de identificar direcciones inactivas.
. Revision plataforma Infoblox para evaluar el estado general de la infraestructura del Fondo

Nacional Del Ahorro.

113

Subredes
escaneadas

0

Ips en conflicto

38.01%

Utilizacion




F:=RTINET
FortiWeb™

Octubre 2025

Actividades realizadas proteccion portales (WAF)

A nivel de politicas en FNA se ha dispuesto bloquear el trafico desde Colombia y Estados Unidos en la
categoria de Syntax Based Detection.

Actividades diarias:

Analisis de eventos, como ataques bloqueados o intentos de acceso no autorizados

Verificacion de recepcion de alertas en el SIEM.

Revision de los registros del WAF de informacion sobre los eventos del sistema del dispositivo en
busca de alertas de fallas o bajo rendimiento que pueda afectar la disponibilidad del WAF.

Actividades semanales:

Limpiar registros y archivos temporales para mantener un estado saludable en el espacio del
dispositivo.
[ )

Verificacion del sistema operativo del WAF respecto a su correcto funcionamiento

Actividades preventivas:

. Se realiz6 la actualizacion de los servidores Fortiweb a la version 8.0.1, la actividad se completo
satisfactoriamente y sin inconvenientes bajo el control de cambios C75387.

+83 M

Eventos verificados por el WAF

7

Categorias de amenaza
Detectadas por WAF

474.101
Know Botnets 42 . 299

IP Reputation

8.891 576

Signature detection

534 30

Geo IP HTTP Protocol Constraints

1

Custom Access




6.621

Dispositivos
modelados

228

Subredes

1.402

Dispositivos en
brechas

1.906

Brechas

150

Modelos

144

Brechas
contenidas

Informe solucién Darktrace/Respond
Octubre 2025

Actividades realizadas ciberdefensa (NDR)

Durante el periodo del 22 de Septiembre al 21 de Octubre se realizaron las siguientes actividades principales

e Se realizaron busquedas, validaciones y liberaciones de correos electrénicos retenidos por el
sistema. También se configuraron automatizaciones para el monitoreo de correos retenidos en
cuentas criticas.

e Se analizaron 57 correos electronicos pertenecientes a las cuentas institucionales entidades,
contactenos y pregalizadora:

3 correos fueron liberados (2 en una revision de 10 correos y 1 en una revisién de 5).
54 correos no requirieron accion, al no identificarse riesgo o falsos positivos.

Se realizo la inspeccion de ftrafico entre las direcciones IP 172.16.132.70 y 172.16.125.45
correspondientes al 11 de octubre, solicitada por Juan Noguera (Comware), no evidencié eventos criticos
ni comportamientos fuera de lo normal. El analisis confirma un estado operativo estable y sin alertas
relevantes en el monitoreo de Darktrace.



206.863 Informe solucién Darktrace/Email
Octubre 2025

Actividades realizadas proteccién Email

Correos Entrantes

7 , 079 Se realiza revision de alguna accion para el remitente Move to 3.116 1,0%
c : mf.rodriguezri@uniandes.edu.co, donde no se tienen Junk
orreos con accion . - :
acciones, solicitud del Ingeniero Jonathan Escobar Lock Link 2.007 0,7%
Se realiza la revision 34 correos electronicos de los cuales NO Hold 1.280 0,4%
se realizan liberaciones de correo, de las cuentas entidades,
contactenos y pregalizadora Convert 348 0,1%
Se realiza la busqueda del correo del remitente Attachment
2 89 o 7 84 josemaria17610@hotmail.com, en el cual no se observan Double Lock 328 0,1%
Correos Entregados registros de la recepcion de correos electronicos de este Link
remitente

° Se realiza la revision 10 correos electronicos de los cuales se realiza liberacion de 2 correos electronicos,
de las cuentas entidades, contactenos y pregalizadora

1 048 320 ° Se realiza la revision 8 correos electronicos de los cuales cuales NO se realizan liberaciones de correo, de
| | | . .
las cuentas entidades, contactenos y pregalizadora
Correos Salientes ° Se realiza la revision 5 correos electronicos de los cuales se realiza liberacion de 1 correo electrénico, de

las cuentas entidades, contactenos y pregalizadora
° Se realiza revisidon de eventos generados en entre las direcciones IP 172.16.132.70y 172.16.125.45 en el
periodo del 11 de Octubre, solicitud de Juan Noguera Comware



COBIS

91 12 193

Data Exfiltration 0S Command Injection SQL Injection - Tautology 1 6

® Eventos asignacion de roles
Guardium
Octubre 2025 38

Eventos eliminacion de roles

Actividades realizadas protecciéon de base de datos (DAM)

Actividades macro ejecutadas 1 3
Eventos transacciones

° Alertamiento VIGIA.
° Alertamiento FINAC.

° Solicitudes transaccionalidad y consumidor financiero. SA P H A N A
50

Eventos asignacion de roles

Actividades a ejecutar
° Continuar validacion para la configuracién de reglas en las bases de datos FINAC y VIGIA.
° Supervisidn y definicidn de reglas alcance del negocio.

Servidores 31

Bases de datos 675




(3 1BM Security

Verify

Operacion y alcances funcionales

Total de operaciones realizadas por Verify entre Septiembre 22 de 2025 a Octubre 21 de 2025
Cambiar & Crear cuenta Modificar cuenta cuenta Suprimir cuenta Suspender cuents Total por I 9 o I 2 4
Directorio Activo 2646 2 208 1094 0 1215 5192
SAP 0 16 199 675 0 801 1691 .
Service Manager 0 30 5 1119 0 1233 2387 Operaciones |1AM
Verity 3687 30 3 1119 0 1233 6074
Admon Usuarios 0 0 1 784 0 924 1709
Cobis 0 27 185 877 0 982 2071
Total i 19124

- Mayor demanda en los procesos de autogestion, debido a actividades relacionadas con el cambio y recuperacion
de confrasefas, originadas a partir de las medidas implementadas desde el periodo anterior, especificamente el
bloqueo de la opcion "Cambiar contrasefia” del ment Ctrl + Alt + Supr, accién orientada a fortalecer la seguridad y
calidad del servicio.

+1,4K

Usuarios con autogestion

- Se amplié el plazo de notificacién por correo electronico sobre el vencimiento de contrasefia, pasando de 3 a 5 dias
antes de la fecha de expiracion, con el fin de brindar mayor oportunidad al usuario para realizar la actualizacion
correspondiente y reducir incidentes relacionados con accesos bloqueado.

- Sistema de Turnos: La integracion se encuentra completamente desarrollada conforme a los lineamientos
establecidos y con resultados satisfactorios en la tltima etapa de pruebas. Actualmente, se tiene pendiente la
confirmacion por parte de la Gerencia SAC y Puntos de Atencién para proceder con la salida a produccién.




37 Informe Monitoreo de Marca

Eventos OCTUBRE 2025
reportados
8 Actividades realizadas vigilancia digital
Identity Fraud + ldentificacién y notificacién de eventos.
» Monitoreo de redes sociales.
28 * Gestion de baja de contenidos para un total de 11 eventos, relacionados principalmente con el
ofrecimiento de retiro de cesantias, de los cuales 10 fueron notificados de baja y 1 evento contintia en
Data Protection proceso de gestién de baja, obteniendo una efectividad del 90,9% al momento realizar las gestiones de
las baja solicitadas.
1 » Deteccién de dominios parking y sospechosos con combinaciones de registros similares a Fondo
Nacional del Ahorro.
Brand Protection » Notificacion de 1324 credenciales de terceros y 39 credenciales de empleados.

* Seguimiento y notificacién de menciones de marca y ataques a la reputacion.
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Activos Evaluados

379 Informe de Actividades @ Qualys.

4 Qualys médulo SCA

Activos Duplicados Octubre 2025

22 Actividades realizadas Lineas Base

vt G0 Lot Mas del 50% de los controles se encuentran en cumplimiento, sin embargo, existe una cantidad importante de

controles en estado no superado los cuales deben ser verificados con el fin de validar si el criterio de evaluacion es el
2 0 correcto o por el contrario se debe ajustar la configuracion en cada carga de trabajo.

Activos Sin Conexion En

Un Mes . Evaluar los controles comprendidos en las 18 politicas desplegadas.

Los cambios en las métricas mostrados mes a mes se deben a la eliminacién o adicion de agentes,

1 8 reinstalacion de agentes, solucién de problemas de conexién con el Gateway.

e  Actualmente se cuenta 4 servidores relacionados con el cambio (C64365) que actualmente siguen sin
comunicarse a través del Gateway en caso de que estos lleguen a ser reemplazados, es importante realizar la
notificacién via electrénica para realizar su adicion a través del proceso de instalacién de agente en estos
dispositivos o servidores nuevos.

. Se requiere realizar él envié del formato 031 con el fin de realizar el cruce de informacion.

e  Con base al formato 031 se sugiere la validacion de los activos que no cuentan con el agente instalado esto
con el fin de llegar a la cobertura Esperada.

e  Serequiere agendar sesion con el fin de validar la instalacion y configuracion del agente BOGPVPRWP007
con IP 172.16.133.13 con el administrador de Windows.

Politicas Evaluadas



GESTION PLATAFORMA - ACTIVIDADES REALIZADAS
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10.

Revisidon semanal para validar el estado de los agentes en su etiquetado, duplicidad y ultima conexién.

Identificacién de agentes que llevan mas de un mes sin reportar conexion.

Solicitud de informacién sobre servidores Windows, que se encuentran sin reportar.

Identificacién de causa de duplicidad de activos.

Generacion de reportes de cumplimiento bajo demanda.

Cruce de informacion de inventarios con plataforma de dispositivos de red, bases de datos y servidores (Linux, AIX 'y Windows).
Pruebas de alcance y autenticacion dispositivos de red.

Programacion de escaneos, reportes mensuales, pruebas de alcance para autenticacion a bases de datos y validacion de agentes
instalados en servidores.

Actualmente no se encuentra con alcance y autenticacion a 20 dispositivos compartidos por FNA, se realiza el escalamiento al area
encargada para la validacion de estos.

Se procede con la eliminacion de 4 agentes dentro de la herramienta ya que se encontraban con duplicidad.
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Ethical Hacking

0

Retest Ethical Hacking

6

Retest Analisis de
Vulnerabilidades

0

Analisis de
Vulnerabilidades

l 0

nalisis de Codigo

Informe Seguridad Ofensiva

Octubre 2025
Actividades realizadas seguridad ofensiva

De las 585 vulnerabilidades auditadas, se destaca que 204 fueron remediadas de manera efectiva, incluyendo algunas clasificadas como
criticas y de alto impacto.

A continuacion, se presentan los resultados generales obtenidos a partir de los ejercicios de Ethical Hacking realizados sobre las
aplicaciones web, en cumplimiento de lo establecido en la Circular 033 y solicitudes por demanda. Los hallazgos han sido clasificados
segun su nivel de severidad e impacto sobre los activos evaluados, con el fin de facilitar su analisis y priorizacion.

Distribucion de criticidad
Top de vulnerabilidades remediadas

M IPMI v2.0 Password Hash Disclosure  SSL Certificate Cannot Be Trusted

Activos afectados

W SSL Self-Signed Certificate M TLS Version 1.0 Protocol Detection

= Criticas = Altas = Medias = Bajas



Informe de Actividades y
B . ccn Funcionamiento Fortify

Octubre 2025

Actividades realizadas analisis de codigo (fortify)

Actividad General:

Durante el periodo actual, no se ejecutaron analisis de cédigo.

Integraciones y Automatizaciones (Desarrollos):

Durante este periodo, no se llevaron a cabo integraciones.

Rendimiento y Disponibilidad:

No se registraron tiempos de inactividad, tanto planificados como no planificados. Ademas, el rendimiento del sistema
se mantuvo dentro de los parametros normales, incluso durante los picos de carga maxima.

Esta estabilidad refleja un nivel adecuado de operacion y una infraestructura tecnologica solida y bien gestionada. Se
continda con las practicas actuales de monitoreo y gestion de la infraestructura para garantizar que el sistema
mantenga su disponibilidad y rendimiento en niveles éptimos a medida que evolucionen las demandas de carga.
Planes para futuras mejoras o actualizaciones:

Actualmente, la suite Fortify se encuentra actualizada a una versién estable proporcionada por el fabricante. Esta
actualizacion asegura que la herramienta esté alineada con las ultimas mejoras de seguridad, correcciones de errores
y nuevas funcionalidades, lo que optimiza su rendimiento y fiabilidad en el proceso de auditoria de aplicaciones.

Es recomendable continuar con el monitoreo de futuras actualizaciones para mantener la suite al dia y aprovechar las
mejoras tecnolégicas que el fabricante continde implementando.




Informe Cyberark

Octubre 2025

194

Sesiones generadas

Actividades

o Se realiza seguimiento a las cuentas actuales un estado Disable

o Se realiza seguimiento y estabilizacion de escaneos DNA afectados por el incidente

e  Se realizan pruebas de ingreso a cuentas TACAS

o Se inicia proceso para creacion de cuentas masivas para el area de redes y seguridad

o Se realizan pruebas de conexioén de usuarios SWS desde redes externas e internas

o Se realiza parametrizacion de directivas base para usuarios SWS

. Se realiza configuraciones para escaneos DNA a todos los activos pertenecientes a SAP

o Se realiza escaneo DNA a los activos SAP perteneciente a la entidad

o Se realiza la entrega del reporte DNA

e  Se realiza la creacién del cambio necesario para tener alcance al segmento 10.1.250.0/24

. Se realiza seguimiento a los permisos solicitados para acceso de la comunidad CyberArk por
parte de los ingenieros de apoyo a la supervision

. Se realiza depuracion de cuentas Linux de activos inactivos

o Se realiza la creacion de cuentas de activos Linux nuevos
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finales Octubre 2025

24 De acuerdo con los eventos generados en las diferentes herramientas y la gestion diaria dentro del FNA se dan las siguientes

recomendaciones y conclusiones.

Archivos nuevos * Elinforme detalla una gestion activa y una alta disponibilidad de las plataformas de seguridad Trend Micro, sin incidentes de
encontrados por Behavior indisponibilidad del servicio. La organizacion presenta un riesgo medio general de 46.3/100 en la clasificacion de Attack
monitoring Surface Discovery, impulsado por un riesgo alto en el item de Vulnerabilidades.

* Seguridad en Endpoint y Servidores

31 94 o Amenazas Gestionadas y Malware: Se gestionaron 13 eventos de amenazas en usuarios finales , y se registraron 11,856

eventos maliciosos en servidores (99.9% de un malware genérico llamado HEU_AEGIS_CRYPT).

o Controles de Aplicacion (Application Control): El médulo de Application Control generd 497,723 eventos en modo de Lista
Blanca (solo monitoreo). Esto es un volumen muy alto que requiere una gestién continua para alimentar la Lista Negra y
asegurar que solo se ejecuten aplicaciones autorizadas.

o Control de Dispositivos (Device Control): El usuario abarreto fue el que mas eventos de bloqueo registré (425),
principalmente por el uso de dispositivos méviles extraibles. Es clave revisar y reforzar la politica de uso de dispositivos

0s AppControl extraibles.

* Vulnerabilidades y Exposicion (Attack Surface Discovery - ASD)

o Vulnerabilidades Criticas: La plataforma de seguridad identificé vulnerabilidades criticas, destacando:

3981 o Ejecucidon Remota de Cédigo (RCE): Se encontraron y bloquearon multiples intentos de explotacién de la vulnerabilidad
Apache Log4j RCE (CVE-2021-44228) en servidores.

o Denegacién de Servicio (DoS): Se identificé un alto nimero de eventos relacionados con la vulnerabilidad de Django Denial
of Service (CVE-2023-23969) en servidores SharePoint.

* Activos de Internet (Internet Facing Assets):

“ 8 1 0 o Los dominios Videoatencion.fna.gov.co y agendamiento.fna.gov.co tienen una clasificacién de riesgo alta (75 puntos)

J porque se identificaron certificados SSL/TLS expirados. Esta exposicidn requiere atencion inmediata.
orre S o Cuentas de Alto Riesgo: La cuenta de Administrador 0365 presenta una clasificacion de riesgo alta (78 puntos) porque tiene
6 / la expiracién de contrasefia desactivada. Esta configuracidn representa un riesgo significativo de compromiso de cuenta.
\\d o Aplicaciones Locales Desactualizadas: Mozilla Firefox fue la aplicacidn local con mas vulnerabilidades encontradas, debido a
}esgo 10 versiones desactualizadas.




13 Informe Soluciones Antimalware

Eventos en equipos Octubre 2025

HIEIES
Volumen de Correo: Se escanearon 1,339,250 correos electronicos en el periodo.

24 phishing: La mayoria de las detecciones de phishing se dieron en Exchange Online. La cuenta contactenos@fna.gov.co es un

. destino frecuente de ataques de spam y correos andmalos.
Archivos nuevos

encontrados por Behavior
monitoring

Licenciamiento: De las 2,300 licencias de equipos finales/servidores fisicos y 300 licencias para servidores virtuales, se
instalaron agentes en 3,194 dispositivos. Es necesario revisar el estado de los activos para mantener el uso dptimo y evitar
problemas de cumplimiento o cobertura, ya que el niumero de agentes instalados excede las licencias para equipos
fisicos/servidores virtuales.

Incidentes y Peticiones: Solo se reportd un incidente relacionado con un error de actualizacion en menos de 50 equipos, que no
causo indisponibilidad, esta estaba relacionada con actualizacién, que requirié mover archivo dll para reemplazar uno corrupto

La mayoria de las 12 peticiones gestionadas fueron por validacién de correos enviados a SPAM.

Prioridad de Vulnerabilidades: Asignar recursos inmediatos para la correccion de las vulnerabilidades criticas, especialmente la
renovacion de certificados SSL expirados en los dominios videoatencion.fna.gov.co y agendamiento.fna.gov.co. Esta fue
escalada a seguridad de la informacion y reportada a los administradores.

os AppControl

Reforzar la Seguridad de Cuentas: Exigir la activacidn de la politica de expiracién de contrasefia para la cuenta de Administrador
3981 0365 y otras cuentas de alto privilegio.

Gestion de Endpoints: Implementar un plan de choque para actualizar Mozilla Firefox y otras aplicaciones con altas
ac‘ones nuevas vulnerabilidades en los equipos finales.
Proteccion de Backups: Reforzar la seguridad perimetral del servidor de Veeam Backup (172.16.125.34) como destino principal
de los ataques, y considerar el bloqueo de la IP maliciosa 65.60.34.138 a nivel de firewall.

%.1 0 O Control de Licencias: Realizar una auditoria de licencias para ajustar el nimero de agentes instalados (3194) a la cantidad de
l'reos licencias disponibles (2300 fisicas + 300 virtuales), a fin de asegurar el cumplimiento y la cobertura.
(]
: i N

IPS: se trabaja en la actualizacidn de la solucién de IPS, debido a que genera fallos con la lectura de disco, se intentd realizar
actualizacidn de la manager, pero esta presento fallos en la lectura de la base de datos de usuarios, por lo que se tiene creado
caso con fabricante para validar inconveniente e intentar restaurar



100%

Aplicaciones aseguradas

4

Versiones aseguradas

2

Sistemas Operativos
asegurados

3

Firmas aseguradas

O appdome

Durante el periodo del 22 de Septiembre al 21 de octubre se realizé diferentes actividades que
se aplicaron y gestionaron en las politicas de seguridad sin necesidad de codificacidén esto para
la proteccidn de las aplicaciones méviles en produccion.

Se realiza monitoreo de plataforma Appdome visualizando el estado de las aplicaciones
protegidas asegurando la correcta proteccion de las aplicaciones.

® Monitoreo de plataforma para la verificacién de protecciones del cédigo y binarios.

e Se realizé el aseguramiento de la aplicacién movil del sistema operativo iOS sin el médulo
Build 2 Test para el cargue publicidad de las tiendas.

e Se realiza exclusidon de los archivos con formato .PDF para la visualizacidon de los archivos
sin necesidad de descarga.

FNA Movil Agil W FNA Movil Agil & |

com.ibm.fnamovi

(2.1.204) fna

Version 21.204 (

¢ 008 #% OKOL~=

com.ibm.fnamovi

fna

Version 21.81 (200000031)



ATTACK SURFACE MANAGEMENT (ASM) - IDENTITY

EXPOSURE (IE)
1 Dommios  Debilidades en Actividades Realizadas Octubre 2025

configuracion

de SSLITLS ASM

66 - .2_4 - Tecnologias mas frecuentes: nginx (26.6 %), Microsoft HTTPAPI 2.0 (26.6 %), IS 10.0 (33.3 %) y
s Express (13.3 %).

s - 6.54 % de los activos presentan vulnerabilidades con CVEs conocidas, manteniendo un control estable

107 roraLassers Activo7s con Sanis a mes ankavier
CVE - Se detectaron servicios expuestos como 7 SMTP y 2 MySQL, los cuales deben mantenerse bajo politicas
de control y segmentacion.

- Se evidencid la ausencia parcial de encabezados HTTP de seguridad (X-Frame-Options, CSP, HSTS,

I E Secure Cookies), que deben reforzarse para mitigar ataques tipo clickjacking o XSS.

0,064 = 79,78%

RE”;g?;L%%S Cu,ug’LE"'\'MDEiTO - 2.974 cuentas activas, 5.690 deshabilitadas y 1.463 inactivas, lo que representa una reduccién del

47 % en cuentas inactivas frente a septiembre.

- Se identificaron indicadores criticos como delegacion peligrosa de Kerberos y usuarios no
autorizados gestionando controladores de dominio. Se realizaron sesiones técnicas para exponer
hallazgos, aclarar funcionamiento de los médulos y entregar resultados.

- Seidentificaron 16 cuentas sin contrasefa, 1 cuenta reversible, 378 contrasefias que nunca caducan y
901 cuentas mantienen contrasefias sin actualizar lo que representa una reduccién del 59 % frente a
septiembre (2.208).



907,242

intervalos de alerta
captados

48

configuraciones de
reglas de calidad
ejecutadas

793,944 consultas

xitosasten Virtualizer

Informe Administracion
Ciber-Analitica

Octubre 2025

Gobierno del dato fortalecido: 1 ontologia Cyber y 35 tablas gobernadas; se
documentaron 11 campos y se aplicaron 48 configuraciones de calidad sobre 2
tablas.

Calidad automatizada: reglas genéricas aplicadas y auditables, con asignacién
por columna y umbrales definidos.

Actividad y alertas bajo control: 907,242 intervalos en 30 dias.

Indicadores de compromiso priorizados: 79% amenazas conocidas y el top-6
reune 69,7%.

Riesgo en niveles manejables: promedio de activos 1.49 y de usuarios 1.62.
Analitica avanzada enfocada en casos utiles, 27 movimientos laterales.

Continuidad del servicio garantizada: DEFCON 2 — Medio; uptimes estables
(Intelligence 20.9 s.; Rocket 13.6 s.; Discovery 13.6 s.; Governance 3.58 s.;
GoSec 3.58 s.; Virtualizer 4.68 s.). Virtualizer sin colas ni cancelaciones y
latencia media 0.287 ms.

Dos casos de uso de perfilamiento resueltos.
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Ciber-Analitica - Cifras

Alertas CIA Indicadores de
compromiso

907.242 intervalos de alerta La mayor parte de la actividad Riesgo promedio 1.49 puntos.

durante el periodo del 22 de provino de indicadores conocidos y » Composicion: por IOC 2.04;

septiembre al 21 de octubre. se concentré en muy pocos 10C. por CVSS 0.95.

e Por criticidad: Baja 50%. 716.874 amenazas desde |0C * Evoluciéon: meseta 1.0 del
Media 28%. Alta 21%. conocidos y 1.482 IOC conocidos. 22-30 sep; desde 1-oct sube y

e Por fuente: DNS 712.868 se estabiliza cerca de 2.0 con
(78.6%); WAF 190.368. e Composicion: Conocidos fluctuaciones minimas.
(20.98%). Firewall 4.006 79%. Desconocidos 21%.
(0.44%). * Concentracion: los seis mas

* Picos diarios: pico el 30-sep frecuentes suman 499.666.
con 41.282; minimo el 12-oct
con 15.584.

e P o ; o Eventos
i ri .
T | e P esgo de usuarios Analitica avanzada predominantes

Riesgo promedio 1.62 puntos. Durante el periodo analizado. el Un evento predominante:
contenido y estable tras un || sistema de analitica avanzada .

Indicadores do compromiso.

716874 1482

Ly

[ ¥ Y
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Inusual transferencia interna de

fho

descenso al iniciar septiembre.

e Severidad: 5 de 10.
* Credibilidad: 10 de 10.

identificé actividad concentrada en
un solo tipo:

® Movimientos
(100%)

¢ Correlaciones: 0 (0%)

* Patrones de ataque: 0 (0%)

laterales: 27

datos: 27.

» Escéaner IRC remoto detectado:
0.

» Actividad sospechosa seguida
de tarea de administracion de
endpoint: 0.




Informe de Consultoria

octubre 2025

Obijetivo

Presentar las principales actividades realizadas para la implementacion de
la unidad de ciberseguridad en el FNA indicando su estado actual y pasos a
seqguir.

Alcance

Incluye las actividades de planeacion realizadas a la fecha del corte, las
actividades ejecutadas en busca de concretar los objetivos planeados, los
logros alcanzados y los pasos siguientes.



e Construccion del plan de continuidad del negocio
de la Unidad de Ciberseguridad

e Elaboracion del documento AS-IS de la
unidad de ciberseguridad

e o e Estructuracion del documento TO-BE de la

de unidad de ciberseguridad

Procedimientos




GRACIAS

FNA contrato 173-2023




26/11/25, 14:45
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CYBER SEC

CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA

NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia

Cotizacion - iSiigo

Para:
Nit :
Fecha:

PRE FACTURA

No. C-2-48

Fondo Nacional de Ahorro SA

899.999.284-4
2025-11-26

barado por Slige 5.A.5 Nit: 830.048.145-8

Autorizacién numeracion de facturacion electrénica DIAN No 18764085737391 vigencia desde 19-12-2024 hasta el 18-12-2025
desde el FE 33 al 5.000 vigencia 12 meses.

item

10

Descripcién

Administracién y soporte de la plataforma XDR.

contrato 173-2023

Administracion y soporte de la plataforma
SIEM
contrato 173-2023

Administracién y soporte de la plataforma
SOAR
contrato 173-2023

Administracién y soporte de la plataforma
THREAT INTELLIGENCE.
contrato 173-2023

Administracion y soporte Servicio BRAND
CYBERSECURITY MONITORING.
contrato 173-2023

Administracion y soporte Servicio de
MONITOREO DE DNS.
contrato 173-2023

Administracién y soporte de la plataforma
SECURE DEVELOPMENT ASSESSMENT.
contrato 173-2023

Administracién y soporte Endpoint
PROTECCION ANTIMALWARE, CONTROL
DE APLICACIONES, PROTECCION WEB,
CONTROL DE ACCESO SEGURO A LA
NUBE, SERVER SECURITY, INTRUSION
PREVENTION SYSTEM, ISOLATED
EXECUTION

contrato 173-2023

Administracién y soporte de la plataforma
CIBERDEFENSA
contrato 173-2023

Administracién y soporte de la plataforma
MONITOREO DE LINEAS BASE DE
SEGURIDAD.

contrato 173-2023

Cantidad

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

Vr. Unitario

3,326,000.00

152,913,000.00

14,627,000.00

27,797,000.00

55,994,000.00

52,083,000.00

8,279,000.00

33,889,000.00

5,874,000.00

8,406,000.00

Vr. Total

3,957,940.00

181,966,470.00

17,406,130.00

33,078,430.00

66,632,860.00

61,978,770.00

9,852,010.00

40,327,910.00

6,990,060.00

10,003,140.00

Valor desc.

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

1/2
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item

11

12

13

14

15

16

17

Valor en Letras: Setecientos cuatro millones novescientos sesenta y nueve mil noventa pesos mcte

Descripcién

Administracion y soporte de la plataforma
MONITOREO DE BASES DE DATOS (DAM).
contrato 173-2023

Administracién y soporte de la plataforma
SOLUCION GOBIERNO DE IDENTIDADES
(Actividades de responsabilidad con 4.16.
SOLUCION GOBIERNO DE IDENTIDADES
Anexo técnico)

contrato 173-2023

Administracién y soporte de la plataforma
(ASM) - Attack Surface Management por la
vigencia del Contrato.

contrato 173-2023

Administracion y soporte de la plataforma para
la proteccion, control y monitoreo del acceso y
uso de las cuentas privilegiadas - PAM
contrato 173-2023

Administracion y soporte de la plataforma
(MAS) para la validacion de controles y
proteccién de la aplicacién movil del FONDO
NACIONAL DEL AHORRO S.A

contrato 173-2023

Administracion y soporte del servicio de Ciber-
analitica (Recurrente a partir del 8 de mayo,
fecha de salida en produccion).

contrato 173-2023

Administracion y soporte de la plataforma IPAM
por la vigencia del Contrato .
contrato 173-2023

Distribuccion de ingreso:

Cotizacion - iSiigo

Cantidad Vr. Unitario Vr. Total Valor desc.
1.00 23,451,000.00 27,906,690.00 0.00
1.00 26,449,000.00 31,474,310.00 0.00
1.00 25,184,000.00 29,968,960.00 0.00
1.00 28,708,000.00 34,162,520.00 0.00
1.00 8,263,000.00 9,832,970.00 0.00
1.00 86,865,000.00 103,369,350.00 0.00
1.00 30,303,000.00 36,060,570.00 0.00

Total Bruto 592,411,000.00
Subtotal 592,411,000.00
IVA 19% 112,558,090.00

Total a Pagar

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente

Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)

704,969,090.00

22



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

BBVA

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente CONSORCIO UNIDAD DECIBERSEGURIDAD FNA,
identificado(a) con NIT numero 901.781.625-1 se encuentra vinculado(a) a nuestra
entidad a través de la CUENTA CUENTA DE AHORROS EM No. 0136002901
aperturada el 19 de diciembre del 2023, cuenta ACTIVA y que a la fecha ha
presentado un manejo conforme a lo establecido contractualmente.

Esta certificacion se expide a solicitud del titular con destino a quien interese, el 5
de noviembre del 2025.

Para tramites de ndmina, legales, internacionales y otros, también puedes usar las
siguientes opciones de numeros de cuenta:

Cuenta de 10 digitos:0136002901
Cuenta de 16 digitos:0136000200002901
Cuenta de 20 digitos:00130136000200002901

Firma autorizada
BBVA Colombia




; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |0 | 2| Actualizacion

4. Numero de formulario 141064929586

(415) 8020) 000014106492958 6

7707212489984(

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional T14. Buzén electrénico
90 14 47 9 6 8| 1 |meuestosdeBogota 3.2
IDENTIFICACION -
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién ~ N
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento AV |3’. Citgad/ivlunicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre |T34. Swros nombres
35. Razén social N L
MNEMO CYBER SEC S.A.S
36. Nombre comercial K 37. Si_uia_
NE NN
UBICACION
38. Pais 39. Departamento N ~ 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal 2
CL99 NO 10 19 OF 502
42. Correo electronico jpara@mnemo.com o ./ J/ -
43.Codigopostal 1 1 0 1 1 1 44. Teléfono 1 N 6 9 1 3 1 3 3|45. Teléfono 2
CLASIFICACION
Actividad-econémica — Ocupacion
Actividad principal Activida sectrdar-ia__ Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49.\Fechainicio actividad 50. Cédigo 1 2 51. Cédigo establecimientos
l6 2 01][20201 22096 2/02|[270 20,0272 9| | | | | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sowo|s |7 |1alazlaslsalysic )| | | | | | | [ L L [ L L ]

05- Impto. renta y compl. régimen ordinar

07- Retencion en la fuente a titulo de_‘rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

52 - Facturador electrénico

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Firma autorizada:

084. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante Legal Suplente Certificado

Fecha generacién documento PDF: 05-02-2025 05:37:29PM



; ) | A N Formulario del Registro Unico Tributario O 0 1

pagina 2 4 Hoja 2
Espacio reservado para la DIAN 4. Namero de formulario 141064929586
07212489984(8! 014106492958 6
Y e . . . s . RS - Py
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzdn electrénico
901447 96 8 1 Impuestos de Bogota 3.2
Caracteristicas y formas de las organizaciones
it 64. Entidades o institutos de: derechn publico de orden nacional, departamental,
62. Naturaleza 2 63. Formas asociativas 12 municipal y-descentralizados R P
65. Fondos 66. Cooperativas thrgr?j‘:ﬁ?sade\ {geepsmes
68. Sin personerfa juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2,Refarma
71. Clase 0 4 82. Nacional 100 %
72. Nimero
73. Fecha 20201228 83. Nacional publico 0. 0 %
1 1 —_— L)
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100. 0 %

76. Fecha de registro 202012209 )
77. No. Matricula mercantil 033204143 !
78. Departamento 1 1 |
79. Ciudad/Municipio 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
80. Desde 20201228 { ) )
a1, Hasta 20991231 | 87. Extranjero privado 0. 0 %
. i R W N— L L
|
{ _ >~
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Iltem 89. Estado actual 95, echa cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 0 [2(0 21)0 1 2 5] -
2 | o -
3 | o -
4 | o -
5 | o :

Vinculacién econémica

. Vi i0 A : 95. Numero de |dentificacion Tributaria (NIT) de la
93e(\:gﬂg#?§é°" 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96.DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NGmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:37:29PM



AN

Formulario del Registro Unico Tributario

001

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141064929586
(415)7707212489984(8020) 000014106492958 6
=T
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzdn electrénico
901447 96 8 1 Impuestos de Bogota 3.2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202012 2)8
1 ol —
100. Tipo de documento 101. Numero de identificacion 102DV | 103./Numero de tarjeta profesional
CéduladeExtranjeri 2 2 |g 6 7 3 5 2 | |
1
104. Primer apellido 105. Segundo apellido 106. Primey riombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represeriacion
REPRS LEGAL SUPL 19 i2 00220 1 1 2|
SN 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 7 7 0 4 4 6 | 61 061-T
2
104. Primer apellido 105. Segundo apellido 106. Primér.ngmbre 107. Otros nombres
VELEZ |CASTRO |[HUMBERTO DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon sacialfpresentante legal
98. Representacion 99. Fecha inicio gjarcicic’representacion
—— 1 1 |
100. Tipo de documento 101. Ndmero de identificaciéi 102. DV | 103. NUmero de tarjeta profesional
X |
104. Primer apellido 105. Sequndo apeilico 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 10@9. DV | 110:-Razén, social representante legal
|
[ NN
98. Representacion | 99. Fecha inicio ejercicio representacion
|
| L
100. Tipo de documento 101.\Nume!o de identificacior: 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
|
|
108. Numero de Identificacién Tributaria/(NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 05-02-2025 05:37:29PM



Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

AN

001

Espacio reservado para la DIAN

pagina 4 de 4 Hoja 5
4. Numero de formulario 141064929586
(415)7707212489984(8020) 000014106492958 6

6.DV
1

5. Numero de Identificacién Tributaria (NIT) 12. Direccién seccional

901 447 96 8

Impuestos de Bogota

=T 2 Py
14. Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento
Cédula de Ciudadania 1 3

125. Namero de identificacion

1 018 40887 6

126. bV | 127. /NUmero.dé tarjeta profesional

2 32 3 25T

Cédula de Ciudadania 1 3

1030618626

g | /, A
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131, Otros nombres
% TOVAR |LOZANO JAIRO lDAVID
o £, 1
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
%)
3 / N
@ |135. Fecha de nombramiento
20230330]
136. Tipo de documento 137. Numero de identificacion 128. DV | 139. NUmero de tarjeta profesional
Q
g QL =N\
& |140. Primer apellido 141. Segundo apellido 142. Primer neribre 143. Otros nombres
=1
2 | |
< AN !
£ | 144. Namero de Identificacién Tributaria (NIT) 145, DV | 146. Sociedad o firpia desighada
: |
1%2)
= -l /L A\ N,
o |147. Fecha de nombramiento
1 1 |
148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2 81 38 9T

152. Primer apellido
PINZON

153. Segundo ape!lido
ROJAS

154. Primer nombre

ANDRES

155. Otros nombres

CAMILO

Contador

156. Nimero de Identificacion Tributaria (NIT) 157. DV/| 158."Sociedad.o firma.designada

159. Fecha de nombramiento

|
2022022 3] |
S N §

D\
1

Fecha generacién documento PDF: 05-02-2025 05:37:30PM



AN

Formulario del Registro Unico Tributario

001

2.Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)77072

141064925838

4106492583 8

0) 00001

12489984(802

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
900396176 1 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social
MNEMO COLOMBIA SAS
36. Nombre comercial 37.Sigia
NN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal
CL 99 10 19 OF 502
42. Correo electronico recepcion.colombia@mnemo.com
43.Codigopostal 1 1 0 1 1 1 |44.Te|éfonol 3183835 1 1 7|45.Teléfono2 575527210
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Cédigo establecimientos
|
6 20 1][[201071 11 2||[6202}2040111 2 |6 2 09[8 55 1] | |
Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
socomols |7 |9 |1 ols 4fs sy ofeslaifazlaslselss| | | [ [ [ | | | | | [ | |
05- Impto. renta y compl. régimen ofdinar-._26-"Deeclaracion-individual precios de tran
07- Retencion en la fuente a titulo de\rent / /41- Declaracion anual de activos en el exte
09- Retencién en la fuente en el impuesto~~ 42- Obligado‘a llevar contabilidad
10- Obligado aduanero 48~ Impuesto sobre las ventas - IVA
14- Informante de exogena 52 - Facturador electrénico
18- Precios de transferencia 55 - Informante de Beneficiarios Finales
19- Productor de bienes y/o servicios exen

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
’ 3 | ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3

54. Codigo | 57. Modo | |

11 12 13 14 15 16 17 18 19 20

| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante Legal Suplente Certificado

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario

001

Espacio reservado para la DIAN

Pagina 2 de 4 Hoja 2
4. Numero de formulario 141064925838
(415)7707212489984(8020) 000014106492583 8

6. DV

1 Impuestos de Bogota

5. Numero de Identificacién Tributaria (NIT)

9 003 96176

12. Direccién seccional

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza 2 63. Formas asociativas 12

65. Fondos 66. Cooperativas

68. Sin personeria juridica 69. Otras organizaciones no clasificadas

64. Entideédes o insfitutos de derechapublico de orden nacional, departamental,
municipal y'descentralizados

67. Soeiedades.y organismos

extranjeros

70. BenefiCio 1

Constitucién, Registro y Ultima Reforma

Composicion del Capital

Documento 1. Constitucién 2. Reforrna

71. Clase 0 4 0 4

72. Numero T A

73. Fecha 201 0. 1 ]_‘ 1 2 Zii_i‘_i?‘l_l—_s——
74. Numero de notaria

75. Entidad de registro W 3

76. Fecha de registro Wl 0. 1 ]_‘ 19 | 2_0 12‘_0 7009
77. No. Matricula mercantil 0204516 2 0204516 2
78. Departamento 1 1 1_I

79. Ciudad/Municipio 4_ | -4
Vigencia I —

80. Desde 20101112 s L

81. Hasta i

|

82. Nacional 0 %
83. Nacional publico 0. 0 %
84. Nacional privado 0. 0 %

85. Extranjero 100 %
86. Extranjero pliblico 0 0 %
87. Extranjero privado 100. 0 %

Entidad de vigilancia y control

88. Entidad de vigilancia y control
Superintendencia de Sociedades

5]

Estado y Beneficio

Item 89. Estado actual $0./Fecha cambio de’estado

1 8 0 2018010 1]

91. Ndmero de Identificacién Tributaria (NIT)

92. DV

Vinculacién econémica

93. Vinculacion

econémica 94. Nombre del grupo econémico y/o empresarial

95. Nimero de |dentificacién Tributaria (NIT) de la

Matriz o Controlante 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. NGmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario

001

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141064925838
(415)7707212489984(8020) 000014106492583 8
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
900396176 1 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
20170829 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
Cédula de Extranjeri |
L et 22|16 6 7 3 5 2 N \
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 JI_Z 0 220117 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 7 7 0 4 4 6 | 61 061-T
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

Espacio reservado para la DIAN

4. Numero de formulario

pagina 4 de 4 Hoja 5
141064925838
(415)7707212489984(8020) 000014106492583 8

5. Numero de Identificacién Tributaria (NIT)

9 00396 176|1

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento
Cédula de Ciudadania 1 3

125. Namero de identificacion

142 3 9581

126:.DV+1127. ,NUmero.de tdrjeta/profesional

) 27398T

128. Primer apellido
SALAZAR

129. Segundo apellido
|GOM EZ

130. Primer nombre

JOSE

131. ,Otros nombres

IIGNACIO

132. NUmero de Identificacién Tributaria (NIT)

133. DV | 134. Sociedad o firma designada

Revisor fiscal principal

135. Fecha de nombramiento

2023033 1]

136. Tipo de documento

137. Ndmero de identificacion

138,DV | 139. Nimero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142. Primer nombre
|

144. Namero de Identificacién Tributaria (NIT)

143. Otros nombres

145. DV | 146. Sociedad o firma designada

Revisor fiscal suplente

147. Fecha de nombramiento

148. Tipo de documento
Cédula de Ciudadania 1 3

149. NUmero de identificacion

1018 40,8876

150. DV | 151. NGmero de tarjeta profesional
2 323 25T

152. Primer apellido
TOVAR

153. Segundo ‘apellido
LOZANO

154. Primer nombre

JAIRO

Contador

156. Nimero de Identificacién Tributaria (NIT)

|
1<

157 DV

155. Otros nombres

DAVID

159. Fecha de nombramiento

20220 1|1_7J_

158,/Sociedad ofirma.designada

4N

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |0 | 2| Actualizacion

4. Namero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901306687 2 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social
MNEMO EVOLUTION & INTEGRATION SERVICES S.A.
36. Nombre comercial 37.Sigia
HANAN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 [BogotaD.C. 1 1 [Bogota, D.C. 001
41. Direccion principal
CL99 10 19 OF 502
42. Correo electrénico Jc.aponte@mnemo.com
43.Cédigopostal 1 1 0 1 1 1 44, Teléfong 1 6 9 1 3 1 3 3|45. Teléfono 2 3103243475
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
|6 20 1][20190702||[6202}2019070 2] 6 2 0 9] | | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sowo|s |7 |1alazlaglss)) p 4N | | | | | L [ L L

05- Impto. renta y compl. régimen ofdinar

07- Retencion en la fuente a titulo de \rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

55 - Informante de Beneficiarios Finalés

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012. 984. Nombre PARRA GAMBOA JOHN JAIRO
Firma del solicitante:

Firma autorizada:

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 05-02-2025 05:41:03PM



; ) | A N Formulario del Registro Unico Tributario 0 0 1

pagina 2 4 Hoja 2
Espacio reservado para la DIAN 4. Namero de formulario 141064931180
212489984(8 01410649311
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901306687 2 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
ot 64. Entidad. fitutos de ' ho lico de ord |, depart: tal,
62. Naturaleza 2 63. Formas asociativas 99 munlcnlplal y‘iseg’gﬂﬁtlﬂ,gidgi erechapiplico de orden nacional, departamenta
65. Fondos 66. Cooperativas Sztrﬁ,’;jiffg’sadeb ¥ 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 05 82. Nacional 0 %
72. Nimero
73. Fecha 20190726 83. Nacional publico 0. 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria 6 5
75. Entidad de registro 0 3 84. Nacional privado 0. 0 %
76. Fecha de registro 20190726
L L | N L/ NV,
77. No. Matricula mercantil 00031446 03
78. Departamento 1 1
79. Ciudad/Municipio 001 | 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 20190726 | ) )
1. Hasta 99991231 i . . 87. Extranjero privado 100. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Iltem 89. Estado actual S0./Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 49 2019072 56| -
2 8 1 2019072 6] -
|
g [ . . | -
4 | o -
5 | o :

Vinculacién econémica

. Vi i0 A : 95. Numero de |dentificacion Tributaria (NIT) de la
93e(\:gﬂg#%é°" 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96.DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NGmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:41:04PM



AN

Formulario del Registro Unico Tributario

001

Espacio reservado para la DIAN

Representacion
Pagina 3 de 4 Hoja 3
4. NGmero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0

5. Numero de Identificacién Tributaria (NIT)

9 013066 8 7|2

6. DV | 12. Direcci6n seccional

Impuestos de Bogota

14./Buzén electrénico

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202 20.2.0
1 — L,
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |8 0 8 0 8 4 2 0 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
PARRA |GAMBOA JOHN |JAIRO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
|
NN NN |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
) |
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
|
| |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 05-02-2025 05:41:04PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

pagina 4 de 4 Hoja 5
Espacio reservado para la DIAN 4. Numero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico

901306687 2 Impuestos de Bogota 3 2

Revisor Fiscal y Contador
124. Tipo de documento 125. Numero de identificacion 126:.DV+1127. ,NUmero.de tdrjeta/profesional
3 CéduladeCiudadania 1 3 /18 7 7 0 4 4 6 /- i | 6 1 0 6 1
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres
% VELEZ |CASTRO HUMBERTO IDE JESUS
S \
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
%)
= AN
@ |135. Fecha de nombramiento
2021021 5]

Revisor fiscal suplente

Cédula de Ciudadania 1 3

1018 40,8876

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
140. Primer apellido 141. Segundo apellido 142..Ptimer hombre 143. Otros nombres

|

| I
144. Nimero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firré designada
147. Fecha de nombramiento
1 1 | /] /N

148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2 32 3 25

152. Primer apellido
TOVAR

153. Segundo ‘apellido
LOZANO

154. Primer nombre

JAIRO

Contador

156. Nimero de Identificacién Tributaria (NIT)

|
1<

157 DV

155. Otros nombres

DAVID

159. Fecha de nombramiento

2021006001

158,/Sociedad ofirma.designada

4N

Fecha generacién documento PDF: 05-02-2025 05:41:04PM



D I N\ N Autorizacion Numeracion de Facturacion

POR UNA COLOMBIA MAS HONESTA

Espacio reservado para la DIAN 4. Numero de formulario 18764062145032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre yan 10. Otros nombres
901781625 1
11. Razén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
12. Direcci6n seccional e Cad.
Impuestos de Bogota 3 2
24. Direccion
CL 99 # 10 - 19 OF 502 ED TRADE CENTER
25. Pais 26.Departamento |27. Munhicigio
Colombia Bogota D.C. |Bogoté, D.C.
—\—L A

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en Ja,/Resolucién\0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la
vigencia autorizada, con 15 dias de antelacjoh podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

Nota: La no adopcion o violacién de/os sisternas técnicos de control, dara lugar a la sancién Firma del funcionario autorizado
establecida en el articulo 684-2 del E\T

Firma del solicitante

AN
2023-12-18/03:12:27 PM
Fecha Acuse de Ilecibu!."
£

- Firmado 4

984. Apellidos y nombres

985. Cargo
989. Dependencia SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI
1001. Apellidos y nombres VELEZ CASTRO HUMBERTO DE JESUS 990. Lugar administrativo
1002. Tipo documento  Cédula de Ciudadania 991. Organizacién U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identificacion 8770446 1004.DV 3 992. Area
1005. Cod. Representacién ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion ~ CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

997. Fecha formalizacién 202 3-12-18/15:12:27




/S~ Autorizacion Numeracion de Facturacion
POR UNA COLOMBIA MAS HONESTA

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. NGmero de formulario 18764062145032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
901781625 1
11. Razén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
Rangos de numeracién para autorizar, habilitar o inhabilitar
29. Establecimiento
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER
1
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero ‘33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 FE ll 5,000 |12 AUTORIZACION | 1
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. i{asia el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
3 JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
8 —SA—Sf—
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.




MNMO =

CYBER SEC

Bogota, 11 de Diciembre de 2025

Senores
FONDO NACIONAL DEL AHORRO SA
Ciudad.

REF: CIRCULAR 042 DE 2012
Respetados sefiores:

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la
circular en referencia, debido a que no nos encontramos vigilados por la
Superintendencia de Sociedades.

Agradecemos la atencion a la presente,

Cordialmente,

HUMBERTO DE JESUS VELEZ CASTRO
Representante legal
MNENO COLOMBIA SAS



Division de Presupuesto
nda ::z., Documento de Pago

N° ORDEN DE PAGO 5300687872 FECHA DE CONTABILIZACION
N° DE REFERENCIA 54 FECHA DE PAGO

17.12.2025
30.12.2025

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
N° IDENTIFICACION NIT 8999992844
PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251
BENEFICIARIO DEL PAGO
NOMBRE COMPLETO CONSORCIO UNIDAD DE
N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT
FORMA DE PAGO PAGO ELECTRONICO CIUDAD
N° DE CUENTA 0136002901 BANCO BANCO BBVA
TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20
N° FACTURA PROVEEDOR FE54 RAD 02-2303-202512171353318
(OBSERVACIONES:
INFORMACION PRESUPUESTAL
SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001346 5400001890 00110 CTO 173-2023 AD1 MO 1000058809 5105632103 143.171.280
20001345 5400001890 00230 CTO 173-2023 AD1 MO 1000058813 5105632103 36.060.570
20001346 5400001890 00350 CTO 173-2023 AD1 MO 1000058814 5105632103 34.162.520
AFECTACION PEDIDO 213.394.370

DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 213.394.370,00
DESCUENTOS -448.233.931,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 661.628.301,00

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresién: 26.02.2026




Division de Presupuesto

FONDO
NACIONAL
DEL AHORRO

na

Documento de Pago

N° ORDEN DE PAGO 5300687872 FECHA DE CONTABILIZACION 17.12.2025
N° DE REFERENCIA 54 FECHA DE PAGO 30.12.2025
RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N°

N° FACTURA PROVEEDOR FE54 RAD 02-2303-202512171353318

(OBSERVACIONES:

INFORMACION PRESUPUESTAL
SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
6200000115 00010 CTO 173 DE 2023 5105632103 337.836.240
6200000115 00020 CTO 173 DE 2023 5105632103 118.841.730
6200000115 00060 CTO 173 DE 2023 5105632103 34.896.750
AFECTACION PEDIDO 491.574.720

VALOR TOTAL FAC.
DESCUENTOS
NOTAS CREDITOS
VALOR A PAGAR

491.574.720,00
-170.053.581,00

0,00
661.628.301,00

DETALLE DE LA ORDEN DE PAGO

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresién: 26.02.2026




Gerencia Tesoreria
na :gy.. Documento de Pago

No. ORDEN DE PAGO 54 FECHA DE CONTABILIZACION  30-dic-25
No. DOCUMENTO DE PAGO 5300687872 FECHA DE DOCUMENTO 30-dic-25

FECHA DE COMPENSACION 30-dic-25
PROPUESTA 56083 FECHA DE LA PROPUESTA 30-dic-25

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DEFINITIVO AHORRO VOLUNTAR

DATOS GENERALES

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE

No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE ENTREGA PAGO ELECTRONICO

CIUDAD DE ENTREGA BOGOTA

NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BANCO BBVA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD

No. IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION 25

NOMBRE: CONSORCIO UNIDAD DE

OBSERVACIONES: FE54 RAD 02-2303-202512171353318

NUMERO DE CUENTA 2511050101 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BVv02

VIA DE PAGO T

VALOR NETO A CANCELAR 661.628.301

DETALLE DE LA ORDEN DE PAGO

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL

DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1003700788 5300687872 54 661.628.301 FES54 RAD 02-2303-202512171353318 6200000115 CTO 173 DE 2023




