INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016
1 Q,g PROCESO CONTRATACION Version: 1
FECHA

45 FACTURA No
INFORME No 16 12 25
No. DE ACEPTACION: 1000058966 dd mm aaaa
1. GENERALIDADES DEL CONTRATO
CONTRATO No 173 DE 2023 TIPO DE CONTRA1 Prestacion de servicios

(Nmero de Contrato) (Afio de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)
ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA ]
INTERVENTOR Y/O SUPERVISOR Juan Sebastian Cardenas Hernandez
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)

APOYO SUPERVISION Enrique Alfredo Arrazola Montes Jonathan Escobar Rodriguez

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL
FONDO NACIONAL DEL AHORRO

VICEPRESIDENCIA DE TECNOLOGIA Y TRANSFORMACION DIGITAL

DEPENDENCIA EJECUCION CONTRATO (Gerencia de Ciberseguridad y Aseguramiento Informatico)

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCION DEL CONTRATO 24 Meses
(indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 22 DE dic DE 2023
(Dia) (Mes) (Afio)
FECHA DE TERMINACION DEL CONTRATO 31 DE dic DE 2026
(Dia) (Ves) Aro)
REGISTRO PRESUPUESTAL No. 5400001604 - 6200000102 - 5400001890 - 6200000115 - 5400002134

VALOR DEL CONTRATO

TREINTA'Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE
($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMAS CONTRIBUCIONES A LAS QUE HAYA LUGAR.
ADICION NRO. 1 DIECINUEVE MIL NOVECIENTOS VEINTIDOS MILLONES NOVECIENTOS OCHENTA Y SIETE MIL CUATROCIENTOS NOVENTA Y TRES PESOS
MCTE ($19.922.987.493)
ADICION Nro. 2 DIECINUEVE MIL NOVECIENTOS SETENTA Y TRES MILLONES SEISCIENTOS TREINTA Y SIETE MIL DIEZ PESOS MCTE ($19.973.637.010)
El valor del presente contrato es hasta la suma de SETENTA Y SEIS MIL TRESCIENTOS NOVENTA Y SEIS MILLONES DOSCIENTOS OCHO MIL CIENTO TRECE

PESOS M/CTE ($76.396.208.113,00)

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA
1 12 meses 119 19.922.987.493 | 5400001890

2 |$ 19.973.637.010 | 5400002134




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 47,78%
Adicion Nro. 1 $ 19.922.987.493,00 26,08%
Adicion Nro. 2 $ 19.973.637.010,00 38,80%
VALOR TOTAL DEL CONTRATO $ 76.396.208.113,00 73,86%
Valor ejecutado antes del presente pago $ 51.474.843.637,00 67,38%
Valor del pago aprobado con el presente informe $ 272.973.255,00 0,36%

VALOR TOTAL EJECUTADO $ 51.747.816.892,00 67,74%

Porcentaje de ejecucion presupuestal programado a la fecha 67,77%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,03%

OBSERVACIONES

Cuenta 45: Analisis de vulnerabilidades por demanda-Ethical Hacking por demanda - Ingenieria Social
Periodo 22-10-2025 al 21-11-2025
La diferencia en la ejecucion Presupuestal se presenta por cobros de ANS en cuentas 3y 4.

(En caso de presentarse diferencias en la ejecucion presupuestal del contrato, indique brevemente la justificacion de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 100%
Porcentaje de ejecucion de actividades realizado a la fecha 100%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

*Nota: Esta informacién es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnolégicas

*La fase de ejecucion corresponde a desarrollo de Software de

propiedad del FNA si[ ] NoO

Si corresponde a Software del FNA marque la fase InvestigaciéD

. Desarrollo
correspondiente l:l

OBSERVACIONES

Se realizo el debido seguimiento de los Acuerdos de Niveles de Servicio establecidos para el CTO 173 de 2023, encontrando que el contratista cumplio
con todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna penalizacion.

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de la prestacion de los servicios relacionados dentro del CTO 173 de 2023 en mencion, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la cancelaciéon de la misma la cual es por valor de
DOSCIENTOS SETENTA 'Y DOS MILLONES NOVECIENTOS SETENTA Y TRES MIL DOSCIENTOS CINCUENTA Y CINCO
PESOS MCTE ($ 272,973,255).




5. EVALUACION CONTRATISTA (Escala de 0 - 5)

EVALUACION PARCIAL

Cumplimiento del contrato

Plazos

Aspectos administrativos

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE CIBERSEGURIDAD Y ASEGURAMIENTO INFORMATICO, EN SU CONDICION DE
SUPERVISOR DEL CONTRATO No. 173 DEL 2023

CERTIFICA:

actividades desarrolladas en el periodo, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato
No. 173 del 2023.

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entreg6 un informe de las

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION

gs:i':fado pago Seguridad PDF Certificaciones, planilla pago parafiscales
Informe de Supervision

Informes PDF Informe Gestion Proveedor

Actas PDF Acta Seguimiento Mensual ANS

X
Pre-factura
Certificacion Cuenta Bancaria

OTROS PDF ) But s -

Resolucién Facturacién
Certificacion Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el
mismo en Bogota D.C., a los

DIECISEIS 16 DICIEMBRE 2025
dias del mes de de

(dia en letras) (dia en nomeros) (mes en letras) (Ano)

/
,_/‘5/»’ > 2
Juari Sebastian Cardenas Hernandez
Gerente de Ciberseguridad y Aseguramiento Informatico
Supervisor CTO173-2023

/

s 2

’

1/ -
AR/ .. -
Revisé y aprobé: Enrique Alfredo Arra\‘zala Montes - Jonathan;c@érﬁodriguez Apoyos a la supervision




Regi stros transferidos




Reg. prel i m por NTU RAN Cont ab. por MRI NCONZ

N° doc. 5100002442 Soci edad 1000 Ejercicio 2025

Fe. docum 17.12. 2025 Fecha cont ab. 17.12. 2025 Per i odo 12

Cal c. i npuest os

Ref er en. 55

Moneda doc. corP

Txt . cab. doc. 02-2303-202512181354132

Pos|CT|Cuenta  |Texto breve cuenta |Asignacion ~— |Il| ~ Inporte

311003700788 | CONSORCI O UNI DAD DE )] 238, 986, 937-
8612511950101 |CXP PROVED EM RF W 272,973, 255
91(5130950401 | CENTRO OPER SEG ] 0
50(2519053801 |[RTE | VA TARI FA GENER 6, 537, 595-
50(2519054408 |SERVI Cl CS 304 BOGOTA 2,215, 901-
50(2519050401 | HONORARI CS 11% 25, 232, 822-




CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA
NIT 901.781.625-1
CALLE 99 10 19

MNgMO =

Factura electrénica de venta
No. FE 55

Fecha y hora Factura

SO Tel: (601) 5527210
Bogota - Colombia
contadorjunior@mnemo.com
Sefores Fondo Nacional de Ahorro SA .
Generacion
NIT 899.999.284-4 Teléfono (601) 3810150
E dicio
Direccién CR126511 Ciudad Bogotd - Colombia S
Vencimiento
item Descripcion Cantidad Valor desc.

Analisis de vulnerabilidades por demanda-Ethical Hacking
1 por demanda 1.00 0.00
N° de aceptacion 1000058966

Ingenieria Social

2 N° de aceptacion 1000058966 1.00 0.00
Total items: 2
Total Bruto
Valor en Letras: .
Doscientos setenta y dos millones novecientos setenta y tres mil doscientos cincuenta y cinco pesos IVA 19%

m/cte
Total a Pagar
Forma de pago:
Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2026-01-16 por $ 272,973,255.00

Observaciones:
Distribuccién de ingreso:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente
Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

17/12/2025, 13:24

17/12/2025, 13:25

16/01/2026

Vr. Total

244,047,580.00

28,925,675.00

229,389,289.92
43,583,965.08

272,973,255.00

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacién de servicios descritos en este titulo - Valor. NUmero Autorizaciéon Electrénica 18764085737391 aprobado en

20241219 prefijo FE desde el numero 33 al 5000 Vigencia: 12 Meses

Responsable de IVA - Actividad Econdmica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacién, pruebas) Tarifa

9.66

CUFE: 57d354a0f6bc39922d177f1ce3a0629bfa52163f3aa39eladb2ab8508e434edb7cdeb62d8daba36aal6el26b0ef006a0

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Mit 830.048.145-8. Mombre Software: Siigo Mube. Firma electrénica: ver en el ¥ML



MN:MO =

CYBER SEC

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT901.781.625-1

CERTIFICA QUE:

HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad
de Bogota D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-
Atlantico, obrandoen calidad de Representante legal del CONSORCIO UNIDAD
DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de
conformidad con lo establecido en el documento de conformacion  del
CONSORCIO en mencién, medio del presente me permito CERTIFICAR, que el
CONSORCIO no tiene empleados a cargo vinculados para el proyecto del
Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE
CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razén por la cual
no estamos obligados a realizar pagos por concepto de seguridad social y
parafiscales, como quiera queel personal del proyecto se encuentra vinculado
directamente por MNEMO COLOMBIA S.A.S. con una participacion del
49%,MNEMO CYBER SEC SAS con una participacién del 50% y MNEMO
EVOLUTION & INTEGRATION SERVICES SAS con una participacion del 1%.

Para constancia de lo anterior se firma en Bogota a los dos (02) dias del mes de
Diciembre de dos mil veinticinco (2025).

Atentamente,

HUMBERTO DE JESUS VELEZ CASTRO

Representante Legal CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

C.C. No. 8.770.446 expedida en Soledad-Atlantico.

Direccion: Calle 99 No. 10 - 19 Oficina 502 Edificio Trade Center de Bogota D.C.
Teléfono: 6913133 - 310 8569109

Correo electréonico: h.dejesusvelez@mnemo.com

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 313
wWww.mnemo.com


http://www.mnemo.com/

MN-MO

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 -
PERSONA JURIDICA.

HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadania
No0.8.770.446 de Soledad - Atlantico, y con Tarjeta Profesional No. 61.061-T de la
JuntaCentral de Contadores de Colombia, en mi condicién de Revisor Fiscal de la
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION &
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente
inscrito en la Camara de Comercio de Bogota D.C., luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los
estados financieros de la compafia, certifico que la sucursal en mencion NO
CUENTA CONPERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones
pendientes durante los ultimos seis (6) meses calendario legalmente exigibles a
la fecha depresentacién de la propuesta para el presente proceso de seleccién,
por los conceptos de salud, pensiones, riesgos profesionales, cajas de
compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional deAprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de 2002.
Dada en Bogota D.C., a los Once (11) dias del mes de Diciembre de 2025.

."I-'

HUMBERTO DE JESUS VELEZ CASTRO
C.C. 8.770.446 de Soledad - Atlantico
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 3133
WWW.mnemo.com



aportes
enlinea

ul

Planilla Resumen

DATOS GENERALES DEL APORTANTE

Identificacién dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 99 10 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor

2025-10 2025-11 1940842585 9494863371 B 2025/11/21 2025/11/19 | BANCO BBVA COLOMBIA S.A. 0 $168,994,000
LIQUIDACION DETALLADA DE APORTES

EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado

ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF

SUCURSAL: PRINCIPAL (92 Afiliados)

Pagina 1 de 6
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aportes Planilla Resumen
enlinea

Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (20 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (20 Afiliados)

1 |CC [1023002210 |ACEVEDO VARGAS 23020 | 30 [EPS008| 30 | CCF24] 30 | 14-25] 30 | 1.044% 30 Si
[OSCAR IVAN 1

2 |CC |93387321 JARANA REYES 25-14 | 30 [MINOO1| 30 | CCF24) 30 | 14-25{ 30 | 1.044% 30 No
[JAMES GUSTAVO

3 |CC (67016350 BOCANEGRA 25-14 | 28 [EPSO01| 28 | CCF24| 28 | 14-25( 28 | 1.044% 28 No
[VALBUENA ANA
IMARIA

4 |cC [67016350  [BOCANEGRA X 25-14 | 2 |EPS001| 2 | cCF24] 2 | 14-25( 2 | 0.000% 2 No
VALBUENA ANA
MARIA

5 |CC [1122651302 |CARO ROA X 23030 | 20 [EPSO05| 20 | CCF24) 20 | 14-25{ 20 | 0.000% 20 Si
[JONATHAN 1

6 |CC |1122651302 |CARO ROA 23030 | 10 [EPS005| 10 | CCF24) 10 | 14-25( 10 | 1.044%| 10 Si
JONATHAN 1

7 |CC 79136413 [CASTRO 23100 | 30 [MINOO1| 30 | CCF24| 30 | 14-25| 30 | 1.044% 30 Si
[CORREDOR 1
HECTOR EDISSON

8 |CC |1013592039 |[EMBUS IPIA JULIAN 23100 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 1.044% 30 No
JANDRES 1

9 |cc [6319789 ESPANA MOSQUERA 23020 | 30 |EPS005| 30 | CCF24 30 | 14-25( 30 | 1.044% 30 No
JESUS ARBEY 1

10 |CC |52794429 LEGUIZAMON 25-14 | 30 [EPSO01| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 Si
[TARAZONA NINI
LIZETH

11 |CC [1073163243 |[ORTIZ RUBIANO X 23100 | 3 |[EPS005 3 CCF24f 0 | 14-25 3 | 0.000% O Si
WILSON LEONARDO 1

12 |CC |1073163243 |ORTIZ RUBIANO 23100 | 27 [EPSO05| 27 | CCF24) 27 | 14-25 27 | 1.044% 27 Si
[WILSON LEONARDO] 1

13 |CC [1033687848 [POMPEYO 23100 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 1.044% 30 Si
IMARTINEZ VICTOR 1
ALFONSO

14 |CC [79865487 [PUENTES CASTRO 25-14 | 30 [EPSO05| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 Si
DAVID EDUARDO

15 |CC 79717549 [RODRIGUEZ JOHN 23020 | 30 [EPSO05| 30 | CCF24) 30 | 14-25( 30 | 1.044% 30 Si
FERNANDO 1

16 |CC [80791790  [ROJAS ARIAS 23020 | 28 |EPS005| 28 | CCF24| 28 | 14-25 28 | 1.044%] 28 No
RICARDO 1

17 |CC [80791790 ROJAS ARIAS X 23020 | 2 [EPSO05| 2 CCF24f 0 | 14-25| 2 | 0.000% O No
RICARDO 1

18 |CC [80066361 ROMERO ARCHILA 23020 | 19 [MINOO1| 19 | CCF24) 19 | 14-25{ 19 | 1.044% 19 Si
[DANIEL DARIO 1

19 |CC [80066361 ROMERO ARCHILA X 23020 | 11 [MINOO1| 11 | CCF24 11 | 14-25] 11 | 0.000% 11 Si
[DANIEL DARIO 1

20 |CC [1032439248 |SANCLEMENTE X 23090 | 10 [EPS005| 10 | CCF24| 10 | 14-25| 10 | 0.000% 10 Si
RAMIREZ SERGIO i
IGIOVANI

21 [CC 1032439248 [SANCLEMENTE 23090 | 20 [EPSO05| 20 | CCF24) 20 | 14-25{ 20 | 1.044% 20 Si
RAMIREZ SERGIO 1
IGIOVANI

22 |CC [24659147  [VALDES RAMIREZ 0 [epsoos| 30 | ccr24| 30 | 14-25| 30 | 1.044% 30 No
ALBA LIBIA

23 |CC [79950164 [VARGAS HINCAPIE X 23030 | 30 [EPS002| 30 | CCF24| 30 | 14-25| 30 | 1.044% 30 Si
FERNANDO 1

24 [CC 1032410736 [VARGAS HINCAPIE 23030 | 30 [EPSO05| 30 | CCF24] 30 | 14-25{ 30 | 1.044% 30 No
HENRY 1

25 |CC [1022411758 |VARGAS LEON 23100 | 30 [EPS005| 30 | CCF24| 30 | 14-25| 30 | 1.044% 30 Si
IMARIA CAMILA 1

26 [CC 1025525887 [ZABALA MAHECHA 23030 | 28 [EPS002| 28 | CCF24) 28 | 14-25( 28 | 1.044% 28 Si
DANIEL STEVEN 1

27 |CC 1025525887 [ZABALA MAHECHA X 23030 | 2 [EPS002| 2 CCF24{ 0 | 14-25| 2 | 0.000% O Si
DANIEL STEVEN 1

Centro de Trabajo: ADMINISTRACION (68 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (68 Afiliados)

28 [CC [93128242 JALDANA 25-14 | 30 [EPS005| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
RODRIGUEZ TITO
FERNANDO

29 [CC 1023953140 [ARIAS NATALIA X 23020 | 30 [EPSO10f 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
IMELIZA 1

30 [CC 1032381933 |[AVILA BERMUDEZ 23100 | 30 [EPS008| 30 | CCF24) 30 | 14-25( 30 | 0.522% 30 Si
ILLIAM 1
JALEXANDER

31 |CC [1023978779 |BARRERA PACHECO] 23030 | 28 [EPS005| 28 | CCF24| 28 | 14-25| 28 | 0.522% 28 Si
YURANY PAOLA 1

32 [CC 1023978779 [BARRERA PACHECO| X 23030 | 2 [EPSO05| 2 CCF24( 0 | 14-25| 2 | 0.000% O Si
[YURANY PAOLA 1

Pagina 2 de 6 2025/11/21 02:37 PM



aportes
enlinea

Planilla Resumen

33 |CC 1026295259 [BEJARANO
[QUIROGA ANDRES
FELIPE

[25-14

EPS002|

CCF24]

14-25

0.522%|

34 |CC [3034118 BELTRAN
[CAMACHO CARLOS
JAVIER

23020
1

MINOO1

CCF24|

14-25

0.522%|

35 |CC |1000161032 |[CALLEJAS
[PATARROYO DAVID
ISTEVEN

23030
1

EPS002|

CCF24]

14-25|

0.522%)

36 |CC 1122512867 [CAMPOS MARTINEZ
JUAN ALEJANDRO

23030
1

EPS005|

CCF24]

14-25

0.522%

37 |CC [1014263133 |DE SALVADOR
PENA OSCAR DAVID

23030
1

EPS005|

CCF24|

14-25|

0.522%]

38 |CC [80731020 DESALVADOR
RESTREPO

IMARCELO

[25-14

EPS017]

CCF24]

14-25

0.522%|

39 |cC [80731020 DESALVADOR
RESTREPO

IMARCELO

25-14

EPS017]

CCF24|

14-25|

0.000%|

Si

40 |CC [1012976046 |DIAZ MARIN
ICAMILO ARTURO

23030
1

EPSO05|

CCF24]

14-25

0.522%)

41 |cC [80102292 DIAZ TORRES
[CHRISTIAN

JALEXANDER

23030
1

EPS008|

CCF24]

14-25

0.522%|

42 |CC 79503458 IGARZON
RODRIGUEZ
[CARLOS JAVIER

25-14

EPS005|

CCF24]

14-25|

0.522%)

Si

43 [CC [1001326677 |GOMEZ PARRA
[CRISTIAN CAMILO

23020
1

EPS001

CCF24]

14-25

0.522%)

44 |CC [1110457150 |GONZALEZ RUIZ
[JIMMY ALEJANDRO

25-14

EPS005|

CCF24|

14-25|

0.522%|

45 |CC 1002811541 [GRAJALES
IGUTIERREZ
[JESSICA

JALEJANDRA

25-14

EPSO05|

CCF24]

14-25|

0.522%

46 [CC [1021665609 |GRANADA
VILLANUEVA
[JOHAN STIVEN

23030
1

EPS005|

CCF24]

14-25

0.522%|

47 |CC [1010840818 |GUEVARA
IGUANCHA ERWIN
ISANTIAGO

25-14

EPS017|

CCF24]

14-25|

0.522%)

Si

48 |CC |[1082874657 |GUEVARA RIZZO
SANTIAGO

23030
1

EPSO05|

CCF24]

14-25

0.522%)

49 |cC [1033738924 |GUZMAN PENA
ICARLOS ANDRES

23100
1

EPS005|

CCF24|

14-25|

0.522%)

50 |CC [1075658745 [HERNANDEZ PUIN
JANGELA PATRICIA

23030
1

EPS017|

CCF24]

14-25|

0.522%)

51 |CC |1075658745 |HERNANDEZ PUIN
IANGELA PATRICIA

23030
1

EPS017]

CCF24|

14-25|

0.000%|

Si

52 |CC [1099374748 |[LEAL GOMEZ
DANIELA

23020
1

EPS037|

CCF24]

14-25|

0.522%)

Si

53 [CC [1069769484 |LOPEZ ZAMORA
JUAN DAVID

23030
1

EPS002|

CCF24|

14-25

0.522%|

Si

54 |CC 1000149678 [LOZANO
IGUTIERREZ MARIA
ICAMILA/

23030
1

EPS017|

CCF24]

14-25]

0.522%)

55 |CC |1193088387 [LUENGAS CORTES
DAVID STIWEN

23030
1

EPS037|

CCF24]

14-25

0.522%|

Si

56 |CC [79992827 IMARROQUIN

IGUTIERREZ DIDIER

23020
1

MINOO2|

CCF24]

14-25|

0.522%)

Si

57 [CC [1000032122 |MARTIN GARCES
[JUAN DAVID

23030
1

EPSC34]

CCF24]

14-25

0.522%|

Si

58 |CC [1023885573 |[MARTINEZ CASAS
[EDWARD
IALEJANDRO

25-14

EPS008|

CCF24|

14-25|

0.522%]

59 |CC [1000719172 [MARTINEZ
[BECERRA MARIA
JOSE

23030
1

EPS008|

CCF24]

14-25|

0.522%)

60 |CC 1000719172 [MARTINEZ
BECERRA MARIA
JOSE

23030
1

EPS008|

CCF24]

14-25

0.000%|

61 [CC [1000717997 [MELO MOSQUERA
DANIEL RENE

23030
1

EPS017|

CCF24|

14-25|

0.522%)

62 |CC 1003479628 [MENDEZ PALACIO
VIVIANA

23020
1

EPS017]

CCF24]

14-25

0.522%

63 |CC [98632570 IMESA MENDEZ

ICARLOS MANUEL

23100
1

MINOO1

CCF24]

14-25|

0.522%)

64 |CC 1022947945 [MOLANO JIMENEZ
JJESUS RICARDO

23020
1

EPS002|

CCF24]

14-25)

0.522%)
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65 |CC 1033801510 [MONTEALEGRE
IAMADO KESSICA
[YULIANA

23030
1

EPS008|

CCF24]

14-25

0.522%|

66 |CC 1033711407 |[MURCIA TORRES
[JHON FREDY

23030
1

EPS005|

CCF24|

14-25

0.522%|

67 |CC 1034660019 [MURCIA CARVAJAL
KAROL DANIELA

23030
1

EPS002|

CCF24]

14-25

0.522%)

68 |CC 1011087203 [MURCIA GUERRERO
[SAMUEL

23030
1

EPS037|

CCF24]

14-25

0.522%|

69 |CC 1032479763 [ORJUELA
ICALDERON PAULA
INATALIA

23100
1

EPSO05|

CCF24]

14-25|

0.522%)

Si

70 |CC |1000179818 [PACAVITA
IGONZALEZ BRAYAN
JALEXANDER

23020
1

EPS017]

CCF24]

14-25

0.522%|

Si

71 [CC 1053328985 [PAEZ CORTES LADY]
[ZOLANYI

23100
1

EPS005|

CCF24|

14-25|

0.522%)

72 |CC |1053328985 |[PAEZ CORTES LADY]
ZOLANYI

23100
1

EPS005|

CCF24]

14-25

0.000%|

Si

73 |CC 1030555370 [PARAMO
[CALDERON
[CRISTIAN ADRIAN

23100
1

EPS017]

CCF24|

14-25|

0.522%|

Si

74 |CC 1030555370 [PARAMO
[CALDERON
[CRISTIAN ADRIAN

23100
1

EPSO017|

CCF24]

14-25]

0.000%|

75 |CC |1016059950 [PINTO GONZALEZ
ICESAR ORLANDO

23090
1

EPS037|

CCF24|

14-25

0.522%

Si

76 |CC 1030618626 [PINZON ROJAS
JANDRES CAMILO

23020
1

EPSO05|

CCF24]

14-25|

0.522%)

Si

77 |CC 1013618432 |QUIROGA LOZANO
[OSCAR FABIAN

23020
1

EPS005|

CCF24]

14-25

0.522%)

Si

78 |CC [1019110870 |RAMIREZ ALARCON
[CAMILO

23030
1

EPS005|

CCF24|

14-25|

0.522%]

79 |cC [1011096205 [RIOS MONTANEZ
DIEGO ALEXANDER

23030
1

EPS037|

CCF24]

14-25

0.522%|

80 |CC [80218335 RIVEROS
[SALAMANCA
JANDERSON

23100
1

EPS005|

CCF24|

14-25|

0.522%|

81 |CC |1033792754 [RODRIGUEZ SOTO
DANIEL ANDRES

[25-14

EPSO010|

CCF24]

14-25

0.522%)

Si

82 |CC |1033792754 [RODRIGUEZ SOTO
DANIEL ANDRES

[25-14

EPS010|

CCF24|

14-25

0.000%|

Si

83 |CC 1003712217 [RODRIGUEZ
[PENAGOS JOAN
[SEBASTIAN

23030
1

EPS008|

CCF24]

14-25

0.522%)

84 |CC 1005012004 [RODRIGUEZ CONDE|
IMARIA FERNANDA

23020
1

EPS005|

CCF24]

14-25

0.522%|

Si

85 [CC 52505417 ROJAS PENA NILSA

[YAMILE

25-14

MINOO1

CCF24]

14-25|

0.522%)

Si

86 |CC 1030697447 [ROJAS PEREZ
[VALENTINA

23030
1

EPS017]

CCF24]

14-25

0.522%|

Si

87 |CC [1023033607 |SANCLEMENTE
PENA DIEGO
IALEJANDRO

123020
1

EPS008|

CCF24|

14-25|

0.522%]

88 |CC 1034657947 [SANTA HENAO
DANNIEL

23030
1

EPS008|

CCF24|

14-25

0.522%|

Si

89 [CC 1000470126 [SILVA BELTRAN
[JULIAN ANDRES

23020
1

EPS005|

CCF24|

14-25|

0.522%|

Si

90 |CC 1003916380 |[SUAREZ BERDUGO
[SAMUEL ELIAS

23020
1

EPS005|

CCF24]

14-25

0.522%

Si

91 |CC 1030539604 [TAMAYO RIVERA
FABIO ANDRES

23090
1

EPS005|

CCF24|

14-25

0.522%

Si

92 |CC |1020808701 [TIBADUIZA
[CALDERON
[SEBASTIAN

23100
1

EPS008|

CCF24]

14-25]

0.522%)

93 |CC 1018408876 |[TOVAR LOZANO
[JAIRO DAVID

23030
1

EPS005|

CCF24]

14-25

0.522%

94 |CC [1014279176 |URBANO ARDILA
[SEBASTIAN

25-14

EPS008|

CCF24|

14-25|

0.522%)

95 |CC [80247522 VARGAS HINCAPIE

ICARLOS

[25-14

EPS005|

CCF24]

14-25

0.522%

96 |CC [1032424681 |VARGAS HERRERA
FERNANDO
IARTURO

123030
1

EPS005|

CCF24|

14-25|

0.522%]

97 |CC 1075280531 |[VARGAS POLANIA
[JAIRO ALEXANDER

23100
1

EPS005)

CCF24]

14-25)

0.522%|

98 |CC 1014197302 |VELASQUEZ RAMOS
[JOHAN SEBASTIAN

25-14

EPS008|

CCF24]

14-25|

0.522%
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99 [CC [8770446 VELEZ CASTRO 25-14 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 No
HUMBERTO DE
[JESUS
100 |CE 667352 VICENT 0 |[EPSO05| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 No
FERNANDEZ
[CARLOS
101 |CC [1012343172 |VIVAS TOVAR 23030 | 30 [EPSO10f 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
EDUAR ALEXANDER 1
102 |CC 1033818386 |[ZAMORA NARVAEZ 23030 | 30 [EPSO05| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[SEBASTIAN 1
Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
103 [cC [1019024746 |MUNOZ OROZCO X [25-14 | 25 |EPSO17| 25 | CCF24| 25 | 14-25 25 | 1.044%| 25 Si
BERTHA JUDITH
104 |CC [1019024746 |MUNOZ OROZCO X 25-14 | 5 [EPSO17| 5 CCF24f 5 | 14-25| 5 | 0.000% 5 Si
BERTHA JUDITH
Centro de Trabajo: MENSAJERIA (3 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)
105 |CC 79214078 PENAGOS 23020 | 30 [EPSO08| 30 | CCF24) 30 | 14-25{ 30 | 4.350% 30 Si
[CIFUENTES JIMMY 1
JALEXIS
106 |CC 79840394 RODRIGUEZ 23030 | 30 [EPS008| 30 | CCF24] 30 | 14-25( 30 | 4.350% 30 Si
ANGARITA ELKIN 1
107 |CC 91462884 [SERRANO BONILLA 23030 | 21 [MINOO1| 21 | CCF24) 21 | 14-25] 21 | 4.350% 21 Si
JJILMER 1
108 |CC 91462884 [SERRANO BONILLA X 23030 | 9 [MINOO1| 9 CCF24f 9 | 14-25| 9 | 0.000% 9 Si
JJILMER 1
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|corvst|stn| i avplvet]irl |vip| SENA e ICBF

Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)

SUCURSAL: FAMISANAR (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

SUCURSAL: OTROS (2 Afiliados)

Centro de Trabajo: OTROSCAL (2 Afiliados)

109 |CC 80155666 [CHAVES MARTINEZ X 23020 | 30 [EPS005| 30 | CCF24] 30 | 14-25( 30 | 0.522% 30 Si
[JORGE ANDRES 1
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|corlvst|stn] i avplvet]irl |vip| SENA e ICBF

Ciudad: CALI Depto: VALLE (2 Afiliados)

110 |CC 1113650911 |[RENTERIA 23030 | 30 [EPS005| 30 | CCF56| 30 | 14-25( 30 | 0.522% 30 Si
HINOJOSA 1
DARLLERIS

111 |CC 29105237 [TORRES VIDAL LUZ 23030 | 30 |EPS002| 30 | CCF56] 30 | 14-25 30 | 0.522% 30 Si
DARY 1

Total Afiliados( 95)
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 9910 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-10 2025-11 1940842585 9494863371 H 2025/11/21 2025/11/19 | BANCO BBVA COLOMBIA S.A. 0 $168,994,000

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 93 $92,495,100 $0 $0 $92,495,100
COLFONDOS 231001 800,227,940 6 14 $20,509,500 $0 $0 $20,509,500
COLPENSIONES 25-14 900,336,004 7 19 $21,811,000 $0 $0 $21,811,000
PORVENIR 230301 800,224,808 8 36 $24,744,900 $0 $0 $24,744,900
PROTECCION 230201 800,229,739 0 21 $20,499,700 $0 $0 $20,499,700
SKANDIA 230901 800,253,055 2 3 $4,930,000 S0 $0 $4,930,000
ARL (ADMINISTRADORAS: 1) 95 $4,433,900 S0 $0 $4,433,900
COLMENA 14-25 800,226,175 B 95 $4,433,900 $0 $0 $4,433,900
CCF (ADMINISTRADORAS: 2) 95 $24,447,800 $0 $0 $24,447,800
COMFENALCO VALLE CCF56 890,303,093 5 2 $117,900 S0 $0 $117,900
COMPENSAR CCF24 860,066,942 7 93 $24,329,900 $0 $0 $24,329,900
EPS (ADMINISTRADORAS: 10) 95 $39,046,700 $0 $0 $39,046,700
ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 3 $2,135,600 S0 S0 $2,135,600
CAPITAL SALUD EPSC34 900,298,372 9 1 $138,300 $0 $0 $138,300
COMPENSAR EPS008 860,066,942 7 15 $3,178,200 $0 $0 $3,178,200
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 3 $378,400 $0 $0 $378,400
FAMISANAR EPS017 830,003,564 7 10 $1,905,800 $0 $0 $1,905,800
FOSYGA MINOO1 901,037,916 1 7 $3,659,600 S0 $0 $3,659,600
FOSYGA REGIMEN DE EXCEPCION MINO002 901,037,916 1 1 $220,000 $0 S0 $220,000
NUEVA E.P.S. EPS037 900,156,264 2 5 $749,600 $0 $0 $749,600
SALUD TOTAL EPS002 800,130,907 4 9 $3,122,100 $0 $0 $3,122,100
SANITAS EPS005 800,251,440 6 M $23,559,100 $0 $0 $23,559,100
ICBF (ADMINISTRADORAS: 1) 10 $5,142,400 $0 $0 $5,142,400
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 10 $5,142,400 $0 $0 $5,142,400
FAMILIAR
SENA (ADMINISTRADORAS: 1) 10 $3,428,100 S0 S0 $3,428,100
SENA PASENA 899,999,034 1 10 $3,428,100 S0 $0 $3,428,100

95 $168,994,000 S0 S0 $168,994,000
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DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL 9910 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-10 2025-11 1936964657 9494819980 B 2025/11/19 2025/11/18 | BANCO DAVIVIENDA 0 $90,510,800
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION SALUD CCF RIESGOS PARAFISCALES
No. | Identificacion Nombre Codigo| Dias [Codigo| Dias | Codigo | Dias [Codigo| Dias | Tarifa | Dias| Exonerado
ing|r p|corfvst|stn| i [avplvet]irl |vip| SENA e ICBF
S| RSAL: PRINCIPAL (61 Af
Centro de Trabajo: CENTRO TRABAJO
Ciudad: BOGOTA Depto: BOGOTA D.E. (60 Afiliados)
1 [cc [53049489  [ACERO PALOMARES| X 23030 | 22 |EPsoos| 22 | ccr4| 22 | 14-25| 22 | 0.522% 22 Si
IVONNE FARIDE 1
2 |cC [53049489  |ACERO PALOMARES X 23030 | 8 |epsoos| 8 | ccra4| 8 | 14-25( 8 [ 0.000% 8 Si
IVONNE FARIDE 1
3 |cC [11204846  [AFANADOR TORRES 25-14 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 [ 0.522% 30 Si
FRANZ JOAO
4 [cC 1032392540 |ALDANA FLOREZ X 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JUAN SEBASTIAN 1
5 [cc [86055602  [ALFEREZ MARTINEZ| X 23100 | 10 |MiN0O1[ 10 [ ccF24| 10 | 14-25 10 | 0.522% 10 Si
[CARLOS FERNEY 1
6 |CC [1015425546 |CAITA CORREA 25-14 | 28 |EPS005| 28 | CCF24| 28 | 14-25 28 | 0.522% 28 Si
[CHRISTIAM
IGERMAN
7 |cC [1015425546 |CAITA CORREA X 25-14 | 2 |epsoos| 2 | ccra4| o | 14-25) 2 [ 0.000% o Si
[CHRISTIAM
IGERMAN
8 |CC [1103101791 [CANARIA ASCENCIO 23030 | 30 |EPsooz| 30 | ccr4| 30 | 14-25 30 | 0.522% 30 Si
JEISON SMITH 1
9 |cC [80772089  |CARDENAS RAMOS 23100 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ROGER DANIEL 1
10 [cc [1023957330 [CARDONA CASTRO 23030 | 30 |EPSO17| 30 | ccF24| 30 | 14-25( 30 | 0.522% 30 Si
JUAN SEBASTIAN 1
11 [cC [1001346794 |CASTELLANOS 23020 | 30 |EPS008| 30 | cCF24| 30 | 14-25 30 | 0.522% 30 Si
[CRISTANCHO YOAN 1
INICOLAS
12 [cC [1081728680 [CHAVARRO MEDINA| X 23030 | 30 |EPsooz| 30 | ccr4| 30 | 14-25 30 | 0.522% 30 Si
IMARYI VANESA 1
13 [cC [1000850961 [CHIPATECUA X 25-14 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
PINEDA JOSE
ISTEVEN
14 [cc [1070981128 [COLLAZOS 25-14 | 30 |EPSO17| 30 | cCF24| 30 | 14-25 30 | 0.522% 30 Si
[FONSECA MATEO
15 [cC [1018423823 |[CORTES 23030 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
GUTIERREZ 1
ALFREDO
ALEJANDRO
16 [cC [80169118  |COY FRANCO 23020 | 30 |EPSO17| 30 | cCF24| 30 | 14-25 30 | 0.522% 30 Si
JOHAN MANUEL 1
17 [cC [79619776  [ENCISO ALARCON 23100 | 25 |MIN0O1[ 25 | CCF24| 25 | 14-25[ 25 | 0.522% 25 Si
JOHN JAIRO 1
18 [cC [79619776  [ENCISO ALARCON X 23100 | 5 |MiN001| 5 | ccF4 5 | 14-25( 5 [ 0.000% 5 Si
JOHN JAIRO 1
19 [cC [79752133  |GACHARNA X 25-14 | 10 |EPsoos| 10 | ccr24| 10 | 14-25 10 | 0.522% 10 Si
GACHARNA
FEDERICO
20 [cC [1014209187 |GALEANO X X [25-14 | 19 |EPS005| 19 | cCF24| 19 | 14-25| 19 | 0.522% 19 Si
FORTALECHE
DIANA PATRICIA
21 |cC [1000620156 [GAMARRA X 23030 | 30 |EPSO17| 30 | cCF24| 30 | 14-25[ 30 | 0.522% 30 Si
[SANCHEZ LEIDY 1
CAROLINA
22 |cC [91180662  [GARRIDO PRADA 23030 | 30 |mIN0O1[ 30 | cCF24| 30 | 14-25[ 30 | 0.522% 30 Si
YEINSON ALBERTO 1
23 |cC [80833507  [GONZALEZ X X X [23030 | 20 |EPsoos| 20 | ccr24f 20 [ 14-25 20 | 0.522% 20 Si
RODRIGUEZ 1
WILLIAM IVAN
24 |cC [1012384194 [HERRERA X 23030 | 30 |EPsooz| 30 | ccr4f 30 | 14-25( 30 | 0.522% 30 Si
CARDENAS DANIEL 1
FELIPE
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25 |CC [80048819 JARAMILLO [25-14 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
RAMIREZ MIGUEL
IANGEL

26 |CC [52546926 JEREZ DUARTE X 23030 | 10 |EPS005| 10 | CCF24| 10 | 14-25[ 10 | 0.522% 10 Si
IMARIBEL 1

27 |CC 1024460422 [JIMENEZ JIMENEZ X [25-14 | 30 |EPSC34| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
BRAYAN STEVEN

28 |CC |1193390038 [LIZARAZO 23020 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
HERNANDEZ 1
JANDREY JAVIER

29 |CC |1016017636 [MARTIN GONZALEZ [25-14 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IGUSTAVO ADOLFO

30 |CC |13871620 IMARTINEZ X 23090 | 3 |EPS005| 3 | CCF24] 3 | 14-25| 3 | 0.000% 3 Si
[CARRENO HECTOR 1
IMANUEL

31 [cC [13871620 IMARTINEZ 23090 | 27 |EPS005| 27 | CCF24| 27 | 14-25| 27 | 0.522%| 27 Si
ICARRENO HECTOR 1
IMANUEL

32 |CC 1023951729 |[MARTINEZ 23020 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[VASQUEZ MAIKOL 1
ESTIVEN

33 |CC 1018453849 [MERCHAN X 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ISANCHEZ LUISA 1
[FERNANDA

=1

34 |CC |1032488654 [MESA TORRES 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
1

NICOLAS

&

35 |CC 1030696891 [MORALES X 23030 | 25 |EPSO17| 25 | CCF24| 25 | 14-25| 25 | 0.522%| 25 Si
[CASTELLANOS 1

[BRAYAN DANIEL

36 [CC [1030696891 |MORALES X 23030 | 5 |EPSO17| 5 | CCF24] 5 | 14-25| 5 | 0.000% 5 Si
[CASTELLANOS 1
BRAYAN DANIEL

37 |CC 1023937645 [MORENO DIAZ X 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IWENDY JOHANNA 1

38 |CC 1144066570 [OCAMPO SANCHEZ X 23030 | 30 |EPSC34| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JANGIE LILIANA 1

39 |CC 1000351714 [OCHOA CASALLAS | X [25-14 | 4 |EPSO05| 4 | CCF24| 4 | 14-25| 4 | 0.522% 4 Si
[DIEGO ALEXANDER

40 |cC [85435109 PAYARES IBANEZ [25-14 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JOSE MANUEL

41 |cC 1001202777 |PENA ACOSTA 23030 | 30 |EPS008| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ISTEFANNY 1

42 |CC [1098647425 |PEREZ MARTINEZ X X
FRANCO JAVIER

>

23020 | 8 |EPSO05| 8 | CCF24 8 | 14-25| 8 | 0.522% 8 Si
1

43 |CC [80093909 PICO CARRENO [25-14 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
IMAURO JAVIER

44 |CC [1070971441 [PINEDA DUARTE X 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[OSCAR JAVIER 1

45 |CC 1003174789 |[QUINTERO DIAZ X 23020 | 30 [EPS037| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
NICK CAMILO 1

46 |CC 1072431635 |RAMIREZ X 23030 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
[CASTANEDA 1
RAMIRO ANDRES

47 |cC [52886014 RODRIGUEZ [25-14 | 30 |EPS002| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 No
[FORERO CAROLINA

48 |CC [1026306936 |RODRIGUEZ 23090 | 30 |EPS005| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
PINZON JUAN 1
FELIPE

49 |CC [1034657057 [RODRIGUEZ MELO X X
JUAN CAMILO

>

23030 | 29 |EPS002| 29 | CCF24| 29 | 14-25 29 | 0.522%| 29 Si
1

50 |CC [1020808448 [ROLON ARAQUE X 23030 | 27 |EPS005| 27 | CCF24| 27 | 14-25| 27 | 0.522%| 27 Si
LYSSETTE 1
IGERALDINE

51 |CC 1020808448 [ROLON ARAQUE X 23030 | 3 |EPSO05| 3 | CCF24| O | 14-25| 3 | 0.000% O Si
LYSSETTE 1
IGERALDINE

52 |CC [1020717285 [|SALAMANCA YANEZ| X 23020 | 30 |EPSO17| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
ISANTIAGO 1

53 [CC [1000336789 |SANCHEZ BENITEZ X [25-14 | 30 |EPS005| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
[JHONNIER
[SEBASTIAN

54 [CC [1016061071 |SANTOS LLANES 23030 | 30 |EPSO10| 30 | CCF24| 30 | 14-25 30 | 0.522% 30 Si
JUAN DAVID 1

55 [CC [1002048195 [TABORDA X X
[GAMARRA YESSID

>

23030 | 29 |EPSO17| 29 | CCF24| 29 | 14-25| 29 | 0.522%| 29 Si
1

56 [CC [1002048195 [TABORDA X 23030 | 1 |EPSO17| 1 | CCF24 14-25( 1 | 0.000% 1 Si
1

[GAMARRA YESSID

57 |CC 1073515030 [TAYLOR CASALLAS X 23100 | 29 |EPS002| 29 | CCF24| 29 | 14-25| 29 | 0.522%| 29 Si
[BRANDON DAVID 1

58 [CC [1073515030 |TAYLOR CASALLAS X 23100 | 1 |EPS002| 1 | CCF24] O | 14-25| 1 | 0.000% O Si
BRANDON DAVID 1
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59 |CC [79729048 URIBE RUIZ X 25-14 | 3 [MINOO1| 3 CCF24{ 3 | 14-25( 3 | 0.000% 3 Si
[WILSON

60 [CC 79729048 URIBE RUIZ 25-14 | 27 [MINOO1| 27 | CCF24) 27 | 14-25 27 | 0.522% 27 Si
WILSON

61 [CC [1031143384 [URREGO BOLIVAR X 23020 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
ISANDRO JAVIER 1

62 [CC 1025142024 [VALERO RICAURTE X 23030 | 30 [EPS002| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[JOHAN STIF 1

63 [CC 79627239 [VARGAS RAMIREZ 25-14 | 30 [EPSO10| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
JHON MAURICIO

64 [CC [1015404947 [VARGAS MARTINEZ 23100 | 30 [EPSO10| 30 | CCF24] 30 | 14-25{ 30 | 0.522% 30 Si
|JOSE DAVID 1

65 [CC [80504200 [VEGA CASTILLO 25-14 | 30 [EPS005| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
DIEGO ANDRES

66 [CC [1002559699 [VEGA CORREDOR 23020 | 30 [EPSO37| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 Si
[SERGIO LEONARDO 1

67 |CC [1070307880 |ZAMBRANO OSORIO| X 23020 | 30 [EPSO041| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
[OSCAR ANDRES "

68 [CC 1035415884 [ZAPATA QUIJANO 23030 | 30 [EPSO10| 30 | CCF24) 30 | 14-25{ 30 | 0.522% 30 No
[OSWALDO JUAN 1

69 [cC [1022438994 |ZARAMA CAMPOS X 23020 | 30 |EPS005| 30 | CCF24] 30 | 14-25( 30 | 0.522% 30 Si
JUAN SEBASTIAN 1

Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)

70 [CC 1070917650 [HERNANDEZ PEREZ 23020 | 30 [EPSO05| 30 | CCF24] 30 | 14-25{ 30 | 1.044%| 30 No
[YENNY FERNANDA 1

Total Afiliados( 61)
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aportes Planilla Resumen

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-10 2025-11 1936964657 9494819980 H 2025/11/19 2025/11/18 | BANCO DAVIVIENDA 0 $90,510,800

RESUMEN DE PAGO

CODIGO NIT AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 61 $56,066,700 $0 $0 $56,066,700
COLFONDOS 231001 800,227,940 6 5 $4,434,300 $0 $0 $4,434,300
COLPENSIONES 25-14 900,336,004 7 17 $20,023,600 $0 $0 $20,023,600
PORVENIR 230301 800,224,808 8 25 $19,527,100 $0 $0 $19,527,100
PROTECCION 230201 800,229,739 0 12 $10,095,700 $0 $0 $10,095,700
SKANDIA 230901 800,253,055 2 2 $1,986,000 S0 $0 $1,986,000
ARL (ADMINISTRADORAS: 1) 61 $1,800,000 S0 $0 $1,800,000
COLMENA 14-25 800,226,175 B 61 $1,800,000 $0 $0 $1,800,000
CCF (ADMINISTRADORAS: 1) 61 $13,606,400 $0 $0 $13,606,400
COMPENSAR CCF24 860,066,942 7 61 $13,606,400 $0 $0 $13,606,400
EPS (ADMINISTRADORAS: 9) 61 $16,992,100 S0 S0 $16,992,100
CAPITAL SALUD EPSC34 900,298,372 9 2 $265,600 $0 $0 $265,600
COMPENSAR EPS008 860,066,942 7 7 $1,425,600 S0 S0 $1,425,600
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 4 $2,293,300 $0 $0 $2,293,300
FAMISANAR EPS017 830,003,564 7 14 $2,928,100 $0 $0 $2,928,100
FOSYGA MINOO1 901,037,916 1 4 $1,046,800 $0 $0 $1,046,800
NUEVA E.P.S. EPS037 900,156,264 2 2 $283,300 $0 $0 $283,300
NUEVA EPS MOVILIDAD EPS041 900,156,264 2 1 $160,500 S0 S0 $160,500
SALUD TOTAL EPS002 800,130,907 4 10 $3,833,600 $0 S0 $3,833,600
SANITAS EPS005 800,251,440 [} 17 $4,755,300 S0 S0 $4,755,300
ICBF (ADMINISTRADORAS: 1) 3 $1,227,400 $0 $0 $1,227,400
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 3 $1,227,400 $0 $0 $1,227,400
FAMILIAR
SENA (ADMINISTRADORAS: 1) 3 $818,200 $0 $0 $818,200
SENA PASENA 899,999,034 1 3 $818,200 $0 $0 $818,200

$90,510,800
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FORMATO ACTA DE REUNION

Cadigo

f GE-GP-FO-001
na GESTION DE PROCESOS Y CALIDAD
AHORRO Version: 0
Reunion de revision de ANS, contrato 173 de
Acta N° 136/ Tema: 2023, Analisis de Vulnerabilidades por
25-0844 demanda - Ethical Hacking por demanda-—
e ingenieria social del afio 2025.
Fecha: 28/11/2025 Ubicacion: Virtual.
!-lc_:r? . 4:00 pm Hora fin: 4:30 pm
inicio:
o Reunién de revision de ANS, contrato 173-2023 para Analisis de
Objetivo Vulnerabilidades por demanda — Ethical Hacking por demanda— e

ingenieria social del afio 2025.

PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dependencia Cargo ¢Asistio?
Gerencia de
Enrique Alfredo Arrazola | Estrategia d_e Tly Profesional 03 Sj
Aseguramiento
Informatico
Jonathan Escobar Gerencia de Profesional 02 Si
Estrategiade Tly
Aseguramiento
Informatico
Maria Camila Vargas Mnemo Apoyo a la Gerencia del Si
Proyecto
Cesar Orlando Pinto Gerente de Proyecto .
Mnemo Si
Mnemo




Cadigo
GE-GP-FO-001

FORMATO ACTA DE REUNION

1na GESTION DE PROCESOS Y CALIDAD

AHORRO Version: 0

TEMAS TRATADOS

Revision cumplimiento de ANS para los ejercicios de Analisis de Vulnerabilidades por demanda —
Ethical Hacking por demanda- e ingenieria social del afio 2025, contrato FNA-173-2023.

ACUERDO NIVELES DE SERVICIO

o GTGGTFOO013 - ANS GENERALES UNIDAD DE CIBERSEGURIDAD (Servicios de
Seguridad Integrados) V1

1. DOCUMENTACION CONTRACTUAL

Se realiza la entrega de los informes de analisis de vulnerabilidades y ethical hacking por demanda , asi
mismo el del ejercicio de ingenieria social del afio 2025.

2. Documentacion Mensual o cuando se requiera
Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Documentacion . Numero de L. Valor a L.
ANS Establecido . . Compensacion Observacion
Mensual incumplimientos Descontar

Por cada 5
incumplimientos
0,5% del valor de la
facturaciéon mensual
que se iran
acumulando

1.7.3 Informe
ingenieria social 0 0 0 Informes de

(1 obligatorio al
afo), el cual debe
contener como
minimo:

a. Informe
ejecutivo
b. Informe técnico
c. Metodologia de
ejecucion de las
pruebas

1.7.4 Informe de
analisis de
vulnerabilidades
por demanda —
Ethical hacking
por demanda, el
cual debe
contener como
minimo:
a.Formato Matriz
de
vulnerabilidades

ingenieria social
enviados el 18 de
noviembre, dentro del
plazo del contrato
correspondiente al
afo 2025.

Informes de analisis
de vulnerabilidades y
ethical hacking por
demanda, enviados
en el transcurso del
proyecto.




FORMATO ACTA DE REUNION

Cadigo

f GE-GP-FO-001
na GESTION DE PROCESOS Y CALIDAD
AHORRO Version: 0
FNA

b. Informe técnico
generado por la
herramienta
cuando aplique




Cadigo
GE-GP-FO-001

FORMATO ACTA DE REUNION

1na GESTION DE PROCESOS Y CALIDAD

AHORRO Version: 0

2. SISTEMA DE GESTION DE CALIDAD

Se da cumplimiento al uso de los formatos y procedimientos del FNA.
Sistema de Gestion de Calidad
Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Sistema de_Gestlon ANS Establecido . Numc.ero_ de Compensacion Valor a Observacion
de Calidad incumplimientos Descontar

Cumplimiento en

. A partir de 1
procedimientos, . .
oliticas, normasy incumplimiento en
P A procedimiento, 0 0 0 Ninguna
directrices e
: politicas, normas y
establecidas por el directrices
FNA.

3. CUMPLIMIENTO DEL CRONOGRAMA

Se da cumplimiento de este item de acuerdo con las siguientes observaciones y acuerdos entre
las partes.

Ingenieria social: Se debe ejecutar al menos una vez al afio. El ejercicio del afio 2025 se
ejecuto en los meses de octubre y noviembre del afio 2025, lo cual da cumplimiento a las
fechas de entrega dentro de los plazos del contrato. Asi mismo se inicié una vez se tuvo la
aprobacién de las gerencias de seguridad de la informacién y gerencia de ciberseguridad y
aseguramiento informantico y la entrega de los insumos por parte de FNA para iniciar las
pruebas de ingenieria social.

Andlisis de vulnerabilidades y ethical hacking por demanda: Estos ejercicios no tienen una fecha

definida de entrega, dado a que son solicitudes que se escalan por parte de FNA durante todo
el transcurso del contrato.

4. DETERMINACION DEL VALOR A FACTURAR

Una vez verificados los conceptos por ANS, se define que el contratista CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA cumplié con el desarrollo del servicio dentro de las condiciones pactadas
en el documento de GTGGTFO013 - ANS GENERALES UNIDAD DE CIBERSEGURIDAD (Servicios
de Seguridad Integrados) V1, no se genera una Aplicacion de Ans




fna

AHORRO

FORMATO ACTA DE REUNION

Cddigo
GE-GP-FO-001

GESTION DE PROCESOS Y CALIDAD

Version: 0

Descripcion Precio unitario Avlicacién ANS Valor después de Valor total Valor total
P IVA incluido P ANS IVAincluido  IVA incluido
-Analisis de
Vulnerabilidades $
por demanda - $0,00| $205.082.000,00| $ 38.965.580,00 244,047 580,00
Ethical Hacking 205.082.000,00
por demanda COP
24.307.289,92 $0,00| $24.307.289,92| $4.618.385,08| $28.925.675,00
Ingenieria social | COP
$
272.973.255,0
TOTAL 0




FORMATO ACTA DE REUNION

Cadigo
GE-GP-FO-001

1na GESTION DE PROCESOS Y CALIDAD

AHORRO

Version: 0

FECHA PROPUESTA PARA
COMPROMISOS PACTADOS
RESPONSABLE (s) LA EJECUCION DEL FECSQLD(':EJ:“:IJF',“R%&“:';NTO
COMPROMISO
N/A N/A N/A N/A
ELABORO APROBO

Cesar Orlando Pinto
Gerente de Proyecto
Consorcio Unidad de

ciberseguridad

-/

Enrique Alfre rrazola Montes
Profesional 03
Gerencia de ciberseguridad y Aseguramiento
Informatico

APROBO

Profesional universitario 2

Gerencia de ciberseguridad y Aseguramiento
Informatico




FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

SUPERVISION AL CONTRATO No. 173 de 2023
FONDO NACIONAL DEL AHORRO
Informe No. 45

-Analisis de Vulnerabilidades por demanda — Ethical Hacking por
demanda y -Ejercicio de Ingenieria Social.

OBJETO: Contratar unidad de ciberseguridad que proporcione
servicios de seguridad integrados al fondo nacional
del ahorro

Bogota, D.C. diciembre de 2025



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

1. INTRODUCCION

El presente informe de supervision del CTO 173 de 2023, cuyo objeto es
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad
integrados al fondo nacional del ahorro ", suscrito entre el FNA y CONSORCIO
UNIDAD DE CIBERSEGURIDAD FNA, describe el resumen de las actividades
realizadas por cada una de las partes y las observaciones resultado de la labor de
seguimiento que se han encontrado respecto al Contrato 173 de 2023.

2. RESUMEN EJECUTIVO

En cumplimiento al apoyo a la supervision asignada por la Jefatura de la Gerencia
de Estrategia Tl y Aseguramiento Informatico del FONDO NACIONAL DEL
AHORRO, se realiz6 el seguimiento a las actividades conforme a lo establecido en
el CTO 173 de 2023. El presente informe tiene como fin el analisis realizado en
cuanto al cumplimiento del hito referente a Analisis de Vulnerabilidades por
demanda — Ethical Hacking por demanda y Ejercicio de Ingenieria Social.

3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios y entregables acorde con lo contratado en el
CTO 173 de 2023.

4. OBJETIVOS ESPECIFICOS DEL INFORME

e Realizar seguimiento a las actividades contratadas y ejecutadas durante el
periodo.

o Expedir constancia del cumplimiento a cargo del contratista previo al pago de
la factura.

¢ |dentificar las observaciones o desviaciones de las actividades realizadas con
el fin de definir los planes de accion para su mitigacion o eliminacion.

5. INFORME DE AVANCE

De acuerdo con lo establecido en el CTO 173 de 2023, se realiza el seguimiento,
control y verificacion del hito referente a Analisis de Vulnerabilidades por demanda
— Ethical Hacking por demanda y Ejercicio de Ingenieria Social, donde se detalla lo
siguiente:
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

ACTIVIDADES REALIZADAS

a) Analisis de Vulnerabilidades por demanda — Ethical Hacking por demanda
Actividades solicitadas por demanda durante la ejecucion contractual. Un
solo pago por la vigencia del contrato.

Ejemplos solicitudes por demanda:

Re: Urgente - Solicitud Re-test de [RfJtel| Hacking y Codigo Dinamico

@ <) Responder ) Responder a todos Reenviar

mar 18/11/2(

Matriz de vulnerabilidades ACD FELP 2025.xlsx
681 KB

Matriz de vulnerabilidades ACD Operaciones Reciprocas 2025.xIsx v
290 KB

Matriz de vulnerabilidades ACD FELE 2025.xlsx

Buenos dias
Adjunto informes de los retest de los analisis de codigo solicitados.
Quedamos atentos a cualquier inquietud

Cordialmente

Cesar Orlando Pinto
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL

AHORRO SUPERVISION CTO 173 - 2023

Informe Ejercicio a

Jonathan Escobar Rodriguez @ 7 Responder S) Responder a todos Reenviar
JE

® Para @ Seguridad de la Informacién;  Leivi Dayana Cortes Bautista; vie 21/11/2025 11:53

@ Juan Carlos Martinez Carrillo
CC @ Juan Sebastian Cardenas Herndndez; = Cristian Samir Acosta Fuentes;
® Enrique Alfredo Arrazola Montes

Informe_Simulacro_Ataque_Denegacion_Servicio (004).pdf "
583 KB

Minutograma.xlsx
67 KB

EH - Red_Nueva CCTV.xlsx

Buenas tardes,

Se envia el reporte del ejercicio realizado al implementado en el FNA:

e EH- Red_Nuevam (documento con las vulnerabilidades encontradas en la primera revision).
» Minutograma (proceso ejecutado para el ejercicio de evaluacion del sistema).
» Informe_Simulacro_Ataque_Denegacion_Servicio (004) (informe final del ejercicio realizado).

o
U

Re: Solicitud ETH y ACD

Andrés Tamayo Rivera <fa.tarr © | © Responder | € Responderatodo
AT '

° Para @ Jhoan David Agudelo Enciso
CC Cristian Samir Acosta Fuentes; @ César Orlando Pinto Gonzélez

Este remitente fa.tamayorivera@mnemo.com es externo a la organizacion.

ﬂ Informe-EH atencion cl cliente - Asesores.xlsx
X 1 MB

BER Informe-EH atencion cl cliente - Asesores - Administrador.pdf o
— 2 MB

Buenas tardes,
Envio adjunto resultados del EH solicitado.

Quedo atento a sus comentarios.

EL mié, 16 jul 2025 a las 16:09, Jhoan David Agudelo Enciso (<

Buena tarde
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

RV: #FNA# INFORMES DE LOS 8 ACTIVOS ETHICAL HACKING CAJA GRIS 2025

SR d “ R der a tod = R
@ Cristian Samir Acosta Fuentes e itk ltionusnlsoulotesinnd atdind

Para @ Jhoan David Agudelo Enciso; @ Juan Carlos Martinez Carrillo e

Seguridad de la Informacién

ga clic aqui para descargar imégenes. mética de algunas imagenes en este mensaje.
FNA - EH - FNABOGCSOAXIsx || g FNA-EH-FNABOGPREPIXisx ||| g | FNA-EH - FNABOGCDAPPisx  ||[ g| FNA - EH - BOGPVPPACOAAXSX
€™ Archivo xisx e Archivo xisx e Archivo xisx e Archivo xisx
FNA - EH - BOGPVBDACO71.xlsx & | FNA - EH - FNABOGCWASR xlsx FNA - EH - FNABOGCWNDP xlsx & FNA - EH - FNABOGCWASP.xlsx
v v v v
e Archivo xisx e Archivo xisx e Acchivo xisx €™ Archivo xisx

FYl

alez <co.pil I

De: César Orlando Pinto com>

Enviado el: miércoles, 17 de septiembre de 2025 12:00 p. m.

Para: Cristian Samir Acosta Fuentes <cacosta@fna.gov.co>; Enrique Alfredo Arrazola Montes <Earrazola@fna.gov.co>

CC: Henry Vargas Hincapié <h.vargashincapie@mnemo.com>; Sergio Sanclemente <s.sanclemente@mnemo.com>; Maria Camila Vargas Le6n <c.vargasl no.com>; Juan
Hernandez <jcardenash@fna.gov.co>

Asunto: #FNA# INFORMES DE LOS 8 ACTIVOS ETHICAL HACKING CAJA GRIS 2025

Cardenas

Buen dia ingenieros,

Adjunto a este correo los informes de los ejercicios de ethical hacking en modalidad de caja gris, realizados sobre los 8 activos que fueron enviados por parte de FNA, de un total
de 15 posibles, segun lo acordado en el acta de ANS #40 adjunta (FNA - 173 - Adicion - Acta_Revision ANS_40 01042025 licenciamiento ciberanalitica).

Los ejercicios se ejecutaron para dar cumplimiento a la fecha de entrega establecida antes del 30 de septiembre. A continuacion, se detalla la lista de los 8 activos incluidos en los
informes:

RV: #FNA# INFORMES DE LOS 8 ACTIVOS ETHICAL HACKING CAJA GRIS 2025

| ﬁ Responder «) Responder a todos

cen ‘

Cristian Samir Acosta Fuentes Reenviar |

Para @ Jhoan David Agudelo Enciso; @ Juan Carlos Martinez Carrillo jue 2/10/2025 3:46 p.m.
CC  Seguridad de la Informacién

@ Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido |a descarga automatica de algunas imagenes en este mensaje.

FNA - EH Informe Ejecutivo.pdf o
Archivo .pdf

De: César Orlando Pinto Gonzalez <co.pintogonzalez@mnemo.com>

Enviado el: martes, 23 de septiembre de 2025 11:37 a. m.

Para: Cristian Samir Acosta Fuentes <cacosta@fna.gov.co>; Enrique Alfredo Arrazola Montes <Earrazola@fna.gov.co>

CC: Henry Vargas Hincapié <h.vargashincapie@mnemo.com>; Sergio Sanclemente <s.sanclemente@mnemo.com>; Maria Camila Vargas Ledn

<c.vargasleon@mnemo.com>; Juan Sebastian Cardenas Hernandez <jcardenash@fna.gov.co>
Asunto: Re: #FNA# INFORMES DE LOS 8 ACTIVOS ETHICAL HACKING CAJA GRIS 2025

Buenos dias ingenieros

En presente correo adjunto el informe ejecutivo con el consolidado de los resultados de los ethical hacking caja gris realizado a los
8 activos relacionados por FNA.

Agradezco indicar un espacio para realizar la socializacion respectiva.

Cordialmente

Pagina 5 de 9



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

b) Ejercicio Ingenieria Social

e FNA -001-Informe_ ejecutivo_Ingenieria_Social_2025.PDF
e FNA -001-Informe_Ingenieria_Social_2025.PDF
e MNCO-SIG-25-0859_FNA#137_ Socializacion_IngSocial2025 rv DC.PDF

Buenas tardes,

Adjunto a este correo encontraran el informe completo del ejercicio de ingenieria social, realizado conforme al alcance, escenarios y metodologia que acordamos en nuestra sesion previa.

Agradeceria que me indicaran su disponibilidad para programar una reunion en la que podamos socializar en detalle los resultados obtenidos, asi como las recomendaciones y conclusiones.

[Quedo atento a sus comentarios

Cordialmente

[Cesar Orlando Pinto
[Project manager

| MNEMO

5.1 INFORMACION DE AVANCE PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 47,78%
Adicién Nro. 1 $ 19.922.987.493,00 26,08%
Adicion Nro. 2 $ 19.973.637.010,00 38,80%
VALOR TOTAL DEL CONTRATO $ 76.396.208.113,00 ‘ 73,86%
Valor ejecutado antes del presente pago $ 51.474.843.637,00 67,38%
Valor del pago aprobado con el presente informe | $ 272.973.255,00 0,36%
VALOR TOTAL EJECUTADO ‘ $ 51.747.816.892,00 ‘ 67,74%
Porcentaje de ejecucion presupuestal programado a la fecha

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO ‘ -0,03%
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

Por lo cual se concluye que se verificaron cada una de las actividades y
entregables definidos en el cronograma de actividades del proyecto, asi como los
compromisos y observaciones establecidas en las reuniones de seguimiento y
relacionadas en las respectivas actas; concluyendo que el avance del proyecto
esta acorde con lo establecido en el CTO 173 de 2023.

5.2 CONCEPTO SUPERVISION
El contratista cumplié a satisfaccion con el hito concerniente a Analisis de

Vulnerabilidades por demanda — Ethical Hacking por demanda y Ejercicio de
Ingenieria Social.

A continuacion, se detalla el porcentaje de avance realizado de la actividad:

Porcentaje de ejecucién proyectado 100%
Porcentaje de ejecucién realizado 100%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 0%
173 de 2023 °

6. NIVELES DE SERVICIO

Se realiz6 el debido seguimiento de los Acuerdos de Nivel de Servicio
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié con
todas las actividades estipuladas contractualmente sin que se de lugar a ninguna
penalizacion.

7. VERIFICACION DE ENTREGABLES

Por el desarrollo de las actividades ejecutadas en cuanto a Analisis de
Vulnerabilidades por demanda — Ethical Hacking por demanda y Ejercicio de
Ingenieria Social, el contratista ha facilitado los siguientes entregables producto de
las actividades gestionadas y acordadas en el cronograma de trabajo:

Seguimiento a Entregables del Periodo

o Nombre del Criterio de Fecha de -
Ne. ‘s Observaciones
entregable aceptacion entrega

FNA -001-Informe_

. . ., Bueno Noviembre 2025 | Ninguna
ejecutivo_Ingenieria S
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y

TRANSFORMACION DIGITAL

AHaREe SUPERVISION CTO 173 - 2023
ocial_2025.PDF
FNA -001-
Informe_Ingenieria_So . .
cial_2025.PDF Bueno Noviembre 2025 | Ninguna
MNCO-SIG-25-
0859—.FNA#137— . Bueno Noviembre 2025 | Ninguna
Socializacién_IngSocial
2025 rv DC.PDF
FNA - EH Informe Bueno Septiembre Ninquna
Ejecutivo EH.PDF 2025 9

Se define que, para la facturacion del pago del periodo reportado, el contratista
debe entregar junto a la prefactura los siguientes documentos:

e Certificacion de cumplimiento circulares de la Superintendencia financiera
de Colombia

Certificacion de pagos de prestaciones sociales y aportes parafiscales
Informe de Gestion del Contratista o Acta de entrega formal

RUT Actualizado

Certificacion Bancaria

Acta de ANS de la actividad

8. CONCLUSION

Con base en la verificacion de la prestacion de los servicios relacionados dentro
del CTO 173 de 2023 en mencidén, el Contratista ha cumplido con los requisitos
establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la
cancelacion de la misma la cual es por valor de DOSCIENTOS SETENTA Y DOS
MILLONES NOVECIENTOS SETENTA Y TRES MIL DOSCIENTOS CINCUENTA
Y CINCO PESOS MCTE ($ 272,973,255).
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FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

Se evalua la gestion realizada por el Contratista durante el periodo del presente

informe:

EVALUACION

Criterio

Calificacion (1-5)

Cumplimiento del contrato

4

Plazos

4

Aspectos administrativos

4

Se firma a los 12 dias del mes de diciembre de 2025.

. /. /
UL
JUAN SEB‘AS‘TIAN CARDENAS

Gerente Estrategia Tl y Aseguramiento

Informatico
Supervisor CTO 173 de 2023

—

N AR RODRIGUEZ
Profesional Universitario 2
Apoyo a la Supervision CTO 173 de 2023

) —y .
Se

ENRIQUE A/A
Profesional 3

%

AZOLA MONTES

Apoyo supervisiéon CTO 173 de 2023
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Tabla de contenido
® o N

Metodologia a
Alcance
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Evaluar, bajo autorizacion y en entorno controlado, la exposicion de
FNA frente a técnicas de ingenieria social con el fin de medir la
susceptibilidad humana, validar la efectividad de los controles
organizacionales (tecnoldgicos y procedimentales) y determinar el
impacto potencial sobre la seguridad de la informacidn.

° °
Enfoque
Analizar, simular y documentar intentos de manipulacion a través

de canales seleccionados (Acceso Fisico, Quishing, Rogue AP,
Vishing, Smishing, Phishing).
- Identificar y evidenciar brechas que puedan afectar
Confidencialidad, Integridad, Disponibilidad y No repudio
| | | | de la informacion.

- Medir métricas clave (tasa de clic/escaneo, divulgacién de datos,
cumplimiento de protocolos, reporte de incidentes) para estimar
riesgo y efectividad de la respuesta.

- Proveer recomendaciones priorizadas para reducir el riesgo

humano, fortalecer controles y orientar planes de concienciacién

y mejora continua.

MNEMO



Ingenierias sociales

Ing. Virtual
Intrusion Fisica Vishing

Ingreso a instalaciones con % Llamadas con pretextos
pretextos, credenciales para obtener informacién

falsas o tailgating. l \

Quishing

QR que dirige a sitios
falsos para robar datos o
descargar malware.

o forzar acciones.

Smishing

SMS con urgencia/enlaces
falsos para robar
credenciales u obtener
datos.

Phishing

Envié de correo con portal

Rogue AP

Wi-Fi falso que imita la
red y captura falso para capturar

trafico/credenciales. credenciales u obtener

datos.

Ing. Fisicas MN:MO



INTRUSION
FISICA




RESULTADOS DEL EJERCICIO - Intrusion fisica

El auditor ingresa sin autorizacion aprovechando observacién, interaccién social y una falla en el control de accesos por
medio de los siguientes puntos a destacar:

Observacién del perimetro

ditor logré sypl
oS de segund

Reconocimiento de carnets

&

sé parte SIEM
de nuestro i
{Disfruta

de grandes
‘ bengeﬁclo

& imvaacionesa aeventos.
wa

Acceso sin identificacion

_elementos
una fuga A

Movilidad interna




Verificacion en Parqueadero

Actualmente el ingreso al parqueadero funciona con
acceso biométrico, esto dificulto el acceso por esta

Eventos # Via Libre

En dias de eventos, refuerza filtros: pre-
registro y brazaletes Unicos por sede.

Exige Carnet Siempre

No dejes pasar a nadie sin carnet visible y
vigente (sin “se me quedd”).

Acompanamiento Obligatorio

Visitantes y “proveedores” prestar especial
atencion; sin rondas libres por pisos.

Reporte Inmediato

Si ves a alguien sin distintivo o en zona
inusual, repdrtalo antes de “ayudarlo”.

MN-MO



Quishing




Desarrollo del Quishing

registros.txt - Notepad
Api File Edit Format View Help
hombre: Carlsd “aned! ~arietas Sabads
email: ccard
phone: 3213t
area: G.anti
nombre: Vivi
email: Vlozes
phone: 3@43¢- =
area: VICE
nombre: Alexsses .
email: alexa

ldea phone: 3164¢

area: Gerenc

Se estructura la idea, nombre: Andr
email: jcame
se compra el phand: aiysaaeet

area: CHNA

dominio, ajuste de
pagina web, etc.

MN-MO



Tips

Desconfia de Avisos
Nuevos

Si el QR no esta autorizado,
retiralo y notifica a

seguridad.

Carteles “corporativos” sin
sello/folio oficial son
sospechosos.

No Escanees por

Urgencia
Escanéalo y revisa el URL:
dominio exacto, HTTPS y

subdominios legitimos

Actualizaciones criticas no se
piden por QR en éareas
comunes.

MNEMO



Rogue AP | WiFi

>
~

‘ una nueva red legitima del Fondo Nacional del

Ahorro. Para su ejecucion, se elabord un

La actividad de Rogue AP consistio en la

creacion de una red WiFi falsa que simulaba ser

comunicado informando sobre la supuesta

4 N apertura de wuna nueva red inaldmbrica

denominada ‘WLAN_CORP', con el fin de

WI—AN_CORP inducir a los usuarios a conectarse a ella.

Derechos de Propiedad © Mnemo Colombia S.A.S. Todos los derechos reservados M N MO



[ BIENVENIDO A WIFI_CORP — jACCESO ACTIVADO!

FLUJO ROGUE AP

Te has conectado exitosamente a la red WLAN_CORP. Ahora puedes disfrutar de una

DEPARTAMENTO DE TECNOLOGIA — FONDO NACIONAL DEL AHORRO conexion més rapida, segura y estable en todas las instalaciones con acceso a todos los

recursos corporativos.

Ya puedes disfrutar de estos beneficios:

Velocidad de conexion hasta 500 Mbps

<

DEPARTAMENTO DE TECNOLOGIA — FONDO NACIONAL DEL AHORRO T e
e ] BIENVENIDO A WIFI CORP — jACCESO ACTIVADO!

[, NUEVA RED WI-FI INSTITUCIONAL — ACTIVA TU ACCESO ) )
Seguridad mejorata con autenticacion WPA3-Enterprise

N

Cobertura completa en todas las sedes

<

Apreciado(a) colaborador(a),

iFelicidades, colaborador(a)!

Soporte prioritario 24/7

<

Con &l objetivo de mejorar la coneclividad dentro de nuestras instalaciones,
hemes habilitado 1a nueva red inalambrica insiitucional WLAN_CORP. Esia red -
offece mayor estabilidad, segunidad avanzada con cifrado WPA3 y cobertura Te has conectado exitosamente a la red WLAN_CORP. Ahora puedes disfrutar de una

optimizada en lodas las areas comunes. bl . v .
conexion mas rapida, segura y estable en todas las instalaciones con acceso a todos los [ |

Tu conexion esta activa y lista para usar

Para aclivar tu acceso de forma segura, es necesario que al conectarle, deberas o ; .
=i s E: A 5 recursos corporativos.,
iniciar sesién con fu usuario y contraseha de red corporativa, este paso . d i . .
garaniiza una conexién autenticada y segura. La validacion eslara disponible iContinda navegando sin interrupciones!

hasta el dia de hoy 6 de

| Nota: Puedes cerrar esta pestana y continuar trabajando, Tu disposlivo permanecera

CRA—— Ya puedes disfrutar de estos beneficios: Conacado 1 ot VL AN, CORP S honancameni
+ Vielocidad de conesidn hasta 500 Mbps
+ Sequndad meforada can autenticciin WRAZ-Enterprise @ » Velocidad de conexion hasta 500 Mbps

+ Cobertura completa en toda s sede

+ 'Spnede priodiaio S ~ Seguridad mejorada con autenticacién WPA3-Enterprise Al cone Cta rse a | a red Wl F', se

f# ;Busca en tu movil y conéctate ahora a ~ Cobertura completa en todas las sedes

despliega un portal cautivo

la red WLAN_CORP!

~ Soporte prioritario 2417

solicitando usuario y contraseia

necesarnic salicitsr actvacion manual en ks Mesa de Ayuda,

i Fecha fimite de activacion: & de noviembre

Cordialmente,
Area de Tecnologia e Infraestructura ﬂg

de red, es de aclarar que se utilizo

. Tu conexion esta activa y lista para usar una p|antl||a muy Slmllar al |Og|n de|
El correo S|mu|aba ser un jiContinta navegando sin interrupciones!

. . . portal educativo aprende, esto
comunicado oficial de la

Nota: Puedes cerar esta pestafia y continuar trabajando. Tu dispositivo permanecera

conectado a la red WLAN_CORP automaticamente. pa ra g e n e ra r CO nfl a nza e ntre | OS

organizacién acerca de una
colaboradores.

T e Ll P IPREES T 11800 R TR L LD

nueva red WiFi Corporativa.

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados. M N EMO



Rogue AP - Informacion General

1 5

Conexiones a la red

Dia de duraciéon
falsa

1627

Correos enviados

Usuarios Ingresaron
credenciales

=

LAN_CORP

MNEMO



RESULTADOS DEL EJERCICIO - Evidencias

+++ A
LE R ] fnwg
+

LE R L X X J
EEE

U

WIFI_CORP - FNA

Nombre de usuario
Contrasefia

Idioma

Spanish v

INICIAR SESION

Landing

page
usado

m BIENVENIDO A WIFI_CORP — jACCESO ACTIVADO!

iFelicidades, colaborador(a)!

Te has conectac lisfrutar de una
E BIENVENIDO A WIFI_CORP — jACCESO ACTIVADO!
conexion mas ra e50 a todos los
recursos Corpore jFelicidades, colaborador(a)!

red WLAN_CORP. Al utar de una

table en todas las instalaciones cc

Te has conectado exitosament puede:

) a todos los

conexion da, seguray

Fecursos corporativos.

Ya puec

Ya puedes disfrutar de estos beneficios:

v Velocidad

velocidad de conexion hasta 500 Mbps

<

Seguridad mejorada con autenticacion WPA3-Enterprise

~

7 Sequridac

Cobertura completa en todas las sedes

Soporte prioritario 2417

<

~ Cobertur

Soporte p
4 P f [

Tu conexion esta activa y lista para usar

iContinua navegando sin interrupciones!

bajando. Tu dispositivo permanecera

rrupciones!
E]glellgle
Acceso
Actlvado dispositivo permanecera

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados

ando credenciales (

=> spa=
=> Cicmay
=> spanish

[*] Esperando credenctales (Ct

Captura
de data

MN

MO



Verifica el SSID

Conéctate sélo a nombres
publicados en intranet;
evita “corporativa-guest”

Doble Chequeo

Ante dudas, llama a Tl;

4 no introduzcas

credenciales para

"probar”,
— . Cuidado con Portales
T' S Si el portal pide credenciales
— p de AD, revisa que el
dominio/URL sea oficial.
Reglas

Validar si los
controles de Spam
estan activos.

Correos de “Nueva
Red”

Mensajes desde dominios
parecidos (fna-gov.co) son
sefal de fraude.

MN-MO



Intrusion Fisica

Ingreso a instalaciones con
pretextos, credenciales
falsas o tailgating.

Quishing

QR que dirige a sitios
falsos para robar datos o
descargar malware.

Rogue AP

Wi-Fi falso que imita la
red y captura
trafico/credenciales.

Ing. Fisicas

Ingenierias sociales

Ing. Virtual
Vishing

Llamadas con pretextos

para obtener informacién
o forzar acciones.

Smishing
SMS con urgencia/enlaces
falsos para robar
credenciales u obtener
datos.
Phishing
Envié de correo con
portal falso para
capturar credenciales
u obtener datos.

MNEMO
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Desarrollo del Vishing

t. Llamada simulada

"iBuenos dias/tardes, [Nombre del Empleado FNA]! Mi nombre es [Hackercito] y le estoy contactando en
nombre de Ktronix, aliado comercial del Fondo Nacional del Ahorro.Antes de continuar, le informo que
esta llamada puede ser grabada y monitoreada con fines de control de calidad y verificacion de la
informacién.; Tiene un par de minutos para atenderme?

. Gracias, le comento que, como parte de un programa de bienestar desarrollado en alianza entre
Ktronix y el Fondo Nacional del Ahorro, usted ha sido seleccionado(a) para acceder a un bono especial
de descuento aplicable en la renovacién de electrodomésticos, productos de tecnologia y articulos para
el hogar.Este beneficio aplica Unicamente para los afiliados a cajas de compensacién como Cafam o
Colsubsidio, y tiene como objetivo apoyar a las familias en la actualizacidon de sus equipos esenciales para
el hogar, brindando acceso a productos con garantia, respaldo y precios preferenciales.La iniciativa busca
facilitar la renovacion de sus dispositivos del hogar, promover el bienestar familiar y generar ahorros
significativos para los afiliados.Para continuar, jquiere que le explique cémo reclamarlo por teléfono o
prefiere recibir la informacién por su correo?

Opcién Correo: Perfecto, podria indicarme su correo institucional y le enviaremos a su correo la
informacion y asi se informe de como obtener el beneficio.Muchas gracias por su tiempo. En los
préximos minutos recibiré el correo oficial con las instrucciones detalladas de como obtener el beneficio
junto con el proceso para redimirlo en Ktronix, ya sea de manera presencial en tienda o a través de la
plataforma virtual. Agradecemos nuevamente su atencién y le deseamos un excelente dia.

X "Perfecto, comprendo que ahora no sea un buen momento. ;Podria indicarme un horario en el que
podamos volver a comunicarnos? Gracias por su atencion me comunico mas tarde, feliz dia.

MNEMO




Resultados del ejercicio

Llamadas
realizadas

LOPEZ CARDENAS JUAN PABLO iplopezc@fna.gov.co 3,103E+09 | 1 tuapa_1984@gmail.com Pidié seguir el proceso por correo porque esta muy ocupado

MORA ARTURO VANESSA NATALI vmoraa@fna.gov.co 3115584756 2 Nomero temporalmente suspendido

ORTIZ PUENTES CHRISTIAN DAVID cdortizp@fna.gov.co 3,213E+09 | 3 |[Cristian David Ortiz 1121715767 |ortizpuentesdavid19@gmail c 3212787337|Comercial No contesta

GOMEZ GUTIERREZ ESTEFANY YULIET @fna.gov.co 3,046E+09 | 4 estefg01 @hotmail.com Pidio seguir el proceso por correo porgue esta muy ocupado

BUSTOS LEON LEYDI PAOLA Ibustosl@fna.gov.co 3.606E+09 | 5 Es de recursos humanos

CERVANTES OTALVAREZ MARLY SOFIA meervantes@fnagoveo  [3,107E+09 | 6 Es de recursos humanos y dijo que eso no era oficial

AHUMADA GOMEZ ALVARO ANDRES aahumada@fna.gov.co 3,116E+09 | 7 MNo contesta

RODRIGUEZ JIMENEZ LEIDY JOHENY Irodriguezj@fna.gov.co |3, 228E+09 | 8 Irodriguezj@fna.gov.co Pidié seguir el proceso por correo porque esta muy ocupado
g DIAZ RODRIGUEZ CAMILA ALEJANDRA cdiazr@fna.gov.co 3,216E+09 | 9 [ No contesta

apinedab@fma.gov.co  [3,177E+09 [ 10 [ No contesta

IB"!ED&BEE\N\_OPU.W.ANEE.L& MARIA

datos

rd

DIAZ LOPEZ MARIA ANGELICA MdiazL@fna.gov.co 4458950/3112474201] 1 angeB050@gmail.com No contesto
RUBIAND VARGAS ANGELA MARIA ARubiano@fna.govco |3112964719 2 mas tarde
ARAZO HERNANDEZ JAVIER ENRIQUE larazo@fna.gov.co 017666626 3 No contesto
PRIETO NARANJO DAVID ARMANDO dprieto@fna.gov.co 3193816312 4 Es de seguridad Tly me colgo
QUINTERD ERIKA PADLA Equintero@fna.gov.eo (301579114 5 Falta un numero
SILVA CASTELLANOS JUAN ANDRES jsilvac@fna.gov.co 153934616 6 No contesto
RAMIREZ GALAN JUAN CARLOS jeramirez@fna.goveco  |[3106666219-9356851 7 Mo quiere bono
FRAILE SANCHEZ DUVAN ANDRES dfraile@fna.gov.co 3187942101-9014909) 8 Mo contesto
DELGADO RIVERA LUIS ALBERTO ldelgador@fna.gov.eo 3503346578 9 No contesta
NAJAS MAHECHA NIDYA Nnajas@fna.gov.co 105521492 10 Mo contesto
~
Campana
- eld-~




Premios y Bonos

= Senal
Ktronix/Colsubsidio-
Cafam/caja no piden
datos sensibles por
teléfono.

Corta y Verifica

Finaliza la llamaday
devuelve por nimeros
oficiales.

No Dictes Datos
Nunca entregues
cédula, correo o
cédigos en llamada no
iniciada por ti

Grabaciéony

o Folio
Solicita nimero de caso y
canal oficial para
continuar por escrito.

Comparte el
Indicador

Si suena a “bono Unico”,
“Gltima oportunidad”, es
presion tipica de fraude.

e Validar el numero

Comprobar por
diferentes medios si el
ndmero es legitimo.

MN-MO



BEEF

Su cuenta ha sido
bloqueada
temporalmente, ingrese
al siguiente enlace para

desbloquearla
http://urlfalsa.com/

MNEMO



Desarrollo del Smishing

Beneficios Colsubsidio 2025 FNA

Bienestar FNA: Colsubsidio y FNA amplian tus
beneficios. Ingresa para conocer los nuevos
convenios y bonos exclusivos %Portafalso%. /

En este tipo de actividades solo se puede contabilizar las personas que

registraron datos, ya que la actividad se realiza con formularios de
Personalizados.




4:25

894466

Mensaje de texto « SMS

Colsubsidio y FNA amplian tus
beneficios.

Ingresa para conocer los
nuevos convenios y bonos
exclusivos https://
beneficio.fna-gov.co/
beneficios/

Nuestros Beneficios Exclusivos

Como afiliado a Colsubsidio, accede a increibles descuentos y experiencias

Paquetes Turisticos con
Decameron

Descuentos de hasta el 30% en paquetes
turisticos nacionales e intemacionales.
Cartagena, San Andrés, Eje Cafetero y

destinos internacionales.

¥4 Vuelos + Hotel incluidos
&) Destinos nacionales e internacionales

Planes todo incluide

Acceder al Benefi

Droguerias y Salud
Colsubsidio

15% de descuento en medicamentos,
productos de cuidado personal y bienestar en

las principales cadenas de droguerias del pais.

® Medicamentos genéricos y de marca
@ Productos de cuidado personal

[El Red nacional de farmacias

Acceder al Beneficio

D

Piscilago Colsubsidio -
Centro Acuatico

25% de descuento en entradas al parque
acuatico mas grande de Colombia. Diversion

garantizada para toda la familia.

(@& Acceso a todas las atracciones
R Descuento familiar

ol Pargue de diversiones incluido

Acceder al Beneficio

{

Cambiar Contrasena

Completa el formulario para actualizar tu contrasefia de acceso al portal de
beneficios FNA.

[E] Nimero de Documento
{8 contraseiia Anterior

@, Nueva Contrasefia

v Confirmar Nueva Contrasefia l

nueva contrasefia

La contrasefia debe cumplir:
> Minimo 8 caracteres
Al menos una letra mayiiseula
Al menes una letra mingscula
> Al mengs un nimero

Al menos un cardcter especial (|@#§%)

l —
Cambiar Contrasefia ]

Actualizar Credenciales

:ﬂ recuperacion.txt - Notepad
File Edit Format View Help
Hdocumento: 1@3e® ==

password_old: C e e
password_new: C NN mes
password _confir P i

documento: 1@19@
password_old: RN
password_new: Tia el
password_confirt o S

documento: 1197
password_old: R B

File Edit Format View Help password new: Sa™ o @°

hocumento: 1910001153 password_confiri ful i
passwor‘d: Roctam i documento: 1@16 . 7
documento: 10 =ih . ¢ password_old: S i

passv.-.uord: Og| . g™l i password new: Cosmsll smsie
documento: 10 == il
password: prusfs =00 documento: 1016 & =

documento: 1@ T
password: prus e BT password new: goms § el Semm—

password_confire s Eainm o s

password_old: 95 s e

password_confirm el S smm——




WWW.

Enlaces
Sospechosos

No abras links a
Forms/encuestas si llegan
por SMS no solicitado

Confirma por

Canales Oficiales
Consulta con RRHH o
area correspondiente

si existe “Beneficios
Colsubsidio._2025”

No Completes Formularios

Datos personales van por portales
internos, no por links SMS

Reporta y Elimina
Reenvia el SMS a
seguridad y borralo

para no pulsarlo por
error.

MN-MO



Phishing 1 — Verify

Para los ejercicios de ingenieria social, que implicaba el envio de
correos electrénicos, se utilizo el domino "fna-qov.co” y el correo
utilizado en esta primer ejercicio es "verify@fna-qov.co” que podrian

crear confusién entre los trabajadores del Fondo Nacional del Ahorro.

§><

verify@fna-qov.co

—-F

El contenido del correo electrénico fue disefado para simular una

campana de aviso de expiracién de contrasefa en el portal de Verify.

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados.

SERVICIO DE NOTIFICACION AUTOGESTION DE USUARIOS VERIFY

EXPIRACION DE CONTRASENA

Sefior(a) usuario(a)

Se informa que su contrasefia caducara en 1 dia, es necesario que realice el cambio de

contrasefia a través del mddulo de Autogestién de usuarios.

Para acceder al portal de autogestion de usuarios, de clic AQUI.

Cordialmente,

Este es un correo de notificacién automatica, por favor no responda este mensaje.

1

Buzdn creado

MN-MO



FLUJO PHISHING

El portal de inicio de sesion
simulaba la pagina de Verify

SERVICIO DE NOTIFICACION AUTOGESTION DE USUARIOS VERIFY

SERVICIO DE NOTIFICACION AUTOGESTION DE USUARIOS VERIFY

EXPIRACION DE CONTRASENA UL A AIA BRI PRr ks A AP A

Sefior(a) usuario(a) ESpaﬁO] - EspaﬁCﬂ b
Se informa que su contrasefia caducara en 1 dia, es necesario que realice el cambio de ‘ fna Security Verify Govel’nance

contrasefia a través del médulo de Autogestion de usuarios dantit Inicie la sesion en Identity Manager Service Center para llevar

et Slenis S aiaa a cabo las actividades siguientes:
Para acceder al portal de autogestion de usuarios, de clic AQUI.

[
Cordialmente, ID de usuario @ Gestionar acceso

Este es un correo de notificacion automatica, por favor no responda este mensaje. Gestionar actividades
o
]
g

Ver solctudes igresar el usuario de red Ia

Contrasena - .
Espafiol - Espafiol v

Security Verify Governance

fna

nager Service Center para llevar

trasefa, continuaba en un

ID de usuario

El correo simulaba ser un

¢ Ha olvidado su contrasefia? | Nel

comunicado oficial de la ortal principal del FNA.

organizacion.

lo portal, este direccionaba al

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados. M N EMO



RESULTADOS DEL EJERCICIO - Informacion General

El riesgo de un ataque de phishing comienza cuando un funcionario de la organizacién abre un correo electrénico
desconocido, accede al enlace adjunto e ingresa al portal compartiendo sus credenciales.

# Usuario Intentos Nivel de Riesgo
S @fna.g 3
Enviados 2 wFperezr@na.govico 3
3 jargote 3
4 appena 3
_> =
Abiertos 5 T~
——
18123808313
;) jprietooffna.gov.co
—— Clics— 8
—— 9 kpenuela@fna. g
10 gordillogfna.g
e 1 k
R Enviaron Datos b i L
2 pperezffna. g 1
|
(') 6'5 1 %O 1 éS 766 13 srninor@ifna.gov.co 1
& Fa
14 olart: 1
5 gara@ifna.g 1
Enviados Abiertos Clics Enviaron Datos
250 80 52 1 6 16 jmhernandezc@fna.gov.co 1
100% 32% 20.8% 7.11%

27 -29

Oct 329, 20,8%

Dieron clicen el
correo

Abrieron el correo

Enviaron datos

Duracion de la
campana

MNEMO



RESULTADOS DEL EJERCICIO - Informacion General

Cantidad de eventos totales

ggomezr@fna.gov.co
mfperezr@fna.gov.co
jargote

appena
jecastro@fna.gov.co§
1012380313
jprietoo@fna.gov.co
39424919
kpenuela@fna.gov.co :
sgordillo@fna.gov.co
ykramirez
apperez@fna.gov.co
srninor@fna.gov.co
caolarte
overgara@fna.gov.co

nhernandezc@fna.gov.co

0

MNEMO



RESULTADOS DEL EJERCICIO - Evidencias

USErName: jecastn
password: Camilal
USErMame: jecastr
password: Camilal
username: 101238
| registros.txt - Notepad 4 password: Luna” 0
username: 101238

File Edit Format WView Help ﬁ —
password: Luna*

| registros.txt - Notepad |user‘name: ykr‘e- . —
d: d USErname: jprietoo

File Edit Format View Help password: Mede m —
- Ll s |

psername: ykrzs username: jece [ —— —

password: Mede password: Cami 7”55""""“”;"”3“: T
username: jece username: jeces = password: Jyorky1s

password: Cami
username: jeces &

password: Cami username: 394248

password: Nicolas

password: Cami username: appe r L 8 — —
username: appe-= g = g password: Tasl |username: 384243 M
password: Tasla username: password: Micolas
username: 1012 password: USErName: gEcmez
password:  Lun : assword: Saritas:
username: 1012 username: I}i —
password: Lune password: [ |USBINAME: SE0MEZ -
username: jpri - username: j password: Saritas]
password: Jyori = *r‘d: U uariOS > USErname: gEomez
username: srni B . S— iro

username: password: 3aritah’

password: Grec
username: jpris e

password: RelnCIdenteS username: kpenue

password: Jyors username: 10 password: Samylili

username: caol password: username: kpenue
PaSSWOPdf Llﬁf. ] username: caol | password: Samylili T
::Z:Z’:s; 3?‘; password: L1sZ i [username: mipere. —_

username: 394z8 username: 3042 password: Pragaly

password: Nicc password: Nice username: mfpera;
username: ggon " " username: 394:0 B m e
assword: Sari . i — —
e, e . — somane; o —

password: Sari ] L password: Pragalw

username: ggona W & password: Sari username: sgordill

username: ggor!' B password: Camilol

password: Sari 14 username: sgordill

USErname: ggoms- e - w password: Camilo:

username: JARGO

password: COmput

15 USErname: jargote

password: COmput

USErname: jargote

password: COmput

UsErname: appena

password: jullA19;

15 USErname: appena

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados. M N‘ MO



Phishing 2 - Vencimiento de Credenciales

PORTAL DE EDUCACION VIRTUAL — FONDO NACIONAL DEL AHORRO

RECORDATORIO DE VENCIMIENTO DE CREDENCIALES

Para el Segundo ejerCiCiO de Ph|Sh|ng se utlllZO el SUbdomiﬂiO Te informamos que tu contrasefia del Portal de Educacion Virtual del FNA caducara
en 1 dia dia(s}_ Para mantener el acceso a tus cursos y certificaciones, te invitamos a

"seguridadti@fna-qov.co” se realiza de estd manera, por si algun actualizatia cuanto antes.

colaborador reporta el correo o el propio Microsoft lo detecta

como phIShIn g i Olvidaste tu contrasefia?

Restablecela desde este enlace seguro.

Sino realizas el cambio a tiempo, por seguridad tu acceso podria quedar temporalmente

__ seguridadti@fna-qov.co

S blogueado hasta completar el restablecimiento.

Lo
!
\ .
-’.{ Cordialmente,
Equipo de Educacion Virtual — FNA

Este es un correo automatico, por favor no respondas a este mensaje. ;Necesitas ayuda?
Contactanos: Mesa de ayuda.

El contenido del correo electrénico fue disefiado para simular un
recordatorio de vencimiento de credenciales, y se esperar el

accionar de los colaboradores que recibieron esta campana.

1

Buzones creados

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados.
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FLUJO PHISI "~

fna

PORTAL DE EDUCACION VIRTUAL — FONDO NACION;
RECORDATORIO DE VENCIMIENTO DE CREDEI

Te informamos que tu coniraseria del Portal de Educacion Virtug
en 1 dia dia(s). Para mantener el acceso a tus Cursos y certificacig
actualizaria cuanto antes.

Ir al Portal de Educacion Virtual

&Olvidaste tu contrasefa?

Restablécela desde este enlace sequro.

Si no realizas el cambio a tiempo, por seguridad tu acceso podria
bloqueado hasta completar el restablecimiento.

Cordialmente,
Equipo de Educacién Virtual — FNA

Estees ati
Contdctanos: Mesa de ayuda.

El correo simulaba
notificacién ofici
organizacion por un

autorizado a la c

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados.

Estamos en Mantenimiento

Plataforma de Educacion Virtual FNA

Actualmente estamos realizando mejoras en nuestra plataforma para brindarte un
mejor servicio. Nuestro equipo técnico esta frabajando para que puedas acceder lo

antes posible.

Disculpa las molestias ocasionadas.

Tiempo estimado Soporte técnico

Proximamente seguridadti@fna-qov.co

Volver al sitio principal

Fondo Nacional del Ahorro @ 2025

Para mayor informacion visita www.fna.gov.co

| T aprende.ot - Notepad

File Edit Format View Help

(email: hlvel =

|password: 1is =

email: ccashomm

'password: Cem

|email: maldis i B 2

| passWord: mesmm— =1
| email: lgalvmmms
ional del Ahori 220,

|email: Heall =
passwords
email: Yorthom
password: 16
enafl:
password:

password: 16
email: ylopus
password: Iy
emafl: droleom
password: 1€

password: 1f
email: ARODBL

a credencial actual o la
ocida, y escribir dos
va contrasena, el portal
ambio de contrasena
esta forma, se logra
tanto las contrasenas
o las futuras, asi como
e password utilizado

| colaborador.

MNEMO



RESULTADOS DEL EJERCICIO - Informacion General

El riesgo de un ataque de phishing comienza cuando un funcionario de la organizacién abre un correo electrénico
desconocido, accede al enlace adjunto e ingresa al portal compartiendo sus credenciales.

5 Aperturas Clics en Enlace

Abrieron: 40%
> Abrieron b
No Abrieron: 60%
100 wsurioss brieron usuaros hicieron clic
Clics

v

. . Enviaron Dat
Enviaron Datos
—

Respondieron

w
~J

21 - 29

Oct 40% 30,4% 14,8% 0,8%

Respondieron

: Dieron clic en el
Abrieron el correo ;
Mensaje

Duraciéon de la correo
campana

Enviaron datos

MNEMO



RESULTADOS DEL EJERCICIO - Informacion General

L Distribucién: Unicos vs Reincidentes

Usuano Unico (1 vez): 80.65%

Reincidentes (2+ veces); 19.35%

k2 Anaélisis de Usuarios Reincidentes

droldan@fna.gov.co

ylopez@fna.gov.co

tramirezf@fna.gov.co

cdelaossa@fna.gov.co-

acifuentes@fna.gov.co

fnlara

it

80.65%

Usuarios Sin Reincidencia

25 uzuarios ingresaron datos uns sola vez

19.35%

Usuarios Reincidentes

6 usuarios intentaron 2 o mas veces

# Usuario Intentos Posiciones en Lista Nivel de Riesgo
1 droldan@fna.gov.co e =11, #17, =32 CRITICO

2 ylopez@fna.gov.co a =9, 10 ALTO

3 tramirezf@fna. gov.co 9 #16 #34 ALTO

4 cdelapssa@fna.gov.co a #13, #30 ALTO

5 acifuentes@fna.gov.co @ =10 #37 ALTD

6 fnlara 9 #24, #25 ALTO

MNEMO



RESULTADOS DE!. EJERCICIO - Evidencias

" Lilia Maria Hernandez Cardenas<Lhernandezc®@Mma.gov.co> @ < Responder % Responderatodos > Reenviar & [E
Para: @ seguridad Lun 27/10/2025 1413
Buenas tardes

Mo deja modificar la contrasena

Yesica Juli 5’;

Agradezco su atencian
Para: (& s¢ n 27/10/2025 9:37
CC: Moni Cordial saludo,

EL,IEH C"E] © 4 Responder & Responderatodos (> Reenviar &
o
@fnagov.co>
) O 0 hitps/iaprende.fna-qov.cofaprende/fna_miaintenance html R B
Pagina fr:
ﬁ Fanda Nacional dsl Aharra

stoimportante

De: segurid
Enviado el:

MUI"IID' RE | Ulia Maria Hemandez Cardenas<Lhemandezc@fna gov.co (D <4 Responder & Responderatodos > Reenviar &
- Para: ® seguridad Lun27,
Buenas tardes
No deja modificar la contrasefia
A| unos Agradezco su atencion
g

Cordial saludo,

Estamos en Mantenimiento )

@ & nitpsssaprende.fua-qov.cofprende/ina maintenance bl [= it 8 -

ﬁ Fonda Nacional del Ahorra.

Plataforma de Educacién Virtual FNA

Aciualmente estamos realizando mejoras en nuestra platalforma para brindarte un

mejor servicio, Nuestio equipo tecnico st trabajando para que puedas acced

antes posibla.

Estamos en Mantenimiento

Plataforma de Educacién Virtual FNA

Disculpa las molestias ocasionadas.

fnlara

Posiciones: #24. #25

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados. M N EMO



Tips

Revisa URL y subdominio letra por
letra (sin lookalikes). No uses
acortadores ni dominios “gemelos”.

Las alertas reales no te hacen cambiar

contrasefa por un enlace de correo.
Ve directo al portal oficial (SSO/MFA).

Nunca Cambies Clave desde un Link J : o
Expande el remitente y verifica el

correo completo (dominio exacto, no
parecido). Sospecha si falla SPF/DKIM

. . . o si responde a un buzdn externo.
Red Flags de Ingenieria Social P
‘ Urgencia, amenazas (“bloqueo

inmediato”) o incentivos
0o00] ("bono/ascenso ya”) + errores de

estilo = sospecha.

Confirma por Teams/intranet con el area
duefa (Seguridad/RRH). Usa las lineas
dispuestas para reportar el ataque y no
respondas ni adjuntes nada.

MN-MO



Recomendaciones

Capacitacion
continua con
simulaciones reales

Programa permanente con
sesiones breves y periddicas
+ simulaciones sorpresa en
todos los canales (fisico, QR,
Wi-Fi, lamadas, SMS y
correo).

Verificacion multiple

Cualquier solicitud sensible
(credenciales, datos, pagos,
cambios) debe confirmarse
por un canal alterno oficial
(Teams/intranet/teléfono
corporativo) antes de actuar.

Derechos de Propiedad ©Mnemo Colombia S.A.S. Todos los derechos reservados.

Canales “oficiales”
visibles y bloqueos
preventivos

Publicar y mantener un catdlogo
de dominios, correos, nimerosy
SSID legitimos; registrar
lookalikes, aplicar
SPF/DMARC/DKIM estrictos y
bloquear dominios/QR/SSID
similares.

MFA Obligatorio

MFA obligatorio, ademas
utilizar gestores de
contrasefas, bloqueo de
enlaces en correo
sospechosos, filtrado DNS/URL
y para Wi-Fi; principio de
minimo privilegio para limitar
el impacto.

MNEMO



Ingenieria Social

Intrusion fisica | Qhishing | Rogue AP |
Vishing | Smishing | Phishing

Fondo Nacional del Ahorro

Version 1.0




MNMO

1 Hoja de informaciOn SENEIAL.. ... it e e s e e s st e e e s b e e e e s b e e e e baee e e naraeeeenarees 3
P (314 g o [UTolol FoT a TV AN o] o} 1= 1Y/ LTSRS 4
3 ESTruCtUra del dOCUMENTO ..couveiiiiiiiiiiieie ettt sb ettt et e bt e s bt e satesa et s bt e b e e beesmeesmeesmeeeneeeneens 5
4 Alcance del trabajo r€aliZad0......c..uie i e e e et e e e ba e e e e ta e e e eaaaeaeeanaaea s 6
4.1 LN (o= Yol e (=Y I A | o T Lo T USSR 6
T =T U g 1= o TR PP OO PP 7
5.1 Y N T2 [l T o PSP 8
5.2 Metodologia: cdmo calculamos la probabilidad (%) .......coeeeuieieiiiieeeee e 8
B INEMUSION FISICA ettt b e s bt s ae e st e et e e s bt e sheesheesa bt et e e bt e be e e bt e eneeeateenteeteen 9
6.1 (0] o 115 1o PSPPI 9
6.2 [T o= To! o JRTTT PP PP PP PP PPPPPPPPPPPPPPPPPPPRt 9
6.3 e o o LU =] - PPN 9
6.4 DESArrollo del @SCENAIIO ..coueiiiieieet ettt ettt et h e sttt et b e s b e sbe e st e et e e nbeesbeesaeesaneeane 9
6.5 RESUITAdOS ODTENIAOS ..c..veiiiiiiiiiieeee ettt b e sttt e b e bt e s bt e smeeeaeeebeeneens 10
6.6 VT [T Tol = O O O T T O TP T OO PSP U PP PO UPTRUPPPTOP 11
6.7 RECOMENAACIONES. ...eiiiiieitieeiee ettt ettt ettt stt e st e e sa bt e s bt e s sbeeesabeeesabeesabeesabeeesabeeesseeanbeesareeesabeesnneeas 13
/2 © 1 YT oY1 =S 14
7.1 (0] oY1= 6 1V Zo TP 14
7.2 [ ] o =1 (o JOTR TP P PP PP PP PPPPPPPPPPPPPPPPPRt 14
7.3 [ Lo T o U T=E] = TP PP P PP PP PP PPPPPPPPPPPPPPPRt 14
7.4 DeSarrollo del @SCENATIO ...c..uiriiiieeieeeece ettt ettt sttt r e s e sme e s ae e e reereens 15
7.5 RESUITAAOS ODTENIAOS .....veiiiiiiieie ettt b e bt sat e st et e e b e bt e s beesaeeeaeeeteebeens 15
7.6 VT [T Tol = TP P RO PO PP 16
7.7 RECOMENAACIONES. ...ttt ettt s e st sttt e bt e bt e sae e s et sab e e bt e b e e beesreesaeesaneenneens 19
8 ROBUE AP ...ttt ettt st h ettt e e bt e R et e a et st e Rt e bt e Rt e e re e s ae e et et e e reesanesanenane 20
8.1 (@] T =3 4 177 o TSR 20
8.2 8]0 T= [ o PPNt 20
8.3 o 0 0T U =] - PPNt 20
8.4 DeSarrollo del @SCENAIIO ..cc..uiiiiiiieteeeee ettt ettt b e st s e st s bt e be e s b e smeeeaeeereereens 21
8.5 ReSUITAdOS ODTENIAOS ..c..eeeiiiiiiiieee ettt sttt s b e b e sse e saeeereeneens 21
8.6 VLo [T Tol = ST TP PST PR 22
8.7 [2LTolo 70 =T aTe FEToi o T g =TSPTSRO PP TR 24

NIVEL DE SEGURIDAD DE ESTE DOCUMENTO: CONFIDENCIAL
Documento: FNA-002-Informe_Ingenieria_Social_v1.0
Fecha:24 Sept 2025

1/47

No estd permitida su reproduccion, distribucion o comunicacion fuera del destinatario, salvo autorizacion.



MNMO

S I V1 o 11 o T = SR 24
9.1 (0] o178 1o TP 24
9.2 [T o =To! o JORT RO PP PP PP PP PPPPPPPPPPPPPPPPPRt 24
9.3 [ CeT o U T=T] = TP PP PP PP P PP PP PPPPPPPPPPPPPPPRt 24
9.4 DeSarrollo el ESCENAIIO .. .eiiiiiiiiiieeee ettt ettt et s e et e st e sbee e s b e e e sabeesabeesaneeesabeeenneeas 25
9.5 ReSUITAdOS ODTENIAOS ..c..eeeiiiiiiieieeee ettt sttt et b e bt e sme e et e ereeeeens 25
9.6 EVIOENCIAS .ottt ettt e b e s bt e a et st e e e b e e bt e sh e e e ab e et e e bt e be e bt e nreeeaeeereereen 26
9.7 RECOMENAACIONES. ...eouiiieitieeiee ettt ettt ettt e sttt e sa bt e st e e e sbee e s beeesnseesabeesabeeesabeeeasseesnteesareeesabeesaneeas 26

10 1Y 081 11 = PP 27
10.1  OBJETIVO ovrveeeeeeeeeeeeeseee et eeeeee e s s s e seeeeeeeseeseeees s e s eseseeseseeseesesseseesessesesseseeseeseseeseeseseeseseseesesessessneenaees 27
10.2 ] o T= o o PP PPPPPPPRE 27
10.3 o o 0T U =] - PP PPPPPPPPRE 28
10.4  DeSarrollo del @SCENAIIO ...ccoutiiiiie ittt ettt ettt sb e st te e st e e sbte e sabeesabeeesabeesbeeesnseesaseeesareenns 28
10.5  ReSUItadoSs ODTENIAOS ..cc..viiiiiieiie ettt ettt e s e st e e sat e e sbe e e sabeesbeeesateesabeeesareenas 29
10.6  EVIOENCIAS .eeeniiiiiieitee ettt sttt b e b e s bt s he e s it e et e et e e e bt e ehe e sat e et e e bt e beeabeeebeeenteenteeteens 29
10.7  RECOMENAACIONES. ...cuteetieteeitee it ettt ettt sttt et et e b e sbe e sheeeateeabe e beesbeesheesaeesabeeabe e beenbeesbeesaeesnnesnteens 31

11 o a1 01T o =R 33
11,1 OBJETIVO oereeeeeeeeeeeeeeeeee e e eeeee e s e seee e e s eseeeeeeessesseseeseseeseesessessesessesesseseseesaseeseesaseeseseesessesesseesseenaees 33
11.2 [T o= To! (o JETT RO P PP P PP PP PP PPPPPPPPPPPPPPPPPRt 33
I B o 11 o1 Y R o ¢ o T T = R 33
11.4  Phishing 1 - Desarrollo del @SCENAIIO .....c.uiii ettt ece e e e tee e e e rae e e e eaba e e e eeabaeeeenbaeeeennreeens 33
11.5  Phishing 1 - Resultados ObDtENIOS. ......cciiciiiiieiiie et e e e e s raeae e s s satbeeeesbaeeeesnreees 34
I ST Ve 1= o Tl - PSSP PRSP PROPRRPRRRPI 35
I A o T 11 Y- A ol o o T L] - SR 37
11.8  Phishing 2 - Desarrollo del @SCENGAIIO .....c..uiii ittt e e et e e e e eatae e e eearaee e e nbaeee e anreeens 38
11.9  Phishing 2 - Resultados ODtENITOS. ......cccccuiiiieeiiie et e e et e e e e ra e e e e eaba e e e eenraee e e nbaeeesnnnreeans 38
11.10 V1o 1= o To TP U RSP SUPPTOPROPRRPRTIN 39
11.11 RECOMENAACIONES ...conviiiieiiieiieete ettt ettt sttt et e bt e s bt e s it e st e st e e bt e neeaneesmeesmeeenneenneens 41

12 CONCIUSIONES ..ttt ettt et e st e s bt e e s bt e e bt e e s abe e s beeesabeesase e e neeesabeeesaseesareesaneeesanenesnneenas 43

13 ANEX0 |: CONCEPLOS Y DEFINICIONES ... .uviii ittt ettt e e e et e e e e e bt e e e e ebbeeeeebbeeeeessaeaeesraeaeaans 45
13.1 Usuarios comprometidos con credencial en texto plano.......cooovciiiieie e 47

NIVEL DE SEGURIDAD DE ESTE DOCUMENTO: CONFIDENCIAL

Documento: FNA-002-Informe_Ingenieria_Social_v1.0

Fecha:24 Sept 2025

2/47

No estd permitida su reproduccion, distribucion o comunicacion fuera del destinatario, salvo autorizacion.



MN-MO fa

1 Hoja de informacidn general

{4 (3 Ingenieria Social

Entidad Fondo Nacional del Ahorro

LI Informe de Ingenieria Social

Version 1.0

YL ER R CETA i 30/10/2025

T T FNA-002-Informe_Ingenieria_Social_v1.0

El presente documento plasma los resultados obtenidos después
CESILEGI de llevar a cabo el ejercicio de Ingenieria Social sobre la compaiiia
Fondo Nacional del Ahorro.

Control de ediciones

Version Fecha de validacion Responsable Cambios

30/10/2025 Equipo auditoria Primera versién del entregable
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El Fondo Nacional del Ahorro, es una entidad financiera del Estado colombiano, creada para administrar las
cesantias y fomentar el ahorro de los trabajadores del pais. Su objetivo principal es facilitar que los colombianos,
especialmente aquellos que destinan sus cesantias o ahorros en esta institucién, puedan acceder a créditos de
vivienda y educacién en condiciones favorables.

El presente documento detalla los resultados de los ejercicios realizados, proporcionando a el Fondo Nacional del
Ahorro una visién del actuar de los colaboradores frente a diferentes escenarios de ingenieria social. Asimismo,
se incluyen recomendaciones especificas para evitar ser victima de este tipo de ataques que ponen a prueba el
comportamiento humano y mejorar la reaccién de sus colaboradores ante estos.

Objetivos Especificos del Analisis de Seguridad

Evaluar, bajo autorizacién y en entorno controlado, la exposicién del Fondo Nacional de Ahorro frente a
técnicas de ingenieria social con el fin de medir la susceptibilidad humana, validar la efectividad de los
controles organizacionales (tecnoldgicos y procedimentales) y determinar el impacto potencial sobre la
seguridad de la informacion.

Analizar, simular y documentar intentos de manipulacién a través de canales seleccionados (Acceso
Fisico, Quishing, Rogue AP, Vishing, Smishing, Phishing).

Identificar y evidenciar brechas que puedan afectar Confidencialidad, Integridad, Disponibilidad y No
repudio de la informacion.

Medir métricas clave (tasa de clic/escaneo, divulgacién de datos, cumplimiento de protocolos, reporte
de incidentes) para estimar riesgo y efectividad de la respuesta.

Proveer recomendaciones priorizadas para reducir el riesgo humano, fortalecer controles y orientar
planes de concienciacion y mejora continua.
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A continuacidn, se presenta la estructura de este documento, resumiendo los aspectos clave de cada apartado

tal y como fueron desarrollados:

v

Hoja de informacion general

Identifica proyecto, entidad, versidn, fecha de validacién y propdsito del informe, junto con el control de

ediciones para trazabilidad de cambios.

Introduccidn y objetivos

Contextualiza y define los objetivos especificos de la evaluacidon: medir susceptibilidad humana, validar

controles organizacionales y priorizar mejoras basadas en evidencia.

Alcance del trabajo realizado

Delimita el alcance (4 ejercicios de ingenieria social y un escenario de acceso fisico), detalla tipo de

pruebas (sociales fisicas/virtuales) y tipo de andlisis (caja negra/gris, origen externo/interno, pruebas

hibridas). Establece supuestos y limitaciones.

Resumen

Presenta los resultados consolidados en tabla (fechas, poblacidn evaluada y usuarios comprometidos por

ejercicio) y prepara la lectura de los capitulos operativos.

Matriz de riesgos y metodologia de calculo

Incluye la matriz Probabilidad x Impacto con la ubicacién de cada vector (Intrusion fisica, Quishing, Rogue

AP, Vishing, Smishing, Phishing 1 y 2) y la féormula utilizada para calcular probabilidad (usuarios

comprometidos / usuarios evaluados x 100), junto con notas de interpretacion (p. ej., tracking parcial en

Phishing 2, 0% en Quishing).

Capitulos por ejercicio (detalle operativo)

Cada vector mantiene una estructura homogénea para facilitar comparacion y trazabilidad:

e Objetivo e Impacto.

e Propuesta (elegida y decisiones de disefo).

o Desarrollo del escenario en fases: Preparacion y permisos = Implementacion técnica = Produccion
y despliegue - Operacion, monitoreo y cierre.

e Resultados obtenidos (con tabla de sintesis y/o evidencias).

o Recomendaciones especificas por vector.
El capitulo Phishing separa Phishing 1 y Phishing 2 con sus propias plantillas, métricas y evidencias,
e incorpora conclusiones especificas.

Detalle de vulnerabilidades

Recopila hallazgos que requieren cierre o seguimiento, alineados con los vectores evaluados y su impacto

potencial.

Anexos y glosario

Incluye conceptos y definiciones (términos de ingenieria social y seguridad) y anexos de soporte (p. €j.,

analisis de servicios/red, tablas de usuarios comprometidos), para estandarizar lenguaje y reforzar la

verificabilidad del informe.
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4 Alcance del trabajo realizado

4.1 Alcance del trabajo

El alcance del anadlisis de seguridad efectuado queda reflejado en la siguiente tabla:

Para cumplir con el objetivo antes mencionado, se consideran todos
los siguientes escenarios de ingenieria social sobre la compaiiia:

1. Intrusion fisica

2. Qhishing

Ejercicios

3. Rogue AP
4. Vishing
5. Smishing

6. Phishing (x2)

Se realizaron pruebas de ingenieria social enfocadas en componentes
sociales fisicos y virtuales, asi como dos ejercicios de phishing. Estas
TR L Ll Pruebas simularon ataques de ingenieria social reales mediante
tacticas y técnicas empleadas por adversarios sofisticados, con el
propdsito de obtener informacidn interna de la compaiiia y sus
colaboradores.

El andlisis de las ingenierias sociales se clasificé asi: por conocimiento
previo, se trabajé en coordinacidén para logistica con el cliente. Por
nivel de intrusidn, se recorrid el ciclo enumeracion - prueba de
LRI (ntrusion - explotacion - post-explotacion. Por origen de las pruebas,
hubo externas (correo, SMS, llamadas) e internas (despliegues en sitio
y acceso fisico), con casos mixtos cuando aplicé (Rogue AP). Por tipo
de pruebas, fueron hibridas, combinando automaticas y manuales
(guiones, pretextos, presencia en sedes).
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El ejercicio de ingenieria social realizado para el Fondo Nacional del Ahorro se llevd a cabo en varias fases, que

incluyeron:

Despliegue

Propuesta de ejercicios de ingenieria social
Plan de trabajo para los ejercicios seleccionados
Ajustes de plan de trabajo en conjunto

Recoleccidn y analisis de informacion
Redaccién de informes

fna

La siguiente tabla muestra los datos mas relevantes de cada uno de los ejercicios realizados:

.. . Usuarios para Usuarios
Ejercicio Fecha despliegue ;
evaluar comprometidos
Intrusion fisica 17/10/2025 Sede Principal Sede Principal
U ios de la sed 4(4 , 4
Qhishing 17/10/2025 - 20/10/2025 suarios de fa sede (4 escaneos
principal datos reales)
448 (correo; sede .
Rogue AP 06/11/2025 - ( - - 1 (credencial)
Salitre, varios pisos)
4 personas
suministraron correo
Vishing 25/08/2025 - 29/08/2025 40 llamadas /1 persona
suministro datos
completos
Smishing 22/10/2025 - 23/10/2025 80 SMS 2
Phishing 1 27/10/2025 - 29/10/2025 250 correos 16
Phishing 2 27/10/2025 - 29/10/2025 250 correos 37
1.801 (sin contar
Total - Intrusion fisica ni 61
Quishing)

Tabla 1. Cantidad de vulnerabilidades

NIVEL DE SEGURIDAD DE ESTE DOCUMENTO: CONFIDENCIAL
Documento: FNA-002-Informe_Ingenieria_Social_v1.0

Fecha:24 Sept 2025
7/ 47

No estd permitida su reproduccion, distribucion o comunicacion fuera del destinatario, salvo autorizacion.




A\
MNEMO fna

5.1 Matriz de riesgos

La siguiente matriz representa de forma visual el riesgo en funcidn del impacto y la probabilidad de ocurrencia de
cada una de las ingenierias sociales ejecutadas.

BAJO
|
M
P
MEDIO
A
C
Phishing 2 -

T Portal
O e Phishing 1 - Aprende

Verify (6,4%) (14.8%)

BAJA MEDIA ALTA

PROBABILIDAD DE OCURRENCIA

Tabla 2. Matriz de riesgos

5.2 Metodologia: cdmo calculamos la probabilidad (%)

Definicidn operativa: la probabilidad se calcula como el porcentaje de usuarios comprometidos sobre los usuarios
evaluados en cada ejercicio.

Formula: Probabilidad (%) = (Usuarios comprometidos / Usuarios evaluados) x 100

¢ Phishing 1: 16/250 = 6,4%

¢ Phishing 2: 37/250 = 14,8%

¢ Smishing: 2/80=2,5%

e Vishing: 5/40 =12,5%

* Rogue AP: 1/448 = 0,22%

» Quishing: 4/N (sin datos reales) = 0% - Probabilidad Baja y Impacto Bajo en esta ronda
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El propdsito de las pruebas de intrusidn fisica, en el contexto de la ingenieria social, es evaluar la seguridad de las
instalaciones fisicas de una organizacion y la susceptibilidad de los empleados a ser engafiados o manipulados. Estas
pruebas buscan identificar vulnerabilidades en los accesos fisicos, los controles de seguridad y el comportamiento
del personal ante situaciones sospechosas.

La intrusidn confirmada demuestra que un adversario podria acceder a areas internas, observar y fotografiar
material sensible (dispositivos, planos de evacuacion, equipos, material con logos corporativos), y reconocer
rutas/controles para ataques posteriores. El riesgo compuesto incluye: fuga de informacion (potencial
documentacion, avistamiento de listados de inscripcion a actividades), fraude (uso de logos en materiales
institucionales), sabotaje o apropiacidn de dispositivos potencialmente no custodiados, y amenaza a la integridad
de las personas si el intruso se aproxima a zonas criticas. La confianza social (deportiva/colaborativa) y el estrés
operativo en horas punta facilitaron el bypass de controles de identidad.

Propuesta elegida y justificacion

Se ejecutard un intento de acceso fisico controlado en la sede principal, empleando un carnet de visitante que fue
suplantado previamente. Este escenario fue seleccionado porque el control de acceso para visitantes se basa
Unicamente en la validacion visual del carnet, a diferencia del acceso del personal que requiere tarjeta electrdnica;
por tanto, representa un vector realista para evaluar controles fisicos y procedimientos de verificacion.

Disefio de pretextos y decisiones clave

e Pretexto 1 (entrada principal): ingreso ordinario con el flujo general. Resultado: Se aproveché el momento
de afluencia media de personal para ingresar de manera simultanea al flujo de usuarios. El vigilante de
acceso permitid el paso tras una verificacion visual rdpida del carné falso, sin realizar validaciones
adicionales.

e Pretexto 2 (entrada de vehiculos): “dejé el carnet dentro”. Decision clave: inducir duda y aprovechar la
presion por fila de vehiculos. Resultado: No se consiguid el acceso, ya que el control de ingreso al area
funciona mediante biometria, lo que impidié la entrada sin la validacidn correspondiente.

e Técnicas internas: tailgating para desplazarse por distintos pisos, observacion cercana de elementos con
identidad institucional (carnets, cordones, sefales) y documentacién (fotografica) de hallazgos visibles.
Resultado: no se logro acceder gracias a los controles actuales de seguridad fisica.

Fase 1. Preparacion y permisos
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Se realizé reconocimiento externo de la sede (Principal) para mapeo de puntos de acceso, flujos de ingreso, rutinas
visibles y artefactos de identificacion (colores de cordones, formatos de carnet, sefalética de visitantes).

Fase 2. Implementacion técnica (logistica de intrusion)

Se definieron pretextos y orden de intentos: primero la entrada principal, después la entrada de vehiculos
(mencionada por el primer filtro). Se preparé material minimo de mimetizacién (carnet de visitante). Se
establecieron limites: no forzar cerraduras ni violentar dispositivos; no interactuar con sistemas Tl; no incurrir en
coercién. Se planificé la toma de evidencia fotografica Unicamente de informacién expuesta (a la vista).

Fase 3. Produccion y despliegue fisico

Intento 1 (entrada principal): acceso gracias al carnet de visitante falsificado (control no funciond). Ya en interior,
se ejecutod tailgating para moverse entre varios pisos (4 pisos) y recopilar evidencia fotografica (potencial
documentacidn expuesta, dispositivos, material con logos/identificadores, planos de evacuacion), sin embargo, no
fue posible ya que en cada edificio el acceso ahora es con biometria.

Intento 2 (entrada vehiculos): el auditor invocé el pretexto “carnet adentro” en horario de alto flujo. Se percibid
duda del personal de seguridad, sin embargo, no permitié el ingreso ya que requiere acceso por biometria.

Fase 4. Operacion, monitoreo y cierre

No se logré el acceso, gracias al control de biometria actualmente implementado en los puntos de ingreso vehicular.
Este mecanismo refuerza significativamente la seguridad fisica, al asegurar que solo personal autorizado pueda
acceder, incluso ante intentos de suplantacidn o pretextos sociales.

Duracion de la actividad: 1 dia (30 de septiembre 2025).
Indicadores operativos (derivados del relato):
¢ Intentos de ingreso: 2
o Principal: aceptado (bypass por pretexto + presion).
o Vehiculos: rechazado (control efectivo).
¢ Tasa de éxito de intrusion (por intento): 1/2 = 50%.
e Técnicas empleadas: pretexting, mimetizacidn, tailgating.
e Evidencia recolectada (categorias): no se logré recolectar evidencia gracias a los controles de biometria.
e Salida: sin verificacidn adicional de identidad (o con verificacion no estricta).
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Métrica Valor

Sede Principal
Puntos de acceso evaluados Principal (permitido) / Vehicular (denegado)
Método de bypass Pretexto “carnet falso” + flujo medio
Evidencia Fotos de ingreso a la sede
Tasa de éxito (por intento) 50% (1 de 2)
Acompafiamiento a No-Credencial Insuficiente
Duracion 1 dia (30 de Septiembre)

Tabla 3. Sintesis intrusion fisica

6.6 Evidencias
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llustracion 2. Identificacion de carnet y porte de cordones corporativos
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llustracion 3. Ingreso a pisos internos
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llustracion 4. Ingreso casino interno
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llustracion 5. Intento de acceso a pisos.

6.7 Recomendaciones

e Siempre verificar en la entrada principal, el personal de control de acceso debe validar la identidad
contra listas, incluso si viene en vehiculo.

e En dias de eventos, reforzar filtros como, pre-registro, brazaletes Unicos por sede o exigencia estricta
del uso de carné.

e Acompaifiamiento obligatorio para visitantes y proveedores.

e Encaso de ver a una persona sospechosa sin distintivo o en una zona inusual realizar el reporte.
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7 Qbhishing

7.1 Objetivo

El objetivo principal de esta técnica es engafar a las victimas para que revelen informacidn personal sensible, como
credenciales de inicio de sesidn, datos bancarios o informacién de tarjetas de crédito, a través de cddigos QR
maliciosos. Se utilizan cddigos QR manipulados que, al ser escaneados, dirigen a las victimas a sitios web
fraudulentos que imitan paginas legitimas, donde se les solicita que ingresen informacion confidencial.

7.2 Impacto

Las victimas pueden verse comprometidas al ingresar sus credenciales o informacién personal en sitios web
fraudulentos. Los atacantes pueden obtener acceso a cuentas, lo que les permite acceder a informacion
confidencial. Los ataques exitosos pueden causar interrupciones en las operaciones normales de una organizacion,
lo que afecta la productividad y el servicio al cliente.

7.3 Propuesta

Propuesta elegida y justificacidn.

Se consideraron tres propuestas, (beneficios por medio de un convenio con caja de compensacion, Escaneay recibe
un cupon digital de Amor y Amistad, Participa en la rifa de Halloween, escanea aqui.”) finalmente gracias al ingreso
fisico y las pocas evidencias que se lograron tomar, nos dimos cuenta de que Colsubsidio es un aliado del FNA y
presta varios beneficios a sus colaboradores incluyendo un casino interno, por esta razén se eligié “Cupdn de

descuento en Casino Interno Colsubsidio”.

FNA te invitan a:

Escanea el cédigo y
participa por un
cupdn de descuento.
iSolo por hoy!

llustracion 6. Pieza para Quishing

Disefio de plantillas y decisiones clave.

Se disefd un portal web falso que replica la linea gréfica institucional del Fondo Nacional del Ahorro (FNA) e
incorpora los logos de Colsubsidio, con el objetivo de simular una campafia legitima. El sitio promociona un
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supuesto cupo de descuento en el casino interno, utilizando una paleta de colores y elementos visuales
coherentes con la imagen corporativa de ambas entidades para aumentar su credibilidad.

El portal incluye imagenes atractivas de alimentos y un formulario de registro en el que se solicita a los usuarios
ingresar sus datos personales con el fin de “participar” en la promocidén. Este disefio busca evaluar la capacidad de
los usuarios para identificar sefiales de fraude digital y medir su reaccidén ante un intento de ingenieria social tipo
phishing.

Fase 1. Preparacion y permisos.

En coordinacion con el cliente, se desarrollé la narrativa y se validd el disefio final. El cliente definié los lugares
especificos donde se pegarian los QR, ubicaciones de alto transito (comedor, asesores, mesas cafeteria OMA),
preservando la naturalidad del entorno.

Fase 2. Implementacidn técnica.

Se desplegd el dominio parecido en hosting con certificado HTTPS. Las validaciones client/server reforzaron la
apariencia de “beneficios oficiales” con funcionalidad de captura real de datos. El QR permitioé observar picos de
interaccion por dia.

Fase 3. Produccion y despliegue fisico.
Se imprimieron 20 QR en alta calidad y se instalaron el 17 de octubre, dejando registro fotografico. A lo largo de los
dias siguientes, se monitored el panel del QR y se consolidaron observaciones de seguridad local.

Fase 4. Operacion, monitoreo y cierre.

Durante la ventana comprendida entre el 20 y el 21 de octubre de 2025, no se registraron reportes a través de
ninguno de los canales de seguridad sobre la presencia de los cddigos QR adheridos en la sede principal. Esto sugiere
gue el ejercicio se desarrolld sin alertas o incidentes visibles para el personal o los sistemas de monitoreo de la
entidad.

Duracidn de la actividad: 17 de octubre — 21 de octubre.
Escaneos unicos: 4.
e Octubre: 4 escaneos Unicos (todo el dia 29/08).

El ejercicio confirma una exposicién real ante escenarios de quishing (phishing mediante cédigos QR), evidenciando
la posibilidad de que empleados o visitantes interactien con elementos maliciosos sin activar alertas internas. Las
cifras obtenidas y la ausencia de reportes son suficientes para justificar la implementacion de mejoras tanto en la
sefialética institucional como en los procedimientos de validacidn visual y fisica dentro de las instalaciones.
Asimismo, se recomienda planificar futuras iteraciones del ejercicio con mayor nivel de instrumentacion, como el
uso de cddigos QR, mecanismos de verificacién autenticada o alertas internas automatizadas para fortalecer la
deteccion temprana de este tipo de incidentes.
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Métrica ‘ Valor

Sede puesta a prueba 1
Permanencia maxima 3 dias
Ventana de campainia 17/10-21/10
Escaneos totales 4
Captura de datos real 4

Tabla 4. Sintesis Quishing

7.6 Evidencias

Se cred un portal web con tematica de cupdn de descuento, disefiado para simular una promocién institucional. El
sitio incluia elementos visuales atractivos, como fotografias de alimentos, colores llamativos y logos institucionales
simulados, con el fin de generar confianza y credibilidad ante el usuario.

Adicionalmente, se incorporé un formulario de registro donde se solicitaban datos basicos del participante,
simulando un proceso legitimo de inscripcidén para reclamar el beneficio. Este disefio permitié evaluar el nivel de
susceptibilidad de los usuarios ante sitios falsos que imitan campafias reales, asi como analizar su comportamiento
frente a solicitudes de informacién personal en contextos aparentemente seguros.

jColsubsidio y el Fondo Nacional del Ahorro te invita!

Aprovecha esta oportunidad unica y participa para ganar un cupon del 30% de
descuento.

¢Que esperas?, es valido solo por hoy en el Casino Zona C.

L —

Registrate y participa

llustracion 7. pdgina web
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Registrate y participa

Nombre Completo:

Correo Electronico:

Teléfono:

Aréa:

Registrarme

llustracion 8. formulario ajustado.

fna

AHORRO

iRegistro Exitoso!

Tu registro ha sido procesado correctamente.

En breve enviaremos tu cupon de descuento al correo electrénico que registraste.

© Fondo Nacional del Ahorro - Convenio comedor Colsubsidio

llustracion 9. Mensaje de registro exitoso.
Cddigo QR creado

Se procede a generar un cédigo QR, Unico para esta actividad.
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llustracion 10. Codigo QR, generado para la actividad.

Escanea el cédigo y
participa por un
cupén de descuento.
iSolo por hoy!

llustracion 11. Plantilla final generada para distribuir en la sede.

Distribucion de cédigos QR en la sede principal, se tomaron evidencias de los cddigos QR distribuidos en varios
puntos de la sede.

llustracion 12. Evidencias del despliegue de los codigos.

NIVEL DE SEGURIDAD DE ESTE DOCUMENTO: CONFIDENCIAL
Documento: FNA-002-Informe_Ingenieria_Social_v1.0
Fecha:24 Sept 2025

18 /47
No estd permitida su reproduccion, distribucion o comunicacion fuera del destinatario, salvo autorizacion.



MNMO

fna

Datos recopilados en nuestro servidor desplegado.

regisiros.txt - Notepad

File Edit Format View Help
hombre: Carles Manwel sdrdenes selade
email: ccarc

phone: 3213¢

area: G.anti

nombre: vivi

email: Vloza®

phone: 3843¢-w

area: VICE f

nombre: Alex

email: alexa

phone: 3164¢

area: Gerenc

nombre: Andr

email: jcams

phone: 3175

area: CNA

llustracion 13. Datos de login.

Desconfiar de avisos nuevos que soliciten informacidn, carteles corporativos sin sello/folio oficial o que
no hayan sido notificados por canales oficiales suelen ser sospechosos.

Realizar la validacion del dominio al que se es redirigido al escanear un cédigo QR, revisién de dominio
y subdominio, uso de HTTPS.

Retiro y reporte, si el QR o afiche no esta autorizado, este debe ser retirado y notificado al area
correspondiente.

No realizar escaneos con urgencia, no es normal que actualizaciones criticas se soliciten a través de
codigos QR en zonas comunes.

Implementar una politica QR corporativa. Toda pieza oficial debe incorporar folio/sello, un QR
secundario de verificacion que apunte a una pagina oficial (“¢Esta campafia es legitima?”) y, cuando sea
viable, elementos antifraude (marca de agua/holograma). Esto genera una forma sencilla y visible de
manera inmediata para identificar cualquier tipo de campafa no autorizada.

Monitorear dominios lookalike/typosquatting, con alertas tempranas y bloqueos por DNS y HTTP en la
infraestructura. Mantener HSTS, SPF/DKIM/DMARC y consistencia de certificados.

Comunicar en canales oficiales que la entidad no solicita credenciales ni pagos por QR si es el caso.
Capacitar trimestralmente a personal de atencion y seguridad con un checklist practico (folio, dominio,
sellos, tono del mensaje, urgencia inusual entre otros).
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El objetivo de esta técnica engafar a los usuarios para que se conecten a una red Wi-Fi falsa que imita a una red
legitima. Este tipo de ataque se basa en la creacién de un punto de acceso Wi-Fi malicioso que se presenta como
una red confiable, lo que permite al atacante interceptar el trafico de datos y, potencialmente, robar informacién
sensible de los usuarios conectados. Es importante mencionar que este ataque pretende evaluar el
comportamiento de los usuarios, mas no representa una evaluacién sobre las redes Wi-Fi de la entidad, por lo que
no debe confundirse con una auditoria a la red Wi-Fi.

El éxito de este tipo de ataque podria causar acceso no autorizado a cuentas y servicios especificos de los usuarios
conectados a la red maliciosa, robo de informacién personal al obtener credenciales de inicio de sesion,
interceptacién de comunicaciones, lo que puede resultar en exposicién de informacidn privada o manipulacion de
datos enviados o recibidos por la victima. Por Ultimo, puede causar interrupciones en las operaciones normales de
una organizacion, afectando la productividad y el servicio al cliente.

Propuesta elegida y justificacidon.

Se eligié anunciar por correo electrénico el despliegue de una “nueva red Wi-Fi corporativa” en la sede Principal.
Esta narrativa tiene como objetivo mejorar la conectividad moévil dentro de las instalaciones del Fondo Nacional de
Ahorro. De este modo, si un usuario se conecta al SSID similar a los utilizados en la sede, el portal cautivo solicita
autenticacién, pero luego muestra un mensaje de error de conectividad, la experiencia resulta normal y reduce la
sospecha, mientras permite medir la propensidn a entregar credenciales.

Disefio de plantillas y decisiones clave.

e Remitentes verosimiles bajo un dominio similar controlado se cred un buzén de correo para enviar este
comunicado (comunicaciones@fna-qov.co).

e Copy del correo sobrio y corporativo (tono informativo, sin alarmismo), indicando que existe una nueva
red corporativa.

e SSID similar alineado a convenciones internas (mismo estilo de nombre que los SSIDs legitimos;
potencia/canales coherentes).

e Portal cautivo logos y colores corporativos; formulario de usuario/contrasefia de red; tras el envio,
mensaje de “sin conexidn a internet” para enmascarar la captura y evitar multiples reintentos visibles.

e Salvaguardas éticas: resguardo de cualquier contrasefia capturada y comprobacién si la credencial es
correcta.
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Fase 1. Preparacion y permisos.
Aprobacidn del cliente del mensaje de correo, alcance técnico y limites. Habilitacion de buzones bajo el dominio
similar al del FNA.

Fase 2. Implementacion técnica.
Despliegue del SSID WLAN_CORP. Vinculacién del portal cautivo al SSID falso con validaciones minimas y mensaje
de error post-envio. Registro minimo de eventos (intentos y envios) sin retener informacion innecesaria.

Fase 3. Produccion y despliegue fisico.

Vector principal: correo electrénico (no se utilizé carteleria). Envio de 1,627 correos con el asunto iNueva red Wi-
Fi disponible para colaboradores!” a las posibles victimas elegidas con anterioridad. Instrumentacién para medir
tasas de apertura.

Fase 4. Operacion, monitoreo y cierre.
Monitoreo de aperturas y de interacciones con SSID/portal. Resultado: 5 aperturas y 3 ingreso de credenciales. Al
finalizar la actividad se apaga el SSID falso y se deshabilitan los buzones creados.

Duracion de la actividad: 1 dia (6 de noviembre de 2025)
Métrica equivalente del ejercicio:
e Correos enviados: 1,627
e Aperturas: 5 - tasa de apertura = 0,3%
e Credenciales capturadas: 3
e Conversion sobre credenciales capturadas: 3/1,627 =0,18%
e Conversion sobre aperturas: 5/1,627 = 0,30%

Este tipo de ejercicio puede dar una falsa sensacion de seguridad si se evalua solo como “porcentaje de caida”
frente al total de correos enviados: 5/1,627 = 0,30% (=0,30%). Con porcentajes tan bajos es facil concluir que
“estamos bien protegidos”; sin embargo, una sola credencial valida basta para que un atacante se conecte a la red
Wi-Fi corporativa, enumere segmentos, servicios y dispositivos, realice movimientos laterales, pruebe reutilizacion
de contrasefias y eleve privilegios. Ademds, esa misma credencial (sincronizada) puede habilitar la enumeracién en
Azure/Entra ID, consulta de grupos/roles, tanteo de aplicaciones SSO, y otros vectores de abuso. Por ello, no debe
juzgarse el riesgo por el cociente “personas que cayeron / correos enviados”, sino por el impacto potencial de una
credencial comprometida y la capacidad de contencién (MFA, deteccion de accesos andémalos, rotacién de
credenciales).
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Tabla de sintesis

Métrica Valor

Sede objetivo Sede Principal
Cobertura Varios pisos
Canal de activacion Correo electrénico

iNueva red Wi-Fi disponible
Asunto del correo para colaboradores!
SSID desplegado WLAN_CORP
Correos enviados 1627
Aperturas 5 (=0,3%)
Credenciales capturadas 3
Técnicas coercitivas (deauth/jamming) No utilizadas
Uso de credenciales Ninguno (resguardo y reset)
Duracién de la actividad 1 dia (06/11/2025)

Tabla 5. Sintesis Rogue AP

8.6 Evidencias

Plantilla creada, la cual se enviéd mediante correo informando el despliegue de la nueva red WiFi.

DEPARTAMENTO DE TECNOLOGIA — FONDO NACIONAL DEL AHORRO

[ NUEVA RED WI-FI INSTITUCIONAL — ACTIVA TU ACCESO

Apreciadoia) colaborador({a),

Con el objefive de mejorar la coneclividad dentro de nuesiras instalaciones,
hemos habilitado Ia nueva red inalambrica institucional WLAN_CORP. Esia red
ofrece mayor estabilidad, idad con cifrado WWPA3 y coberiura
oplimizada en todas las reas comunes.

Para aclivar tu acceso de forma segura, es necesario que al conectarle, deberas

iniciar sesion con tu oy fia de red corporativa, este paso

una & i v segura, La validacion estara disponible
hasta el dia de hoy 6 de noviembre,

Beneficios de la nueva red:
» \elocidad de conexion hasta 500 Mbps
= Segunidad mejorada con autenticacicn WPAZ-Enterprise
» Cobertura compleis en tods Is sede

= Soporie prioritario 247

¥ ;Busca en tu movil y conéctate ahora a

la red WLAN_CORP!

{4 Fecha limite de activacion: & de noviembee. Después de esta fecha, serd
necesario saficitsr actvacion manual en iz Mesa de Ayuda,

Cordiaimente,

Area de Tecnologia e Infraestructura

llustracion 14. Plantilla creada para el RogueAP
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Primeras credenciales capturadas.

[*] Esperando credenciales (

Array
(

[username] => spa=’
[password] => Ciecmammy
[language] => spanish

llustracion 15. Credenciales validas capturadas.

Credenciales ingresadas.

[*] Esperando credenclales (Ct

llustracion 16. Credenciales validas capturadas.

REPORTOE!

CORREQ

llustracion 17. Casos creados por los usuarios.
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e Verificar el SSID de las redes a las que se realizan conexiones, en caso de tener dudas consultar al
personal encargado.

e Sise realiza la redireccién a un portal en el que se solicitan credenciales, verificar que el dominio o URL
sea oficial.

e Correos de “nueva red”, mensajes desde dominios similares al oficial son sefial de fraude.

Simular una campafa de Vishing (ingenieria social via llamada telefénica) para evaluar la propension de los
colaboradores a entregar informacion personal ante un pretexto beneficioso. Se buscé medir: (1) tasas de contacto
y respuesta, (2) capacidad de verificacion frente a una llamada que aparenta legitimidad (mencidn de grabacion,
tono formal, marcas reconocidas), y (3) la conversién a divulgacion de datos al ser invocados beneficios cotidianos
(bonos para articulos del hogar).

Si un atacante obtiene datos personales y de contacto (hombre completo, cédula, correo, teléfono y area), puede
combinarlos para fraudes multi-canal (phishing dirigido, Smishing, reinicio de cuentas por ingenieria social,
apropiacién de identidad parcial), y/o como insumo para ataques de segunda etapa (apertura de tickets falsos,
suplantacién en canales internos, ataques a proveedores). Aunque la tasa de éxito no sea alta, basta un pequefio
numero de respuestas para habilitar movimientos posteriores con alto impacto (robo de informacion, intrusion,
dafio reputacional).

Propuesta elegida y justificacidon.

De tres guiones preparados, el cliente Fondo Nacional de Ahorro eligid el pretexto: suplantar a un trabajador del
aliado Ktronix para comunicar un beneficio en alianza con las cajas de compensacién Cafam-Colsubsidio. La
atractividad del incentivo (bonos para electrodomésticos/articulos del hogar) aumenta la disposicion a colaborar,
al estar alineado con necesidades frecuentes y beneficios creibles para colaboradores.

Disefio de plantillas y decisiones clave.

e Guion telefdnico: saludo institucional, aviso de llamada grabada/monitoreada (sefial de formalidad),
explicacion breve del beneficio aliado y solicitud explicita de consentimiento para continuar.

e Flujo de decisidn: si el colaborador aceptaba el beneficio, se solicitaban datos personales (nombres, cédula,
correo corporativo, celular, area).
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e Manejo de objeciones: respuestas pautadas ante dudas de legitimidad (“podemos enviarle también la
informacién a un correo...”), evitando coercién o presidén del beneficio.

e Limites éticos: no solicitar credenciales, tokens ni informacién financiera; recoleccién minima necesaria;
resguardo y reporte al cliente.

Fase 1. Preparacion y permisos.

Se obtuvo autorizacién del cliente para el uso del pretexto de beneficios con marcas aliadas (Cafam-Colsubisidio y
Ktronix) y para contactar a la muestra de 40 colaboradores. Se definieron limites (sin solicitudes de contrasefias ni
movimientos financieros) y se aprobaron los scripts (apertura, beneficio, consentimiento, cierre). Se acordd un
horario laboral para las llamadas.

Fase 2. Implementacidn técnica.

Se configurd la operacidn de llamadas (linea dedicada y registros minimos), con guiones estandarizados y checklist
de cumplimiento (verbalizar grabacidn, confirmar consentimiento, registrar inicamente los campos permitidos). Se
definié el sistema de marcacion y rotacidn de intentos para minimizar congestidén e incrementar la tasa de respuesta
sin generar molestia.

Fase 3. Produccion y despliegue.

El canal fue 100% telefdnico, sin material fisico. Se realizaron 40 llamadas a la muestra aprobada, siguiendo el guion
y tiempos de contacto establecidos. El tono buscé profesionalismo y familiaridad, remarcando la alianza entre
Ktronix—Cafam—Colsubsidio como ancla de credibilidad.

Fase 4. Operacién, monitoreo y cierre.

Durante la ventana del 29 al 31 de octubre de 2025, se registraron: 10 llamadas contestadas y 30 no contestadas.
De las contestadas, 5 personas entregaron datos como el correo, 1 persona de las 5 entrego la mayoria de datos y
5 no brindaron informacién (rechazo, duda, personal de RH). Al cierre, se consolidaron métricas y se resguardaron
los datos obtenidos para su gestion por el cliente (evaluacidn, notificacién y acciones de concienciacién).

Duracion de la actividad: 3 dias (29-31 de octubre de 2025)

Calculos clave:
¢ Tasa de contacto (contestacion): 10/40 =25% (=25%)
e Tasa de éxito sobre el total llamado: 5/40 = 12,5% (=12,5%)
e Conversion entre quienes contestaron: 5/10 = 50% (=50%)
¢ Negativas/No entrega entre contestadas: 5/10 = 50% (=50%)
e No contestadas: 30/40 = 75% (=75%)

Interpretacién: aunque el éxito global (12,5%) pueda parecer moderado, la conversién entre contactos efectivos
(50%) evidencia que el pretexto y el guion fueron persuasivos. Un atacante persistente, con mayor volumen o
variaciones de narrativa, podria escalar los resultados.

Tabla de sintesis
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Métrica Valor

Ventana de campafia 29-31/10/2025
Muestra objetivo 40 colaboradores
Llamadas contestadas 10 (25%)
Llamadas no contestadas 30 (75%)
Entregas de datos 5
Tasa de éxito (sobre total) 12,5%
Conversion (sobre contestadas) 50%
Negativas/no entrega (sobre contestadas) 50%
Pretexto Beneficio Ktronix—Cafam—Colsubsidio (bonos hogar)
Limites éticos Sin credenciales/finanzas; recoleccidon minima; resguardo

Tabla 6. Sintesis Vishing

9.6 Evidencias

Evidencias de informacion obtenida.

LOPEZ CARDENAS JUAN PABLO 3,103E+09 tuapa_1984@gmail.com Pidi6 seguir el proceso por correo porque esta muy ocupado
MORA ARTL NATALI 31155847 limera i
ORTIZ PUENTES CHRISTIAN DAVID £ 3,213E+09 | 3 |Cristian David Ortiz 1121715767 |ortizpuentesdavid1 9@gmail.c 3212787337 |Comercial Mo contesta
‘GOMEZ GUTIERREZ ESTEFANY YULIET egomezg@fna.gov.co 3,046E+09 | 4 estefg01@hotmail.com Pidi6 seguir el proceso por correo porque esta muy ocupado
BUSTOS LEON LEYDI PAOLA Ibustos|@fna.gov.co 3,506E+09 | 5 Es de recursos humanos
[ VAREZ MARLY SOFIA 3.107E+09 | 6 Es de vy dijo que eso no era oficial
AHUMADA GOMEZ ALVARO ANDRES B 3,116E+09 | 7 No contesta
RODRIGUEZJIMENEZ LEIDYJOHENY i j@fa.gov.co |3.228E+09 | 8 zj@fna.gov.co Pidi6 seguir el proceso por correo porque esta muy ocupado
DIAZ RODRIGUEZ CAMILA ALEJANDRA & 3,216E+09 | 9 No contesta
PINEDA BETANCOURT ANGELA MARIA |apinedab@fma.gov.co  [3,177E+09 | 10 mo contesta
llustracion 18. Evidencias 1
DIAZ LOPEZ MARIA ANGELICA Mdiazl@fna.gov.co 4458950/3112474201 1 angeB050@gmail.com Mo contesto
RUBIANO VARGAS ANGELA MARIA ARubi oveo 3112964719 z mas tarde
ARAZO HERNANDEZ JAVIER ENRIQUE g 017666626 3 No contesto
PRIETO NARANJO DAVID. dpri ov.co 3193816312 4 Esd i Tly g
QUINTERO ERIKA PAOLA Equi = 01579114 5 Falta un numero
SILVA CASTELLANOS JUAN ANDRES i 153934616 6 No contesto
RAMIREZ GALAN JUAN CARLOS icramirez@fna.gov.co  |3106666219-9356801 7 No quiere bono
FRAILE SANCHEZ DUVAN ANDRES ovco  |3167942101-9014909] 8 [Mo contesto
DELGADOC RIVERA LUISALEBERTO \delsador@fna.gov.co 3503346578 [ 9 |No contesto
NAJAS MAHECHA NIDYA J goveo 105521492 [ 10 |No contesto
llustracion 19. Evidencias 2
Grabaciones

e Para la revision de evidencias del ejercicio de vishing, se debe acceder a la carpeta vishing/grabaciones
y escuchar Unicamente aquellas grabaciones en las que se haya logrado una interaccidn efectiva con los
usuarios.

9.7 Recomendaciones

e En caso de recibir lamadas con asuntos asociados a premios y bonos, no entregar datos sensibles por
via telefénica.

e Corta y verifica, finalizar una llamada si se considera sospechosa y devolver la llamada a nimeros
telefénicos oficiales.
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e No entregar datos como cédula, correo o cédigos en llamadas iniciadas por un tercero.
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e Grabacidn y folio, solicita el nimero del caso y canal oficial para continuar por escrito.

e Comparte el indicador, las estafas suelen estar acompafiadas de frases como “Ultima oportunidad” o
“bono Unico” para presionar al usuario y ponerlo en una posiciéon de premura.

e Validar si el numero telefénico origen es un canal oficial o legitimo.

El objetivo de este ejercicio es evaluar la susceptibilidad de los colaboradores ante un mensaje SMS con apariencia
corporativa, que simula provenir de una campafia oficial denominada “Beneficios Colsubsidio-FNA”. La prueba tiene
como finalidad medir la tasa de respuesta, el nivel de interaccidn y la conversion hacia la entrega de datos sensibles,
asi como analizar la efectividad del pretexto empleado (beneficios y descuentos exclusivos).

El mensaje se redactd con un tono institucional y lenguaje persuasivo, e incluia un enlace que redirigia a un portal
externo disefiado con elementos visuales de Colsubsidio y del Fondo Nacional del Ahorro, simulando una pagina
legitima de beneficios corporativos. Una vez dentro, el portal mostraba una serie de supuestos beneficios (viajes,
descuentos en farmacias, beneficios exclusivos, entre otros), tras lo cual solicitaba al usuario ingresar sus
credenciales de acceso, sin embargo, al autenticarse les generaba un error y se daba la opcidn de recuperar las
credenciales y asi capturar mayor informacién. Tras la autenticacidn, el sistema generaba intencionalmente un
error y ofrecia la opcion de recuperar las credenciales, procedimiento que permitia recopilar informacién adicional
del participante. Esta secuencia buscé evaluar la reaccion natural de los usuarios ante un escenario de smishing y
analizar hasta qué punto el pretexto y los pasos posteriores (error + recuperacién) incrementan la probabilidad de
entrega de datos sensibles.

Cabe resaltar que en ningin momento se especificd el tipo de credencial que debia usarse, dejando a criterio del
participante la decision sobre qué informacidn ingresar. Esto permitid evaluar de manera mas realista el
comportamiento natural del usuario ante un escenario de ingenieria social de tipo smishing, observando su nivel
de precaucidn, la atencidn a los indicadores de seguridad y su capacidad para identificar un intento de engafo
digital.

Si un atacante logra que el destinatario entregue datos por SMS (nombres, apellidos, correo corporativo, sede/area,
teléfono, intereses), puede construir perfiles explotables para campanfias posteriores: phishing dirigido, Smishing de
segunda etapa, llamadas de Vishing con mayor credibilidad, o bypass de validaciones de identidad en mesas de
ayuda. Incluso con una tasa de éxito baja, cada registro amplifica el alcance de futuros ataques, facilita la
suplantaciéon y deteriora la confianza en las comunicaciones corporativas.
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Propuesta elegida y justificacidon.

De 4 guiones propuestos (“Cambio de contrasefia obligatorio Verify”, “Actividad inusual en cuenta corporativa”,
“Convocatoria interna de talento y promociones 2025”, “Confirmacién a jornada de salud”, “Aceptacion de Politica
de Proteccidon de Datos”) y (“Suplantacién de voz Solicitud de informacion”). Finalmente, gracias a un primer
reconocimiento durante la técnica de ingreso fisico nos dimos cuenta en los monitores del casino interno que
Colsubsidio ofrece varios beneficios a sus afiliados y se eligido “Beneficios Colsubsidio-FNA” por su alta similitud y
atractividad (beneficios personales, baja friccion y percepcién de legitimidad al provenir—aparentemente—de
“Bienestar — Colsubsidio”).

Disefio de plantillas y decisiones clave.

e Texto del SMS: “Beneficios Colsubsidio: Colsubsidio y FNA amplian tus beneficios. Ingresa para conocer los
nuevos convenios y bonos exclusivos %Enlace al portal falso%.”

e Formularios de login de sesion con identidad visual similar (colores/logos Colsubsidio) solicitando: Nimero
de Documento y Contrasena. En cuanto a la opcidn de recuperacién de contraseiia se solicita, nimero de
documento, contrasefia anterior y contrasefia nueva.

e Tono sobrio y positivo, evitando urgencia excesiva y sin pedir credenciales ni datos financieros.

e Medicidn: El envio de datos a nuestro servidor de comando y control nos permitié obtener la medicion de
cuantos usuarios ingresaron los datos tanto en el formulario de inicio de sesidn y recuperacion.

Fase 1. Preparacion y permisos.

Se acordo con el cliente la lista de nimeros a contactar y el alcance del ejercicio (no solicitar ni informacion sensible
mas alla de los campos definidos). Se validé el texto final del SMS y la maquetacion del formulario para que reflejara
identidad corporativa sin inducir a transacciones o cambios de seguridad.

Fase 2. Implementacidn técnica.

Se prepard el portal con los formularios y campos obligatorios y mensajes de confirmacidn neutros. Se configurd el
enlace para ser incluido en el SMS. No se activaron funciones analiticas avanzadas; se priorizé similitud visual y flujo
simple.

Fase 3. Produccion y despliegue.

No hubo despliegue fisico. El canal fue 100% SMS. Se enviaron 80 mensajes a la poblacion definida, manteniendo
horarios laborales y cuidando el remitente (texto simple, encabezado “Beneficios Colsubsidio”) para maximizar la
lectura y minimizar sospechas por estilo.

Fase 4. Operacion, monitoreo y cierre.

Se monitored exclusivamente el diligenciamiento de los formularios (datos enviados). Dado que era nuestra Unica
manera de tomar métricas, la conversion efectiva se midié por datos registrados. Al cierre, se consolidaron
resultados y se resguardd la informacién para tratamiento por el cliente (concienciacidn y acciones internas). No se
reutilizaron los datos.
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10.5 Resultados obtenidos

Duracioén de la actividad: 22-23 de octubre 2025
Calculos clave:

e Mensajes enviados: 40

¢ Formularios con datos recibidos: 2

e Tasa de conversidn sobre enviados: 2/40 =5%

Evitar falsa seguridad por porcentaje: aunque 5% parezca bajo, cada registro habilita ataques posteriores mejor
orientados. Con persistencia, refuerzos de narrativa o incentivos, un actor malicioso podria escalar la tasa o usar
esta base como semilla para campanas multicanal (correo/WhatsApp/llamadas).

Tabla de sintesis

Meétrica ‘ Valor

Ventana de campafia 22-23/10/2025
Canal SMS (smishing)
Guion elegido Beneficios Colsubsidio
Mensajes enviados 40
Formularios recibidos 2
Conversion (sobre enviados) 5%
Analitica de clics No disponible (Unicamente datos capturados)
- Numero de Documento y Contrasefia, contraseiia anterior y

Datos solicitados o
contrasefia nueva
Limites éticos Datos financieros; recoleccién minima; resguardo

Tabla 7. Sintesis Smishing

10.6 Evidencias

4:25 w 7T ass

894466

Mensaje de texto - SMS

Colsubsidio y FNA amplian tus
beneficios.

Ingresa para conocer los
nuevos convenios y bonos
exclusivos https://
beneficio.fna-gov.co/
beneficios/

llustracion 20. Mensaje de prueba
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leColsubsidio - Logo

Nuestros Beneficios Exclusivos

Como &filiado a Colsubsidio, accede a increfbles descuentos y experiencias

Paquetes Turisticos con
Decameron

Descuentos de hasta el 30% en paquetes
turisticos nacionales e internacionales.
Cartagena, San Andrés, Eje Cafetero y

destinos internacionales.

2 vuelos + Hotel incluidos
[ Destinos nacionales e internacionales

Planes todo incluide

Acceder al Beneficio

Droguerias y Salud
Colsubsidio

15% de descuento en medicamentos,
productos de cuidade personal y bienastar en

las principales cadenas de droguerias del pais.

® Medicamentos genéricos y de marca
(@ Productos de cuidado personal

[ Red nacional de farmacias

Acceder al Beneficio

llustracion 21. Portal falso de beneficios.

Iniciar Sesién

[ Nimero de Documento

| &

Piscilago Colsubsidio -
Centro Acuatico

25% de descuento en entradas al parque
acudtico mas grande de Colombia. Diversién

garantizada para toda la familia.

@& Acceso a todas las atracciones
8k Descuento familiar

ol Parque de diversiones incluido

Acceder al Beneficio

Ingresa tus credenciales para acceder

[

® contrasefia

Accede a tus Beneficios
Exclusivos

Descuentos en vigjes, salud, entretenimiento, educacion
y mucho més. Todo disefiado especialmente para ti.

> { o e (2

llustracion 22. Formulario de acceso
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Datos registrados

10.7 Recomendaciones

e No abras enlaces a formularios o encuestas si llegan por un SMS no solicitado.

O

Cambiar Contraseia

contrasena d

3 el formulario para actual

by ios FNA

[E] Numero de Documento

@ contraseiia Anterior

@, Nueva Contrasefia

+ Confirmar Nueva Contrasefia

La contrasefia debe cumplir:

_.\ recuperacion.txt - Notepad

File Edit Format View Help
documento: 103e" mm
password_old: ¢
password_new: C
password_confin

documento: 1819
password_old: R
password_new: T
password _confin

documento: 1019
password_old: R
Format View Help password new: Sa

bocumento: 1910201163 password_confin -
password: Rocts
documento: 1@ =
password: 99L e = s
documento: 10 == sesisl
password: prusf=s & 8"
documento: 10 "= =&
password: prusfs EET"

documento: 1616
password_old: 9
password_new: Cos
password_confir

documento: 1016
password_old: 9
password_new: Qs
password_confine

lustracion 24. Datos registrados
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e No completar formularios con datos personales si estos fueron remitidos por enlaces SMS.

® Realizar la confirmacién a través de canales oficiales, consultar al drea encargada sobre el contenido del
SMS recibido.

® Reportar y eliminar, reenviar el mensaje al area encargada de la seguridad y eliminarlo para evitar

aCCesOos por error.
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Las pruebas de phishing consisten en simulaciones controladas para evaluar la capacidad de sus empleados para
reconocer y reaccionar ante intentos de fraude a través de correos electrénicos o mensajes. En esta el atacante
busca emular comunicaciones internas o campafias que atraigan la atencidn de las victimas, con el objetivo de que
estos entreguen informacion sensible, ademas estos son enviados desde un dominio que aparenta ser de confianza.

Robo de identidad, la informacidn obtenida a través de phishing puede ser utilizada para suplantar la identidad de
una persona, ademas podria permitir la exfiltracion de informacidn, si se logran obtener credenciales de acceso, un
atacante podria utilizarlas para obtener informacién confidencial, en consecuencia, la organizacién puede perder
tiempo y recursos en la gestidn de incidentes de seguridad, afectando su operatividad.

Propuesta elegida y justificacidon.

Se optd por utilizar el sefiuelo “Aviso de expiracion de contraseila” debido a su alta verosimilitud y efectividad en
contextos corporativos. Este tipo de mensajes es habitual en las organizaciones, ya que busca generar en el usuario
la sensacion de urgencia y la obligacidon de actualizar sus credenciales para mantener el acceso a los sistemas
internos. El incentivo principal la posible expiracidn de la contrasefia induce un estado de alerta, pues el usuario
percibe que, de no actuar de inmediato, podria perder acceso a las aplicaciones y recursos esenciales para su trabajo
diario. Esta estrategia resulta especialmente eficaz para evaluar la respuesta ante correos con apariencia legitima
y un alto nivel de presién temporal.

Disefio de plantillas y decisiones clave.

e Dominio y subdominio similar: se registré el dominio fna-qov.co por su cercania fonética/visual al dominio
real y el subdominio verify.fna-qov.co.
Remitente/buzdn (Microsoft 365) para mayor legitimidad:
verify@fna-qov.co.

e Correo: identidad visual de FNA (colores, logo, firma institucional), tono formal.

e Landing (login similar): clon de aplicacion Verify (Autogestion de Usuarios) para disparar confianza del
formulario.

e TLS/HTTPS: certificado valido para el dominio similar (icono de candado) como sefial de “sitio seguro”.

e  XAMP: plataforma de orquestacién del portal publico instalado en el servidor de comando y control
(recoleccion de datos).

Fase 1. Preparacion y permisos.
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Se obtuvo aprobacion del cliente para usar dominio muy similar al oficial, de igual manera se clond el el formulario
de login de la aplicacion Verify de IBM y se crearon buzones Microsoft 365 desde donde se envian los correos. Se
definié el alcance ético, el periodo de envios y las métricas a recolectar. Se acordaron pruebas de envio con los
sistemas de acceso del cliente para minimizar bloqueos.

Fase 2. Implementacion técnica.

Se adquirid y configurd el dominio fna-qov.co con TLS y subdominios necesarios; se clond el formulario de Verify
IBM (fuente: imagenes desde internet) y se desarrollé el formulario de login. Se cred el buzén en Microsoft 365
para firmar y distribuir envios, evitando patrones que gatillen detecciones antispam. Se creo una plantilla de correo
con el asunto, cuerpo y enlace adjunto.

Fase 3. Produccion y despliegue fisico.

No hubo material fisico. El canal fue exclusivamente correo electrdnico. Se realizaron pruebas de envio (cliente +
equipo) para validar: plantilla del correo, resolucidn del dominio, certificado TLS, flujos de clic - login Verify >y
registro de eventos en el servidor de comando y control.

Fase 4. Operacion, monitoreo y cierre.

Se lanzd la campaiia, se monitorearon métricas en tiempo real y se aplicaron pequenos ajustes de remitentes para
sostener la entregabilidad. Al cierre, se consolidaron eventos Unicos y la actividad por hora, se resguardaron datos
y se prepar6 el reporte ejecutivo.

11.5 Phishing 1 - Resultados obtenidos

Ventana de actividad: 27 —29 de octubre de 2025
Poblacion objetivo (enviados tnicos): 250

e Meétricas principales (sobre enviados tnicos)

e Aperturas: 80 - 32%

e Clics en enlace: 52 > 20,8%

e Envios de datos: 16 - 7,11%

e No abrieron: 170 - 68%

e No hicieron clic: 198 > 79,2%

¢ No enviaron datos: 234 - 93,6%

e Mensajes Respondidos: 0 > 0%

e Usuarios Reincidentes: 10 - 4%

Tabla de sintesis

Métrica ‘ Valor

Ventana de campafia 27-29/10/2025
Enviados (Unicos) 250
Aperturas 80 (32%)
Clics / “Escaneos Unicos” 52 (20,8%)
Envios de datos 16 (7,11%)
Dominio lookalike fna-qov.co (con TLS)
Landings Formulario login Verify IBM
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‘ Buzones M365 usados verify@fna-qov.co ‘
Tabla 8. Sintesis Phishing 1

11.6 Evidencias

A continuacion, se muestra, lo desarrollos realizados para llevar a cabo la primera actividad de phishing 1.

SERVICIO DE NOTIFICACION AUTOGESTION DE USUARIOS VERIFY

EXPIRACION DE CONTRASENA

Sefior(a) usuario(a)

Se informa que su contrasefia caducara en 1 dia, es necesario que realice el cambio de
contrasefia a través del médulo de Autogestion de usuarios.

Para acceder al portal de autogestion de usuarios, de clic AQUI.

Cordialmente,

Este es un correo de notificacion automatica, por favor no responda este mensaje.

llustracion 25. Plantilla desarrollada.

Se procede a clonar el portal centralizado para las autenticaciones corporativas, el portal en mencién es Verify, en
este portal se aplican ciertos ajustes para guardar todos los datos ingresados, y ser utilizados posteriormente.

Espariol - Espafiol v

Inicie la sesién en Identity Manager Service Center para llevar

f Security Verify Governance
n a cabo las actividades siguientes:

Identity M ger

=] (Gestionar acceso

ID de usuario
Gestionar actividades
@" Ver solicitudes
Contrasefa

rQo Gestionar perfiles

Mas informacion

Iniciar sesion

¢Ha olvidado su conirasefia? | Necesita ayuda?

llustracion 26. Login desarrollado
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La siguiente imagen podemos observar la cantidad de correos enviados, de igual manera la cantidad de personas
qgue abrieron el correo y el total de personas que dieron clic en la plantilla desarrollada, finalmente podemos
observar la cantidad de personas que llenaron el formulario, en donde se les solicitaba hasta subir la hoja de vida,
si deseaban participar en los ascensos disponibles en la compaiiia.

Enviados
Abiertos
Clics

Enviaron Datos

0 65 130 195 260
Enviados Abiertos Clics Enviaron Dates
250 80 52 16
100% 32% 20.8% 7.11%

llustracion 27. Estadisticas de los correos.
Aqui se ve de manera grafica la distribucidn de aperturas frente al primer phishing.

_ Distribucion de Aperturas

Abrieron: 80 (32.0%)

No Abrieron: 170 (68.0%)

B Abrieron: 80 @ No Abrieron: 170

Ilustracion 28. Distribucion de Aperturas.
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ggomezr@fna.gov.co
mfperezr@fna.gov.co
jargote

appena
jecastro@fna.gov.co :r
1012380313

jprietoo@fna.gov.co

39424919
|

|

kpenuela@fna.gov.co

sgor'dll\o@fna.gov‘:o*‘
ykramirez
apperez@fna.gov.co
srinor@fna.gov.co-
caolarte-
overgara@fna.gov.co

nhernandezc@fna.gov.co

# Usuario

1 ggomezr@ifna.gov.co

2 mfperezr@fna. gov.co

3 jargote

4 appena

5 jecastro@fna.gov.co

6 1012380313

7 jprietoo@fna.gov.co

8 39424919

9 kpenueloffna. gov.co

10 sgordillo@fna.gov.co

bl ykramirez

12 apperezfifna.gov.co

13 srninor@fna.gov.co

14 caolarte

15 overgara@fna. gov.co

1
1.5 2.25 3 16 Jmhernandezc@fna.gev.co

Ilustracion 29. Top de usuarios con mds envios de informacion.

11.7 Phishing 2 - Propuesta

Propuesta elegida y justificacidon.

Se seleccioné la propuesta “Recordatorio de vencimiento de credenciales” por su alto nivel de realismo y
coherencia con las comunicaciones internas habituales en entornos corporativos. Este tipo de mensaje replica con
precision los avisos legitimos que notifican la expiracion de contrasefias, lo que incrementa su credibilidad. Ademas,
el componente emocional asociado al temor de perder el acceso a las cuentas o afectar la continuidad laboral actua
como un detonante psicolégico que incentiva al usuario a abrir el mensaje y hacer clic en el enlace. Esta dindmica
permite evaluar de manera mas precisa el nivel de conciencia y reaccién del usuario ante un escenario verosimil de
ingenieria social, observando si logra identificar la falsedad del mensaje o si avanza hasta la entrega de informacién

sensible.

Diseno de plantillas y decisiones clave.

e Dominio y subdominio: se utilizé el dominio similar al original y se creé un subdominio aprende.fna-gov.co
(nota: en la lista de buzones aparece “seguridadti@fna-qov.co”; teniendo en cuenta que la forma original
es fna.gov.co).

e Correo: logos y colores de FNA; detalle de hora/pais inusual; pie de pagina “Equipo de Educacién Virtual —

FNA”.

e Landing clonado: portal con estilos corporativos para maximizar familiaridad y reducir friccion cognitiva
antes de la captura.
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e Infra & Recoleccidn de datos: TLS/HTTPS, buzones M365 para remitentes, y plataforma Xampp:
(plataforma de orquestacion del portal publico instalado en el servidor de comando y control (recoleccion
de datos).

Fase 1. Preparacion y permisos.

Aprobacidn del cliente para usar subdominio de seguridadti, plantilla con alarma de vencimiento de credenciales,
y clon visual de portal. Se definieron limites (sin coercidn, sin solicitar datos financieros) y se hicieron pruebas de
entregabilidad.

Fase 2. Implementacion técnica.
Se cred el subdominio seguridadti@fna-qov.co con certificado https, se cargd la plantilla de correo y la landing
clonada, y se configuraron buzones de Microsoft 365 para envio.

Fase 3. Produccion y despliegue fisico.

Se preparé el lote de 250 destinatarios. El canal fue exclusivamente correo electrdnico. Se realizaron pruebas de
envio (cliente + equipo) para validar: plantilla del correo, resolucion del dominio, certificado TLS, flujos de clic -
login portal educativo aprende - y registro de eventos en el servidor de comando y control.

Fase 4. Operacion, monitoreo y cierre.

Se lanzo la campafia con segundo lote, se monitorearon métricas en tiempo real y se aplicaron pequefios ajustes
de remitentes para sostener la entregabilidad. Al cierre, se consolidaron eventos Unicos y la actividad por hora, se
resguardaron datos y se preparé el reporte ejecutivo.

Ventana de actividad: 27 —29 de octubre de 2025
Enviados totales: 250

e Meétricas principales (sobre enviados tnicos)

e Aperturas: 100 - 40%

e Clics en enlace: 76 - 30,4%

e Envios de datos: 37 - 14,8%

¢ No abrieron: 150 - 60%

¢ No hicieron clic: 174 > 69,6%

e No enviaron datos: 213 - 85,2%

e Mensajes Respondidos: 2 - 0,8%
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Ventana de campainia 27/10-29/10/2025
Enviados totales 250
Aperturas 100 (40%)
Clics / “Escaneos Unicos” 76 (30,4%)
Envios de datos 37 (14,8%)
Buzones remitentes seguridadti
Subdominio seguridadti.fna-qov.co
TLS/HTTPS Si

Tabla 9. Sintesis Phishing 2

11.10 Evidencias

PORTAL DE EDUCACION VIRTUAL — FONDO NACIONAL DEL AHORRO

RECORDATORIO DE VENCIMIENTO DE CREDENCIALES

Te informamos que tu contrasefia del Portal de Educacion Virtual del FNA caducara
en 1 dia dia(s). Para mantener el acceso a tus cursos y certificaciones, te invitamos a
actualizarla cuanto antes.

Ir al Portal de Educacién Virtual

¢Olvidaste tu contrasefa?

Restablécela desde este enlace seguro.

Sino realizas €l cambio a tiempo, por seguridad tu acceso podria quedar temporalmente
blogueado hasta completar el restablecimiento.

Cordialmente,
Equipo de Educacion Virtual — FNA

Este es un correo automatico, por favor no aeste je. ¢{Necesitas ayuda?
Contdctanos: Mesa de ayuda.

llustracion 30. Plantilla disefiada para el phishing 2
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Porcentaje (%)

Apertura Respﬂesta
Apertura Clic Datos
40% 30.4% 14.8%
100 usuarios 76 usuarios a7 usuarios
Respuesta
0.8%
2 usuarios

llustracion 31. Estadisticas de correos abiertos, clic, envio de informacion y respuestas.

€ Distribucién: Unicos vs Reincidentes

Usuario Unico (1 vez): 80.65%

Reincidentes (2+ veces); 19.35%

5

80.65% 19.35%

Usuarios Sin Reincidencia Usuarios Reincidentes

25 yzuarios ingresaron datos una sola vez 6 usuarios intentaron 2 o mas veces

Ilustracion 32. Distribucidn usuarios unicos vs reincidentes.
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| T aprende.n - Notepad

fle Edit Format View Help
email: hlvel =
|password: 10 |
email: ccashomm
'passwo!d: Ca

|email: maldi =]
|passWord: mesm =
email: lgaly

| passward:

|email: Hcall

password: 16
enafl:
password:
email: ralfoom
password: Be
email: sgarcam
password:
email: eguicy
password: 16
email: bquir
password: 16
enail: ylopt
password: 7y

emafl: droleam
password: 16
|email: ylopt
| passward: 3¢
|email: 1lope

| password: 8¢
email: hngar
password: 1¢
email: ARODBL o

Ilustracion 33. Evidencia de informacion capturada.

Numero  Categoria Fecha de entrega Prioridad Estado Titulo
RF452060 Escritorio 27/10/2025 18:104 - Baja Closed VERIFICACION DE CORREO
RF452061 Escritorio 27/10/2025 18:12 4 - Baja Closed VERIFICACION DE CORREO
RF452094 Escritorio 28/10/2025 9:294 - Baja Closed CONFIRMACION DE CORREOQ
RF452098 Escritorio 28/10/2025 9:344 - Baja Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES
RF452102 Escritorio 28/10/2025 9:384 - Baja Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES
RF452105 Escritorio 28/10/2025 9:424 - Baja Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES
RF452106 Escritorio 28/10/2025 9:44 4 - Baja Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES
RF452108 Escritorio 28/10/2025 9:524 - Baja Closed CORREO SOSPECHOSO
RF452111 Escritorio 28/10/2025 9:564 - Baja Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES
RF452113 Escritorio 28/10/2025 10:004 - Baja Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES
RF452270 Escritorio 28/10/2025 16:164 - Baja Closed VERIFICACION DE CORREO

CORREO FRAUDULENTO. - INSTRUCCIONES PARAACCEDERATU
RF453018 Escritorio 4/11/2025 14:104 - Baja Closed BONO - KTRONIX
RF453070 Escritorio 4/11/2025 16:134 - Baja Closed CORREO SOSPECHOSO

llustracion 34. Evidencia casos creados por los usuarios.

11.11 Recomendaciones

e Revisar URL, dominio y subdominio letra por letra (sin lookalikes). No usar acortadores ni dominios
“gemelos”.

e Las alertas reales no solicitan el cambio de contrasefia a través de un enlace de correo electrdnico, lo
mejor es ir directamente al portal oficial.

® Realizar la revision del remitente, expandirla en caso de ser necesario, verificar el correo completo,
(dominio exacto, no parecido). Sospechar si falla SPF/DKIM o si responde a un buzdn externo.

e Los correos con mensajes de urgencia, amenazas de bloqueo o pérdida de cuenta, incentivos suelen
estar asociados a fraudes, por lo que se debe prestar especial atencion a estos.
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e En caso de duda, consultar con el personal encargado usando los canales oficiales.
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Phishing 1 (Aviso de expiracion de contraseiia) — El ejercicio evidencié un nivel medio de susceptibilidad
ante correos con apariencia institucional y mensajes asociados a la gestion de contraseiias.
Aunque el porcentaje de aperturas (32 %) indica curiosidad moderada, el 20,8 % de clics en el enlace
demuestra que una parte significativa de los usuarios aun confia en notificaciones aparentemente
legitimas, sobre todo cuando implican urgencia o pérdida de acceso.
La tasa reducida de envio de datos (7,11 %) refleja un grado basico de precaucién en los usuarios, sin
embargo, el resultado confirma la necesidad de reforzar las campanas de concientizacion enfocadas en
identificar correos de expiracidn falsos y verificar siempre las fuentes antes de interactuar.

Phishing 2 (Recordatorio de vencimiento de credenciales) — El segundo ejercicio obtuvo un mayor nivel
de interaccién, con 40 % de aperturas y 30,4 % de clics, lo que demuestra que los mensajes con alto
realismo y tono corporativo coherente generan una percepcion de legitimidad ain mas fuerte entre los
usuarios.

Elincremento en el envio de datos (14,8 %) evidencia que el componente emocional de pérdida de acceso
es altamente efectivo para inducir accién inmediata, incluso sin verificar autenticidad.
Estos resultados permiten concluir que los empleados son mas vulnerables a mensajes que imitan
comunicaciones internas reales, por lo que se recomienda reforzar las capacitaciones en ingenieria
social, implementar alertas visuales en el correo corporativo, y fomentar la cultura de reporte inmediato
ante mensajes sospechosos.

Smishing (Cambio de contraseiia obligatorio Verify) — El ejercicio de smishing demostré que los
mensajes con tematicas de beneficios personales y convenios corporativos contintan siendo altamente
efectivos para captar la atencién de los usuarios, principalmente por su tono positivo, bajo nivel de
friccidon y apariencia de legitimidad.

Aunque el nimero de envios fue reducido (40 mensajes), la obtencidon de 2 formularios con datos
diligenciados (5%) confirma que una fraccién de los participantes respondié de manera impulsiva ante
estimulos de tipo “beneficio o recompensa”, sin validar la autenticidad del remitente o el dominio del
enlace.

Estos resultados reflejan una tendencia de vulnerabilidad emocional, en la que el deseo de obtener
ventajas inmediatas supera la verificacidn racional del mensaje.
Por tanto, se recomienda reforzar la concientizacion sobre el smishing mediante talleres practicos y
simulaciones periddicas, destacando la importancia de no interactuar con enlaces recibidos por SMS o
mensajeria instantanea, y de validar toda comunicacién institucional a través de los canales oficiales del
Fondo Nacional del Ahorro o de Colsubsidio.

Vishing (Beneficio Colsubsidio—Cafam—Ktronix) — El ejercicio de vishing permitié evidenciar la eficacia
de los ataques de ingenieria social basados en comunicacién directa y tono institucional, especialmente
cuando el mensaje simula provenir de un aliado o programa de beneficios corporativos.
De los contactos realizados, el 25 % respondio la llamada, y dentro de este grupo, la mitad (50 %) accedié
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a compartir informacidn personal bdsica, lo que representa una tasa de éxito general del 12,5 % sobre
el total de intentos.

Estos resultados demuestran que la interaccion verbal incrementa el nivel de confianza del usuario,
reduciendo su percepcion de riesgo y aumentando la probabilidad de divulgacion de datos, aun cuando
se evita cualquier presidn explicita o solicitud de credenciales.

El ejercicio reafirma la necesidad de reforzar la capacitacion del personal frente a intentos de
suplantacidn telefénica, promoviendo el uso de protocolos de verificacion de identidad, la denuncia
inmediata de llamadas sospechosas y la desconfianza ante beneficios o premios no solicitados.

Rogue AP (SSID WLAN_CORP) — Una contrasefia capturada no es un nimero pequeiio, es una brecha
abierta: La captura de una credencial, aunque Unica, habilita el acceso a la red Wi-Fi, enumeracion interna
y posibles pivotes hacia Azure/Entra u otros servicios. Este ejercicio demuestra que el riesgo se mide por
impacto, no solo por porcentaje. La remediacion prioritaria es migrar a EAP-TLS (certificados de
dispositivo), desplegar WIDS/WIPS para detectar AP falsos y comunicar de forma recurrente el listado
oficial de SSIDs junto con la politica de conexién segura.

Quishing (QR en zonas comunes) — El ejercicio de Qhishing evidencié que los mensajes que involucran
beneficios tangibles y de facil acceso, especialmente cuando se asocian a aliados institucionales
reconocidos como Colsubsidio, resultan altamente atractivos para los usuarios. A pesar del numero
limitado de escaneos (4 durante la jornada del 29 de octubre), el hecho de que se registraran
interacciones demuestra que la insercién de cédigos QR en espacios fisicos (como carteles o monitores
internos) constituye un vector viable de ingenieria social en entornos laborales.

Acceso fisico (Sede Principal) — El ejercicio de ingreso fisico permiti6 comprobar que los controles de
verificacidn visual y de acompafnamiento a visitantes contindan representando un punto critico en la
seguridad perimetral. Durante la simulacién se realizaron dos intentos de acceso, de los cuales uno
resultd exitoso (50 % de efectividad) mediante la combinacidn de pretexting, mimetizacion y tailgating,
evidenciando que el factor humano puede ser explotado para evadir protocolos fisicos incluso en
presencia de procedimientos establecidos. El ingreso logrado se basdé en la presion contextual y la
aparente formalidad del pretexto, lo cual generd una respuesta de confianza por parte del personal de
recepcion.

Aunque no se logro la recoleccion de evidencia sensible gracias a la existencia de controles biométricos
en dreas internas, el ejercicio demuestra la necesidad de fortalecer la cultura de verificacion de
identidad, estandarizar los procedimientos de validacion de carnés y acompafiamiento de visitantes, e
incorporar entrenamientos practicos para el personal de seguridad y recepcion orientados a detectar
tacticas de suplantacién o manipulacién psicolégica.
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13 Anexo I: Conceptos y Definiciones

Acti Componente fisico o logico relacionado con la informacidn y sus procesos de
ctivo . . o
tratamiento, y que tiene valor para la empresa u organizacion.

Zona de

. Marca la zona de delimitacion fisica o logica existente alrededor del Objetivo.
compromiso

Hace referencia a todos los posibles entornos donde es posible la interaccidon
con los Activos, interacciones para las cuales es aplicable la realizacién de
pruebas de seguridad de cualquier tipo, ya sean componentes fisicos o activos
légicos.

Definen cdmo son las interacciones con el Ambito. Cada vector debe tener un
\"=le o] conjunto separado de pruebas para acortar al maximo la duraciéon del analisis
de cada segmento.

Debilidad o defecto en las Tecnologias de Informacién que hace que la
ITIT=Ie= o1l 1o M seguridad (en términos de Confidencialidad, Integridad y Disponibilidad) de un
activo sea susceptible de ser comprometida.

Un agente representa una amenaza para un sistema cuando dicho sistema
N Er~B tiene una vulnerabilidad que un atacante puede explotar para obtener un
beneficio.
Consecuencias que una vulnerabilidad puede ocasionar a los activos o servicios
Impacto .

de un cliente.

- Posibilidad de que una vulnerabilidad pueda ser explotada de forma exitosa,

Probabilidad . . . .
tanto de manera interna como externa, en los activos o servicios de un cliente.
Probable ocurrencia de que un atacante explote un fallo de seguridad en un
-0 activo determinado, con base en las amenazas existentes y el impacto

potencial que representaria para el negocio de la compaiiia.

Garantia de que Unicamente accederan a la informacién los elementos
(o] n)ile = o1 ITs I B autorizados para ello, y que dichos elementos no van a convertir esa
informacién en disponible para otras entidades.

; Garantia de que la informacidn Unicamente puede ser modificada por
Integridad . ,
elementos autorizados asegurando métodos de proceso exactos y completos.

Garantia de que la informacidn y los activos relacionados deben estar
accesibles a elementos autorizados en tiempo, modo y lugar adecuados.

Sistema de puntuacién propio de Mnemo basado en estandares oficiales,
I:17’@ como CVSS, para medir el riesgo que tiene una vulnerabilidad detectada para
una entidad.
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Ingenieria social

Pretexting
(pretexto)

Impersonation
(suplantacion)

Phishing (email)

Smishing (SMS)

Vishing
(voz/llamada)

Whishing
(WhatsApp)

Quishing (QR
phishing)

Rogue AP (punto
de acceso falso)

Acceso fisico /
Tailgating /
Piggybacking

Conjunto de técnicas que se enfocan en personas y procesos para influenciar

decisiones y conductas (confianza, urgencia, autoridad, curiosidad) con el fin
de obtener informacion, acceso o acciones que favorezcan al atacante.

Construccion de una historia creible (rol, contexto, evento) para legitimar una
solicitud o presencia.

Hacerse pasar por una persona/rol (directivo, soporte, proveedor) mediante
sefiales de identidad (voz, apariencia, correo, foto, firma).

Engafio por correo con enlaces/adjuntos a sitios o cargas maliciosas para
capturar credenciales/datos o desplegar malware.

Phishing por mensaje de texto con enlace/CTA a formularios o sitios no
oficiales.

Llamadas con pretextos (beneficios, soporte, seguridad) para obtener datos o
inducir acciones.

Phishing por mensajeria instantanea (texto, audio, voz clonada) desde
numeros/identidades verosimiles.

Uso de cédigos QR que llevan a dominios lookalike para captura de datos o
descarga de apps.

Red Wi-Fi que imita a la corporativa; suele usar portal cautivo para robar
credenciales o forzar sesiones inseguras.

Intrusion presencial por seguimiento a personal autorizado o aprovechando
picos de flujo y validaciones laxas.

Tabla 10 - Conceptos y definiciones
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13.1 Usuarios comprometidos con credencial en texto plano

Usuarios victimas Ingenieria social

16 Phishing 1 - Aviso de expiracidn de contrasefia

37 Phishing 2 - Recordatorio de vencimiento de credenciales

1 Vishing - Beneficio Colsubsidio-Cafam-Ktronix

2 Smishing - Beneficios Colsubsidio

3 Rogue AP - SSID “WLAN_CORP”

4 Quishing (QR phishing)

- Acceso fisico (intrusién en sede; no aplica conteo de “usuarios”)
Tabla 11. Cantidad de usuarios que cayeron en las ingenierias sociales
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FORMATO ACTA DE REUNION

Cadigo

GE-GP-FO-001

fna
NACIONAL
DEL AHORRO

GESTION DE PROCESOS Y CALIDAD

Version: 1

137 Socializacion de informe de ejercicio de
Acta N° MNCO-SIG-25- | Tema: Soclalizacion € J
ingenieria social para el afio 2025
0859
Fecha: 24/11/2025 Ubicacioén: | Virtual

Hora inicio: 11:00 am

Hora fin: 12:00 pm

Objetivo

21/11/2025.

Presentar el avance de la estructuracion y operacion de la
unidad de ciberseguridad e identificar las barreras que
actualmente se presentan en el proyecto a corte del

PARTICIPANTES CONVOCADOS A LA REUNION

FNA

Nombre completo Dependencia Cargo Asistio?

Leivi Dayana Cortes Gerencia de Gerente de Si
seguridad de la seguridad de la
informacion FNA | informacion FNA

Juan Carlos Martinez Gerencia de Profesional 4 Si
seguridad de la
informacion FNA

Enrique Arrazola Gerencia de Profesional 3 Si
ciberseguridad y
aseguramiento
informatico FNA

Cristian Samir Acosta Gerencia de
C|bersegur|dad Y | Analista de gestion Si
aseguramiento
informatico FNA
Consorcio unidad

Andres Tamayo de ciberseguridad | Auditor tecnico Si
FNA
Consorcio unidad

Cesar Orlando Pinto de ciberseguridad | Gerente de proyecto | Si

1. TEMAS TRATADOS (Describir los puntos tratados en la reunion)

Se inicia la reunion mencionando el objetivo principal de la reunion y del ejercicio de ingenieria social
ejecutado por consorcio unidad de ciberseguridad.

»  Objetivo reunioén: Socializar los resultados del ejercicio de ingenieria social, para que se
tomen las medidas y remediaciones por parte de FNA.




Cadigo

FORMATO ACTA DE REUNION GE-GP-FO-001

FONDO
f NACIONAL
na VEL ARGARO GESTION DE PROCESOS Y CALIDAD -
Version: 1

» Objetivo ejercicio: Evaluar, bajo autorizacién y en entorno controlado, la exposicién de
FNA frente a técnicas de ingenieria social con el fin de medir la susceptibilidad humana,
validar la efectividad de los controles organizacionales (tecnoldgicos y procedimentales) y
determinar el

Dentro del ejercicio de ingenieria social se realizaron los escenarios de:

Ing. Fisicas:
-Intrusion Fisica
-Quishing
-Rogue AP

Ing. Virtual
- Vishing

- Smishing
- Phishing

DESARROLLO

Descrito en presentacion anexa que se enviara a FNA una vez finalizada la sesién como informe
ejecutivo y entregable del ejercicio de ingenieria social

Recomendaciones:

Capacitacion continua con simulaciones reales

Canales “oficiales’visibles y bloqueos preventivos

MFA Obligatorio
Verificacién multiple

2. RESUMEN DE LOS ACUERDOS (Registrar claramente los acuerdos de la reunion)

e Se acuerda enviar el anexo con el detalle de los usuarios que cayeron en las diferentes
metodologias y escenarios del ejercicio de ingenieria social

3. COMPROMISOS PACTADOS

’ FECHA PROPUESTA PARA
DESCRIPCION RESPONSABLE (s) LA EJECUCION DEL
COMPROMISO
Envid de anexo con el detalle de | Consorcio unidad de | 27/11/2025

datos y usuarios que cayeron en los | ciberseguridad
ejercicios
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Version: 1
APROBO APROBO
Cesar Orlando Pinto amir
Gerente de Proyecto Analista de gestidn
Consorcio unidad de ciberseguridad FNA Gerencia de ciberseguridad y aseguramiento informatico FNA

Fabio Andres Tamayo Leivi Dayana Cortes
Auditor Tecnico Gerente de seguridad de la informacion
Consorcio unidad de ciberseguridad FNA Gerencia de seguridad de la informacién FNA
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Juan Carlos Martinez
Profesional 4
Gerencia de seguridad de la informacion FNA
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PRE FACTURA

CYBER SEC

No. C-2-49

CCONSOSRCGI-O UNIDAD DE Para: Fondo Nacional de Ahorro SA
IBERSEGURIDAD FNA o

NIT 901 781.625-1 Nit : 899.999.284-4

CALLE 99 10 19 Fecha: 2025-12-02

Tel: (601) 5527210
Bogota - Colombia

Autorizacion numeracion de facturacion electronica DIAN No 18764085737391 vigencia desde 19-12-2024 hasta el 18-12-2025
desde el FE 33 al 5.000 vigencia 12 meses.

item Descripcién Cantidad Vr. Unitario Vr. Total Valor desc.

Analisis de vulnerabilidades por demanda- 100  205,082,000.00  244,047,580.00 0.00
Ethical Hacking por demanda

2 Ingenieria Social 1.00 24,307,289.92 28,925,675.00 0.00

Total Bruto 229,389,290.00

Subtotal 229,389,290.00
IVA 19% 43,583,965.00

Total a Pagar 272,973,255.00

Valor en Letras: Doscientos setenta y dos mil novescientos setenta y tres mil doscientos veinticinco pesos mcte

Distribuccion de ingreso:
Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)

Elabarade por Slige S.A.S Nit: 830.048.145-8

7m



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

BBVA

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente CONSORCIO UNIDAD DECIBERSEGURIDAD FNA,
identificado(a) con NIT numero 901.781.625-1 se encuentra vinculado(a) a nuestra
entidad a través de la CUENTA CUENTA DE AHORROS EM No. 0136002901
aperturada el 19 de diciembre del 2023, cuenta ACTIVA y que a la fecha ha
presentado un manejo conforme a lo establecido contractualmente.

Esta certificacion se expide a solicitud del titular con destino a quien interese, el 5
de noviembre del 2025.

Para tramites de ndmina, legales, internacionales y otros, también puedes usar las
siguientes opciones de numeros de cuenta:

Cuenta de 10 digitos:0136002901
Cuenta de 16 digitos:0136000200002901
Cuenta de 20 digitos:00130136000200002901

Firma autorizada
BBVA Colombia




; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |0 | 2| Actualizacion

4. Numero de formulario 141064929586

(415) 8020) 000014106492958 6

7707212489984(

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional T14. Buzén electrénico
90 14 47 9 6 8| 1 |meuestosdeBogota 3.2
IDENTIFICACION -
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién ~ N
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento AV |3’. Citgad/ivlunicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre |T34. Swros nombres
35. Razén social N L
MNEMO CYBER SEC S.A.S
36. Nombre comercial K 37. Si_uia_
NE NN
UBICACION
38. Pais 39. Departamento N ~ 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal 2
CL99 NO 10 19 OF 502
42. Correo electronico jpara@mnemo.com o 7/ J/ -
43.Codigopostal 1 1 0 1 1 1 44. Teléfono 1 N 6 9 1 3 1 3 3|45. Teléfono 2
CLASIFICACION
Actividad-econémica — Ocupacion
Actividad principal Activida sectrdar-ia__ Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49.\Fechainicio actividad 50. Cédigo 1 2 51. Cédigo establecimientos
l6 2 01][20201 22096 2/02|[270 20,0272 9| | | | | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sowo|s |7 |1alazlassalssic )| | | | | | | [ L L [ L T ]

05- Impto. renta'y compl. régimen ordinar

07- Retencion en la fuente a titulo de_‘rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

52 - Facturador electrénico

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Firma autorizada:

084. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante Legal Suplente Certificado

Fecha generacién documento PDF: 05-02-2025 05:37:29PM



AN

FonnmaﬂodelRe@shoUnMoTHbMaﬂo

_001

4 Hoja 2
141064929586

014106492958 6

N 2 Py
14. Buzén electrénico

Pagina

Espacio reservado para la DIAN 4. Numero de formulario

07212489984(80

6.DV
1

5. Numero de Identificacién Tributaria (NIT)

901 447 96 8

12. Direccién seccional

Impuestos de Bogota

Caracteristicas y formas de las organizaciones

1 2]

it 64. Entidades o institutos de: derechn publico de orden nacional, departamental,
62. Naturaleza 2 63. Formas asociativas mun|C|paTy doscenyalizados <ha R P

65. Fondos 66. Cooperativas ST Sociedades y grganismos
68. Sin personerfa juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2,Refarma
71. Clase 0 4 82. Nacional 100 %
72. Nimero
73. Fecha 20201228 83. Nacional publico 0 0 %
L L NI £ i
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 202012209 t
77. No. Matricula mercantil 033204143 !
78. Departamento 1 1 |
79. Ciudad/Municipio 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
80. Desde 20201228 { ) )
a1, Hasta 20991231 | 87. Extranjero privado 0 0 %
. e T i N— L L
|
{ _ >
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Iltem 89. Estado actual 95, echa cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 0 [2(0 21)0 1 2 5] -
2 | o -
3 | o -
4 | o -
5 | o :
Vinculacién econémica
gségﬂg#%;én 94. Nombre del grupo econémico y/o empresarial 95. Numero de |dentificacion Tributaria (NIT) de la 96. DV.

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. NGmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:37:29PM



AN

Formulario del Registro Unico Tributario

001

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141064929586
(415)7707212489984(8020) 000014106492958 6
BN
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzdn electrénico
901447 96 8 1 Impuestos de Bogota 3.2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202012 2)8
1 —l —
100. Tipo de documento 101. Numero de identificacion 102DV | 103./Numero de tarjeta profesional
CéduladeExtranjeri 2 2 |g 6 7 3 5 2 | |
1
104. Primer apellido 105. Segundo apellido 106. Primey riombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represeriacion
REPRS LEGAL SUPL 19 i2 00220 1 1 2|
SN 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 7 7 0 4 4 6 | 61 061-T
2
104. Primer apellido 105. Segundo apellido 106. Primér.ngmbre 107. Otros nombres
VELEZ |CASTRO |[HUMBERTO DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon sacialfpresentante legal
98. Representacion 99. Fecha inicio gjarcicic’representacion
——— 1 1 |
100. Tipo de documento 101. Ndmero de identificaciéi 102. DV | 103. NUmero de tarjeta profesional
X |
104. Primer apellido 105. Sequndo apeilico 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 10@9. DV | 110:-Razén, social representante legal
|
[ NN
98. Representacion | 99. Fecha inicio ejercicio representacion
|
| L
100. Tipo de documento 101.\Nume!o de identificacior: 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
|
|
108. Numero de Identificacién Tributaria/(NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 05-02-2025 05:37:29PM



Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

AN

001

Espacio reservado para la DIAN

4

Pagina

4. Numero de formulario

(415) 8020) 000014106492958 6

7707212489984(

de 4 Hoja 5

141064929586

6. DV

1 Impuestos de Bogota

5. Numero de Identificacién Tributaria (NIT) 12. Direccién seccional

901 447 96 8

N 2 Py
14. Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento 125. Namero de identificacion 126. bV

1018408876 '

|127. NUmero.dée tarjeta profesional

135. Fecha de nombramiento

20230330]

3 |Cédul iudadani '

.gCeduadeCudada a 1 3 | / N 2 32 3 25T
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131, Otros nombres

% TOVAR |LOZANO JAIRO lDAVID

o £, 1

£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

2

>

3

o

Cédula de Ciudadania 1 3

1030618626

136. Tipo de documento 137. Numero de identificacion 128. DV | 139. NUmero de tarjeta profesional
]
5 N\
& |140. Primer apellido 141. Segundo apellido 142. Primer neribre 143. Otros nombres
=1
2 | |
] AN I
£ | 144. Namero de Identificacién Tributaria (NIT) 145, DV | 146. Sociedad o firpia desighada
: |
1%2)
E WAY/AVE N
o |147. Fecha de nombramiento

1 1 |
148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2 81 38 9T

152. Primer apellido

153. Segundo ape!lido

154. Primer nombre

155. Otros nombres

PINZON

156. Nimero de Identificacién Tributaria (NIT)

ROJAS

Contador

= N
159. Fecha de nombramiento ’

20220223| 4
S N §

ANDRES

CAMILO

157. DV/| 158."Sociedad.o firma.designada

Fecha generacién documento PDF: 05-02-2025 05:37:30PM




AN

Formulario del Registro Unico Tributario

001

2.Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)7707

141064925838

4106492583 8

0) 00001

212489984(802

6. DV

1 Impuestos de Bogota

5. Numero de Identificacién Tributaria (NIT) 12. Direccién seccional

9 003 96176

14./Buzén electrénico

IDENTIFICACION

24. Tipo de contribuyente 25. Tipo de documento

Persona juridica 1

26. Nimero de Identificacién

Lugar de expedicién 28. Pais 29. Departamento

30-Ciudad/Municipio
|

31. Primer apellido 32. Segundo apellido

33. Primer nombre

34:-0ti0s nombres

35. Razén social

MNEMO COLOMBIA SAS

36. Nombre comercial 37.Sigia
HANAN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 [BogotaD.C. 1 1 [Bogota, D.C. 001

41. Direccion principal

CL 99 10 19 OF 502

42. Correo electrénico recepcion.colombia@mnemo.com

43.Codigopostal 1 1 0 1 1 1 |44.Te|éfonol

318383511 7|45 Teléfono2 575527210

CLASIFICACION

Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
6 20 1][[201071 11 2||[6202}2040111 2 |6 2 09[8 55 1] | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
. 2ela1fazasls2lss| | | [ [ [ [ [ [ | | | [ |

sa.cogo|5 |7 |9 |1 0[1 4|1 81 9f2 &|4 1[4 2|4 8[5 2[5 5

05- Impto. renta'y compl. régimen ofdinar

26-"Declaracion-individual precios de tran

07- Retencion en la fuente a titulo de'\rent / /41- Declaracion anual de activos en el exte
09- Retencién en la fuente en el impuesto~~ 42- Obligado’a llevar contabilidad
10- Obligado aduanero 48~ Impuesto sobre las ventas - IVA
14- Informante de exogena 52 - Facturador electrénico
18- Precios de transferencia 55 - Informante de Beneficiarios Finales
19- Productor de bienes y/o servicios exen
Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
’ 3 | ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo |57 Modo | |
11 12 13 14 15 16 17 18 19 20
[ 1| | | mee -

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante Legal Suplente Certificado

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario

001

Espacio reservado para la DIAN

Pagina 2 de 4 Hoja 2
4. Numero de formulario 141064925838
(415)7707212489984(8020) 000014106492583 8

6. DV

1 Impuestos de Bogota

5. Numero de Identificacién Tributaria (NIT)

9 003 96176

12. Direccién seccional

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza 2 63. Formas asociativas 12

65. Fondos 66. Cooperativas

68. Sin personeria juridica 69. Otras organizaciones no clasificadas

64. Entideédes o insfitutos de derechapublico de orden nacional, departamental,
municipal y'descentralizados

67. Soeiedades.y organismos

extranjeros

70. BenefiCio 1

Constitucién, Registro y Ultima Reforma

Composicion del Capital

Documento 1. Constitucién 2. Reforrna

71. Clase 0 4 0 4

72. Numero T A

73. Fecha 201 0. 1 ]_‘ 1 2 Zii_i‘_i?‘l_l—_s——
74. Numero de notaria

75. Entidad de registro W 3

76. Fecha de registro Wl 0. 1 ]_‘ 19 | 2_0 12‘_0 7009
77. No. Matricula mercantil 0204516 2 0204516 2
78. Departamento 1 1 1_I

79. Ciudad/Municipio 4_ | -4
Vigencia I —

80. Desde 20101112 s L

81. Hasta i

|

82. Nacional 0 %
83. Nacional publico 0. 0 %
84. Nacional privado 0. 0 %

85. Extranjero 100 %
86. Extranjero pliblico 0 0 %
87. Extranjero privado 100. 0 %

Entidad de vigilancia y control

88. Entidad de vigilancia y control
Superintendencia de Sociedades

5]

Estado y Beneficio

Item 89. Estado actual $0./Fecha cambio de’estado

1 8 0 2018010 1]

91. Ndmero de Identificacién Tributaria (NIT)

92. DV

Vinculacién econémica

93. Vinculacion

econémica 94. Nombre del grupo econémico y/o empresarial

95. Nimero de |dentificacién Tributaria (NIT) de la

Matriz o Controlante 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. NGmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario

001

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141064925838
(415)7707212489984(8020) 000014106492583 8
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
900396176 1 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
20170829 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
Cédula de Extranjeri |
L et 2 2|6 6 7 3 5 2 N \
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 JI_Z 0 220117 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 7 7 0 4 4 6 | 61 061-T
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 05-02-2025 05:39:39PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

Espacio reservado para la DIAN

4. Numero de formulario

pagina 4 de 4 Hoja 5
141064925838
(415)7707212489984(8020) 000014106492583 8

5. Numero de Identificacién Tributaria (NIT)

9 00396 176|1

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento
Cédula de Ciudadania 1 3

125. Namero de identificacion

142 3 9581

126:.DV+1127. ,NUmero.de tdrjeta/profesional

) 27398T

128. Primer apellido
SALAZAR

129. Segundo apellido
|GOMEZ

130. Primer nombre

JOSE

131. ,Otros nombres

IIGNACIO

132. NUmero de Identificacién Tributaria (NIT)

133. DV | 134. Sociedad o firma designada

Revisor fiscal principal

135. Fecha de nombramiento

2023033 1]

136. Tipo de documento

137. Ndmero de identificacion

138,DV | 139. Nimero de tarjeta profesional

140. Primer apellido

141. Segundo apellido

142. Primer nombre
|

144. Namero de Identificacién Tributaria (NIT)

143. Otros nombres

145. DV | 146. Sociedad o firma designada

Revisor fiscal suplente

147. Fecha de nombramiento

148. Tipo de documento
Cédula de Ciudadania 1 3

149. NUmero de identificacion

1018 40,8876

150. DV | 151. NGmero de tarjeta profesional
2 323 25T

152. Primer apellido
TOVAR

153. Segundo ‘apellido
LOZANO

154. Primer nombre

JAIRO

Contador

156. Nimero de Identificacién Tributaria (NIT)

|
1<

157 DV

155. Otros nombres

DAVID

159. Fecha de nombramiento

20220 1|1_7J_

158,/Sociedad ofirma.designada

4N

Fecha generacién documento PDF: 05-02-2025 05:39:39PM



; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |0 | 2| Actualizacion

4. Namero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901306687 2 Impuestos de Bogota 3 2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres
35. Razén social
MNEMO EVOLUTION & INTEGRATION SERVICES S.A.
36. Nombre comercial 37.Sigia
HANAN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 [BogotaD.C. 1 1 [Bogota, D.C. 001
41. Direccion principal
CL99 10 19 OF 502
42. Correo electrénico Jc.aponte@mnemo.com
43.Cédigopostal 1 1 0 1 1 1 44, Teléfong 1 6 9 1 3 1 3 3|45. Teléfono 2 3103243475
CLASIFICACION
Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52 Ntmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
|6 20 1][20190702||[6202}2019070 2] 6 2 0 9] | | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

soweo|s |7 |1alazlaglss)) p 4N | | | | | | [ L L

05- Impto. renta'y compl. régimen ofdinar

07- Retencion en la fuente a titulo de \rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

55 - Informante de Beneficiarios Finalés

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012. 984. Nombre PARRA GAMBOA JOHN JAIRO
Firma del solicitante:

Firma autorizada:

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 05-02-2025 05:41:03PM



; ) | A N Formulario del Registro Unico Tributario 0 0 1

pagina 2 4 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 141064931180
07212489984(8 01410649311
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
901306687 2 Impuestos de Bogota 3 2
Caracteristicas y formas de las organizaciones
ot 64. Entidad. fitutos de 'd ho lico de ord |, depart: tal,
62. Naturaleza 2 63. Formas asociativas 99 munlcnlplal y‘iseg’gﬂﬁtlﬂ,gidgi erechapiplico de orden nacional, departamenta
65. Fondos 66. Cooperativas Sztrﬁ,’;jiffg’sadeb ¥ 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 05 82. Nacional 0 %
72. Nimero
73. Fecha 20190726 83. Nacional publico 0. 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria 6 5
75. Entidad de registro 0 3 84. Nacional privado 0. 0 %
76. Fecha de registro 20190726
L L | N L/ NV,
77. No. Matricula mercantil 00031446 03
78. Departamento 1 1
79. Ciudad/Municipio 001 | 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0. 0 %
AT
80. Desde 20190726 | ) )
1. Hasta 99991231 i . . 87. Extranjero privado 100. 0 %
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Iltem 89. Estado actual S0./Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 49 2019072 56| -
2 8 1 2019072 6] -
|
g [ . . | -
4 | o -
5 | o :

Vinculacién econémica

. Vi i0 A : 95. Numero de |dentificacion Tributaria (NIT) de la
93e(\:gﬂg#%é°" 94. Nombre del grupo econémico y/o empresarial Matriz o Controlante (NIT) 96.DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NGmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 05-02-2025 05:41:04PM



AN

Formulario del Registro Unico Tributario

001

Espacio reservado para la DIAN

Representacion
Pagina 3 de 4 Hoja 3
4. NGmero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0

5. Numero de Identificacién Tributaria (NIT)

9 013066 8 7|2

6. DV | 12. Direcci6n seccional

Impuestos de Bogota

14./Buzén electrénico

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202 20.2.0
1 — L,
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |8 0 8 0 8 4 2 0 |
1 A\ [ A NI
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
PARRA |GAMBOA JOHN |JAIRO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
|
NN NN |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
) |
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
|
| |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 05-02-2025 05:41:04PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

pagina 4 de 4 Hoja 5
Espacio reservado para la DIAN 4. Numero de formulario 141064931180
(415)7707212489984(8020) 000014106493118 0

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico

901306687 2 Impuestos de Bogota 3 2

Revisor Fiscal y Contador
124. Tipo de documento 125. Numero de identificacion 126:.DV+1127. ,NUmero.de tdrjeta/profesional
3 CéduladeCiudadania 1 3 /18 7 7 0 4 4 6 /- i | 6 1 0 6 1
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres
% VELEZ |CASTRO HUMBERTO IDE JESUS
S \
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
%)
= AN
@ |135. Fecha de nombramiento
2021021 5]

Revisor fiscal suplente

Cédula de Ciudadania 1 3

1018 40,8876

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
140. Primer apellido 141. Segundo apellido 142..Ptimer hombre 143. Otros nombres

|

| I
144. Nimero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firré designada
147. Fecha de nombramiento
1 1 | /] /N

148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2 32 3 25

152. Primer apellido
TOVAR

153. Segundo ‘apellido
LOZANO

154. Primer nombre

JAIRO

Contador

156. Nimero de Identificacién Tributaria (NIT)

|
1<

157 DV

155. Otros nombres

DAVID

159. Fecha de nombramiento

2021006001

158,/Sociedad ofirma.designada

4N

Fecha generacién documento PDF: 05-02-2025 05:41:04PM



D I N\ N Autorizacion Numeracion de Facturacion

POR UNA COLOMBIA MAS HONESTA

Espacio reservado para la DIAN 4. Numero de formulario 18764062145032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre yan 10. Otros nombres
901781625 1
11. Razén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
12. Direcci6n seccional e Cad.
Impuestos de Bogota 3 2
24. Direccion
CL 99 # 10 - 19 OF 502 ED TRADE CENTER
25. Pais 26.Departamento |27. Munhicigio
Colombia Bogota D.C. |Bogoté, D.C.
—\—L A

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en Ja,/Resolucién\0042 del 05/05/2020, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la
vigencia autorizada, con 15 dias de antelacjoh podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

Nota: La no adopcion o violacién de/os sisternas técnicos de control, dara lugar a la sancién Firma del funcionario autorizado
establecida en el articulo 684-2 del E\T

Firma del solicitante

AN
2023-12-18/03:12:27 PM
Fecha Acuse de Ilecibu!."
£

- Firmado 4

984. Apellidos y nombres

985. Cargo
989. Dependencia SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI
1001. Apellidos y nombres VELEZ CASTRO HUMBERTO DE JESUS 990. Lugar administrativo
1002. Tipo documento  Cédula de Ciudadania 991. Organizacién U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identificacion 8770446 1004.DV 3 992. Area
1005. Cod. Representacién ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion ~ CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

997. Fecha formalizacién 202 3-12-18/15:12:27




POR UNA COLOMBIA MAS HONESTA

D I \ N Autorizacion Numeracion de Facturacion 8 7 6

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. NGmero de formulario 18764062145032
(415)7707212489984(8020) 001876406214503 2
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
901781625 1
11. Razén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
Rangos de numeracién para autorizar, habilitar o inhabilitar
29. Establecimiento
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER
1
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero ‘33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 FE ll 5,000 |12 AUTORIZACION | 1
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. i{asia el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
3 JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
8 —SA—Sf—
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.




MNMO =

CYBER SEC

Bogota,02 de Diciembre de 2025

Senores
FONDO NACIONAL DEL AHORRO SA
Ciudad.

REF: CIRCULAR 042 DE 2012
Respetados sefiores:

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la
circular en referencia, debido a que no nos encontramos vigilados por la
Superintendencia de Sociedades.

Agradecemos la atencion a la presente,

Cordialmente,

HUMBERTO DE JESUS VELEZ CASTRO
Representante legal
MNENO COLOMBIA SAS



nda ::
NACIONAL
DEL AHORRO

Division de Presupuesto
Documento de Pago

N° DE REFERENCIA 55

N° ORDEN DE PAGO 5300687874 FECHA DE CONTABILIZACION 17.12.2025

FECHA DE PAGO 30.12.2025

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251
BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20

N° FACTURA PROVEEDOR FES55 RAD 02-2303-202512181354132

(OBSERVACIONES:

FE55 RAD 02-2303-202512181354132.pl1009

SOLPED N° PEDIDO

20001368 6200000115

INFORMACION PRESUPUESTAL

POS NUMERO DE LERF RE-L VALOR
CONTRATO
00010 CTO 173 DE 2023 . 1000055442 5105632112 272.973.255
AFECTACION PEDIDO 272.973.255

VALOR TOTAL FAC.
DESCUENTOS
NOTAS CREDITOS
VALOR A PAGAR

DETALLE DE LA ORDEN DE PAGO
272.973.255,00
33.986.318,00
0,00
238.986.937,00

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresién: 26.02.2026




Gerencia Tesoreria
na :gy.. Documento de Pago

No. ORDEN DE PAGO 55 FECHA DE CONTABILIZACION  30-dic-25
No. DOCUMENTO DE PAGO 5300687874 FECHA DE DOCUMENTO 30-dic-25

FECHA DE COMPENSACION 30-dic-25
PROPUESTA 56083 FECHA DE LA PROPUESTA 30-dic-25

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DE CESANTIAS PARCIALES SEC

DATOS GENERALES

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE

No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE ENTREGA PAGO ELECTRONICO

CIUDAD DE ENTREGA BOGOTA

NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BANCO BBVA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD

No. IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION 25

NOMBRE: CONSORCIO UNIDAD DE

OBSERVACIONES: FE55 RAD 02-2303-202512181354132

NUMERO DE CUENTA 2511050101 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BVv02

VIA DE PAGO T

VALOR NETO A CANCELAR 238.986.937

DETALLE DE LA ORDEN DE PAGO

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL

DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1003700788 5300687874 55 238.986.937 FES55 RAD 02-2303-202512181354132 6200000115 CTO 173 DE 2023
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