INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016

1 na PROCESO CONTRATACION

AHORRO Version: 1

FECHA
47 FACTURA No 57
INFORME No 26 01 26

1000059448,1000059449, 1000059450, 1000059451, 1000059452,
No. DE ACEPTACION: 1000059453, 1000059455, 1000059456, 1000059458, dd mm aaaa
1000059460, 1000059461 Y 1000059462

1. GENERALIDADES DEL CONTRATO

CONTRATO No 173 DE 2023 TIPO DE CONTRA1 Prestacion de servicios
(Nmero de Contrato) (Ao de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)
ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA 1
INTERVENTOR Y/O SUPERVISOR Juan Sebastian Cardenas Hernandez
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)
APOYO SUPERVISION Enrique Alfredo Arrazola Montes Jonathan Escobar Rodriguez

(Nombre de Ia persona delegada para apoyar la supervision del contrato) (Nombre de Ia persona delegada para apoyar Ia supervision del contrato)

OBJETO DEL CONTRATO

CONTRATAR UNIDAD DE CIBERSEGURIDAD QUE PROPORCIONE SERVICIOS DE SEGURIDAD INTEGRADOS AL
FONDO NACIONAL DEL AHORRO

VICEPRESIDENCIA DE TECNOLOGIA'Y TRANSFORMACION DIGITAL

DEPENDENCIA EJECUCION CONTRATO (Gerencia de Ciberseguridad y Aseguramiento Informatico)

(Indique el nombre de la dependencia responsable del contrato)

PLAZO DE EJECUCION DEL CONTRATO 24 Meses
(Indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 22 DE dic DE 2023
(Dia) (Mes) (Afio)
FECHA DE TERMINACION DEL CONTRATO 31 DE dic DE 2026
(Dia) (Mes) (Aiio)
REGISTRO PRESUPUESTAL No. 5400001604 - 6200000102 - 5400001890 - 6200000115 - 5400002134

VALOR DEL CONTRATO

TREINTA'Y SEIS MIL CUATROCIENTOS NOVENTA Y NUEVE MILLONES QUINIENTOS OCHENTA Y TRES MIL SEISCIENTOS DIEZ PESOS MONEDA CORRIENTE
($36.499.583.610,00) M/CTE INCLUIDO IVA Y DEMAS CONTRIBUCIONES A LAS QUE HAYA LUGAR.
ADICION NRO. 1 DIECINUEVE MIL NOVECIENTOS VEINTIDOS MILLONES NOVECIENTOS OCHENTA Y SIETE MIL CUATROCIENTOS NOVENTA Y TRES PESOS
MCTE ($19.922.987.493)
ADICION Nro. 2 DIECINUEVE MIL NOVECIENTOS SETENTA Y TRES MILLONES SEISCIENTOS TREINTA Y SIETE MIL DIEZ PESOS MCTE ($19.973.637.010)
El valor del presente contrato es hasta la suma de SETENTA Y SEIS MIL TRESCIENTOS NOVENTA Y SEIS MILLONES DOSCIENTOS OCHO MIL CIENTO TRECE

PESOS M/CTE ($76.396.208.113,00)

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA
1 12 meses 118 19.922.987.493 | 5400001890

2 |3 19.973.637.010 | 5400002134




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 47,78%
Adicion Nro. 1 $ 19.922.987.493,00 26,08%
Adicion Nro. 2 $ 19.973.637.010,00 35,13%
VALOR TOTAL DEL CONTRATO $ 76.396.208.113,00 73,86%
Valor ejecutado antes del presente pago $ 56.861.845.522,00 74,43%
Valor del pago aprobado con el presente informe $ 704.969.090,00 0,92%

VALOR TOTAL EJECUTADO $ 57.566.814.612,00 75,35%

Porcentaje de ejecucion presupuestal programado a la fecha 75,38%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO -0,03%

OBSERVACIONES

Cuenta 47: Pago de administracion y soporte de los Items 1-17 prefactura C-2-50.
Periodo 22 de octubre de 2025 al 21 de noviembre de 2025.

La diferencia en la ejecucion Presupuestal se presenta por cobros de ANS en cuentas 3y 4.

(En caso de presentarse diferencias en la ejecucion presupuestal del contrato, indique brevemente la justificacion de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucién de actividades proyectado a la fecha 94%
Porcentaje de ejecucion de actividades realizado a la fecha 94%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0%

*Nota: Esta informacion es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnoldgicas

*La fase de ejecucion corresponde a desarrollo de Software de
propiedad del FNA si[ ] No

Si corresponde a Software del FNA marque la fase InvestigaciéD

X Desarroll
correspondiente esarrollo |:|

OBSERVACIONES

Se realizé el debido seguimiento de los Acuerdos de Niveles de Servicio establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié
con todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna penalizacion.

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente la justificacion e las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de la prestacion de los servicios relacionados dentro del CTO 173 de 2023 en mencion, el
Contratista ha cumplido con los requisitos establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la cancelacion de esta, la cual es por valor de
SETECIENTOS CUATRO MILLONES NOVECIENTOS SESENTA Y NUEVE MIL NOVENTA PESOS MCTE ($ 704.969.090).




5. EVALUACION CONTRATISTA (Escala de 0 - 5)

EVALUACION PARCIAL

Cumplimiento del contrato

Plazos

Aspectos administrativos

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE CIBERSEGURIDAD Y ASEGURAMIENTO INFORMATICO, EN SU CONDICION DE
SUPERVISOR DEL CONTRATO No. 173 DEL 2023

CERTIFICA:

No. 173 del 2023.

Que CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA, identificado con NIT. No 901781625-1, entregé un informe de las
actividades desarrolladas en el periodo, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION
Certificacion Consorcio Unidad de Ciberseguridad FNA
Certificado pago Seguridad PDF Certificacion Mnemo Evolution & Integration Services S.A.
Social Certificacion Mnemo Cyber SEC S.A.S. y planillas

Certificacion Mnemo Colombia S.A.S. y planillas pago parafiscales

Informe de Supervision
Informes PDF Informe de Gestion

Actas PDF Acta Seguimiento Mensual ANS

(<] &

Pre-factura
Certificacion Cuenta Bancaria
Rut Consorcio Unidad de Ciberseguridad
Rut Mnemo Evolution & Integration Services S.A.
OTROS PDF Rut Mnemo Cyber SEC S.A.S.
Rut Mnemo Colombia S.A.S.
Resolucién Facturacion
Certificacion Cumplimiento Circular SFC

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el
mismo en Bogota D.C., a los

Veintiséis 26 enero 2026
dias del mes de de

(dia en letras) (dia en numeros) (mes en letras) (o)

/ /&

Juan Sebastian Cardenas Hernandez

Gerente de Ciberseguridad y Aseguramiento Informatico
Supervisor CTO173-2023

Revisé y aprobé: Jonathan odriguez - Apoyo a la Supervision

7/

Enrique Alfredo Arrazola Montes - Apoyo a la Supervisién,%[/[rf/ ,




Regi stros transferidos
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Reg. prel i m por NTU RAN Cont ab. por MRI NCONZ

N° doc. 5100000172 Soci edad 1000 Ejercicio 2026

Fe. docum 26. 01. 2026 Fecha cont ab. 29.01. 2026 Per i odo 01

Cal c. i npuest os

Ref er en. 57

Moneda doc. corP

Txt . cab. doc. 02-2303-202602020115934

Pos|CT|Cuenta  |Texto breve cuenta |Asignacion ~— |Il| ~ Inporte

311003700788 | CONSORCI O UNI DAD DE )] 661, 628, 301-
8612511950101 |CXP PROVED EM RF W 29, 761, 900
91|5130950408 |GESTI ON Y MON SGSI ] 0
8612511950101 |CXP PROVED EM RF O 434,919, 150
91(5130950401 | CENTRO OPER SEG )] 0
862511950101 |CXP PROVED EM RF O 143, 171, 280
91|5130950114 |SERV DE APOYO TEMP )] 0
862511950101 |CXP PROVED EM RF W 34, 162, 520
91 (5130950114 |SERV DE APOYO TEMP W 0
8612511950101 |CXP PROVED EM RF O 36, 060, 570
91|5130950114 |SERV DE APOYO TEMP )] 0
862511950101 |CXP PROVED EM RF O 5, 224, 866
91[5130950408 |GESTI ON Y MON SGSI )] 0
8612511950101 |CXP PROVED EM RF W 43, 268
91|5130950408 |GESTI ON Y MON SGSI ] 0
8612511950101 |CXP PROVED EM RF O 18, 182, 866
91|5130950408 |GESTI ON Y MON SGSI )] 0
862511950101 |CXP PROVED EM RF O 3, 285, 590
91|5130950408 |GESTI ON Y MON SGSI )] 0
862511950101 |CXP PROVED EM RF W 157, 080
91|5130950408 |GESTI ON Y MON SGSI )] 0
50/2519051101 [SERVI Cl O 3. 5% 20, 734, 385-
50|2519053801 |RTE | VA TARI FA GENER 16, 883, 714-
50(2519054408 |SERVI Cl CS 304 BOGOTA 5, 722, 690-




Senores
NIT
Direccion

item

CONSORCIO UNIDAD DE
; CIBERSEGURIDAD FNA
MN MO W NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia
contadorjunior@mnemo.com

Factura electrénica de venta
No. FE 57

CYBER SEC

Fecha y hora Factura
Fondo Nacional de Ahorro SA

Generacion 26/01/2026, 17:03
899.999.284-4 Teléfono (601) 3810150
Expedici6 :
CR 12 65 11 Ciudad Bogoté - Colombia bt 26/01/2026, 17:26
Vencimiento 25/02/2026
Descripcion Cantidad Valor desc. Vr. Total

Administracién y soporte de la plataforma XDR.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448

1000059450-1000059451 1.00 0.00 3,957,940.00
1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma SIEM

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448

1000059450-1000059451 1.00 0.00 181,966,470.00
1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma SOAR

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448

1000059450-1000059451 1.00 0.00 17,406,130.00
1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma THREAT
INTELLIGENCE.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451
1000059452-1000059453
1000059455-1000059456
1000059458-1000059460
1000059461-1000059462

1.00 0.00 33,078,430.00

Administracién y soporte Servicio BRAND CYBERSECURITY
MONITORING.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

1.00 0.00 66,632,860.00

Administracién y soporte Servicio de MONITOREO DE DNS.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448

1000059450-1000059451 1.00 0.00 61,978,770.00
1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma SECURE
DEVELOPMENT ASSESSMENT.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451
1000059452-1000059453
1000059455-1000059456
1000059458-1000059460
1000059461-1000059462

1.00 0.00 9,852,010.00
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11

12

13

14

15

Administracién y soporte Endpoint PROTECCION
ANTIMALWARE, CONTROL DE APLICACIONES, PROTECCION
WEB, CONTROL DE ACCESO SEGURO A LA NUBE, SERVER
SECURITY, INTRUSION PREVENTION SYSTEM, ISOLATED
EXECUTION

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma CIBERDEFENSA
contrato 173-2023.

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma MONITOREO DE
LINEAS BASE DE SEGURIDAD.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma MONITOREO DE
BASES DE DATOS (DAM).

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma SOLUCION
GOBIERNO DE IDENTIDADES (Actividades de responsabilidad
con 4.16. SOLUCION GOBIERNO DE IDENTIDADES Anexo
técnico)

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptaciéon 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma (ASM) - Attack
Surface Management por la vigencia del Contrato.
contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte de la plataforma para la
proteccién, control y monitoreo del acceso y uso de las
cuentas privilegiadas - PAM

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451
1000059452-1000059453
1000059455-1000059456
1000059458-1000059460
1000059461-1000059462

Administracién y soporte de la plataforma (MAS) para la
validacién de controles y proteccién de la aplicacién mévil
del FONDO NACIONAL DEL AHORRO S.A

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

Administracién y soporte del servicio de Ciber-analitica
(Recurrente a partir del 8 de mayo, fecha de salida en

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

40,327,910.00

6,990,060.00

10,003,140.00

27,906,690.00

31,474,310.00

29,968,960.00

34,162,520.00

9,832,970.00

Fabricante Software y Proveedor tecnoldgico: Siigo SAS - Mit 830.048.145-8. Nombre Software: Siigo Mube. Firma electrénica: ver en el ¥ML



produccién).
contrato 173-2023
Periodo:22/10/2025 a 21/11/2025
16 N° de aceptacién 1000059449-1000059448 1.00
1000059450-1000059451
1000059452-1000059453
1000059455-1000059456
1000059458-1000059460
1000059461-1000059462

Administracién y soporte de la plataforma IPAM por la
vigencia del Contrato .

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

N° de aceptacién 1000059449-1000059448
1000059450-1000059451

1000059452-1000059453

1000059455-1000059456

1000059458-1000059460

1000059461-1000059462

17 1.00

Total items: 17

Valor en Letras:
Setecientos cuatro millones novecientos sesenta y nueve mil noventa pesos m/cte

Forma de pago:
Crédito

Medio de pago:
Otro - Crédito - Cuota No. 001 vence el 2026-02-25 por $ 704,969,090.00

Observaciones:
Distribuccién de ingreso:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente
Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente
Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

0.00

0.00

Total Bruto
IVA 19%

Total a Pagar

103,369,350.00

36,060,570.00

592,411,000.00
112,558,090.00

704,969,090.00

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y
materialmente las mercancias o prestacion de servicios descritos en este titulo - Valor. NUmero Autorizacion Electrénica 18764103358363 aprobado en
20251217 prefijo FE desde el numero 56 al 5000 Vigencia: 12 Meses
Responsable de IVA - Actividad Econémica 6201 Actividades de desarrollo de sistemas informaticos (planificacién, analisis, disefio, programacién, pruebas) Tarifa

9.66

CUFE: f0b613d6cf8b6185fabbflfafla8acb4ale241f0742e85e5cfd2607e72d471c3498a180d543df3e0c8592dc34cce04d4



MN:MO =

CYBER SEC

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
NIT901.781.625-1

CERTIFICA QUE:

HUMBERTO DE JESUS VELEZ CASTRO, mayor de edad, residente en la ciudad
de Bogota D.C., identificado con C.C. No. 8.770.446 expedida en Soledad-
Atlantico, obrandoen calidad de Representante legal del CONSORCIO UNIDAD
DE CIBERSEGURIDAD FNA, identificado con el NIT No. 901.781.625-1, de
conformidad con lo establecido en el documento de conformacion  del
CONSORCIO en mencién, medio del presente me permito CERTIFICAR, que el
CONSORCIO no tiene empleados a cargo vinculados para el proyecto del
Contrato No. 173-2023, suscrito entre el CONSORCIO UNIDAD DE
CIBERSEGUIRIDAD FNA y el FONDO NACIONAL DEL AHORRO SA, razén por la cual
no estamos obligados a realizar pagos por concepto de seguridad social y
parafiscales, como quiera queel personal del proyecto se encuentra vinculado
directamente por MNEMO COLOMBIA S.A.S. con una participacion del
49%,MNEMO CYBER SEC SAS con una participacién del 50% y MNEMO
EVOLUTION & INTEGRATION SERVICES SAS con una participacion del 1%.

Para constancia de lo anterior se firma en Bogota a los veinte (16) dias del mes de
Enero de dos mil veintiséis (2026).

Atentamente,

HUMBERTO DE JESUS VELEZ CASTRO

Representante Legal CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

C.C. No. 8.770.446 expedida en Soledad-Atlantico.

Direccion: Calle 99 No. 10 - 19 Oficina 502 Edificio Trade Center de Bogota D.C.
Teléfono: 6913133 - 310 8569109

Correo electréonico: h.dejesusvelez@mnemo.com

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 313
www.mnemo.com


http://www.mnemo.com/

MN-MO

CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 789 DE 2002 Y LEY 828 DE 2003 -
PERSONA JURIDICA.

HUMBERTO DE JESUS VELEZ CASTRO, identificado con cédula de ciudadania
No0.8.770.446 de Soledad - Atlantico, y con Tarjeta Profesional No. 61.061-T de la
JuntaCentral de Contadores de Colombia, en mi condicién de Revisor Fiscal de la
sociedad extranjera con sucursal en Colombia MNEMO EVOLUTION &
INTEGRATION SERVICES SA, identificada con NIT 901.306.687-2, debidamente
inscrito en la Camara de Comercio de Bogota D.C., luego de examinar de
acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los
estados financieros de la compafia, certifico que la sucursal en mencion NO
CUENTA CONPERSONAL VINCULADO EN COLOMBIA por lo que no tiene obligaciones
pendientes durante los ultimos seis (6) meses calendario legalmente exigibles a
la fecha depresentacién de la propuesta para el presente proceso de seleccién,
por los conceptos de salud, pensiones, riesgos profesionales, cajas de
compensacion familiar, Instituto Colombiano de Bienestar familiar (ICBF) y
Servicio Nacional deAprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el Articulo 50 de la Ley 789 de 2002.
Dada en Bogota D.C., a los veinte (20) dias del mes de Enero de 2026.

."I-'

HUMBERTO DE JESUS VELEZ CASTRO
C.C. 8.770.446 de Soledad - Atlantico
T.P. No. 61.061-T de la Junta Central de Contadores de Colombia

Calle 99 No. 10 - 19 Oficina 502 - Edificio 99 Trade Center - Bogota D.C. - Tel. 691 3133
WWW.mnemo.com



EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO CYBER SEC SAS,
con NIT 901.447.968-1, legalmente constituida, cuyo domicilio principal se encuentra en la
CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la actividad de desarrollo
de sistemas informaticos CIIU 6201, durante el periodo de los ULTIMO SEIS MESES,
presentd el pago de los aportes al sistema de seguridad social y parafiscales y se pudo

verificar que la administracion ha cumplido con lo establecido en norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JAIRO DAVID TOVAR LOZANO,
identificado C.C. 1.018.408.876 de Bogota y T.P. 232325-T, para el unico fin consagrado

en la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los veinte (20) dias del

mes de enero de 2026.

At.

JAIRO DAVID TOVAR LOZANO
Revisor Fiscal T.P. 232325-T
C.C.1.018.408.876 de Bogota
Cel.3017710213

contadorjunior@mnemo.com


mailto:contadorjunior@mnemo.com

aportes Planilla Resumen

enlinea
DATOS GENERALES DEL APORTANTE
Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 901447968 1 MNEMO CYBER SEC SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CL99 10 19 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-12 2026-01 2096363701 9498147089 E 2026/01/19 2026/01/20 | BANCO BBVA COLOMBIA S.A. 1 $97,679,300
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION [ SALUD CCF RIESGOS PARAFISCALES
No | Identificacion Nombre in|re|td|ta|td|tafvs fcojvsslige|lm|va fav vcfirl) vi| codig [ Dias| Codig | Dias|Codigo| Dias| Codig | Dias| Tarifa |Dias| Exonerado
glt|elefpfp[p[rft|n afcfpft] |P| o o 0 SENA e ICBF

SUCURSAL: PRINCIPAL (61
Centro de Trabajo: CENTRO TRABAJO 1 (60 Afiliados)

Ciudad: BOGOTA Depto: BOGOTA D.E. (60 Afiliados)

1 [CC [53049489  [ACERO 23030 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[PALOMARES 1 8|
IVONNE FARIDE

2 |CC |11204846  |AFANADOR 25-14 | 30 | EPS00| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
ITORRES FRANZ 5
JOAO

3 |CC 1032392540 |ALDANA FLOREZ X 23030 30 | EPSO1| 30 | CCF24| 30 | 14-25| 30 | 0.522% 30 Si
JJUAN SEBASTIAN 1 7|

4 |CC [86055602  [ALFEREZ 23100 30 | MINOO| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
IMARTINEZ CARLOS 1 1
ERNEY

5 [CC [1015425546 |CAITA CORREA 25-14 | 30 | EPS00| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[CHRISTIAM 5§
IGERMAN

6 |CC |1103101791 |CANARIA 23030 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
JASCENCIO JEISON 1 2]
SMITH

7 |CC 80772089  |CARDENAS RAMOS 23100 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[ROGER DANIEL 1 5

3
o)
a

1023957330 [CARDONA CASTRO 23030 30 | EPSO1| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
JJUAN SEBASTIAN 1 7

9 |CC [1001346794 |CASTELLANOS X 23100 30 | EPS00| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[CRISTANCHO 1 8]
[YOAN NICOLAS

10 |CC |1081728680 |CHAVARRO X 23030 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
IMEDINA MARYI 1 2]
[VANESA

o)
a

1000850961 [CHIPATECUA X [25-14 | 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
PINEDA JOSE 5
ISTEVEN

12 [CC [1070981128 |COLLAZOS 25-14 | 30 | EPSO1| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[FONSECA MATEO 7]

13 [C

a

1116548722 |CORREGIDOR X 23030 | 27 | EPSO0| 27 | CCF24| 27 | 14-25| 27 | 0.522%| 27 Si
ICARRENO CESAR 1 5
IAGUSTO

14 |CC [1018423823 |CORTES 23030 | 30 | EPS00| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
IGUTIERREZ 1 &

IALFREDO
IALEJANDRO

15 [CC [80169118  |COY FRANCO 23020 | 30 | EPSO1| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[JOHAN MANUEL 1 7|

16 |C

a

79619776  |ENCISO ALARCON 23100 30 [ MINOO| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
lJOHN JAIRO 1 1

17 [CC [79752133  |GACHARNA 25-14 | 30 | EPS00| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
IGACHARNA 5
FEDERICO

18 |CC |1000620156 |GAMARRA X 23030 30 | EPSO1| 30 | CCF24| 30 | 14-25] 30 | 0.522%| 30 Si
ISANCHEZ LEIDY 1 7|
[CAROLINA

19 [CC [91180662  |GARRIDO PRADA 23030 30 [ MINOO| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[YEINSON ALBERTO 1 1

20 |CC |1010180064 |GARZON RICO 23020 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
LEONARDO 1 5§

21 |CC |80017715  |GONZALEZ ARIAS | X 25-14 | 30 [ MINOO| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[JOHN ALEXANDER 1

22 |CC [1018498674 |GUERRA CHANGO |X 23020 | 22 | EPSO1| 22 | CCF24| 22 | 14-25| 22 | 0.522%| 22 Si
IGERSON 1 7|
FERNANDO
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cC

1012384194

HERRERA
[CARDENAS DANIEL
FELIPE

23030
1

EPSOO|
2

CCF24}

14-25

0.522%)

Si

80048819

JARAMILLO
RAMIREZ MIGUEL
NGEL

[25-14

EPSO0|
8]

CCF24}

14-25

0.522%)

Si

o

a

52546926

[JEREZ DUARTE
IMARIBEL

23030
1

EPSOO|
5

CCF24

14-25|

0.522%)

Si

IC

a

1024460422

JIMENEZ JIMENEZ
BRAYAN STEVEN

[25-14

EPSC3|
4

CCF24j

14-25

0.522%)

Si

1193390038

LIZARAZO
HERNANDEZ
JANDREY JAVIER

23020
1

EPSOO|
8

CCF24

14-25|

0.522%

Si

cC

1016017636

IMARTIN
IGONZALEZ
[GUSTAVO ADOLFO

[25-14

EPSO0|
2

CCF24}

14-25

0.522%)

cC

13871620

MARTINEZ
[CARREO HECTOR
MANUEL

23090
1

EPSO0|
5

CCF24}

14-25|

0.522%)

Si

IC

a

1023951729

IMARTINEZ
[VASQUEZ MAIKOL
ESTIVEN

23020
1

EPSOO|
2]

CCF24)

14-25

0.522%)

cC

1018453849

[MERCHAN
SANCHEZ LUISA
FERNANDA

23030
1

EPSO0|
8|

CCF24)

14-25

0.522%)

Si

cC

1032488654

IMESA TORRES
INICOLAS

23030
1

EPSO1
7|

CCF24

14-25|

0.5229%

o

a

1030696891

IMORALES
[CASTELLANOS
BRAYAN DANIEL

23030
1

EPSO1
7l

CCF24)

14-25

0.522%)

IC

o

1023937645

IMORENO DIAZ
WENDY JOHANNA

23030
1

EPSO1
7]

CCF24}

14-25|

0.522%)

Si

1144066570

[OCAMPO SANCHEZ
JANGIE LILIANA

23030
1

EPSO1
7|

CCF24

14-25|

0.522%

Si

1000351714

[OCHOA CASALLAS
DIEGO ALEXANDER

[25-14

EPSO0|
5

CCF24}

14-25

0.522%)

Si

o

a

85435109

PAYARES IBANEZ
[JOSE MANUEL

[25-14

EPSO1
7|

CCF24)

14-25

0.522%)

cC

1001202777

PENA ACOSTA
[STEFANNY

23030
1

EPSO0|
8]

CCF24}

14-25

0.522%)

o

a

80093909

PICO CARRENO
IMAURO JAVIER

25-14

EPSO1
7|

CCF24

14-25|

0.522%)

40

o

a

1070971441

PINEDA DUARTE
[OSCAR JAVIER

23030
1

EPSO1
7l

CCF24}

14-25

0.522%)

Si

4

1003174789

[QUINTERO DIAZ
NICK CAMILO

23020
1

EPS03
7|

CCF24

14-25|

0.522%

Si

2

1072431635

RAMIREZ
[CASTANEDA
RAMIRO ANDRES

23030
1

EPSO1
7|

CCF24}

14-25

0.522%)

Si

43

IC

o

1002396055

[RODRIGUEZ PESCA|
JANDRES FELIPE

23030
1

EPSO0|
5§

CCF24)

14-25|

0.522%

cC

52886014

RODRIGUEZ
[FORERO CAROLINA|

[25-14

EPSOO|
2

CCF24)

14-25

0.522%)

No

45

cC

1026306936

RODRIGUEZ
PINZON JUAN
FELIPE

23090
1

EPSO0|
5

CCF24j

14-25|

0.522%)

Si

46

o

a

1020808448

ROLON ARAQUE
LYSSETTE
IGERALDINE

23030
1

EPSOO|
5

CCF24)

14-25

0.522%)

47

cC

1020717285

[SALAMANCA
[YANEZ SANTIAGO

23020
1

EPSO1
7l

CCF24)

14-25

0.522%)

Si

48

o]
a

1019041180

[SANCHEZ
IMALAVER DUVIER
[ORLANDO

23030
1

EPSOO|
8

CCF24

14-25|

0.522%

Si

49

IC

a

1019041180

ISANCHEZ
IMALAVER DUVIER
[ORLANDO

23030
1

EPSOO|
8|

CCF24)

w

14-25

w

0.000%)

cC

1000336789

ISANCHEZ BENITEZ
[JHONNIER
SEBASTIAN

25-14

EPSO0|
5

CCF24)

14-25|

0.522%

Si

cC

1073515030

ITAYLOR CASALLAS
BRANDON DAVID

23100
1

EPS00]
2

CCF24

14-25|

0.5229%

cC

79729048

URIBE RUIZ
WILSON

25-14

MINOO|
1

CCF24)

14-25

0.522%)

IC

a

1031143384

URREGO BOLIVAR
[SANDRO JAVIER

23020
1

EPSO00]
2]

CCF24

14-25|

0.522%)

Si

cC

1031143384

URREGO BOLIVAR
ISANDRO JAVIER

23020
1

EPS00]
2|

CCF24}

14-25

0.000%)

Si

o]
a

1025142024

[VALERO RICAURTE

[JOHAN STIF

23030
1

EPSOO|
2]

CCF24

14-25|

0.522%

Si
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56 |CC

79627239

IVARGAS RAMIREZ
[JHON MAURICIO

[25-14

EPSO1
0l

CCF24}

14-25

0.522%)

Si

57 |cC

1015404947

[VARGAS MARTINEZ|
JOSE DAVID

23100
1

EPSO1
0l

CCF24}

14-25|

0.522%)

Si

58 |C

a

80504200

VEGA CASTILLO
DIEGO ANDRES

[25-14

EPSOO|
5

CCF24}

14-25

0.522%)

Si

59 |C

a

1002559699

[VEGA CORREDOR
[SERGIO LEONARDO]

23020
1

EPS03
7]

CCF24}

14-25

0.522%)

Si

60 |C

a

1070307880

ZAMBRANO
[OSORIO OSCAR
JANDRES

23020
1

EPS04}
1

CCF24)

14-25

0.522%)

61 |C

o

1035415884

[ZAPATA QUIJANO
[OSWALDO JUAN

23030
1

EPSO1
0l

CCF24j

14-25|

0.522%

No

o
3
o)
a

1022438994

IZARAMA CAMPOS
JJUAN SEBASTIAN

23020
1

EPSOO|
5|

CCF24

14-25|

0.522%)

Si

Centro

de Trabajo:

: CENTRO TRAB,

AJ

0 2 (1 Afili

ados)

Ciudad:

BOGOTA Depto: BOGOTA D.E.

(1 Afiliado:

s)

1070917650

HERNANDEZ
PEREZ YENNY
FERNANDA

23020
1

EPSO0|
5

CCF24}

14-25|

30

1.044%|

No

Total

Afiliados( 61)
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RESUMEN DE PAGO

CODIGO AFILIADOS VALOR LIQUIDADO  INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES

AFP (ADMINISTRADORAS: 5) 61 $60,874,600 $38,100 S0 $60,912,700
COLFONDOS 231001 800,227,940 6 6 $6,563,700 $4,100 $0 $6,567,800
COLPENSIONES 25-14 900,336,004 7 17 $21,998,600 $13,600 $0 $22,012,200
PORVENIR 230301 800,224,808 8 24 $19,173,300 $11,900 $0 $19,185,200
PROTECCION 230201 800,229,739 0 12 $11,079,000 $7,000 S0 $11,086,000
SKANDIA 230901 800,253,055 2 2 $2,060,000 $1,500 $0 $2,061,500

ARL (ADMINISTRADORAS: 1) 61 $1,976,400 $1,300 S0 $1,977,700
COLMENA 14-25 800,226,175 3 61 $1,976,400 $1,300 S0 $1,977,700

CCF (ADMINISTRADORAS: 1) 61 $14,616,500 $9,000 S0 $14,625,500
COMPENSAR CCF24 860,066,942 7 61 $14,616,500 $9,000 S0 $14,625,500

EPS (ADMINISTRADORAS: 9) 61 $18,105,100 $11,400 S0 $18,116,500
CAPITAL SALUD EPSC34 900,298,372 9 1 $129,800 $100 $0 $129,900
COMPENSAR EPS008 860,066,942 7 7 $1,443,400 $900 S0 $1,444,300
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 3 $2,179,300 $1,400 S0 $2,180,700
FAMISANAR EPS017 830,003,564 7 15 $3,034,400 $1,900 $0 $3,036,300
FOSYGA MINOO1 901,037,916 1 5 $1,374,000 $900 S0 $1,374,900
NUEVA E.P.S. EPS037 900,156,264 2 2 $287,200 $200 $0 $287,400
NUEVA EPS MOVILIDAD EPS041 900,156,264 2 1 $151,500 $100 S0 $151,600
SALUD TOTAL EPS002 800,130,907 4 9 $3,813,900 $2,400 S0 $3,816,300
SANITAS EPS005 800,251,440 6 18 $5,691,600 $3,500 S0 $5,695,100

ICBF (ADMINISTRADORAS: 1) 3 $1,227,400 $800 S0 $1,228,200
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 2 3 $1,227,400 $800 S0 $1,228,200

FAMILIAR

SENA (ADMINISTRADORAS: 1) 3 $818,200 $500 S0 $818,700
SENA PASENA 899,999,034 1 3 $818,200 $500 S0 $818,700

$97,618,200 $61,100 $97,679,300

Pagina 4 de 4



EL SUSCRITO REVISOR FISCAL

CERTIFICA

Que para efectos de la norma establecida en el articulo 50 de la Ley 789 de 2002,
modificado por el articulo 9 de la Ley 828 de 2003, la empresa MNEMO COLOMBIA
S.A.S., con NIT 900.396.176-1, legalmente constituida, cuyo domicilio principal se
encuentra en la CL 99 10 19 OF 502, de la ciudad de Bogota, D.C., dedicada a la
actividad de desarrollo de sistemas informaticos ClIU 6201, durante el periodo de los
ULTIMO SEIS MESES, presenté el pago de los aportes al sistema de seguridad social y
parafiscales y se pudo verificar que la administracién ha cumplido con lo establecido en

norma.

Que los registros presentados se encuentran debidamente soportados con los
documentos internos y externos que respaldan los pagos a la seguridad social y

parafiscales.

Esta certificacion se expide por el Revisor Fiscal JOSE IGNACIO SALAZAR GOMEZ,
identificado C.C. 14.239.581 de Ibagué y T.P. 27.398-T, para el unico fin consagrado en

la norma mencionada anteriormente.

En constancia de lo anterior, firmo en la ciudad de Bogota, D.C., a los (20) veinte dias del
mes de Enero de 2026.

At.

JOSE IGNACIO SALAZAR GOMEZ
Revisor Fiscal T.P. 27.398-T
C.C. 14.239.581 de Ibagué — Cel. 3158889246 joseignaciosago@hotmail.com


mailto:joseignaciosago@hotmail.com

aportes
enlinea

Planilla Resumen

DATOS GENERALES DEL APORTANTE

Identificacion dv Razon Social Clase Aportante Sucursal Principal Direccion Ciudad-Departamento Teléfono Exonerado SENA e
ICBF
NIT 900396176 1 MNEMO COLOMBIA SAS B - MENOS DE 200 COTIZANTES PRINCIPAL CLL 9910 19 OF 502 BOGOTA-BOGOTA D.E. 5527210 Si
DATOS GENERALES DE LA LIQUIDACION
Periodo Clave Tipo Fecha Pago
Pension Salud Pago Planilla Planilla Limite Pago Banco Dias Mora Valor
2025-11 2025-12 2019982466 9496630006 E 2025/12/18 2025/12/18 | BANCO BBVA COLOMBIA S.A. 0 $200,419,400
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION [ SALUD CCF RIESGOS PARAFISCALES
No | Identificacién Nombre in|re[td|taftd|tafvs [co|vs|sl |ige|tm[vaav fvclirl| vi| codig | Dias| Codig | Dias |Codigo| Dias| Codig | Dias| Tarifa |Dias| Exonerado
tlefefp|p|p[r|t|n afcfpft] |P| o o o SENA e ICBF
SUCURSAL: PRINCIPAL (92 Afiliados)
Centro de Trabajo: ACTIVIDADES EN CLIIENTE VISITA / TRASLADOS (20
Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (20 Afiliados)
1 |CC [1023002210 [ACEVEDO VARGAS 23020 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 Si
[OSCAR IVAN 1 8|
2 |CC [93387321 JARANA REYES 25-14 | 30 | MINOO| 30 | CCF24] 30 | 14-25| 30 | 1.044%| 30 No
JAMES GUSTAVO 1
3 |CC 67016350 BOCANEGRA 25-14 | 30 | EPSO0| 30 | CCF24| 30 | 14-25{ 30 | 1.044%| 30 No
[VALBUENA ANA 1
IMARIA
4 |CC [1122651302 [CARO ROA 23030 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 Si
[JONATHAN 1 5
5 |[CC 79136413 ICASTRO 23100 25 | MINOO| 25 | CCF24| 25 | 14-25| 25 | 1.044%| 25 Si
ICORREDOR 1 1
HECTOR EDISSON
6 |[CC 79136413 ICASTRO X 23100| 5 |MINOO| 5 | CCF24| 5 | 14-25( 5 |0.000% 5 Si
ICORREDOR 1 1
HECTOR EDISSON
7 |cC [1013592039 [EMBUS IPIA X X X 23100 25 | EPS00| 25 | CCF24| 25 [ 14-25| 25 | 1.044%| 25 No
JULIAN ANDRES d 5
8 |CC 16319789 ESPANA 25-14 | 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 No
[MOSQUERA JESUS 5
JARBEY
9 |[CC 52794429 LEGUIZAMON 25-14 | 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 1.044%| 30 Si
ITARAZONA NINI 1
LIZETH
10 |CC [1073163243 |ORTIZ RUBIANO 23100 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 1.044%| 30 Si
WILSON 1 5
LEONARDO
11 |CC [1033687848 [POMPEYO 23100 26 | EPSO0| 26 | CCF24| 26 | 14-25| 26 | 1.044%| 26 Si
IMARTINEZ VICTOR 1 8|
JALFONSO
12 |cC [1033687848 [POMPEYO X 23100| 4 | EPSOO| 4 | CCF24| 4 | 14-25| 4 |0.000%| 4 Si
IMARTINEZ VICTOR d 8|
ALFONSO
13 |CC 79865487 [PUENTES CASTRO [25-14 | 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 Si
DAVID EDUARDO 5
14 |CC [79717549 RODRIGUEZ JOHN 23020 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 Si
FERNANDO 1 5
15 |CC 80791790 ROJAS ARIAS 23020 | 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 No
RICARDO d 5
16 |CC [80066361 ROMERO ARCHILA 23020 30 | MINOO| 30 | CCF24| 30 | 14-25{ 30 | 1.044%| 30 Si
[DANIEL DARIO 1 1
17 |CC [1032439248 [SANCLEMENTE 23100 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 1.044%| 30 Si
RAMIREZ SERGIO 1 3
IGIOVANI
18 |CC [24659147 [VALDES RAMIREZ 0 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 No
IALBA LIBIA 5
19 |CC 79950164 [VARGAS HINCAPIE X 23030 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 Si
FERNANDO d 2
20 |CC [1032410736 [VARGAS HINCAPIE 23030 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 1.044%| 30 No
HENRY 1 5
21 |cC 1022411758 |VARGAS LEON 23100| 29 | EPSO0| 29 | CCF24| 29 | 14-25| 29 | 1.044%| 29 Si
IMARIA CAMILA d 5
22 |CC 1022411758 |VARGAS LEON X 231001 1 |EPSOO| 1 | CCF24| 1 | 14-25( 1 |0.000%| 1 Si
IMARIA CAMILA 1 5
23 |CC 1025525887 [ZABALA MAHECHA 23030 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 Si
DANIEL STEVEN d 2
Centro de Trabajo: ADMINISTRACION (68 Afiliados)
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Ciudad

: BOGOTA Depto: BOGOTA D.E. (68 Afiliados)

24

cC

1014267751

IAGUILERA
IMANJARRES
JESSICA VIVIANA

X

23030
1

EPSO1
0l

CCF24)

14-25

0.522%)

Si

93128242

IALDANA
RODRIGUEZ TITO
FERNANDO

[25-14

EPSO0|
5

CCF24)

14-25

0.522%)

Si

o

a

1023953140

JARIAS NATALIA
IMELIZA

23020
1

EPSO1
0l

CCF24

14-25|

0.522%)

cC

1032381933

AVILA BERMUDEZ
WILLIAM
JALEXANDER

23100
1

EPSOO|
8]

CCF24}

14-25

0.522%)

cC

1023978779

BARRERA
[PACHECO YURANY
PAOLA

23030
1

EPS00]
5§

CCF24

w

14-25|

0.000%

cC

1023978779

BARRERA
[PACHECO YURANY
PAOLA

23030
1

EPSO0|
5

CCF24)

14-25

0.522%)

Si

1026295259

BEJARANO
[QUIROGA ANDRES
FELIPE

[25-14

EPSO0|
2

CCF24}

14-25

0.522%)

Si

o

a

13034118

BELTRAN
[CAMACHO CARLOS
JJAVIER

23020
1

MINOO|
1

CCF24)

14-25]

0.522%)

1000161032

[CALLEJAS
[PATARROYO
DAVID STEVEN

>

23030
1

EPSOO|
2]

CCF24}

14-25

0.522%)

Si

IC

o

1122512867

ICAMPOS
IMARTINEZ JUAN
JALEJANDRO

23030
1

EPSO0|
5§

CCF24j

14-25|

0.522%

1122512867

ICAMPOS
IMARTINEZ JUAN
IALEJANDRO

23030
1

EPSOO|
5

CCF24

14-25|

0.000%)

Si

cC

1122512867

ICAMPOS
IMARTINEZ JUAN
JALEJANDRO

23030
1

EPSO0|
5

CCF24}

w

14-25

w

0.000%)

cC

1014263133

DE SALVADOR
PENA OSCAR
DAVID

23030
1

EPSO0|
5

CCF24)

14-25|

0.522%

Si

o

a

80731020

[DESALVADOR
RESTREPO
IMARCELO

[25-14

EPSO1
7l

CCF24)

14-25

0.522%)

cC

1012976046

DIAZ MARIN
ICAMILO ARTURO

23030
1

EPSOO|
5

CCF24)

14-25|

0.000%)

Si

1012976046

DIAZ MARIN
[CAMILO ARTURO

23030
1

EPSOO|
5i

CCF24

14-25|

0.522%

Si

o

a

80102292

DIAZ TORRES
ICHRISTIAN
JALEXANDER

23030
1

EPSO0|
8]

CCF24j

14-25

0.522%)

Si

41

cC

79503458

IGARZON
RODRIGUEZ
ICARLOS JAVIER

25-14

EPSO0|
5§

CCF24j

14-25|

0.522%

2

1001326677

IGOMEZ PARRA
[CRISTIAN CAMILO

23020
1

EPSOO|
1

CCF24}

14-25

0.522%)

Si

43

1110457150

IGONZALEZ RUIZ
JIMMY ALEJANDRO|

[25-14

EPSO0|
5

CCF24}

14-25

0.522%)

Si

IC

a

1002811541

IGRAJALES
IGUTIERREZ
JESSICA
JALEJANDRA

[25-14

EPSOO|
5)

CCF24)

14-25

0.522%)

45

1021665609

[GRANADA
VILLANUEVA
JJOHAN STIVEN

23030
1

EPSO0|
5

CCF24}

14-25

0.522%)

Si

46

cC

1021665609

IGRANADA
VILLANUEVA
[JOHAN STIVEN

23030
1

EPSO0|
5i

CCF24j

14-25|

0.000%)

47

1010840818

IGUEVARA
[GUANCHA ERWIN
[SANTIAGO

[25-14

EPSO1
7l

CCF24)

14-25

0.522%)

Si

48

icC

1082874657

IGUEVARA RIZZO
SANTIAGO

23030
1

EPSO0|
5

CCF24)

14-25

0.522%)

49

IC

a

1033738924

[GUZMAN PENA
ICARLOS ANDRES

23100
1

EPSOO|
5

CCF24

14-25|

0.522%)

cC

1033738924

IGUZMAN PENA
ICARLOS ANDRES

23100
1

EPS00]
5

CCF24)

14-25

0.000%)

No

1075658745

HERNANDEZ PUIN
JANGELA PATRICIA

23030
1

EPSO1
7|

CCF24

14-25|

0.522%)

Si

1099374748

LEAL GOMEZ
DANIELA

23020
1

EPSO00|
5

CCF24)

14-25

0.522%)

Si

cC

1069769484

LOPEZ ZAMORA
IJUAN DAVID

23030
1

EPS00]
2

CCF24

14-25|

0.5229%
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cC

1000149678

LOZANO
[GUTIERREZ MARIA
[CAMILA

23030
1

EPSO1
7|

CCF24}

14-25

0.522%)

Si

1000149678

LOZANO
IGUTIERREZ MARIA
ICAMILA

23030
1

EPSO1
7]

CCF24}

14-25

0.000%)

Si

o

a

1193088387

LUENGAS CORTES
DAVID STIWEN

23030
1

EPS03
7|

CCF24

14-25|

0.522%)

Si

cC

79992827

IMARROQUIN
[GUTIERREZ DIDIER

23020
1

MINOO|
2

CCF24j

14-25

0.522%)

Si

1000032122

IMARTIN GARCES
IJUAN DAVID

23030
1

EPSC3]
4

CCF24

14-25|

0.522%

Si

1023885573

IMARTINEZ CASAS
EDWARD
[ALEJANDRO

25-14

EPSO0|
8]

CCF24}

14-25

0.522%)

Si

cC

1000719172

IMARTINEZ
BECERRA MARIA
JOSE

23030
1

EPSO0|
8]

CCF24j

14-25|

0.522%

1000717997

IMELO MOSQUERA
DANIEL RENE

23030
1

EPSO1
7]

CCF24)

14-25

0.522%)

Si

1003479628

IMENDEZ PALACIO
VIVIANA

23020
1

EPSO1
7]

CCF24}

14-25

0.522%)

Si

o

a

98632570

IMESA MENDEZ
ICARLOS MANUEL

23100
1

MINOO|
1

CCF24)

14-25

0.522%)

cC

1022947945

IMOLANO JIMENEZ
JESUS RICARDO

23020
1

EPSO0|
2

CCF24}

14-25

0.522%)

o

a

1033801510

IMONTEALEGRE
JAMADO KESSICA
[YULIANA

23030
1

EPSOO|
8|

CCF24)

14-25

0.522%)

Si

1033711407

IMURCIA TORRES
[JHON FREDY

23030
1

EPSOO|
5

CCF24)

14-25

0.522%)

Si

cC

1034660019

IMURCIA CARVAJAL|
[KAROL DANIELA

23030
1

EPS00]
2

CCF24

14-25|

0.5229%

cC

1011087203

IMURCIA
IGUERRERO
SAMUEL

23030
1

EPS03
7]

CCF24}

14-25

0.522%)

cC

1032479763

[ORJUELA
ICALDERON PAULA
INATALIA

23100
1

EPSO0|
5

CCF24}

14-25|

0.522%)

Si

70

o

a

1000179818

PACAVITA
[GONZALEZ
BRAYAN
JALEXANDER

23020
1

EPSO1
7]

CCF24)

14-25

0.522%)

7

1053328985

PAEZ CORTES
LADY ZOLANYI

23100
1

EPSOO|
5

CCF24}

14-25

0.522%)

72

cC

1030555370

PARAMO
ICALDERON
[CRISTIAN ADRIAN

23100
1

EPSO1
7|

CCF24

14-25|

0.5229%

73

o

a

1016059950

PINTO GONZALEZ
ICESAR ORLANDO

23090
1

EPS03
7|

CCF24

14-25|

0.522%

Si

74

cC

1030618626

[PINZON ROJAS
JANDRES CAMILO

23020
1

EPSO0|
5

CCF24)

14-25|

0.522%)

Si

75

1013618432

[QUIROGA LOZANO
[OSCAR FABIAN

23020
1

EPSOO|
5

CCF24)

14-25

0.522%)

Si

1013618432

IQUIROGA LOZANO
[OSCAR FABIAN

23020
1

EPSO0|
5

CCF24}

14-25

0.000%)

Si

o

a

1019110870

RAMIREZ ALARCON|
ICAMILO

23030
1

EPSOO|
5

CCF24)

14-25

0.522%)

cC

1011096205

RIOS MONTANEZ
DIEGO ALEXANDER

23030
1

EPS03
7|

CCF24}

14-25

0.522%)

IC

a

80218335

RIVEROS
[SALAMANCA
JANDERSON

23100
1

EPSOO|
5

CCF24

14-25|

0.522%)

Si

1003712217

RODRIGUEZ
[PENAGOS JOAN
[SEBASTIAN

23030
1

EPSOO|
8]

CCF24}

14-25

0.522%)

Si

IC

a

1005012004

RODRIGUEZ
[CONDE MARIA
FERNANDA

23020
1

EPSO0|
5§

CCF24)

14-25|

0.522%

o]
a

52505417

ROJAS PENA NILSA
[YAMILE

25-14

MINOO|
1

CCF24

14-25|

0.522%

Si

1030697447

ROJAS PEREZ
[VALENTINA

23030
1

EPSO1
7]

CCF24}

14-25

0.522%)

Si

o

a

1023033607

SANCLEMENTE
PENA DIEGO
IALEJANDRO

23020
1

EPSO00|
8|

CCF24)

14-25

0.522%)

cC

1034657947

[SANTA HENAO
DANNIEL

23030
1

EPSO00|
8]

CCF24}

14-25

0.522%)

Si

o]
a

1000470126

SILVA BELTRAN

JJULIAN ANDRES

23020
1

EPSOO|
5§

CCF24

14-25|

0.522%

Si
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87 |CC |1003916380 [SUAREZ BERDUGO X 23020 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 Si
[SAMUEL ELIAS 1 5
88 |CC |1030539604 [TAMAYO RIVERA 23090 29 | EPSO0| 29 | CCF24| 29 | 14-25| 29 | 0.522%| 29 Si
FABIO ANDRES 1 5
89 [CC |1030539604 [TAMAYO RIVERA X 230901 1 |EPSOO| 1 | CCF24f 1 | 14-25( 1 [0.000%| 1 Si
FABIO ANDRES 1 5
90 |CC |1020808701 [TIBADUIZA 23100 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 Si
ICALDERON 1 8|
ISEBASTIAN
91 |CC [1018408876 [TOVAR LOZANO 23030 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
JAIRO DAVID 1 5
92 |CC |1014279176 [URBANO ARDILA X 25-14 | 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 Si
[SEBASTIAN 8|
93 |CC [80247522 [VARGAS HINCAPIE [25-14 | 30 | EPSO0| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 Si
[CARLOS 5
94 |CC |1032424681 |VARGAS HERRERA 23030 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 Si
FERNANDO 1 5
IARTURO
95 |CC [1075280531 |[VARGAS POLANIA 23100 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 Si
[JAIRO ALEXANDER 1 5
96 |CC |1014197302 |VELASQUEZ 25-14 | 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 Si
RAMOS JOHAN 8|
ISEBASTIAN
97 |CC 8770446 VELEZ CASTRO 25-14 | 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 No
HUMBERTO DE 2]
JJESUS
98 |CE 667352 [VICENT 0 | EPS00| 30 | CCF24| 30 | 14-25| 30 | 0.522%| 30 No
FERNANDEZ 5
ICARLOS
99 |CC [1012343172 |VIVAS TOVAR 23030 30 | EPSO1| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 Si
EDUAR 1 0]
JALEXANDER
100 [CC |1033818386 |ZAMORA NARVAEZ 23030 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 0.522%| 30 Si
[SEBASTIAN d 5
Centro de Trabajo: CENTRO TRABAJO 2 (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
101 [cC [1019024746 [MUNOZ OROZCO 25-14 | 30 | EPSO1| 30 | CCF24| 30 | 14-25| 30 | 1.044%| 30 Si
BERTHA JUDITH 7]
Centro de Trabajo: MENSAJERIA (3 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (3 Afiliados)
102 |CC 79214078 PENAGOS X [23020| 1 | EPSOO| 1 | CCF24f 1 | 14-25| 1 [4.350%| 1 Si
[CIFUENTES JIMMY 1 8|
JALEXIS
103 [CC 79214078 PENAGOS X 23020 29 | EPSO0| 29 | CCF24] 29 | 14-25| 29 | 0.000%| 29 Si
[CIFUENTES JIMMY 1 8|
JALEXIS
104 |CC 79840394 RODRIGUEZ 23030 30 | EPSO0| 30 | CCF24] 30 | 14-25| 30 | 4.350%| 30 Si
JANGARITA ELKIN 1 8|
105 [CC 91462884 [SERRANO BONILLA 23030 30 | MINOO| 30 | CCF24| 30 | 14-25| 30 | 4.350%| 30 Si
JJILMER 1 1
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION | SALUD CCF RIESGOS PARAFISCALES
No | Identificacién Nombre |in|re|td|taftd]tafvsfcolvs|slfige)lmva fav)vclirl| Vil codig|Dias| Codig | Dias |Codigo| Dias| Codig | Dias| Tarifa [Dias| Exonerado
gltjele|pfPlP|r|Eln ajctpftf Ipl o o o SENA e ICBF
SUCURSAL: FAMISANAR (1 Afiliados)
Centro de Trabajo: FAMISANAR - ADMINISTRATIVO (1 Afiliados)
Ciudad: BOGOTA Depto: BOGOTA D.E. (1 Afiliados)
106 |CC [80155666 [CHAVES MARTINEZ X 23020| 8 |EPSOO| 8 | CCF24| 8 | 14-25( 8 |0.522%| 8 Si
[JORGE ANDRES 1 5
107 |CC 80155666 [CHAVES MARTINEZ X 23020 22 | EPSO0| 22 | CCF24| 22 | 14-25| 22 | 0.000%| 22 Si
[JORGE ANDRES 1 5§
LIQUIDACION DETALLADA DE APORTES
EMPLEADO NOVEDADES PENSION | SALUD CCF RIESGOS PARAFISCALES
No | Identificacién Nombre in[reftd|tatd|ta|vs|co|vs|sl lige|lm|va|av |vc|irl{ vi] codig | Dias| Codig | Dias|Codigo| Dias| Codig | Dias| Tarifa |Dias| Exonerado
gftlelefpfpp[r[tfn ajclpftf fpl o o ° SENA e ICBF

SUCURSAL: OTROS (2 Afiliados)
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Centro de Trabajo: OTROSCAL (2 Afiliados)

Ciudad: CALI Depto: VALLE (2 Afiliados)

108 [CC 1113650911 |RENTERIA X X [23030| 14 | EPSO0| 14 | CCF56| 14 | 14-25| 14 | 0.522%| 14 Si
HINOJOSA 1 5§
DARLLERIS

109 |CC [29105237  [TORRES VIDAL LUZ| 23030 30 | EPSO0| 30 | CCF56| 30 | 14-25 30 | 0.522%| 30 Si
DARY 1 2]

Total Afiliados( 95)
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RESUMEN DE PAGO

CODIGO AFILIADOS VALOR LIQUIDADO INTERESES MORA SALDOS E VALOR A PAGAR
INCAPACIDADES
AFP (ADMINISTRADORAS: 5) 93 $97,124,000 S0 S0 $97,124,000
COLFONDOS 231001 800,227,940 6 15 $26,758,400 $0 $0 $26,758,400
COLPENSIONES 25-14 900,336,004 7 19 $23,452,100 $0 $0 $23,452,100
PORVENIR 230301 800,224,808 8 37 $24,813,400 S0 S0 $24,813,400
PROTECCION 230201 800,229,739 0 20 $19,209,800 S0 S0 $19,209,800
SKANDIA 230901 800,253,055 2 2 $2,890,300 S0 $0 $2,890,300
ARL (ADMINISTRADORAS: 1) 95 $4,693,800 S0 $0 $4,693,800
COLMENA 14-25 800,226,175 3 95 $4,693,800 S0 $0 $4,693,800
CCF (ADMINISTRADORAS: 2) 95 $33,657,900 S0 $0 $33,657,900
COMFENALCO VALLE CCF56 890,303,093 5 V) $94,200 S0 $0 $94,200
COMPENSAR CCF24 860,066,942 7 93 $33,563,700 $0 S0 $33,563,700
EPS (ADMINISTRADORAS: 10) 95 $43,789,800 $0 $0 $43,789,800
ALIANSALUD EPS (ANTES COLMEDICA) EPS001 830,113,831 0 3 $2,133,300 S0 $0 $2,133,300
CAPITAL SALUD EPSC34 900,298,372 9 1 $124,100 S0 $0 $124,100
COMPENSAR EPS008 860,066,942 7 15 $3,113,800 $0 $0 $3,113,800
EPS SURA (ANTES SUSALUD) EPS010 800,088,702 2 3 $426,900 S0 $0 $426,900
FAMISANAR EPS017 830,003,564 7 10 $1,885,900 S0 $0 $1,885,900
FOSYGA MINOO1 901,037,916 1 7 $5,885,500 S0 S0 $5,885,500
FOSYGA REGIMEN DE EXCEPCION MIN002 901,037,916 1 1 $220,000 S0 S0 $220,000
NUEVAE.P.S. EPS037 900,156,264 2 4 $615,800 S0 $0 $615,800
SALUD TOTAL EPS002 800,130,907 4 9 $3,153,000 S0 $0 $3,153,000
SANITAS EPS005 800,251,440 6 42 $26,231,500 S0 S0 $26,231,500
ICBF (ADMINISTRADORAS: 1) 1 $12,692,300 $0 S0 $12,692,300
INSTITUTO COLOMBIANO DE BIENESTAR PAICBF 899,999,239 7 11 $12,692,300 S0 S0 $12,692,300
FAMILIAR
SENA (ADMINISTRADORAS: 1) 11 $8,461,600 S0 $0 $8,461,600
SENA PASENA 899,999,034 1 11 $8,461,600 S0 $0 $8,461,600
TOTAL 95 $200,419,400 $0 $0 $200,419,400
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FORMATO ACTA DE REUNION

Cddigo
GE-GP-FO-001

AHORRO

GESTION DE PROCESOS Y CALIDAD Version: 0

Acta N° 145 Tema: Reunion de revision de ANS, contrato 173 de 2023
Fecha: 16/12/2025 | Ubicacién: Virtual.

!-I?r:a . 4:00 pm Hora fin: 5:00 pm

inicio:

Objetivo Reunién de revision de ANS, contrato 173-2023 para el periodo

comprendido entre el 22/10/2025 a 21/11/2025

PARTICIPANTES CONVOCADOS A LA REUNION

Nombre completo Dependencia Cargo ¢ Asistio?
Jonathan Escobar Gerencia ciberseguridad - Profesional Si
Aseguramiento Informatico universitario 2
FNA
Enrique Arrazola Gerencia ciberseguridad - Profesional 3 Si
Aseguramiento Informatico
FNA
. . Apoyo a la
Maria Camila Vargas Consorcio unidad de erencia del Si
9 ciberseguridad FNA 9
proyecto
. Consorcio unidad de Gerente de .
Cesar Orlando Pinto ciberseguridad FNA proyecto S

1.

TEMAS TRATADOS (Describir los puntos tratados en la reunién)

Revision cumplimiento de ANS del periodo del 22 de octubre de 2025 al 21 de noviembre de
2025.

De manera conjunta, el FNA y Mnemo, verificaron cada uno de los siguientes niveles de servicio
para la actividad desarrollada.

2.1. Documentacion

2. Acuerdos de niveles de servicio generales

Durante el periodo evaluado se entregaron los siguientes documentos:

e Informe mensual de gestion del 22 de octubre de 2025 al 21 de noviembre de

2025.




i Cddigo
FORMATO ACTA DE REUNION

fna GE-GP-FO-001

TN GESTION DE PROCESOS Y CALIDAD Version: 0

e Informes técnicos por solucion o servicio

Los anteriores documentos fueron enviados al apoyo a la supervisién de contrato
designado por el FNA y cargados en la carpeta respectiva de Transfer.

2.2. Cumplimiento del sistema de gestion de calidad

En materia de cumplimiento de procedimientos, politicas, normas y directrices
establecidas por el FNA, no se evidencié incumplimiento alguno por parte del Consorcio
Mnemo SOC, por lo que se considera que no hay penalizacion.

1.2. Sistema de Gestion de Calidad
Asegurar el cumplimiento de los procedimientos, politicas, normas y directrices establecidas por el FNA.

Sistema de. Gestién ANS Establecido . Numgro_ de Compensacion Valora Observacion
de Calidad incumplimientos Descontar

Cumplimiento en

- A partir de 1
procedimientos, . .
oliticas. normas incumplimiento en
P A y procedimiento, 0 0 0 Ninguna
directrices o
. politicas, normas y
establecidas por el directrices
FNA.

2.3. Atencion de casos de soporte
Para el tiempo cubierto por la presente revision:

Se generaron 154 peticiones de soporte para la solucién Darktrace:

hamere g o

RF451269 Closed CONVENIO FNA

RF451330 Closed CARTA DESISTIMIENTO DE CREDITO POR MAYOR VALOR
RF451393 Closed CORREO RETENIDO

REA51488 Closed REMISION PROCESO EJECUTIVO SINGULAR

44001418900120210013700 - RECHAZO POR COMPETENCIA

DOCUMENTOS ESTUDIO DE TITULOS YUSDALVY ANDREA HOYOS

RF451543 Sy JARAMILLO CC 1001504862

DOCUMENTOS ESTUDIO DE TITULOS YUSDALVY ANDREA HOYOS

RF451549 Cood JARAMILLO CC 1001504862

RF451555 Closed OBJETIVOS INGENIERIA SOCIAL
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PROBLEMA DE VISUALIZACION 1 - RV: LUZ ANGELY OSPINA MEDINA

i S Gz SHARED THE FOLDER "FONDO NACIONAL DEL AHO

RF451739 Closed LINK BLOQUEADO

RF451824 Closed VALIDACION RETENCION CORREOS

RF451845 Closed SOLICITUD LIBERACION
CORREO RETENIDO // DEMANDA DE CUMPLIMIENTO -

i Sl Gz COMUNICACI&#243

RF452013 Closed PROBLEMAS EN UN APLICATIVO WEB

RF452060 Closed VERIFICACION DE CORREO

RF452061 Closed VERIFICACION DE CORREO

RF452094 Closed CONFIRMACION DE CORREO

RF452098 Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES

RF452102 Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES

RF452105 Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES

RF452106 Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES

RF452108 Closed CORREO SOSPECHOSO

RF452111 Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES

RF452113 Closed RECORDATORIO VENCIMIENTO DE CREDENCIALES

RF452270 Closed VERIFICACION DE CORREO
RV: SOLICITUD CANCELACION DE HIPOTECA - MICHAEL JAVIER

RF4522 |

pacss S VARGAS OSPINO CC 1095918079

RF452526 Closed RE: CORREO RETENIDO // TRADUCCIONES OFICIALES Y TECNICAS EN
8 IDIOMAS

RF452571 Closed CORREO

RF452692 Closed OBJETIVOS INGENIERIA SOCIAL

RF452697 Closed BLOQUEO DE IMAGENES ( CODIGO QR )

RF452724 Closed REMITENTE DESCONOCIDO

RF452739 Closed ALTAIR | LINK RPH ETAPA 2

Cr452747 Closed RV: CORREO RETENIDO // TRADUCCIONES OFICIALES Y TECNICAS EN
8 IDIOMAS

RF452791 Closed PROBLEMAS EN CORREO

RF452842 Closed BLOQUEO CORREO ELECTRONICO

§F452940 Closed CORREO RETENIDO // TRADUCCIONES OFICIALES Y TECNICAS EN 8
IDIOMAS

RF452966 Closed ARCHIVO BLOQUEADO- COMPRAVENTA E HIPOTECA DE JUAN

SEBASTIAN ARIZA OREJARENA
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RF452977 Closed CORREO RETENIDO // GRAN SAL&#211
CORREO FRAUDULENTO. - INSTRUCCIONES PARA ACCEDER A TU
RF453018 Closed BONO - KTRONIX
RF453070 Closed CORREO SOSPECHOSO
RF453155 Closed INVITACION FORO REMESAS DIGNAS
CORREO RETENIDO // ACCOUNT DETAILS FOR
RS Clioez CACOSTA@FNA.GOV.CO AT IQNET ACADEMY (APPROVED)
RF453265 Closed CORREO RETENIDO
CONTROLDOC-CORRESPONDENCIA: SE LE HA ASIGNADO UN NUEVO
il ks U ez RADICADO: S-GPS-25-032505
RF453418 Closed CORREO RETENIDO // &4#161
RF453421 Closed CORREO RETENIDO
CORREO RETENIDO // SU ACCESO VOTACIONES ASAMBLEA
RF453473 Clemse] SINDEFONAHORRO 8 DE NOVIEMBRE DE 2025
RF453477 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453478 Closed REVISION CORREO SOSPECHOSO
RF453480 Closed REPORTE CORREO SOSPECHOSO
RF453482 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453484 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES
RF453487 Closed VERIFICACION DE CORREO
RF453488 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453489 Closed REVISION CORREO NO DESEADO
RF453496 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453497 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453498 Closed REVISION CORREO NO DESEADO
RF453501 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453504 Closed REVISION CORREO NO DESEADO
RF453508 Closed CORREO SOSPECHOSO
RF453510 Closed RV: {NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
REPORTO EL CORREO iNUEVA RED WI-FI DISPONIBLE PARA
RF453512 Closed COLABORADORES!
RF453513 Closed CORREO MALICIOSO
RF453521 Closed RV: {NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
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RF453522 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES
RF453524 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES! SPAM!!!
RF453526 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453527 Closed VERIFICACION DE CORREO
RF453529 Closed RE: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453530 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453534 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES
RF453536 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453543 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453547 Closed VERIFICACION DE CORREO
RF453548 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453549 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453551 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453553 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES
RF453554 Closed CORREO SOSPECHOSO
RF453559 Closed VERIFICACION DE CORREO
RF453564 Closed CORREO FRAUDULENTO APARENTEMENTE,

RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES! -
RF453566 Clizezdl CORREO FRAUDULENTO
RF453567 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453571 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453573 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453574 Closed REPORTE NOVEDAD
RF453576 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453578 Closed CORREO SOSPECHOSO
RF453582 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453585 Closed CORREO SOSPECHOSO
RF453586 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
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RF453588 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453596 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453597 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453600 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453601 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453605 Closed VERIFICACION DE CORREO
RF453607 Closed REPORTE CORREO PRESUNTAMENTE FALSO
RF453608 Closed CORREO SOSPECHOSO
RF453612 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453614 Closed CORREO SOSPECHOSO
RF453619 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453625 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453629 Closed REPORTE CORREO POSIBLE
RF453631 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453633 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453654 Closed SOLICITUD REVISION CORREO NO SEGURO
RF453662 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453679 Closed REMITENTE DESCONOCIDO
RF453682 Closed CORREO RETENIDO // DESIGN EVERYTHING
RF453686 Closed PROBLEMAS EN CORREO
RF453688 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453699 Closed RV: iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453703 Closed CORREO SOSPECHOSO
RF453704 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES
RF453713 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453719 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453728 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!.MSG
RF453860 Closed RV: CORREO RETENIDO // RE: BUILD &GT

RF453865 Closed PROBLEMAS EN CORREO RETENIDO
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RV: SU ACCESO VOTACIONES ASAMBLEA SINDEFONAHORRO 8 DE

il Sl Cesss NOVIEMBRE DE 2025
DOCUMENTACION PARA APROBACION CREDITO P-
e Gz 202510210626029
RF453885 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF453925 Closed iNUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF454041 Closed RV: {NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES!
RF454073 Closed CORREO RETENIDO // COSTING AND SAMPLES
RF454078 Closed REMITENTE DESCONOCIDO
RF454080 Closed CORREO RETENIDO // RESPONSIVE DESIGN
RF454082 Closed RV: CORREO RETENIDO // RE: COSTING AND SAMPLES
RV: SU VERSION DE PRUEBA DE TEAMS PREMIUM (PARA
RF454172 Clemse] DEPARTAMENTOS) EXPIRO EL MARTES, 11 DE NOVIEMBRE DE
MARTHA PATRICIA VARGAS RODRIGUEZ HA COMPARTIDO LA
il koo ez CARPETA "Q3-2025" CONTIGO
CORREO RETENIDO // SOLICITUD DE FIRMA - DECLARACIONES
il Es ez MUNICIPIO DE SABANETA
RF454257 Closed CORREO RETENIDO
RF454359 Closed RV: CORREO RETENIDO - REPORTE 11 NOVIEMBRE
RF454377 Closed CORREO RETENIDO // SEO PACKAGE DETAILS.
RF454384 Closed RV: CORREO RETENIDO // RESPONSIVE WEB
RF454395 Closed NUEVA RED WI-FI DISPONIBLE PARA COLABORADORES
RF454452 Closed FONDO NACIONAL DEL AHORRO - TRANSACCION EN PROCESO
RF454549 Closed LEGALIZACION
RF454624 Closed RV: CORREO RETENIDO // 51854356
SOLICITUD DE GESTION DE ADJUNTO BLOQUEADO POR DARKTRACE
RF454730 cod EMAIL — ID 7BA7A2DE-DEB8-469D-9CA8-DC3937520
RF454788 Closed VERIFICA Y ACTUALIZA TUS DATOS.
RF454789 Closed VERIFICACION CORREO.
RF454806 Closed REPORTE
RF454853 Closed CORREO RETENIDO // CITACION PRIMERA INSTANCIA
RF454884 Closed REPORTE CORREO RECIBIDO
RF455020 Closed CORREO RETENIDO - REPORTE 18 NOVIEMBRE

RF455141 Closed CORREO RETENIDO // MENSAIJE
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RF455144 Closed REPORTE CORREO INUSUAL Y SOSPECHOSO
RF455147 Closed BLOQUEO CORREO EXTERNO

CORREO RETENIDO // BIENVENIDA AL CURSO PRIMEROS AUXILIOS -

SR ezl FONDO NACIONAL DEL AHORRO

CORREO RETENIDO // BIENVENIDA AL CURSO PRIMEROS AUXILIOS -
Wi ezl FONDO NACIONAL DEL AHORRO

PETICION DE INFORMACION — INVESTIGACION ACADEMICA RAD 04-
iR 0 ezl 0242-202511040077963 CC 1000125957 ARCHILA
RF455291 Closed RV: CORREO RETENIDO // YOUR SITE’S VISIBILITY&GT

Casos solicitados herramienta darktrace

Se generaron 3 peticiones de soporte para la solucién trendmicro:

himers oo g

RFT171688 Closed Transferencia segura de informacion
RFT172227 Closed Transferencia segura de informacion
RFT172230 Closed Transferencia segura de informacion

Casos solicitados herramienta trendmicro

Niimero Titulo
RFT171784 Cerrado Asignacion de roles por excepcion
RFT172233 Cerrado Asignacion de roles por excepcion

RFT172250 Cerrado Asignacion de roles por excepcion
RFT172334 Cerrado Asignacion de roles por excepcion
RFT172335 Cerrado Asignacion de roles por excepcion
RFT172357 Cerrado Asignacion de roles por excepcion

Casos solicitados herramienta vertify

2.4. Cumplimiento del cronograma

El avance en el cronograma del contrato 173-2023 para el periodo en cuestion, a corte del 21 de
noviembre del 2025, corresponde al 95% esperado vs 94% completado, con una desviacion del
1 %, debido a las novedades presentadas con el dropeo de eventos en el SIEM y la sobrepaso
de los 3000 EPS contratadas para la solucion del SOC, lo que ha impedido ejecutar de forma
correcta los ejercicios para la evaluacion de los playbooks plasmados en las actividades a
ejecutar desde la parte de consultoria.
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Actualmente se esta trabajando con personal administrador del directorio activo de FNA para
validar el envio masivo de eventos diarios de esta fuente al SIEM y poder bajar el consumo de
eventos por segundo para poder ejecutar los ejercicios pendientes.

Adicionalmente se presentaron retrasos en la programacion de las sesiones necesarias con las
gerencias de las vicepresidencias de riesgos y de Tl de FNA pertinentes para la actualizacion
del nivel de madurez a nivel de ciberseguridad y seguridad de la informacién de FNA.

] o | = |= complciado  Hombe dc farea ‘ Dwaciéa ‘x:u-'mn ‘ Fm
1] s FNA 173 2023 S36dis vie 2/12/73  jue 01/01/2%6
2 | 10e% 10 Fase denicio 6 dias vie 2/12/73 | n 01/01/24
I 10 e Fase de planeacién 45 dlias un 01/01/24  vie 01/03/24
| 1 e Kentificacion del de s unidad de cll enelNA 25 dias lun 22/01/24 | vie Bf02/M
15 | M n. Construcddn del plan de trabajo del provecto S dias jue 0102/ mié 07 f02/24
7| 190 100% P dela de kb unidad de cherseguridad S dizs lun 26/02/4  vie QL5
KR Toe 10 muahwmﬂwuupmw 10 dias lun 01/01/24  vie 12/01/M
B’ | 100% 180% 43 diias lun 01/01/24  mié 28/02/24
2 |7 e 0% Elmqﬂibdeﬂ:nﬂddn 27 dias in 2201/ mié 28/02/24
N 2% %% Fase de elequcidn S36dias vie 2/12/23  jue 01/01/26
51| 1 0 Implementacion de s unidad de clberseguridad 80 dias jue 08/02/24  mar 28/05/24
] 8% si% Ejequcidn de actividades de apoyo ciraular 007 As5dins vie 03/M  mid31/12/25
143 SEE T Ejequcidn de actividades de apoyo al plan de senshilizacddn 486 dias vie 0105/ mié 31/12/26
235 | M TN Ejequcidn de andlish GAP de b y sexviclos de cib 41 dias bin 15/01/4  lun 11703/
i# 100% 180% Ejequcion de de denivel d achual 79 dias mié 2711223 un 15/04/24
23 | 100% 100 Actualiracidn del inventario de activos. de informacion 20 dias mar 20/02/24  lun 18/03/24.
20 |7 100% 100% Identiicacin del de servicios de pr MNEMO S dias mié 22/12/73 mar 02/01/24
24 | 109% 100 Identificacién del de serviclos de pr otros pr 20 dias mar 20/02/24  lun 18/03/2
242 |/ 10 106% Disefio e impl i6n inkial de de controli 20 dias mar19/03/24  un 15/04/2
243 | 109% 190 Andilisks d de dela cidn y 20 dias mar 19/03/24  un 15/04/24
244 | 109% [100% Medicidn de KPis de dberseguridad 20 dias mar 19/03/24  hun 15/04/2¢
245 % ss% Medicitn periodica del nivel de " 366 dias hin 22/07/24  mar 09/12/25
246 | 100% 100% Prmera meﬂuﬁn periodica del nivel de madurez (May o - hilic} 32 diias bun 250X mar 03/09/24.
256 |v 100% 100% i iodica del nivel de madh {Agosto - bembre - Octubre} 32 dias un 21/ 10/24  mar 03/12/24
266 | 1ok 100% Tercera medicén periodica del nivel de madurez {Noviembre - Diciembre - Enera} 33 dias lun 27/01/25  mar 11/03/25
276 ¥ 100% 100% Cuarta medicén periodica del nived de madwurer {Felwers - Marzo - Abril} A8 dias lun 21/04/75  mar 24/06/25)
28 |V 108% 180% Cuinta medicién periodica del nivel de madurer (Mayo - unio - hulio} 32 dias lun 210725  mar 020925
29% 3% 2% Sexta medidén perindica del nivel d ch {Agosto - iembre - Octubre} 32 dixs un 271025 mar 09/12/25
297 v 100% 100 Revisidn y ajustes de protocolos de aduacén de la unidad de abersegundad 3 dias lun 2710025  meé 29/10/25
238 | 100% 10c% Actualizadidn del inventario de actvos de nformacidn 5 dias pe30/10/25  mid 05/11/25
zm | 100% 100% Actualizacicn del i io de d idad 3 dias ue06/11/25  hun 1¥11/25
300 |v 100% 100% Actualzadén del andlisis Gap de herramientas yservidos de segunidad y 3 dias mar 1/11/25 e 13/11/25
dbersepuridad exotenies

EL N 50% 100% Actuadizacén del andlisis de madunéz de seguridad de la informraddn y dberseg 5 dias vie 125 jue H11/25
| 3e2 |IF % % Rewisitn y ajsies de la arquitetiuca toonoligica de dbersegaridad para of FNA 3 dias vio 2/11/25  waw 2571125
3@ |7 % 0% Rewisiin y ajusie de tableros de conirel niegrades 5 dias mid 26711725 mar 0212125
04 |7 % 100 Revisitn, ajuste y medicién de complimineto de daradar 007 15 dias e 3010425 | mid 1911125
305 | Lot ] Medicdn y reporie de indicadores de KPis de la wnidad de dbersegunidad 5 dias mid 031225 mar 091225
36 |V e 1o Adqiskitn de hemmamientas tecnoldgicas 6 dias vie D/12/73  hun 0/01/M
307 |v 100% 100% isicicn de Eoencias de sofi 2 dias vie 22{12/23  mar 76/12/13
315 |v 190% 100% Adquisiaén de hardware 5 dias mar 26/12/23  un 01/01/24
33 |V 190 190 deh 16k 162 dias vie 2/12/73  jue 01/08/2
34 |V 1 1o Despliegue de hardumre 87 dias vie 2f12/73  lun 22/04/M4
38 | 180% 100% deh de 152 dins vie 2/12/273  jue 01/08/24
3 (v 100% 190% Despliegue de aplicaciones 87 dixs vie 2/12/13  un 22/04/2a
3R |V 100% 190% Implementaciones, Integraciones y anfiguraciones 162 dias vie Z2/12/8  me 0L/08/24
(R e e mumaumdehmmvm 161dins vie 2/12/23  jue 01/08/24.
2 |7 190% 190% Ejecucidén de dade 42,25 dias lun 01/04/24  mar 04/06/24
| 190% 1% Unidad de dberseguridad 37 dias mar 16/04/24 mar 04/06/24
35 | 1o 10 Serviclos SOC 3,5dias in 01/04/M  vie 05/04/24
| 1o e Plataformas 3elias uie 05/04/24 a6 10/04/24
483 | 1 e Serviclos 1,5 dias mié 10/04/24  jue 11/04/24
a7 =% 1% Actividades de consultoria FNA 177 dias hin 17/03/25% vie 14/11/25
[ 1% 100% de Ci 23 dias in 17/03/25  mar 15/04/25
78 7% umdemeetmus 131 dias mar 25/003/25  hun 22/08/25
4m |7 0% 100°% Revisar AS-1S Gestion de G des de Ascgur 1 dia mar 25/08/25 mar 25/03/25
= ST% 1o Baborar p TO - BE Gestidn de ¢ de A informdtico 131 dins mar 2503/25  un 22/09/2%
575 2% 10m Pruehas de playbooks 165 dins mar 01/04/25  vie 14/11/25
608 % v Operacion de servicios de clherseguridad S36dias vie DY jue 01/01/26
1026 3% B% Fase de monitoreo y control 509 dias dom 28/01/24 mar 30/12/25
1027 DAL B4 % Reunién de seguimiento 57,25 dins mar 13/02/24 mar 30/12/25
127 2% 0% Reunién de ANS 07,25 dias dom 28/01/24 lun 29/12/75
1152 o Fase de desre 60 dias mié 01/10/25  mar 23/12/25
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2.5. Disponibilidad de Plataformas
2.5.1. Disponibilidad solucién Darktrace

1. Disponibilidad de la plataforma DARKTRACE

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma Darktrace

D'3p°n'b'.hc.|ad del ANS Establecido . Numgro_ de Compensacion Valora
servicio incumplimientos Descontar
99,80% de Dlspombllld_ad
disponibilidad igual o superior a 0 0 0
P ' 99,80%

DEPLOYMENT

Observacion

Ninguna

Model Engine Version @ 6.3.18 (465fe1b8)
Bundle Version 63157
Bundle Date 2025-11-1112:04:50
Models Updated 2025-11-21 09:01:59
Models Package Version 6.0.25-1217720251121133158"g5cla7c
System Uptime @ 1835:14:39

NETWORK TRAFFIC

promedio de conexiones por minuto procesadas en los ultimos 30 dias
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2.5.2. Disponibilidad solucién DAM
2. Disponibilidad de la plataforma DATABASE MONITORING

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de DAM

Disponibilidad del ANS Numero de .. Valor a ‘o
. . . . e Compensacion Observacion
servicio Establecido incumplimientos Descontar
99.80% de .Dlsponlbllldgd '
disponibilidad igual o superior 0 0 0 Ninguna
P : a99,80%

Comportamiento Agregador principal

em Sniffer % CPU Mysgl

— System Memory Usage e Sy Root Disk Usage

Comportamiento Agregador secundario
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Comportamiento Colector 1

Comportamiento Colector 2

Wysg

Comportamiento Colector 3

iffer
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Comportamiento Colector 4

CPU Mysal

Usgge = Systemn Root

2.5.3. Disponibilidad solucién Antimalware
3. Disponibilidad de la plataforma ANTIMALWARE

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas Antimalware

Dlspombl.l uflad del ANS Establecido . Numt?ro. de Compensacion Valor a Observacion
servicio incumplimientos Descontar
99,80% 9 gl e sporior 0 0 0 Ninguna
disponibilidad. g P 9

99,80%

Trend Vision One™

System Resource Usage History
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Imagen de conexiones durante el periodo

) TREND{ Deep Discovery Analyzer Fe
Dashbioand Virtul Anatyzer Merts | Reports Adminsstration Help
You are nere: Dazhboard L

System Status

Virtual Analyzer Processing Time Hardware Status

Imagen de disponibilidad servidor sandbox DDAN.

2.5.4. Disponibilidad Plataformas de Correlacion SIEM

4. Disponibilidad de la plataforma SOC

Garantizar la disponibilidad y acceso a los servicios ofrecidos por las plataformas de del servicio SOC

Disponibilidad del ANS Nuamero de L. Valor a Lz
. . . . s Compensacion Observacion
servicio Establecido incumplimientos Descontar
99.80% de . DISponIbllld.ad .
disponibilidad igual o superior a 0 0 0 Ninguna
' 99,80%

Top 10 Parent (custom) Results By Count
10f2125, 5:06 PM - 11/21/25, 5:21 PM v

4]
Oct2l Oct23 Oci26 Oct2¥ Oct2® Oci3l MNowvd Movd4 HNové MovE MNov1D NovlZ Novld Novle NovlE Nov 2o

~ Legend

|-. frabogappd 00 fne.gov.cooece- ——

Update Details

Consumo EPS
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2.5.5. Disponibilidad Secure Development Assesment (Fortify)

Fortify — 172.16.132.101

# Task Manager - O
File Options View
Processes Performance Users Details Services
e CPU
3% 290 GHz

) Memor
70/240 GB (20%)

) Fthernet
5: 268 Kbps R 64,0 Kbps

Ethernet
5: 0 Kbps R: 0 Kbps

tiliza aximum speed: 290 GHz
3% 2,90 GHz ; i
8
Po— e andie e .
107 2664 84780 v o Enablec
ache 640K8
160 MB
240 M8

127:01:11:26

Fewer details | (8) Open Resource h

INTEL(R) XEON(R) GOLD 6542Y

Fortify — 172.16.132.102

£ Task Manager - o0 X
File Options View
Processes Performance Users Details Services
CcPU =
o CPU INTEL(R) XEON(R) GOLD 6542Y
O Memory
69/24.0 GB (29%)
Ethernet
48,0 Kbps R 24,0 Kops
) Ethernet
50 Kbps R: 0 Kbps
1 Speed 250 GHz
3% 2,90 GHz 4
. ]
£ o iz yocessors: 8
93 2352 74744 za Enabled
‘ 11 cache 640KB
160MB
127:01:11:53 » SidNn

Fewer details () Open Resou
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Fortify — 172.16.132.103

0 CPU
3% 2,00 GHz

D Memory
86/240 68 (21%)

Ethernet
5 280 Kbps F: 560 Kops

tthernet
0Kbps R0 Kbps

Fewer details | (8 0

T & *
e
CPU INTEL(R) XEON(R) GOLD 6542Y
’ : w200k
3%  280GHz . !
£ iz = agical pracessors: &
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2.5.6. Disponibilidad monitoreo especiales DNS




i Cddigo
FORMATO ACTA DE REUNION

fna GE-GP-FO-001

bt GESTION DE PROCESOS Y CALIDAD Version: 0

ZTP_BOGPVPPLPO2?_6661976453710046349 © Online

MICS-2 (BloxOne) Virtesl Server | WViiware | w5410 | SMN:VMware—42 00 de of d8 da a8 ff-7b 91 152301 06 b2 55

’:’ZTP_EDGWPPLPGZ?_iﬁDD_?B?BGi9253212302?3 & Online
MICS | Physical Server | 9.0.3-50212-2=11d5834df% | Licens= UID: 2e34ecd8f 1841 92800926058 PeshT 58

+* ZTP_BOGPVPPLP028_20250320_2878961269649... @ online
MICS | Physical Server | 9.0.3-50212-2211d58344F% | Licerse UID: S233b82h77ed4beab0ed5411872d472a

ZTP_BOGPVPPLP027 _1600_789361926821280278
NIOS - Phsical Server

CONCALDRORMATON  TINE SETTINGS 10

05t Disk Usage (Percent)

Host CPU Usage Percent) Host Memory Usage (Percent)

Disponibilidad ZTP_BOGPVPPLP027

ZTP_BOGPVPPLP028 20250320 2878961269649365776
NOS-PhysicalServes:

GENGRAL BEOATION  TIMESETTINGS. oo

I A 4 e
,\//\\/\/\/J/\L/\A‘ _J/\A // Lz :




i Cddigo
FORMATO ACTA DE REUNION

fna GE-GP-FO-001

bt GESTION DE PROCESOS Y CALIDAD Version: 0

Disponibilidad ZTP_BOGPVPPLP028

ZTP_BOGPVPPLP029_6661976453710046849
NIOS-X (BlcwOne) Virtua Server -VMveare.
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View Last Hast Status Distrbotion (Percent) Host Disk Usage Percent)

Hast CPU Usage (Percent) Host Memory Usage (Percent)
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Disponibilidad ZTP_BOGPVPPLP029

2.5.7. Disponibilidad monitoreo especiales Portales Web

System Information - R i~
HA Status Active-Passive
Cluster Name FWHAO1
Cluster Members MASTERFWEB/ FV-
1KET11%9200233 (Primary)
Fortiweb/ Fv-
1KET119%00223
(Secondary)
Serial Number FV-1KET11%9%00233
Operation Mode Reverse Proxy
System Time Tue Nov 25 16:30:11 2025
Firmware Version FortiVVeb-1000E
h 8.0.1,build0047(GAF),250822
System Uptime [37 day(s) 18 hour(s) 7 min(s}]

Uptime Waf Fortiweb
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2.5.8. Disponibilidad Plataforma Qualys

Garantizar la disponibilidad y acceso a los servicios ofrecidos por la plataforma de Lineas Base

Disponibilidad del ANS Numero de " Valor a Lo
. . . e Compensacion Observacion
servicio Establecido incumplimientos Descontar
99,80% 9 qnal » cunorior 0 0 0 Ninguna
disponibilidad. 9 p 9

99,80%

Evaluated: (O Last2dhours () Last7 days (O Last 15 days @ Last 30 days
Last Updated: Wednesday, 22 Oct 2025
Evaluated policies Evaluated hosts Evaluated controls
Top Failing Policies
by Technology by Criticality
100
75
® 50
25 I .
0

Windows 2016 Server Windows 2022 Server  Red Hat Enterprise

Linux 7.x

Red Hat Enterprise
Linux 8.x

Red Hat Enterprise
Linux 9.

AIX 7.x Windows Server 2012 Windows 2008 Server Windows 2025 Server Microsoft SOL Server

R

Top 5 passing policies Top 5 ing policies
e e i ‘

‘ % Passing ~ ‘ L | % Failing ~
IS Benchmark for Microsoft SQL Server 2017, v1.3.0 [Automated and Manual, Level 1 - Databas.. €IS Benchmark for Microsoft Windows Server 2016, v3.0.0, [Automated and Manual, Level 1 - Do.. 57%
CIS Benchmark for Micresoft SQL Server 2014, v1.5.0 [Automated and Manual, Level 1 - Databas... CIS Benchmark for Microsoft Windows Server 2016, v3.0.0. [Automated and Manual. Level 1-Me... B7%

CIS Benchmark for Microsoft SQL Server 2016, v1.4.0 [Automated and Manual, Level 1- Databas... CIS Benchmark for Microsoft Windows Server 2022, v3.0.0, [Automated and Manual, Level 1-Me...

CIS Benchmark for Microsoft SQL Server 2008 R2, v1.7.0 [Automated and Manual, Level 1- Data... CIS Benchmark for Red Hat Enterprise Linux 7, v4.0.0 [Automated and Manual, Level 1 and Level...

CIS Benchmark for Microsoft Windows Server 2025, v1.0.0, [Automated and Manual, Level 1 - Me....

CIS Benchmark for Red Hat Enterprise Linux 8, v3.0.0 [Automated and Manual, Level 1 and Level...

Top Failing Policies

by Technoiogy by Criticaiity

MINIMAL
MEDIUM
SERIOUS
CRITICAL

URGENT

Top 5 passing policies Top 5 failing policies

Title | % Passing - | Tite

| % Faitng - |

IS Benchmark for Microsoft SQL Server 2017, v1.3.0 [Automated and Manual, Level 1 - Databas

CIS Benchmark for Microsoft SQL Server 2014, v1.5.0 [Automated and Manual, Level 1 - Databas...
CIS Benchmark for Microsoft SQL Server 2016, v1.4.0 [Automated and Manual, Level 1 - Databas. ..
CIS Benchmark for Microsoft SQL Server 2008 R2. v1.7.0 [Automated and Manual, Level 1 - Data.

CIS Benchmark for Microsoft Windows Server 2025, v1.0.0. [Automated and Manual, Level 1 - Me...

IS Benchmark for Microsoft Windows Server 2016, v3.0.0. [Automaled and Manual, Level 1 - Do._

CIS Benchmark Tor Microsoft Windows Server 2018, v3.0.0, [Automated and Manual. Level 1 -Me.._

CIS Benchmark for Microsoft Windows Server 2022, v3.0.0. [Automated and Manual, Level 1 -Me.._

CIS Benchmark for Red Hat Enterprise Linw: 7, v4.0.0 [Automated and Manual, Level 1 and Level.

CIS Benchmark for Red Hat Enterprise Linux 8, v3.0.0 [Automated and Manual, Level 1 and Level...

Reporte estadisticas de qualys en octubre-noviembre
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Observaciéon: Se debe tener en cuenta que para esta solucién el gateway y el scanner, se
encuentran virtualizados en un servidor propiedad de FNA, por lo cual no aplica la evaluacion de
disponibilidad a Mnemo referente al equipo en el que se tienen alojados.

La disponibilidad va atada al servicio en nube de qualys

2.5.9. Disponibilidad Plataforma ASM

Observacion: Se debe tener en cuenta que es un servicio SAS por lo que la imagen anterior
demuestra el uso de licenciamiento, modulos activos, carga correcta de los datos de activos y
Ultima actualizacion del entorno reflejada por la consola.

Tenable One Enterprise ~
Cont 3U5% ,

11111

Usage Breakdown and Trend
;

2.5.10. Disponibilidad cyberark

de platafarma en la cantidad de sesianes

Cantidad e Sesiones
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2.5.11. Disponibilidad Plataforma ciber analitica

Estadisticas generales fha

KP1] Total CIA

[ g

229,334

[KP] Total CIA

Estadisticas generales, Stratio discovery Captura del 21 de noviembre de 2025.

1. Anexo 2.1 Otros ANS Adicionales

De acuerdo con la revisién realizada, para los ANS adicionales contemplados en el Anexo
2.1, no se evidenciaron penalidades aplicables al periodo en cuestion. A continuacion, se
relacionan los ANS del Anexo 2:

1.1. Recurso Humano
5. Disponibilidad del recurso humano

Garantizar que el personal asignado por el proveedor cumpla tanto con los perfiles definidos en el Anexo
especificaciones técnicas.

Disponibilidad del ANS Numero de Valor a

L . . o Compensacion Observacion
servicio Establecido incumplimientos P Descontar
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Garantizar que el
personal asignado

por el proveedor Por cada dos (2)
cumpla tanto con incumplimientos
0,
los perfiles — 1% del valor 0 0 0

definid | de la facturacion
efinidos en € mensual que se

Anexo iran acumulando.
especificaciones

técnicas.

Durante el periodo entre el 22/10/2025 a 21/11/2025 se garantizé la disponibilidad del personal
de acuerdo con el anexo técnico.

1.2. Facturacion

Se realiza la entrega y radicacion de documentacién soporte requerida junto con la Pre-factura 'y
factura en los tiempos establecidos, por tal motivo no se genera penalidad.

1.3. Modelo de Gestion de Incidentes de Seguridad.

Durante el periodo revisado no se generaron casos de incidentes de seguridad en la
infraestructura de FNA, por lo que se considera que no existe penalizacién por este item.

1.4. Modelo de Gestion de Requerimientos.

Se realizé la actualizacion y entrega de matriz de comunicacion, escalamiento jerarquico y
funcional y para realizar la gestion de incidentes, de acuerdo con el horario del servicio y horario
de soporte contratado, sin embargo, durante el periodo revisado no se generaron requerimientos
por parte de FNA o incumplimientos asociados a los requerimientos, por lo que se considera que
no existe penalizacion por este item.

Detalle en Imagen:
Casos solicitados herramienta darktrace / Casos solicitados herramienta Trendmicro

1.5. Modelo de Gestion de Problemas.

Durante el periodo revisado no se generaron requerimientos problemas y tareas de problemas
por parte de FNA, por lo que se considera que no existe penalizacion por este item.
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1.6. Modelo de Gestion de Cambios.

Durante el periodo revisado se generaron los siguientes controles de cambios, los cuales
cumplieron con los requerimientos y lineamientos del procedimiento de cambios, por lo que se
considera que no existe penalizacién por este item.

Cambio Categoria Prioridad Fase Titulo
Permisos Qualys Gateway a
Cambio Vlan Faltantes - RFC
C77424 Estandar 3 - Media Closure Referencia C55236
Actualizacién IPS tareas de
Cambio administracién Trend Micro
C77552 Estandar 3 -Media Closure Ref_C77292
Cambio MONITOREO DE PORTALES Y
C77772 Normal 2-Alta Implementacion  DNS Ref: C38364
Actualizacion IPS tareas de
Cambio administracion Trend Micro
C77902 Estandar 2-Alta Implementacion  Ref_C77552

1.7. Modelo de Gestion Aseguramiento.

Con el fin de dar cumplimiento a los procedimientos que garantizan el aseguramiento de la
infraestructura del FNA se da cumplimiento a los procedimientos definidos que cuentan con
monitoreo permanente, sin embargo, no se tienen vulnerabilidades identificadas que requieren
remediacién, por lo que se considera que no existe penalizacion por este item.

1.8. Monitoreo de marca.

Durante el periodo en mencion se ejecuto el servicio de monitoreo de marca del FNA con las
herramientas y recurso humano especializado para realizar el monitoreo del servicio en Dark
web, Deep web, redes sociales, buscadores, entre otros, por lo que se considera que no existe
penalizacién por este item.

1.9. Analisis comportamiento usuarios.

Durante el periodo en mencién se realizaron las validaciones relacionadas con este tipo de
tendencias, a través de estas, no se han presentado incidentes asociados al parametro de
analisis de comportamiento de usuarios, por lo que se considera que no existe penalizacion por
este item.

2. Riesgos del proyecto

Durante el periodo no se evidencio la materializacién de los riesgos identificados dentro de la
matriz de riesgos del proyecto, consignados en el formato PE-FO-102.
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Se relaciona a continuacion la matriz de riesgos del proyecto.

3. Determinacion del valor a facturar

A continuacion, se describen los items y valores de la facturacion de acuerdo con lo revisado en
sesion de ans para el mes de noviembre del 2025:

Administracién y soporte de la

plataforma XDR 3,326,000.00 COP copP 3,326,000.00 COP 631,940.00 COP 3,957,940.00 COP
Administracién y soporte de la

plataforma SIEM 152,913,000.00 COP COP | 152,913,000.00 COP | 29,053,470.00 COP 181,966,470.00 COP
Administracion y soporte de la

plataforma SOAR 14,627,000.00 COP COP | 14,627,000.00 COP | 2,779,130.00 COP 17,406,130.00 COP
Administracién y soporte de la

plataforma THREAT INTELLIGENCE 27,797,000.00 COP COP | 27,797,000.00 COP | 5,281,430.00 COP 33,078,430.00 COP
Administracién y soporte Servicio

BRAND CYBERSECURITY 55,994,000.00 COP COP | 55,994,000.00 COP | 10,638,860.00 COP

MONITORING. 66,632,860.00 COP
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Administracién y soporte Servicio
de MONITOREO DE DNS

52,083,000.00 COP

cop

52,083,000.00 COP

9,895,770.00 COP

61,978,770.00 COP

Administracién y soporte de la
plataforma SECURE DEVELOPMENT
ASSESSMENT

8,279,000.00 COP

cop

8,279,000.00 COP

1,573,010.00 COP

9,852,010.00 COP

Administracién y soporte Endpoint
PROTECCION ANTIMALWARE,
CONTROL DE APLICACIONES,
PROTECCION WEB, CONTROL DE
ACCESO SEGURO A LA NUBE,
SERVER SECURITY, INTRUSION
PREVENTION SYSTEM, ISOLATED
EXECUTION

33,889,000.00 COP

cop

33,889,000.00 COP

6,438,910.00 COP

40,327,910.00 CoP

Administracién y soporte de la
plataforma CIBERDEFENSA

5,874,000.00 COP

cop

5,874,000.00 COP

1,116,060.00 COP

6,990,060.00 COP

Administracién y soporte de la
plataforma MONITOREOQ DE LINEAS
BASE DE SEGURIDAD

8,406,000.00 COP

cop

8,406,000.00 COP

1,597,140.00 COP

10,003,140.00 COP

Administracién y soporte de la
plataforma MONITOREO DE BASES
DE DATOS (DAM)

23,451,000.00 COP

cop

23,451,000.00 CopP

4,455,690.00 COP

27,906,690.00 COP

Administracién y soporte de la
plataforma SOLUCION GOBIERNO
DE IDENTIDADES (Actividades de
responsabilidad con 4.16.
SOLUCION GOBIERNO DE
IDENTIDADES Anexo técnico)

26,449,000.00 COP

cop

26,449,000.00 COP

5,025,310.00 COP

31,474,310.00 COP

Administracién y soporte de la
plataforma (ASM) - Attack Surface
Management por la vigencia del
Contrato

25,184,000.00 COP

cop

25,184,000.00 COP

4,784,960.00 COP

29,968,960.00 COP

Administracién y soporte de la
plataforma para la proteccion,
control y monitoreo del acceso y
uso de las cuentas privilegiadas -
PAM

28,708,000.00 COP

cop

28,708,000.00 COP

5,454,520.00 COP

34,162,520.00 COP

Administracion y soporte de la
plataforma (MAS) para la
validacién de controles y
proteccién de la aplicacién movil
del FONDO NACIONAL DEL
AHORRO S. A

8,263,000.00 COP

cop

8,263,000.00 COP

1,569,970.00 COP

9,832,970.00 COP

Administracién y soporte del
servicio de Ciber-analitica

86,865,000.00 COP

cop

86,865,000.00 COP

16,504,350.00 COP

103,369,350.00 COP

Administracion y soporte de la
plataforma IPAM por la vigencia del
Contrato

30,303,000.00 COP

cop

30,303,000.00 COP

5,757,570.00 COP

36,060,570.00 COP

Valor total

$592,411,000.00

$592,411,000.00

$112,558,090.00

704,969,090.00 COP
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SUPERVISION AL CONTRATO No. 173 de 2023
FONDO NACIONAL DEL AHORRO
Informe No. 47

Recurrente mensual (administracion y soporte en sitio): plataformas
XDR, SIEM, SOAR, Threat Intelligence Platform (TIP), BRAND
CIBERSECURITY MONITORING (Monitoreo Marca), servicio de
Monitoreo DNS, Secure Development Assessment (Fortify),
Antimalware (control de aplicaciones, proteccion web, control de
acceso seguro a la nube, server security, intrusion prevention system,
isolated execution), Ciberdefensa (DarkTrace), Lineas Base
(QUALYS), monitoreo de bases de datos (DAM), solucion de
GOBIERNO DE IDENTIDADES (IAM), ASM, PAM, MAS |,
Ciberanalitica y IPAM del periodo comprendido del 22 de octubre de
2025 al 21 de noviembre de 2025.

OBJETO: Contratar unidad de ciberseguridad que proporcione
servicios de seguridad integrados al fondo nacional
del ahorro

Bogota, D.C. 2026



FONDO NACIONAL DEL AHORRO
VICEPRESIDENCIA DE TECNOLOGIA Y
TRANSFORMACION DIGITAL
AHORRO SUPERVISION CTO 173 - 2023

1. INTRODUCCION

El presente informe de supervision del Contrato No. 173 de 2023, cuyo objeto es
“Contratar unidad de ciberseguridad que proporcione servicios de seguridad
integrados al Fondo Nacional del Ahorro", suscrito entre el FNA y el CONSORCIO
UNIDAD DE CIBERSEGURIDAD FNA, presenta un resumen general del
seguimiento realizado y las observaciones resultado de la labor de seguimiento
que se han encontrado respecto al Contrato 173 de 2023.

La informacién detallada relacionada con las actividades de administracion y
soporte se encuentra documentada en el informe correspondiente de cada
solucion.

2. RESUMEN EJECUTIVO

En cumplimiento al apoyo a la supervision asignada por la Gerencia de Estrategia
Tl y Aseguramiento Informatico del FONDO NACIONAL DEL AHORRO, se realizd
el seguimiento a las actividades conforme a lo establecido en el CTO 173 de 2023.
El presente informe tiene como fin el analisis realizado en cuanto al cumplimiento
a los hitos:

a) Servicios de administracion y soporte en sitio prestados por el contratista
durante el periodo del 22 de octubre de 2025 al 21 noviembre de 2025
referente al 22vo mes de recurrente mensual de las plataformas que hacen
parte de los servicios de la Unidad de ciberseguridad, a saber:

XDR

SIEM

SOAR

Threat Intelligence Platform (TIP)

BRAND CIBERSECURITY MONITORING (Monitoreo Marca)
Servicio de Monitoreo DNS

Secure Development Assessment (Fortify)

Antimalware

. Ciberdefensa (DarkTrace)

10. Lineas Base (QUALYS)

11.  Monitoreo Bases de Datos (DAM)

10. Solucién GOBIERNO DE IDENTIDADES (IAM)
11. ASM

12. PAM

13. MAS

14. Ciberanalitica

OCoOoNOOREWN =

Pagina 2 de 10
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15. IPAM
3. OBJETIVO DEL INFORME

Realizar seguimiento a los servicios y entregables acorde con lo contratado en el

CTO 173 de 2023.

4. OBJETIVOS ESPECIFICOS DEL INFORME

e Realizar seguimiento a las actividades contratadas y ejecutadas durante el

periodo.

o Expedir constancia del cumplimiento a cargo del contratista previo al pago de

la factura.

e |dentificar las observaciones o desviaciones de las actividades realizadas con

el fin de definir los planes de accion para su mitigaciéon o eliminacion.

5. INFORME DE AVANCE

Las actividades realizadas en cuanto a administracion y soporte de cada una de
las plataformas asociadas al presente pago se encuentran documentadas en
informes especificos, los cuales no se incluyen dentro de este documento, pero se

entregan como parte del paquete de supervision correspondiente.

- XDR
La informacion referente a las actividades de administracion y soporte
encuentra en el documento XDR_TrendMicroNoviembre1.0

- SIEM
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 02- Gestion QRadar SIEM Noviembre 2025

- SOAR
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 03- Gestion QRadar - SOAR Noviembre 2025

- DAM
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 12-DAMTecniconoviembre1.0

- Servicio de Monitoreo DNS
La informacion referente a las actividades de administracion y soporte
encuentra en el documento 04-WAF-INFOBLOX TecnicoNoviembre1.0

se

se

se

se

Se

Pagina 3 de 10
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- Threat Intelligence Platform (TIP)
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 05-CTlI - Threat Hunting - LAB_MALWARE -
Noviembre1.0

- BRAND CIBERSECURITY MONITORING (Monitoreo Marca)

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 07-Vigilancia Técnico Noviembre

- Lineas Base (QUALYS)

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 08-Qualys SCA Noviembre v1

- Secure Development Assessment (Fortify)
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 09-Fortify Noviembre

- Antimalware
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento XDR_TrendMicroNoviembre1.0

- Ciberdefensa (DarkTrace)
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 11-CiberdefensaDarktraceTecnicoNoviembrev1.0

- Solucion GOBIERNO DE IDENTIDADES (IAM)

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 13-IAM-VERIFY Tecnico Noviembre V1.0

- ASM

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 14-ASM_IE_Técnico_Tenable

- PAM

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 04. Cyberark_Noviembre_2025v1.0

- MAS

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 11-MAS-APPDOME TecnicoNoviembrev1.0

Pagina 4 de 10
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- Ciberanalitica
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 16-Ciberanalitica_Noviembre_v1.0

- IPAM
La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 17-IPAM-INFOBLOX_TecnicoNoviembrev1.0

- RETEST ASOCIADO MENSUALES

La informacion referente a las actividades de administracion y soporte se
encuentra en el documento 07-AuditoriaTecnico-Noviembre-Nessus

5.1 INFORMACION DE AVANCE PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 36.499.583.610,00 47,78%
Adicién Nro. 1 $ 19.922.987.493,00 26,08%
Adicién Nro. 2 $ 19.973.637.010,00 35,13%
VALOR TOTAL DEL CONTRATO $ 76.396.208.113,00 73,86%
Valor gjecutado antes del presente pago $ 56.861.845.522,00 74,43%
Valor del pago aprobado con el presente informe $ 704.969.090,00 0,92%
VALOR TOTAL EJECUTADO $ 57.566.814.612,00 75,35%
Porcentaje de ejecucion presupuestal programado a la fecha 75,38%

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO

Se define que el avance presupuestal del contrato a la fecha va de acuerdo con lo
planeado incluyendo ANS penalizados.

Por lo cual se concluye que se verificaron cada una de las actividades y
entregables definidos en el cronograma de actividades del proyecto, asi como los
compromisos y observaciones establecidas en las reuniones de seguimiento y
relacionadas en las respectivas actas; concluyendo que el avance del proyecto
esta acorde con lo establecido en el CTO 173 de 2023.
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5.2 CONCEPTO SUPERVISION

El contratista cumplio a satisfaccion con el servicio de administracion y soporte en
sitio durante los periodos del 22 de octubre de 2025 al 21 de noviembre de

2025.

A continuacion, se detalla el porcentaje de avance realizado de la actividad:

Porcentaje de ejecucién proyectado 94%
Porcentaje de ejecucién realizado 94%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CTO 0%

173 de 2023

6. NIVELES DE SERVICIO

Se realiz6 el debido seguimiento de los Acuerdos de Niveles de Servicio
establecidos para el CTO 173 de 2023, encontrando que el contratista cumplié con
todas las actividades estipuladas contractualmente sin que se dé lugar a ninguna

penalizacion.

] | =% :'!u compleindo
| comprmnes |espementt
A% 5%
100% 1%
100% 109%
180% 109%
190% 190%
100% 100%
19% 199%
189% 100%
0 "
% %%
180% 100%
% 4%
148 % M%
'''''' 100% 100%
100% 100%
100°% 100%
100°% 100%
1007% 100%
100% 100%
100% 100%
100°% 100°%
245 | 2% s
199% 109%
% e
199% 100%
180% 100%
100% 100%
29 | B% 1%
""" 100% 100%
100% 100%
100% 100%
100% 100%

..
o
LAl LLLTY o

Hombw: de bura

FNAI732023
Fase de inkio

Fase de planeadiin

Identificacién del contexio estratégico de la unklad de dberseguridad en el FNA
Construccidn del plan de trabajo del proyecto

Planeaddn de ka implementaddn de la unkiad de cberseguridad

Planeadidn de ks arquitechura tecnoligica de seguridad integral

Planeadidn de

APOYosy sferencia de conocdimiento
Entregables de planeaddn

Fase de ejecudidn

implementacidn de la unidad de cherseguridad
Ejecuddn de actividades de apoyo dircular 007
Ejecucidn de actividades de apoyo al plan de sensihilizaciin
Elequddn de anilisk GAP de hesramientas y sesvicios de dherseguriiad exdstentes
Ejecqudidn de actividades de evaluaddn de nivel de madurez actual
Actualizaciin del inventario de activos de informaddn
Identilicacin delinventario de servicios de seguridad provistos por MNEMO

Identificacién del inventario de servicios de seguriiad provistos por otros proveedo

Disefio e implementaciin inical de tableros de control integrados

Anilisis de maduréz de seguridad de ka informacin y dberseguridad

Medicidn de KPis de dberseguridad

Medicidn periodica del nivel de madurez fmonitoreo y mejora continua)

Primera medicién periodica del nivel de madurez {May - hanio - o}

Segunda medicidn periodica del nivel de madurez (Agosio - Septiembre - Octubre)

Tercera medicadn penodica del mvel de madurez {Nowvembre - Disembre - Enero}

Cuarta mediadn periodica del nivel de mad {Febrer - Marzo - Abrl}

Quinta medicén periodica del nivel de madurer (Mayo - Junio - Julio}

Sexta medicién periodica del nivel de madurez (Agestn - Septiembre - Octubre)
Revisin y ajustes de proincolas de aduaciin de la unidad de cberseguridad
Adtualizacidn del inventario de activos de mformatidn
Actualizacén de i io de servitios de seguridad
Actuazaadn del andkss Gap de herramientas y serviaos de segundad y
dberseguridad existentes

Dwncidn iCud-m

S36dias vie 2/12/53

6 dias vie 2/12/53
4S déas lun 01/01/24
25 dias lun 22/01/24

S dias jue 01/02/24

S cias lun 26/02/24
10 ciias lun 01/01/24
43 dias lun 01/01/24
27 diéas lun 22/01/24

536 dins vie 2/12/73
80 dias jue 08/02/24

486 dias vie 01/03/24

486 dins vie 00./03/24
41 dias lun 15/01/24
79 ding mié 27/12/23
20 dlias mar 20/02/24

S dias mié 27/12/23
20 dins mar 20/02/24
20 déas mar 19/03/24
20 diss mar 19/03/24
20 déas mar 19/03/24

366 dixs lun 22/07/24
32 dias lun 2270724
32 dias hun 21/10/24
33 dias lun 27/01/ 25
48 dias lun 2170425
32 dias lun 21/0725
32 dias lun 27710/ 25

3 dias lun 27710425

5 diias jue 30/10/25

3 diias jue D6/11/25

3 déas mar 11111725
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VALOR PARA FACTURAR

Administracién y soporte de la
plataforma XDR

Administracidn y soporte de la
plataforma SIEM

3,326,000.00 COP

152,913,000.00 COP

copP

cop

3,326,000.00 COP

152,913,000.00 COP

631,940.00 Cop

29,053,470.00 COP

3,957,940.00 COP

181,966,470.00 COP

Administracion y soporte de la
plataforma SOAR

14,627,000.00 COP

cop

14,627,000.00 COP

2,779,130.00 COP

17,406,120.00 COP

Administracidn y soporte de la
plataforma THREAT INTELLIGENCE

27,797,000.00 COP

CcoP

27,797,000.00 COP

5,281,430.00 COP

33,078,430.00 COP

Administracion y soporte Servicio
BRAND CYBERSECURITY
MONITORING.

55,994,000.00 COP

cop

55,994,000.00 COP

10,638,860.00 COP

66,632,860.00 COP

Administracion y soporte Servicio
de MONITOREO DE DNS

52,083,000.00 COP

- Cop

52,083,000.00 COP

9,395,770.00 COP

61,978,770.00 COP

Administracion y soporte de la
plataforma SECURE DEVELOPMENT
ASSESSMENT

8,279,000.00 COP

- Cop

£,279,000.00 COP

1,573,010.00 COP

9,852,010.00 COP

Administracion y soporte Endpoint
PROTECCION ANTIMALWARE,
CONTROL DE APLICACIONES,
PROTECCION WEB, CONTROL DE
ACCESO SEGURO A LA NUBE,
SERVER SECURITY, INTRUSION
PREVENTION SYSTEM, ISOLATED
EXECUTION

33,885,000.00 COP

- cop

33,885,000.00 COP

6,438,910.00 COP

40,327,910.00 COP

Administracion y soporte de la
plataforma CIBERDEFENSA

5,374,000.00 COP

- Cop

5,874,000.00 COP

1,116,060.00 COP

£,990,060.00 COP

Administracidn y soporte de la
plataforma MONITORED DE LINEAS
BASE DE SEGURIDAD

8,406,000.00 COP

- cop

8,406,000.00 COP

1,597,140.00 COP

10,003,140.00 COP

Administracion y soporte de la
plataforma MONITORED DE BASES
DE DATOS {DAM)

23,451,000.00 COP

- cop

23,451,000.00 COP

4,455,620.00 COP

27,906,690.00 COP

Administracion y soporte de la
plataforma SOLUCION GOBIERND
DE IDENTIDADES (Actividades de
responsabilidad con 4.16.
SOLUCION GOBIERNO DE
IDENTIDADES Anexo técnico)

26,445,000.00 COP

- cop

26,443,000.00 COP

5,025,310.00 COP

31,474,310.00 COP

Administracion y soporte de la
plataforma (ASM) - Attack Surface
Management por la vigencia del
Contrato

25,184,000.00 COP

- Cop

25,184,000.00 COP

4,784,960.00 COP

29,968,960.00 COP

Administracion y soporte de la
plataforma para la proteccion,
control y monitoreo del acceso y
uso de las cuentas privilegiadas -
PAM

28,708,000.00 COP

- Cop

28,708,000.00 COP

5,454,520.00 COP

34,162,520.00 COP

Administracion y soporte de la
plataforma (MAS) para la
validacion de controles y
proteccion de la aplicacion maovil
del FONDO NACIONAL DEL
AHORRO 5. A

8,263,000.00 COP

- Cop

8,263,000.00 COP

1,569,870.00 COP

9,832,970.00 COP

Administracion y soporte del
servicio de Ciber-analitica

86,865,000.00 COP

- Cop

86,865,000.00 COP

16,504,350.00 COP

103,362,350.00 COP

Administracion y soporte de la
plataforma IPAM por la vigencia del
Contrato

30,303,000.00 COP

- Cop

30,303,000.00 COP

5,757,570.00 COP

36,060,570.00 COP

Valor total

$592,411,000.00

$592,411,000.00

$112,558,090.00

704,969,090.00 COP
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7. VERIFICACION DE ENTREGABLES

Por el desarrollo de las actividades ejecutadas en cuanto a los servicios de
soporte y administraciéon en sitio de las plataformas descritas en el presente
documento, el contratista ha facilitado los siguientes entregables producto de las
actividades gestionadas y acordadas en el cronograma de trabajo:

Seguimiento a Entregables del Periodo
Ne. Nombre del entregable Criterioée EIEICE Observaciones
aceptacion entrega
1 | XDR_TrendMicroNoviembre1.0 Bueno 28/11/2025 | Ninguna
2 | 02- Gestion QRadar SIEM Noviembre 2025 Bueno 28/11/2025 | Ninguna
3 | 03- Gestion QRadar - SOAR Noviembre 2025 Bueno 28/11/2025 | Ninguna
4 | 12-DAMTecniconoviembre1.0 Bueno 28/11/2025 | Ninguna
5 | 04-WAF-INFOBLOX TecnicoNoviembre1.0 Bueno 28/11/2025 | Ninguna
6 |ppoT! - Threat Hunting - LAB_MALWARE - Byeno 28/11/2025 | Ninguna
7 | 07-Vigilancia Técnico Noviembre Bueno 28/11/2025 | Ninguna
8 | 08-Qualys SCA Noviembre v1 Bueno 28/11/2025 | Ninguna
9 | 09-Fortify Noviembre Bueno 28/11/2025 | Ninguna
10 | 10-TrendMicroNoviembre1.0 Bueno 28/11/2025 | Ninguna
11 | 11-CiberdefensaDarktraceTecnicoNoviembrev1.0 Bueno 28/11/2025 | Ninguna
12 | 13-IAM-VERIFY Tecnico Noviembre V1.0 Bueno 28/11/2025 | Ninguna
13 | 14-ASM_IE_Técnico_Tenable Bueno 28/11/2025 | Ninguna
14 | 04-WAF-INFOBLOX TecnicoNoviembre1.0 Bueno 28/11/2025 | Ninguna
15 | 11-MAS-APPDOME TecnicoNoviembrev1.0 Bueno 28/11/2025 | Ninguna
16 | 16-Ciberanalitica_Noviembre_v1.0 Bueno 28/11/2025 | Ninguna
17 | 17-IPAM-INFOBLOX_TecnicoNoviembrev1.0 Bueno 28/11/2025 | Ninguna
18 | 07-AuditoriaTecnico-Noviembre-Nessus Bueno 28/11/2025 | Ninguna

Adicionalmente, el contratista hace entrega de los informes de indicadores
solicitados por la Gerencia, los cuales complementan la gestion realizada durante
el periodo reportado. Estos informes contienen informacion relevante para el
seguimiento y evaluacion del desempefo de los servicios prestados, en linea con
los objetivos definidos por la organizacion.
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Entregables Adicionales para el periodo
Ne°. Nombre del entregable Criterio de aceptacion | Fecha de entrega | Observaciones
1 ggtlf:caodsor Cobertura de Aseguramiento de Activos Bueno 28/11/2025 Ninguna
Indicador Cobertura Global de Seguridad de la .

2 | |\nfraestructura. Bueno 28/11/2025 | Ninguna

3 | Indicador Gestion de eventos. Bueno 28/11/2025 | Ninguna

4 | Indicador Gestion de Vulnerabilidades Bueno 28/11/2025 | Ninguna

5 | Indicador Tasa de Contencién de Amenazas. Bueno 28/11/2025 | Ninguna

Se define que, para la facturacion del pago del periodo reportado, el contratista
debe entregar junto a la prefactura los siguientes documentos:

e Certificacion de cumplimiento circulares de la Superintendencia financiera
de Colombia

e Certificacion de pagos de prestaciones sociales y aportes parafiscales

¢ Informe de Gestidn del Contratista o Acta de entrega formal

e RUT Actualizado

e Certificacion Bancaria

e Acta de ANS de la actividad

8. CONCLUSION

Con base en la verificacion de la prestacion de los servicios relacionados dentro
del CTO 173 de 2023 en mencidn, el Contratista ha cumplido con los requisitos
establecidos para el pago de la factura de venta anexa y, por lo tanto, se
recomienda realizar el procedimiento correspondiente con el fin de realizar la
cancelacién de esta, la cual es por valor de SETECIENTOS CUATRO MILLONES
NOVECIENTOS SESENTA Y NUEVE MIL NOVENTA PESOS MCTE ($
704.969.090).
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Se evalla la gestion realizada por el Contratista durante el periodo del presente

informe:

EVALUACION
Criterio Calificacién (1-5)
Cumplimiento del contrato 4
Plazos 4
Aspectos administrativos 4

/7_ »!,_-/=» Ve

JUAN SEBASTIAN CARDENAS
HERNANDEZ

Gerente Ciberseguridad -
Aseguramiento Informatico
Supervisor CTO 173 de 2023

RODRIGUEZ
Profesional Universitario 2

Apoyo a la Supervision CTO 173 de
2023

Se firma a los 26 dias del mes de Enero de 2026.

4 ’

ENRIQUE AL O ARRAZOLA
MONTES

Profesional 03

Apoyo a la Supervision CTO 173 de
2023
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Informe mensual
Unidad de Ciberseguridad
2025

FNA contrato 173
21 de octubre al 21 de noviembre



(o)
[ ]

90,20%

Aseguramiento de Activos Criticos

96,61%

Aseguramiento Global

007

Contencion de amenazas

92,31%

Gestion de Incidentes

r  95,62%

Gestion de Vulnerabilidades

1T «\%

Indicadores
2025

Cobertura de los activos criticos (bases de datos, portales y otros activos
clave) asegurados con las soluciones de seguridad implementadas,
interna y externamente.

Cobertura general de infraestructura tecnologica (servidores, equipos,
redes, buzones y puntos finales) en las diferentes capas de seguridad
implementadas.

Efectividad de los controles de seguridad en la deteccion y contencion de
amenazas

Efectividad en el alertamiento de eventos de seguridad y gestién de
hallazgos externos.

Efectividad en la mitigacion de vulnerabilidades o remediacion de malas
practicas de configuracion.



47

Fuentes de informacion

2

Casos de uso nuevos

119

Alertas SOC

2/3

Fuentes SOAR

20

Playbooks Generales

18

Playbooks Trend Micro

Qradar

Noviembre 2025
Actividades realizadas SOC (SIEM y SOAR)

Tareas continuas
Monitoreo Continuo
Seguimiento y estados de los diferentes servicios

Tareas especificas

5 de noviembre de 2025

« Validacién: revision de roles 60 y 222 para confirmar funcionamiento esperado del control y consistencia de los eventos generados.

6 de noviembre de 2025

« Informacioén obtenida desde SOPHOS — SIEM: sesion técnica y revision de registros para correlacién de eventos y trazabilidad.

7 de noviembre de 2025

« Creacion de Caso de Uso COBIS: sesion de validacion y recoleccion de requerimientos junto al ingeniero Mauro para implementacién de regla en
SIEM.

10 de noviembre de 2025

« Solicitud: apertura de requerimiento formal (RF) para SOPHOS — SIEM, documentando alcance, tiempos y recursos necesarios.

12 de noviembre de 2025

* Revision del documento FNA — Reporte Semanal del Canal de Atencion al Cliente (7 noviembre 2025): andlisis de tendencias de eventos y
métricas operativas.

14 de noviembre de 2025

« Analisis: sesion técnica y validacion del exceso de eventos DROP — revision de reglas, trafico afectado y recomendaciones de ajuste.

18 de noviembre de 2025

« Validacion y envio: consolidacion y entrega del inventario actualizado de casos de uso activos en la plataforma SIEM.

21 de noviembre de 2025

« Validacion: revision por exceso de eventos provenientes del Directorio Activo — analisis de causa raiz y ajuste de umbrales de alerta para mejorar
precision

Actividades de creacion de casos de uso (pendientes de agendar fecha):

. FNA_Shadow Copy Removal and Recovery Degradation in Windows
. FNA_Persistence via Windows Startup Folder from AppData Roaming



43

Alertas Preventivas

27

Alertas Tempranas

49.409

loC reportados

45

Amenazas reportadas

28

Actores de amenazas
identificados

457

Vulnerabilidades reportadas

3

Reportes de Actividad

Informe CTI

Noviembre 2025

Actividades realizadas CTI

Se generaron 75 alertas y eventos dentro de la plataforma MISP.

De las 48 alertas preventivas generadas, se han distribuido un total de 49.409 indicadores de
compromiso.

Los loC fueron integrados en la plataforma TIP de inteligencia de amenazas para facilitar su uso en
otras herramientas de seguridad.

Las amenazas identificadas fueron atribuibles a 28 actores maliciosos conocidos.

Se emitieron 27 alertas relacionadas con vulnerabilidades que podrian comprometer la
infraestructura de la organizacion.

Las alertas emitidas incluyeron las recomendaciones o soluciones proporcionadas por los
fabricantes responsables de los productos afectados.

Se han analizado las tacticas y técnicas mas frecuentes empleadas por los actores de amenazas a
partir de las muestras y 1oC recopilados desde plataformas de inteligencia.

En relacion con las técnicas observadas, el equipo de CTl investigé y difundié los métodos de
mitigacion sugeridos segun el marco de Mitre ATT&CK.

Cada uno de los analisis elaborados por el equipo de CTI fue enviado por correo electrénico al
Fondo Nacional del Ahorro.



02

Regla a nivel de
comportamiento

1

Analisis de amenazas en
profundidad y focalizado

Informe Threat Hunting

Noviembre 2025

Actividades realizadas Threat hunting

Tanto los indicadores de comportamiento como de compromiso fueron ingresados en la TIP.
Se compartieron las siguientes reglas Sigma:

o Shadow Copy Removal and Recovery Degradation in Windows: Identifica la eliminacion de
shadow copies, un mecanismo de proteccion propio de Windows, por parte de amenazas de tipo
Ransomware.

o Persistence via Windows Startup Folder from AppData Roaming: Identifica la creacion y/o
ejecucion de scripts en la carpeta de startup del sistema operativo, lo que permite persistencia
por parte de la amenaza.

° El informe [CTI - TTA] Andlisis técnico a Remcos, se enfoca en el analisis de la amenaza Remcos
RAT, un troyano de acceso remoto, capaz de exfiltrar informacion sensible, tomar control del equipo
infectado, asi como de sus periféricos (webcam, teclado, micréfono etc).

° El producto [CTI - TTA] Analisis técnico a Snake Keylogger, analiza un malware de tipo stealer
identificado por primera vez en noviembre de 2020 que ataca sistemas Windows con el objetivo de
capturar credenciales, pulsaciones de teclado (keylogging), capturas de pantalla y datos del
portapapeles. Se propaga principalmente a través de campafias de phishing con documentos maliciosos,
descarga un ejecutable o script ofuscado para dificultar su analisis y luego se instala, manteniendo
persistencia y exfiltrando los datos al ciberdelincuente mediante diferentes métodos como SMTP,
solicitudes HTTP o bots de Telegram.



45

Muestras sospechosas
analizadas

43

Muestras confirmadas con
algun tipo de malware

Informe Laboratorio
avanzado de malware

Noviembre 2025

Actividades realizadas laboratorio avanzado de
malware

° En el periodo reportado, el equipo del Cyber Threat Intelligence ha llevado a cabo 45 andlisis de
muestras sospechosas.

° Utilizando herramientas de Threat Hunting, el equipo ha recopilado muestras de diversas fuentes,
teniendo en cuenta las tendencias de ataques en la region.
Recepcion y analisis de diversos correos electronicos, URL y dominios solicitados por la entidad.
Los indicadores de compromiso se tienen en cuenta para ser agregados a eventos en la herramienta de
MISP asi como a la herramienta de Threat Intelligence Platform TIP donde se enriquecen los indicadores
con informacién como actores de amenaza, familias de malware, tacticas y técnicas de la matriz de Mitre
ATT&CK. Por consiguiente, los indicadores son agregados a las herramientas de seguridad del cliente.

° No se solicita por parte de la entidad ningun analisis a archivos o correos sospechosos de phishing.
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Noviembre 2025 ’

Actividades realizadas Proteccidon DNS

Para el periodo en mencién se evidencié un disminucion de 89.369 eventos dentro de la categoria de DoHservice en las
consultas DNS, para la categoria Generic se evidencié un total de 393 eventos y la categoria Pornography con un total de

148 eventos siendo estos las categorias mas consultas dentro del DNS.

Actividades realizadas
. Validacion de disponibilidad y recurso de la plataforma Infoblox.

. Monitoreo de plataforma Infoblox para la verificacién de conexiones sospechosas y maliciosas.

Actividades semanales:
. Monitoreo continuo del trafico DNS para identificar comportamientos anémalos, actividad inusual y conexion de
dominios maliciosos.
. Ejecucién de pruebas operativas para la confirmacién de los bloqueo efectivo de dominios malicioso,
correlaciones entre IP origen, hostnames y actividades sospechosas.
. Andlisis de direcciones IP esto con el de identificar si se encuentran direcciones inactivas.

. Revisién plataforma Infoblox para evaluar el estado general de la infraestructura.

30.6 M

Eventos detectados

20

Indicadores de amenaza
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Actividades realizadas IPAM

Se realiz6 escaneo manual de las subredes y rangos de Ips planificadas ZONA CAMPUS, FIREWALL

PERIMETRAL, FIREWALL VPN y VPN SSL con el método de NetBIOS.

Actividades semanales:

Monitoreo y revision de los eventos para detectar cualquier actividad inusual o anémala que
pueda indicar un posible ataque.

Analisis de direcciones IP esto con el fin de identificar direcciones inactivas.

Revisién plataforma Infoblox para evaluar el estado general de la infraestructura del Fondo
Nacional Del Ahorro.

Verificacion de correlaciones entre IP origen, hostnames y actividad sospechosa detectada en
IPAM.

113

Subredes
escaneadas

0

Ips en conflicto

42.1%

Utilizacion
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43 M
FO r t | We bTM Eventos \-/:rificzios por el WAF

Noviembre 2025 )

Categorias de amenaza
Actividades realizadas proteccion portales (WAF) Detictadas por WAF

A nivel de politicas en FNA se ha dispuesto bloquear el trafico desde Brazil y Colombia en la categoria
de Know Bots Detecion.

Actividades diarias: 2 8 9 L 6 2 9

Know Botnets 12.547
e Analisis de eventos, como ataques bloqueados o intentos de acceso no autorizados.

S . IP Reputation
e  Verificacion de recepcion de alertas en el SIEM.

e  Revision de los registros del WAF de informacion sobre los eventos del sistema del dispositivo 4 878
en busca de alertas de fallas o bajo rendimiento que pueda afectar la disponibilidad del WAF.

Actividades semanales: Custom Access 9 . 484

. Limpiar registros y archivos temporales para mantener un estado saludable en el espacio del Signature detection
dispositivo.

. Se realiza la supervision periddica del rendimiento del FortiWeb garantizando su operacion
6ptimo como el procesamiento del trafico sin latencias o degradaciones en las aplicaciones 2 707
protegidas. L]

SQL/XSS

Actividades preventivas:

. Se realiz6 la integracion de los portales Denuncias, Documentos, MiVivienda y Afiliaciones. 5 74

HTTP Protocol Constraints



6.334

Dispositivos
modelados

206

Subredes

1.421

Dispositivos en
brechas

2.005

Brechas

164

Modelos

164

Brechas
contenidas

Informe solucién Darktrace/Respond
Noviembre 2025

Actividades realizadas ciberdefensa (NDR)

Durante el periodo del 22 de Octubre al 21 de Noviembre se realizaron las siguientes actividades principales

e Se generaron exclusiones para varios remitentes relacionados con actividades de Ingenieria Social segun
RF451555 y s e retiraron de lista blanca las cuentas seguridadti@fna-qov.co y verify@fna-qov.co bajo
RF452692, relacionadas con actividades simuladas de Ingenieria Social.

® Se escal6 al area de 0365 un mensaje de Microsoft Teams sobre expiracion de version pruebas, en la
cual se valida e informa “no presentara inconvenientes ya que el usuario tiene asignada licencia de E5”

® En diferentes casos se revisaron grupos de correos (7, 8, 11 y 15) con pocas liberaciones, para las
cuentas de correo electrénico de entidades, contactenos y pregalizadora



311.329 Informe soluciéon Darktrace/Email
. Noviembre 2025
Actividades realizadas proteccion Email

Correos Entrantes

1 0.952 ° Se realiza rev.|S|on de correo liberado pa.ra gl correo Move to 5597 2.0%
Contactenos bajo el SD1300024, donde se evidencia que el
Correos con accion Junk
error de acceso corresponde a bloqueo por parte de Proxy Lock Link 2.872 0.9%
e Se realiza revision de correos retenidos para el dominio Hold 1759 0,6%
pyhgroups.com,solicitud realizada por seguridad de la ’ ’
Informacion. Convert 435 0,1%
° Se genera la exclusion para los remitentes beneficios@fna- Attachment
3 0 0 L 3 7 7 gov.co,seguridadti@fna-qov.co,seguridadverify@fna- Double Lock 289 0,09%
gov.co,verify@fna-qov.co, de acuerdo a RF451555 para Link

Correos Entregados o - .
actividad de Ingenieria Social.

e  Se realiza liberacion de 990 correos del remitente " soporte@platcom.net”, el cual corresponde a sesion
de afiliados al SINDEFONARRO.

1 1 58 921 e  Se realiza la revisidon de correos retenidos relacionados con SAP donde no se evidencia esta accion para
- - este tipo de correo, se valida para el buzén de srodriguez@fna.gov.co
Correos Salientes e  Se escala al area de 0365 la validacion de mensaje del remitente microsoft-noreply@microsoft.com con el

asunto "Su version de prueba de Teams Premium (para departamentos) expiré el martes”

e  Se genera envio de trafico generado por el servidor FNABOGDBAAPP- 172.16.126.68 del dia 28/10/2025
entre las 6:30 pm y las 8:00 pm, de acuerdo a solicitud del Ingeniero Juan Mayorga

e Se escala al area de seguridad de la informacion para el bloqueo del remitente
traductoreinterprete17@gmail.com, el cual Darktrace bloqueo 448 correos entrantes



COBIS

A4 14 32

Data Exfiltration 0S Command Injection SQL Injection - Tautology 2 4

[ ]
G ua rd I u m® Eventos asignacion de roles
Noviembre 2025
94
Actividades realizadas proteccion de base de datos (DAM) Eventos eliminacién de roes

Actividades macro ejecutadas

Validacion y verificacion alertamiento FINAC.

Verificacién reglas SAPHANA. SAPHANA

Alertamiento VIGIA.
Version 12 Guardium.

Solicitudes y documentos por parte de la Gerencia de Ciberseguridad y Aseguramiento 32
Informatico Eventos asignacion de roles

Actividades a ejecutar

e  Reglas FINAC, VIGIA, Administracién de usuarios. Servidores 31 27
e Validaciones version 12.

N - Y . |, . Eventos eliminacion de roles
e  Supervision y definicion de reglas alcance del negocio.

Bases de datos 675




@ IBM Security
Verify

Disponibilidad de la Herramienta
Operacion estable y continua, sin eventos de indisponibilidad.

Recursos dentro de rangos dptimos:

12.749

Operaciones |AM

*  CPU: Uso minimo (=0.5% total).
*  Memoria: 4.5 GB usados de 32 GB.

* Almacenamiento: Ocupacidn < 50% en particiones principales.

Gestion operativa
*  Acompafiamiento continue a Mesa de Servicio por incremento inicial en solicitudes de cambio de contrasefia por O
autogestion, derivado del blogueo de la opcidn “Cambiar contrasefia” (Ctrl+Alt+Supr). , 0

*  Volumen de solicitudes ya normalizado, . o

Usuarios con autogestion
«  Ampliacion del aviso de vencimiento de contrasefia: de 3 a 5 dias, para reducir blogqueos y mejorar experiencia de usuario.
Avance de Integraciones

Sistema de Turnos: Desarrollo finalizado y pruebas satisfactorias. Pendiente aprobacion de Gerencia SAC y Puntos de Atencidn
para paso a produccion.

WorkManager: En fase de desarrollo por Estrategias Documentales; habilitacion en curso por el BUS (AND). Verify revisa
documentacidon técnica e inicia desarrollo.

CRM, Adminfo, GoAnywhere: En revision de requisitos técnicas por parte de cada fabrica para planificar disefio y desarrollo.

Finac y Bizagi: En evaluacion contractual por el FNA para definir viabilidad y continuidad del proceso de integracién.




37 Informe Monitoreo de Marca

Eventos NOVIEMBRE 2025
reportados
3 Actividades realizadas vigilancia digital
Identity Fraud « ldentificacion y notificacién de eventos.
* Monitoreo de redes sociales.
28 » Gestion de baja de contenidos para un total de 12 eventos, relacionados principalmente con el
ofrecimiento de retiro de cesantias, de los cuales 2 fueron notificados de baja, 10 eventos continian en
Data Protection proceso de gestion de baja.
» Para el periodo en mencion, no se tienen eventos pendientes por retroalimentacion por parte del cliente.
1 * Deteccion de dominios parking y sospechosos con combinaciones de registros similares a Fondo
Nacional del Ahorro.
Brand Protection » Notificacion de 538 credenciales de terceros y 49 credenciales de empleados.

» Seguimiento y notificacion de menciones de marca y ataques a la reputacion.
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Activos Evaluados

3 Qualys médulo SCA

Noviembre 2025

384 Informe de Actividades @ Qualys.

Activos Duplicados

22 Actividades realizadas Lineas Base

Activos Sin Controles

Mas del 50% de los controles se encuentran en cumplimiento, sin embargo, existe una cantidad importante de
controles en estado no superado los cuales deben ser verificados con el fin de validar si el criterio de evaluacion es el
6 correcto o por el contrario se debe ajustar la configuracion en cada carga de trabajo.

Activos Sin Conexion En

Un Mes . Evaluar los controles comprendidos en las 18 politicas desplegadas.
e Los cambios en las métricas mostrados mes a mes se deben a la eliminacion o adicion de agentes,
1 8 reinstalacion de agentes, solucién de problemas de conexion con el Gateway.
Politicas Evaluadas e Actualmente se cuenta 4 servidores relacionados con el cambio (C64365) que actualmente siguen sin

comunicarse a través del Gateway en caso de que estos lleguen a ser reemplazados, es importante realizar la
notificacion via electrénica para realizar su adicién a través del proceso de instalacion de agente en estos
dispositivos o servidores nuevos.

e  Se requiere realizar él envié del formato 031 con el fin de realizar el cruce de informacion.

e Con base al formato 031 se sugiere la validacion de los activos que no cuentan con el agente instalado esto
con el fin de llegar a la cobertura Esperada.



GESTION PLATAFORMA - ACTIVIDADES REALIZADAS

Revision semanal para validar el estado de los agentes en su etiquetado, duplicidad y ultima conexion.

Identificacion de agentes que llevan mas de un mes sin reportar conexion.

Solicitud de informacién sobre servidores Windows, que se encuentran sin reportar.

Identificacion de causa de duplicidad de activos.

Generacion de reportes de cumplimiento bajo demanda.

Cruce de informacion de inventarios con plataforma de dispositivos de red, bases de datos y servidores (Linux, AlX 'y

Windows).

Pruebas de alcance y autenticacion dispositivos de red.

Programacién de escaneos, reportes mensuales, pruebas de alcance para autenticacion a bases de datos y validacién de

agentes instalados en servidores.

9. Actualmente no se encuentra con alcance y autenticacion a 6 dispositivos compartidos por FNA, se realiza el escalamiento al
area encargada para la validacion de estos.

10. Se procede con la eliminacion de 3 agentes dentro de la herramienta ya que se encontraban con duplicidad.

11. Se realiza la eliminacion de los agentes FNABOGWSRP con IP 172.16.126.75 Y FNABOGWSRR con IP 172.16.126.74

correspondiente a AlX, actividad ejecutada (24/10/2025).

S o

®© N



GESTION PLATAFORMA - ACTIVIDADES REALIZADAS

12. Se realiza la creacion del cambio C77424 para poder contar con alcance al segmento de red 172.16.133.0/24.
13. De acuerdo con el cambio C77468 se procede con la eliminacion de 7 agentes:

Fnabogcint con IP 172.16.124.97
Fnabogpint con IP 172.16.124.98
bogpvbdwp005 con IP 172.16.123.236
fnabogsca con IP 172.31.1.9
FNABOGACL con IP 10.250.0.124
FNABOGCCRM con IP 172.16.124.168
BOGPVPPWPO006 con IP 172.16.132.18

0O O O O O O O

14. Se realiza sesién de acompafamiento con el administrador de Windows para validar agentes 6 agentes a los cuales nc
contaba con alcance actividad ejecutada (30/10/2025).

BOGPVWBWC002 con IP 10.1.151.56
BOGPVPPWDO0O06 con IP 172.16.123.125
FNABOGMCE con IP 172.16.124.152
BOGPVPPWPSBO01 con IP 172.16.128.227
BOGPVPPWDO0O05 con IP 172.16.123.122
BOGPVPPWDO004 con IP 172.16.123.121

o 0O O O O O



Ethical Hacking

Retest Ethical Hacking

Retest Analisis de
Vulnerabilidades

3

Analisis de
Vulnerabilidades

l 0

nalisis de Codigo

Informe Seguridad Ofensiva

Noviembre 2025

Actividades realizadas seguridad ofensiva

De las 79 vulnerabilidades incluidas en los retests, se confirma que 19 fueron mitigadas de manera efectiva, lo que
representa un avance del 26.02% en las acciones de remediacidn.

Estas mitigaciones abarcan vulnerabilidades de diferentes niveles de criticidad, incluyendo algunas criticas y de alto impacto,
evidenciando una mejora sostenida en los procesos de correccién y verificacion técnica

Top de vulnerabilidades remediadas Distribaciin de aiticidad

Activos afectados  ERNEIIREER L IR

M 5SL Medium Strength Cipher Suites Supported (SWEET32)
M SSL RC4 Cipher Suites Supported (Bar Mitzvah)

MTLS Version 1.1 Deprecated Protocol

M TLS Version 1.0 Protocel Detection

B Unencrypted Telnet Server

= Criticas = Altas = Medias = Bajas



Informe de Actividades y
B Funcionamiento Fortify

Noviembre 2025

Actividades realizadas analisis de codigo (fortify)

Actividad General:

Durante el periodo actual, no se ejecutaron analisis de cddigo.

Integraciones y Automatizaciones (Desarrollos):

Durante este periodo, no se llevaron a cabo integraciones.

Rendimiento y Disponibilidad:

No se registraron tiempos de inactividad, tanto planificados como no planificados. Ademas, el rendimiento del sistema
se mantuvo dentro de los parametros normales, incluso durante los picos de carga maxima.

Esta estabilidad refleja un nivel adecuado de operacién y una infraestructura tecnolégica sélida y bien gestionada. Se
continla con las practicas actuales de monitoreo y gestidon de la infraestructura para garantizar que el sistema
mantenga su disponibilidad y rendimiento en niveles 6ptimos a medida que evolucionen las demandas de carga.
Planes para futuras mejoras o actualizaciones:

Actualmente, la suite Fortify se encuentra actualizada a una version estable proporcionada por el fabricante. Esta
actualizacién asegura que la herramienta esté alineada con las ultimas mejoras de seguridad, correcciones de errores
y nuevas funcionalidades, lo que optimiza su rendimiento y fiabilidad en el proceso de auditoria de aplicaciones.

Es recomendable continuar con el monitoreo de futuras actualizaciones para mantener la suite al dia y aprovechar las
mejoras tecnoldgicas que el fabricante continde implementando.




Informe Cyberark

noviembre 2025

255 Actividades

Sesiones generadas

e Se realiza seguimiento a las cuentas actuales un estado Disable

e Serealiza entrega de los resultados correspondientes a los escaneos DNA realizados

e Serealiza el envio del formato RFC para revision del area de redes y seguridad para
efectuar los cambios relacionados a los permisos para ingresa a los dispositivos de
seguridad por medio de CyberArk Privilege Cloud

e  Se continua con el proceso de creacién de cuentas masivas para el area de redes y
seguridad

e Se verifica el funcionamiento de las conexiones SWS desde redes externas a paginas
internas de la entidad

e  Serealiza verificacion de los resultados del cambio para tener acceso al segmento
10.1.250.0/24

e Se realiza sesiones de transferencia de conocimiento para los funcionarios de la
unidad de la entidad

e Selleva a cabo la explicacion a los funcionarios de la entidad de los procesos
correspondientes al ingreso a los portales de la comunidad CyberArk

e Serealiza la explicacion de los pasos correspondientes para ingreso a los cursos de
capacitacion otorgados por el fabricante a los funcionarios de la entidad

e  Seinicia el proceso para la verificacion de los procesos de rotado para cuentas de AlX




1 Informe Soluciones
Evento§ en equipos Antima Iwa re

1 1 1 finales .
Noviembre 2025
Archivos nuevos

encontrados por De acuerdo con los eventos generados en las diferentes herramientas y la gestion diaria dentro del FNA se dan las siguientes

. Oyt recomendaciones y conclusiones.
Behavior monltorlng Clasificacion de Riesgo y Exposicion Externa

La organizacidn presenta una clasificacion media de riesgo de 47/100, influenciada principalmente por vulnerabilidades y

1 62 analisis predictivo, donde se identificé un nivel de riesgo alto. La exposicion externa incluye un caso relevante: el dominio
agendamiento.fna.gov.co, con una clasificacién de riesgo de 53 puntos debido a un certificado expirado, lo que
incrementa la superficie de ataque.

Gestion de Malware y Objetos Sospechosos
Durante el periodo se registré 1 evento de malware relevante en el dispositivo GTI-TT-02-4667, asociado a la deteccidon
del malware Mal_Nemucod-JS33.

positivos

18014

ntos Appcontro' Adicionalmente, Trend Micro identificd 5262 objetos sospechosos, principalmente DLL relacionadas con Java, las cuales
fueron analizadas por la plataforma sin implicar compromisos criticos.
1 36 Eventos de Application Control
Se identificaron 18.014 eventos en lista blanca (monitoreo) y 24 eventos en lista negra, asociados en su mayoria al
. ufaciones nuevas navegador Opera y archivos bloqueados por hash. Aunque la mayoria son de caracter informativo, evidencia alto uso de

aplicaciones no autorizadas en la organizacion.
Vulnerabilidades Criticas Identificadas
b La vulnerabilidad 1011843 — Django Denial of Service (CVE-2023-23969) fue la de mayor registro en servidores,
524 76 representando el 68.1% del total.
correo En términos de explotacidn, el IPS detectd intentos contra vulnerabilidades criticas como Apache Log4j RCE (CVE-2021-
Ig 44228), especialmente en el servidor FNABOGADMCOB, lo cual demuestra actividad maliciosa persistente en el entorno.
3
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Informe Soluciones Antimalware

Noviembre 2025

Eventos de Correo y Colaboracion
Se procesaron 1.524.976 eventos en la solucion de Email & Collaboration Security.
El correo mesadeservicio@fna.gov.co registré el mayor niumero de eventos de malware.
En SPAM, el dominio serviasesorias.com.co generd 1258 correos, y la cuenta contactenos@fna.gov.co fue el principal destino de spam.
Se observaron eventos de phishing dirigidos, principalmente enviados desde ventasciudad.celeste@gmail.com.
Cuentas con Clasificacion de Riesgo Elevada
Las cuentas de Office 365 presentan la clasificacién mas alta, debido a la desactivacion de expiracion de contraseiias, roles amplios y permisos
sensibles que aumentan el riesgo de explotacion.
Estado de la Solucién IPS — Tipping Point
El sensor IPS presenta fallos recurrentes en la lectura del disco por estar en modo solo lectura, lo que afecta la visualizacidn de eventos.
Se abri6 el caso TM-03730834, donde Trend Micro recomienda actualizacidn de version 6.3 a 6.5. El intento inicial de actualizacion falld, por lo que se
escalé nuevamente al fabricante.
Corregir Vulnerabilidades Prioritarias
o Remediar de forma prioritaria la vulnerabilidad Django DoS (CVE-2023-23969) y revisar los servidores con mayor nimero de hallazgos.
o Validar que todos los sistemas que ejecutan Apache Log4j estén parchados o mitigados segln lineamientos del fabricante.
o Implementar un ciclo de gestion de vulnerabilidades con alertas tempranas.
Mejorar la Seguridad del Correo y Mitigar SPAM
o Ajustar reglas de filtrado para dominios con alta emisién de spam como serviasesorias.com.co.
o Reforzar autenticacion de correo mediante SPF, DKIM y DMARC donde aplique.
o Revisar la actividad del correo mesadeservicio@fna.gov.co, principal afectado por intentos de malware.
Revisar y Fortalecer Politicas de Cuentas Criticas
o Activar la expiracion de contraseiias en cuentas de Office 365 donde actualmente esta deshabilitada.
o Aplicar el principio de minimos privilegios y revisar periddicamente los roles asignados.
o Implementar MFA obligatorio en todas las cuentas privilegiadas.



Informe Soluciones Antimalware

Noviembre 2025

Normalizar y Optimizar Application Control
o Se trabaja en convertir gradualmente la lista blanca de monitoreo a modo enforcement, reduciendo ejecucion de aplicaciones no autorizadas.
o Crear reglas adicionales basadas en los 18.014 eventos registrados para mejorar control.
Ajustes en Infraestructura Expuesta a Internet
o Renovar el certificado expirado del dominio agendamiento.fna.gov.co, este fue reportado a seguridad de la informacidn.
o Revisar la configuracion de seguridad en todos los dominios con clasificacién alta o moderada de riesgo.
o Implementar controles adicionales como WAF o endurecimiento de servidores expuestos.
Corregir Fallos del IPS Tipping Point
o Se continua en el proceso con Trend Micro para resolver el error de disco y completar la actualizacion del sensor a version 6.5, siguiendo las recomend
del caso TM-03730834.
o Establecer monitoreo adicional para anticipar fallos en los sensores.
Optimizar Licenciamiento
o Se esta depurando la cantidad de dispositivos instalados (3162) versus el licenciamiento adquirido.
o Se trabaja en retirar equipos sin comunicacién o duplicados.

Fortalecer Concientizacién y Buenas Practicas
o Realizar campaiias de sensibilizacién enfocadas en:
=  Prevencién de phishing.
=  Buen uso del correo corporativo.
=  Riesgos por dispositivos USB.



O appdome

Para el periodo en mencidn se realizd diferentes actividades enfocadas en la seguridad movil,
gestion operativa y soporte de las aplicaciones protegidas (Android y iOS) en entornos de
certificacién y produccion.

Aplicaciones aseguradas

5

MersionesiaseRNIERES e Se realiza monitoreo de plataforma Appdome visualizando el estado de las aplicaciones

protegidas asegurando la correcta proteccion de las aplicaciones y los controles usados al
asegurar.

2 ® Actualizaciéon de las plantillas de seguridad para los diferentes entornos (UAT y produccién)
Sistemas Operativos asegurados
e Monitoreo de plataforma para la verificacién de protecciones del cédigo y binarios.

e Verificacidn de politicas de seguridad para las firmas al momento de asegurar.

3 ® Se generd caso con Fabrica por compatibilidad con paginas de 16k en el binario, lo cual se
Firmas aseguradas recibié respuesta y solucion de la mismas.
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Debilidades en
configuracion
de SSL/TLS

6 6 24
SUBDOMINIOS Sitios

expuestos

6
1 21 TOTAL ASSETS Activos con

CVE

1 DOMINIOS

8,709

USUARIOS
REGISTRADOS

79,6%

NIVEL DE
CUMPLIMIENTO

Actividades Realizadas

ASM

ATTACK SURFACE MANAGEMENT (ASM) - IDENTITY
EXPOSURE (IE)

Noviembre 2025

Tecnologias mas frecuentes: nginx (21.42 %), Microsoft HTTPAPI 2.0 (28.57 %), IS 10.0 (35.71 %) y
Express (14.28 %).

4.96 % de los activos presentan vulnerabilidades con CVEs conocidas, manteniendo un control estable
frente al mes anterior.

Se detectaron servicios expuestos como 4 SMTP y 2 MySQL, los cuales deben mantenerse bajo politicas
de control y segmentacion.

Se evidencio la ausencia parcial de encabezados HTTP de seguridad (X-Frame-Options, CSP, HSTS,
Secure Cookies), que deben reforzarse para mitigar ataques tipo clickjacking o XSS.

El entorno cuenta con 8.709 usuarios: 3.043 activos, 5.666 deshabilitados y 1.490 inactivos,
cifra muy cercana a la de octubre (1.463), mostrando estabilidad en la depuracion de cuentas sin
actividad. Se detectaron 4 cuentas deshabilitadas incluidas en grupos privilegiados.

Se identificaron indicadores criticos como delegacion peligrosa de Kerberos y usuarios no
autorizados gestionando controladores de dominio. Se continua con sesiones técnicas para exponer
hallazgos, aclarar funcionamiento de los médulos y entregar resultados.

En gestion de contrasefas, noviembre reporta 939 cuentas con contrasenas antiguas, un valor
cercano al de octubre (901). Persisten 16 cuentas sin contrasefa, 1 cuenta con contrasena
reversible v cuentas con contrasenas aue nunca expiran. lo que reaquiere seauimiento.



229,334 Informe Admnistracion
intervalos de alerta Ciber_Anq"ticq

captados Noviembre 2025
® Gobierno del dato sostenido: 1 ontologia Cyber y 35 tablas gobernadas;
monitoreo activo de integridad y linaje sobre los activos existentes sin
48 incidencias.

configuraciones de ® (Calidad asegurada:lejecucién reFurrente de 48 reglas de validacion z?gtomética
n sobre 11 campos criticos, garantizando datos confiables para la analitica.

reglas de calidad ® Reduccidn de ruido operativo: 229,334 intervalos procesados en 30 dias,
ejecutadas representando una disminucion del 55.91% frente al mes anterior.

® Amenazas identificadas: el 99.57% de la actividad provino de indicadores
conocidos; los 6 I0OCs mas frecuentes concentraron 134,720 eventos.

® Comportamiento del riesgo: Promedio de riesgo de activos incremento a 2.52
(alerta temprana) y riesgo de usuarios estable en 1.56.

® Analitica avanzada: deteccion precisa de 14 movimientos laterales y 1 evento de
correlacion (escaner remoto), sin falsos positivos en patrones.

® Continuidad garantizada: DEFCON 2 — Medio. Uptimes destacados: Intelligence
(25.2 semanas), Rocket (17.9 sem.), Governance (7.85 sem.). Virtualizer con
latencia éptima (0.27 ms).

® Nuevas capacidades: implementado CU3 (autocompletado de criticidad) y
entregado el Plan de Trabajo para deteccidon de Beaconing y campaias WAF.

[l 4,537 consultas

xitosasten Virtualizer.
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Ciber-Analitica - Cifras

Alertas CIA

229,334 intervalos de
durante el periodo del
octubre al 21 de noviembre.

alerta
22 de

* Por criticidad: Baja 44%.
Media 29%. Alta 27%.

e Por fuente: DNS 227,437
(99%); WAF 995 (<1%);

Firewall 902 (<1%).

» Comportamiento: tendencia
descendente marcada a lo
largo del mes.

Indicadores de
compromiso

La mayor parte de la actividad
provino de indicadores conocidos y
se concentré en muy pocos IOC.
203,213 amenazas desde 10C
conocidos 'y 781 I0C conocidos.

+ Composicion: Conocidos
99.57%. Desconocidos 0.43%.

* Concentracion: los seis mas
frecuentes suman 134,720.

X Y
a

Riesgo promedio 2.52 puntos.

+ Composicion: por I0C 2.01;
por CVSS 3.04.

* Evolucion: se observdé un
ascenso escalonado a inicios
de noviembre, estabilizandose
posteriormente en una meseta
de 2.9 puntos.

Riesgo de usuarios
o "%

Riesgo promedio
Contenido y estable.

1.56 puntos.

» Severidad: 5 de 10.

* Credibilidad: 10 de 10.

* Tendencia: comportamiento
oscilante con picos puntuales
de actividad (nivel 4.0) en las
semanas del 6 y 13 de
noviembre.

e Bl Analitica avanzada
vulnerabilidades

1,154 vulnerabilidades activas al
cierre del periodo. Se lograron
remediar 610 y se identificaron 105
nuevos hallazgos.

* Por impacto: predominio de
severidad Media (839) y Alta
(184).

» Activo critico: el servidor
172.16.132.51 encabeza la lista
de priorizacion.

Actividad intermitente  centrada

mayoritariamente en movimientos

laterales:

* Movimientos
(93.33%).

* Correlaciones: 1 (6.67%)

* Patrones de ataque: 0
(0.00%).

laterales: 14




Informe de Consultoria

noviembre 2025

Obijetivo

Presentar las principales actividades realizadas para la implementacién de
la unidad de ciberseguridad en el FNA indicando su estado actual y pasos a
seguir.

Alcance

Incluye las actividades de planeacién realizadas a la fecha del corte, las
actividades ejecutadas en busca de concretar los objetivos planeados, los
logros alcanzados y los pasos siguientes.



Avances en
documentacion
de

Procedimientos

Reuniones de evaluacion de madurez con las
gerencias pertenecientes de las vicepresidencias de
riesgos y Tl.

Toma de capacitacion en el manejo del software de
riesgos (NOVASEC)

Revision de playbooks para desarrollar pruebas

Ajustes al documento de continuidad de negocio del
Unidad de Ciber

Avances en el AS-IS de Ciberseguridad



GRACIAS

FNA contrato 173-2023




23/1/26, 10:38

Autorizacion numeracion de facturacion electronica DIAN No 18764085737391 vigencia desde 19-12-2024 hasta el 18-12-2025 desde el FE 33 al 5.000

MNEMO =

CYBER SEC

Cotizacion - iSiigo

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

NIT 901.781.625-1
CALLE 99 10 19
Tel: (601) 5527210
Bogota - Colombia

vigencia 12 meses.

item

10

11

12

13

Descripcion

Administracién y soporte de la plataforma XDR.
contrato 173-2023
Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma SIEM
contrato 173-2023
Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma SOAR
contrato 173-2023
Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma THREAT
INTELLIGENCE.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracién y soporte Servicio BRAND
CYBERSECURITY MONITORING.
contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracién y soporte Servicio de MONITOREO DE
DNS.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracion y soporte de la plataforma SECURE
DEVELOPMENT ASSESSMENT.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracién y soporte Endpoint PROTECCION
ANTIMALWARE, CONTROL DE APLICACIONES,
PROTECCION WEB, CONTROL DE ACCESO SEGURO
A LANUBE, SERVER SECURITY, INTRUSION
PREVENTION SYSTEM, ISOLATED EXECUTION
contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracion y soporte de la plataforma
CIBERDEFENSA

contrato 173-2023.

Periodo:22/10/2025 a 21/11/2025

Administracion y soporte de la plataforma MONITOREO
DE LINEAS BASE DE SEGURIDAD.

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma MONITOREO
DE BASES DE DATOS (DAM).

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma SOLUCION
GOBIERNO DE IDENTIDADES (Actividades de
responsabilidad con 4.16. SOLUCION GOBIERNO DE
IDENTIDADES Anexo técnico)

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma (ASM) - Attack
Surface Management por la vigencia del Contrato.

Cantidad

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

1.00

Vr. Unitario

3,326,000.00

152,913,000.00

14,627,000.00

27,797,000.00

55,994,000.00

52,083,000.00

8,279,000.00

33,889,000.00

5,874,000.00

8,406,000.00

23,451,000.00

26,449,000.00

25,184,000.00

Para:
Nit :
Fecha:

PRE FACTURA

No. C-2-50

Fondo Nacional de Ahorro SA

Vr. Total

3,957,940.00

181,966,470.00

17,406,130.00

33,078,430.00

66,632,860.00

61,978,770.00

9,852,010.00

40,327,910.00

6,990,060.00

10,003,140.00

27,906,690.00

31,474,310.00

29,968,960.00

899.999.284-4
2026-01-23

Valor desc.

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

Elaborado por Siigo S.A.S Nit: 830.048.145-8

1/2
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item

14

15

16

17

Valor en Letras: Setecientos cuatro millones novescientos sesenta y nueve mil noventa pesos mcte

Descripcion

contrato 173-2023
Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma para la
proteccion, control y monitoreo del acceso y uso de las
cuentas privilegiadas - PAM

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma (MAS) para la
validacion de controles y proteccién de la aplicacion
movil del FONDO NACIONAL DEL AHORRO S.A
contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracion y soporte del servicio de Ciber-analitica
(Recurrente a partir del 8 de mayo, fecha de salida en
produccion).

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Administracién y soporte de la plataforma IPAM por la
vigencia del Contrato .

contrato 173-2023

Periodo:22/10/2025 a 21/11/2025

Distribuccién de ingreso:

Mnemo Colombia S.A.S. 49% NIT 900.396.176-1 Contribuyente

Mnemo Cyber Sec SAS 50% NIT 901.447.968-1 Contribuyente

Cantidad

1.00

1.00

1.00

1.00

Mnemo Evolution & integration Service SA 1% NIT:901.306.687-2 Contribuyente

DAVID TOVAR LOZANO
contadorjunior@mnemo.com
(3017710213)

Cotizacion - iSiigo

Vr. Unitario

28,708,000.00

8,263,000.00

86,865,000.00

30,303,000.00

Vr. Total

34,162,520.00

9,832,970.00

103,369,350.00

36,060,570.00

Total Bruto
Subtotal
IVA 19%

Total a Pagar

Valor desc.

0.00

0.00

0.00

0.00

592,411,000.00
592,411,000.00
112,558,090.00

704,969,090.00

22



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

BBVA

BBVA Colombia
NIT 860.003.020-1
Certifica

Que nuestro(a) cliente CONSORCIO UNIDAD DECIBERSEGURIDAD FNA,
identificado(a) con NIT numero 901.781.625-1 se encuentra vinculado(a) a nuestra
entidad a través de la CUENTA CUENTA DE AHORROS EM No. 0136002901
aperturada el 19 de diciembre del 2023, cuenta ACTIVA y que a la fecha ha
presentado un manejo conforme a lo establecido contractualmente.

Esta certificacion se expide a solicitud del titular con destino a quien interese, el 16
de enero del 2026.

Para tramites de ndmina, legales, internacionales y otros, también puedes usar las
siguientes opciones de numeros de cuenta:

Cuenta de 10 digitos:0136002901
Cuenta de 16 digitos:0136000200002901
Cuenta de 20 digitos:00130136000200002901

Firma autorizada
BBVA Colombia




AN

Formulario del Registro Unico Tributario

001

2.Concepto |1 | 3| Actualizacion de oficio

4. Numero de formulario

141226050651
“ H 212JJUJ4‘H‘“H““‘ HUILGOSJ

5. Numero de Identificacién Tributaria (NIT)

6. DV

12. Direccién seccional

14. Buzén electrénico

901781625 1 Impuestos de Bogota 32
IDENTIFICACION

24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacion
Persona juridica 1

Lugar de expedicién 28. Pais 29. Departamento i 30. Clu'iad Muicipio

31. Primer apellido 32. Segundo apellido 33. Primer nombre |’34 Otrg's nombres

35. Razén social

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

36. Nombre comercial 37 Sigla

VA WA A\ . NN
CUBICACION

38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 [BogotaD.C. 1 1 [Bogota, D.C. 001
41. Direccion principal
CL 99 # 10 - 19 OF 502 ED TRADE CENTER

42. Correo electrénico r.rojasarias@mnemo.com

43.Codigopostal O 1 1 0 0 1 44. Teléfono 1 31 8 38 35 1 1 7|45 Teléfono2 3016327986

CLASIFICACION
Actividad econémica Ocupacion
Actividad principal Actividad.secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codiga 49. Fechia inicio actividad 50. Cédigo 1 2 51. Cédigo establecimientos
i | |
6201f[2o231214[| — |/ LY | | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 8 T ) 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sa.codoo |7 [1 4[4 8|5 2[5/ 5] el S O N N I
07- Retencion en la fuente a titulo de_rent

14- Informante de exogena

48 - Impuesto sobre las ventas - IVA

52 - Facturador electrénico

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo |57 Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

(] w [

59. Anexos

Para uso exclusivo de la DIAN

60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension

y cancelacion del Registro Unico Tributario (RUT), debera ser

inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625

del 2016. De igual manera al formalizar el tramite el usuario
tratamiento de datos ley 1581 de 2012.
Firma del solicitante:

Sin perjuicio de las verificaciones que

exacta y veraz; en caso de constatar | riyma autorizada:

fue informado y acepta la politica de
984. Nombre

985. Cargo

ACTUACION DE OFICIO AUTOMATICA

la DIAN realice.

Fecha generacion documento PDF: 16-01-2026 04:46:12PM



; ) | A N Formulario del Registro Unico Tributario 0 0 1

Pagina 2 5 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 141226050651
07212489984(8 014122605065 1
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
901781625 1 Impuestos de Bogota 32
Caracteristicas y formas de las organizaciones
62. Naturaleza 2 63. Formas asociativas ﬁw4unl?cnttlg?g%%gclgg{;tjlggddé: deréchn piiblico de orden nacional, departamental,
ed ol isines
65. Fondos 66. Cooperativas thrgn,%rcsadesy Progemes
. Sin personeria juridica . Otras organizaciones no clasificadas ~Beneficia
68. Si fa juridi 3 69. Of izaci lasificad 70-Benéfi 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 2 82. Nacional 100 %
72. Nimero
73. Fecha 20231123 83. Nacional publico 0. 0 %
1 1 .~ A N A WA, W —
74. Nimero de notaria
75. Entidad de registro 9 8 | 84. Nacional privado 100. 0 %
76. Fecha de registro 20231213 |
L L B R . N T
77. No. Matricula mercantil
78. Departamento 1 1
79. Ciudad/Municipio 00 1 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0. 0 %
.
80. Desde 20231213 | ) )
a1, Hasta 20251243 | 87. Extranjero privado 0. 0 %
. —_— L L
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Estado y Beneficio
Iltem 89. Estado actual i 90. Feciia cambic-de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 ). 1 | :
2 | ! 1 | i
3 | L] -
4 | L] -
5 | L] :

Vinculacién econémica

93. Vinculacion

95. Nimero de |dentificacién Tributaria (NIT) de la 96. DV,
econémica e

94. Nombre del grupo econémico y/o empresarial Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais 172. NGmero de identificacion tributaria
otorgado en el exterior sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 16-01-2026 04:46:12PM



AN

Formulario del Registro Unico Tributario
Representacion

01

de 5

Pagina 3 Hoja 3
Espacio reservado para la DIAN 4. Numero de formulario 141226050651
(415)7707212489984(8020) 000014122605065 1
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
901781625 1 Impuestos de Bogota 32
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202 31123 |
1
100. Tipo de documento 101. Numero de identificacion 102. DV, | 193, Numero de tarjeta profesional
CéduladeCiudadani 1 3 |8 7 7 0 4 4 6 | |
1
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
VELEZ |CASTRO HUMBERTO |DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represantacion
REPRS LEGAL SUPL 19 J_z 0231123 |
AR 4 - A Ve N \ 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 0 8 0 8 4 2 0 |
2 [ -
104. Primer apellido 105. Segundo apellido 106.-Lririier/nombre 107. Otros nombres
PARRA |GAMBOA |JOHN JAIRO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razori-social représentante-iegal
98. Representacion 99. Fecha inicio ejercicio fepresentacion
1 1 |
100. Tipo de documento 101. Ndmero de identificacién 102. DV | 103. NUmero de tarjeta profesional
X A |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV ’IO. Razoén'social representante legal
98. Representacion Ali%. Fecha inicio ejercicio representacion
—Z A I L L |
100. Tipo de documento L01. NUmero de itentificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
|
~J
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 1064. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 16-01-2026 04:46:12PM



AN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales

01

de 5

Pagina 4 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 141226050651
(415)7707212489984(8020) 000014122605065 1
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
9 017 816 251 Impuestos de Bogota 32
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones/ifemporalées
111. Tipo de documento 112. Namero de identificacion 143. BV |114. Nacignaiidad
NIT 31/901447 96 8 | 1] coLomsia 16
115. Primer apellido 116. Segundo apellido 117. Primer nombre 148,/ Otros nombres
) | |
119. Razén social
MNEMO CYBER SEC S.A.S
120. Valor capital del socio 121. % Participacion | 122. Fecha'de ingreso 123. Fecha de retiro
|
5 0|42 023112 3]
—L 1 1 1
111. Tipo de documento 112. Namero de identificacion 113:DV | 114. Nacionalidad
1
NIT 319 00 3 96 176 [ 1 COLOMBIA 16
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
2 /[ | i
119. Razén social
MNEMO COLOMBIA SAS
120. Valor capital del socio 121. % Participacion. 122. Fecha de ingreso 123. Fecha de retiro
49|/ 2023112 3] L
111. Tipo de documento 112. Namero de identificacion 113. DV |114. Nacionalidad
NIT 31(9 013066287 | 2 | coLomBlA 16
115. Primer apellido 116. Segunda_ apellido 117. Primer nombre 118. Otros nombres
5 | A
119. Razén social
MNEMO EVOLUTION & INTEGRATION"SERVICES S.A.
120. Valor capital del socio —l_121. % Participacior 122. Fecha de ingreso 123. Fecha de retiro
|
| 1| |202311.2 3| L
111. Tipo de documento 112. Ndmero de\identificacion 113. DV |114. Nacionalidad
115. Primer apellido 116, Sequndo apellido 117. Primer nombre 118. Otros nombres
|
4 _ |
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro
| 1 1 | 1 1
111. Tipo de documento 112. Numero de identificacion 113. DV |114. Nacionalidad
| |
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118. Otros nombres
5
119. Razén social
120. Valor capital del socio 121. % Participacion 122. Fecha de ingreso 123. Fecha de retiro

Fecha generacion documento PDF: 16-01-2026 04:46:12PM




D I /\ N Formulario del Registro Unico Tributario
Revisor Fiscal y Contador
de 5

Pagina 5 Hoja 5
Espacio reservado para la DIAN 4. Numero de formulario 141226050651
(415)7707212489984(8020) 000014122605065 1
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
901781625 1 Impuestos de Bogota 32

Revisor Fiscal y Contador

124. Tipo de documento 125. Numero de identificacion 126. DV | 127 /NUmero de tarjeta profesional
T i |
9_ | VA . P N
E 128. Primer apellido 129. Segundo apellido 130. Primer nombrg 131, Otros nombres
s |
3 | — '
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
%)
3 AN
@ |135. Fecha de nombramiento
1 1 | AN WAy AN
136. Tipo de documento 137. Numero de identificacion 438. DV | 139. NUmero de tarjeta profesional
o 5
g L NN A NN\
& |140. Primer apellido 141. Segundo apellido 142.Primer fomire 143. Otros nombres
=1
3 )
< | |
£ | 144. Namero de Identificacién Tributaria (NIT) 145. DV | 146. Sociedad o fifma designada
: |
1%2)
E </
o |147. Fecha de nombramiento
1 1 | —
148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional
Cédulade Ciudadania 1 3 (1 0 3 0 6 1,8.6 2 6 4 281 3 89T
152. Primer apellido 153. Segundo apeiiido 154. Primer nombre 155. Otros nombres
S |PINZON |ROJAS ANDRES CAMILO
©
§ 156. Nimero de Identificacién Tributaria (NIT) 157:DV-l 158. Sociedad o/firnia tesignada
159. Fecha de nombramiento
2023 14038|

Fecha generacion documento PDF: 16-01-2026 04:46:12PM



; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |0 | 2| Actualizacion

4. Numero de formulario 141064929586

(415) 8020) 000014106492958 6

7707212489984(

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional T14. Buzén electrénico
90 14 47 9 6 8| 1 |meuestosdeBogota 3.2
IDENTIFICACION -
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién ~ N
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento AV |3’. Citgad/ivlunicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre |T34. Swros nombres
35. Razén social N L
MNEMO CYBER SEC S.A.S
36. Nombre comercial K 37. Si_uia_
NE NN
UBICACION
38. Pais 39. Departamento N ~ 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal 2
CL99 NO 10 19 OF 502
42. Correo electronico jpara@mnemo.com o 7/ J/ -
43.Codigopostal 1 1 0 1 1 1 44. Teléfono 1 N 6 9 1 3 1 3 3|45. Teléfono 2
CLASIFICACION
Actividad-econémica — Ocupacion
Actividad principal Activida sectrdar-ia__ Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49.\Fechainicio actividad 50. Cédigo 1 2 51. Cédigo establecimientos
l6 2 01][20201 22096 2/02|[270 20,0272 9| | | | | |

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sowo|s |7 |1alazlassalssic )| | | | | | | [ L L [ L T ]

05- Impto. renta'y compl. régimen ordinar

07- Retencion en la fuente a titulo de_‘rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

52 - Facturador electrénico

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Firma autorizada:

084. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante Legal Suplente Certificado

Fecha generacién documento PDF: 16-01-2026 04:49:52PM



AN

Formulario del Registro Unico Tributario

_001

Espacio reservado para la DIAN

4. Numero de formulario

Pagina

4
141064929586

014106492958 6

07212489984(80

Hoja 2

5. Numero de Identificacién Tributaria (NIT)

9 01 447 9

12. Direccién seccional

1 Impuestos de Bogota

6 8

N 2 Py
14. Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas

1 2]

64. Entidadés o institutos de derecha publico de orden nacional, departamental,
municipal y-descentralizados

-

65. Fondos 66. Cooperativas ST Sociedades y grganismos
68. Sin personerfa juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2,Refarma
71. Clase 0 4 82. Nacional 100 %
72. Nimero
73. Fecha 20201228 83. Nacional publico 0 0 %
L L NI £ i
74. Nimero de notaria
75. Entidad de registro 0 3 84. Nacional privado 100 0 %
76. Fecha de registro 202012209 t
77. No. Matricula mercantil 033204143 !
78. Departamento 1 1 |
79. Ciudad/Municipio 4 | 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
80. Desde 20201228 { ) )
a1, Hasta 20991231 | 87. Extranjero privado 0 0 %
. e T i N— L L
|
{ _ >
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Iltem 89. Estado actual 95, echa cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 0 [2(0 21)0 1 2 5] -
2 | o -
3 | o -
4 | o -
5 | o :
Vinculacién econémica
gségﬂg#%;én 94. Nombre del grupo econémico y/o empresarial 95. Numero de |dentificacion Tributaria (NIT) de la 96. DV.

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. NGmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 16-01-2026 04:49:52PM



AN

Formulario del Registro Unico Tributario

001

Representacion
Pagina 3 de 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141064929586
(415)7707212489984(8020) 000014106492958 6
BN
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzdn electrénico
901447 96 8 1 Impuestos de Bogota 3.2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202012 2)8
1 —l —
100. Tipo de documento 101. Numero de identificacion 102DV | 103./Numero de tarjeta profesional
CéduladeExtranjeri 2 2 |g 6 7 3 5 2 | |
1
104. Primer apellido 105. Segundo apellido 106. Primey riombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represeriacion
REPRS LEGAL SUPL 19 i2 00220 1 1 2|
SN 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 7 7 0 4 4 6 | 61 061-T
2
104. Primer apellido 105. Segundo apellido 106. Primér.ngmbre 107. Otros nombres
VELEZ |CASTRO |[HUMBERTO DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon sacialfpresentante legal
98. Representacion 99. Fecha inicio gjarcicic’representacion
——— 1 1 |
100. Tipo de documento 101. Ndmero de identificaciéi 102. DV | 103. NUmero de tarjeta profesional
X |
104. Primer apellido 105. Sequndo apeilico 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 10@9. DV | 110:-Razén, social representante legal
|
[ NN
98. Representacion | 99. Fecha inicio ejercicio representacion
|
| L
100. Tipo de documento 101.\Nume!o de identificacior: 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
|
|
108. Numero de Identificacién Tributaria/(NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 16-01-2026 04:49:52PM



Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

AN

001

Espacio reservado para la DIAN

4

Pagina

4. Numero de formulario

(415) 8020) 000014106492958 6

7707212489984(

de 4 Hoja 5

141064929586

6. DV

1 Impuestos de Bogota

5. Numero de Identificacién Tributaria (NIT) 12. Direccién seccional

901 447 96 8

N 2 Py
14. Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento 125. Namero de identificacion 126. bV

1018408876 '

|127. NUmero.dée tarjeta profesional

135. Fecha de nombramiento

20230330]

3 |Cédul iudadani '

.gCeduadeCudada a 1 3 | / N 2 32 3 25T
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131, Otros nombres

% TOVAR |LOZANO JAIRO lDAVID

o £, 1

£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

2

>

3

o

Cédula de Ciudadania 1 3

1030618626

136. Tipo de documento 137. Numero de identificacion 128. DV | 139. NUmero de tarjeta profesional
]
5 N\
& |140. Primer apellido 141. Segundo apellido 142. Primer neribre 143. Otros nombres
=1
2 | |
] AN I
£ | 144. Namero de Identificacién Tributaria (NIT) 145, DV | 146. Sociedad o firpia desighada
: |
1%2)
E WAY/AVE N
o |147. Fecha de nombramiento

1 1 |
148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

2 81 38 9T

152. Primer apellido

153. Segundo ape!lido

154. Primer nombre

155. Otros nombres

PINZON

156. Nimero de Identificacién Tributaria (NIT)

ROJAS

Contador

= N
159. Fecha de nombramiento ’

20220223| 4
S N §

ANDRES

CAMILO

157. DV/| 158."Sociedad.o firma.designada

Fecha generacién documento PDF: 16-01-2026 04:49:52PM




AN

Formulario del Registro Unico Tributario

001

2.Concepto |0 | 2| Actualizacion

4. Numero de formulario

(415)7707

141064925838

4106492583 8

0) 00001

212489984(802

6. DV

1 Impuestos de Bogota

5. Numero de Identificacién Tributaria (NIT) 12. Direccién seccional

9 003 96176

14./Buzén electrénico

IDENTIFICACION

24. Tipo de contribuyente 25. Tipo de documento

Persona juridica 1

26. Nimero de Identificacién

Lugar de expedicién 28. Pais 29. Departamento

30-Ciudad/Municipio
|

31. Primer apellido 32. Segundo apellido

33. Primer nombre

34:-0ti0s nombres

35. Razén social

MNEMO COLOMBIA SAS

36. Nombre comercial 37.Sigia
HANAN
LUBICACION
38. Pais 39. Departamento 40. Ciudad/Municipio
COLOMBIA 1 6 9 [BogotaD.C. 1 1 [Bogota, D.C. 001

41. Direccion principal

CL 99 10 19 OF 502

42. Correo electrénico recepcion.colombia@mnemo.com

43.Codigopostal 1 1 0 1 1 1 |44.Te|éfonol

318383511 7|45 Teléfono2 575527210

CLASIFICACION

Actividad-econémica Ocupacion
Actividad principal Actividad secundaria Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 49! Fecha'inicio dctividad 50. Codigo 1 2 51. Codigo establecimientos
|
6 20 1][[201071 11 2||[6202}2040111 2 |6 2 09[8 55 1] | |
Responsabilidades, Calidades y Atributos
1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
. 2ela1fazasls2lss| | | [ [ [ [ [ [ | | | [ |

sa.cogo|5 |7 |9 |1 0[1 4|1 81 9f2 &|4 1[4 2|4 8[5 2[5 5

05- Impto. renta'y compl. régimen ofdinar

26-"Declaracion-individual precios de tran

07- Retencion en la fuente a titulo de'\rent / /41- Declaracion anual de activos en el exte
09- Retencién en la fuente en el impuesto~~ 42- Obligado’a llevar contabilidad
10- Obligado aduanero 48~ Impuesto sobre las ventas - IVA
14- Informante de exogena 52 - Facturador electrénico
18- Precios de transferencia 55 - Informante de Beneficiarios Finales
19- Productor de bienes y/o servicios exen
Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
’ 3 | ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo |57 Modo | |
11 12 13 14 15 16 17 18 19 20
[ 1| | | mee -

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion

Para uso exclusivo de la DIAN

SI|:| NO

59. Anexos

60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de
tratamiento de datos ley 1581 de 2012.

Firma del solicitante:

Sin perjuicio de las verificaciones que la DIAN realice.
Firma autorizada:

084. Nombre VELEZ CASTRO HUMBERTO DE JESUS

985. Cargo Representante Legal Suplente Certificado

Fecha generacién documento PDF: 16-01-2026 04:50:49PM



AN

Formulario del Registro Unico Tributario

_001

Espacio reservado para la DIAN

2 4 Hoja 2
141064925838

Pagina

4. Numero de formulario

07212489984(8 014106492583 8

6. DV

1 Impuestos de Bogota

5. Numero de Identificacién Tributaria (NIT)

9 003 96176

12. Direccién seccional

14./Buzén electrénico

Caracteristicas y formas de las organizaciones

62. Naturaleza 2 63. Formas asociativas 12

65. Fondos 66. Cooperativas

68. Sin personeria juridica 69. Otras organizaciones no clasificadas

64. Entideédes o insfitutos de derechapublico de orden nacional, departamental,
municipal y'descentralizados

67. Soeiedades.y organismos

extranjeros

70. BenefiCio 1

Constitucién, Registro y Ultima Reforma

Composicion del Capital

Documento 1. Constitucion 2. Reforma
71. Clase 0 4 0 4
72. Nimero
73. Fecha 20101112 201304138

74. Nimero de notaria
75. Entidad de registro 0 3
76. Fecha de registro

20
77. No. Matricula mercantil 0 2
78. Departamento 1 1

79. Ciudad/Municipio

1,20 1,307,009
02045162
V1

R

Vigencia

80. Desde 2010111 2_

81. Hasta

—
|
|
|
[

82. Nacional 0 %
83. Nacional publico 0. 0 %
84. Nacional privado 0. 0 %

85. Extranjero 100 %
86. Extranjero pliblico 0 0 %
87. Extranjero privado 100. 0 %

Entidad de vigilancia y control

88. Entidad de vigilancia y control
Superintendencia de Sociedades

5]

Estado y Beneficio

Item 89. Estado actual $0./Fecha cambio de’estado

1 8 0 2018010 1]

91. Ndmero de Identificacién Tributaria (NIT)

92. DV

Vinculacién econémica

93. Vinculacion

econémica 94. Nombre del grupo econémico y/o empresarial

95. Nimero de |dentificacién Tributaria (NIT) de la

Matriz o Controlante 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Numero de identificacion tributaria | 171. Pais

otorgado en el exterior

172. NGmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 16-01-2026 04:50:49PM



AN

Formulario del Registro Unico Tributario

_001

Representacion
Pagina 3 4 Hoja 3
Espacio reservado para la DIAN 4. Namero de formulario 141064925838
07212489984(8 014106492583 8
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
900396176 1 Impuestos de Bogota 3 2
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18
20170829 )
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
Cédula de Extranjeri |
L et 2 2|6 6 7 3 5 2 N \
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
VICENT |FERNANDEZ CARLOS |
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 JI_Z 0 220117 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 7 7 0 4 4 6 | 61 061-T
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
VELEZ |CASTRO !HUMBERTO DE JESUS
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
AN
98. Representacion |9 . Fecha inicio ejercicio representacion
| 1 1 |
100. Tipo de documento 101 Numero de ijentificacun 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 16-01-2026 04:50:49PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

Espacio reservado para la DIAN

4. Numero de formulario

pagina 4 de 4 Hoja 5
141064925838
(415)7707212489984(8020) 000014106492583 8

5. Numero de Identificacién Tributaria (NIT)

9 00396 176|1

6. DV

12. Direccién seccional

Impuestos de Bogota

14./Buzén electrénico

Revisor Fiscal y Contador

124. Tipo de documento

125. Namero de identificacion

126:.DV+1127. ,NUmero.de tdrjeta/profesional

135. Fecha de nombramiento

2023033 1]

5 |Cédulade Ciudadania 1 3 |1 4 2 3 9 5 8 1 __i i 27 398T
E 128. Primer apellido 129. Segundo apellido 130. Primer nombre 131. Otros nombres

% SALAZAR |GOMEZ JOSE IIGNACIO

S \

£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada

2

>

3

o

Revisor fiscal suplente

Cédula de Ciudadania 1 3

1018 40,8876

136. Tipo de documento 137. Numero de identificacion 138,DV | 139. Nimero de tarjeta profesional
140. Primer apellido 141. Segundo apellido 142..Ptimer hombre 143. Otros nombres

|

| I
144. Nimero de Identificacion Tributaria (NIT) 145. DV | 146. Sociedad o firré designada
147. Fecha de nombramiento
1 1 | /] /N

148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

232 3 25T

152. Primer apellido
TOVAR

153. Segundo ‘apellido
LOZANO

154. Primer nombre

JAIRO

Contador

156. Nimero de Identificacién Tributaria (NIT)

|
1<

157 DV

155. Otros nombres

DAVID

159. Fecha de nombramiento

20220 1|1_7J_

158,/Sociedad ofirma.designada

4N

Fecha generacién documento PDF: 16-01-2026 04:50:49PM



; ) | A N Formulario del Registro Unico Tributario O 0 1

2.Concepto |1 | 3| Actualizacion de oficio

4. Numero de formulario 141176209142
“ H 212JJ!JJ4‘H‘“H““‘ H‘MHJJOQ

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
9013066 8 7| 2 mpuestosdeBogota 3.2
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacion
Persona juridica 1
Lugar de expedicion 28. Pais 29. Departamento e 30. Clu'iad Muicipio
|
31. Primer apellido 32. Segundo apellido 33. Primer nombre J’M Otrg's nombres
35. Razén social N
MNEMO EVOLUTION & INTEGRATION SERVICES S.A.
36. Nombre comercial AN 37 Sigla
VAR 4 WARY A\ ..\
UBICACION
38. Pais 39, Departamento N [/ 40. Ciudad/Municipio
COLOMBIA 1 6 9 |BogotaD.C. 1 1 |Bogota, D.C. 001
41. Direccion principal
CL99 10 19 OF 502
42. Correo eleconico  JC.aponte@mnemo.com > N\/
43.Cédigopostal 1 1 0 1 1 1 44, Teléfono L / 6 9 1 3 1 3 3|45. Teléfono 2 3103243475
B CLASIFICACION
Actividad econémica Ocupacion
Actividad principal Actividad.secundaria — Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codiga 49. Fechia inicio actividad 50. Cédigo 1 2 51. Cédigo establecimientos
6 201[[2019,07,02]|6 202[|2049,070 2 l6 2 0 9| | | |
——_—R—esbonsabllldades, Calidades y Atributos
1 2 3 4 5 5— i ) ’)— 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

sscoagos |7 [1alazaglsel R | | [ [ | [ [ | [ [ | [ [ | [ [ |
05- Impto. renta y compl. régimen ordinar

07- Retencion en la fuente a titulo de rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

55 - Informante de Beneficiarios Finales

Usuarios aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos Sl |:| NO 60. No. de Folios: ljl

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012. 984. Nombre ACTUACION DE OFICIO AUTOMATICA
Firma del solicitante:

Firma autorizada:

985. Cargo

Fecha generacion documento PDF: 16-01-2026 04:51:41PM



AN

Formulario del Registro Unico Tributario

_001

pagina 2 4 Hoja 2
Espacio reservado para la DIAN 4. Namero de formulario 141176209142
07212489984(8 01411762091
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
9013086687 2 Impuestos de Bogota 32

Caracteristicas y formas de las organizaciones

62. Naturaleza

| 2|

63. Formas asociativas

]

64. Entidades e.institutos de derécha piiblico de orden nacional, departamental,

municipary.descentralizados
ed ol isines
65. Fondos 66. Cooperativas thrgn,%rcsadesy 7 sille
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70-Beneficia 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 05 82. Nacional 0 %
72. Nimero
73. Fecha 20190726 83. Nacional publico 0. 0 %
74. Nimero de notaria 6 5
75. Entidad de registro 0 3 | 84. Nacional privado 0. 0 %
76. Fecha de registro 20190726 |
L L B R . N T
77. No. Matricula mercantil 00031446 03
78. Departamento 1 1
79. Ciudad/Municipio 001 | 85. Extranjero 100 %
Vigencia 86. Extranjero publico 0. 0 %
.
80. Desde 20190726 | ) )
a1, Hasta 99991243 | . . 87. Extranjero privado 100 0 %

Entidad de vigilancia y control

88. Entidad de vigilancia y control

—

Estado y Beneficio

Item 89. Estado actual
1 4 9

2 8 1

B

4

5

| 90. Feciia cambic

de estado

7.2 6]

2001190

7.2 6]

91. Ndmero de Identificacién Tributaria (NIT)

92. DV

Vinculacién econémica

93. Vinculacion
econdmica

94. Nombre del grupo econémico y/o empresarial

95. Nimero de |dentificacién Tributaria (NIT) de la

Matriz o Controlante 96. DV.

97. Nombre o razén social de la matriz o controlante

170. Namero de identificacién tributaria

otorgado en el exterior

171. Pais

172. NGmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 16-01-2026 04:51:41PM



AN

Formulario del Registro Unico Tributario
Representacion

001

Espacio reservado para la DIAN

4. Numero de formulario

(415)7707

Pagina 3 de 4 Hoja 3
141176209142
212JJUJJUUJJ)“U(“( U:‘14117JJ09J1H2

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
901306687 2 Impuestos de Bogota 32
Representacion
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 202 20 40 8|
1
100. Tipo de documento 101. Numero de identificacion 102. DV, | 193, Numero de tarjeta profesional
CéduladeCiudadani 1 3 |8 0 8 0 8 4 2 0 | |
1
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
PARRA |GAMBOA JOHN |JAIRO
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio represantacion
SN ANNT
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
) / / |
104. Primer apellido 105. Segundo apellido 106.-Lririier/nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razori-social représentante-iegal
98. Representacion 99. Fecha inicio ejercicio fepresentacion
1 1 |
100. Tipo de documento 101. Ndmero de identificacién 102. DV | 103. NUmero de tarjeta profesional
X A |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV ’IO. Razoén'social representante legal
98. Representacion Ali%. Fecha inicio ejercicio representacion
—Z A I L L |
100. Tipo de documento L01. NUmero de itentificacion 102. DV | 103. NUmero de tarjeta profesional
. . |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
|
~J
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 1064. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 16-01-2026 04:51:41PM



AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

001

pagina 4 de 4 Hoja 5
Espacio reservado para la DIAN 4. Namero de formulario 141176209142
(415)7707212489984(8020) 000014117620914 2
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14. Buzén electrénico
9 0 1 3 0 6 6 8 7 2 Impuestos de Bogota 3 2
Revisor Fiscal y Contador

124. Tipo de documento 125. Numero de identificacion 126. DV | 127 /NUmero de tarjeta profesional

g |CéduladeCiudadania 1 3 |8 7 7 0 4 4 6 | | 6 1 0 6 1
| VA . P N
E 128. Primer apellido 129. Segundo apellido 130. Primer nombrg 131, Otros nombres
% VELEZ |CASTRO HUMBERTO iDE JESUS
S -
£ 1132. Namero de Identificacién Tributaria (NIT) 133. DV | 134. Sociedad o firma designada
: |
%)
3 AN
@ |135. Fecha de nombramiento
2021021 5]

136. Tipo de documento 137. Numero de identificacion 438. DV | 139. NUmero de tarjeta profesional
o 5
g L NN A NN\
& |140. Primer apellido 141. Segundo apellido 142.Primer fomire 143. Otros nombres
=1
3 )
< | |
£ | 144. Namero de Identificacién Tributaria (NIT) 145. DV | 146. Sociedad o fifma designada
: |
1%2)
E </
o |147. Fecha de nombramiento

1 1 | —
148. Tipo de documento 149. Numero de identificacion 150. DV | 151. NGmero de tarjeta profesional

Cédula de Ciudadania 1 3

1018408876 ~

2 32 3 25

152. Primer apellido

153. Segundo apeiiido

154. Primer nombre

155. Otros nombres

TOVAR

|LOZANO JAIRO

DAVID

Contador

156. Nimero de Identificacién Tributaria (NIT)

157:DV-l 158. Sociedad o/firnia tesignada

159. Fecha de nombramiento

20210601

Fecha generacién documento PDF: 16-01-2026 04:51:41PM




AN

Autorizacion Numeracion de Facturacion

Espacio reservado para la DIAN

)

4. Numero de formulario

18764103358363

(415)7707212489984(8020) 001876410335836 3

5. Nimero de Identificacion Tributaria - NIT 6. DV

901781625 1

7. Primer apellido

8. Segundo apellido

9. Primer nombre

10. Otros nombres

11. Razén social

CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

12. Direcci6n seccional Cad.
Impuestos de Bogota 3 2
24. Direccion
CL 99 # 10 - 19 OF 502 ED TRADE CENTER
25. Pais 26.Departamento |27. Munhicigio
Colombia Bogota D.C. |Bogoté, D.C.

—\—L A

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en la/Résoiucion 000165 del 01/11/2023, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la

vigencia autorizada, con 15 dias de antelacion podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

El formato oficial 1876 Autorizacion numeracion de facturacion es unico e intransferible, solo surte efecto durante la
vigencia para el titular del misimo;-por ende, sy custodia y divulgacion es exclusiva responsabilidad del facturador. El uso
no autorizado del formato o su adulteracion puede tener consecuencias de tipo penal.

Nota: La no adopcién o violacién de los sistemas técnicos de control, daré lugar a la sancién
establecida en el articulo 684-2 del E.T

Firma del funcionario autorizado

Firma del solicitante

2025-12-18/05:09:11 PM
Fecha Acuse de Ilecibu!."

. Firmado /_/;

984. Apellidos y nombres
985. Cargo
989. Dependencia

990. Lugar administrativo SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI

1001. Apellidos y nombres VELEZ CASTRO HUMBERTO DE JESUS 991. Organizacion

1002. Tipo documento Cédula de Ciudadania U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identificacion 8770446 1004.DV 3 992. Area

1005. Cod. Representacién ~ Representante Legal Principal 993. Establecimiento

1006. Organizacion ~ CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA

997. Fecha formalizacién

202 5|-1 2|-1 8|/1 7|:0 9|:1 1



; ) | A N Autorizacion Numeracion de Facturacion 7 6

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. Numero de formulario 18764103358363
(415)7707212489984(8020) 001876410335836 3
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
901781625 1
11. Razén social
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA
Rangos de numeracién para autorizar, habilitar o inhabilitar
29. Establecimiento
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA CL 99 # 10 - 19 OF 502 ED TRADE CENTER
1
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero ‘33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 FE SGL 5,000 |12 HABILITACION | 2
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. i{asia el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
3 JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
8 —SA—Sf—
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.




MNMO =

CYBER SEC

Bogota,20 de Enero de 2026

Senores
FONDO NACIONAL DEL AHORRO SA
Ciudad.

REF: CIRCULAR 042 DE 2012
Respetados sefiores:

Con la presente certificamos que para la empresa CONSORCIO UNIDAD DE
CIBERSEGURIDAD FNA SA, identificada con NIT.901.781.625-1, no aplica la
circular en referencia, debido a que no nos encontramos vigilados por la
Superintendencia de Sociedades.

Agradecemos la atencion a la presente,

Cordialmente,

HUMBERTO DE JESUS VELEZ CASTRO
Representante legal
MNENO COLOMBIA SAS



na

FONDO
NACIONAL
DEL AHORRO

Division de Presupuesto
Documento de Pago

N° ORDEN DE PAGO 5300122177 FECHA DE CONTABILIZACION  29.01.2026
N° DE REFERENCIA 57 FECHA DE PAGO 27.02.2026
RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20

N° FACTURA PROVEEDOR FES57 RAD 02-2303-202602020115934.

(OBSERVACIONES:

INFORMACION PRESUPUESTAL
SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 6.832.980
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 12.925.780
20001368 6200000115 00010 CTO 173 DE 2023 1000055442 5105632394 434.919.150
20001368 6200000115 00060 CTO 173 DE 2023 1000056735 5105632394 18.182.866
20001368 6200000115 00030 CTO 173 DE 2023 1000056461 5105632394 157.080
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 10.003.140
AFECTACION PEDIDO 483.020.996

DESCUENTOS

VALOR TOTAL FAC.

NOTAS CREDITOS
VALOR A PAGAR

DETALLE DE LA ORDEN DE PAGO
483.020.996,00
-178.607.305,00
0,00
661.628.301,00

Usuario: Jarieth Astrid Rivera Ga

Fecha de impresion:

26.05.2026




Gerencia Tesoreria
na :gy.. Documento de Pago

No. ORDEN DE PAGO 57 FECHA DE CONTABILIZACION  27-feb-26
No. DOCUMENTO DE PAGO 5300122177 FECHA DE DOCUMENTO 27-feb-26

FECHA DE COMPENSACION 27-feb-26
PROPUESTA 57419 FECHA DE LA PROPUESTA 27-feb-26

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
No. IDENTIFICACION 8999992844 TIPO DE IDENTIFICACON NIT
CONCEPTO GIRO DE CESANTIAS PARCIALES SEC

DATOS GENERALES

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSE

No. INDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE ENTREGA PAGO ELECTRONICO

CIUDAD DE ENTREGA BOGOTA

NUMERO DE CUENTA 0136002901 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BANCO BBVA

GRAV MOVIMIENTOS FINANCIEROS 0

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE CIBERSEGURIDAD

No. IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION 25

NOMBRE: CONSORCIO UNIDAD DE

OBSERVACIONES: FE57 RAD 02-2303-202602020115934.

NUMERO DE CUENTA 2511050101 TIPO DE CUENTA CUENTA DE AHORROS
BANCO BVv02

VIA DE PAGO T

VALOR NETO A CANCELAR 661.628.301

DETALLE DE LA ORDEN DE PAGO

NO. NO. IMPORTE RETENCION NOMBRE DE LA CENTRO DE NO. DE DOCUMENTO
DOCUMENTO FACTURA CUENTA COSTO PRESUPUESTAL

DETALLE DOCUMENTO DE COMPENSACION
ACREEDOR DOC.COMP. REFERENCIA IMPORTE TEXTO PEDIDO CONTRATO

1003700788 5300122177 57 661.628.301 FE57 RAD 02-2303-202602020115934. 6200000115 CTO 173 DE 2023




Division de Presupuesto
nda ::z., Documento de Pago

N° ORDEN DE PAGO 5300122177 FECHA DE CONTABILIZACION  29.01.2026
N° DE REFERENCIA 57 FECHA DE PAGO 27.02.2026

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251
BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N°

N° FACTURA PROVEEDOR FES57 RAD 02-2303-202602020115934.

(OBSERVACIONES:

INFORMACION PRESUPUESTAL

SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO

5400001890 00120 CTO 173-2023 AD1 MO 5105632394 143.171.280

5400001890 00240 CTO 173-2023 AD1 MO 5105632394 34.162.520

5400001890 00250 CTO 173-2023 AD1 MO 5105632394 36.060.570

AFECTACION PEDIDO 213.394.370

DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 213.394.370,00
DESCUENTOS -448.233.931,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 661.628.301,00

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresién: 26.05.2026



Division de Presupuesto
nda ::z., Documento de Pago

N° ORDEN DE PAGO 5300122177 FECHA DE CONTABILIZACION  29.01.2026
N° DE REFERENCIA 57 FECHA DE PAGO 27.02.2026

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251
BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N°

N° FACTURA PROVEEDOR FES57 RAD 02-2303-202602020115934.

(OBSERVACIONES:

INFORMACION PRESUPUESTAL

SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
5400001604 00160 CTO 173 DE 2023 . 5105632394 5.224.866
AFECTACION PEDIDO 5.224.866
DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 5.224.866,00
DESCUENTOS -656.403.435,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 661.628.301,00

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresién: 26.05.2026



Division de Presupuesto
nda ::z., Documento de Pago

N° ORDEN DE PAGO 5300122177 FECHA DE CONTABILIZACION  29.01.2026
N° DE REFERENCIA 57 FECHA DE PAGO 27.02.2026

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
N° IDENTIFICACION NIT 8999992844
PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA
TIPO DE CUENTA CUENTA DE AHORROS INFORME N°

N° FACTURA PROVEEDOR FES57 RAD 02-2303-202602020115934.

(OBSERVACIONES:

INFORMACION PRESUPUESTAL

SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO

6200000102 00080 CTO 173 DE 2023 . 5105632394 43.268

6200000102 00090 CTO 173 DE 2023 . 5105632394 3.285.590

AFECTACION PEDIDO 3.328.858

DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 3.328.858,00
DESCUENTOS -658.299.443,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 661.628.301,00

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresién: 26.05.2026



na

FONDO
NACIONAL
DEL AHORRO

Division de Presupuesto
Documento de Pago

N° ORDEN DE PAGO 5300122177 FECHA DE CONTABILIZACION  29.01.2026
N° DE REFERENCIA 57 FECHA DE PAGO 27.02.2026
RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20

N° FACTURA PROVEEDOR FES57 RAD 02-2303-202602020115934.

(OBSERVACIONES:

INFORMACION PRESUPUESTAL
SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 6.832.980
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 12.925.780
20001368 6200000115 00010 CTO 173 DE 2023 1000055442 5105632394 434.919.150
20001368 6200000115 00060 CTO 173 DE 2023 1000056735 5105632394 18.182.866
20001368 6200000115 00030 CTO 173 DE 2023 1000056461 5105632394 157.080
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 10.003.140
AFECTACION PEDIDO 483.020.996

DESCUENTOS

VALOR TOTAL FAC.

NOTAS CREDITOS
VALOR A PAGAR

DETALLE DE LA ORDEN DE PAGO
483.020.996,00
-178.607.305,00
0,00
661.628.301,00

Usuario: Jarieth Astrid Rivera Ga

Fecha de impresion:

26.05.2026




Division de Presupuesto
nda ::z., Documento de Pago

N° ORDEN DE PAGO 5300122177 FECHA DE CONTABILIZACION  29.01.2026
N° DE REFERENCIA 57 FECHA DE PAGO 27.02.2026

RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO
N° IDENTIFICACION NIT 8999992844
PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA
TIPO DE CUENTA CUENTA DE AHORROS INFORME N°

N° FACTURA PROVEEDOR FES57 RAD 02-2303-202602020115934.

(OBSERVACIONES:

INFORMACION PRESUPUESTAL

SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO

6200000102 00080 CTO 173 DE 2023 . 5105632394 43.268

6200000102 00090 CTO 173 DE 2023 . 5105632394 3.285.590

AFECTACION PEDIDO 3.328.858

DETALLE DE LA ORDEN DE PAGO

VALOR TOTAL FAC. 3.328.858,00
DESCUENTOS -658.299.443,00
NOTAS CREDITOS 0,00
VALOR A PAGAR 661.628.301,00

Usuario: Jarieth Astrid Rivera Ga
Fecha de impresién: 26.05.2026



na

FONDO
NACIONAL
DEL AHORRO

Division de Presupuesto
Documento de Pago

N° ORDEN DE PAGO 5300122177 FECHA DE CONTABILIZACION  29.01.2026
N° DE REFERENCIA 57 FECHA DE PAGO 27.02.2026
RESPONSABLE DEL PAGO

NOMBRE COMPLETO FONDO NACIONAL DEL AHORRO

N° IDENTIFICACION NIT 8999992844

PROVEEDOR CONSORCIO UNIDAD DE CIBERSEGURIDAD N° IDENTIFICACION 9017816251

BENEFICIARIO DEL PAGO

NOMBRE COMPLETO CONSORCIO UNIDAD DE

N° IDENTIFICACION 9017816251 TIPO DE IDENTIFICACION NIT

FORMA DE PAGO PAGO ELECTRONICO CIUDAD BOGOTA

N° DE CUENTA 0136002901 BANCO BANCO BBVA

TIPO DE CUENTA CUENTA DE AHORROS INFORME N° CTO 173-20

N° FACTURA PROVEEDOR FES57 RAD 02-2303-202602020115934.

(OBSERVACIONES:

INFORMACION PRESUPUESTAL
SOLPED N° PEDIDO POS NUMERO DE LERF RE-L VALOR
CONTRATO
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 6.832.980
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 12.925.780
20001368 6200000115 00010 CTO 173 DE 2023 1000055442 5105632394 434.919.150
20001368 6200000115 00060 CTO 173 DE 2023 1000056735 5105632394 18.182.866
20001368 6200000115 00030 CTO 173 DE 2023 1000056461 5105632394 157.080
20001368 6200000115 00050 CTO 173 DE 2023 1000056734 5105632394 10.003.140
AFECTACION PEDIDO 483.020.996

DESCUENTOS

VALOR TOTAL FAC.

NOTAS CREDITOS
VALOR A PAGAR

DETALLE DE LA ORDEN DE PAGO
483.020.996,00
-178.607.305,00
0,00
661.628.301,00

Usuario: Jarieth Astrid Rivera Ga

Fecha de impresion:

26.05.2026




	Diapositiva 1: Informe mensual Unidad de Ciberseguridad 2025
	Diapositiva 2: Indicadores 2025
	Diapositiva 3: Qradar Noviembre 2025
	Diapositiva 4: Informe CTI  Noviembre 2025
	Diapositiva 5: Informe Threat Hunting  Noviembre 2025
	Diapositiva 6: Informe Laboratorio avanzado de malware Noviembre 2025
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10: Informe solución Darktrace/Respond Noviembre 2025
	Diapositiva 11: Informe solución Darktrace/Email Noviembre 2025
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14: Informe Monitoreo de Marca NOVIEMBRE 2025
	Diapositiva 15: Informe de Actividades Qualys módulo SCA Noviembre 2025
	Diapositiva 16: GESTIÓN PLATAFORMA - ACTIVIDADES REALIZADAS
	Diapositiva 17: GESTIÓN PLATAFORMA - ACTIVIDADES REALIZADAS
	Diapositiva 18: Informe Seguridad Ofensiva  Noviembre 2025
	Diapositiva 19: Informe de Actividades y Funcionamiento Fortify Noviembre 2025
	Diapositiva 20: Informe Cyberark  noviembre 2025
	Diapositiva 21: Informe Soluciones Antimalware Noviembre 2025
	Diapositiva 22: Informe Soluciones Antimalware Noviembre 2025
	Diapositiva 23: Informe Soluciones Antimalware Noviembre 2025
	Diapositiva 24
	Diapositiva 25: ATTACK SURFACE MANAGEMENT (ASM) - IDENTITY EXPOSURE (IE) Noviembre 2025
	Diapositiva 26: Informe Admnistración Ciber-Analítica Noviembre 2025
	Diapositiva 27: Ciber-Analítica - Cifras
	Diapositiva 28: Informe de Consultoría noviembre 2025
	Diapositiva 29:   Avances en documentación de Procedimientos
	Diapositiva 30: GRACIAS

