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ANEXO TECNICO

ELECCIONES DE PRESIDENTE SEGUNDA VUELTA 21 DE JUNIO DE 2026

CAPITULO I - JURADOS DE VOTACION

COMPONENTE TECNICO DE JURADOS DE VOTACION PARA LAS
ELECCIONES DE PRESIDENTE Y VICEPRESIDENTE - SEGUNDA VUELTA

1. ALCANCE

El contratista pondra a disposicion de la Registraduria Nacional del Estado Civil (en
adelante RNEC) un servicio con una infraestructura tecnolégica que permita llevar a
cabo la conformacion de la base de datos de los ciudadanos que podran prestar su
servicio como jurados de votacion, teniendo como parametros los requisitos
establecidos en la legislacion colombiana para la prestacion del servicio en el
territorio Nacional y en el exterior que permita a los Embajadores y Cénsules cargar
nuevamente los connacionales para ser jurados de votacion , esta solucion permitira
controlar la asistencia a las capacitaciones y el dia de las elecciones, los reemplazos
realizados, las exoneraciones ejecutadas y la generacion de formularios y las
notificaciones que se requieren para la eleccion de presidente y vicepresidente de la
republica segunda Vuelta del 21 de junio del 2026.

Esta solucion debera ofrecer, el soporte técnico, funcional y que permitan realizar
las actividades que se generan el proceso de jurados de segunda vuelta
presidencial, como son exoneraciones sin reemplazo, asistencia el dia de las
elecciones, cargue de los registros de asistencia el dia de las elecciones,
resoluciones de reemplazo con formulario E2 el dia de las elecciones, jurados que
firmaron los formularios E14 y generacion de la relacidén de los posibles jurados de
votaciéon objeto de sancion y debera tener como parametros los requisitos
establecidos en la legislacion colombiana vigente, asi como las directrices impartidas
por la RNEC, al igual que la prestacién del servicio en condiciones de calidad y
oportunidad, comprometiéndose a dar cumplimiento estricto de las especificaciones
y requerimientos de los que trata el componente técnico correspondiente al alcance
y de acuerdo con lo establecido en el capitulo del anexo INFRAESTRUCTURA
TECNOLOGICA.

La solucion informatica debera estar disponible a hasta 30 de junio de 2026.
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2. ESPECIFICACIONES TECNICAS

El contratista debera poner a disposicion de la Registraduria Nacional del Estado
Civil, la infraestructura necesaria en el centro de procesamiento de datos destinado
para recibir la informacion del exterior, con la recepcidn de las bases de datos, la
clasificacion, el procesamiento, el almacenamiento y el monitoreo de la
informacion contenida en el sistema de informacion de acuerdo con las
especificaciones de la RNEC, asi como para la divulgacion del proceso de
conformacién a través de la web.

El aplicativo con gestion web, debera cumplir con médulos que trabajaran de forma
independiente de acuerdo con las siguientes caracteristicas minimas:

e El contratista debera disponer de un software para programar, desarrollar e
implementar en el exterior el proceso de designacién de los jurados de
votacioén, teniendo en cuenta los jurados necesarios y que las mesas de
votacion funcionan de lunes a domingo dia de las elecciones en el territorio
Nacional.

e El contratista debera garantizar que las herramientas de desarrollo, bases de
datos, sistemas operativos y demas softwares empleados, estén acordes con
las disposiciones legales en relacion con la proteccion de datos.

e El contratista debera garantizar que el software desarrollado este acorde con
la legislacion electoral y los procedimientos vigentes de jurados de votacion.

e Debera incluir un manual de usuario actualizado, el cual podra ser consultado
o impreso a través de este aplicativo. Igualmente, disponer de videos que le
permitan al usuario llevar a cabo el proceso de manera eficiente.

e El aplicativo debera ser amigable en todas sus funciones, de tal forma que
una persona con conocimientos basicos en informatica lo pueda operar de
manera eficiente. Los menus, links o botones usados y su presentacion
general, deberan ser similares a aquellos empleados en ambiente Windows.

e Elaplicativo debera incluir un médulo de administracion que facilite configurar
el tipo de asignacion y registrar los usuarios que participan en el proceso
electoral.

e El aplicativo debera solicitar la autenticacion y clave a cada uno de los

usuarios al momento de ingresar a la aplicaciéon, generando los respectivos
reportes estadisticas en cada uno de los modulos que contendra el aplicativo.

Pagina 4227



NACIONAL DEL ESTADO CIVI|

PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA CcODIGO GIFT06

FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION 2

El aplicativo debera permitir crear, modificar y eliminar informacién
correspondiente a los ciudadanos colombianos residentes en el exterior, que
se ofrezcan voluntariamente para prestar la funcion de jurados de votacién,
generando los respectivos reportes y de la asignacion en las mesas de
votacion; este proceso debe estar en un mddulo independiente contenido en
el aplicativo.

e El aplicativo debera generar en formatos (XLSX o CSV o TXT o PDF) la siguiente

documentacion:

v" Formularios E-18

v" Resolucion de reemplazos Formulario E-2

v" Resolucion de exoneracion sin reemplazo

v Listados de asistencia el dia de las elecciones, discriminados por mesas,
zonas, puestos o municipios. Para el caso del exterior municipio/pais.

v" Credenciales para los jurados de votacion

v' Emitir por municipio, zona, puesto y mesa, detalle de jurados que no
asistieron el dia de las elecciones (alfabéticamente, por numero de cédula,
por empresa, por puesto); también se llevara a cabo para el exterior por pais,
consulado/embajada de acuerdo con la Divipole

v Detalle de jurados que no firmaron el formulario E-14 (alfabéticamente, por
numero de cédula, por empresa, por puesto),

v" Resumen de asistencia dia de las elecciones (alfabéticamente, por nimero
de cedula, por empresa, por puesto),

v' Resumen de asistencia por departamento, pais, el dia de las elecciones.

El aplicativo debe incluir un médulo que permita registrar los jurados de
votacion que no firmaron el formulario E-14 y los jurados que no asistieron el
dia de las elecciones.

El aplicativo deberad generar backups diariamente, sin que se afecte el
desarrollo del cargue de informacion.

El aplicativo debera contener una consulta por numero de cédula, por
nombres y apellidos de los jurados que fueron nombrados y de los empleados
que fueron reportados por las diferentes entidades e instituciones educativas.

La plataforma del proceso de jurados de votacion debe operar con los
siguientes navegadores Web, con las versiones soportadas por el fabricante,
principalmente: Google Chrome, Mozilla Firefox, Microsoft Edge, Safari y
Opera.

Se deberan enviar mensajes de texto a los celulares de los jurados de
votacion designados, 10 dias antes de la eleccion recordandoles su
participacion en la segunda vuelta electoral.
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2.

>

Se debera enviar correos electronicos y mensajes de texto a los celulares de
los jurados de votacidn que fueron exonerados para ejercer su funcion.

1.0PERACION DE LA SOLUCION

El aplicativo debera permitir el acceso a los siguientes perfiles para facilitar
el acceso y servicios de informacién en los diferentes procesos:

PERFILES DE USUARIO:
PERFILES INTERNOS:

USUARIO(S) ADMINISTRADOR
Nivel: Nacional, Departamental, Municipal y del Exterior

Este usuario debera contar con todos los permisos de los modulos y usuarios
con el fin brindar soporte funcional.

Debera administrar, parametrizar y configurar las variables en el sistema
(fechas de realizacion de cada actividad, textos, permisos, accesos, personal
encargado en sus diferentes roles y contrasefas), asi como administrar el
texto asociado a la notificacidon de correos electronicos, de las resoluciones
de exoneracion.

Desde este perfil se podran generar reportes completos o segmentados por
departamento, municipio, puestos y mesas de votacion frente a la
informacion completa de los ciudadanos postulados, designados como
jurados de votacidn, inscritos a capacitacion, jurados capacitados, en el
exterior, exonerados sin remplazo y demas etapas del proceso.

Asi mismo debera ser posible la consulta de todos los manuales y videos
tutoriales para el manejo eficiente de cada uno de los modulos tanto de este
perfil como de los demas perfiles de usuario.

Tendra la posibilidad de editar los correos electrénicos registrados en la
solucion de acuerdo con las necesidades de la operacion.

Adicionalmente, tendra la facultad de otorgar contrasefas provisionales a
uno o a todos los usuarios de la solucion.

USUARIO(S) MESA DE AYUDA
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Nivel: Nacional y del Exterior

e Este usuario debera estar en la capacidad de brindar soporte a los diferentes
usuarios de la solucion pudiendo consultar, monitorear y auditar, los
registros, los reportes estadisticos, las imagenes, los documentos
generados, los usuarios y demas informacion registrada en la solucién en
cada una de las etapas que conforman el procedimiento para la designacion
de los jurados de votacion.

e Este usuario debera contar con una funcionalidad espejo que permita emular
los diferentes usuarios creados en la solucidon a excepcion del usuario
superadministrador; con el fin de brindar soporte funcional respecto al uso de
la solucion.

e USUARIO(S) DELEGADOS Y CORDINADORES ELECTORALES
Nivel: Departamental

v' Debera permitir el ingreso, monitoreo y auditoria a la solucién en
cualquiera de sus etapas para verificar que la informacién ingresada
por los Registradores corresponda a la solicitada conforme con las
fechas establecidas en el calendario electoral y las determinadas por
el nivel central.

v' Podréa observar las estadisticas y avances de los municipios de su
circunscripcion en lo referente, exoneraciones sin remplazo,
asistencia al dia de la eleccion y no firma del E-14.

v' Asi mismo debera ser posible la consulta de los manuales y videos
tutoriales para el manejo eficiente de cada uno de los médulos de este
perfil.

e USUARIO(S) REGISTRADORES ADSCRITOS A LA CIRCUNSCRIPCION
ELECTORAL
Nivel: Municipal

v' Debera permitir el ingreso a los registradores del Estado Civil adscritos
a la circunscripcion electoral, para monitorear y ejecutar las
actividades y seguimiento de la solucion en cualquier momento,
implementando criterios de busqueda que permitan filtrar la
informacion en todas las etapas del proceso conforme a lo realizado
en su municipio/ciudad.

v" Asi mismo debera ser posible la consulta de los manuales, instructivos
y videos tutoriales segun lo aprobado por la supervision del contrato o
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a quien estos designen, a través de accesos en la solucion para el
manejo eficiente de cada uno de los médulos de este perfil.

v La solucién permitira al usuario realizar las actividades por etapas, asi:

v' Control de asistencia: Registrar la informacion correspondiente de
los jurados respecto a la asistencia del dia de la eleccion, mediante
cargue de archivo plano o de manera manual.

v' Resoluciones: La solucion debera generar las resoluciones de
exoneracion sin reemplazo de los jurados de votacion. Asi mismo
debera permitir el cargue de todos los actos administrativos generados
por la solucion debidamente firmados.

v Generacion de los archivos para sanciones: Exportar la
informacion correspondiente a las empresas, entidades e Instituciones
Educativas que fueron notificadas y que no cargaron la relacién de los
ciudadanos aptos para ser posibles jurados de votacién. Ilgualmente,
exportar la informacién correspondiente a los jurados que no
asistieron o abandonen su funcion, o lo que no firmaron el Acta de
Escrutinio (en adelante formulario E-14) y/o la relacién de los jurados
que fueron reemplazados el dia de elecciones (formulario E-2).

v Generacion de formularios Electorales E-1, E-18, listados de
asistencia, credenciales de jurados y demas.

Nota: Las resoluciones, notificaciones, formularios y correos electrénicos
deberan generarse en los formatos y disefios aprobados por la RNEC.

e USUARIO(S) USUARIOS AUXILIARES REGISTRADORES DEL
ESTADO CIVIL
NIVEL: MUNICIPAL

v Estos usuarios podran realizar las mismas funciones que el perfil de
Registrador para el apoyo de los registradores del Estado Civil, el
registro a la asistencia del dia de la eleccién, la generacién de E-18 y
demas actividades. Sin embargo, no podran generar resoluciones.

v" Asi mismo debera ser posible la consulta de los manuales y videos

tutoriales para el manejo eficiente de cada uno de los médulos de este
perfil.
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PERFILES EXTERNOS:

USUARIO(S) ENTES DE CONTROL, VIGILANCIA Y OBSERVADORES
ELECTORALES
Nivel: Nacional, Departamental, Municipal y del Exterior

v Permitir a las diferentes entidades de control, vigilancia y
observadores electorales, efectuar el monitoreo del proceso de
asistencia, asi como de la firma del acta de escrutinio de mesa por
parte de los jurados de votacibn a nivel nacional, con la
implementacion de reportes estadisticos a nivel nacional,
departamental y municipal, segun sea el caso.

v" Asi mismo debera ser posible la consulta de los manuales y videos
tutoriales para el manejo eficiente de cada uno de los médulos de este
perfil.

El aplicativo debera permitir hacer seguimiento detallado y exhaustivo de
todos y cada uno del total de jurados titulares, el total de jurados remanentes,
el total de jurados disponibles, el total de jurados exonerados, etc.

El contratista debera garantizar que el sistema de informaciéon dispuesto
permita la creacion de usuarios con asignacion de contrasefias, asi mismo,
contendra un proceso de recuperacion automatica de las contrasehas para
que los usuarios que la olviden puedan restaurarlas. La plataforma debera
limitar o ampliar los parametros que debe ejecutar cada usuario en la
plataforma.

El contratista debera suministrar la informacion resultante de los sorteos de
jurados realizados en primera vuelta de elecciones Presidenciales, ya que
seran los mismos que deben ejercer como jurados en la segunda vuelta, para
su publicacion en el sistema de consulta del capitulo Infovotantes, esta
informacion no debe contener informacion sobre capacitaciones, esto debido
a que para segunda vuelta los jurados no reciben capacitacion.

En el sistema de informacion del capitulo Infovotantes, los ciudadanos
podran consultar si fueron seleccionados como jurados de Votacion,
indicando el Departamento, el Municipio, la Zona, el Puesto y la mesa en la
cual deberan prestar el servicio como jurado de votacion.

El contratista debera presentar con el acta de inicio del contrato, la matriz de
riesgos, el plan de contingencia y el cronograma de actividades que permita
realizar seguimiento a las actividades para el desarrollo exitoso del
procedimiento y garantizar el cumplimiento del objeto contractual.
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2.2.CONSULTAR LA CITACION, A TRAVES DE LOS SIGUIENTES
SERVICIOS:

e Registro de asistencia de jurados a puestos de votacion y firma del formulario
E-14 el dia de elecciones en cada municipio.

e En la etapa final del proceso el aplicativo debera permitir el acceso a los
registradores o funcionarios autorizados para que se lleven a cabo las
siguientes acciones dentro del sistema:

e Registrar los jurados que asistieron y los que no asistieron a los puestos de
votacion el dia de Elecciones. Este proceso tendra en cuenta la informacion
consolidada de los jurados de votacion que fueron autenticados.

e Cargar los listados de asistencia en donde se encuentra registrada la firma y
huella de los jurados de votacion que asistieron el dia de las elecciones. La
informacion se cargara teniendo en cuenta la estructura de la Divipole
(Departamento, Municipio, Zona, Puesto y Mesa).

e En la etapa final del proceso, el aplicativo debe permitir que se capture la
informacion relacionada con la firma de los jurados en el formulario E-14.
Para este proceso el sistema permitira la captura uno a uno o por medio de
archivos planos.

2.3.AUDITORIAY SOPORTE

e Durante todo el proceso la plataforma debera permitir el acceso a usuarios
auditores y entidades de control responsables de supervisar y apoyar el
proceso para monitorear la gestion de los departamentos y municipios
asignados, utilizando los siguientes servicios:

e Consultar las Estadisticas de asistencia de jurados votacion el dia de
Elecciones, con la cantidad de jurados nombrados, asistentes, faltantes por
departamento, municipio, zona, puesto y mesa.

e Consultar las Estadisticas de jurados que no firmaron los formularios E-14 el
dia de las Elecciones por departamento, municipio, zona, puesto y mesa.

e Auditoria a la digitalizacion y visualizacion de los documentos y reportes

producidos en cada una de sus etapas y que sean cargados en el sistema,
previo y posterior al proceso.
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2.4. ADMINISTRACION DE LA PLATAFORMA

YV VYV

YV VY

La plataforma debera permitir el acceso a usuarios con perfil de
administradores para que realicen la configuracion del sistema, mediante los
siguientes servicios:

Asignar perfiles y permisos de acceso al sistema.

Crear, activar e inactivar usuarios del sistema.

Restaurar claves de acceso en casos muy puntuales, el sistema debe tener
un control automatico de restauracion de contrasefias en caso de olvido.
Consultar y administrar la auditoria del sistema.

Generar y administrar copias de seguridad.

Ajustar parametros de configuracién.

Elaborar el plan de continuidad y matriz de riesgos por parte del contratista,
para garantizar la prestacion y continuidad del servicio.

2.5.MODULO DE ESTADISTICAS DEL PROCESO DE JURADOS

Las estadisticas que genere el sistema de informacién deben ser de toda la
informacion que se cargue en el sistema, empresas, instituciones educativas,
agrupaciones politicas, coaliciones, empleados, estudiantes, docentes,
usuarios, fechas de creacion, asignacion, asistencias el dia de las elecciones,
tipos de empresas (publicas, privadas, mixtas), jurados por cargo, por filiacion
politica, jurados exonerados sin reemplazos, etc.

Consulta de los listados de asistencia de jurados de votacion el dia de las
elecciones (con firma y huella) de acuerdo con la Divipole (Departamento,
Municipio, Zona, Puesto y mesa)

Estadistica de la asistencia de los jurados de votacion el dia de las elecciones
(asistentes, faltantes y reemplazos).

Estadistica de jurados seleccionados por nivel académico.

Estadisticas de los jurados de votacion que no firmaron el Formularios E-14.
Estadisticas de toda la informacion que contiene la base de datos del sistema
de informacién web.

2.6.DESIGNACION DE JURADOS DE VOTACION EN EL EXTERIOR

En el presente capitulo se indicaran las especificidades del procedimiento
que se desarrolla para la designacion de jurados de votacion en el exterior.
En primer lugar, es preciso aclarar la estructura de la Divipole del exterior
teniendo en cuenta que este sera insumo fundamental para la designacién
de los jurados de votacion.
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e La estructura de la Divipole para el exterior contiene la siguiente estructura,
con el cédigo 88 (dd), seguido de un cddigo de tres digitos que identifica el
pais (mm), un codigo de dos digitos (zz) ciudad, estado, entre otros y otro de
dos digitos (pp) que identifica si es una (01) embajada, (02) consulado, (03)
consulado honorario y del (04...) puesto adscrito al codigo (02) de la misma
columna, esta informacion es relevante para la realizacion del procedimiento,
pues los jurados de votacidn en el exterior, se nombran de lunes a sabado y
también el dia domingo dia de las elecciones en el territorio Nacional.

2.6.1. ESPECIFIDADES DEL PROCESO

El ingreso de los ciudadanos colombianos residentes en el exterior que
prestaran su servicio como jurados de votacion, se llevara a cabo por parte de
los funcionarios diplomaticos o consulares responsables de esta actividad.
Para la designacién de los jurados de votacion en el exterior se tendran en
cuenta las listas que se presentan ante los consulados los partidos con
representacion.

Se designaran soélo cuatro (4) jurados de votacidn representados en 1
presidente, 1 vicepresidente, 2 vocales.

La designacion de cada uno de los jurados de votacion se realizara por cada
uno de los dias de la semana de elecciones (lunes, martes, miércoles, jueves,
viernes, sabado y domingo).

Los actos administrativos de designacién de los jurados de votacién seran
expedidos por los embajadores, consules y consules ad honorem.

El acto administrativo de designacion de jurados de votacion debera emitirse de
acuerdo segun el modelo entregado por la RNEC al contratista, el cual relaciona
el nombre, el numero de la cédula del jurado, el cargo en el que fue designado,
(Presidente, Vicepresidente o Vocal), el dia de la votacidén y la mesa para la que
ha sido designado.

Los Actos Administrativos de designacion de jurados de votacién deberan
quedar integrados antes del primer dia de votaciones en el exterior (el lunes
anterior a las elecciones en Colombia), el cual es fijado en lugar publico del
Consulado y divulgado a través de las paginas web del Ministerio de Relaciones
Exteriores incluidas las de las Embajadas y Oficinas Consulares.

2.6.2. NOTIFICACION A LOS JURADOS DE VOTACION

e Para la notificacion en el exterior se hard de manera personal con la
expedicion del formulario E-1 “Notificacion a jurados de votacién” segun el
modelo proporcionado por la Direccién de Gestién Electoral y que sera
expedido por el sistema de informacion.
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e Adicionalmente, se notificara de la designaciéon como jurado de votacion a
los ciudadanos residentes en exterior, por medio de correos electrénicos, o
por el medio mas expedito que considere el funcionario diplomatico o
consular.

2.6.3. CAPACITACION A LOS JURADOS DE VOTACION EN EL
EXTERIOR

e El sistema debera permitir al funcionario diplomatico o consular autorizado
para crear, modificar o eliminar las sesiones de capacitacion de los jurados
de votacion, asimismo, a los capacitadores para programar y controlar los
procesos de capacitacion facilitando los siguientes servicios:

» Ingresar al sistema una programacion inicial que contenga los lugares, las
fechas y la hora en la que se realizaran las capacitaciones, con el fin de
garantizar que todos los jurados nombrados puedan asistir.

Modificar la lista de capacitacion con el fin de asignar capacitaciones

personalizadas.

Generar el listado definitivo de lugares de capacitacion, listandolos con los

siguientes criterios: alfabéticamente y horario de capacitacion.

Generar la asignacion de capacitacion de cada uno de los jurados

designados.

Generar los listados de asistencia para cada una de las sesiones de

capacitacion en fisico y en un formato de hoja de calculo, listandolos con los

siguientes criterios: lugar de capacitacion, fecha, hora, numero de cédula.

» Registrar en el aplicativo la informacion de asistencia a capacitacion de cada
uno de los jurados nombrados (manualmente o mediante archivos planos,
hoja de calculo, etc.).

» Generar alertas sobre baja asistencia considerando un 30% como baja
asistencia.

» Programar nuevas sesiones de capacitacion para jurados que no asistieron
0 nuevos jurados nombrados por exoneracion con remplazos.

» Listar los jurados pendientes de inscribir en eventos de capacitacién, los que
no han asistido a capacitacion y los que han recibido capacitacion, con el fin
de controlar la asistencia a procesos de capacitacion.

» Listar los eventos de capacitacion programados en el municipio con el
numero de inscritos, el numero de asistentes y el numero de faltantes, con el
fin de controlar el proceso de capacitacion.

Y V VYV V¥V

FORMULARIO E-2
Igualmente se diligencia el formulario de reemplazo de jurado de votacion el cual
es utilizado por el Consul o Delegado de Puesto en cada dia electoral en caso
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de ser necesario en el desarrollo de cada dia de la jornada de votacion en el
exterior, de acuerdo con el formato para el exterior.

FORMULARIO E-18

Finalmente, se elabora la “CONSTANCIA DE PRESTACION DEL SERVICIO
COMO JURADO DE VOTACION” Formulario E -18, el cual es entregado por el
Delegado de puesto a cada uno de los jurados de votacidn que prestaron el
servicio en cada dia y encada mesa de votacion.

3. RECURSO HUMANO

¢ Adicional al personal habilitante, el contratista debera contar con el personal
técnico y profesional in situ, del Nivel 2, capacitado en los aspectos técnicos,
asi como en las funcionalidades de la herramienta para que en caso de que
no sea posible el soporte por parte de los funcionarios de la Registraduria,
garantice la respuesta a inquietudes de los usuarios y asegure la prestacion
del servicio en condiciones de calidad y oportunidad. Igualmente, el personal
en mencion debera estar en la capacidad de corregir y/o gestionar todos los
problemas de caracter técnico (hardware, software y desarrollo) que sucedan
durante la ejecucion de los procesos de capacitacion, de operacidon y una vez
estos hayan finalizado hasta el cumplimiento de los entregables,
garantizando asi, de manera permanente la atencidn de las solicitudes,
incidentes, eventos, y/o problemas que se presenten, con el siguiente rol:

e Coordinador Técnico: Titulo de Ingeniero Electronico, Sistemas o
Telecomunicaciones o afines, con conocimientos en la gestién y soporte de
infraestructura y tecnologias TIC, Manejo de la plataforma de Jurados de
votacion, Manejo de personal, experiencia en operacion de Service Desk,
quien tendra a su cargo las siguientes funciones minimas:

e Tener procesos definidos de atencidon de requerimientos e incidentes y saber
gué hacer en cada caso.

e Hacer entrega de reportes a la supervision del contrato

e Orientar al equipo de trabajo sobre los temas inherentes a la solucion
tecnolégica contratada.

e Detectar areas de vulnerabilidad y ejecutar acciones para la solucién del
problema presentado y la prevencion de problemas potenciales.

e Ofrecer las mejores practicas para la gestion de incidentes y el cumplimiento
de solicitudes.

e Proveer periédicamente informacién y recomendaciones para tomar
acciones de mejoramiento.

e Velar por el cumplimiento de los acuerdos de nivel de servicio.
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e Supervisar la respuesta oportuna de las solicitudes.

e Asegurar que se cumplan las tareas asignadas.

e Realizar seguimiento a todos los incidentes y requerimientos reportados
hasta garantizar su solucion y cierre.

e Coordinar los aspectos técnicos y operativos de la plataforma.

e Generar los reportes de gestidon del servicio.

e Dar respuesta y atencion de consultas técnicas al cliente.

e Planear, gestionar y controlar los servicios prestados para el normal
desarrollo de la plataforma contratada.

e Velar por el adecuado registro, documentacion y cierre de los incidentes y
requerimientos registrados.

e Realizar informes de la operacion.

e Acudir a las reuniones que cite la RNEC.

e Documentar todos los requerimientos, incidentes y problemas presentados
en la plataforma, asi como las soluciones que surjan en la atencion a los
usuarios para alimentar la base de conocimiento.

e Garantizar la correcta atencién de requerimientos e incidentes en el menor
tiempo posible y con la mejor calidad.

e En caso de fallas de la plataforma, realizar seguimiento permanente con el
fin que estas sean solucionadas en el menor tiempo posible y ser el unico
punto de retroalimentacién hacia la RNEC y en caso de ser necesario realizar
los escalamientos internos.

e Verificar que el personal contratado para el proceso, implemente y ejecute
de forma correcta las tareas minimas solicitadas por la RNEC.

e Gestionar y llevar métricas de cumplimiento y registro de las diferentes
actividades que se realicen durante la ejecucion del contrato.

e EIl horario de prestacion de servicio: tendra una disponibilidad del 100%
durante la ejecucion del contrato

4. OBLIGACIONES

e El contratista debera garantizar la instalacién de cada uno de los recursos,
conforme a las condiciones de su propuesta, actividad que sera
inspeccionada y verificada por la Supervision del contrato.

e Politicas de Seguridad: la plataforma debe cumplir con las politicas de
seguridad informatica requeridas por la Registraduria Nacional Del Estado
Civil.

e El contratista debera conservar los archivos planos, documentos en PDF y
los logs en forma magnética, debidamente archivados del proceso de jurados
durante un periodo minimo de treinta (30) dias contados a partir de la
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5.

finalizacion del contrato. Estos haran parte de los entregables por parte del
contratista.

La solucion debera continuar en funcionamiento hasta tanto no se realice la
entrega del visor y los datos, informacion y archivos resultantes del proceso
a la RNEC, con el objetivo de garantizar la respuesta oportuna a solicitudes
de los entes de control y vigilancia o a requerimientos judiciales que pudieren
presentarse en la materia.

El personal que operara el software en el centro de procesamiento de datos
sera suministrado por la Registraduria Nacional del Estado Civil.

Entregar al contratista el archivo base con la informacion actualizada de las
entidades publicas, privadas, y establecimientos educativos de las personas
que pueden prestar el servicio como jurado de votacion; para ser integrado
al software.

Operacion. La Registraduria sera responsable de la operacion de todos los
servicios y mediante los servicios de administracién de la plataforma deberan
habilitar los usuarios y accesos, configurar los parametros de operacion y
monitorear los logs de acceso y actividad.

ENTREGABLES

ENTREGABLE INSTANCIA DE ENTREGA

Manuales de usuario.

Manuales de Sistema.

Manual de procesos y procedimientos.

Manual de funciones, roles y responsabilidades.
Fecha de entrega de la solucidn.

En los treinta (30) dias siguientes de finalizado el evento electoral.

Al final del servicio, el contratista debera hacer entrega de:

a. La entrega de la informacién correspondiente a la hoja de vida del ciudadano

postulado que permita determinar informacion para los jurados como para los
empleados, por género, por tipo de empleados, por tipo de empresas, por
tipo de exoneracion o reemplazo (E-2) , estadisticas por composicién de las
mesas, nivel de escolaridad, filiacion politica.

Dentro de las estadisticas, se debe reflejar la trazabilidad del envi6é de los
mensajes de texto a los celulares y el envio de los correos electrénicos a los
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jurados que fueron seleccionados como jurados de votacioén, con el dia, fecha
y hora de envio para el caso del exterior.

Estas estadisticas también deben reflejar los logs de auditoria generados por
el sistema de informacion.

b. Un Visor con toda la informacion de jurados de votacion, empleados
suministrados por las empresas, instituciones educativas, partidos o
movimientos politicos, jurados asignados en cada mesa de votacion, jurados
remanentes, asistencia de jurados y los listados con la toma de la firma y
huella del jurado el dia de las elecciones de acuerdo con la estructura de la
Divipole (Departamento, Municipio, Zona, Puesto y Mesa)

c. El visor también debera permitir consultar los listados de asistencia de
jurados de votacion el dia de las elecciones, generados por los delegados de
puesto con la firma y huella del jurado, adicionalmente debe permitir exportar
estos listados de acuerdo con la estructura de la Divipole (Departamento,
Municipio, Zona, Puesto y Mesa).

Estos visores también deben permitir consultar las certificaciones hechas por
las empresas, instituciones educativas, partidos, movimientos politicos, las
certificaciones hechas por cada uno de los registradores, las resoluciones de
nombramiento de jurados de votacidn, exoneraciones sin reemplazos,
ademas de todos los documentos soporte del proceso.

Las consultas en estos visores se deben generar a nivel nacional y el exterior,
departamental, municipal/ pais, zona, puesto y mesa de acuerdo con la
divipole.

Toda la informacion provista por estos visores debe ser exportables en
archivos en formato Excel, pdf o planos.

Se debe hacer entrega de un visor por cada departamento pudiéndose filtrar
por municipio, un visor para Bogota, un visor a nivel nacional para un total de
34 y un visor para el exterior con 69 paises. En los treinta (30) dias siguientes
de finalizado el evento electoral.

NOTA IMPORTANTE: El software dispuesto dentro de la solucion tecnolégica

no sera propiedad de la Registraduria Nacional y debera estar disponible para
su uso hasta finalizar el mes de junio de 2026.
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CAPITULO Il - KIT ELECTORAL

COMPONENTE TECNICO DE KIT ELECTORAL Y SERVICIOS DE SOPORTE AL
PROCESO ELECTORAL PARA LA ELECCION DE PRESIDENTE Y
VICEPRESIDENTE — SEGUNDA VUELTA

PARAMETROS PARA LA ELECCION DE PRESIDENTE Y VICEPRESIDENTE -
SEGUNDA VUELTA

CENSO MESAS

ELECCIONES 41.298.964 ELECCIONES 123 000
PRESIDENTE PRESIDENTE

VOTANTES POR MESA

Municipios zonificados y no zonificados presidente 360
Puestos de Censo 800
Puesto Censo Corferias y Cali 1200
Puesto Exterior 700
MUNICIPIOS ZONIFICADOS 219
MUNICIPIOS NO ZONIFICADOS 885
CORREGIMIENTOS DEPARTAMENTALES 18
TOTAL, MUNICIPIOS 1104

TOTAL, MUNICIPIOS CON CORREGIMIENTOS | 1122
DEPARTAMENTALES

PUESTOS URBANOS 5346
PUESTOS EXTERIOR 247
PUESTOS CORREGIMIENTOS Y ZONA RURAL 7318
PUESTOS CENSO 101
PUESTOS EN CARCELES 157
TOTAL, PUESTOS NACIONAL 13169

*Corte: 01/03/2024. Los parametros aqui establecidos pueden variar una vez se conforme
el censo electoral y la DIVIPOLE definitiva. *

* Los corregimientos se pueden crear hasta 6 meses antes de la eleccién, una vez se cierre
este término legal se conocera el numero total de puestos definitivos. *

KIT ELECTORAL Y SERVICIOS DE SOPORTE AL PROCESO ELECTORAL

1. ALCANCE

Prestar a la Registraduria Nacional del Estado Civil, una solucién integral de
servicios que permita el suministro de bienes, alquiler, transporte, logistica e
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infraestructura, desde la provision de los bienes, servicios e infraestructura seguido
por la logistica necesaria para la elaboracion, empaque, clasificacién, identificacion,
y certificacion de los kits electorales hasta el transporte, custodia, entrega oportuna
y en perfecto estado de los kits que se requieren para el desarrollo de las elecciones
de Presidente y Vicepresidente 2026 segunda vuelta. Ademas de lo anterior, se
incluyen servicios logisticos adicionales necesarios para el desarrollo del proceso
electoral, dentro de los que se encuentran:

e Servicio de una solucion informatica, con el objeto de cumplir con los
requerimientos expuestos por la Registraduria Nacional del Estado Civil.

e Servicio de instalaciones locativas necesarias para el desarrollo logistico del
proceso.

e Servicio de capital humano, esquema de transportes, comunicaciones y
tecnologia e infraestructura fisica.

e Servicio de alquiler, instalacion y transporte de carpas, mesas, sillas y vallas
para Bogota, D.C.

e Servicio de transporte aéreo, fluvial, maritimo y terrestre para la entrega de
kits electorales en algunos lugares rurales de dificil acceso.

e Servicio de transporte de los pliegos electorales de los puestos de votacion
de Bogota, D.C. al sitio de escrutinio (Corferias) determinado por la
Registraduria Distrital, servicio de recoleccién de las bolsas negras con el
material sobrante e inservible, las urnas y los cubiculos, de los puestos de
votacién en la zona urbana de las capitales de departamento, una vez
finalizado el proceso electoral a las 4:00 p. m. del dia de las elecciones.

e Servicio de soporte logistico en las capitales de departamento y el Distrito
Capital el dia de las elecciones para atender las contingencias que se
presenten.

e La recoleccidon de los pliegos en el exterior para su entrega en la ciudad de
Bogota.

Para la prestacion de los servicios, se describen de manera general las actividades
a realizar, asi:
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() Procesamiento de informacion electoral

f° Logistica para la ejecucién correcta de todos los procesos

\/) Suministro de insumos para la elaboracion de los diferentes kits electorales

9 Impresion de material electoral

F) Caracterizacion de los elementos que componen los diferentes kits

Q Logistica para la elaboracion, clasificacion y empaque de los kits electorales

9 Certificacién del contenido y correcto empaque de los del kit seguin su clasificacion

() Trazabilidad de los documentos electorales que conforman los kits electorales

f) Transporte de material electoral a los lugares de destino determinados por la RNEC

(g Custodia del material electoral hasta su entrega en las Registradurias o puestos de votacién segun sea el caso

w—j Entrega oportuna de los kits

w\j Servicio de alquiler de mesas, sillas y vallas

‘.\0 Transporte de material electoral

f) Soporte electoral el dia de las elecciones

O Transporte de pliegos electorales en la ciudad de Bogota

@ Recoleccion de material sobrante, urnas y cubiculos

i) Recoleccion de los pliegos electorales en el exterior para su entrega

Para el desarrollo de este proceso contractual el contratista debera tener en cuenta
proyecciones que relacionen variables tales como la informacién correspondiente al
censo electoral, la division politica administrativa electoral (DIVIPOLE), y los
votantes por mesa de procesos electorales anteriores, dado que estas podrian variar
una vez se conforme el censo electoral definitivo, la Divipole y se determine el
potencial de votantes por mesa.

El contratista debera tener en cuenta las posibles variaciones en cantidades, puesto
que la RNEC le informara de esta situacion de forma oportuna por el medio mas
efectivo y solamente se le pagara por cada uno de los kits de mesa,
departamentales, municipales, y del exterior entregados en los lugares de destino
determinados.

La RNEC entregara oportunamente al contratista, los archivos que corresponden al
censo electoral y a la DIVIPOLE definitiva, los archivos definitivos de candidatos y
curules, aprobara las artes correspondientes a las tarjetas electorales, certificados
electorales y los disefos de los formularios de impresién fija y variable; con la
informacion, las artes y los formularios entregados, el contratista debera realizar
todos los procesos para cumplir con las obligaciones contractuales.

El material electoral que hace parte de los elementos que se requieren para el

desarrollo de los procesos electorales, (de aqui en adelante denominado KIT)
debera estar debidamente clasificado y empacado segun las caracteristicas
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descritas en la ficha técnica y el tipo de KIT (mesa, municipal, departamental y del
exterior).

El contratista debera incluir dentro de la solucion integral, las herramientas
tecnoldgicas (software y hardware), los insumos, la infraestructura fisica, suministrar
los bienes, servicios y disponer de la logistica necesaria para el cumplimiento de
los requisitos técnicos y de calidad indispensables que garanticen el desarrollo de
las actividades asociadas a la elaboracion de los kit electorales desde el
procesamiento de la informacién electoral que entrega la Entidad hasta la
distribucion y entrega de los kits en los destinos establecidos por la RNEC,
asimismo, asegurar la recoleccidon del material sobrante e inservible en capitales de
departamento y el transporte de los pliegos electorales en la ciudad de Bogota D.C.
y la recoleccién de los pliegos electorales en el exterior.

Las actividades llevadas a cabo en las diferentes fases del proceso deberan
desarrollarse por un equipo logistico y técnico calificado, manejando estandares de
alta calidad mediante el establecimiento de procesos definidos, con el
establecimiento de matrices de riesgo que garanticen el control de estos con el fin
de asegurar la oportunidad en la prestacion del servicio

2. ESPECIFICACIONES TECNICAS DE TIPOS DE KIT

A continuacion, se relaciona la ficha técnica para la elaboracion de cada uno de los
tipos de kits requeridos en el proceso electoral Presidente y Vicepresidente segunda
vuelta 2026 para lo cual el contratista debera cumplir las especificaciones de cada
uno de ellos.

2.1.KITS ELECCION PRESIDENTE Y VICEPRESIDENTE DE LA REPUBLICA
— SEGUNDA VUELTA

2.1.1. KIT DE MESA

El KIT DE MESA corresponde a los elementos que se requieren el dia de las
elecciones, en cada una de las mesas de votacion que se instalen en los municipios
del pais (zonificados y no zonificados) para su funcionamiento. Las cantidades
totales de los elementos y la cantidad de hojas por cada uno de los formularios seran
determinadas una vez se surta el procedimiento de conformacion y actualizacion de
la Divipole, la conformacion del censo electoral y se establezca el potencial por mesa
de los puestos regulares y los puestos censo ofertados en el pais. El contratista
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debera calcular las cantidades totales a partir de la ficha técnica y las proyecciones

mencionadas.

El contratista debera elaborar la matriz de empaque y distribucion de acuerdo con
el numero de mesas de votacion, la Divipole y el censo electoral segun corresponde

a las caracteristicas de cada formulario y elementos que lo conforman.

Papel: esmaltado. tintas 4x0 policromia.
Acabados plastificado mate por la cara impresa,

FICHA TECNICA
No iITEM CARACTERISTICAS CANTIDAD X KIT
Tinta: Negro
. - Cuerpo plastico con tapa 3 unidades por kit de
1 Boligrafos - Tinta indeleble, resistente a la luz solar, a prueba de | mesa
agua, resistente a quimicos y solventes
Tinta: Amarilla
2 Resaltador - Estandar 1 unidad por kit de
- Punta de felpa mesa
- Cuerpo plastico con tapa
Impresion: en papel adhesivo de alta adherencia al
carton.
Uma cerrada y| - Textos impresos en negro
Dimensiones: 90 cm x 10 cm 1 unidad por kit de
3 sellada : C
. Nota: EI contratista presentara disefios a la | mesa
(Formulario E-9) - .
supervision del contrato para que se realicen los
cambios que esta considere pertinentes en pro de
mejorar la utilizacion del elemento.
Estructura en plastico ABS de alta Resistencia.
Base del estuche rigida que evita la dilatacion del fieltro
al tomar la Muestra dactilar.
Tinta altamente penetrante para Impresiones firmes. | 2 unidades por kit de
4 Huellero L . -
Impresion del dactiliograma en alta resolucion, | mesa
anulando el emplastamiento que impida una correcta
identificacion y cotejo.
Fieltro especial para estampar huellas nitidas.
Taco de papel bond de 60 gr, color blanco, tamafio 4 | 1 unidad por kit de
5 Taco de papel L - .
cms. x 4 cms., sin impresion, 400 hojas cada uno. mesa
6 Gancho sujetador Gancho sujetador Binder clip de 19 mm :netsjgidad por kit de
Impresion: En papel Bond ecologico 70 gr +\- 3| 1 unidad por kit de
gramos tamafo Oficio. mesa
Ficha ayuda para | - La impresion sera 4 x 0 a color con tintas amigables
7 el diligenciamiento | con el medio ambiente.
del formulario E-14 | Nota: el contratista presentara disefios. La supervision
del contrato debera aprobar el disefio y contenido de la
ficha antes de su impresion.
Medida 1: 30 cm de diametro disco interno (uno).
Papel: esmaltado. Tintas: 4x4 policromia. Acabado
Paso a paso | plastificado mate por las dos caras. 1 unidad por kit de
8 informativo dia de | Medida 2: los discos externos tienen las siguientes
‘s e mesa
la eleccion especificaciones: son dos (uno para cada lado), 27 cm.

Pagina 22227

GIFT06




PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA CcODIGO GIFT06

REGISTRADURIA FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION 2
NACIONAL DEL ESTADO CIV]|

No ITEM CARACTERISTICAS CANTIDAD X KIT

troquel. terminado final con remache para sujetar los 3
discos.
El contratista presentara disefios

FORMULARIOS DE IMPRESION VARIABLE

Los formularios de impresion variable son aquellos que incluyen informacion especifica de cada una de las
mesas de votacion a nivel Nacional y en el exterior, por lo cual, es indispensable que el contratista cuente
con un software que permita interpretar y procesar los archivos que contienen la Division Politica Electoral —
Divipole y el censo electoral. Estos archivos determinaran las cédulas correspondientes a cada mesa, de
conformidad con los cédigos establecidos en la Divipole.

Impresion: en Papel Bond ecolégico de 70 gr +\- 3
gramos.

La impresion sera en tinta negra y variable simplex, es
decir solo por una de las caras de la hoja.

Tamaiio: Oficio

Encabezado

- Identificacion del formulario

- Fecha de la eleccion

- Escudo de la Registraduria Nacional del Estado Civil
- Divipole (departamento, municipio, lugar, cédigo del
lugar, zona puesto y mesa)

- Codigo de barras 3 de 9 que permita identificar el
formulario, el kit que lo contendra y validar la version
del formulario.

- Paginado

Contenido

Incluir las cédulas habilitadas para ejercer el derecho
al voto en cada una de las mesas de votacion con la
Indicacién de la ubicacion de las cédulas en el
formulario E-11 (pagina y orden).

Lista de | Paginas: la cantidad de hojas que componen este
sufragantes formulario se determinaran una vez la Registraduria
(Formulario E-10) | Nacional del Estado Civil establezca los potenciales de
las mesas de votacion regulares y los puestos censo.
Nota: En caso de que sea necesario la impresion de
mas de una hoja por la cantidad de cédulas a registrar
estas deberan estar grapadas para evitar su pérdida
durante el proceso electoral.

- El contratista presentara disefios a la supervision del
contrato para que se realicen los cambios que esta
considere pertinentes en pro de mejorar la utilizacién
del documento.

1 unidad por kit de
mesa

Nota 1: La impresion del formulario E-10 Lista de
sufragantes y el E-11 Acta de Instalacion y Registro de
votantes son el resultado del cargue, procesamiento e
impresion de los datos que entrega la Entidad en
archivos planos en formato .TXT. Esta impresion debe
contener los cédigos de puestos y mesas del municipio
en el encabezado de los formularios y asignar las
cédulas correspondientes a cada mesa de votacion,
asi como la generacion de los derroteros por pagina.
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Lo anterior de conformidad con lo establecido en el
articulo 87 de la Ley 2241 de 1986.
Impresion: en Papel bond de 75 gr.
-La impresion sera en tinta negra y variable.
Tamaiio: oficio.
Encabezado
Identificacion del formulario
- Fecha de la eleccion
- Escudo de la Registraduria Nacional del Estado Civil
- Divipole (departamento, municipio, lugar, codigo del
lugar, zona puesto y mesa)
- Cddigo QR y cdédigo de barras 3 de 9, que permita
identificar el formulario, el kit que lo contendra, validar
la versién del formulario y por medio de este realizar
su digitalizacion.
Contenido
La primera hoja contendra la instalacion de la mesa
con las firmas de los jurados de votacion.
- La ultima hoja registrara los totales de sufragantes
que ejercieron su derecho, asi como el cierre de las
votaciones con la firma de los jurados de la mesa (6)
- Debe incluir las cédulas habilitadas para ejercer el
derecho al voto en cada una de las mesas de votacion.
Al frente de cada cédula se deben incluir casillas para
registrar los nombres y apellidos del sufragante, y para

Acta de | registrar un numero que permita contabilizar los
|nst_ala0|on y | votantes por paglpa . . . 1 unidad por kit de
10 | registro general de | - Contener espacios que permitan registrar la firma y

votantes
(Formulario E-11)

huella de los sufragantes, identificando en el espacio
dispuesto para las huellas, el ciudadano al que le
corresponde, guardando concordancia con el orden
del registro de los sufragantes.

- Paginado.

Paginas: la cantidad de hojas que componen este
formulario se determinaran una vez la Registraduria
Nacional del Estado Civil establezca los potenciales de
las mesas de votacion regulares y los puestos censo.

Nota 1: En caso de que sea necesario la impresiéon de
mas de una hoja por la cantidad de cédulas a registrar,
estas deberan estar grapadas para evitar su perdida
durante el proceso electoral.

- El contratista presentara disefos a la supervision del
contrato para que se realicen los cambios que esta
considere pertinentes en pro de mejorar la utilizacion
del elemento. Este debera ser aprobado por la
supervision para su modificacion

Nota 2: La impresion del formulario E-10 Lista de
sufragantes y el E-11 Acta de Instalacion y Registro de
votantes son el resultado del cargue, procesamiento e
impresion de los datos que entrega la Entidad en
archivos planos en formato .TXT. Esta impresion debe
contener los cédigos de puestos y mesas del municipio

mesa
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en el encabezado de los formularios y asignar las
cédulas correspondientes a cada mesa de votacion.

El formulario E-10 — Lista de sufragantes y E-11 Acta
de Instalacién y Registro de Votantes, guardan una
concordancia especial, en cuanto a que el primero
debe establecer la hoja y el numeral en que se
encuentran ubicados las cédulas en el formulario E-11.

Lo anterior de conformidad con lo establecido en el
articulo 87 de la Ley 2241 de 1986.

Impresion: en papel bond 75 gr.

La impresion sera simplex a color, los logos de las
agrupaciones politicas y negro para los textos.
Contenido:

- Cada uno de los cuerpos del formulario debera tener
caracteristicas que permitan su diferenciacién por
parte de los jurados de votacion, teniendo en cuenta
el destino del cuerpo (Claveros, delegados vy
Transmision).

En el nombre de cada uno de los cuerpos del
formulario y en el texto E-14 superior derecho de
cada cuerpo, contendra una caracteristica de
impresion a color simplex de acuerdo segun su
destino. Para el cuerpo de claveros Pantone 326,
para el de delegados Pantone 7421 y el de
transmisién en negro.

Fecha de la eleccién

Divipole (departamento, municipio, lugar, cédigo del
lugar, zona puesto y mesa)

Acta de escrutinio | - Los logos de las agrupaciones politicas, los nombres
11 | de los jurados de | ynumerode los candidatos, deberan estar separados | 1 unidad por kit de
votaciéon por un pequefio espacio para evitar errores de | mesa

(Formulario E-14) diligenciamiento.

Los espacios demarcados de minimo 3 digitos para
el registro de los sufragantes (Formulario E-11), los
votos en la urna, los votos incinerados, los votos por
candidato, votos nulos, votos no marcados, votos en
blanco y los votos validos.

Se incluye |a fotografia de cada uno de los candidatos
Cadigo QR y cédigo de barras 3 de 9, que permita
identificar el formulario, el kit que lo contendra,
validar la version del formulario y por medio de este
realizar el proceso de digitalizacion. El cédigo QR
debera contener informacion protegida para que solo
permita su lectura en cada una de las comisiones
escrutadoras, esta informacion, permitira junto con
las demas medidas de seguridad implementadas, el
registro de una mesa de votacién en especifico,
relacionando su informacion impresa.

Un espacio para la firma y cédula de los jurados (6)
Incluir un mecanismo que permita generar
aleatoriamente los codigos de transmisién para cada
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mesa de votacion de acuerdo con los parametros que
establezca la Gerencia de Informatica.

- |dentificacion del formulario.

Dimensiones: 33cm x 33 cm, divido en 3 partes con la
misma informacion impresa, segun la circunscripcion
electoral y separadas con micro- perforaciones.

- Las 3 partes deberan ser colilla de claveros,
delegados y transmision.

Seguridad: Debe incluir la impresién de una
caracteristica de seguridad que permita validar la
autenticidad del documento.

Nota: El disefio y niumero de hojas definitivo de estos
formularios dependera de la de la cantidad de
agrupaciones politicas inscritas y sus candidatos.

- En caso de que sea necesario la impresién mas de
una hoja por la cantidad de candidatos a registrar estas
deberan estar grapadas para evitar su perdida durante
el proceso electoral.

El contratista debera interpretar la base de datos de
inscripcion de candidatos, elaborar y presentar disefios
a la supervision del contrato, permitiendo que se
realicen los cambios necesarios para mejorar la
utilizacion del documento. Tanto la aprobacién como
cualquier modificacion del disefio deberan ser
autorizadas por la supervision del contrato. En cuanto
a los logos, se debera asegurar que los tonos sean
precisos y se ajusten a la realidad al momento de la
impresion. En caso de ser necesario, se deberan
presentar muestras para su revision.

Tarjetas
electorales

12 | para presidente y

vicepresidente
Segunda vuelta

Impresion:

- El anverso sera impreso en policromia para la
informacién de partidos y candidatos y en el reverso un
Pantone especial y una caracteristica de seguridad.
Papel: Se define de acuerdo con las caracteristicas de
seguridad acordadas entre la supervision del contrato
y el contratista.

Tintas: Los pantones para la impresion de las tarjetas
electorales seran informados al contratista de
conformidad con las necesidades de la RNEC vy las
propuestas del contratista que garanticen su calidad.
Seguridad: Debe incluir la impresién de una
caracteristica de seguridad que permita validar la
autenticidad del documento.

Numeracioén: contener un cédigo de barras con control
secuencial de numeracion a partir de 00000001 en
adelante, con posibles saltos de baches de
numeracion en el sistema de cédigo de barras de 3 de
9 hasta con (9) digitos interpretados, dos (2) digitos,
uno (1) de iniciacion y uno (1) finalizacién de lectura 'y
sus respectivas zonas de silencio.

Tamafo: De acuerdo con la cantidad de candidatos.

votacion
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Disefios: Los disefios seran proporcionados por el
componente de inscripcion de candidatos previa
aprobacién de la Registraduria Nacional del Estado
Civil.

Empaque: en bolsas de plastico o material termo
encogible, en orden consecutivo y contendran
cantidades de acuerdo con el potencial de sufragantes
por mesa definido para la eleccion, y para aquellas
mesas que no alcancen el potencial de mesa
establecido, la cantidad debera aproximarse a la
decena superior siguiente.

- El empaque estara identificado como minimo con una
etiqueta que relacionara el nimero de kit que las
contiene, la corporacion que se elige, el rango de los
numeros de las tarjetas que contiene y el codigo de
Divipole de destino.

- Se debe incluir un elemento que permita la correcta
identificacion, certificacion de empaque y validacion de
version en caso de contar con una versién obsoleta del
elemento por cambios generados en informacion.

El contratista debe contar con un plan de
contingencia de impresion en caso de que por
decisiones de caracter administrativo ylo
judiciales relativos a la inscripcion de candidatos
(renuncias, revocatorias, tutelas, etc), el disefio de
la tarjeta que sea liberado en fechas posteriores a
las inicialmente estimadas. En este caso, el
contratista en conjunto con la Entidad evaluara las
alternativas viables a fin de tratar en lo posible de
cumplir con los tiempos de operaciéon y
distribucion.

13

Tarjetas
electorales en
lenguaje creole
presidente y
vicepresidente -
segunda vuelta

Deberan contar con las mismas caracteristicas de las
tarjetas electorales descritas del item 12 del kit de
mesa, pero la informacion correspondiente a los
candidatos y la informacion de la tarjeta debera
encontrarse en lenguaje creole.

Esta caracteristica solo sera aplicable a las tarjetas
electorales para el departamento de San Andrés vy
Providencia

50 % de
tarjetas del
departamento de San
Andrés y Providencia

del total

14

Tarjetas
electorales en
lenguaje iku -
segunda vuelta

Deberan contar con las mismas caracteristicas de las
tarjetas electorales descritas del item 12 del kit de
mesa, pero la informacion correspondiente a los
candidatos y la informacion de la tarjeta debera
encontrarse en lenguaje iku.

Esta caracteristica solo sera aplicable a las tarjetas
electorales para el corregimiento Sabana Crespo de
Valledupar - Cesar

50 % de
tarjetas del
corregimiento Sabana
Crespo de Valledupar -
Cesar

del total

15

Certificados
electorales

Impresioén: a una (1) tinta para textos y tricromia para
fondos.

1 talonario por mesa
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- Realizarse con tintas OVI (Optical Variable Ink) o Bi-
luminiscennte N-12 o Phosphor Sp 360 (Taggant) o
Tinta calcografica en relieve. u Otras tintas que
ofrezcan los mismos o mayores niveles de seguridad.
- Orlas micrométricas

- 1 tinta fluorecente invisible con el texto “REPUBLICA
DE COLOMBIA — REGISTRADURIA NACIONAL DEL
ESTADO CIVIL” que reacciones a la luz negra o rayos
de luz ultravioleta.

- Escudo de la RNEC con disefios especiales.

- Contener numeracion consecutiva previendo 10
digitos que permitan la identificacion del
departamento.

- Papel: propalcote 115 gr o bond blanco de 90 gr sin
blanqueador 6ptico (SBO) - el tipo de papel se definira
entre supervisor del contrato y contratista.

- Contener fecha de la eleccion.

- Divipole: Departamento/Municipio y Distrito Nombre
del puesto de votacién, la zona y el nimero de mesa.
- La palabra Cédula Num. y el espacio para el
diligenciamiento del nimero de cedula de ciudadania
del votante.

- Las palabras Nombres y Apellidos, y el espacio para
el diligenciamiento del (los) nombres y el (los) apellido
del votante.

- La palabra Firma del jurado, y el espacio para el
diligenciamiento de la firma del jurado.

Dimensiones: minimo de 9.5 cm x 6.3 cm

Talonarios agrupados de acuerdo con requerimiento
segun  Divipole. Con fleca para facilitar
desprendimiento.

Empaque: en bolsas de plastico o material termo
encogible guardando un orden consecutivo y en las
cantidades determinadas por la RNEC de acuerdo con
el potencial de sufragantes por mesa.

- El empaque: estara identificado con una etiqueta que
relacionara el numero de kit que las contiene el rango
de numeracion de certificados que contiene y el cédigo
de Divipole de destino.

- Cddigo de barras 3 de 9 o QR que facilite la correcta
identificacion, certificacion de empaque y validacion de
versién en caso de contar con una version obsoleta del
elemento por cambios generados en informacion.

Nota: El contratista presentara disefios a la
supervision del contrato para que se realicen los
cambios que esta considere pertinentes en pro de
mejorar la utilizacion del elemento.

- El contratista debera incluir un porcentaje
adicional de certificados en caso de requerir su
impresion por contingencias.
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SOBRES ELECTORALES

Todos los sobres a continuacién deberan estar empacados en una bolsa plastica o en material,
termoencogible oxo-biodegradable y deberan estar debidamente identificados con un cédigo de barras 3 de
9, la Divipole, el tipo y kit que lo contiene para permitir su trazabilidad.

Impresion: auna tinta
- En polipropileno, polietileno, coextruido de alta
resistencia al punzado, sello lateral reforzado

16 Sobres para | - Con Pestafia y doble cinta adhesiva 1 unidad por kit de
claveros - Contener el texto e imagen segun la muestra | mesa
proporcionada por la RNEC
- Color verde institucional (Pantone 326)
Dimensiones: 70 cm x 55 cm +/- 0.5 cm
Impresion: auna tinta
Sobre para | - En polipropileno, polietileno policloruro de vinilo o
depositar el | Tyvek
material sobrante | - Con Pestafa y una cinta adhesiva
47 | en mesas | - Contener el texto e imagen segun la muestra| 1 unidad por kit de
regulares (tarjetas | proporcionada por la RNEC mesa regular
y certificados | - Color negro
electorales no | -Dimensiones: 70 cm x 55 cm +/- 0.5 cm
utilizados)
Impresion: a una tinta
Sobre para , ) - . -
. - En polipropileno, polietileno policloruro de vinilo o
depositar el Tyvek
material sobrante | . ~ . .
- Con Pestafia y una cinta adhesiva . .
en mesas Puestos . , 1 unidad por kit de
18 — ————— | - Contener el texto e imagen segun la muestra
Censo (tarjetas y - mesa puesto censo
certificados proporcionada por la RNEC
electorales no | - Color negro
- -Dimensiones: 80 cm. x 70 cm +/- 0.5 cm
utilizados)
Impresion: auna tinta
- En polipropileno, polietileno policloruro de vinilo o
Tyvek
- Con Pestafia y una cinta adhesiva 1 unidad por mesa
- Contener el texto e imagen segun la muestra instalada P en
Sobre con destino | proporcionada por la RNEC o
19 corregimientos,
a delegados - Color Pantone 7421 cabecera municioal no
Dimensiones: 38 cm x 24.5 cm +/- 0.5 cm sonificados cérzeles
Nota: Estos sobres se incluiran en todas aquellas y
mesas que correspondan a codigos de zona 00,98
y 99. Siendo 00: cabecera municipal no zonificada,
98: carceles y 99: corregimientos.
Impresion: a una tinta
- En polipropileno, polietileno policloruro de vinilo o
Sobre ara Tyvek
. P - Con Pestafia y una cinta adhesiva 1 unidad por kit de
20 | depositar los
votos - Contener el texto e imagen segun la muestra | mesa

proporcionada por la RNEC
- Color blanco
- Dimensiones: 45 cm x 31 cm +/- 0.5 cm
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Caracteristicas:

- El material de las tulas debera garantizar la
proteccion de los documentos electorales que se | De acuerdo con la
transportan por via maritima o fluvial, teniendo en | necesidad en los
cuenta que estas seran para el transporte de estos | puestos de votacion
desde los corregimientos e inspecciones de policia del
sector rural.

Tulas con precinto

21 de seguridad

2.1.2. KIT MUNICIPAL

Corresponde a los elementos entre insumos y formularios que debe suministrar el
contratista para la conformacién del kit municipal de los 1.104 municipios del pais,
18 corregimientos departamentales y las 28 registradurias auxiliares de Bogota,
D.C.

Las cantidades totales de los elementos y la cantidad de hojas por formulario, segun
sea el caso, seran determinadas una vez se surta el procedimiento de conformacion
y actualizacion de la Divipole, la conformacién del censo electoral y se establezca el
potencial de las mesas de votacion de puestos regulares, asi como el de los puestos
censo. El contratista debera calcular las cantidades totales a partir de la ficha técnica
y las proyecciones mencionadas.

El contratista debera elaborar la matriz de empaque y distribucion de acuerdo con
el numero de municipios, Divipole y censo electoral segun corresponde a las
caracteristicas de cada formulario y elementos que lo conforman.

FICHA TECNICA

No. iTEM CARACTERISTICAS CANTIDAD
Resolucion para el | Impresion: - Papel bond ecologico 70 gr +\- 3
1 reemplazo de los | gramos. 5 unidades por
jurados de votacion | Impresion a una tinta. puesto de votacion
(Formulario E-2) - Dimensiones: tamafio oficio
Impresion: en papel ecolégico de 70 gr +\- 3
gramos.

- la impresion sera en tinta negra y variable
simplex, es decir solo por una de las caras de la

hoja. 1 copia por mesa
Lista de sufragantes | - Tamafo: 33 x 48,2 cms ordenado por
2 (Formulario E-10) -| Encabezado puestos de votacion
Puesto - Identificacion del formulario y empacados por
- Fecha de la eleccién municipio.
- Escudo de la Registraduria Nacional del Estado
Civil

- Divipole (departamento, municipio, lugar, codigo
del lugar, zona puesto y mesa)

Pagina 30227



PROCESO

GESTION DE INFRAESTRUCTURA TECNOLOGICA

CcODIGO GIFT06

REGISTRADURI/ FORMATO

NACIONAL DEL ESTADO CIVI|

PLANTILLA DE COMPONENTE TECNICO

VERSION 2

No.
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CANTIDAD

- Codigo de barras 3 de 9 que permita identificar el
formulario, el kit que lo contendra y validar la
version del formulario.

Contenido

- Incluir las cédulas habilitadas para ejercer el
derecho al voto en cada una de las mesas de
votacién

- Paginado

- Incluir por pagina los derroteros de las cédulas
que estan habilitadas en cada una de ellas. Es
decir, la primera y la ultima cédula que conforman
las paginas de la mesa de votacion.

Paginas: la cantidad de hojas que componen este
formulario se determinaran una vez la
Registraduria Nacional del Estado Civil establezca
los potenciales de las mesas de votacion regulares
y los puestos censo.

Nota: El contratista presentara disefios a la
supervision del contrato para que se realicen los
cambios que esta considere pertinentes en pro de
mejorar la utilizacion del elemento.

Nota 1: La impresion del formulario E-10 Lista de
sufragantes y el E-11 Acta de Instalacion y Registro
de votantes son el resultado del cargue,
procesamiento e impresion de los datos que
entrega la Entidad en archivos planos en formato
.TXT. Esta impresion debe contener los cédigos de
puestos y mesas del municipio en el encabezado
de los formularios y asignar las cédulas
correspondientes a cada mesa de votacién, asi
como la generacion de los derroteros por pagina.

Lo anterior de conformidad con lo establecido en el
articulo 87 de la Ley 2241 de 1986.

Lista de sufragantes
(Formulario E-10) -
delegado

Impresion: en papel ecolégico de 70 gr +\- 3
gramos

- la impresion sera en tinta negra y variable
simplex, es decir solo por una de las caras de la
hoja.

- Tamaio: oficio

Encabezado

- Identificacion del formulario

- Fecha de la eleccion

- Escudo de la Registraduria Nacional del Estado
Civil

- Divipole (departamento, municipio, lugar, cédigo
del lugar, zona puesto y mesa)

- Cdédigo de barras 3 de 9 que permita identificar el
formulario, el kit que lo contendra y validar la
versién del formulario.

Contenido

1 copia por mesa
ordenado por puesto
y empacado por
municipio
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No. iTEM

CARACTERISTICAS

CANTIDAD

- Incluir las cédulas habilitadas para ejercer el
derecho al voto en cada una de las mesas de
votacién

- Incluir por pagina los derroteros de las cédulas
que estan habilitadas en cada una de ellas. Es
decir, la primera y la ultima cédula que conforman
la pagina de la mesa de votacion.

- Paginado

Paginas: la cantidad de hojas que componen este
formulario se determinaran una vez la
Registraduria Nacional del Estado Civil establezca
los potenciales de las mesas de votacion regulares
y los puestos censo.

Nota: El| contratista presentara disefios a la
supervision del contrato para que se realicen los
cambios que esta considere pertinentes en pro de
mejorar la utilizacion del elemento.

Nota: La impresion del formulario E-10 Lista de
sufragantes y el E-11 Acta de Instalacion y Registro
de votantes son el resultado del cargue,
procesamiento e impresion de los datos que
entrega la Entidad en archivos planos en formato
.TXT. Esta impresion debe contener los cédigos de
puestos y mesas del municipio en el encabezado
de los formularios y asignar las cédulas
correspondientes a cada mesa de votacion, asi
como la generacion de los derroteros por pagina.

Constancia de
entrega de

4 documentos
electorales
(Formulario E-17)

la
los

Impresion: Variable simplex a una tinta

- Papel bond ecologico 70 gr +\- 3 gramos.
Tamarno: Carta

- Original y copia separada con micro perforaciones
Encabezado

Identificaciéon de Formulario

Logo de la Registraduria

Caddigo de barras 3 de 9 que facilite la correcta
identificacion del elemento y certificacion en su
paquete.

- Contenido

- Incluir informacién de identificacion de acuerdo
con la de Divipole

- Numero unico de KIT de mesa asignado por el
sistema.

- Empacados por municipio y ordenados por puesto
y mesa de acuerdo con la Divipole definitiva.

Nota: El contratista presentara disefios a la
supervision del contrato para que se realicen los
cambios que esta considere pertinentes en pro de
mejorar la utilizacion del elemento.

1 Ud. x mesa de
votacion a todos los
puestos excepto los
puestos de capitales
de departamento

Constancia de
5 entrega de
documentos

la
los

Impresion: Genérico simplex, a una tinta
- Papel bond ecoldgico 70 gr +\- 3 gramos.
- Original y copia separada con micro perforaciones

1 Ud. Cada 10 mesas
de votacion  por
puesto solo a las
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electorales Tamaio: Carta capitales de
(Formulario E-17) - | - Originaly copia separada con micro perforaciones | departamento
capitales de | Encabezado
departamentos Identificacion de Formulario
Logo de la Registraduria
Nota: El contratista presentara disefios a la
supervision del contrato para que se realicen los
cambios que esta considere pertinentes en pro de
mejorar la utilizacion del elemento.
Impresion: Papel bond ecolégico 70 gr +\- 3
gramos Impresién a una tinta Variable simplex
Tamaiio: carta
- Original y copia separada con micro perforaciones
- Encabezado
Recibo de | - Identificacion del Formulario
documentos - Logo de la Registraduria
electorales a | - Cdodigo de barras 3 de 9 que facilite la correcta
delegados del | identificacion del elemento y certificacion en su .
. . . 1 unidad por puesto
6 registrador municipal | paquete. -
. . de votacion
y registradores | Contenido
auxiliares y | -Incluir informacion de Identificacion de acuerdo
municipales con el cédigo de la Divipole
(Formulario E-19) - Empacados por municipio y ordenados por puesto
de acuerdo con la Divipole definitiva.
Nota: El contratista presentara disefios a la
supervision del contrato para que se realicen los
cambios que esta considere pertinentes en pro de
mejorar la utilizacion del elemento.
Acta de introduccién o Impresioén: PgPeI bond. ecologlf:o 70 gr +\- 3
. gramos Impresién a una tinta segun modelo
retiro de documentos ~ .
Tamano: carta 10 unidades por
7 electorales en el arca . L . .
- . Nota: La cantidad definitiva de formularios | comision escrutadora
triclave (Formulario E- . - . .
20) dependera a la cantidad total de comisiones
escrutadoras que instalen en el pais.
Impresion: A una tinta
- Papel bond adhesivo 75 gr
- texto segun modelo.
Arca triclave sella.da y | - Alta adherencia y pestafia para despegar segun 21 unidades por
8 cerrada (Formulario E- | modelo. comision escrutadora
21) Dimensiones: 30 cm x 10 cm
Nota: La cantidad definitiva de formularios
dependera a la cantidad total de comisiones
escrutadoras que instalen en el pais
Las condiciones técnicas para la elaboracion de | La cantidad definitiva
estas tarjetas, se hara teniendo en cuenta los | de tarjetas sera
estandares basicos que permitan la lectura por | establecida una vez
. . parte de las personas con discapacidad visual con | que las  plantas
Tarjeta electoral tipo o . . . )
9 . conocimientos en el lenguaje braille. Este material, | impresoras que
braille . . L . i
debera contener la informacion exacta de las | estén en posibilidad
tarjetas sin este lenguaje. de producirlas
certifiquen su
capacidad de
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iTEM

CARACTERISTICAS

CANTIDAD

Adicionalmente, la cantidad sera determinada
teniendo en cuenta la capacidad de produccion de
las plantas especializadas en este tipo de
materiales y la oportunidad en su produccién y
entrega.

En cuanto a la correcta impresion de estas tarjetas,
las entidades que tengan la capacidad de imprimir
este producto determinaran las condiciones de
impresion, garantizando que su presentacion final
corresponda a la informaciéon suministrada por el
proceso de inscripcion de candidatos. La
distribucion de estas tarjetas electorales sera
proporcionada por la supervisién del contrato.

produccion a la
RNEC, en los
tiempos disponibles
para esta actividad y
garantizar su
oportuno envio

10

Cubiculos

Impresion: Impresion a una tinta de la leyenda
“ORGANIZACION ELECTORAL -
REGISTRADURIA NACIONAL DEL ESTADO
CIVIL” y de una sefalizacion que sera acordada
con la supervisidn del contrato en ambos costados
de acuerdo con las instrucciones de la RNEC.
Material: Carton C720K color Kraft
Dimensiones: Ancho 35 cm, largo 49.5 cm vy alto
1.55 cm. Las medidas corresponden a cada uno de
los dos (2) compartimentos que conforman un
cubiculo.

Caracteristicas

- Contener un soporte que permita anclar y
sostener un cubiculo para personas con algun tipo
de discapacidad que no permita ejercer su derecho
a la altura del cubiculo habitual.

- Resistir el peso normal ejercido por 2 personas
simultdneamente al momento de marcar la tarjeta
electoral

-Contener impresas las instrucciones de armado.

70 % del total de las
mesas

11

Cubiculos con ajustes
razonables para las
personas con
discapacidad

Dimensiones: Ancho 30cms. Largo 50cms. Alto
50cms.

Material: carton 720K

Caracteristicas: Contener la pestafia que permita
su anclaje en el cubiculo de talla normal.

- Contener impresas las instrucciones de armado,
asi como las instrucciones para la instalacion de los
cubiculos con ajustes razonables para las
personas con discapacidad.

70 % del total de los
puestos

12

Urna pequena

Impresion: Contener la leyenda “ORGANIZACION
ELECTORAL — REGISTRADURIA NACIONAL
DEL ESTADO CIVIL” a una tinta.

- Material: Cartén C620K color Kraft

- Caracteristicas:

- Dimensiones: ancho 30 cm, 38,4 cm de alto y
largo 42 cm.

- En la parte superior e inferior las solapas deberan
permitir un cerrado a tope y sin espacios.

1 unidad por mesa
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- Contener en el parte superior una ranura de 20
cm x 1 cm para la introduccion de las tarjetas
electorales

- El disefo debe contener 1 ventana en acetato o
pelicula VIPACK de 160 micrones y
aproximadamente 21,5 cm de alto x 21,5 cm de
ancho. Este acetato debera estar en sentido
contrario al cierre de la urna con el Formulario E-9
para evitar su desprendimiento.

- Garantizar que todas las caracteristicas se
mantengan en condiciones climaticas calurosas y
humedas.

13

Esferos para marcar la
tarjeta electoral

- Tinta color morado

- Cuerpo plastico y tapa.

- Tinta indeleble, resistente a la luz solar, a prueba
de agua, resistente a quimicos y solventes

Nota: Adicional a la cantidad de referencia se
enviardn un 10% mas de esferos para
imprevistos.

2 unidades por mesa
de votacion

14

Rollos de piola para
asegurar los esferos
en el cubiculo

- Rollos de 100 metros

Nota: La distribucion dependera de las mesas
de votacion que sean ofertadas de acuerdo con
el potencial de las mesas y el censo definitivo.

2 m por mesa de
votacion

15

Rollos de cinta

adhesiva gruesa

Dimensiones: 48 mm de ancho x 40 mts de largo
- Fuerte adherencia al carton

- Transparente

- Las condiciones de adherencia deben
permanecer en condiciones climaticas secas y
huamedas

Nota: Si el calculo total de rollos para un puesto
de votacion resultare en decimales, su
distribucion se aproximara al entero siguiente

1 wunidad cada 3
mesas

16

Juegos de
senalizacion

Impresion: Variable simplex, con el logo de la
Registraduria Nacional del Estado Civil. El disefio
sera presentado por el contratista y aprobado por
la supervision del contrato.

- Tintas 1 x0

- Papel propalcote de 150 g.

Tamafo:

-Carta

Juego:

- 2 sefalizadores de “ENTRADA”.

- 2 sefalizadores “SALIDA”

- 1 sefalizador de “Mesa de justicia”.

- 3 sefalizadores con el niumero de mesa “MESA
Num.” La cantidad de mesas dependera de la
Divipole definitiva.

1 juego por puesto de
votacion

17

Bolsas plasticas

- En polipropileno, oxo-biodegradable transparente
calibre 4

- Dimensiones 85 cm x 70 cm, con abertura por el
lugar de menor longitud.

1 wunidad cada 4
mesas
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Nota: Si el calculo total de bolsas para un
puesto de votacion resultare en decimales, su
distribucion se aproximara al entero siguiente
Contener 12 unidades

- Cuerpo plastico con tapa 4 cajas por
. . - Tinta negra municipio, 3 cajas
18 Cajas de boligrafos Tinta indeleble, resistente a la luz solar, a prueba | por zona, 7 cajas por
de agua, resistente a quimicos y solventes. cada localidad de
Bogota
Contener 12 unidades
- Tinta indeleble de color negro o verde 3 cajas por
- Tapa con tubo plastico de cierre hermético municipio, 2 caja por
19 Cajas de marcadores | - Con tapa y boquilla en el color de la tinta para | zona, 4 cajas por
identificar el color del marcador cada localidad de
- Punta biselada con anchos de 1,2 mm- 2.5 mm — | Bogotéa
4.9 mm

- Impresion a una tinta
- En polipropileno, polietileno, policloruro de vinilo,

o Tivek
20 Sobres para la cadena | - Color gris oscuro 1 por mesa de
de custodia - Texto segun muestra votacion
- Con Pestafia y una cinta adhesiva
Dimensiones: 70 cm x 55 cm +/- 0.5 cm
Afiche: ficha técnica
21 del puesto y | Material: impreso a 4x 0 Papel Bond 90 gr. 1 por puesto de
protocolos trans y | Tamano: Pliego plegado a 4 partes votacion
discapacidad
Impresion: en papel ecolégico de 70 gr +\- 3
gramos la impresion sera en tinta negra y genérico
22 Afiche encuesta de | simplex, es decir solo por una de las caras de la | 1 por puesto de
satisfaccion hoja. votacion
- Tamano: Carta
23 Afiche guia | Impresion: En papel bond 75g 1 por puesto
Formulario E-10 -La impresion sera 1x0
Tamario: tabloide (doble carta)
El disefio sera creado por el contratista, previa
aprobacién de la Registraduria Nacional del Estado
Civil.
24 Constancia de pliegos | Impresion: Genérico simplex a una tinta
electorales - Papel bond ecoldgico 70 gr +\- 3 gramos 3 por  comision
producidos  por 1a| _(rginal y copia separada con micro | eScrutadora.
Comisioén Escrutadora perforaciones

— (Formulario E-29) - Contener la fecha de la eleccién

Cdédigo de barras 3 de 9 que facilite la correcta
identificacion del elemento y certificacion en su
paquete.

Tamaio: carta

Nota: Al finalizar el proceso electoral las urnas y los cubiculos seran propiedad de la
Registraduria Nacional del Estado Civil y en los sitios en donde estos sean recogidos por el
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contratista, este debera entregarlos inventariados y clasificados como inservibles y
reutilizables.

2.1.3. KIT DEPARTAMENTAL

Este KIT contiene los elementos entre insumos y formularios fijos y variables que
requieren los delegados Departamentales y los Registradores Distritales, para el
desarrollo de los escrutinios generales de su circunscripcion en el proceso electoral
de Presidente y vicepresidente de la Republica 2026 segunda vuelta, las cantidades
totales de los elementos y la cantidad de hojas por formulario, segun sea el caso,
seran determinadas una vez se surta el procedimiento de conformacién y
actualizacion de la Divipole, la conformacion del censo electoral y se establezca el
potencial de las mesas de votacion de puestos regulares y los puestos censo, asi
como las comisiones escrutadoras que entraran en funcionamiento. El contratista
debera calcular las cantidades totales a partir de la ficha técnica y las proyecciones
mencionadas.

El contratista debera elaborar la matriz de empaque y distribucion de acuerdo con

el numero de mesas de votacion, la Divipole y el censo electoral segun corresponde
a las caracteristicas de cada formulario y elementos que lo conforman.

FICHA TECNICA

No. | ITEM CARACTERISTICAS CANTIDAD

1 Acta de 30 unidades
introduccién o | Impresioén: A una tinta por Delegacion
retiro de | - papel bond ecoldgico 70 gr +\- 3 gramos Departamental
documentos - Texto seglin modelo y 80 unidades
electorales en el | ramafio: carta para Bogota
arca triclave
(Formulario E-20)

2 Impresion: A una tinta 30 unidades
Arca triclave | - papel bond adhesivo 75 g por Delegacion
sellada y cerrada | _ 14,1t seglin modelo Departamental
(Formulario E-21) - Alta adherencia y pestafia para despegar segun modelo

Dimensiones: 30 cm x 10 cm

3 cajas de boligrafos | - Contener 12 unidades 3 cajas por
- Cuerpo plastico con tapa Departamento
Tinta negra indeleble, resistente a la luz solar, a prueba de | ¥ & Distrito
agua, resistente a quimicos y solventes

4 cajas de | - Contener 12 unidades 3 cajas por
marcadores - Tinta indeleble de color negro o verde Departamento

= Tapa con tubo plastico de cierre hermético y el Distrito
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ITEM CARACTERISTICAS CANTIDAD

= Material que no se deforma con tapa y boquilla en el color
de latinta para identificar el color del marcador
Punta biselada con anchos de trazos de 1,2 mm- 2.5 mm —

4.9 mm
5 Constancia de | Impresion: Genérico simplex a una tinta 3 por comisién
pliegos electorales | - Papel bond ecolégico 70 gr +\- 3 gramos escrutadora y
producidos por 1a| _ orginal y copia separada con micro perforaciones 5 por comision
Comision L escrutadora de
- Contener la fecha de la eleccion X
Escrutadora - Bogota

Cddigo de barras 3 de 9 que facilite la correcta identificacion
del elemento y certificacion en su paquete.
Tamaiio: carta

(Formulario E-29)

2.1.4. KIT DEL EXTERIOR

En este item es importante que el futuro contratista tenga claridad que la logistica
que se diseha para atender las elecciones en el exterior tiene algunas
particularidades que es necesario conocer para poder garantizar el suministro del
kit de mesa y consular del exterior.

La eleccion se realiza durante 7 dias, inicia el lunes anterior a la eleccion y
finaliza el domingo.

Los formularios electorales conservan la misma estructura de los disefiados
en el territorio nacional, pero tienen algunas caracteristicas especificas en
cuanto a la DIVIPOLE y otras de acuerdo con condiciones particulares de su
uso.

El contenido del kit de lunes a sabado varia, respecto al del domingo.

Hay 2 kits consulares diferentes: uno que va con los elementos para el
desarrollo de la eleccion de lunes a sabado y otro para el domingo.

La cantidad de sufragantes por mesa son diferentes el del lunes a sabado, al
del Domingo.

El empaque del kit de mesa de lunes a sabado es diferente, porque se
agrupan puestos de votacion que funcionaran el domingo.

El contratista garantizara la integridad y calidad del material remitido a las
embajadas y/o consulados, teniendo en cuenta la oportunidad y los tramites
administrativos que conlleve la operacion logistica.

KIT DE MESA EXTERIOR DE LUNES A SABADO

El KIT DE MESA de lunes a sabado corresponde a los elementos que se requieren
el dia de las elecciones en cada una de las mesas de votacion que se instalen en el
exterior para su funcionamiento.
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Las cantidades totales de los elementos y la cantidad de hojas por cada uno de los
formularios seran determinadas por el contratista una vez se surta el procesamiento
de la Divipole, el censo electoral y se conozca el potencial por mesa de puestos
consulares y la ficha técnica descrita a continuacion. En cuanto a los formularios de
impresion variable, se deberan identificar teniendo en cuenta la Divipole en el
exterior, relacionando Pais/Embajada/consulado y el codigo correspondiente al
puesto.

FICHA TECNICA
Nam. ITEM CARACTERISTICAS CANTIDAD
X KIT
Tarjetas - Contar con las mismas caracteristicas del kit de mesa | Misma
1 electorales nacional cantidad que
presidente - primera
segunda vuelta vuelta
2 Urna cerrada y | - Contenerlas mismas caracteristicas del kit de mesa Nacional | 1 por dia de
sellada lunes a
(Formulario E-9) sabado por
mesa de
votacion
- Elformulario debera incluir los siguientes campos en
Acta de blanco con el fin de que los jurados registren el NUm
instalacion y de cédula, nombres, apellidos. 1 por dia de
registro general - lunes a
3 de votantes - Incluir un texto que permita identificar el dia de uso | sdbado por
(Formulario E-11) del formulario. mesa de
- votacion
- Nota 1: El contratista presentara disefios a la
supervision del contrato con el fin de que sean
evaluados y de ser el caso se aprueben para su
impresion.
- Este formulario solo contendra espacios para la firma
de 4
jurados de votacion
-Contener las mismas caracteristicas técnicas del kit de mesa
Acta de | Nacional. 1 por dia de
4 escrutinio de los — Contener en el encabezado un texto que identifique | lunes a
jurados de el dia de uso del formulario sabado por
votacion —  El formulario E-14 tendra 3 ejemplares con destino [ mesa de
(Formulario E-14) Consejo Nacional Electoral, Coénsul/embajador y | votacién
transmision.
- Este formulario solo contendra espacios para la firma
de 4
- jurados de votacion
—  Contener las mismas caracteristicas del kit de mesa | Misma
Certificados Nacional cantidad que
5 electorales
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X KIT
primera
vuelta
Impresion: En papel Bond ecolégico 70 gr +\- 3 gramos
Ficha ayuda para | tamafio Oficio. 1 unidad por
el - La impresion serd 4 x 0 a color con tintas amigables con el | dia lunes a
6 diligenciamiento | medio ambiente. sabado por
del formulario E- — Nota: el contratista presentara disefios, la| mesa
14 supervision del contrato debera aprobar el disefio y | votacion
contenido de la ficha antes de su impresion.

SOBRES ELECTORALES
Todos los sobres a continuacion deberan estar empacados en una bolsa plastica o en material
termoencogible oxo-biodegradable y deberan estar debidamente identificados con un cédigo de barras 3 de
9, la Divipole, el tipo y kit que lo contiene para permitir su trazabilidad.
El contratista presentara disefios a la supervisiéon del contrato.

— En polipropileno o polietileno, coextruido de alta
resistencia al punzado, sello lateral reforzado.

7 Sobre con —  Dimensiones 70 cm X 55 cm +/- 0.5 cm 1 por dia de
destino al - Pestafia con doble cinta adhesiva lunes a
Consejo Nacional —  Texto segin muestra, impreso a una tinta. sabado  por
Electoral —  Color verde institucional (Pantone 326) mesa de

votacion
Sobre para | - Contener las mismas caracteristicas del kit de mesa Nacional

8 depositar el 1 por dia de
material sobrante lunes a
en mesas sabado  por
regulares mesa de
(tarjetas y votacion
certificados
electorales no
utilizados)

9 Sobre para | - Contener las mismas caracteristicas del kit de mesa Nacional | 1 por dia de
depositar los lunes a
votos de sabado  por
presidente mesa de

votacion

10 - Contener las mismas caracteristicas del kit de mesa Nacional | 3 por dia de
Boligrafos lunes a

sabado  por
mesa de
votacion

11 - Contener las mismas caracteristicas del kit de mesa Nacional | 1 por dia de
Resaltador lunes a

sabado  por
mesa de
votacion
Estructura en plastico ABS de alta Resistencia. 2 unidades
Base del estuche rigida que evita la dilatacion del fieltro al | por dia de
12 Huellero )
tomar la Muestra dactilar. lunes a
Tinta altamente penetrante para Impresiones firmes. sabado  por
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REGISTRADURIA FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION 2
NACIONAL DEL ESTADO CIVI|
Nam. ITEM CARACTERISTICAS CANTIDAD
X KIT
Impresion del dactilograma en alta resolucién, anulando el | mesa de
emplastamiento que impida una correcta identificacion y | votacién
cotejo.
Fieltro especial para estampar huellas nitidas.
Taco de papel bond de 60 gr, color blanco, tamafio 4 cms. x4 | 1 unidad por
cms., sin impresion, 400 hojas cada uno. dia de lunes a
13 Taco de papel sabado por
mesa de
votacion
Gancho sujetador Binder clip de 19 mm 1unidad por

dia de lunes a

de la eleccion

14 Ga.ncho sabado  por
sujetador
mesa de
votacion
- Contar con las mismas caracteristicas del kit de mesa
Paso a paso | Nacional con un disefio diferente para el exterior el cual sera | 1unidad por
15 informativo dia | presentado por el contratista dia de lunes a

sabado por
mesa de
votaciéon

KIT DE MESA DEL EXTERIOR PARA EL DOMINGO (DiA DE LA ELECCION)

El KIT DE MESA para el domingo corresponde a los elementos que se requieren el
dia de las elecciones en cada una de las mesas de votacidén que se instalen en el
exterior para su funcionamiento.
Las cantidades totales de los elementos y la cantidad de hojas por cada uno de los
formularios seran determinadas por el contratista una vez se surta el procesamiento
de la Divipole, el censo electoral y se conozca el potencial por mesa de los puestos

de votacion ofertados y la ficha técnica descrita a continuacién.

En cuanto a los formularios de impresién variable, se deberan identificar teniendo
en cuenta la Divipole en el exterior, relacionando Pais/Embajada/consulado y el

cédigo correspondiente al puesto.

FICHA TECNICA

No.

iTEM

CARACTERISTICAS

CANTIDAD X KIT

Tarjetas
presidente -
vuelta

Segund:

- Contar con las mismas caracteristicas del kit de mesgLa
electoralesNacional.

mismas  dg
primera vuelta.

(Formulario E-9)

Urna cerrada y sellade

Nacional

- Contener las mismas caracteristicas del kit de mesg1 por mesa deg

lvotacion
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REGISTﬁADURi! FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION 2
NACIONAL DEL ESTADO CIV]|
No. iTEM CARACTERISTICAS CANTIDAD X KIT
3 Acta de instalacion y Contar con las mismas caracteristicas del kit de mesg1 por mesa dg
registro Nacional Nota: Este formulario solo contendrdvotacion
general de votantesespacio para la firma de 4 jurados de votacion
(Formulario E-11)
- Contener las mismas caracteristicas técnicas del kit de
mesa Nacional, exceptuando que los ejemplares estarar
/Acta de escrutinio de losidentificados como Consejo Nacional Electoral
4 jurados de votaciénCoénsul/embajador y transmision.
(Formulario E-14) - Se incluira la foto de los candidatos 1 por mesa dg
Nota: El contratista presentara disefios a la supervisionvotacion
del contrato para que se realicen los cambios que estg
considere pertinentes para su aprobacion final.
- Este formulario solo contendra espacio para la firma dg
4 jurados de votacion
- Contener las mismas caracteristicas del kit dd,a mismas d¢
mesa Nacional primera vuelta.
5 Certificados electorales

Todos los sobres a continuacion deberan estar empacados en una bolsa plastica o en material, termoencogible
oxo-biodegradable y deberan estar debidamente identificados con un codigo de barras 3 de 9, la Divipole, e

SOBRES ELECTORALES

tipo y kit que lo contiene para permitir su trazabilidad.

e En polipropileno o polietileno, coextruido de altg

Sobre con destino a resistencia al punzado, sello lateral reforzado.
6 Consejo Nacional Electoral e Dimensiones 70 cm X 55 cm +/- 0.5 cm 1 por mesa dg
e Pestafia de dos (2) cm con doble cinta adhesivagvotacion
e Texto segun muestra, impreso a una tinta.
e Color verde institucional (Pantone 326)
Sobre para depositar el- Contener las mismas caracteristicas de los sobres parg
7 material sobrante (tarjetasdepositar el material sobrante (tarjetas y certificadog! por mesa dg
y certificados electoraleselectorales no utilizados) de las mesas puestos censo delvotacion
no kit de mesa Nacional
utilizados)
8 Sobre para depositar los- Contener las mismas caracteristicas del kit de mesg1 por mesa dg
\votos de presidente Nacional votacién
9 Boligrafos negros - Contener las mismas caracteristicas del kit de mesg3 unidades po
Nacional mesa de votacién
10 |Resaltador - Contener las mismas caracteristicas del kit de mesg1 unidad por mesz
Nacional de votacion
- Contener las mismas caracteristicas del kit de mesg .
11 Huellero Nacional 2 unidades .,po
mesa de votacion
- Contener las mismas caracteristicas del kit de mesg .
. 1 unidad por mesg
12 [Taco de papel Nacional

de votacion
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REGISTRADURIA FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION 2
NACIONAL DEL ESTADO CIVI|
No. iTEM CARACTERISTICAS CANTIDAD X KIT
- Contener las mismas caracteristicas del kit de mesg .
. . 1 unidad por mesg
13 |Gancho sujetador Nacional s
de votacion
14 |Paso a paso informativcContar con las mismas caracteristicas del kit de mesg1 unidad por mesg
dia de la eleccion Nacional con un disefio diferente para el exterior el cuajde votacion
sera presentado por el contratista
Impresion: En papel Bond ecoldgico 70 gr +\- 3 gramosg
tamano Oficio.
Ficha ayuda para el Laimpresién sera 4 x 0 a color con tintas amigables con .
i LT ; . 1 unidad
15 |(diligenciamiento delel medio ambiente. or mesa
formulario E-14 Nota: el contratista presentara disefios, |la supervision de P

contrato debera aprobar el disefio y contenido de la fichg
antes de su impresion.

2.1.5. KIT MUNICIPAL CONSULAR

Para la elaboracion de este kit se tendran en cuenta los elementos entre insumos y
formulario fijos y variables relacionados en la ficha técnica, adicionalmente, estos se
distribuiran en dos kits asi:

- Uno para la semana del lunes a sabado

- Otro para el domingo dia de eleccion

- El contratista garantizara la integridad y calidad del material remitido a las
embajadas o consulados, teniendo en cuenta la oportunidad y los tramites
administrativos que conlleve la operacion logistica.

KIT CONSULAR (LUNES - SABADO)
FICHA TECNICA

No. iTEM CARACTERISTICAS CANTIDAD
L. 5 unidades
Resolucién para e| or dia de
reemplazo de losimpresion: - Papel bond ecolégico 70 gr +\- 3 gramos. IF:Jnes a
jurados de- Dimensiones: tamafio oficio X
1 L. . o~ L sabado y por
votacion El contratista presentara disefios a la supervision del contrato.
. puesto  de
(Formulario E-2) e
\votacion
. - Contar con las mismas caracteristicas del kit de mesa Nacional .
Lista de 1 unidad por
2 sufragantt.es Empaque: cada ejemplar debera estar separado y organizado mesa
(Formulario E-10 . - - . agrupado
segun la Divipole, la cantidad de puestos por embajada/consulado
Mesa) . por puesto
y la cantidad de mesas.
consular
- Contener las mismas caracteristicas técnicas del kit de mesa |[Misma
Paquete de tarjetagNacional, para presidente y vicepresidente de la republica. cantidad de
3 |electorales de primera
soporte deNota: Las tarjetas seran enviadas a cada embajada o consulado vuelta
presidente en donde se pongan en funcionamiento mesas de votacion.
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(Formulario E-17)

Deberan empacarse por paquetes por cada embajada y consulado,
por orden de acuerdo con la Divipole

PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA cODIGO GIFT06
REGISTﬁADURii FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION 2
NACIONAL DEL ESTADO CIVI|
No. iITEM CARACTERISTICAS CANTIDAD
- Contener las mismas caracteristicas técnicas del kit de mesa [Misma
4 |Paquete deNacional. Nota: Los certificados seran enviados a cada [cantidad de
certificados embajada o consulado en donde se pongan en funcionamiento [primera
electorales demesas de votacion. vuelta
soporte
Contener las mismas caracteristicas del kit de municipal Nacional,
Constancia de I3 exceptuando:
5 entrega de los El formulario utilizado de lunes a sabado debera contener las [1 unidad por
documentos palabras lunes a sabado segun corresponda a las mesas que |mesa
electorales funcionan en la Embajada o consulado.

6 [Cubiculos

- Contener las mismas caracteristicas del kit de municipal Nacional
Nota: Si el calculo total de cubiculos para un puesto de votacion
resultare en decimales, su distribucion se aproximara al entero
siguiente.

Tomar el 50
% del dia de
la semana
(L-S) que
tenga el
maximo de
numero de
mesas  por
consulado.

7 |Urnas

- Contener las mismas caracteristicas del kit de municipal Nacional

1 unidad por
mesa de
\votacion

8 |[Esferos
marcar
electoral

pars
la tarjetg

- Contener las mismas caracteristicas del kit de municipal Nacional
Nota: Adicional a la cantidad de referencia se enviaran un 10% mas
de esferos para imprevistos.

2 unidades
por  mesa,
del maximo
de numero
de mesas del
dia de Ila
semana (L-
S) por
consulado.

9 |Rollos de
para asegurar
esferos en
el cubiculo

piols

los

- Contener las mismas caracteristicas del kit de municipal Nacional

2 ms por
mesa, del
maximo de
nimero de
mesas  del
dia de Ila
semana (L a
S) por
consulado

10 |Rollos de

cintg
adhesiva gruesa

- Contener las mismas caracteristicas del kit de municipal Nacional

1 unidad por
cada
embajada
y/o
consulado

Juegos

11 |sefnalizaciéon

de

Impresion: Variable simplex, con el logo de la Registraduria
Nacional del Estado Civil. El disefio sera presentado por el
contratista y aprobado por la supervision del contrato.

- Tintas 1 x 0

- Papel propalcote de 150 g.

1 juego por
puesto  de
\votacion del
maximo de
numero de
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REGISTﬁADURii FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION 2
NACIONAL DEL ESTADO CIV]|
No. iITEM CARACTERISTICAS CANTIDAD
Tamafo: mesas  del
-Carta dia de Ila
Juego: semana (L-
- 2 sefalizadores de “ENTRADA’. S) por
- 2 sefializadores “SALIDA” consulado.
- 1 sefializador de “Mesa de justicia”.
- 3 sefalizadores con el niumero de mesa “MESA Num.”
La cantidad de mesas dependera de la Divipole definitiva.
- Contener las mismas caracteristicas del kit de mesa Nacional [1 unidad por
12 |Bolsas plasticas |exceptuando: dia de lunes
Nota: En aquellas embajadas o consulados que instalen mas [a sabado.
de 4 mesas se adicionara una bolsa
13 | Cajas de- Contener las mismas caracteristicas del kit de municipal Nacional |1 caja por
boligrafos negros embajada
y/o
consulado
14 |Cajas de- Contener las mismas caracteristicas del kit de municipal Nacional |1 caja por
marcadores embajada
y/o
consulado
15 [Sobre cadena de¢- Contener las mismas caracteristicas del kit municipal Nacional 1 unidad por
custodia Nota: Estos sobres no seran enviados al exterior y se deberan |mesa de
entregar a la Registraduria delegada en lo Electoral votacion.
Dimensiones: Ancho 30cms. Largo 50cms. Alto 50cms. 1 por
. Material: carton 720K consulado
Cubiculos cor f e ~ . .
. Caracteristicas: Contener la pestafia que permita su anclaje en el |para toda la
16 ajustes razona‘blescubiculo de talla normal. semana (L-
para las personas . . . .
con discapacidad - Conteper impresas Igs |nstrq(’:C|ones de arm'ado, asi como las [S)
instrucciones para la instalacion de los cubiculos con ajustes
razonables para las personas con discapacidad.
KIT CONSULAR DOMINGO (DIA DE LA ELECCION)
FICHA TECNICA
No. iTEM CARACTERISTICAS CANTIDAD
Resolucion para e|Contenerlas mismas caracteristicas del kit municipal Nacional [5 unidades por
1 reemplazo de los puesto de
jurados de votacion \votacion
(Formulario E-2)
2 |Lista de sufragantes | Contener las mismas caracteristicas del kit municipal [1 unidad por
(Formulario E-10) -Nacional mesa
Puesto agrupado por
puesto
consular
3 |Lista de sufragantes | Contener las mismas caracteristicas del kit municipal [1 unidad por
(Formulario E-10) -Nacional mesa
delegado agrupado por
puesto
consular
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No. ITEM CARACTERISTICAS CANTIDAD
4 [Constancia de la Contener las mismas caracteristicas del kit de mesa |! unidad por
entrega de los Nacional mesa de
documentos | Deberan empacarse por paquetes por cada embajada y |Votacion
electorales consulado, por orden de acuerdo con la Divipole
(Formulario
E-17)
5 |Cubiculos - Contener las mismas caracteristicas del kit de municipal (50 % del total
Nacional de mesas por
Nota: Si el calculo total de cubiculos para un puesto de [puesto
\votacion resultare en decimales, su distribucion se aproximara |(consulado vy
al entero siguiente. adscrito)
6 |Urnas - Contener las mismas caracteristicas del kit de municipal 1 unidad por
Nacional mesa de
\votacion

Esferos morados pars

- Contener las mismas caracteristicas del kit de municipal

2 unidades por

marcar la tarjetgNacional mesa de
7  lelectoral votacion mas
un 10 %
de las mesas
por instalar
8 [Rollos de piola para | Contener las mismas caracteristicas del kit de municipal 2 m por mesa
asegurar los esferosNacional de votacion
en el cubiculo
9 |Rollos de cintg- Contener las mismas caracteristicas del kit de municipal [2 unidades por
adhesiva gruesa Nacional puesto
Impresion: Variable simplex, con el logo de la Registraduria
Nacional del Estado Civil. El disefio sera presentado por el
contratista y aprobado por la supervision del contrato.
- Tintas 1 x 0 1 juego por
10 Nuegos de- Papel propalcote de 150 g. puesto de
senalizacion Tamafo: \votacion
-Carta
Juego:
- 2 sefalizadores de “ENTRADA”.
- 2 sefalizadores “SALIDA”
- 1 sefalizador de “Mesa de justicia”.
- 3 sefializadores con el nimero de mesa “MESA Num.” La
cantidad de mesas dependera de la Divipole definitiva.
- Contener las mismas caracteristicas del kit de municipal |1 unidad cada
11 |Bolsas plasticas Nacional 4 mesas en un
puesto de
\votacion
12 |Cajas de boligrafos [ Contener las mismas caracteristicas del kit de mesa Nacional
Negros 1 caja por
puesto
Embajaday /o
Consulado
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13 |[Cajas de marcadores [- Contener las mismas caracteristicas del kitde mesa Nacional |1 caja por
puesto
Embajaday /o
Consulado
14 |Sobre cadena de¢- Contener las mismas caracteristicas del kit municipal |1 por cada
custodia Nacional mesa del
Nota: Estos sobres no seran enviados al exterior y se |domingo

deberan entregar a la Registraduria delegada en lo
Electoral

16

Cubiculos con ajustes

razonables para

personas
discapacidad

las
con

Dimensiones: Ancho 30cms. Largo 50cms. Alto 50cms.
Material: cartén 720K

Caracteristicas: Contener la pestafia que permita su anclaje
en el cubiculo de talla normal.

- Contener impresas las instrucciones de armado, asi como
las instrucciones para la instalaciéon de los cubiculos con
ajustes razonables para las personas con discapacidad.

adscrito)

1 por puesto
(consulado y
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PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA coDIGO

3. REQUERIMIENTOS TECNICOS DE LA SOLUCION TECNOLOGICA

El contratista debera contar con una solucién informatica que le permita, de acuerdo
con las proyecciones del censo electoral, la Divipole y demas variables que considere
necesarias, determinar las cantidades de los bienes para la prestacion de los
servicios necesarios incluyendo la infraestructura tecnolégica, logistica y de recurso
humano que requerira para el desarrollo de esta actividad. A su vez, debera contar
con herramientas tecnolégicas que procesen la informacién que contiene el censo
electoral, la Divipole definitiva y la base de datos generada por el componente de
inscripcion de candidatos, con el fin de cumplir con las siguientes actividades de:

Preparacién y configuracién del sistema, con base en la informacién que
entregue la RNEC, para garantizar el proceso de empaque de cada uno de los
kits electorales. En este proceso se parametrizaran aspectos como el tipo de
eleccion, los elementos por kit y las prioridades de distribucion.

Validaciones generales a nivel de estructura de los archivos que se entregaran
por la RNEC para efectos de identificar las novedades previo al proceso de
empaque de los diferentes Kits electorales e informar de manera inmediata a
la Entidad, con el fin de generar las alertas necesarias y resolverlas de manera
oportuna.

Generacion de las excepciones de elementos que aplique a cada KIT
conformado.

Construccién de las matrices de distribucion en donde se registran los
elementos contenidos en cada uno de los kits, relacionando las cantidades,
los elementos que conforman un kit en especifico y los identificadores de cada
elemento para llevar a cabo control estricto de la operacion y cuantificar los
elementos finalmente ejecutados. Las matrices de distribucion que apliquen
deberan ser aprobada por la supervisiéon del contrato.

Se debera generar los cédigos de transmision aleatorios, los cuales se
imprimiran en los tres ejemplares de los formularios E-14 y consolidacién para
el proceso de preconteo.

Generacion de los archivos con informacion necesaria para la impresion de
los formularios variables, teniendo en cuenta los disefios aprobados, su
version, el censo electoral definitivo, la Divipole definitiva y los potenciales por
mesa definidos por la Entidad. Asi como los archivos de candidatos y curules
que apliquen.
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e Asignar numeracion unica para las tarjetas asociando el numero de KIT de
acuerdo con los parametros establecidos de votantes y los rangos de las
tarjetas contenidos en cada kit de mesa, con el fin de generar el archivo de
impresion.

e Generacién de los archivos para la impresion de las tarjetas electorales
teniendo en cuenta el tipo de eleccion, la corporacion y la circunscripcion. El
formato de los archivos entregados por la RNEC debera ser tratado por el
contratista.

e Impresion de las etiquetas que identifiquen cada uno de los elementos del kit
con su respectivo cddigo de barras, sin perjuicio de implementar tecnologias
adicionales que permitan su identificacion.

e Establecer los mecanismos tecnoldgicos de certificacion que aseguren la
elaboracion, clasificacion, integridad y empaque de los diferentes kits antes de
su distribucion a nivel Nacional y en exterior, entendiendo que ellos contienen
elementos Uunicos (formularios variables, tarjetas electorales y demas
materiales que lo requieran).

e Contar con un sistema que controle la ejecucion de las fases del proceso:

- Control de inventario que le permita determinar cuales paquetes de
tarjetas y formularios ya se encuentran dentro de sus instalaciones
por medio de consultas o validaciones de la informacion contenida
en sus bases de datos.

- Actividades relacionadas con la certificacién de los elementos que
componen los diferentes tipos de kits.

- Estados en la distribucién de los kits electorales.

e Generacién y asignacion de numeracion unica para los certificados electorales
asociando al numero de KIT, de acuerdo con los parametros establecidos de
votantes por mesa y cantidad de certificados por mesa.

Nota 1: El contratista permitira verificar la trazabilidad del material electoral desde el
momento de ingreso a las instalaciones del contratista donde se lleva a cabo toda la
logistica de alistamiento, empaque, certificacién y despacho y hasta su entrega a
Registraduria de acuerdo con los parametros establecidos en este componente y la
informacion contenida en sus bases de datos, de esta informacion el contratista
debera dejar a disposicidon de la Entidad copia para su respectiva consulta.
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Nota 2: El contratista debera mantener bajo reserva la numeracion de las tarjetas,
certificados electorales y los disefios de los formularios. Esta numeracion solo podra
socializarse a los funcionarios determinados por la Entidad o por el contratista
solamente al personal vinculado para la produccion de estos elementos y en el
momento que se determine por las partes.

Nota 3: El contratista tendra la obligacion de atender de manera oportuna los
requerimientos de la Entidad producto de las actividades de seguimiento y control
mencionadas.

La Supervisidon del Contrato designara a los funcionarios que actuaran como enlaces
en la coordinacion y entrega de la informaciéon necesaria para el desarrollo de este
componente, asimismo, dar solucién oportuna a las novedades que se presenten en
caso de que apliquen y aprobar las matrices que generara el sistema. Asimismo, el
contratista debera disponer del personal suficiente que sirva como enlace de los
funcionarios referenciados.

Debido a los cambios generados por las renuncias, revocatorias, inclusién o
exclusién de candidatos, partidos, movimientos sociales o grupos significativos, se
hace necesario que el contratista cuente con un sistema de control respecto de las
versiones en los impresos que se vean afectados por estos cambios, a saber:
formulario E14 y tarjetas electorales. Lo anterior para garantizar el envio de la version
definitiva para la ejecucion de los procesos Electorales. Adicionalmente, se requiere
el control de versiones que por cambios notificados por el Consejo Nacional Electoral
referente a censo y Divipole afecten los formularios E-10 y E11. El Contratista debera
facilitar los métodos y tecnologia requeridos para realizar el procesamiento de la
informacion suministrada como lo es la DIVIPOLE, las reglas y excepciones de los
elementos electorales a nivel nacional. Luego debera codificar, personalizar,
clasificar y empacar cada uno de los KITs electorales, certificando y garantizando su
correcto empaque con la tecnologia adecuada, identificando adicionalmente faltantes
0 sobrantes en el sobre correspondiente y asi corregir el proceso de empaque previo
al despacho a los municipios o departamentos, segun sea el caso, manteniendo los
estandares de calidad necesarios.

El contratista debera proporcionar las herramientas requeridas para la correcta
funcionalidad del software, por tanto, el mismo debera contar con las licencias de la
plataforma sobre la cual se desarroll6 la aplicacidén, sean estas de pago o codigo
abierto con su respectivo soporte, igualmente, con el motor de base de datos sobre
el cual estaria funcionando las diferentes aplicaciones a suministrar. Lo anterior no
generara un costo adicional para la RNEC. El software por utilizar debera estar
debidamente probado e instalado en los equipos que para los fines de empaque y
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certificacidon requieran del mismo durante la operacién. Del mismo modo, el
contratista debera contar con soporte técnico permanente en sitio durante la
ejecucion del proceso de identificacion, empaque, clasificacion y certificacion de los
diferentes kits, a fin de atender y solucionar oportunamente cualquier eventualidad
en el software sin afectar el resultado de este proceso.

4. REQUERIMIENTOS LOGISTICOS Y DE OPERACION

INSTALACIONES PARA EL DESARROLLO LOGISTICO DEL PROCESO

El contratista debera disponer de las instalaciones locativas necesarias para llevar a
cabo toda la logistica de alistamiento, empaque, certificacion y despacho de los Kits
(de mesa, municipal, departamental y exterior) asegurando el desarrollo de todas las
actividades de este componente para la realizacion de la eleccién de Presidente y
vicepresidente 2026 segunda vuelta como minimo, estas instalaciones deberan
contar con un area de 8.000 m2 estando disponible por el tiempo que dure la
ejecucion del contrato.

Esta locacion debera estar ubicada en la ciudad de Bogota, D.C. o en cualquier de
SuUs municipios circunvecinos -entendiendo por estos aquellos que comparten algun
limite fisico con Bogota. En todo caso entre una bodega y otra no podra haber una
distancia superior de 1 kilometro, la locacion debera estar ubicada en un sector con
diferentes vias de acceso, cercano a vias principales que permitan la movilidad del
parque automotor que se requiera para el desarrollo de la operacion y el
desplazamiento del personal que hara parte del proceso.

El area debe contar con la adecuacidn requerida para la organizacion de la operacion
electoral: areas definidas y equipadas con los elementos (equipos, mobiliario,
estanterias, etc.) necesarios para la realizacion de las funciones asignadas al
personal administrativo, operativo y las actividades logisticas que se requieran,
cumpliendo con los estandares de seguridad y salud en el trabajo establecidas en la
legislacion colombiana.

En estas instalaciones se debe llevar a cabo el procesamiento de la informacion
entregada por la RNEC para la generacidn e impresion de los diferentes documentos
electorales, asi como para el alistamiento logistico de empaque, clasificacion y
certificacién de los elementos constitutivos de los diferentes kits y la impresion de
etiquetas que los identifican. El area debera tener espacios adecuados para la
recepcion y control de los documentos electorales e insumos, en condiciones de
seguridad y de custodia teniendo en cuenta que algunos de estos elementos pueden
ser provistos por agentes externos y por considerarse de seguridad nacional.
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Las instalaciones deben contar como minimo con lo siguiente:

Vigilancia 24 horas y puestos de control fijos en cada uno de los accesos.

Monitoreo 24 horas con CCTV.

Cableado estructurado y red de datos interna y privada.

Almaceén de insumos generales.

Almacén de elementos electorales.

Areas de procesamiento para la elaboracién, empaque, clasificacion

certificacién, cargue y descargue del material electoral al momento de su

recibo y al momento de su distribucion a los lugares de destino.

g. Disponer de una oficina con el fin de atender reuniones relacionadas con el
proceso y atender periodistas y/o ruedas de prensa cuando la Entidad
considere pertinente.

h. Por ser una operacion considerada de seguridad nacional, es importante que

al personal contratado se le impongan controles de seguridad durante el

ejercicio de sus funciones, asi como al momento de ingreso y salida de las
instalaciones dispuestas por el contratista, ya sea por la finalizacién del turno
laboral o por salidas temporales.

-0 Q0T

El contratista debe contar con la infraestructura fisica, administrativa y de seguridad
que facilite el almacenamiento de los diferentes kits electorales que llegan de la
ciudad de Bogota, D.C. a los centros de distribucion determinados por el contratista
en otros lugares del territorio Nacional. Estos deben estar ubicados de manera
estratégica dentro del territorio Nacional, teniendo en cuenta la cantidad de
municipios de una circunscripcion, el numero de kits de mesa, municipal y
departamental, y en especial para la organizacion de la operacion de entrega de los
kits de mesa que se realiza el mismo dia de la eleccion en las capitales de
departamento y municipios zonificados. Estas areas, deberan contar con las
condiciones de seguridad necesarias por el tiempo que dure la distribucién y entrega
efectiva de los kits en sus lugares de destino.

Lo anterior permite hacer seguimiento, control y ejercer la custodia del material
electoral antes de la entrega a la RNEC en las regiones, siendo responsabilidad del
contratista el esquema logistico, el manejo y control de las instalaciones a nivel
nacional determinadas por este para facilitar la 6ptima distribucion y control de las
entregas de los kits. La supervision del contrato escogera algunas de las sedes
dispuestas por el contratista para realizar visitas que permitan verificar las
condiciones logisticas implementadas para su posterior informe. Dichas visitas seran
notificadas previamente al contratista a fin de tener los permisos de acceso a las
instalaciones. El contratista sera responsable por los costos de embalaje, bodegaje,
seqguros, traslados y transporte de los kits, elementos, materiales y demas insumos
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electorales necesarios para el desarrollo del proceso electoral, descritos en el
presente documento.

ALISTAMIENTO, EMPAQUE Y CERTIFICACION

Una vez adjudicado el contrato, el contratista debera proponer a la supervision del
contrato una forma de agrupacién de los elementos y formularios que no se
encuentren contenidos en paquetes, con el fin de que se asegure su empaque en
cada uno de los kits y facilite el manejo a los jurados de votacion. La propuesta de
agrupacion de los elementos debera ser validada y aprobada por la RNEC, teniendo
en cuenta las etapas del dia de la votacion. La forma de agrupacion aprobada debera
ser parametrizada en la herramienta tecnoldgica utilizada por el contratista, de tal
forma que se puedan realizar las actividades de control, seguimiento, verificacion del
estado y certificacion de empaque de los Kkits.

A. KIT DE MESA

Los elementos que contiene el KIT DE MESA seran agrupados en paquetes y estos
a su vez, empacados en una caja de cartdn que soporte el peso de su contenido, con
las dimensiones adecuadas para introducir los elementos y sus formularios y con una
estructura que asegure que el contenido se conserve desde el lugar de origen hasta
su lugar de destino y que denote la no vulneracién de su contenido. El peso de la
caja no podra exceder el peso maximo de carga manual (en caso de exceder el peso
o el volumen del material a ser empacado, este debera ser distribuido en mas de una
caja) y debera estar identificada en dos de sus caras con etiquetas que incluyan la
siguiente informacion generada por el sistema:

a) Tipo y fecha de Eleccion

b) Numero de KIT asignado

c) Departamento, municipio, puesto de votacion, numero de mesa

d) Tipo de Puesto zonificado o no zonificado

e) Informacién adicional que requiera el contratista para efectos de transporte

f) Cddigo Divipole

g) Cddigo de barras 3 de 9 que facilite la correcta identificacién del elemento y

certificacion

Adicionalmente, la caja en su interior contendra una etiqueta que indique el nimero
de kit y el detalle de su contenido. Una vez el material sea impreso y se vaya a
proceder a su empaque dentro del KIT DE MESA, debe surtir un proceso de revision
y certificacion que permita registrar y validar que los formularios, tarjetas electorales
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y elementos estén completos y que se encuentran conforme a su ultima version
previo al empaque en el kit.

Segun sea el tipo de formulario puede contener informacion variable producto de la
identificacion de este, entre algunos datos que pueden variar de formulario a
formulario aplicarian:

- La identificacion del formulario

- DIVIPOLE (departamento, municipio, lugar, cédigo del lugar, zona puesto y
mesa)

- Cddigo de barras 3de 9

- Versionamiento

- Nudmero unico de KIT asignado por el sistema

- Numero de pagina en caso de ser mas de una

El contratista debe contar con un plan de contingencia de impresion en caso de que
por inconvenientes legales relativos a la inscripcidn de candidatos (renuncias y
revocatorias), los disefios de una o varias tarjetas sean liberadas en fechas
posteriores a las inicialmente estimadas. En este caso el contratista en conjunto con
la Entidad evaluara las acciones a fin de cumplir con los tiempos de operacién y
distribucién.

Para el caso de los sobres que son incluidos en el kit de Mesa una vez sean
identificados individualmente con la etiqueta, deben ser empacados dentro de una
bolsa plastica o material termo encogible, en paquetes por cada kit donde se incluyan
todos los sobres asignados a dicha mesa. Se debe surtir un proceso de verificacion
y certificacion que permita determinar que los sobres que se incluyeron dentro de
dicho paquete corresponden a los especificados en la etiqueta que lo identifica por
tipo de sobre y numero de KIT.

Al armar las cajas, se pegaran las etiquetas mencionadas para lo cual el contratista
empleara un proceso de verificacion y certificacion que asegure que estas
corresponden al mismo numero de kit. Todo lo anterior debera quedar registrado en
el log del sistema y debera quedar a disposicion de la Entidad para dar respuesta a
posibles consultas o requerimientos que se presenten.

La solucion dispuesta por el contratista debera contar con un sistema de control y
seguimiento que relacione el contenido de los kits que se encuentran en proceso de
elaboracién, al igual que, la ubicacion fisica dentro de las instalaciones del
contratista, permitiendo la facil ubicacion de un kit de mesa en especifico y realizar
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las actividades de control y seguimiento para la distribucion oportuna de los kits de
conformidad con los tiempos acordados en el cronograma.

Como medida de control del proceso de elaboracion, clasificacidon y empaque, el
contratista llevara a cabo la certificacion del proceso mencionado. En caso de que
del proceso de control resultara algun faltante, debera devolverse el kit y completar
los elementos para ser verificado nuevamente. Los kits seran cerrados con un sello,
cinta 0 mecanismo de cierre que contendra el escudo de la Registraduria Nacional
del Estado Civil, con el objetivo de asegurar la no manipulacion de los elementos,
formularios y tarjetas objetivo de garantizar la no manipulacién de los elementos,
formularios y tarjetas contenidas en ellos, por lo anterior, el sello debera encontrarse
en perfectas condiciones al momento de su entrega en el lugar de destino, indicando
que el kit no ha sido vulnerado antes de su entrega (registradurias del Estado Civil y
puestos de votacion), al igual que las cajas que contienen el kit.

B. KIT MUNICIPAL

Atendiendo lo que establezca la matriz de distribucién de este KIT, el contratista
debera empacar en cajas, bolsas plasticas o material termoencogible las cantidades
y los elementos establecidos para cada municipio. Para ello, se surtira el proceso de
certificacidn mencionado para asegurar que los elementos, cantidades y versiones
se encuentren correctas. Cada paquete debe estar identificado con una etiqueta
autoadhesiva que contenga la siguiente informacion:

- Tipo de Elemento

- Numero de KIT asignado.

- Divipole — Departamento/municipio

- Cantidad de cada elemento, si aplica

- Cddigo de barras 3 de 9 que facilite la correcta identificacion del elemento
y certificacion

Previo al despacho de los kits, se debe realizar un proceso de certificacion que
permita asegurar que todo el material incluido dentro de los mismos fue verificado
previamente y corresponde al KIT que se estd empacando. De este proceso de
certificacion debe quedar un log en el sistema.

Para los sobres de cadena de custodia, adicional a su identificacion individual, estos
deberan ser empacados por paquetes en bolsas plasticas o material termo encogible,
identificandolos con una etiqueta que permita saber el puesto al que corresponden.
Luego se procedera a su empaque dentro de paquetes o caja(s) para cada municipio.
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C. KIT DEPARTAMENTAL

Atendiendo lo establecido en la matriz de distribucion de este KIT, el contratista
debera empacar dentro de las cajas, bolsas plasticas o material termoencogible las
cantidades y los elementos establecidos para cada departamento. Para ello, se
surtira el proceso de certificacibn mencionado para asegurar que los elementos,
cantidades y versiones se encuentren correctas.

Cada paquete debe estar identificado con una etiqueta autoadhesiva que contenga
la siguiente informacion:

- Tipo de elemento

- Departamento

- Cantidad de cada elemento, si aplica

- Cddigo de barras 3 de 9 que facilite la correcta identificacion del elemento
y certificacion

Previo al despacho de los kits, se debe realizar un proceso de certificacion que
permita asegurar que todo el material incluido dentro de los mismos fue verificado
previamente y corresponde al KIT que se estda empacando. De este proceso de
certificacion debe quedar un log en el sistema.

D. KIT DEL EXTERIOR

Para el empaque y certificacion del kit de mesa (de lunes a sabado y domingo) y Kit
Consular (de lunes a sabado, y domingo) del exterior, es necesario se implemente
toda la logistica y operacion descrita para los kits que seran distribuidos en el territorio
Nacional. El kit del exterior estara personalizado por dos de sus caras con un rotulo
que identifique la embajada o el consulado de destino, el puesto de votacion, la mesa
de acuerdo con la Divipole; los kits electorales que sera utilizados de lunes a sabado,
asi como el del domingo, estaran identificados plenamente en un lugar visible
teniendo en cuenta el dia en que sera usados. Los elementos del kit de mesa estaran
agrupados en los paquetes descritos en este kit y seran empacados en una caja de
carton que soporte el peso de su contenido, que tenga las dimensiones adecuadas
para introducir los elementos desde el lugar de origen al de destino y su peso no
podra exceder el peso maximo de carga manual (en caso de exceder el peso o el
volumen del material a ser empacado, este debera ser distribuido en mas de una
caja) , asi mismo, debera estar identificada en dos de sus caras con etiquetas que
incluyan la siguiente informacion generada por el sistema: a. Tipo de Eleccion b.
Numero de KIT asignado c. Embajada y/o Consulado, Pais, puesto de votacion,
numero de mesa, codigo d. Informacién adicional que requiera el contratista para
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efectos de transporte e. Adicionalmente, la caja en su interior debe contener una
etiqueta que indique el numero de KIT y el detalle de su contenido f. Cédigo de barras
3 de 9 que facilite la correcta identificacion del elemento y certificacion Para la
distribucion de los kits en los diferentes paises, el contratista debera prever el tipo de
empaque necesario y coordinar los procesos con los Estados de destino y los
terceros involucrados para asegurar que la carga llegue con las especificaciones
descritas en este documento, se transporte con todas las medidas de seguridad y se
garantice la oportunidad en la entrega. Igualmente, se deberan tener en cuenta todas
las especificaciones a través del documento para el kit consular en las dos versiones:
lunes a sabado y él del domingo. Previo al despacho de los kits, se debe realizar un
proceso de certificacion que permita asegurar que todo el material incluido dentro de
los mismos fue verificado previamente y corresponde al KIT que se esta empacando.
De este proceso de certificacion debe quedar un log en el sistema.

LOGISTICA TRANSPORTE CUSTODIA Y DISTRIBUCION DE LOS KITS

El contratista debe implementar un cronograma de produccién, despacho y
distribucién de los KITS (de mesa, municipal, departamental y Exterior), lo
mencionado sera socializado oportunamente a la RNEC, con el fin de realizar
seguimiento en el cumplimiento de los tiempos establecidos. Para asegurar el
cumplimiento de los cronogramas, el contratista establecera prioridades de
transporte de acuerdo con las distancias, tiempos de traslado, las condiciones de
transporte (fluvial, maritima, aérea, terrestre) y las condiciones geograficas del pais.

Dentro de la logistica se definira el esquema de custodia, almacenamiento y
distribucion, previendo las caracteristicas del material electoral considerado de
seguridad Nacional. Por lo anterior, los operativos de entrega se realizaran teniendo
como parametro que aquellos casos en donde sea necesario el transporte terrestre,
este se hara en vehiculos exclusivos para el material electoral. Para los casos en los
que se requiera el transporte fluvial o aéreo, el contratista debera contar con
esquemas definidos para la mitigacién de los riesgos inherentes a esta actividad,
asimismo, debera contar con planes de contingencia para los casos fuerza mayor o
fortuito que se presenten. Estos transportes podran realizarse de la manera que el
contratista lo considere, teniendo presente que la responsabilidad total de lo que
ocurra con el material electoral transportado, corresponde unicamente al contratista
hasta la entrega satisfactoria de los kits en su lugar de destino en el orden nacional.

El contratista debera contar con planes de contingencia que le permitan el
cumplimiento de las entregas de acuerdo con el cronograma, considerando posibles
fallos en la operacidon, demoras o inconvenientes en el trafico aéreo o terrestre, entre
otros inconvenientes que pudieren afectar el cumplimiento de los objetivos en las
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fechas determinadas. En caso de presentarse algun contratiempo que impacte la
operacion mencionada, el contratista debera informar oportunamente a la supervision
del contrato sobre el suceso presentado, igualmente, informar el procedimiento a
realizar para solventarlo y reportar los avances en su solucién hasta la entrega a
satisfaccion de los kits en su lugar de destino. Tanto a nivel Nacional como en el
Exterior.

El contratista entregara a la Registraduria Delegada en lo Electoral, el cronograma
de entrega y distribucion de los diferentes kits, con los rangos de fechas estimadas
de entrega, la relaciéon completa de los nombres de los responsables de la entrega a
nivel departamental, municipal, Distrital y de sus auxiliares, y los teléfonos de
contacto para garantizar la comunicacion efectiva entre las partes durante el
desarrollo del proceso. Los funcionarios responsables designados por la RNEC
podran verificar las condiciones de acopio del material y las condiciones de seguridad
asociadas en cada una de las circunscripciones, dichas visitas seran notificadas
previamente al contratista a fin de contar con los permisos de acceso.

Como garantia de la entrega de los kits, se firmara un acta en sefial de aceptacion
satisfactoria de lo recibido por la RNEC, de esta, el funcionario responsable guardara
copia fisica y/o electronica, en donde se constate la aceptacion de lo recibido en
condiciones de calidad y oportunidad mediante el registro de la firma. El personal del
contratista que realiza la entrega de los kits Municipales y Departamentales debera
contar con el tiempo necesario para que el funcionario constate lo entregado de
acuerdo con la relacion en el acta, en caso de no estar de acuerdo, este debera
registrar la observacion y podra incluso negarse a recibirlo hasta que sea corregida
la falla presentada. Para el caso de los Kits mesa se dara aceptacion de acuerdo con
la cantidad de kits entregados sin verificar el contenido esto debido a la no apertura
hasta el momento de la eleccion.

Todas las actas en mencion seran entregadas a la supervision del contrato en medio
electronico y/o digitalizadas en medio magnético, estando organizadas segun codigo
de la Divipole guardando la jerarquia organizativa de departamento, municipio y
zona. Dentro del servicio, el contratista debera contar con una herramienta
tecnoldgica que permita visualizar el avance en la entrega de los kits, y para acceso
de quien designe la RNEC. Asi como extraer informes en archivo Excel por parte de
los funcionarios para llevar a cabo seguimiento de esta actividad.

Sera deber del contratista, reportar diariamente a la supervision del contrato el

avance de la entrega de los diferentes kits, las novedades y los pendientes por
entregar por departamento y municipio.
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Todos los procesos mencionados a lo largo de este documento deberan estar
trazados desde su alistamiento, clasificacion, empaque, certificacién y hasta su
entrega a satisfaccion en cada uno de los lugares de destino.

DISTRIBUCION DEL KIT DE MESA
v' Capitales de Departamento y el Distrito

En los puestos urbanos de las capitales de departamento, la entrega se llevara a
cabo a mas tardar a las 7:00 a. m. del dia de la eleccion, en cada uno de los puestos
y conforme con la matriz de distribucion elaborada por el contratista y aprobada por
la RNEC. Para los puestos de la zona rural de Capitales, el contratista entregara los
kits en la Registraduria Distrital o Especial de la capital dias antes de la jornada
electoral.

El contratista debera coordinar previamente con los Registradores Distritales o
Especiales y auxiliares para el caso del Distrito Capital, el operativo de entrega de
los kits de mesa, asegurando que a las 7:00 a. m. del dia de las elecciones, se
entregue la totalidad del material en cada uno de los puestos.

Para asegurar que el material sea entregado oportunamente en cada puesto de
votacion, el contratista debe realizar actividades de reconocimiento del terreno y las
rutas de acceso a cada puesto de votacion para establecer las rutas mas adecuadas
para la realizacion de las entregas.

El personal encargado de la entrega de los kits en los puestos de votacion solo hara
entrega de estos al delegado de puesto designado por la RNEC, mediante el acta
que garantiza la aceptacion y recibo, como garantia de la entrega de los kits, se
firmara un acta en sefial de aceptacion satisfactoria de lo recibido por la RNEC, de
esta, el funcionario responsable guardara copia fisica y/o electrénica, en donde se
constate la aceptacion de lo recibido en condiciones de calidad y oportunidad
mediante el registro de la firma.

En caso de encontrarse alguna anomalia al momento de la entrega, esta debe ser
reportada de manera inmediata al centro de control que servira de soporte el dia de
las votaciones para asegurar su oportuna solucion. Ilgualmente, debera permanecer
en el puesto hasta el momento de la apertura de los kits, hasta que el delegado de
puesto informe del cumplimiento de la entrega del 100% de los kits de mesa
asociados al puesto de votacion.
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Como soporte el dia de las elecciones en las capitales de departamento y el Distrito
Capital, se hace necesario contar dispositivos logisticos que garanticen el desarrollo
exitoso de las elecciones el dia de la votacién. Estos dispositivos deberan solucionar
todos aquellos inconvenientes de caracter logistico relacionados con los kits
electorales, tales como distribucién de insumos por faltantes de material, reposicion
de material y/o reimpresion de formularios, paquetes, etc. por perdida o dafio o por
cualquier otra necesidad de caracter logistico que posea la Entidad asociados a este
componente.

El contratista debera disponer de las herramientas y de los medios de transporte
necesarios para dar solucion a los inconvenientes que se presenten, teniendo en
cuenta el nivel de prioridad, los elementos y personal a transportar, y las condiciones
de la zona que se requiere atender.

Para llevar a cabo el dispositivo logistico en los puestos de votacion urbanos de las
capitales de departamento, el contratista debe contar con:

e Personal capacitado en las actividades relacionadas con los kits electorales,
que estara presente durante toda la jornada electoral en los puestos de
votacidn urbanos de las capitales de departamento. El personal debera estar
debidamente identificado y carnetizado

e Un coordinador a nivel Nacional que direccione y controle toda la operacion

e Jefes o coordinadores de zona que agrupen puestos de votacion por zonas
de acuerdo con el contexto del area

e EIl personal asignado estara disponible de forma continua durante el dia
electoral, desde la hora de salida del material electoral hacia los puestos de
votacion y hasta final de la jornada electoral en cada puesto de votacion para
la atencién de las contingencias durante toda la jornada electoral.

e Elpersonal estara a cargo del contratista quien debera establecer un proceso
de seleccién y contratacion de este, garantizandole el pago y demas
condiciones acordadas con estos.

e EIl contratista debe contar con la infraestructura de comunicaciones y de
tecnologia que garantice la comunicacion efectiva y constante con el personal
dispuesto en las diferentes capitales de departamento y puestos de votacién
urbanos y las sedes de soporte y de control del contratista, para ello requerira
como minimo:

- Disponer de los elementos de software y hardware necesarios para asegurar
la conexién de internet en las sedes dispuestas para el desarrollo del
dispositivo.

- Equipos donde se almacena la informacion que puede ser susceptible de
replicacion, (formularios y tarjetas electorales), que solo seran impresos y
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distribuidos si lo solicita el Registrador Delegado en lo Electoral o la persona
que el delegue para esta funcion.

- Computadores e impresoras que puedan soportar el dispositivo logistico de
soporte.

e El contratista debera disponer durante todo el dia de las elecciones y el dia
anterior a ellas de sedes administradas por el contratista en las capitales y en
la ciudad de Bogota, D.C. para atender las necesidades y contingencias que
se puedan presentar.

o El contratista debera tener la capacidad de suministrar elementos genéricos
de los formularios de impresion variable y sobres electorales para cada mesa
de votacion en las capitales que se requiera, siempre y cuando lo autorice la
Registraduria Nacional del Estado Civil bajo un esquema de contingencia.

Cuando se requiera de dicho material, este debera ser enviado al puesto de votacion
que lo necesita y debe entregarse con un acta de entrega con iguales caracteristicas
a las mencionadas en este documento técnico.

Teniendo en cuenta que el 90% de los puestos de votacion que se encuentran
ubicados en las zonas urbanas de las ciudades capitales y Bogota D.C. se instalan
en colegios publicos, privados, centros comerciales, entre otros establecimientos de
atencion al publico, es necesario que la Entidad garantice el alistamiento de los
lugares facilitados el mismo dia de la eleccién, con el fin de que puedan continuar
con las labores cotidianas el dia siguiente de la eleccién.

Dadas las condiciones mencionadas y las dimensiones logisticas requeridas es
necesario que se coordine de manera precisa la recoleccion de todos los sobres
negros con el material sobrante (tarjetas y certificados electorales no utilizados), asi
como las urnas y cubiculos de todos los puestos urbanos de las capitales de
departamento y Bogota D.C., exceptuando las carceles, una vez finalizada la jornada
electoral (4:00 p. m.).

El material objeto de recoleccion (urnas, cubiculo y sobre negro) en cada uno de los
puestos de votacion de las ciudades capitales, debera ser entregado en los sitios
dispuestos por la Registraduria debidamente inventariados, clasificado, embalados y
empacados para su conservacion segun sea el caso, dentro de los 10 dias siguientes
a la fecha de la eleccién. También se registrara el estado de los elementos
entregados.
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De la entrega se levantara un acta, acompafiada de un informe en medio magnético,
a la Registraduria delegada en lo electoral, relacionando el material entregado y
discriminando cuantas urnas y cubiculos entregan en buen estado.

v" Municipios Zonificados

En los puestos urbanos de los municipios zonificados y las Registraduria Auxiliares
la entrega se llevara a cabo a mas tardar a las 7:00 a. m. del dia de la eleccion en
cada uno de los puestos y conforme con la matriz de distribucién elaborada por el
contratista y aprobada por la RNEC.

El contratista debera coordinar previamente con los Registradores Especiales,
Municipales y auxiliares para el caso del Distrito Capital, el operativo de entrega de
los kits de mesa, asegurando que a las 7:00 a. m. del dia de las elecciones, se
entregue la totalidad del material en cada uno de los puestos.

Para asegurar que el material sea entregado oportunamente en cada puesto de
votacion, el contratista debe realizar actividades de reconocimiento del terreno y las
rutas de acceso a cada puesto de votacion para establecer las rutas mas adecuadas
para la realizacion de las entregas.

El personal encargado de la entrega de los kits en los puestos de votacién solo hara
entrega de estos al delegado de puesto designado por la RNEC, mediante el acta
que garantiza la aceptacién y recibo como garantia de la entrega de los kits, se
firmara un acta en sefial de aceptacion satisfactoria de lo recibido por la RNEC, de
esta, el funcionario responsable guardara copia fisica y/o electrénica, en donde se
constate la aceptacion de lo recibido en condiciones de calidad y oportunidad
mediante el registro de la firma.

En caso de encontrarse alguna anomalia al momento de la entrega, esta debe ser
reportada de manera inmediata al centro de control que servira de soporte el dia de
las votaciones para asegurar su oportuna solucién.

Para los puestos de la zona rural de los municipios zonificados, el contratista
entregara los kits en la Registraduria Municipal de la cabecera dias antes de la
jornada electoral, asegurando su oportunidad.

v" Municipios no Zonificados

Se entregara el kit dias antes de la eleccién en la Registraduria Municipal, teniendo
en cuenta el cronograma acordado con la RNEC y la estructura del municipio, las
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distancias, vias de acceso, el tiempo de traslado de los kits del area urbana a la zona
rural y la cantidad de puestos en estas zonas.

Para los puestos de la zona rural de los municipios no zonificados, el contratista
entregara los kits en la Registraduria Municipal dias antes de la jornada electoral, la
registraduria en conjunto con el contratista se determinaran las zonas que ofrecen
dificultades de accesibilidad y/o tiempos de traslado largos desde la zona urbana
hasta la zona rural en donde funcionara el puesto de votacién a fin de que el
contratista tenga en cuenta esta informacion en sus prioridades de entrega. Es
preciso aclarar que, el contratista debera establecer los canales de comunicacion
necesarios para coordinar su entrega en las registradurias municipales del Estado
Civil.

Es responsabilidad del contratista disponer del personal necesario para cumplir los
cronogramas de entrega, en todo caso asegurando su oportunidad.

DISTRIBUCION DEL KIT DEPARTAMENTAL Y MUNICIPAL

Se entregaran en las delegaciones departamentales, la Registraduria Distrital y las
registradurias municipales de acuerdo con el cronograma establecido, conservando
los mismos parametros de custodia, seguridad y oportunidad, teniendo en cuenta las
condiciones de la infraestructura vial, entre otros aspectos que pudieren afectar la
entrega en cada departamento y municipio.

DISTRIBUCION DEL KIT DEL EXTERIOR

Teniendo en cuenta que esta distribucion se llevara a cabo en diferentes paises en
donde el Gobierno de Colombia tiene representacion, el contratista debera realizar
un estudio en donde se establezcan los requerimientos de los paises en donde se
entregaran los kits, alli se tendran en consideracion los controles aduaneros, tiempos
de desplazamiento, el tipo de empaque necesario, las restricciones de movilidad, los
transportes internos, la custodia, entre otros que pudieren afectar la distribucién del
material en los paises de origen. Es importante tener presente la diferencia horaria,
con el fin de que se establezca el cronograma de produccion, despacho y
distribucion, teniendo en cuenta que las elecciones inician el lunes anterior a la
eleccion, por lo tanto, el tiempo estimado de entrega debe ser ejecutado dias antes
del inicio de la votacion. La RNEC coordinara con el Ministerio de Relaciones
Exteriores, todo el protocolo para la logistica de entrega de los kits, producto de ello
se le entregara al contratista un listado de embajadas y consulados con sus
correspondientes direcciones, teléfonos y responsables del recibo del material
electoral. La RNEC designara una persona que servira como enlace entre la RNEC
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y el Ministerio de Relaciones Exteriores para las coordinaciones que sean necesarias
para la entrega de este material, sin embargo, la responsabilidad seguira siendo del
contratista quien debera prever todas las actividades y los tiempos requeridos para
llevar a cabo esta actividad. Adicionalmente el contratista recogera y transportara el
material electoral correspondiente a los siete (7) dias que dura el proceso electoral
en el exterior, desde las Embajadas y Consulados en el exterior hasta el Consejo
Nacional Electoral ubicado en la ciudad de Bogota. El material electoral sera
entregado por las Embajadas y consulados en el exterior en sobres, cajas y /o
paquetes cerrados para evitar su manipulacion.

El contratista debera entregar al CNE el material recogido de manera organizada,
llevando la relacidén de los paquetes entregados, las condiciones de su entrega y el
pais de origen, de esta actividad se levantara un acta con la informacion en mencion
SERVICIO DE ALQUILER, INSTALACION Y TRANSPORTE DE CARPAS, MESAS,
SILLAS Y VALLAS PARA BOGOTA, D.C.

Actualmente en la ciudad de Bogota existen puestos de votacién que se encuentran
a la intemperie o no cumplen con los estandares requeridos por la ley bajo techo,
poniendo en riesgo la operacion de las mesas de votacidon como consecuencia del
clima, por no brindar las condiciones adecuadas para que los jurados de votacion
realicen su trabajo o porque los ciudadanos no pueden ejercer su derecho al voto
con las condiciones minimas requeridas por lo cual se requiere de la provision de
carpas, mesas, sillas y vallas, con el fin de garantizarle a los ciudadanos el ejercicio
del derecho al voto y que el puesto de votacién pueda funcionar de manera correcta.

El contratista debera hacer entrega de las mesas, sillas y vallas directamente en los
puestos de votacion del Distrito Capital, de acuerdo con la relacion de los puestos y
las cantidades previamente entregadas por la Registraduria Distrital, la cantidad total
de carpas, mesas, sillas y vallas sera la siguiente:

PRESTACION DEL SERVICIO DE ALQUILER, INSTALACION Y TRANSPORTE
DE CARPAS

CARPAS
CANTIDAD PRESIDENTE: 2340 Ud. DIMENSIONES: 4 X 4 METROS

El contratista debera hacer entrega de las carpas debidamente instaladas con punto
de iluminacién, teniendo en cuenta las necesidades en cada uno de los puestos de
votacién que la Registraduria Distrital del Estado Civil determine.
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La Registraduria Distrital entregara oportunamente al contratista la relacion de
puestos, las cantidades, los teléfonos de contacto y las direcciones exactas para
asegurar la oportunidad en la instalaciéon. Asimismo, debera desmontar, transportar
y recolectar las carpas, una vez se termine el escrutinio de mesa en cada puesto de
votacion donde hayan sido instaladas y si las condiciones del lugar entre ellos
horarios de apertura y cierre cumplen para poder realizar la recoleccidon el mismo dia,
caso contrario se realizaria la recoleccion el dia siguiente.

PRESTACION DEL SERVICIO DE ALQUILER Y TRANSPORTE DE MESAS,
SILLAS Y VALLAS

Prestacion del servicio de alquiler, instalacion y transporte de sillas, mesas y vallas,
este servicio se prestara unicamente en la ciudad de Bogota D.C. El contratista
debera hacer entrega de mesas, sillas y vallas directamente, la Registraduria Distrital
entregara oportunamente, la relacion de los puestos, las cantidades, los teléfonos de
contacto y las direcciones exactas para asegurar la oportunidad en la instalacién.

MESAS SILLAS

_ . _ DIMENSIONES:
* cANTIDAD | P'MENSIONES:  Aproximadas: |, CANTIDAD| Aproximadas: largo 55
largo 90cm, Ancho 90cm, alto

PRESIDENTE: 15 Z0em PRESIDENTE: 36 |cm, Ancho 50cm, alto

000 Uds. . 000 Uds. 70cm
MATERIAL: Plastico MATERIAL: Plastico

VALLAS
PRESlDE(r:ﬁr:-ﬂz%g DIMENSIONES: Estandar
Uds ’ MATERIAL: Metal

TRANSPORTE DE PLIEGOS ELECTORALES DE LOS PUESTOS DE VOTACION
DEL DISTRITO CAPITAL

Para la ciudad de Bogota,D.C, dada la cantidad de puestos de votacion ofertados y
la magnitud de la logistica requerida, no es posible la recoleccion de los pliegos
electorales en la totalidad de los puestos de votacion con el apoyo que brinda la
Alcaldia Mayor de la ciudad, pues se requiere de condiciones de seguridad y
oportunidad en la entrega, teniendo en cuenta que una vez se finaliza el escrutinio
de mesa por parte de los jurados de votacién, los pliegos deben ser trasladados y
entregados en el lugar donde funcionara la comision escrutadora dispuesta por la
Registraduria Distrital, antes del horario establecido por las leyes electorales
colombianas.
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En consecuencia, la Registraduria Nacional del Estado Civil, en cumplimiento de sus
funciones, debera solventar el traslado de los pliegos mencionados, garantizando las
condiciones de transporte, seguridad y oportunidad en la recoleccion de estos en los
puestos de votacion de la ciudad de Bogota y en la entrega a la comision escrutadora
correspondiente, dispuesta por la Registraduria Distrital. El contratista entregara a
los Registradores Distritales, una matriz en donde se relacionen los nombres
completos, el numero de identificacion y los numeros de contacto para asegurar la
coordinacion entre los funcionarios responsables de esta actividad tanto por parte del
contratista, como por parte de la Entidad. La Registraduria Distrital entregara al
contratista la totalidad de las direcciones de los puestos de votacion dentro de su
circunscripcion.

SERVICIO DE TRANSPORTE AEREO, FLUVIAL, MARITIMO Y TERRESTRE A
CORREGIMIENTOS

Dado que el pais cuenta con diferentes modos de acceso a los puestos de votacion
en el area rural de algunos municipios del pais y especialmente en los corregimientos
departamentales, se encuentran clasificados como de dificil acceso por sus vias, por
las condiciones de seguridad y/o por los tiempos de desplazamiento, la distribucion
se debera realizar por via aérea o maritima para garantizar la integridad de los
elementos enviados en el kit de mesa. El transporte se realizara por via aérea, fluvial
y maritimo, segun sea el caso, dependiendo de la topografia de cada lugar y las
condiciones que garanticen la integridad de los kits.

Teniendo en cuenta las razones expuestas, la RNEC requiere para garantizar la
participacion de los ciudadanos, de transportes especiales para la entrega de los kits
de mesa en los puestos de votacion en los corregimientos e inspecciones de policia
de manera oportuna. Los puestos de votacion que requieren de este servicio seran
socializados al contratista para que este coordine por parte propia o con la ayuda de
terceros, la entrega de los kits en el momento acordado en conjunto con la Entidad.

NOTA: Las delegaciones departamentales por intermedio de la supervision del
contrato, entregaran al contratista el cronograma de desplazamientos del material
electoral de estos lugares de dificil acceso

5. OBLIGACIONES A CARGO DE LA REGISTRADURIA

La supervision del contrato debera entregar la siguiente informacion conforme al
calendario electoral y al cronograma presentado por el contratista para su
concertacion y aprobacion por la Entidad.
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- El archivo de agrupaciones politicas y candidatos a los cargos de la eleccion de
presidente y vicepresidente 2026 segunda vuelta, de acuerdo con los procesos de
revision, depuracion y validacién, que realice la Entidad. El contratista debera
procesar la informacion entregada por la RNEC conforme con sus capacidades
tecnologicas.

- El archivo que contiene la informacion basica de la Divipole (Cédigo Divipole,
departamento, municipio, zona, puesto, indicador, categoria, nombre del puesto,
nombre de la comuna) y cantidad de mesas por puesto de votacion. El contratista
debera procesar la informacién entregada por la RNEC conforme con sus
capacidades tecnologicas.

- La Divipole del exterior, el censo electoral del exterior y la distribucion de las mesas
por instalar por puesto de votacion.

-Un listado de las personas de contacto en cada Delegacion Departamental,
Registraduria Especial, Municipal y Auxiliar. Dicho listado debera mantenerse
actualizado.

- El listado de las Embajadas y Consulados con sus correspondientes direcciones y
sus encargados, para recibir los diferentes kits electorales.

El contratista debera coordinar con la supervision del contrato, la aprobacién de las

diferentes matrices de distribucion de los elementos a nivel nacional para cada uno

de los kits que hacen parte de este contrato.

- El archivo del censo electoral con las cédulas habilitadas para votar a nivel nacional
y en exterior. El contratista debera procesar la informacion entregada por la RNEC
conforme con sus capacidades tecnoldgicas

- Un archivo plano que contenga la informacion de la cantidad de curules por
corporacion y por circunscripcion electoral.

- Matriz de distribucion de los cubiculos por municipio en el orden nacional.

- Matrices con la distribucion de tarjetas y certificados electorales de soporte para el
exterior.

- Aprobacién de la forma de agrupacion de elementos en el kit.

- Cronograma de desplazamiento del material electoral en lugares de dificil acceso

- Relacién de puestos con las cantidades de vallas, carpas, mesas y sillas con los
teléfonos de contacto y las direcciones.

Para la estimacién por parte del contratista de los elementos necesarios y los
alcances de los servicios logisticos, la Entidad entregara al contratista las
proyecciones de mesas, de censo electoral y los archivos estadisticos histéricos que
se consideren necesarios para el cumplimiento de los objetivos del presente contrato.

Todos los archivos que la RNEC le suministrara al contratista, iran en el formato que
la supervision del contrato determine en concordancia con las capacidades técnicas
y tecnolégicas que posea, el contratista debera realizar los ajustes necesarios para
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que sean procesados segun su estructura la cual sera notificada con antelacion a la
fecha de entrega de los archivos definitivos para procesamiento.

Nota: El contratista debera coordinar con la supervision del contrato, la aprobacion
de las diferentes matrices de distribucion de los elementos a nivel nacional y en
exterior para cada uno de los kits que hacen parte del contrato.

6.

ENTREGABLES DEL COMPONENTE

Después de realizado el evento electoral el contratista debera entregar a la RNEC la
siguiente informacion:

a)

b)

g)

h)

Las actas de entrega en medio magnético de los diferentes kits electorales
organizados por tipo de KIT, departamento y municipio en los territorios
zonificados y no zonificados.

El archivo con la relacion de las tarjetas electorales remitidas, identificando
el departamento/municipio/ciudad, zona, puesto, mesa y su numeracion
relacionando los rangos.

El inventario de las urnas y cubiculos que se entregaron en buen estado a
los registradores de las circunscripciones determinadas en la cobertura del
servicio.

El contratista debera realizar el borrado seguro de la informacién
suministrada por la RNEC, para el desarrollo de las actividades relativas al
componente de KIT electoral y soporte al proceso electoral, acompafiados
del documento soporte de realizacion de esta actividad, no obstante,
entregando una copia de seguridad de la informacién registrada.

Las versiones finales de cada elemento aprobados por la Registraduria
Nacional del Estado Civil.

El archivo con la relacidon de cada elemento de los diferentes tipos de kit
identificando el departamento/municipio/ciudad, zona, puesto, mesa y su
numeracion.

Los logs de auditoria correspondientes al proceso de alistamiento,
empaque, clasificacién y distribucion de los kits electorales.

El archivo con las aprobaciones en formato pdf.
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CAPITULO Il - INFOVOTANTES

COMPONENTE TECNICO DE INFORMACION AL VOTANTE PARA LAS
ELECCIONES PRESIDENTE Y VICEPRESIDENTE DE LA REPUBLICA
SEGUNDA VUELTA

1. ALCANCE.

Implementar una plataforma tecnoldgica (hardware y software) en alta
disponibilidad, escalable, robusta y conforme a los ANS establecidos que ofrezca
un alto rendimiento tanto en la capa de procesamiento como en la de
almacenamiento, con capacidad de adaptacién y respuesta de acuerdo con las
necesidades y requerimientos técnicos, funcionales, operativos y de seguridad
del servicio contratado, garantizando la no degradacion del servicio, balanceo de
carga, y la continua prestacion del mismo, logrando trabajar con sistemas
independientes y con altos estandares de calidad para las elecciones presidente
y vicepresidente de la Republica - segunda vuelta, a efectuarse el 21 de junio
2026.

Asi mismo, el contratista debera implementar una solucién integral que cumpla
con lo establecido en el capitulo XlI- INFRAESTRUCTURA TECNOLOGICA del
anexo técnico del contrato 049 de 2025 y, asi mismo incluya:

v" Un sitio WEB confiable, creado y desarrollado teniendo en cuenta modelos
de referencia seguros y de alta calidad que permita a los electores vy
ciudadanos en general acceder a la informacion y servicios de: lugar de
votacion georreferenciado, jurados de votacion, tarjeta Electoral, fechas
importantes y preguntas frecuentes.

Este sitio debera estar enlazado a la pagina web de la Registraduria
Nacional del Estado Civil y disponible al servicio de la ciudadania
cumpliendo con los requisitos minimos de funcionalidad, operatividad y
seguridad para su implementacion.

v' Una APP para dispositivos méviles descargable en las tiendas Playstore y
Appstore, compatible con sistemas operativos Android y iOS, construida en
y con entornos de desarrollo seguro, conforme a lo definido en el capitulo
de infraestructura y seguridad y, asi mismo, sea confiable, adaptable, con
una interfaz de usuario ajustada a la identidad visual de la RNEC, una sélida
proteccion de datos y de la aplicacion, que asegure la integridad de la
informacion consultada en el sistema y permita, a los electores y
ciudadanos, acceder a la informacion y servicios de: lugar de votacion
georreferenciado, jurados de votacion, candidatos que participaran en la

Pagina 69]227



NACIONAL DEL ESTADO CIVIL

PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA coDIGO

FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION

segunda vuelta presidencial ,tarjeta electorales, fechas importantes,
preguntas frecuentes y resultados electorales preliminares.

Una herramienta informatica desarrollada y construida de manera
independiente y centralizada, que facilite los procesos de gestidn,
monitoreo, seguimiento y control en linea de la solucion informatica
contratada.

La implementacién y puesta a disposicion de la ciudadania de 2.300 puntos
de informacion moviles para las elecciones de presidente y vicepresidente
de la Republica 2026 - segunda vuelta, que incluyan como minimo los
recursos fisicos, técnicos, tecnolégicos, humanos, logisticos, hardware,
software, conectividad y comunicaciones que sean necesarios para la
prestacion del servicio de INFOVOTANTES en los municipios y sitios
concertados previamente con la Registraduria Nacional del Estado Civil y
conforme al analisis del estado de las comunicaciones en sitio, a través de
los cuales el ciudadano podra acceder a la informacion y servicios asi:

|. Lugar de votacion georreferenciado.

[I. Jurados de votacion.

lll. Candidatos y listas de candidatos que participaran en las
elecciones.

Los mecanismos y herramientas informaticas de contingencia, que
permitan garantizar la prestacién continua del servicio de INFOVOTANTES,
para cada uno de los sub-servicios y componentes tecnologicos que hagan
parte del servicio requerido.

El recurso humano que sea necesario especialistas, profesionales,
administrativos, técnicos, coordinadores y auxiliares capacitados y con
experiencia para la ejecucidon, monitoreo, seguimiento, control, soporte
técnico (funcional, operativo y de seguridad), desarrollo y cumplimiento de
las actividades, obligaciones y requerimientos que comprenden el servicio
contratado.

2. ESPECIFICACIONES TECNICAS

Para la implementacion del servicio de informacion al votante para las elecciones
presidente y vicepresidente de la Republica segunda vuelta, el contratista debera
cefirse a lo especificado en el capitulo V del anexo técnico del contrato 049 de 2025
en lo que respecta a las elecciones de presidente y vicepresidente de la Republica
2026, por lo cual, para la puesta en marcha del servicio, el contratista debera como

Pagina 70227



NACIONAL DEL ESTADO CIVIL

PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA coDIGO

FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION

a.

Disefar, construir e implementar una solucién informatica en alta disponibilidad,
que funcione bajo una infraestructura tecnolégica independiente para cada uno
de los componentes y/o servicios que lo integran, escalable, adaptable ,
disefada y construida con altos estandares de calidad, y técnicas de desarrollo
seguro, con alta capacidad de procesamiento, disponibilidad, almacenamiento,
operatividad y soporte técnico permanente, incluyendo recursos técnicos,
tecnoldgicos y humanos necesarios para la puesta en marcha del servicio.

Desarrollar y disefar, un servicio con alta capacidad de almacenamiento,
procesamiento, concurrencia, disponibilidad, operatividad y escalabilidad que
permita:

e Atender un alto flujo de consultas de informacién sin degradar su
rendimiento.

e Dar respuesta a las peticiones que llegan al sistema.

e Ante la ocurrencia de una falla, incidente y/o problema que afecte el
funcionamiento, operatividad y seguridad, recuperarse en el menor tiempo
acorde con los ANS establecidos.

e Soportar la cantidad de peticiones por minuto requeridas para el buen
funcionamiento del aplicativo y contar con capacidad de ampliacion,
conforme a lo estipulado en el capitulo XII - INFRAESTRUCTURA
TECNOLOGICA, del anexo técnico del contrato 049 de 2025.

Por lo tanto, la capacidad del hardware implementado debera estar enfocado en
asegurar y garantizar la estabilidad, funcionalidad y operatividad del servicio,
reduciendo al minimo los tiempos de indisponibilidad que se presenten conforme
a los ANS del servicio contratado.

Disefar e implementar la interfaz de usuario acorde la identidad visual de la
Entidad, con caracteristicas responsividad y accesibilidad. Se debera mantener
el disefio implementado en la primera vuelta.

Incluir para el licenciamiento requerido para la efectiva instalacion, configuracion
y puesta en produccién de la solucion contratada, incluyendo los servicios
profesionales respectivos. La publicacion de la app en tiendas se realizara con
la cuenta “developer” de la Entidad.

Implementar el uso de mecanismos criptograficos que garanticen la
confidencialidad, integridad, autentificacion, trazabilidad y no repudio de la
solucion contratada.

Implementar los componentes de hardware y software necesarios para lograr
alta disponibilidad del servicio contratado, incluyendo tolerancia a fallos de tal
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forma que se garanticen niveles de disponibilidad conforme con los ANS
suscritos entre las partes.

Por lo anterior, el contratista debera contar y disponer de la capacidad logistica,
técnica, tecnoldgica, operativa, y financiera para resolver y ejecutar de manera
integra todas las actividades funcionales, operativas y de seguridad que se requieran
para la prestacién del servicio contratado, incluyendo el recurso humano para
gestionar y atender los incidentes, eventos y problemas que se puedan presentar en
su desarrollo e implementacion, asi como efectuar y aplicar las medidas necesarias
que permitan evitar, aceptar, identificar, reducir, evaluar, mitigar y controlar riesgos
en la operacion del servicio.

Asi mismo, el contratista debera cumplir con los requerimientos minimos para la
puesta en marcha del servicio, detallados a continuacion:

2.1. Elecciones presidente y vicepresidente de la Republica 2026 segunda
vuelta.

2.1.1. Requerimientos minimos de software

Para el desarrollo de esta actividad contractual, no solo se debera contemplar e
implementar los requerimientos minimos descritos en las “ESPECIFICACIONES
TECNICAS?”, sino que a su vez se debera disponer e implementar todos los recursos
fisicos, técnicos, tecnolégicos, humanos, logisticos, comunicaciones, infraestructura,
redes y de seguridad que sean necesarios para la puesta en marcha del servicio y
de acuerdo con lo establecido en el capitulo Xll - INFRAESTRUCTURA
TECNOLOGICA, de este anexo técnico del contrato 049 de 2025.

Asi mismo, este servicio debera como minimo:

e Estar disefiado, construido e implementado minimo bajo una infraestructura
tecnologica independiente, encontrarse en alta disponibilidad, con balanceo
de carga entre nodos, tanto en la capa de aplicacion como en la base de datos.

e Contar con alta capacidad de procesamiento, concurrencia, disponibilidad,
almacenamiento y operacion.

e Generar la trazabilidad del sistema y de las operaciones realizadas con la
plataforma.

e Estar disponible de manera continua, cumpliendo con todas las medidas,
mecanismos, controles, requisitos y requerimientos de funcionalidad,
operatividad y seguridad de la solucion informatica, para prestar a la
ciudadania un servicio confiable, 6ptimo, seguro, eficaz, eficiente, y con
calidad.

e Contar con los componentes de hardware y software que sean necesarios
para garantizar la funcionalidad y mejora continua del servicio.
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2.1.2.

Estar en la capacidad de recuperarse en el menor tiempo ante la ocurrencia
de una falla, para prestar un servicio agil, oportuno y con calidad.

Asegurar el software en todas sus modalidades (APP, WEB y puntos moviles).
Estar disponible conforme a los tiempos definidos en el cronograma de
actividades.

Software de Consulta

A continuacion, se describen los parametros y funcionalidades minimas que debe
cumplir el software de consulta para las elecciones presidente y vicepresidente de la
Republica -segunda vuelta:

Permitir realizar consultas en linea, accediendo a la base de datos del Censo
Electoral a partir del numero de cédula de ciudadania.

Realizar las actualizaciones debidas (plataforma, aplicaciones,
versionamiento, datos, etc.) segun lo acordado entre las partes.

Utilizar sistemas de control de versiones y de gestién de configuracion.
Integrar en la pagina un boton de ayuda que permita consultar los medios de
comunicacion a través del cual el ciudadano podra resolver dudas referentes
al servicio de Infovotantes.

Generar mensajes de error que sean informativos y orientados a usuario final.
Mostrar en linea si la cédula de ciudadania consultada se encuentra o no en
el censo electoral, asi como las novedades que presente el documento de
identidad se encuentre o no en el censo electoral, asi como el tramite que el
ciudadano debe seguir para corregir la misma.

Permitir la consulta en linea desde cualquier dispositivo con conexién a
internet (computador, tablet, smartphone) de:

Lugar de votacién: con el cual los ciudadanos podran conocer su lugar y
mesa de votacion, sélo con digitar su numero cédula.

Jurados de votacion: a través del cual los ciudadanos, podran consultar
si han sido designados como jurados de votacion con solo digitar su
numero de cédula.

Candidatos y Listas de Candidatos: a través de la cual se redireccionara
los ciudadanos para que consulten la informacién de los candidatos y listas
de candidatos para estos comicios.

Resultados electorales preliminares: a través de la cual se redirige al

ciudadano a una URL donde podra visualizar los resultados electorales
preliminares para el proceso electoral.
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V. Fechas Importantes: a través de la cual se redirige al ciudadano a una
URL donde podra visualizar el calendario electoral para el proceso
electoral.

VI. Tarjetas Electorales: con la cual el ciudadano sera redirigido a la URL
correspondiente a las tarjetas electorales de cada una de las
circunscripciones electorales, los cargos y las corporaciones

VII.  Preguntas Frecuentes: donde el ciudadano sera redirigido a la URL
correspondiente al Sistema Integral de Capacitacién Electoral — SICE.

Asi mismo, para la implementacion y puesta en operacion de la solucion tecnologica
contratada en todas sus modalidades de consulta (APP, Web y puntos mdviles), el
contratista debera como minimo:

e Garantizar que el software utilizado para la prestacion del servicio se encuentre
debidamente registrado y con las correspondientes licencias de uso legalmente
adquiridas. No debe existir limitacion en cuanto a términos de licenciamiento y
soporte.

e Implementar, dentro de su esquema operacion, el uso de tecnologias de
desarrollo multiplataformas de manera confiable y segura, que permitan garantizar
la adaptabilidad y compatibilidad de los recursos utilizados.

¢ Implementar un disefio “Responsive” a fin de garantizar la adecuada visualizacién
en dispositivos moéviles y demas equipos de escritorio, los cuales tienen tamafo
de pantallas diferentes.

e Garantizar que el servicio de Infovotantes se actualice, se apruebe y se publique
en los tiempos que de comun acuerdo se establezcan entre las partes, razon por
la cual el contratista debera prever y disponer de los recursos que sean necesarios
para dar cumplimiento a este requerimiento.

¢ |dentificar fallos en las actualizaciones y establecer medidas correctivas antes de
que estos fallos puedan convertirse en una amenaza real para la plataforma.

e Analizar los reportes de bugs del software, y tomar las medidas correctivas de
forma inmediata.

e Garantizar que las acciones correctivas que se implementen sean apropiadas
para corregir la causa raiz del problema y asi evitar que se vuelvan a producir
efectos no deseados.

¢ Implementar metodologias de desarrollo de software agil y seguro.

e Usar técnicas de programacion seguras.

e Establecer reglas para que la seguridad de la informacion sea tenida en cuenta
en todo el proceso de desarrollo del software y en todo el ciclo de vida del mismo.
Estas reglas deben tener en cuenta aspectos como minimo: seguridad en
entornos de desarrollo, gestion y tratamiento de vulnerabilidades, metodologias
de desarrollo, gestidon de versiones y actualizaciones de software.
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Utilizar e implementar como referencia diferentes estandares y marcos
relacionados con la Seguridad de la Informacion, Gestion de Tecnologia, Gestion
de Servicios de Tl y Continuidad del Negocio, que puedan aportar de forma
importante a la aplicabilidad de buenas practicas en las plataformas (APP, WEB
y plataforma de monitoreo).

Permitir y garantizar el acceso a la informacién de forma segura y confiable.
Considerar en el disefio cambios en la interfaz grafica (front de la aplicacion) del
sistema y los componentes que lo integren, garantizando la no afectacién vy
degradacion del servicio. Con la supervision del contrato se evaluara previamente
el impacto y se definira el procedimiento a seguir.

Disponer y disenar una arquitectura de la plataforma que contemple lineamientos
de disefio seguro.

Garantizar que la disponibilidad del sistema sea continua, con un nivel de servicio
para los usuarios, conforme al cronograma establecido entre las partes y durante
las 24 horas (Cumplir con los acuerdos de niveles de servicio — ANS/SLA),
asegurando un esquema de operacion adecuado que permita, ante una posible
falla, seguir prestando un servicio estable y seguro.

Garantizar la seguridad del sistema con respecto a la integridad de la informacién
y datos que se manejan.

Identificar, analizar, evaluar e implementar Gobernanza de Tl conforme a las
politicas definidas por la RNEC.

Garantizar niveles de desempefio y rendimiento conforme a los ANS establecidos,
de la plataforma (APP, WEB, puntos moviles y plataforma de monitoreo).
Garantizar que la plataforma, en sus diferentes modalidades (APP y WEB), se
encuentre con la capacidad de soportar como minimo 160.000 peticiones por
minuto; de igual manera debera contar con capacidad para atender
simultaneamente 2.300 puntos de informacion movil para cada eleccién. Se
debera contemplar la ampliacién de capacidad para cada modalidad de consulta,
conforme con la necesidad del servicio.

Disponer de recursos humanos (formados y con experiencia), técnicos,
tecnolégicos, de infraestructura, de conectividad, comunicaciones, redes y de
seguridad que sean necesarios para garantizar el correcto funcionamiento vy
operatividad del servicio.

Software para la APP

El contratista debera poner a disposicién de la ciudadania, una APP descargable
desde las tiendas de aplicaciones Appstore/Playstore para dispositivos moviles con
sistema operativo iOS y Android.

La aplicacion movil debera:

e Contar con una interfaz de usuario desarrollada bajo altos estandares de calidad
y funcional, con una solida protecciéon de datos y de la aplicacion, manteniendo
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siempre la identidad visual de la RNEC y que a su vez permita a los ciudadanos,
en todo momento y de manera ininterrumpida, hacer uso de ella de manera agil
y eficiente en sus dispositivos mdviles, accediendo en linea a la informacion y
servicios requeridos por la Entidad.

e Ser construida en y con entornos de desarrollo seguro, que garanticen un
aplicativo movil libre de amenazas de seguridad e interrupcidn del servicio.

e Garantizar la confiabilidad, adaptabilidad, el soporte, tiempos de carga rapido,
una solida proteccion de datos y de la aplicacion, con alta calidad que asegure
la integridad de la informacion arrojada por el sistema.

e Estar en la capacidad de recuperarse en el menor tiempo ante la ocurrencia de
cualquier falla del sistema, cumpliendo en todo momento con los Acuerdos de
Niveles de Servicio (ANS) concertados y con los requerimientos técnicos
minimos requeridos.

e Contar con manuales de usuario debidamente estructurados.

e Disefarse para sistemas operativos iOS y Android, en las versiones soportadas
por el fabricante.

e Cumplir con las leyes de proteccion de datos vigentes e incluir las tecnologias
necesarias para garantizar la proteccion de la privacidad de los datos de los
ciudadanos.

Por lo tanto, al ingresar a la aplicacién el ciudadano debera visualizar en linea:

1. Splash Screen (Pantalla de Bienvenida): Esta pantalla debera contener el logo
y el nombre de la aplicacion acompafado de la imagen corporativa o “look and
feel’, el cual debera indicar que la aplicacion corresponde a informacién
relacionada con lala segunda vuelta presidencial asi como la fecha de la
eleccion, segun aplique, permitiéndole al ciudadano acceder a:

Lugar de votacion georreferenciado.
Jurados de votacion.

Candidatos y Listas de Candidatos.

Resultados electorales preliminares.
Fechas Importantes.

Tarjetas Electorales.

Preguntas Frecuentes.

Nota: Hasta maximo 10 opciones de consulta, donde 8 son redirigidas a una
determinada URL.

2. Pantalla de ingreso: Le permitird al ciudadano acceder a las consultas
disponibles para el proceso asi:
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Cuando el ciudadano seleccione la opcion: Lugar de votacidn
georreferenciado o Jurados de votacion, esta pantalla le solicitara al
ciudadano que digite el numero de cédula de ciudadania por una sola vez.

En caso de que el ciudadano seleccione las opciones: Candidatos y
listas de candidatos, resultados electorales preliminares, Fechas
importantes, Tarjetas electorales, Preguntas frecuentes, el aplicativo
debera redireccionar cada una de las consultas y/o servicios a las
plataformas o portales correspondientes de forma éptima y segura.

Nota: El sistema debera mostrar en la pantalla de ingreso las mismas
opciones de Splash Screen.

3. Pantalla de Resultados: De acuerdo con la opcidn seleccionada, la aplicacion
debera desplegar la pantalla de resultados, tal como se indica a continuacion:

o

Si selecciono “Lugar de Votacion” la aplicacion debera mostrar:

- Numero de cédula de ciudadania.

- Nombre del departamento.

- Nombre del Municipio.

- Zona

- Cddigo y nombre del puesto de votacion.

- Direccion del puesto de votacion.

- Para el caso de Bogota debe mostrar adicionalmente codigo y nombre
de la localidad a la cual pertenece el puesto.

- Mesa de votacion.

- La georreferenciacion del puesto de votacidén en donde le corresponde
ejercer su derecho al voto, al mismo tiempo que los posibles medios
de transporte y tiempo de llegada al puesto de votacion.

- Las novedades que presente el documento de identidad. En caso de
que el documento de identidad no se encuentre en el censo electoral
pero exista una novedad asociada a ese documento, debera
mostrarse, en todo caso, la novedad respectiva.

Si al consultar el documento de identidad no se encuentra en el censo y
tampoco se encuentran novedades asociadas al documento, se debe
mostrar un mensaje que indique que la cédula no existe en el censo
electoral de la eleccion correspondiente.

Si seleccion6 “Jurados de votacion” la aplicacién debera mostrar:

- Un banner, ventana o mensaje emergente que indique:
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La informacién aqui suministrada, no sustituye la notificacion y
publicacién.

Conforme a lo dispuesto en el articulo 105 del Cdodigo Electoral. “El
cargo de jurado de votacion es de forzosa aceptacion, y la
notificacion de tales nombramientos se entendera surtida por la
sola publicacion o fijaciéon en lugar publico de la lista respectiva,
que hara el Registrador del Estado Civil o su delegado diez (10)
dias calendario antes de la votacion.”

“Los jurados de votacion deberan ejercer su derecho al voto en
la mesa donde fueron seleccionados para prestar este servicio,
de lo contrario se veran inmersos en el delito, establecido en el
cédigo penal articulo 391 Voto fraudulento:

“El que suplante a un ciudadano o a un extranjero habilitado por
la ley, o vote mas de una vez, o sin derecho consigne voto en
una eleccién, plebiscito, referendo, consulta popular, o
revocatoria del mandato, incurrira en prision de cuatro (4) a
ocho (8) anos y multa de cincuenta (50) a doscientos (200)
salarios minimos legales mensuales vigentes”.

Para continuar con la operacion debera hacer clic en ACEPTAR.

La informacion del jurado, descrita a continuacion:

e Numero de cédula.

e Nombre del departamento.

e Nombre del Municipio.

e Zona

e (Codigo y nombre del puesto donde es jurado de votacion

e Direccién del puesto donde es jurado de votacion
Para el caso de Bogota debe mostrar adicionalmente cédigo y
nombre de la localidad a la cual pertenece el puesto.

e Mesa de votacion donde prestara el servicio.

e Cargo asignado

e Fecha, horay lugar de la capacitacién

e La georreferenciacion del puesto de votacion donde le

corresponde prestar el servicio de jurado de votacién, al igual que
los posibles medios de transporte y tiempo de llegada al mismo.
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En caso de que el ciudadano no se encuentre designado como jurado de
votacion, se debera mostrar un banner, ventana o0 mensaje emergente que
indique:

‘A la fecha (se muestra la fecha actual dd/mm/aaaa) usted no ha sido
seleccionado jurado de votacion para estas elecciones, no obstante,
podria ser designado antes del evento electoral. Por favor vuelva a
consultar.”

o Si selecciond “Candidatos y listas de candidatos”, se direcciona a la
URL que permitird a los ciudadanos consultar informacion de los
candidatos y listas de candidatos inscritas para la segunda vuelta de
presidente y vicepresidente de la Republica 2026.

Asi mismo, para la implementacién y puesta en operacion de la solucién contratada,
el contratista debera:

e Cumplir con todas la obligaciones y requerimientos definidos en el item Software
de Consulta y demas medidas que sean necesarias para prestar un servicio con
calidad.

e Garantizar que la APP se encuentre disponible para descarga, funcionando y
operando en la fecha establecida en el cronograma de actividades y se actualice
en los tiempos previamente acordados entre las partes.

e Garantizar que la APP pueda configurarse e instalarse en cualquier dispositivo
movil (tablet, smartphone).

e Garantizar la proteccién de los datos y la informacién facilitada por el usuario final
incluyendo la plataforma tecnoldgica contratada

¢ Realizar evaluaciones permanentes sobre aquellos factores que pueden incidir e
impactar en el funcionamiento operatividad, desempefio, rendimiento, calidad y
seguridad de la aplicacion movil.

e Analizar, planificar y definir los casos de uso que sean necesarios para la puesta
en marcha de los requisitos funcionales de la plataforma contratada.

o Adoptar durante la ejecucion de las actividades todas las medidas preventivas
destinadas a controlar adecuadamente los riesgos a que pueda estar expuesta la
solucion informatica contratada, sean estos funcionales, operativos o de
seguridad.

e Mantener actualizada la aplicacion mévil conforme a la ultima versién aprobada
por la supervision del contrato o quien esta designe.

e Contar y disponer con las licencias de uso, desarrollo y soporte que sean
necesarias para la prestacion e implementacion del servicio.

¢ Implementar medidas, mecanismos y herramientas de contingencia que permitan
garantizar la prestaciéon continua del servicio.

Portal WEB
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El contratista debera poner a disposicién de la ciudadania, un sitio WEB confiable,
practico y seguro, que cumpla con los requerimientos minimos definidos en los items
Software de Consulta y Software para la APP para las elecciones de, presidente
y vicepresidente de la Republica 2026 - segunda vuelta, y demas obligaciones y
medidas que sean necesarias para prestar el servicio en los términos y condiciones
estipulaos en los ANS concertados.

Este portal debera, permitir a los ciudadanos acceder a informacion relacionada con
su lugar de votacion georreferenciado, jurados de votacion, candidatos vy listas de
candidatos que participaran en estos comicios, asi mismo debera:

e Estar enlazado a la pagina web de la Registraduria Nacional del Estado Civil al
servicio de la ciudadania, cumpliendo de manera satisfactoria con los requisitos
minimos de funcionalidad, operatividad y seguridad para su implementacion. El
link de acceso debe llevar el nombre del aplicativo con dominio de la
Registraduria y/o conforme lo requiera la supervision del contrato.

e Mostrar la informacion e interfaz del sitio web con las mismas caracteristicas del
Software de Consulta y Software para la APP.

e Ser creado y desarrollado teniendo en cuenta modelos de referencia seguros y
de alta calidad.

e Estar en la capacidad de recuperarse en el menor tiempo posible ante la
ocurrencia de una falla.

e Estar en la capacidad de soportar las transacciones en el portal, sin bajas o
degradacion del rendimiento y procesamiento, asegurando su estabilidad y
disponibilidad conforme a los ANS establecidos.

e Ser compatible con navegadores de internet reconocidos, seguros y soportados
por el fabricante tales como: Google Chrome; Safari; Opera; Microsoft Edge,
Firefox y Mozilla en sus diferentes versiones.

Adicionalmente, el contratista debera:

e Mantener actualizado el portal web de acuerdo con la informacién suministrada
por la Entidad y conforme a la estructura definida y acordada entre las partes.

e Garantizar que el sitio web funcione en diferentes resoluciones y tamafos de
pantalla (responsive web design).

e Efectuar y ejecutar evaluaciones y controles permanentes sobre aquellos
factores que pueden incidir e impactar en el funcionamiento operatividad,
desempenio, rendimiento, calidad y seguridad del servicio.

e Corregir y eliminar cualquier error o falla que pueda presentarse antes, durante
y después de la puesta en marcha del servicio, llevando a cabo control de
calidad, a fin de pulir cada aspecto del software.
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Garantizar la planificacion de la arquitectura, disefio, infraestructura, red y
almacenamiento de datos, conservando en todo momento la fiabilidad del
servicio, conforme a los ANS establecidos.

Aplicar mejores practicas de seguridad para el disefio, construccion y pruebas.

Actualizacion de novedades para el software de consulta

El contratista debera garantizar que la solucion informatica a contratar cuente con la
facilidad de actualizar la informacion suministrada por la entidad, conforme a las
ventanas de mantenimiento programadas y minimizando, en todo caso, la afectacion
de la prestacion del servicio. Se deberan actualizar los siguientes registros:

Censo electoral y las respectivas novedades que se presenten en la cédula de
ciudadania.

Puestos de votacion y su georreferenciacion.

Jurados de votacion.

Del mismo modo, el contratista debera tener en cuenta que:

Las novedades son archivos que contienen diferenciales y deben ser cargadas
y actualizadas en el software de consulta conforme a las indicaciones de la
supervision del contrato y a la estructura definida entre las partes.

La Registraduria Nacional del Estado Civil, entregara las novedades en la fecha
y en la estructura acordada con el contratista.

Conforme a lo descrito anteriormente, es importante sefalar que:

Para los casos en los cuales la cédula de ciudadania presente alguna novedad
en el Censo Electoral, el software de consulta de Infovotantes (APP, Web y
puntos moviles) debera mostrar en linea el tipo de novedad del documento de
identidad se encuentre o no en el censo electoral, asi como la demas
informacion que se encuentre tipificada como novedad y el tramite que el
ciudadano debe seguir para corregir la misma.

Se debera garantizar en todos los escenarios, la consistencia y la integridad de
la informacion cargada en la solucion informatica contratada a través de las
diferentes modalidades: APP, WEB, puntos moéviles y plataformas de
contingencia, asegurando la prestacion continua del servicio y calidad del
mismo.
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2.2. Requerimientos minimos para la instalacion de puntos de informacién
moévil

El contratista debera implementar 2.300 puntos de informacién para la
eleccion, conformados por una solucion informatica de hardware y software
que permita a los ciudadanos, a través de un operario, realizar la consulta en
linea de la informacion al votante con solo el numero de cédula de ciudadania.

A. Distribucion:

La distribucién de los 2.300 puntos de informacién para la eleccién debera
realizarse de la siguiente forma:

o Seis (6) dias anteriores a la eleccion, el contratista debera instalar 650
puntos de informacién madviles para cada certamen electoral, en sitios de
alta afluencia de publico, conforme lo indique la RNEC.

o ElI dia de cada eleccion debera disponer de 1.650 puntos moviles
adicionales, para reforzar la informacién a votantes en los puestos de
votacion.

Nota: El dia electoral funcionaran tanto los 650 puntos de informacion que
se distribuyeron seis dias antes, los cuales se desplazaran a los diferentes
puestos de votacion dentro del mismo municipio donde estén ubicados, como
los 1.650 puntos dispuestos para el dia electoral para completar 2.300 puntos
de informacién desplegados. La ubicacion y distribuciéon por cada municipio
sera la misma suministrada por la supervision del contrato para las elecciones
de presidente y vicepresidente de la republica 2026. El desplazamiento de los
puntos moviles, dentro del mismo municipio, debera ser previamente
acordado con el registrador de la circunscripcion y avalado por la supervision
del contrato o quien esta designe.

B. Caracteristicas de los puntos de informaciéon mévil

Los puntos de informacién movil deberan contar con los siguientes
requerimientos:

e Dispositivo mévil para la consulta, con autonomia de operacion
ininterrumpida durante toda la jornada electoral.

e Software de consulta de lugar de votacion, jurados de votacion y
candidatos y listas de candidatos.

e Penddn o rompe trafico, por cada sitio, que identifique el punto de
informacion.
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e Operario del dispositivo. Este operario debera estar previamente
capacitado, provisto de camisetas con el distintivo de informacion al
votante y su correspondiente escarapela la cual debera ser alusiva al
servicio de informacién al votante y tendra logo de la Registraduria
Nacional del Estado Civil y sera suministrada por el contratista.

El disefio de los componentes o elementos que integraran los puestos de
informacion méviles sera los aprobados en la primera vuelta presidencial.

C. Tipos de consulta - puntos de informacién movil

Los ciudadanos podran consultar a través de los puntos de informacion
instalados a nivel nacional:

a. Lugar de votacion
b. Jurado de votacion
c. Candidatos y listas de candidatos

Estas consultas se haran conforme las especificaciones técnicas descritas en
el item: Requerimientos minimos de software — Elecciones presidente y
vicepresidente de la Republica segunda vuelta 2026.

Nota: El dia electoral no se dara informacion de candidatos en los dispositivos
que funcionaran en los puestos de votacion.

D. Generalidades de los puntos de informacion mévil
El contratista debera como minimo:

e Previo a la jornada electoral debera coordinar con el Registrador del
Estado Civil del respectivo municipio, la logistica para la ubicacion de los
puntos méviles de informacion, de acuerdo con los puestos detallados en
la matriz de distribucién suministrada por la supervision del contrato o
quien esta designe.

e El dia de la eleccion, en coordinacion con el Registrador del Estado Civil
y el delegado del respectivo puesto de votacidn se debera levantar un acta
de instalacion de los puntos méviles de informacion. De la misma manera
al finalizar la jornada se debera levantar el acta de finalizacion de la
prestacion del servicio dejando constancia de las eventualidades
presentadas durante la jornada de elecciones. Este mismo procedimiento
se realizara para los puntos de informacién mavil que inician actividades
seis (6) dias antes del proceso electoral.

Pagina 83227



REGISTRADURIA | FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION
NACIONAL DEL ESTADO CIVIL

oKL

PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA coDIGO

Disponer en los puestos y puntos de informacion moéviles de la logistica,
asi como las condiciones necesarias de funcionalidad, operatividad y
seguridad para realizar las actividades objeto del presente contrato,
previendo las condiciones climaticas que se puedan presentar.

Elaborar los pendones o rompe traficos con indicacion del servicio de cada
eleccion (presidente y vicepresidente), los cuales deberan ser minimo de
80 x 120 cm, en material plastico de alta resistencia, color blanco, con el
escudo y el logo de la RNEC, para ser colgados en los puntos de
informacion (fijos y moviles) sobre un elemento de soporte y/o con cuerda.
El contratista debera disponer de un pendén o rompe trafico por cada
punto movil de informacion.

Capacitar al recurso humano con antelacion sobre la funcionalidad y
operatividad del servicio contratado, con la debida supervisién de la
RNEC.

Proveer del recurso humano necesario, que garantice la correcta
operacion del servicio. El contratista debera garantizar que la rotacion del
personal contratado no afecte el normal desarrollo, operacidon vy
funcionalidad de la plataforma y/o solucién contratada.

Presentar a la supervision del contrato la distribucion de recursos, la
relacion de los operadores y la descripcidn del sistema planteado para
cada sitio y ciudad. Esta informacion debera ser entregada en la fecha
que de comun acuerdo se establezca entre las partes.

Disponer de los recursos minimos de Hardware y software requeridos por
la Registraduria Nacional del Estado Civil para cubrir la totalidad de los
puntos de informacion en la prestacion del servicio contratado, asi como
de los elementos de contingencia necesarios, para solucionar dafos en
las maquinas oportunamente.

E. Horario de prestacion del servicio en los puntos de informaciéon méviles

El horario de atencion de los puntos de informacion instalados a nivel
nacional durante los seis (6) dias antes de la eleccién, debera ser de: 8
horas diarias. de lunes a sabado incluyendo dias festivos y se programara
conforme a la casuistica del sitio asignado en la matriz de distribucion.

El dia de la eleccién el horario sera a partir de las 6:00 a.m. hasta las 4:00
p.m.
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Para los casos en los que se presenten eventos o incidentes por causas
ajenas (fuerza mayor o caso fortuito) al normal funcionamiento del servicio,
el horario de atencion en los puntos de informacion podra variar, previa
aprobacion de la supervision del contrato.

2.3. Servicio de mensajes de texto

El contratista debera incluir dentro de la prestacion del servicio, el envio de mensajes
de texto (SMS) a los ciudadanos cuando resulten afectados por las decisiones que
tome el Consejo Nacional Electoral en temas relacionados con las inscripciones
irregulares (trashumancia) y la Entidad tenga los datos de contacto (niumero celular)
resultantes del tramite de inscripcidn, para lo cual, como minimo, el mensaje debera
contener el numero de resolucion, fecha de la afectacion y el tramite que debe seguir
el ciudadano para realizar las reclamaciones correspondientes de forma oportuna.

La estructura y contenido del mensaje debera ser revisado y aprobado previamente
por la supervisidon del contrato. En todo caso no podra superar los 160 caracteres por
mensaje.

Asi mismo, para el funcionamiento y operacion de este servicio, el contratista debera:

e Enviar los mensajes de texto segun la regulaciéon vigente de Comision de
Regulacién de Comunicaciones (CRC).

e Garantizar que el contenido de los mensajes corresponda a la informacion
entregada por la RNEC.

e Entregar a la supervision del contrato la estadistica detallada de los mensajes
enviados, incluyendo informacion respecto: envio exitoso, envio no exitoso y
fecha y hora de remision.

e Garantizar que el sistema y/o plataforma utilizada para el envio de mensajes
de texto, registre y guarde los rastros de auditoria de la transmision de estos
mensajes (fecha, hora, teléfono, etc.). Estos logs deberan ser entregados a la
supervision del contrato cuando asi se requiera, informando si el envio de los
mismos fue exitoso o no.

2.4. Herramienta de monitoreo para la plataforma de informacién al votante

El contratista debera incluir como parte del servicio contratado la eleccion de
presidente y vicepresidente de la Republica segunda vuelta, una herramienta
informatica (Dashboard) segura desarrollada y construida en infraestructura
independiente y que permita realizar monitoreo, seguimiento y control de las
consultas realizadas en la plataforma APP, Web y puntos moéviles segun aplique, de
acuerdo con lo establecido en el capitulo XlI - INFRAESTRUCTURA
TECNOLOGICA, del anexo técnico del contrato 049 2025.
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Esta herramienta debera:

e Contar con una interfaz de usuario desarrollada bajo altos estandares de
calidad.

e Los disefos se mantienen conforme a lo definido y aprobado previamente
por la supervision del contrato para la primera vuelta presidencial.

e Permitir el acceso via web o a través de un cliente a los usuarios autorizados
por la supervision del contrato.

Asi mismo, para la eleccidon de presidente y vicepresidente de la Republica 2026
segunda vuelta el aplicativo debera:

e Generar reportes que incluyan:

v' Cantidad de consultas realizadas a través de las diferentes modalidades
(APP, Web y puntos moviles) segun aplique.

v' Cantidad de consultas y accesos realizados en cada médulo disponible:
Lugar de Votacion, jurados de votacion, candidatos y listas de candidatos,
tipificando cada modalidad de acceso (APP, Web y puntos mdéviles).

v' Cantidad de consultas por departamento y municipio en la App, Web y
puntos moéviles de forma independiente.

v’ Estadisticas y reportes, los cuales podran ser de tipo ejecutivo (graficos y
diagramas) y detallados (matriz/tabla), que permitan la descarga del
documento en columnas separadas, en archivo xlIsx, csv, pdf.

v' Cantidad de consultas realizadas en las diferentes modalidades (APP, Web
y puntos méviles) con posibilidad de filtros por fecha.

v Estadisticas del comportamiento de las consultas y accesos realizadas por
los ciudadanos indicando: modalidad de acceso (App. Web y puntos
moviles), servicio consultado (lugar de votacion, jurados de votacion,
candidatos y listas de candidatos), cantidad de consultas por hora, con
posibilidad de filtrado por fechas y generacién de una grafica comparativa
por modulo de acceso.

e Presentar la cantidad de acceso y consultas realizadas en las modalidades (App.
Web y puntos moviles) teniendo en cuenta la informacion: lugar de votacion,
jurado de votacién, candidatos y listas de candidatos.

e Disponery contar con filtros que faciliten la tarea de consulta y visualizacion de
la informaciéon de manera estructurada y organizada, con posibilidad de filtros
por circunscripciéon, departamento y municipio.

e Mostrar mapas que permitan realizar seguimiento al comportamiento de las
consultas realizadas por departamento y municipio, para cada modalidad (APP,
Web y puntos maviles) segun aplique

e Mostrar las consultas realizadas en la plataforma (APP, Web y puntos moviles)
segun aplique.
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e Actualizar los datos consultados por los ciudadanos en la plataforma (APP,
Web y puntos moviles) segun aplique

e Ser construida en y con entornos de desarrollo seguro

o Estar en la capacidad de recuperarse en el menor tiempo ante la ocurrencia de
una falla, para prestar un servicio agil, oportuno y con calidad.

e Ser compatible con navegadores de internet reconocidos y seguros tales como:
Google Chrome; Safari; Opera; Microsoft Edge, Firefox y Mozilla en sus
diferentes versiones

e Generar Bitacoras (logs) de todas las actividades y consultas realizadas,
identificando en ella datos minimos como: Fecha de la consulta; usuario que
realizo la consulta.

De acuerdo con lo descrito anteriormente, para la puesta en operacion e
implementacion de este requerimiento el contratista debera:

e Aplicar controles de acceso y autenticacion (usuario y contrasefia).

e Disefar una arquitectura de software que satisfaga los requisitos funcionales
y no funcionales del dashboard.

e Disponer y contar con licencias de uso y desarrollo debidamente instaladas
o configuradas para la puesta en operacion del servicio. Por lo tanto, no debe
existir limitacion en cuanto a términos de licenciamiento y soporte.

e Configurar y habilitar el acceso a esta herramienta a los funcionarios que la
supervision del contrato designe, una vez sea aprobada, avalada y aceptada
por estos. Esta herramienta debera estar disponible y operativa desde el
inicio de la puesta en marcha del servicio segun aplique.

e Garantizar que los datos visualizados y generados en y por la herramienta,
no correspondan a informacion de pruebas técnicas o de funcionamiento.
Por lo tanto, se debe asegurar la integridad de la informacién arrojada por el
sistema.

e Garantizar el acceso y disponibilidad de la herramienta de forma
permanente, cumpliendo en todo momento con los acuerdos de niveles de
servicio (ANS/SLA) acordados entre las partes.

e Aplicar y ejecutar las medidas preventivas y correctivas y actividades que
sean necesarias para asegurar la no interrupcion y/o degradacion del
servicio.

¢ Informar de manera oportuna a la supervision del contrato los posibles fallos
de la herramienta, incluyendo accesos no autorizados.
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3. MESA DE AYUDA Y SOPORTE TECNICO PARA EL SERVICIO DE
INFORMACION AL VOTANTE.

Para el desarrollo y ejecucion de esta actividad se debera disponer y estructurar el
servicio de mesa de ayuda y soporte técnico funcional y operativo de la plataforma
contratada como punto unico de contacto para la atencion, gestion y solucion
oportuna y eficiente de los requerimientos, reportes, consultas, interrupciones y
tratamiento de todos los eventos, incidentes, fallas y problemas que informe la
RNEC referente a la funcionalidad y operatividad del servicio durante su
implementacion y puesta en marcha, contando con la disponibilidad del recurso
humano capacitado y con experiencia que sea necesario para garantizar la
prestacion permanente de este servicio.

El contratista debera poner a disposiciéon de la RNEC este servicio conforme lo
senalado en el numeral 6, “Mesas de Ayuda Operadas por el contratista” del
Capitulo XIll del anexo técnico del contrato 049 de 2025.

4. CAPACITACION

El contratista debera:

a. Capacitar a solicitud de la Registraduria Nacional a los entes de control y
personal que indique la supervision del contrato, sobre la funcionalidad,
operatividad y seguridad del servicio (APP, WEB y puntos moviles) previo
acuerdo entre las partes. Al finalizar se debera suscribir acta de ejecucion de
la actividad.

b. Capacitar a los funcionarios que indique la supervision del contrato sobre el
uso, funcionalidad y operatividad de la herramienta de monitoreo, seguimiento
y control de Infovotantes.

c. Disponer de un manual, que permita a los funcionarios de la entidad, resolver
las dudas e inquietudes presentadas en la funcionalidad la app y la web
dispuesta para el servicio de infovotantes.

Todas las capacitaciones enunciadas anteriormente se deberan efectuar con
antelacion a la puesta en marcha del servicio, previamente informado y/o
coordinado con la Direccion de Censo electoral. La logistica (Lugar, Fecha y Hora)
de la misma, debera ser consensuada entre las partes antes de su ejecucion.

d. Mantener capacitado y actualizado a todo el personal que haga parte de la
prestacion del servicio (contratista), con el fin de garantizar la organizacion,
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planificacion y ejecucion de las actividades de forma idénea, responsable y con
calidad. Esta capacitacion debera ser registrada mediante bitacoras.
contratista

5. RECURSO HUMANO

Adicional al personal habilitante, el contratista debera disponer como minimo de:
a. Coordinador Técnico

Quien tendra a su cargo las siguientes funciones minimas:

Coordinara los aspectos técnicos, operativos y administrativos para dar
cumplimiento a las obligaciones contractuales asegurando la correcta
ejecucion del contrato.

Participara activamente en la ejecuciéon de todas las actividades definidas
en el contrato.

Coordinara, junto con el lider, todos los recursos para solucionar los
problemas de la infraestructura que se puedan presentar.

Controlara y asegurara la calidad del servicio ofrecido por el equipo de
profesionales.

Vigilara la prestacion oportuna del servicio y la calidad de este.

Entregara informes de actividades requeridos por el lider, conforme lo
solicite la supervisidn del contrato y medicion de los niveles de servicio y
operacion.

El horario de prestacion de servicio tendra una disponibilidad del 100%
durante la ejecucién del contrato.

Perfil del cargo:

Titulo de Ingeniero Electronico, Sistemas o Telecomunicaciones.
Conocimiento en la gestidn y soporte de infraestructura y tecnologias TIC.
Manejo de personal.

Experiencia en operaciéon de Service Desk.

6. OBLIGACIONES DEL CONTRATISTA

El contratista se compromete a realizar todas las actividades plasmadas en el
presente documento, incluyendo el cumplimiento de los hitos que se citan a
continuacion:
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Efectuar una vigilancia, integral y permanente del cumplimiento de todas y cada
una de las obligaciones a su cargo, el seguimiento y control garantizando el
cumplimiento de todos los objetivos y previsiones contenidos en el contrato, en
los requerimientos técnicos, sus anexos y todos los documentos que hacen
parte del proceso.

Realizar el control y seguimiento a las actividades contractuales

Participar en reuniones y eventos a los cuales sean requeridos por la
supervision, en los temas objeto del contrato y presentar los informes que le
sean requeridos.

Asegurar el software en todas sus modalidades (APP, WEB y Puntos moviles).
Adoptar durante la ejecucién del contrato todas las medidas preventivas
destinadas a controlar adecuadamente los riesgos a que pueda estar expuesta
la solucion tecnolégica contratada.

Evaluar y atenderlas observaciones y recomendaciones impartidas por la
supervision.

Asistir a las reuniones que sean convocadas por el supervisor del contrato, para
revisar el estado de ejecucion de este, el cumplimiento de las obligaciones a
cargo del contratista o cualquier aspecto técnico referente a la ejecucion
elaborando las actas respectivas. De manera periddica debera realizar
reuniones de seguimiento de las actividades en ejecucion.

Allegar oportunamente los registros y documentos solicitados por el supervisor
del contrato.

Garantizar el cumplimiento de las obligaciones contractuales y la ejecucién de
las actividades que lo integran.

Verificar que la ejecucion de los trabajos y actividades se realicen de acuerdo
con el alcance y conforme a la propuesta técnica y econdmica, metodologia y
especificaciones pactadas en el contrato.

Poner a disposicion de la supervision del contrato la solucién informatica
contratada con todos sus componentes, en condiciones de rendimiento,
funcionalidad, operatividad y seguridad contratados.

Garantizar los niveles de desempefo y rendimiento, asi como la calidad,
confidencialidad, confiabilidad y disponibilidad continua del servicio contratado,
conforme a los ANS del servicio contratado.

Garantizar que las consultas realizadas a través de las diferentes modalidades
no tengan un comportamiento ciclico (loop) que impidan el normal desempefio y
rendimiento de la solucion.

Implementar e incorporar un esquema de gobierno de Tl que permita
direccionar el flujo de las decisiones, garantizando y asegurando la integracion
y la alineacién con la normatividad vigente, las politicas, los procesos vy el
servicio contratado.

Definir e incorporar dentro de su metodologia de desarrollo, acciones que
permitan organizar, controlar, agilizar, disefiar, planificar y mejorar el resultado
final del servicio contratado.
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Garantizar que los recursos tecnolégicos que hagan parte del servicio cuenten
con mecanismos de monitoreo, que permitan mediante alertas tomar acciones
preventivas y correctivas sobre el funcionamiento y disponibilidad del servicio.
Ejecutar las remediaciones y/o acciones correctivas y de contingencia que sean
necesarias para garantizar la estabilidad del servicio, respondiendo acorde al
plan de capacidad requerido y asegurando la disponibilidad continua del mismo.
Cumplir con los acuerdos de niveles de servicios (ANS/SLA) definidos y
acordados entre las partes.
Realizar el analisis y gestion de los riegos asociados a la infraestructura
tecnolégica implementada, haciendo énfasis en aquellos que puedan
comprometer la seguridad de la informacién y su plataforma o que puedan
afectar la prestacion, continuidad y disponibilidad del servicio.
Garantizar que el hardware utilizado y todas las herramientas informaticas
dispuestas para el proceso de Informacién al votante, bases de datos y demas
software empleado, estén acordes a las disposiciones legales para la
proteccion de los derechos de autor y de propiedad intelectual.
Disponer de un procedimiento plan de continuidad del proceso, para atender
las diferentes situaciones que impidan el normal funcionamiento de la solucién
informatica contratada, el cual debera estar acorde con la matriz de riesgos,
debidamente documentado, soportado, socializado y validado con la
supervision del contrato.
Disponer del recurso humano necesario para el desarrollo y puesta en
produccion del servicio contratado, el cual debera estar disponible 100%
durante la ejecucion del contrato.
Garantizar que el servidor y/o servidores de base de datos y aplicaciones estén
sincronizados en todo momento para el proceso, con la hora legal colombiana
fijada por el Instituto Nacional de Metrologia de Colombia
(http://horalegal.inm.gov.co/).
Atender de manera oportuna y conforme a los ANS/SLA contractuales cualquier
anomalia que se presente con la solucién contratada (software y hardware). En
caso de hardware, el contratista debera reemplazar los dispositivos y/o medios
en el menor tiempo posible y sin afectar la prestacion del servicio.
Abstenerse de utilizar la informacién entregada por la Registraduria Nacional
del Estado Civil, para cualquier fin distinto a la ejecucion del contrato en
mencion. Por lo que debera cumplir cabalmente con el compromiso de
confidencialidad de la informacion, toda vez que la misma es de alta
complejidad e interés para la organizacion electoral, y se encuentra catalogada
de seguridad nacional, por lo tanto, debe mantener la reserva que corresponda,
so pena de las sanciones legales a que haya lugar.
Mantener actualizado el servicio de informacion al votante, conforme a la
informacion y estructura que entregue la Registraduria Nacional del Estado
Civil.
Garantizar que la version del software de consulta que se encuentre en
produccion corresponda a la aprobada por la supervision del contrato.
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Garantizar que la solucién informatica contratada, sea construida para gestion
de grandes volumenes de datos de conformidad con la necesidad de la RNEC y
con tiempos de respuesta bajos para la consulta en linea y procesamiento de
informacion.

Emitir los lineamientos precisos para el tratamiento, manejo y seguimiento a los
riesgos.

Brindar soporte a nivel infraestructura, hardware, software y sistemas de
comunicacion que hagan parte de la solucién contratada.

Analizar, evaluar, planear, disefar y ejecutar todas las actividades inherentes a
este componente.

Proporcionar un grupo de trabajo integrado multidisciplinario, para funciones
relacionadas directamente con el servicio.

Contar con un area locativa para la ubicacion fisica del personal dispuesto para
el cumplimiento de cada una de las etapas del proceso de Infovotantes,
garantizando la seguridad de la informacion.

Poner a disposicion de la RNEC, un directorio actualizado del personal de
soporte especializado disponible, en el evento de ocurrencia de incidente y/o
problema que pueda presentarse con las actividades y/o componentes que
forman parte del alcance del servicio contratado.

Brindar soporte permanente frente a cualquier problema técnico, de hardware,
software y/o operativo que se pueda presentar durante la prestacién del servicio.
Resolver los requerimientos y/o problemas que se puedan presentar con la
prestacion del servicio.

Capacitar al recurso humano con antelacion sobre la funcionalidad y operatividad
del servicio contratado.

Disponer de mecanismos de control de calidad, que permita validar, verificar y
garantizar que los datos y la informacion cargada en el sistema sean fiables,
seguros y correspondan a los entregados por la Entidad.

Mantener actualizada y disponible la documentacién del sistema propuesto.
Garantizar que la solucién contratada incorpore el uso de plataformas y nuevas
tecnologias las cuales aporten seguridad, calidad y eficiencia al proceso
electoral.

Definir canales y metodologias que permitan desarrollar de forma adecuada y
controlada las actividades propias del proceso de informacion al votante.
Notificar en forma inmediata, a la supervisién del contrato cuando se presenten
situaciones que atenten contra la eficiencia y/o funcionamiento correcto del
servicio contratado.

Finalmente, para la prestacion del servicio el contratista debera incluir el desarrollo
y ejecucion de las actividades que se consideren necesarias, para garantizar el
funcionamiento, operatividad, optimizacion de los recursos y el rendimiento idéneo
de la plataforma.
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7. ENTREGABLES

> Por parte de la Registraduria Nacional del Estado Civil

Para cada proceso electoral, la Registraduria Nacional del Estado Civil entregara
al contratista:

v' Archivos del proceso:

Una vez estén conformados los archivos que se relacionan a continuacién, seran
entregados al proveedor seleccionado:

- Archivo de censo electoral con marcacion de aquellas cédulas de ciudadania
con novedades.

- Archivo con los puestos y mesas de votacion instaladas.

- Archivo de datos estados ANI.

- Archivo de datos novedades.

- Archivo de datos bajas (ANI).

- Archivo de datos de partido o movimiento politico, grupo significativo de
ciudadanos o promotores de voto en blanco.

- Archivo con los jurados de votacion.

- Archivos de candidatos.

Los archivos con la informacion antes relacionados, junto con las novedades que
se presenten, se entregaran de manera cifrada y en la estructura acordada entre
las partes.

> Por parte de la firma contratista

Para cada proceso electoral, el contratista debera entregar:
1. Cronograma de actividades.
2. Servicio de Infovotantes funcional, operativo y seguro.

La informacion referida a continuacion debera ser entregada en medio digital (3
copias):

3. Informes de ejecucion y seguimiento del proceso que incluyan:

a. Reportes estadisticos de las consultas realizadas en la plataforma de
informacion al votante, que permita conocer como minimo:

o Cantidad de consultas por dispositivos iOS, Android.
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o Cantidad de consultas en la APP, Web y puntos moviles, segun aplique.

o Cantidad de consultas por pais, departamento y municipios, segun
aplique.

o Tipos de consultas realizadas (lugar de votacion, Jurados de votacion,
resultados electorales preliminares, fechas importantes, tarjetas
electorales, preguntas frecuentes, candidatos y listas de candidatos).

Sin la formalizacién de estos informes, no se dara tramite a la factura
correspondiente en el periodo que aplique.

4. Plan de accion y las estrategias a aplicar para lograr los objetivos del servicio.
5. Logs de auditoria

6. Archivo plano en medio digital (3 copias) que le permita consultar a la

Registraduria Nacional del Estado Civil datos como:

o La fecha o fechas exactas en que cada ciudadano (votante y/o jurado) hace
la(s) consulta(s)

o La Informacién que en su momento arrojé el sistema.

Tiempo de entrega de estas actividades: En la liquidacién del contrato.
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CAPITULO IV — BIOMETRIA

COMPONENTE TECNICO - AUTENTICACION BIOMETRICA DE ELECTORES Y
JURADOS DE VOTACION PARA LA SEGUNDA VUELTA PRESIDENCIAL

1.

ALCANCE

Para la prestacion del servicio de Autenticacion Biométrica de Electores y Jurados
de Votacion el contratista debera:

Implementar una plataforma tecnoldgica que cumpla con altos estandares de
calidad, seguridad, auditabilidad, confiabilidad, disponibilidad, procesamiento,
rendimiento y almacenamiento, para la prestacion del servicio de
autenticaciéon biométrica de los electores y jurados de votacion en los puestos
y mesas de votacion que defina la Registraduria Nacional del Estado Civil
para la segunda vuelta presidencial que se realizaran en el afio 2026,
siguiendo los lineamientos descritos en el capitulo XIl - INFRAESTRUCTURA
TECNOLOGICA del anexo técnico del contrato 049 de 2025.

Este servicio incluye:

a. Implementar una solucion integral que contemple la puesta a disposicidon
de 25.980 kit biométricos y un software especializado que permita realizar
la autenticacion biométrica de los electores y jurados de votacion para la
segunda vuelta presidencial, configurados e instalados en los puestos y
mesas de votacion definidos por la Entidad y que cumplan con minimo las
caracteristicas técnicas y tecnoldgicas requeridas por la RNEC.

b. Implementar una solucion integral que contemple la puesta a disposicion
de mil trescientos (1.300) celulares con conectividad, instalados con el
aplicativo de verificacion biométrica electoral de la Registraduria Nacional
del Estado Civil y la logistica necesaria para la operacién y puesta en
produccion del servicio de biometria electoral en los puestos de votacion
definidos por la Entidad.

c. Implementar una solucion logistica electoral que contemple el alistamiento
logistico previo alistamiento técnico realizado por la Entidad, mobiliario,
empaque, transporte, conectividad, comunicaciones e instalacion de
doscientos (200) equipos de captura facial avanzado (MFACE) en las
ciudades de Bogota, Medellin y Barranquilla.

d. Implementar una solucion integral que contemple la puesta a disposicion
de once mil (11.000) tabletas instaladas con el aplicativo fuera de linea de
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verificacion biométrica electoral de la Registraduria Nacional del Estado
Civil y la logistica necesaria para la operacion y puesta en produccién del
servicio de biometria electoral en los puestos de votacidn definidos por la
Entidad.

e. Implementar una solucion tecnolégica que permita ejercer los controles
necesarios para la gestion preventiva y mitigacion de riesgos de
ciberseguridad, que permitan detectar, proteger y aplicar las acciones que
permitan la remediacion de eventos, incidentes, fallas y problemas
presentados en los sistemas e infraestructura implementada para la
biometria facial a través de celulares y equipos de captura facial
avanzados (MFACE).

f. Herramienta informatica centralizada que facilite los procesos de gestion,
monitoreo, seguimiento y control de los temas relacionados con la
prestacion del servicio.

e Disponer del recurso humano (operarios) competente para garantizar la
prestacion del servicio durante la jornada electoral.

e Contar, cuando aplique, con el soporte técnico funcional, operativo, logistico,
administrativo y de seguridad que brinden de manera agil, oportuna y eficaz
soluciones a las fallas, incidentes, eventos y problemas que se puedan
presentar antes y durante la prestacion del servicio.

e Implementar los mecanismos y controles de seguridad (l6gicalfisica)
necesarios, que garanticen la correcta funcionalidad y operacion del servicio,
incluyendo la integridad de los datos generados en el proceso de
autenticacién biométrica de los electores y jurados de votacion.

2. ESPECIFICACIONES TECNICAS

Para la implementacion del servicio de autenticacion biométrica de electores y
jurados de votacién el contratista debera cefirse a lo especificado en el capitulo VI
del anexo técnico del contrato 049 de 2025 en lo que respecta a las elecciones de
presidente y vicepresidente de la Republica 2026.

2.1. Servicio de autenticacion biométrica

211. Requerimientos minimos de hardware:

Para la prestacion de este servicio, el contratista debera incluir la cantidad y kits
biométricos asi:
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e 25.980 kits biométricos dactilares.

e 1.300 kits biométricos con celular.

e 200 kits MFACE.

e 11.000 kits biométricos con tabletas.

Asi mismo, el contratista debera incluir dispositivos de backup o de reserva, que
garanticen la continua operacion del servicio, exceptuando los Kits MFACE. La
cantidad de estos dispositivos no debera ser inferior al 5% del total contratado para
cada municipio.

Kit biométrico dactilar:
Estos kits estan clasificados y conformados de la siguiente forma:
- Dispositivo movil (Tablet) integrado con las siguientes caracteristicas:

o Memoria RAM: minimo de 2 GB o superior

o Memoria interna de almacenamiento: Minimo 16 GB expandible o
superior.

o Conexion: WIFI, 3G, 4G o superior.

o Lector optico de huellas dactilares, homologado por la RNEC, que
cumpla con las normas ISO, PKM y/o ANSI con Resolucién de 500
DPI como minimo. Este captor deberad estar homologado por la
registraduria nacional del Estado Civil, acorde con lo indicado en la
Resolucion 27145 de 2023 y su anexo técnico.

o Pantalla de minimo 7 pulgadas o superior.

- Impresoras térmicas (segun aplique), con las siguientes caracteristicas:

o Minimo de 58 mm.

o Rollos de papel de transferencia térmica: acorde con el tamano de la
impresora, con la capacidad suficiente para atender la jornada de
trabajo el dia electoral, incluyendo la realizacion de las pruebas
establecidas en este documento, con calidad y larga duracion.

Igualmente, estos dispositivos deberan como minimo:

- Mostrar:
o El estado de carga de la bateria
o Laidentificacion del dispositivo.
o La version del software instalado.

- La fecha y hora debera estar sincronizados con la hora legal colombiana
fijada por el Instituto Nacional de Metrologia (http://horalegal.inm.gov.co/).
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Estos dispositivos seran configurados, instalados, soportados y operados por
personal contratado por el contratista en las mesas y puestos de votacion que
defina la Entidad.

Kits biométricos con celular
Los cuales estan conformados por:

- Celular con sistema operativo Android.

- Medio de conectividad (SIMCARD) con conexion a internet, suministrado
por el contratista.

- Operador del kit, suministrado por el contratista.

- Silla.

La fecha y hora debera estar sincronizados con la hora legal colombiana fijada por
el Instituto Nacional de Metrologia (http://horalegal.inm.gov.co/).

Estos dispositivos seran configurados, instalados, soportados y operados por
personal contratado por el contratista en las mesas y puestos de votaciéon que
defina la Entidad.

Kits biométricos con MFACE
Los cuales estan conformados por:

- Dispositivo MFACE suministrado por la RNEC.

- Minicomputador, suministrado por la RNEC.

- Pantalla externa de minimo 17 pulgadas, suministrada por la RNEC.

- Mouse USB externo, suministrado por el contratista.

- Mesa, cuyo tamano no debe ser mayor a 1x1 metros, que incluya un
hablador con una infografia aprobada por la supervision del contrato para
las elecciones de presidente y vicepresidente de la Republica 2026.

- Silla.

La fecha y hora debera estar sincronizada con la hora legal colombiana fijada por el
Instituto Nacional de Metrologia (http://horalegal.inm.gov.co/).

Estos kits seran instalados y operados por personal del contratista en los puestos de
votacién que defina la Entidad.

Kits biométricos con tabletas

Los cuales estan conformados por:
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- Tableta, con sistema operativo Android
- Operador del kit, suministrado por el contratista.
- Silla.

La fecha y hora debera estar sincronizados con la hora legal colombiana fijada por
el Instituto Nacional de Metrologia (http://horalegal.inm.gov.co/).

Estos dispositivos seran configurados, instalados, soportados y operados por
personal contratado por el contratista en las mesas y puestos de votacion que
defina la Entidad.

2.1.2. Requerimientos minimos de software — kit dactilar.

Para el desarrollo de esta actividad contractual, se deberan implementar los
requisitos minimos indicados en las ESPECIFICACIONES TECNICAS indicadas en
el capitulo VI del anexo técnico del contrato 049 de 2025, y a su vez el contratista
debera disponer y proveer los recursos tecnoldgicos que sean necesarios para la
puesta en marcha del servicio.

Dentro de las actividades a realizar, se encuentran minimo las siguientes:

e Contar y disponer con las licencias de uso y desarrollo que sean necesarias
para la prestacion del servicio.

e Capturar, registrar y autenticar las huellas de los ciudadanos y jurados de
votacién, contra las bases de datos biométricas suministradas por la Entidad.

e Configurar e instalar el software en cada uno de los dispositivos maéviles
requeridos para la prestacion del servicio.

e Generar y conservar la trazabilidad del sistema, junto con las operaciones
realizadas en los dispositivos y/o plataforma. Esta informacion debera ser
entregada a la supervision del contrato segun lo requiera.

A continuacion, se describen las funcionalidades y parametros minimos que debe
cumplir el software:

e Poder configurarse e instalarse en los dispositivos biométricos requeridos
para la prestacion del servicio.

e Contar con mecanismos de autenticacion seguro, que permita a los
operarios de los kits biométricos realizar la activacion y el ingreso al
dispositivo.

e Permitir la configuracion como minimo de los perfiles de:
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- Administrador: Realizar diagnostico del dispositivo, parametrizacion y
configuracion del sistema y backups.

- Operario: Realizar diagnostico del dispositivo, backup de la informacién y
autenticacion de votantes.

Permitir la parametrizacion del lugar de votacion donde funcionara el
dispositivo de autenticacion biométrica; es decir, configurar el departamento,
municipio, zona, puesto y mesa de votacion, asi como la hora de inicio y
cierre de la jornada de votacion.

Capturar las huellas y minucias dactilares del ciudadano.

Permitir realizar consultas, registro y autenticacion biométrica de los electores
y jurados de votaciéon, de manera agil, garantizando la confiabilidad e
integridad de la informacion y validando:

- Que el votante pertenezca al censo de la mesa y al puesto de votacion,
segun aplique.

- Que el jurado se encuentre designado para el puesto de votacion donde
prestara el servicio.

- Que el votante no se haya autenticado previamente en la misma mesa.

- La unicidad de los ciudadanos.

- Que los mecanismos de control dispuestos para la solucion minimicen la
suplantacion del elector.

En caso de no ser posible la autenticacion, el sistema debera solicitar una
segunda huella y realizar nuevamente el cotejo, si no fue posible la
autenticacion, el sistema debera almacenar toda la informacién biografica,
biométrica y la imagen de las huellas dactilares del ciudadano en formato JPG
y WSQ.

Generar alertas que informen cuando el ciudadano se haya autenticado

anteriormente, caso en el cual el sistema no permitira continuar con el tramite de
autenticacion.

Ccasos:

Permitir el registro del votante sin autenticacién biométrica en los siguientes

Ciudadanos con malformacién en sus extremidades superiores.
Ciudadanos con enfermedades en las manos, huellas y dedos.
Ciudadanos con amputaciones de dedos 0 manos.

o Validar que la huella del elector coincida con la registrada en la base
de datos dispuesta por la Registraduria Nacional del Estado Civil para el
proceso de autenticacion biométrica.

Permitir el proceso de autenticacion biométrica de los ciudadanos y jurados

unicamente durante la jornada de las votaciones.
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o Cargar y desplegar la informacién biografica del ciudadano contenida en el
censo electoral.
o Mostrar el puesto y mesa de votacion del ciudadano.
o Generar las notificaciones correspondientes si el ciudadano y jurado de
votacion no se encuentra incluido en el censo del puesto y mesa de votacion
o Registrar y guardar la trazabilidad (Logs de auditoria) del servicio prestado,

en donde se evidencien por mesa de votacion y estacion de autenticacion datos
como: fecha y hora de la transaccion, jurados de votacion, personas autenticadas,
departamento, municipio, zona, puesto y mesa de votacidon donde realizé la
autenticacion, resultado del cotejo (HIT, NO HIT) y las inconsistencias relacionadas
con la autenticacion de los ciudadanos.

o Permitir el diagnostico de los periféricos que integran el kit biométrico.

o Generar notificacion donde se indique la finalizacién del proceso de
autenticacion.

Por lo anterior, el contratista debera minimo:

e Garantizar que el software instalado en los dispositivos biométricos
corresponda a la versidn aprobada para las elecciones de presidente y
vicepresidente de la Republica, por la supervision del contrato o quien esta
designe.

e Garantizar que los dispositivos de autenticacion se encuentren
sincronizados con la hora legal colombiana fijada por el Instituto Nacional de
Metrologia (http://horalegal.inm.gov.co/).

e Ultilizar tecnologias que permitan optimizar el proceso de autenticacion
biométrica y aseguren la confiabilidad de los datos registrados en el sistema.

e Implementar los medios, politicas, métodos, reglas y mecanismos de
seguridad necesarios, que aseguren la no suplantacién del elector.

e Cumplir con la proteccion de datos Ley 1581 del 2012, Decreto No.1377 del
2013 y aquellas normas que lo adicionen y modifiquen.

e Cumplir con la resolucion de politicas de seguridad de la RNEC.

¢ Implementar herramientas de antivirus que permitan como minimo garantizar
la fiabilidad y proteccion de los datos registrados y almacenados en los
dispositivos.

e Asegurar el cifrado de la informacion privada y sensible contenida en las
bases de datos con algoritmos seguros, que permitan garantizar la
confidencialidad de los datos (ejemplo: DES, 3DES, entre otros).

2.2. Requerimientos Logisticos

Para la prestacion del servicio, el contratista debera, cuando aplique, configurar,
instalar oportunamente, suministrar, transportar y administrar todos los recursos
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logisticos, técnicos, fisicos y de hardware de acuerdo con las cantidades y matriz de
distribucion definida por la supervision del contrato.

Asi mismo debera disponer y proveer:

e Mesas y sillas: La cantidad de estos elementos corresponde a la cantidad
de kit biométricos requeridos para la prestacion del servicio.

e Pendén con infografia alusiva al proceso: En material plastico de alta
resistencia de 80x120cm, con el escudo y el logo de la RNEC. El disefio
debera estar acorde con la imagen corporativa de la Entidad, aprobado por
la supervision del contrato para las elecciones de presidente y vicepresidente
de la Republica.

¢ Antena satelital: Con servicio de internet como medio de conectividad para
los kits MFACE, en las cantidades requeridas que aseguren la continua
prestacion del servicio durante la jornada electoral, que sea autoinstalable y
configurada conforme los requerimientos de la Registraduria Nacional del
Estado Civil

e Conectores, cableado eléctrico, tomas, multitomas y extensiones
eléctricas en cada uno de los puestos y mesas de votacion de acuerdo con
las necesidades para la prestacion del servicio. Para ello el contratista
debera como minimo:

o Garantizar que todo el cableado eléctrico utilizado se encuentre
protegido con cintas de seguridad industrial autoadhesiva para trafico
pesado de color negro y amarillo o cualquier otro medio de proteccién
que permitan evitar riesgos con el transito de los ciudadanos en los
puestos y mesas de votacion.

o Prever y garantizar que todas las extensiones eléctricas que se
utilicen sean las adecuadas para uso en exteriores e interiores segun
aplique. Razon por la cual, el contratista debera proveer la longitud
(tamano) adecuado para la puesta en marcha del servicio, utilizando
cables que estén clasificados para manejar el voltaje de los
dispositivos para los cuales seran utilizados.

o Garantizar que el cableado y extensiones eléctricas a utilizar se
encuentren en buen estado, sin uniones, enmendaduras y deterioros.

o Organizar los cables y extensiones eléctricas, evitando que estos
queden visibles y expuestos en las areas de alto trafico.

o Prever que las extensiones eléctricas estén lejos del agua.

o Evitar realizar conexiones en cadena, es decir, varias regletas de
enchufes en una misma extension.

o Evitar conectar multiples dispositivos con un solo cable.
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2.3. Requerimientos Técnicos, Operativos y de Control

Para el cumplimiento de este requerimiento, el contratista debera, adoptar antes y
durante la ejecucién de las actividades todas las medidas preventivas y correctivas
destinadas a controlar adecuadamente los riesgos a que pueda estar expuesto el
servicio a nivel funcional, operativo, técnico, tecnoldgico y de seguridad.

Asi mismo debera desarrollar, ejecutar e implementar como minimo las actividades
que se citan a continuacion.

a. Actividades de instalacion

e |Instalar las estaciones de autenticacion biométrica, conforme los
documentos resultantes de las previsitas realizadas para las elecciones de
presidente y vicepresidente de la Republica 2026, teniendo en cuenta que
estos se constituyen como la base del despliegue e instalacion y sélo se
modificaran por asuntos de fuerza mayor decididos en conjunto entre la
supervision del contrato y el contratista.

e Designar, por departamento y zona, un responsable técnico que se encargue
de la ejecucion, seguimiento y control del proceso de autenticacion
biométrica en los puestos y mesas de votacion, asi como un equipo técnico,
operativo y de soporte que se encuentre disponible desde el inicio hasta la
entrega final de la prestacion del servicio de autenticacion biométrica, de
acuerdo con el desarrollo de las actividades.

e |Instalar, configurar y disponer de todos los recursos fisicos, técnicos,
tecnoldgicos, infraestructura, redes, humanos, logisticos, hardware, soporte,
conectividad y comunicaciones que se requieran para la puesta en operacion
del servicio. Los recursos, no deberan estar limitados, en cuanto a:
capacidad, tecnologias, seguridad, disponibilidad y calidad.

e Disponer de areas locativas de almacenamiento para los dispositivos, los
recursos fisicos y demas elementos técnicos que hagan parte del servicio de
autenticacién biométrica contratado. Asi mismo garantizar que éstas
cuenten con las medidas y condiciones de seguridad fisica y ambiental y
demas caracteristicas que no representen riesgo para las personas que
permanecen en estos sitios y afecte el cumplimiento de la obligacion y los
tiempos de entrega de los equipos. El contratista debera anexar la relacion
del (los) sitio(s), con sus direcciones, en donde estaran ubicados estas
areas.

e Transportar, organizar, ubicar, instalar, custodiar, asegurar y desmontar
cada uno de los equipos e insumos que se requieran para la prestacion del
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servicio y el correcto funcionamiento y operatividad del proceso de
autenticacion biométrica en los puestos y mesas de votacion designados a
través de la matriz de distribucidn entregada por la supervision del contrato
para las elecciones de presidente y vicepresidente de la Republica 2026 —
segunda vuelta.

Transportar y recoger las estaciones de trabajo hacia y desde el puesto de
votacion a los sitios de almacenamiento definidos.

Distribuir los kits biométricos y los recursos fisicos que haran parte de las
estaciones biométricas hacia los municipios, en los tiempos acordados con
la supervision del contrato y, en todo caso, un (1) dia antes del proceso
electoral para adelantar las labores técnicas, operativas y de seguridad
respectivas para el alistamiento pertinente.

Disponer, organizar, ubicar y proveer las sefalizaciones respectivas
(pendones), en los sitios en donde se ubiquen las estaciones biométricas,
incluyendo la infografia en las mesas (marcador de mesa) requerida para la
prestacion del servicio de acuerdo con el disefio previamente aprobado por
la supervision del contrato para las elecciones de presidente y vicepresidente
de la Republica 2026.

Disponer del recurso humano (capacitado y con experiencia): técnicos,
tecnolégicos, de seguridad administrativos y logisticos que sean necesarios
para garantizar el correcto funcionamiento, instalaciéon y operatividad del
servicio.

Desinstalar y recoger los elementos instalados en los puestos y mesas de
votacion habilitados para la prestacion del servicio de autenticacion
biométrica, una vez finalizada la jornada electoral; para los puntos en los
cuales por orden publico o seguridad no sea posible realizarlos al finalizar la
jornada electoral, se deben retirar el dia siguiente a mas tardar a las 10:00
a.m.

Resolver oportunamente a través del personal de soporte técnico y operativo
en sitio, todos los incidentes, fallas, eventos y problemas que puedan
presentarse durante la jornada electoral, garantizando la prestacién continua
del servicio.

Asumir y ser responsable de la administracion logistica, horarios y supervisién
de las funciones del personal a su cargo el dia de la jornada electoral.

Capacitar previo a la jornada electoral al recurso humano que hara parte de
la prestacion del servicio de autenticacion biométrica.

Pagina 104|227




NACIONAL DEL ESTADO CIVIL

PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA coDIGO

FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION

Disponer de kits biométricos de contingencia (backup), cuando aplique, en
los sitios, lugares de almacenamiento del municipio o puesto de votacion, a
fin de garantizar la continuidad en la prestacion del servicio de autenticacion
biométrica y brindar respuesta oportuna ante posibles solicitudes de cambios
de dispositivos en los puestos y mesas de votacion.

Realizar, con acompafamiento de los funcionarios designados por la
supervision del contrato o quien esta designe, la verificacion de los
elementos de identificacién para el personal dispuesto como apoyo en los
puestos de votacidn, la cantidad de equipos dispuestos para la autenticacion
biométrica incluyendo los destinados para backups, de acuerdo con la
distribucion entregada por parte de la Registraduria Nacional del Estado
Civil. Esta actividad debera efectuarse conforme lo acordado con la
supervision del contrato, previo a la jornada electoral.

Mantener informado al supervisor del contrato o quien esta designe, sobre
el desarrollo de las actividades que se encuentran bajo su responsabilidad.

Responder por la calidad y cumplimiento de las actividades designadas para
la puesta en marcha del servicio, antes y durante las instalaciones de las
estaciones biométricas, incluyendo el dia electoral.

Adoptar, todas las medidas preventivas destinadas a controlar
adecuadamente los riesgos a que puedan estar expuestos el personal
operativo y los electores durante las instalaciones de las estaciones
biométricas y el dia electoral.

b. Esquema funcional y operativo de la soluciéon

El contratista debera como minimo:

Conformar y capacitar un equipo de trabajo, debidamente capacitado, que
lidere la planeacion y ejecucion de las actividades del proceso de
autenticacién biométrica y garantice la organizacion y calidad del servicio
prestado.

Implementar politicas de operacion mediante procedimientos u otros
mecanismos que den cuenta de su aplicaciéon en materia de control para la
puesta en marcha del servicio de autenticacion biométrica.

Definir canales y metodologias que permitan desarrollar de forma adecuada 'y
controlada las actividades propias del proceso de autenticacién biométrica.
Prever y aplicar todas las medidas de contingencias que sean necesarias,
para garantizar la puesta en operacion del servicio en condiciones Optimas de
rendimiento, calidad y disponibilidad.

Pagina 105|227



PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA coDIGO

4
loana TORAL

REGISTRADURIA | FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION
NACIONAL DEL ESTADO CIVIL

e Evaluar y prever factores de riesgos que puedan comprometer el normal
desarrollo del proceso de autenticacion biométrica, antes y durante la
prestacion del servicio.

¢ Definir y desarrollar actividades de control que contribuyan a la mitigacion de
los riesgos fisicos/légicos para garantizar la correcta prestacion del servicio.

e Acompanar y brindar soporte técnico al personal que operara los dispositivos
de autenticacion biométrica durante la totalidad de la jornada electoral en los
puestos de votacion designados por la supervision del contrato.

e |Instalar los kits de autenticacion biométrica en los puestos y mesas de
votacion, conforme la distribucion definida y entregada por la supervision del
contrato para las elecciones de presidente y vicepresidente de la Republica
2026 - segunda vuelta, conforme con los requerimientos tecnologicos y
técnicos de hardware, software y logisticos minimos establecidos para ello.

e Optimizar, cuando aplique, los recursos de capacidad operativa y tiempos de
respuesta del sistema a nivel de hardware y software, teniendo en cuenta que
el tiempo de respuesta permitido para la autenticacion biométrica de cada
elector, en condiciones normales debera ser maximo de 20 segundos,
contados a partir del momento en el que el ciudadano ubica el dedo respectivo
en el captor del dispositivo de autenticacion biométrica.

e Garantizar que los dispositivos biométricos, cuenten con la autonomia
eléctrica suficiente y necesaria para atender toda jornada electoral.

e Garantizar, cuando aplique, los insumos de rollos de papel suficientes y
necesarios para la impresion de los certificados de autenticacion biométrica.

e Mantener actualizada y disponible la documentacion y manuales del sistema
propuesto.

e Garantizar que la solucion contratada incorpore el uso de plataformas y
tecnologias que aporten seguridad, calidad y eficiencia al proceso electoral.

e Usar las tecnologias de la informacion y las comunicaciones para el proceso
de autenticacion biométrica.

e Proveer los insumos y recursos logicos, técnicos y logisticos que sean
necesarios para capacitar de forma clara, concisa y practica al personal que
hara parte de la operacion.

e Verificar permanentemente, que la ejecucién de las actividades, el
cumplimiento de los requisitos, requerimientos y el uso y provision de los
recursos fisicos, técnicos, tecnoldgicos y logisticos correspondan con lo
programado, autorizado y solicitado por la supervision del contrato.

e Implementar estrategias que permitan fortalecer aquellos aspectos del
proceso que presenten debilidades.

e Identificar y subsanar las posibles causas de las fallas, incidentes y
problemas que se puedan presentar antes y durante el proceso de
autenticacion biométrica, de manera oportuna y confiable.

e Garantizar que los datos y la informacién cargada en el sistema sean fiables,
seguros y correspondan a los entregados por la Entidad.
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e Desarrollar actividades de control que fortalezcan la implementacion del
servicio contratado.

e Verificar la correcta operacion de los kits biométricos, validando:
v Que el votante pertenezca al puesto de votacién y al censo de la mesa,
segun aplique.
v/ Que el jurado se encuentre designado para el puesto de votacion donde
prestara el servicio.
v/ Que los mecanismos de control dispuestos para la solucion minimicen la
suplantacién del elector.
v El correcto cargue y despliegue de la informacion biografica del ciudadano.
v Que el aplicativo muestre el puesto y mesa de votacion habilitado para el
ciudadano.
v/ Que los kits biométricos se encuentren sincronizados con la hora legal
colombiana fijada por el |Instituto Nacional de Metrologia
(http://horalegal.inm.gov.co/).

c. Etapas a desarrollar dentro del proceso

Para el desarrollo de las actividades inherentes al proceso de autenticacion
biométrica, el contratista debera cumplir como minimo con las etapas que se citan
a continuacion:

i. Implementacién y puesta en marcha de la solucién
El contratista debera como minimo:

e Disponer del personal capacitado y con experiencia que permita cumplir con
el desarrollo de esta actividad.

e Contar con los equipos necesarios, que permitan brindar continuidad y
eficiencia del servicio, asi como mejorar la calidad, en cuanto a capacidad y
procesamiento, del software utilizado.

e Coordinar con el registrador del Estado Civil del respectivo municipio, la
logistica para la instalacion de equipos de autenticacion biométrica en los
puestos de votacion.

e Cumplir con la implementacién de todos los requerimientos minimos de
hardware, software, infraestructura, recurso humano, seguridad informatica
y seguridad de la informacion establecidos por la RNEC para llevar a cabo
el proceso de autenticacion biométrica y puesta en operacién del servicio
contratado.

e |dentificar, definir, unificar y coordinar los diversos procesos, recursos
técnicos y tecnoldgicos y demas actividades que hagan parte del servicio, a
fin de garantizar la prestacion continua del mismo.
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Definir actividades, secuencias y estimacion de los recursos, con el fin que
se prevea con suficiente tiempo de antelacion todo lo necesario para la
puesta en operacion del servicio.

Planificar, analizar, monitorear y controlar las actividades inherentes a la
prestacion del servicio.

Disponer de los operarios requeridos para llevar a cabo el proceso de
autenticacion biométrica durante la jornada electoral, cumpliendo a cabalidad,
en todo momento, con el esquema de disponibilidad del servicio.

Garantizar la continua prestacion del servicio durante la jornada electoral.
Garantizar que el dia de la eleccion, los kits biométricos estén dispuestos,
disponibles, instalados y configurados en todas las mesas y puestos de
votacién antes de las 6:30 a.m., y en operacion, antes de las 7:00 a.m., con el
fin de tener la capacidad de reaccion ante posibles incidencias que se
presenten con los dispositivos e instalaciones antes de iniciar la prestacion del
servicio.

Disponer, cuando aplique, de los kits biométricos de backup en los sitios o
lugares de almacenamiento del municipio o puestos de votacioén, a fin de
garantizar la continuidad en la prestacion del servicio de autenticacion
biométrica y brindar respuesta oportuna ante posibles solicitudes de cambios
de dispositivos y de personal en los puestos y mesas de votacion.

Disponer del personal de backup suficiente, para garantizar la prestacion del
servicio, durante la jornada electoral.

Soporte
El contratista debera como minimo:

Brindar soporte técnico a la RNEC respecto a la funcionalidad, rendimiento
y operatividad de la solucion contratada en la jornada electoral, cumpliendo
a cabalidad en todo momento con el esquema de respuesta y atencion a
requerimientos, ANS y disponibilidad de la solucién.

Brindar asistencia técnica oportuna a los operarios que haran parte del
servicio.

Encontrar y brindar soluciones oportunas a cualquier requerimiento, falla,
incidente, evento y dificultad presentada e implementarlas de forma agil y
eficiente.

Gestionar y reemplazar los equipos dafados cuando sea necesario y
aplique.

Hacer seguimiento y monitorear la atencion de cada requerimiento que se
presente sobre la prestacion del servicio.

Notificar de forma inmediata a la supervision del contrato o a quien esta
designe, las fallas, incidencias, eventos y problemas que se presenten sobre
la prestacién del servicio de autenticacion biométrica.
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Operacion de las estaciones biométricas
El contratista debera como minimo:

Disponer de los operarios requeridos para llevar a cabo el proceso de
autenticacion biomeétrica durante la jornada electoral, cumpliendo a
cabalidad, en todo momento, con el esquema de disponibilidad del servicio.
Garantizar la continua prestacion del servicio durante la jornada electoral.
Disponer del personal de contingencia necesario (backup), para garantizar
la prestacion del servicio, durante la jornada electoral.

Implementar medidas y planes de contingencia, que garanticen la capacidad
de reaccién ante posibles incidencias o eventualidades que se presenten con
el personal operario o de backup.

d. Herramienta de monitoreo, seguimiento y control

Disponer de una herramienta que realice la administracion, monitoreo, seguimiento
y control centralizado con las novedades presentadas en el servicio de autenticacion
biométrica, que permita como minimo:

2.4,

- Generar estadisticas de la informacion relacionada con el proceso.
- Generar informes y reportes del proceso.

Generalidades del servicio de autenticacion biométrica

El contratista debera como minimo garantizar:

El suministro e instalacién de los insumos requeridos para la instalacion de
las estaciones de autenticacion biométrica y acondicionar los puestos de
biometria, de acuerdo con las condiciones particulares de los puestos de
votacion segun el modelo de operacion definido previamente por la Entidad.
El embalaje, bodegaje, seguros, custodia, traslado y transporte de los
equipos, elementos, materiales y demas insumos necesarios para el traslado
y recogida de los equipos hacia los puestos de votacién y a su lugar de origen.
Los dispositivos o equipos de backup, cuando aplique, en las cantidades que
resulten de la matriz de distribucién entregada que permitan, conforme a los
ANS concertados entre las partes: i) la continua operacion del servicio, ii) la
atencion de los eventos e incidencias presentadas en los dispositivos y
periféricos que presenten fallas. La cantidad de estos dispositivos no debera
ser inferior al 5% del total contratado por eleccién para cada municipio.

Que el personal técnico sea quien realice la instalacion y adecuacion de los
puestos de autenticacidon biométrica en cada municipio, asegurando el
cumplimiento de los requerimientos minimos solicitados por la supervisiéon del
contrato o quien esta designe.
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¢ Que los equipos instalados cuenten con un minimo de 80% de carga de la
bateria al inicio de la jornada electoral y que, durante el desarrollo de esta,
mantenga una carga de minimo el 50% para garantizar la continuidad del
servicio.

¢ Que el dia de la eleccidn, los kits biométricos estén dispuestos, disponibles,
instalados y configurados en todas las mesas y puestos de votacion antes de
las 6:30 a.m., y en operacion, antes de las 7:00 a.m., con el fin de tener la
capacidad de reaccion ante posibles incidencias que se presenten con los
dispositivos e instalaciones antes de iniciar la prestacion del servicio y la
autenticacion biométrica de los jurados de votacion.

e Que antes de las 7:00 a.m. el dia de la eleccion, se suscriba un acta de
instalacion de las estaciones de autenticacion biométrica en coordinacion con
el registrador del Estado Civil o con el delegado del puesto de votacion, donde
conste la instalacion, adecuaciéon y configuracion de cada puesto de
biometria, el cual debera estar funcionando y operando de conformidad con
los requerimientos de la Entidad.

e La suscripcion de un acta, al finalizar la jornada electoral, que detalle las
novedades, eventualidades e incidencias presentadas con la prestacion del
servicio durante la jornada electoral.

e La logistica necesaria en los puestos de autenticacion biométrica, asi como
las condiciones 6ptimas de funcionalidad, operatividad y seguridad para
realizar las actividades inherentes de este proceso contractual, previniendo
las condiciones climaticas que se puedan presentar.

e La capacitacion al recurso humano que interviene en este proceso, haciendo
énfasis en la funcionalidad y operatividad del servicio contratado. Esta
capacitacion debera realizarse con antelacion y acompafamiento de la
RNEC.

e El recurso humano idoneo, capacitado y necesario, que garantice la
prestacion optima y continua del servicio.

e Que la rotacion del personal contratado no afecte el normal desarrollo,
operacion y funcionalidad del servicio contratado.

e La distribucion de recursos, relacion del personal dispuesto y descripcidn del
esquema operativo para cada sitio y ciudad. Esta informacion debera ser
entregada a la supervision del contrato en la fecha que de comun acuerdo se
establezca entre las partes.

e Los coordinadores técnicos que sean necesarios el dia de la eleccion, para
cubrir las labores minimas que se citan a continuacion:

- Verificar que se encuentren aplicados todos los parametros vy
configuraciones necesarias y requeridas para la puesta en marcha de la
solucién, acorde con el proceso electoral

- Suministrar, coordinar y brindar el soporte permanente, en sitio, frente a
cualquier problema técnico, de hardware, software y operativo que se
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pueda presentar con los dispositivos de autenticacién biométrica en las
mesas y puestos de votacion, cuando aplique.

- Verificar que los medios de conectividad dispuestos para el proceso de
autenticacién biométrica se encuentren disponibles y funcionando en las
mesas y puestos de votacion segun aplique.

e La disposicion el dia de la eleccion de los soportes técnicos que sean
necesarios para el proceso de autenticacion biométrica, cuya funcion sera la
de efectuar las labores de soporte técnico, resolucion de incidentes y
problemas que se presenten con el servicio contratado en las mesas y puestos
votacién segun aplique.

e Los recursos de hardware y software necesarios para el proceso de
autenticaciéon biométrica requeridos por la Registraduria Nacional del Estado
Civil, para cubrir la totalidad de los puestos donde se implemente esta
tecnologia, asi como de los elementos de contingencia necesarios para
solucionar oportunamente los dafos en las maquinas, segun aplique, y de las
instalaciones correspondientes.

e Prestar el servicio de autenticacion biométrica en los puestos de votacion,
desde las 7:00 am hasta culminar la jornada electoral o segun lo indique la
supervision del contrato.

e Proveer e incorporar todos los recursos técnicos, tecnolégicos, fisicos y
humanos que garanticen que el servicio de autenticacion biométrica cumple
con condiciones 6ptimas de integridad, confiabilidad, autenticidad y seguridad
de la informacion y de la infraestructura para la prestacion del servicio.

e Garantizar que la solucion tecnolégica contratada cuenta con la seguridad
fisica y logica necesaria para la puesta en marcha del servicio.

e Implementar y administrar los recursos de software, hardware, politicas y
procedimientos necesarios, para garantizar la seguridad informatica de la
solucion.

2.5. Solucion tecnolégica para el control, gestion preventiva y mitigacion de
riesgos de ciberseguridad.

Para el cumplimiento de este numeral, el contratista debera contar con un servicio
que incluya la infraestructura tecnoldgica (software/hardware), soporte técnico y el
licenciamiento asociado, la prevencién, observacion, mitigacién, contencion,
recuperacion y control de acceso seguro sobre activos, identidades, servicios, cargas
de trabajo y conexiones externas de entornos institucionales de alta criticidad que
permitan, a la RNEC, contar con una capacidad de proteccion virtual y mitigacion
auténoma, remediacion de eventos, incidentes, fallas y problemas presentados en la
solucion tecnoldgica de biometria facial a través de celulares y equipos de captura
facial avanzados (MFACE).
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Asi mismo debera contar con:

e Un motor cognitivo de inteligencia cibernética.

e Un sistema de proteccion virtual autonoma.

e Un sistema de integridad, visibilidad y proteccion estructural de entidades
digitales.

e Un sistema de confianza adaptativa para accesos externos criticos de
terceros.

2.5.1. Motor cognitivo de inteligencia cibernética.

e La solucion debera operar como un motor de busqueda y analisis
distribuido, basado en una arquitectura de nodos que en conjunto
almacenen y procesen todos los datos de manera federada.

e La solucion debera soportar clustering de alta disponibilidad mediante
shards primarios y réplicas, de modo que, ante la caida de un nodo, la
réplica correspondiente tome su lugar automaticamente.

e La solucion debera implementar recuperacion automatica de nodos:
cuando un nodo abandone el cluster por cualquier causa, el nodo maestro
debera reemplazarlo con una réplica y rebalancear los shards sin
intervencidén manual.

e La solucion debera realizar rebalanceo automatico de datos, de modo que
el nodo maestro decida autbnomamente qué shards asignar a qué nodos y
cuando moverlos para mantener el equilibrio del cluster.

e La solucién debera soportar escalabilidad horizontal: ante un crecimiento
en la carga o el volumen de datos, la adicién de nuevos nodos debera
incrementar automaticamente la capacidad y confiabilidad del cluster.

e La solucion debera implementar conciencia de rack (rack awareness):
mediante atributos de nodo personalizados, debera distribuir shards
primarios y réplicas considerando la topologia fisica del hardware
(servidores, racks, zonas de disponibilidad) para minimizar el riesgo de
pérdida total de datos ante fallos de infraestructura.

e La solucién debera soportar replicacion entre clusteres (Cross-Cluster
Replication, CCR), permitiendo replicar indices desde clusteres remotos a
un cluster local como mecanismo de recuperacion ante desastres y geo-
proximidad de lectura.
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e La solucién debera soportar replicacion entre centros de datos (Cross-
Datacenter Replication) de forma nativa, sin requerir tecnologias
adicionales de terceros para replicar datos entre geografias o clusteres
distintos.

e La solucion debera ser capaz de gestionar petabytes de datos distribuidos
en miles de nodos dentro de un mismo cluster.

e La solucion debera permitir que cualquier nodo actue como cliente federado
para ejecutar busquedas entre multiples clusteres (Cross-Cluster Search,
CCS) de manera simultanea.

e La solucion debera contar con gestion del ciclo de vida de indices (Index
Lifecycle Management, ILM), permitiendo definir y automatizar politicas que
controlen cuanto tiempo permanece un indice en cada una de las fases:
activa (hot), célida (warm), fria (cold) y eliminacion (delete).

e La solucion debera soportar capas de datos (data tiers) formalizadas:
nodos hot, warm y cold, con asignacion automatica de politicas ILM segun
el rol del nodo.

e La solucidon debera proporcionar gestién del ciclo de vida de snapshots
(Snapshot Lifecycle Management, SLM), permitiendo a los administradores
definir la frecuencia con la que se toman snapshots del cluster, configurar
la retencion y programar la creacion y eliminacion automatica de respaldos.

e La solucion debera soportar snapshot y restauracién de indices individuales
o del cluster completo hacia repositorios en sistemas de archivos
compartidos o almacenamiento en la nube.

e La solucion debera implementar snapshots buscables (searchable
snapshots): la plataforma debera permitir consultar directamente los
snapshots sin necesidad de restauracidn completa previa, leyendo
unicamente las porciones necesarias del indice snapshot para responder
la solicitud.

e La solucion debera soportar snapshots buscables integrados con
almacenamiento de objetos en la nube (Amazon S3, Azure Storage, Google
Cloud Storage) como mecanismo de reduccion de costos de
almacenamiento con acceso completo a busqueda.

e La solucién debera soportar recuperacion de peers basada en snapshots
(snapshot-based peer recovery), de modo que la recuperacion de réplicas
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y reubicacidn de shards primarios pueda realizarse desde un snapshot
reciente, reduciendo costos de transferencia de datos entre nodos.

e La solucion debera implementar rollup de datos histéricos: debera permitir
resumir y almacenar datos histéricos en indices de resumen a una fraccion
del costo de almacenamiento de los datos crudos, manteniéndolos
disponibles para analisis.

e La solucion debera soportar flujos de datos (data streams) como
mecanismo escalable y conveniente para ingestar, buscar y gestionar datos
de series temporales generados de forma continua.

e La solucidn debera proveer transformaciones (transforms): operaciones de
agregacion que pivoten los datos indexados hacia un nuevo indice
orientado a entidades, facilitando su visualizacién y analisis desde
perspectivas alternativas.

e La solucién debera incluir una API de Asistente de Actualizacion (Upgrade
Assistant API) para verificar el estado de actualizaciéon del cluster y
reindexar indices de versiones anteriores.

e La soluciéon debera incluir una interfaz de usuario de Asistente de
Actualizacién (Upgrade Assistant Ul) que identifique configuraciones
obsoletas y guie al administrador a través del proceso de resolucidon de
problemas antes de una actualizacién mayor.

e La solucién debera proveer gestiéon de claves API: los usuarios deberan
poder crear, ver, actualizar y revocar sus propias claves API a través de
una interfaz dedicada, con restriccién de acceso a sus propios roles.

e La solucion debera incluir herramientas de linea de comandos (CLI tools)
para la configuracion de seguridad y la ejecucién de tareas administrativas
del cluster.

e La solucion debera proveer monitoreo completo del stack: visibilidad del
rendimiento y estado de todos los componentes del motor de busqueda
desde una unica consola, con politica de retencion configurable de los
datos de monitoreo.

e La solucién debera soportar monitoreo multi-cluster (multi-stack

monitoring): registrar, rastrear y comparar el estado de salud y el
desempeiio de multiples despliegues desde un unico punto centralizado.
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e La solucion debera generar alertas automaticas sobre problemas del stack:
notificar automaticamente sobre cambios en el estado del cluster,
vencimiento de licencias y otras métricas operativas criticas.

e La solucion debera proveer un almacén de claves seguro (keystore) para
proteger configuraciones y ajustes sensibles del cluster, con soporte
opcional de proteccion por contrasefia.

e La solucion debera cifrar todas las comunicaciones entre nodos y entre
clientes y el cluster mediante SSL/TLS, soportando certificados de
autenticaciéon de nodos.

e La solucién debera soportar cifrado en reposo (encryption at rest) a nivel
de disco en todos los nodos del cluster y en los repositorios de snapshots.

e La solucion debera implementar control de acceso basado en roles
(RBAC): los administradores deberan poder asignar privilegios a roles y
asignar roles a usuarios o grupos.

e La solucién debera implementar control de acceso basado en atributos
(ABAC): debera permitir restringir el acceso a documentos especificos en
consultas de busqueda y agregaciones mediante atributos definidos en la
politica de roles, de modo que un usuario solo pueda leer un documento si
posee todos los atributos requeridos.

e La solucidon debera implementar control de acceso andénimo para
comparticion publica de activos (paneles, mapas u objetos guardados), con
generacion de enlaces especializados sin solicitud de credenciales.

e La solucién debera implementar seguridad a nivel de campo (field-level
security): restringir los campos a los que un usuario tiene acceso de lectura
desde las APIs de lectura de documentos.

e La solucién debera implementar seguridad a nivel de documento
(document-level security): restringir los documentos a los que un usuario
tiene acceso de lectura, limitando qué documentos son accesibles desde
las APls de lectura.

e La solucion debera registrar auditoria de seguridad (audit logging): rastrear
eventos relacionados con la seguridad tales como fallos de autenticacion y
conexiones rechazadas, para monitoreo de actividades sospechosas vy
generacion de evidencia ante posibles ataques.
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La solucién debera implementar filtrado por IP (IP filtering): aplicar listas de
control de acceso por direccion IP, rango CIDR e IPv6 para clientes de
aplicaciones, clientes de nodo y clientes de transporte.

La solucidn debera soportar multiples security realms para la resolucion y
autenticacion de usuarios mediante tokens de autenticacion, incluyendo al
menos los realms nativos integrados de la plataforma.

La solucion debera soportar inicio de sesion unico (SSO) mediante SAML,
permitiendo autenticacion con proveedores de identidad externos como
Okta, AuthO u otros proveedores compatibles con SAML.

La solucion debera soportar integracién con sistemas de autenticacion de
terceros a través de realms personalizados.

La solucién debera operar en modo FIPS 140-2, ejecutandose en una JVM
habilitada para FIPS y utilizando algoritmos criptograficos aprobados por
NIST.

La solucién debera cumplir con los estandares de accesibilidad de la
Seccion 508.

La solucion debera proveer los mecanismos y capacidades necesarias para
cumplir con los requisitos del Reglamento General de Proteccion de Datos
(GDPR), incluyendo control de acceso basado en roles y cifrado de datos.

Los resultados de busqueda deberan respetar los permisos de seguridad
del usuario autenticado (permissions-based search results), de modo que
cada usuario unicamente visualice los documentos a los que tiene acceso
autorizado.

La solucién debera proveer un sistema de alertas de alta disponibilidad y
escalabilidad, basado en el lenguaje de consulta del motor de busqueda,
que permita alertar sobre cualquier cambio en los datos que pueda ser
consultado.

La solucién debera incluir una interfaz de usuario (Alerting Ul) para
visualizar, crear y gestionar todas las alertas desde un unico panel, con
actualizaciones en tiempo real sobre el estado de ejecucion de las reglas y
las acciones tomadas.

La solucion debera implementar supresion de alertas y reduccién de ruido
(alerting suppression): los administradores deberan poder silenciar reglas
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de alerta por una duracion definida por el usuario sin perder acciones
pendientes.

La solucién debera soportar alertas de umbral de busqueda (search
threshold alerts) basadas en consultas al motor, que analicen documentos
en intervalos definidos y ejecuten una accion cuando el umbral configurado
sea alcanzado.

La solucion debera soportar alertas sobre anomalias detectadas por los
modelos de aprendizaje automatico integrados.

La solucién debera proveer una APl REST completa, basada en JSON,
para interactuar con el cluster: verificar salud, estado y estadisticas de
cluster, nodos e indices; administrar metadatos; ejecutar operaciones
CRUD y busquedas avanzadas con paginacién, ordenamiento, filtrado,
scripting, agregaciones y mas.

La solucién debera implementar un Lenguaje de Dominio Especifico de
Consultas (Query DSL) completo, basado en JSON, que soporte busqueda
de texto completo, coincidencia de términos y frases, fuzzy matching,
comodines, expresiones regulares, consultas anidadas, consultas
geoespaciales, consultas booleanas compuestas y mas.

La solucion debera soportar el lenguaje de consulta SQL, que permita
ejecutar consultas tipo SQL en tiempo real contra los indices del motor
desde la interfaz REST, linea de comandos o cualquier cliente
JDBC/ODBC.

La solucién debera soportar el Lenguaje de Consulta de Eventos (EQL —
Event Query Language), disefiado para consultar secuencias de eventos
que cumplan condiciones especificas, orientado a casos de uso de analitica
de seguridad.

La solucion debera soportar el lenguaje Lucene para compatibilidad con
sistemas heredados y busquedas avanzadas.

La solucion debera soportar el lenguaje de consulta ES
La solucién debera proveer un cliente JDBC de tipo 4: controlador Java

puro, independiente de plataforma, que convierta llamadas JDBC a
consultas SQL del motor de busqueda.
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e La soluciéon debera proveer un cliente ODBC que exponga toda la
funcionalidad de la APl SQL del motor a través del protocolo ODBC
estandar.

e La solucion debera incluir un conector certificado para Tableau Desktop y
Tableau Server que facilite el acceso a los datos del motor desde
herramientas de inteligencia de negocio (BI).

e La solucion debera proveer APls de documentos para operaciones CRUD
sobre documentos individuales o en lote: creacidn, lectura, actualizacion y
eliminacion.

e La solucién debera proveer APIs de busqueda que implementen busqueda
de texto completo, sugestores de términos, frases y completado,
evaluacion de relevancia y explicacion de por qué un documento fue o no
retornado.

e La solucion debera proveer APIs de agregaciones que calculen informacién
analitica sobre conjuntos de documentos mediante bloques componibles
de aggregaciones métricas, de bucket, de pipeline, de matriz y de
cardinalidad acumulativa.

e La solucién debera proveer APIs de ingestion para operaciones CRUD
sobre pipelines de datos y simulacion de pipelines sobre conjuntos de
documentos.

e La solucion debera proveer APIs de gestion para la administracion de
indices, mappings, clusteres, nodos, licencias, seguridad y mas, incluyendo
las CAT APIs para visualizacion legible por humanos.

e La solucion debera proveer clientes en los siguientes lenguajes de
programacion de forma oficial: Java, Python, .NET, PHP y Ruby.

e La solucion debera soportar busqueda asincrénica (asynchronous search):
ejecutar consultas de larga duracién en segundo plano y recuperar los
resultados parciales o finales posteriormente.

e La solucién debera soportar cancelacién de consultas (query cancellation)
en curso.

e La solucidén debera implementar busqueda de texto completo (full-text
search) mediante indice invertido de alta velocidad que soporte analisis de
texto, tokenizacion, stemming, expansion de sinbnimos y mas.
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e La solucién debera soportar busqueda semantica (semantic search) sobre
campos semantic_text usando vectores densos o dispersos generados
dentro del propio motor.

e La solucién debera soportar busqueda vectorial (vector search / kNN
search) mediante el algoritmo de vecinos aproximados mas cercanos
(ANN) basado en HNSW, con punto de equilibrio configurable entre recall
y rendimiento.

e La solucion debera soportar vectores densos (dense vectors) y vectores
dispersos (sparse vectors) para busqueda neuronal de semejanza.

e La solucién debera soportar busqueda hibrida: combinacion simultanea de
busqueda de texto completo con busqueda vectorial semantica en una
misma consulta.

e La solucion debera soportar busqueda geoespacial: consultas sobre geo-
puntos (latitud/longitud) y geo-formas (rectangulos, poligonos) con calculo
de relaciones espaciales.

e La solucion debera soportar busqueda por términos exactos (keyword
search) sobre campos de tipo keyword.

e La solucion debera soportar busqueda difusa (fuzzy search) para
coincidencia aproximada de términos con tolerancia a errores tipograficos.

e La solucidon debera soportar busqueda por frases (phrase search) y
busqueda por proximidad (proximity search).

e La solucioén debera soportar busqueda con comodines (wildcard search) y
expresiones regulares (regexp search).

e La solucién debera soportar busqueda entre multiples indices y flujos de
datos en una misma consulta.

e La solucidén debera implementar busqueda entre multiples clusteres
remotos (cross-cluster search) de forma nativa.

e La solucion debera soportar consultas booleanas y compuestas:
combinacion de multiples subconsultas con operadores logicos (must,
should, must_not, filter).

e La solucion debera soportar consultas de rango (range queries) sobre
campos numéricos, de fecha y de texto.
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e La solucion debera soportar consultas de existencia (exists queries) para
determinar si un campo esta presente en los documentos.

e Lasolucion debera soportar consultas de términos multiples (terms queries)
para filtrar por listas de valores exactos.

e La solucion debera soportar consultas anidadas (nested queries) para
buscar dentro de objetos anidados en documentos.

e La solucién debera soportar consultas percolator: invertir el mecanismo de
busqueda para almacenar consultas e identificar qué consultas
almacenadas coinciden con un nuevo documento entrante.

e La solucion debera soportar more-like-this queries para encontrar
documentos similares a un documento de referencia.

e La solucién debera soportar consultas de script (script queries) para légica
de filtrado personalizada en tiempo de consulta.

e La solucion debera proveer resaltado de resultados (highlighters):
identificar y resaltar los fragmentos de texto en los documentos que
coincidan con los términos de la busqueda.

e La solucion debera implementar autocompletado (type-ahead / auto-
complete) para prediccion de consultas en tiempo real.

e La solucidon debera implementar sugestores (suggesters): correccion
ortografica (did-you-mean) y sugestion por proximidad de términos.

e La soluciéon debera soportar sindbnimos actualizables dinamicamente
(dynamically updateable synonyms) sin necesidad de reindexar los datos.

e La solucién debera soportar anclado de resultados (results pinning): fijar
documentos especificos en posiciones determinadas de los resultados de
busqueda.

e La solucion debera proveer un perfilador y optimizador de consultas (query
profiler/optimizer) que permita identificar cuellos de botella en la ejecucion
de busquedas.

e La solucion debera implementar puntuacion de relevancia (relevance
scoring) por defecto mediante el modelo BM25, con soporte para modelos
de similitud alternativos configurables por indice.
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La solucion debera soportar ajuste de relevancia mediante boosting de
campos, documentos y consultas.

La solucion debera soportar reordenamiento de resultados (reranking)
mediante modelos de aprendizaje automatico aplicados en tiempo de
consulta.

La solucion debera soportar campos de runtime (runtime fields): campos
evaluados en tiempo de consulta (schema on read) que puedan ser
introducidos o modificados en cualquier momento sin necesidad de
reindexar los documentos.

La solucion debera soportar lookup runtime fields: enriquecimiento en
tiempo de consulta que agregue informacién desde un indice de consulta
(lookup index) a los resultados del indice primario mediante una clave de
unién.

La solucién debera soportar function_score queries para modificar la
puntuacion de relevancia mediante funciones matematicas personalizadas.
La solucion debera implementar indice invertido como estructura de datos
central para busqueda de texto completo de alta velocidad.

La solucion debera soportar almacenamiento de documentos no
estructurados (document store), permitiendo ingestar y analizar datos sin
requerir un esquema previo.

La solucion debera soportar almacenamiento columnar (columnar store /
doc values) para analisis de series temporales, métricas y operaciones de
ordenamiento y agregacion eficientes.

La solucion debera utilizar estructuras de arbol BKD (BKD trees) para el
almacenamiento y analisis eficiente de datos geoespaciales: geo-puntos y
geo-formas.

La solucion debera soportar los siguientes tipos de datos de forma nativa:
texto (text), keyword, numérico (integer, long, float, double, short, byte,
scaled_float, half_float), fecha/hora, booleano, binario, rango numérico y de
fechas, geo-punto, geo-forma, IP, forma, vector denso, vector disperso,
histograma, datos aplanados (flattened), objeto anidado (nested), union
(join), datos de serie temporal, datos no estructurados (JSON).

La solucion debera implementar mapeo dinamico (dynamic mapping): los
nuevos nombres de campos deberan afadirse automaticamente al indice
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simplemente con indexar un documento que los contenga, sin requerir
definicion previa del esquema.

La solucion debera soportar indices agrupados en clusteres (clustered
indices) con capacidades de indexacién y busqueda federada a través de
todos los nodos del cluster.

La solucion debera soportar rollup de indices histéricos para resumir y
comprimir datos a una fraccion del costo de almacenamiento original,
manteniéndolos disponibles para analisis.

La solucion debera soportar snapshot de datos de solo fuente (source-only
snapshots) como mecanismo de reduccion del tamafio del respaldo.

La solucidn debera soportar el tipo de dato vector para busqueda de
similitud semantica en imagenes, audio y texto.

La solucién debera soportar ingesta de datos mediante APIs REST y
clientes en multiples lenguajes de programacion.

La solucién debera soportar nodos de ingesta dedicados (ingest nodes)
capaces de ejecutar pipelines de preprocesamiento antes de la indexacion
de los documentos.

La solucion debera soportar pipelines de ingesta configurables mediante
API, con almacenamiento de la configuracion en el estado del cluster.

La solucién debera incluir soporte nativo para un agente unificado de
recoleccion de datos que se despliegue en hosts o contenedores para
recolectar y enviar logs, métricas y otros tipos de datos al motor de
busqueda.

La solucion debera soportar los siguientes agentes de recoleccion
(shippers) de datos de forma nativa o mediante integraciones certificadas:
recolector de logs de auditoria Linux, recolector de archivos de log,
recolector de datos de funciones cloud, recolector de disponibilidad
(uptime), recolector de métricas de infraestructura, recolector de trafico de
red y recolector de eventos Windows.

La solucién debera integrarse nativamente con un motor de procesamiento
y transformacién de datos con capacidades de canalizacion (pipeline) en
tiempo real, que pueda unificar dinamicamente datos de fuentes dispares y
normalizarlos hacia destinos configurables.
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e La solucién debera soportar importacion de archivos en los formatos CSV,
NDJSON vy log, con deteccion automatica del formato y mapeo de campos
mediante una API de estructura de archivo.

e La solucion debera soportar ingesta desde servicios de nube: Amazon Web
Services, Google Cloud Platform y Microsoft Azure.

e La solucion debera soportar ingesta de datos desde contenedores Docker
y orquestadores Kubernetes con descubrimiento automatico de cambios en
el entorno.

e La solucion debera soportar ingesta de datos de red: HTTP, DNS, SIP y
otros protocolos para analisis de latencia, tiempos de respuesta y patrones
de trafico.

e La solucion debera soportar ingesta desde datastores y colas de
mensajeria: MySQL, MongoDB, PostgreSQL, Microsoft SQL Server, Kafka
y otros.

e La solucion debera integrarse con Apache Hadoop para interaccion
bidireccional entre jobs Hadoop y el motor de busqueda, con soporte para
Apache Hive y Apache Spark.

e La solucion debera soportar mas de 25 tipos de procesadores de ingesta,
incluyendo como minimo: append, convert, date, dissect, drop, fail, grok,
join, remove, set, split, sort, trim, enrich (match) y enrich (geo-match).

e La solucidn debera soportar el procesador grok para la extraccion de
campos estructurados desde campos de texto libre mediante patrones
reutilizables compatibles con expresiones regulares.

e La solucién debera soportar procesadores de transformacion de campos
(field transformation) para: concatenacion, recorte y transformacion de
cadenas de texto, reemplazo de tokens, coincidencia de expresiones
regulares, divisidn de cadenas por dominio y transformacién de datos geo-
point.

e La solucion debera implementar un Esquema Comun de Datos, un
estandar de campo unificado para analizar datos de fuentes diversas con
la misma estructura, facilitando la correlacion y las busquedas.

e La solucion debera soportar el procesador de enriquecimiento por
coincidencia (match enrich processor): consultar un indice de
enriquecimiento en tiempo de ingesta para afadir campos contextuales a
los documentos entrantes.
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e La solucién debera soportar el procesador de enriquecimiento geoespacial
(geo-match enrich processor): afiadir metadatos geograficos a los
documentos en tiempo de ingesta mediante coincidencia de coordenadas
con poligonos o regiones definidas.

e La solucidn debera soportar analisis de texto mediante analizadores
configurables (analyzers): cada analizador debera comprender al menos un
tokenizador, cero o mas filtros de caracteres y cero o mas filtros de tokens.

e La solucion debera soportar los siguientes tipos de tokenizadores
integrados, entre otros: estandar, espacio en blanco, n-gram, edge n-gram,
patrén (pattern), UAX URL email, y tokenizador de ruta (path hierarchy).

e La solucién debera soportar filtros de tokens integrados que puedan:
convertir a minusculas, eliminar palabras vacias (stopwords), aplicar
stemming, afadir sindbnimos, aplicar lematizacién (lemmatization) y mas.

e La solucién debera soportar filtros de caracteres que puedan transformar
el flujo de caracteres antes de la tokenizacion: mapeo de caracteres HTML
y normalizacion Unicode.

e La soluciéon debera incluir analizadores de lenguaje para mas de 30
idiomas, incluyendo idiomas con conjuntos de caracteres no latinos como
ruso, arabe y chino.

e Lasolucion debera soportar busquedas externas (external lookups) durante
la ingesta para enriquecer registros con informacién de geolocalizacion de
IPs, resultados de DNS u otros origenes de datos externos.

e La solucion debera proveer un marco de agregaciones que permita calcular
informacion analitica sobre conjuntos de documentos mediante bloques de
construccion componibles y anidables.

e La solucion debera soportar agregaciones de métricas (metric
aggregations): calculo de estadisticas como suma, promedio, minimo,
maximo, conteo, percentiles, desviacion estandar y cardinalidad sobre los
valores de los documentos.

e La solucion debera soportar agregaciones de buckets (bucket

aggregations): agrupacion de documentos en cubos segun criterios como
términos, rangos, fechas, histogramas, geo-hashgrid y mas.
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e La solucibn debera soportar agregaciones de pipeline (pipeline
aggregations): agregaciones que tomen como entrada el resultado de otras
agregaciones para calcular estadisticas adicionales como derivadas,
acumulados y promedios mdviles.

e La solucién debera soportar agregaciones de matriz (matrix aggregations):
operar sobre multiples campos de los documentos devolviendo una matriz
de valores.

e La solucion debera soportar agregaciones de cardinalidad acumulativa
(cumulative cardinality aggregations) para analisis de usuarios unicos y
nuevos valores a lo largo del tiempo.

e La solucidn debera soportar agregaciones geohexgrid para analisis
geoespacial de alta resolucion usando el sistema de celdas hexagonales
H3.

e La solucion debera soportar exploracion de grafos (graph exploration):
capacidad de descubrir y analizar las relaciones entre los datos indexados
usando analisis de red de términos y documentos.

e La soluciéon debera incluir capacidades de aprendizaje automatico
(machine learning) integradas de forma nativa, sin requerir infraestructura
de ML externa.

e La solucion debera soportar deteccion de anomalias en series temporales
(anomaly detection): identificar patrones inusuales en los datos de forma
automatica con alertas configurables sobre las anomalias detectadas.

e La solucion debera soportar pronostico sobre series temporales
(forecasting): proyectar valores futuros basados en datos histéricos
indexados.

e La solucion debera soportar analisis de poblacion y entidades
(population/entity analysis): modelar el comportamiento de entidades
individuales dentro de una poblacion para detectar desviaciones.

e La solucion debera soportar deteccidn de valores atipicos (outlier detection)
mediante API, para identificar puntos de datos inusuales en conjuntos de
datos de alta dimensionalidad.

e La solucion debera soportar categorizacion de mensajes de log (log
message categorization): agrupar automaticamente mensajes de log en
categorias para identificar patrones repetitivos y anomalias.
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e La solucion debera soportar indicacion de causa raiz (root cause indication)
basada en los resultados de los modelos de deteccion de anomalias.

e La solucion debera soportar operaciones de inferencia (inference): aplicar
modelos de ML preentrenados a los documentos durante la ingesta o en
tiempo de consulta.

e La solucidbn debera soportar identificacion de idioma (language
identification): detectar automaticamente el idioma del texto en los
documentos.

e La solucién debera soportar clasificacion y regresiéon (classification and
regression) para analitica predictiva sobre los datos indexados.

e La solucién debera soportar la construccion, entrenamiento y despliegue
de pipelines de ML completamente dentro de la plataforma, incluyendo
gestion de snapshots de modelos (model snapshot management).

e La solucion debera proveer un Visualizador de Datos (Data Visualizer) para
explorar los datos antes de entrenar modelos de ML.

e La soluciéon debera proveer un explorador de anomalias multi-métrica
(multi-metric anomaly explorer) para analizar multiples métricas
simultaneamente en la busqueda de anomalias.

e La solucidn debera soportar integracion nativa con modelos de lenguaje de
gran escala (LLMs) y plataformas de inteligencia artificial generativa para
casos de uso de RAG (Retrieval Augmented Generation).

e La soluciéon debera soportar embeddings densos y dispersos para la
indexacion y busqueda de representaciones vectoriales de texto,
imagenes, audio y otros tipos de datos.

e La solucién debera soportar integracion nativa con Apache Hadoop para
ejecucion de jobs Hadoop sobre los datos del motor de busqueda con
soporte de consultas de texto completo y geoespaciales.

e La solucién debera soportar integracion nativa con Apache Hive para
consultas y analisis de grandes datasets almacenados en sistemas de
archivos compatibles con Hadoop.

e La solucién debera soportar integracion nativa con Apache Spark para
procesamiento de datos en memoria con APls de alto nivel en Java, Scala
y Python.
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e La solucién debera integrarse con un amplio ecosistema de aplicaciones
de inteligencia de negocio (Bl) mediante sus interfaces JDBC y ODBC.

e La solucion debera soportar extension de capacidades mediante plugins de
los siguientes tipos: extension de API, alertas, analisis, descubrimiento,
ingesta, gestion, mapper, seguridad, repositorio de snapshot/restore y
almacenamiento.

e La solucion debera proveer una biblioteca de desarrollo (SDK) en Go u otro
lenguaje equivalente para el desarrollo de nuevos agentes de recoleccion
de datos personalizados.

e La solucion debera integrarse con plataformas de inteligencia artificial en la
nube, como Google Vertex Al u otras, actuando como motor de
fundamentacion (grounding engine) para LLMs que accedan a datos de
forma segura.

e La solucion debera proporcionar capacidades de monitoreo de logs con
soporte para dashboards preconfigurados, deteccion de anomalias en tasa
de logs y visualizacién de logs en tiempo real.

e La solucién debera proporcionar capacidades de monitoreo de métricas de
infraestructura con dashboards preconfigurados, integracion de alertas y
deteccion de anomalias mediante ML.

e La solucion debera soportar monitoreo de disponibilidad (uptime
monitoring): monitoreo de latencia y disponibilidad de servicios desde el
mismo host o a través de la red publica, con soporte para monitoreo
sintético.

e La solucion debera soportar monitoreo de certificados SSL/TLS dentro de
su modulo de uptime.

e La solucion debera soportar trazabilidad distribuida (distributed tracing)
para seguimiento end-to-end de solicitudes a través de servicios
distribuidos.

e La solucion debera proveer mapas de servicios (service maps) para

visualizacion de la topologia de arquitecturas de microservicios basada en
datos de trazabilidad.
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e La solucion debera soportar integracion de APM (monitoreo de rendimiento
de aplicaciones) con capacidades de alerta y deteccion de anomalias
mediante ML.

e La solucion debera incluir un explorador de linea de tiempo de eventos
(timeline event explorer) para investigacion forense de incidentes de
seguridad.

e La solucion debera incluir un motor de deteccion (detection engine) para la
creacion y ejecucion de reglas de deteccion basadas en consultas del
motor de busqueda y modelos de ML.

e La solucion debera soportar deteccion de anomalias por ML orientada a
seguridad.

e La solucion debera soportar analisis de actividad de red en el host (host-
based network activity analysis).

e La solucién debera soportar gestion centralizada de Osquery para
ejecucion de consultas de inteligencia de endpoints.

e La solucion debera incluir capacidades de gestion de casos (case
management) para la administracion del ciclo de vida de incidentes de
seguridad detectados.

e La solucion debera soportar prevencion comportamental de ransomware
(behavioral ransomware prevention), proteccion de comportamiento
malicioso, anti-malware, proteccibn de memoria del host y proteccion
contra amenazas en memoria.

e La solucion debera incluir una interfaz de visualizacion con soporte para
dashboards interactivos, lienzos (canvas) personalizados, Time Series
Visual Builder y visualizaciones geoespaciales.

e La solucidn debera soportar un editor de lentes (Lens) para creacion
intuitiva de visualizaciones de datos sin necesidad de programacion.

e La soluciéon debera soportar analisis de experiencia de usuario (user
experience analytics).

e La solucion debera soportar dashboards integrables en aplicaciones
externas (embeddable dashboards) y modo de solo lectura de dashboards.
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e La solucibn debera soportar espacios de trabajo (spaces) para
segmentacion logica del entorno de visualizacion con banners
personalizados por espacio.

e La solucién debera soportar exportacion de datos en formato CSV y
generacion de reportes en formatos PDF y PNG.

e La solucién debera soportar etiquetado (tags) de objetos guardados para
sSu organizacién y categorizacion.

e La solucion debera proveer capacidades de cartografia (maps) con soporte
para: capas de mapa vectoriales, tiles vectoriales, mapas de regiones
personalizados, niveles de zoom configurables, carga de archivos
GeoJSON, carga de archivos Shapefile, alertas geo y mapas en modo
servidor para uso offline.

e Lasolucion debera soportar exploraciéon de grafos y analitica de grafos para
descubrir relaciones entre entidades en los datos.

e La solucion debera soportar un editor de campos de runtime en la interfaz
de usuario para creacion y modificacion de campos calculados en tiempo
de consulta sin necesidad de reindexar.

e La solucion debera soportar la cadena de consulta (query string query) con
sintaxis avanzada que soporte comodines, busquedas en multiples campos
y analisis de expresiones complejas.

e La solucion debera soportar el parametro default field con soporte de
comodines en la configuracion del indice para busquedas por defecto en
todos los campos elegibles.

e La solucion debera soportar construccién de consultas con el lenguaje de
consulta de cadena estandar de Lucene.

e La solucidn debera soportar consultas de intervalo (interval queries) para
busqueda de términos en posiciones relativas especificas dentro del texto.

e La solucién debera soportar el operador span para busquedas de
proximidad de términos a nivel de posicion en el indice.

e La solucidon debera soportar consultas de forma geoespacial (geo_shape
queries) para la busqueda de documentos basada en relaciones espaciales
con formas geométricas (interseccion, contencion, superposicion).
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2.5.1.1.

La solucion debera soportar consultas de perimetro geoespacial
(geo_bounding_box, geo_distance, geo_polygon) para busquedas por
proximidad geografica y delimitacion de areas.

La solucion debera soportar consultas de profundidad de percolacion
(has_child, has_parent) en indices con relaciones padre-hijo.

La solucion debera soportar la anulacion de consultas en vuelo (query
cancellation) para liberar recursos ante solicitudes de larga duracion que
ya no sean necesarias.

La solucién debera soportar busquedas asincronicas de larga duracién con
recuperacion parcial de resultados intermedios.

Centro de Visualizacion y analisis de seguridad

La solucién debera permitir dar forma visual a los datos y navegar
integralmente la plataforma analitica desde una interfaz web unificada.

La solucion debera servir como portal principal para busqueda,
observabilidad, proteccién, analisis y gestion del entorno de datos.

La solucion debera estar orientada a administradores, analistas y usuarios
de negocio con diferentes perfiles de uso.

La solucion debera trabajar con datos estructurados, no estructurados,
numeéricos, series temporales, geoespaciales, logs, métricas y eventos de
seguridad.

La solucién debera ayudar a descubrir patrones, relaciones e insights sobre
cualquier tipo de dato soportado por el motor subyacente.

La solucion debera incluir capacidades de analisis, gestion, monitoreo y
seguridad del stack desde una unica Ul.

La solucion debera proporcionar una experiencia de navegacion
centralizada entre aplicaciones y objetos.

La solucién debera permitir acceso rapido a aplicaciones y vistas mediante
buscador global.

La solucién debera incluir una herramienta principal de exploracion
documental para consultar, filtrar y analizar datos indexados.
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e La herramienta de exploracién debera permitir busqueda y filtrado de
documentos sobre el motor subyacente.

e La solucion debera permitir analizar la estructura de campos y valores de
los datos.

e La solucién debera permitir detectar patrones visuales a partir de los datos
explorados.

e La solucion debera soportar exploracion de grandes volumenes de
informacion desde una misma vista.

e La solucion debera permitir pasar de la ingestion al analisis con navegacion
fluida.

e La solucién debera permitir uso de filtros interactivos y navegacion temporal
sobre los datos.

e La solucion debera permitir transicidn desde exploracion a visualizacién sin
reprocesos manuales innecesarios.

e La solucién debera permitir construir visualizaciones a partir de los datos
del motor subyacente.

e La solucion debera soportar graficos, tablas, métricas, mapas, gauges,
graph y otros tipos de visualizacion.

e La solucién debera incluir una interfaz drag-and-drop para creacién rapida
de visualizaciones.

e La solucién debera permitir construir graficos sin requerir programacién en
escenarios estandar.

e La solucion debera soportar visualizaciones de lineas, barras, tablas y
métricas.

e La solucién debera soportar pie charts y treemaps u otros tipos avanzados
cuando estén soportados por la interfaz visual.

e La solucion debera permitir reutilizar visualizaciones dentro de bibliotecas
o repositorios de objetos guardados.
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e La solucion debera soportar actualizacion interactiva de visualizaciones
segun filtros y busquedas activas.

e La solucion debera permitir guardar visualizaciones para su posterior
reutilizacion, edicion y comparticion.

e La solucidn debera permitir crear dashboards que combinen multiples
visualizaciones y busquedas guardadas.

e Los dashboards deberan permitir organizar, redimensionar y editar paneles
libremente.

e La solucién debera permitir guardar dashboards para comparticién interna.
e La solucién debera soportar dashboards interactivos y compartibles.

e La solucion debera permitir agregar controles a dashboards para filtrado y
navegacion de datos.

e La solucién debera soportar drilldowns personalizados entre dashboards.

e La solucion debera soportar drilldowns desde dashboards hacia
aplicaciones web externas.

e La solucién debera permitir expandir dashboards de forma incremental con
nuevas visualizaciones.

e La solucion debera soportar dashboards embebibles en otros contextos o
aplicaciones.

e La solucidn debera soportar modo de solo lectura para dashboards cuando
asi lo definan los roles.

e La solucion debera incluir una aplicacion de mapas para analisis
geoespacial.

e La solucion debera permitir agregar capas desde indices distintos en una
misma vista cartografica.

e La soluciéon debera permitir buscar y filtrar en tiempo real sobre multiples
capas del mapa.

e La soluciéon debera soportar capas choropleth.
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La solucién debera soportar capas de heat map.
La solucion debera soportar tile layers.
La solucion debera soportar vector layers.

La solucion debera soportar capas especificas para ciertos casos de uso,
incluyendo datos APM u observabilidad cuando aplique.

La solucidon debera permitir compartir analisis geoespaciales dentro de
dashboards.

La solucion debera soportar lienzos o workpads para disefio de
presentaciones visuales ricas basadas en datos.

Los workpads deberan ser almacenables como objetos guardados.

La solucion debera permitir compartir workpads por mecanismos de
exportacion o comparticion nativos.

La solucidn debera permitir organizar contenido visual mas alla de
dashboards tradicionales.

La solucion debera soportar integracion de workpads con el sistema de
objetos guardados.

La solucion debera permitir controlar acceso a workpads mediante
privilegios del espacio o del rol.

La solucion debera soportar exportacion y reutilizacion de dichos artefactos.

La solucion debera permitir busquedas y clasificacion de workpads por
nombre, tipo o tag desde buscador global o gestion de objetos.

La solucion debera coexistir con dashboards y visualizaciones en un mismo
esquema de gobierno de contenido.

La solucion debera incluir busqueda global de aplicaciones y objetos
creados por los usuarios.

La busqueda global debera ofrecer sugerencias con deep links hacia
aplicaciones y vistas especificas.
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La solucion debera permitir buscar objetos por tipo.
La solucion debera permitir buscar objetos por nombre.
La solucion debera permitir buscar objetos por tag.

La solucién debera soportar sintaxis de busqueda avanzada basada en
palabras clave para tipo y tag.

La solucion debera soportar busqueda compuesta por tipo y nombre.

La solucion debera soportar busquedas avanzadas con agrupaciones
l6gicas de tipos y tags.

La solucién debera permitir enfocar el campo de busqueda mediante atajos
de teclado en sistemas soportados.

La solucién debera soportar espacios para organizar visualizaciones,
dashboards, vistas de datos y otros objetos.

Cada espacio debera operar como entorno aislado respecto de otros
espacios.

La solucion debera permitir adaptar cada espacio a necesidades
especificas sin impactar los demas.

La solucién debera soportar uso de espacios para separar entornos, areas,
proyectos o dominios funcionales.

La solucion debera permitir asignar privilegios diferentes por espacio.

La solucion debera permitir otorgar a usuarios su propio espacio privado
cuando asi se requiera.

La solucion debera soportar banners por espacio o mecanismos
equivalentes cuando estén habilitados.

La solucidn debera permitir deshabilitar banners por espacio mediante
configuracion central si la entidad asi lo decide.

La solucion debera soportar organizacidn masiva de objetos dentro de
espacios.
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e La solucion debera soportar tags para clasificar dashboards,
visualizaciones y otros objetos guardados.

e Los tags deberan poder utilizarse para busqueda vy filtrado de contenido.
e La solucion debera permitir crear tags desde el modulo de gestion del stack.
e La solucién debera permitir asignacion y eliminacion masiva de tags.

e Lasolucion debera permitir usar tags para agrupar contenido por categorias
dentro de un espacio.

e La solucién debera permitir busqueda avanzada por uno o varios tags.
e La solucién debera soportar tags con espacios en el nombre.

e La solucién debera permitir clasificacion consistente de bibliotecas de
contenido extensas.

e La solucion debera facilitar organizacion de cientos o miles de objetos
mediante tags y espacios en conjunto.

e La solucién debera incluir gestion centralizada de objetos guardados.
e La solucién debera permitir editar objetos guardados.

e La solucién debera permitir importar objetos guardados.

e La solucién debera permitir exportar objetos guardados.

e La solucién debera permitir copiar objetos guardados.

e Los objetos guardados deberan incluir dashboards, visualizaciones,
mapas, data views, workpads y otros artefactos.

e La solucién deberd mostrar relaciones entre objetos para entender el
impacto de su eliminacion.

e La solucién debera permitir eliminar uno o varios objetos guardados.

e El acceso a la administracién de objetos guardados debera requerir
privilegio especifico de Saved Objects Management.
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e La solucién debera incluir interfaces de gestion de datos y del stack desde
Ul

e La solucién debera permitir refrescar indices desde interfaz.
e La solucién debera permitir flush de indices desde interfaz.
e La solucién debera permitir limpiar caché de indices desde interfaz.

e La solucién debera permitir definir el ciclo de vida de indices conforme
envejecen.

e La soluciéon debera permitir definir politicas para snapshots del cluster.

e La solucién debera permitir ejecutar o administrar rollups de datos hacia
indices compactos.

e La solucion debera permitir administrar replicacién de indices entre
clusteres remotos y locales cuando el backend lo soporte.

e La solucién debera proporcionar acceso a las Uls de Stack Management
para administracion centralizada.

e La solucion debera incluir una vista dedicada para crear, buscar y editar
reglas.

e Lasolucion debera permitir detectar condiciones significativas en diferentes
aplicaciones del entorno.

e La solucién debera permitir disparar acciones cuando dichas condiciones
se cumplan.

e La solucién debera soportar acciones hacia correo electronico, Slack,
PagerDuty, ServiceNow y otras integraciones de terceros.

e La solucion debera soportar conectores centralizados para alertamiento y
gestion de casos.

e La solucion debera permitir crear reglas en aplicaciones diversas
reutilizando conectores comunes.
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e La solucion debera incluir conectores para indexar datos en el backend
analitico.

e La solucidon debera incluir conector para agregar mensajes a logs del
servidor de la plataforma.

e La solucidon debera proveer un repositorio central de informacion de
conexion para servicios externos e internos.

e La solucion debera soportar conectores para LLM, alertamiento, casos y
plataformas de terceros.

e La solucion debera permitir gestion de conectores desde la administracion
central del stack.

e La solucidn debera permitir controlar hosts permitidos para acciones
salientes mediante allowlist.

e La solucién debera permitir controlar tipos de accion habilitados.

e La solucién debera permitir configurar URL proxy para acciones salientes.
e La solucién debera permitir configurar headers del proxy.

e La solucién debera permitir definir hosts que deban omitir proxy.

e La solucion debera permitir definir hosts que solo puedan usarse con proxy.

e La solucién debera permitir configurar verificacion TLS del servidor remoto
y del proxy para acciones salientes.

e Lasolucion debera habilitar seguridad automaticamente cuando se conecte
a un cluster asegurado del backend.

e La solucién debera soportar multiples proveedores de autenticacion.
e La soluciéon debera soportar autenticacién con realms nativos del backend.

e La solucion debera soportar integracion con proveedor de inicio de sesidn
unico propio de la organizacién.

e La solucion debera soportar autenticacion anénima cuando la entidad la
habilite expresamente.
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e La solucion debera soportar proveedor anénimo con orden y credenciales
configurables.

e La solucién debera soportar texto de acuerdo de acceso configurable en
formato Markdown.

e La soluciébn debera soportar sesiones con timeout por inactividad
configurable.

e La solucién debera soportar lifespan maximo absoluto de la sesion.

e La solucién debera proporcionar roles y privilegios para controlar qué
usuarios pueden ver o administrar funcionalidades.

e Los privilegios deberan permitir acceso de tipo All, Read o None por
funcionalidad cuando aplique personalizacion detallada.

e La solucién debera permitir asignar privilegios por espacio.

e La solucion debera permitir distintos niveles de acceso para un mismo
usuario segun el espacio.

e La solucién debera permitir automatizar creacidén de roles mediante APls
ademas de la interfaz.

e La solucion debera integrarse con seguridad documental y de campos del
backend cuando estas existan.

e La solucién debera respetar DLS y FLS definidos en el motor subyacente.

e La solucién debera ocultar aplicaciones que el usuario no tenga autorizado
utilizar.

¢ La solucion debera permitir que usuarios de negocio tengan acceso de solo
lectura a Dashboard y Canvas u otros modulos equivalentes.

e La solucion debera incluir auditoria de acceso para registrar quién hizo qué
y cuando.

e La solucion debera soportar habilitaciéon de audit logging para eventos de
seguridad.
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e La solucion debera soportar filtros para excluir eventos de auditoria por
accion.

e La solucién debera soportar filtros por categoria de evento.

e La solucién debera soportar filtros por outcome.

e La solucién debera soportar filtros por espacio.

e La solucién debera soportar filtros por tipo de evento.

e La solucién debera soportar filtros por usuario en versiones compatibles.

e La solucidon debera permitir configurar nivel de logging raiz con valores
desde fatal hasta trace o all.

e La solucion debera permitir compartir sesiones de exploracion, dashboards,
visualizaciones y workpads.

e La solucion debera proveer opciones Share y Export en la barra de
herramientas de los contenidos soportados.

e La solucién debera soportar exportacion de reportes en PDF y PNG.
e La solucién debera soportar exportaciones CSV.

e La solucion debera permitir configurar cantidad maxima de filas y tamano
maximo en reportes CSV segun capacidades del entorno.

e La solucion debera soportar truncamiento controlado de CSV cuando se
superen limites configurados.

e La solucion debera soportar estrategia scroll o PIT para exportaciones CSV
en versiones compatibles.

e La solucién debera soportar tiempos de espera configurables para captura
de reportes y screenshots.

e La solucion debera soportar validaciones contra inyeccion de férmulas en
CSV.

e La solucion debera soportar escapado automatico de valores de formula en
CSv.
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e La solucion debera permitir monitorear la salud del stack y del propio
entorno visual.

e La solucién debera soportar Task Manager o mecanismo equivalente para
ejecucion de tareas internas concurrentes.

e La solucion debera permitir configurar capacidad maxima de tareas
concurrentes en versiones compatibles.

e La solucién debera permitir configurar el intervalo de polling de tareas.

e La solucidén debera soportar monitoreo de salud del Task Manager con
logging detallado o verbose cuando se requiera.

e La solucion debera soportar umbrales de advertencia y error para
ejecuciones fallidas de tareas.

e La solucion debera soportar monitoreo de delay del event loop en versiones
compatibles.

e La solucion debera ajustar o reportar conflictos de version del gestor de
tareas segun umbrales configurados.

e La solucion debera permitir definir timeout por defecto para tareas de reglas
y reporting.

e La solucion debera soportar configuracion de Content Security Policy.
e La solucién debera permitir definir fuentes para script-src.
e La solucién debera permitir definir fuentes para worker-src.

e La solucién debera permitir definir fuentes para style-src, connect-src,
default-src, font-src, frame-src, img-src, object-src y report-uri.

e La solucion debera soportar modo CSP estricto para bloquear navegadores
que no apliquen reglas minimas de CSP.

e La solucion debera permitir advertir a navegadores heredados cuando no
se use modo estricto.
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La solucién debera permitir deshabilitar unsafe-eval si la entidad requiere
mayor endurecimiento, entendiendo las limitaciones asociadas.

La solucion debera soportar configuracion de Permissions Policy en
entornos compatibles.

La solucién debera soportar configuracion segura de cookies SameSite y
cookies seguras para escenarios embebidos.

La solucion debera incorporar accesibilidad como parte del ciclo de vida del
producto y de la calidad del software.

La solucion debera alinearse con WCAG 2.2 y procurar cumplimiento nivel
AA.

La solucién debera apoyar cumplimiento de Section 508 y marcos
regulatorios equivalentes.

La solucién debera usar HTML, CSS, JavaScript y WAI-ARIA para su
accesibilidad técnica.

La solucion debera ser probada con lectores de pantalla como NVDA y
VoiceOver.

La solucion debera ser evaluada con navegacion por teclado, modo alto
contraste, zoom y reflow.

La solucién debera ser evaluada con herramientas automaticas y revisiones
manuales a lo largo del ciclo de desarrollo.

La solucidbn debera mantener procesos continuos de auditoria y
remediacion de accesibilidad.

2.51.2. Motor de comprension analitica distribuida

La solucion debera consistir en un asistente de inteligencia artificial
integrado con un modelo de lenguaje de gran escala para ayudar a los
usuarios a entender, analizar e interactuar con los datos.

La solucién debera ofrecer al menos dos modos de interaccion: asistencia
contextual embebida en interfaces del producto y una interfaz
conversacional tipo chat.
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e La asistencia contextual debera explicar errores, mensajes, eventos y
situaciones operativas, incluyendo sugerencias de remediacion.

e Lainterfaz de chat debera permitir preguntas libres sobre datos, incidentes,
consultas, configuraciones y contexto operacional.

e La solucion debera usar invocacion de funciones para solicitar, analizar y
visualizar informacion segun la necesidad del usuario.

e La solucion debera ser apta para escenarios de busqueda y observabilidad
sobre datos.

e La solucién debera ser capaz de interpretar errores y trazas para ayudar a
identificar causas raiz.

e La solucidon debera ayudar a detectar cuellos de botella de rendimiento y
operaciones costosas sobre el motor de datos subyacente.

e La solucion debera generar resumenes de alertas e hitos o lineas de tiempo
de incidentes con métricas relevantes.

e La solucion debera construir consultas a partir de lenguaje natural y
ejecutarlas contra la plataforma subyacente.

e Lasolucion debera poder convertir consultas desde un lenguaje de consulta
estructurado del motor a un lenguaje declarativo alternativo soportado por
la plataforma.

e La solucion debera visualizar datos mediante graficos de series temporales
y distribuciones cuando la consulta lo requiera.

e La solucién debera operar con base en datos reales del entorno del cliente
y no limitarse a respuestas genéricas desacopladas del contexto.

e La solucién debera permitir conversaciones enfocadas tanto en datos
observables como en informacién de busqueda y conocimiento corporativo.

e La solucion debera incluir una pagina de configuracion de IA generativa
para gestionar qué conectores de |IA estan disponibles en el entorno.

e La solucién debera permitir habilitar o deshabilitar el asistente de IA a nivel
de entorno.
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e La solucién debera permitir definir en qué soluciones o0 médulos aparecera
el asistente de IA.

e La solucion debera aplicar el contexto de permisos del usuario actual
cuando el asistente ejecute busquedas sobre el cluster o la plataforma de
datos.

e Los resultados devueltos por el asistente deberan respetar la autorizacion
efectiva del usuario que realiza la consulta.

e La solucion debera mantener conversaciones privadas por defecto para
gue no sean visibles a otros usuarios del mismo espacio.

e La solucion debera permitir compartir conversaciones con otros usuarios
del mismo espacio para facilitar colaboracion.

e La solucidn debera permitir cambiar el estado de visibilidad de una
conversacion entre privada y compartida.

e La solucién debera permitir copiar la URL de una conversacion compartida
para su distribucion al equipo.

e La solucién debera permitir visualizar conversaciones compartidas por
terceros aun cuando no se puedan continuar directamente.

e La solucion debera permitir duplicar una conversacion compartida para
continuar el analisis desde el punto donde otro usuario lo dejo.

e La solucién debera permitir archivar conversaciones.

e La solucién debera impedir continuar o editar conversaciones archivadas
mientras permanezcan en ese estado.

e La solucién debera permitir desarchivar conversaciones cuando el usuario
autorizado lo requiera.

e La solucion debera permitir a la entidad comprender qué tipos de datos
pueden salir del entorno al interactuar con el LLM.

e La solucién debera advertir que, por defecto, datos como alertas,

configuraciones, consultas, logs e interacciones de chat pueden enviarse
sin anonimizacion si no se habilitan reglas de proteccion.
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e La solucién debera permitir el uso de una tuberia de anonimizacion para
enmascarar informacion sensible antes de salir hacia el LLM.

e La solucion debera dejar explicito que las respuestas del LLM son
probabilisticas y pueden ser incompletas o incorrectas.

e La solucidon debera advertir a los usuarios que toda recomendacion
relevante debe verificarse antes de su implementacion.

e La solucion debera soportar mecanismos de anonimizacién deterministica
que preserven el contexto sin exponer el valor real al modelo.

e La solucion debera restaurar los valores originales después de la respuesta
del modelo para que el usuario vea el contenido desanonimizado dentro de
la interfaz.

e La solucion debera almacenar Ila informacion necesaria de
desanonimizacién junto a los mensajes para permitir resaltado visual de
contenido anonimizado.

e La solucion debera permitir definir reglas de anonimizaciéon en la
configuracion del asistente.

e La solucion debera soportar reglas basadas en expresiones regulares para
patrones fijjos como correos electronicos, hostnames u otros
identificadores.

e La solucién debera soportar reglas basadas en reconocimiento de
entidades nombradas para texto libre.

e Las reglas de anonimizacion deberan poder habilitarse o deshabilitarse
individualmente.

e La solucion debera procesar primero reglas tipo RegExp y después reglas
NER.

e La solucion debera evaluar las reglas de arriba hacia abajo, de forma que
la primera coincidencia efectiva prevalezca.

e La solucion debera generar tokens deterministicos con prefijo de clase de
entidad y hash del valor original.
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e La solucion debera ejecutar la anonimizacion sobre prompt del sistema,
mensajes, argumentos de funciones y respuestas de funciones antes de
salir del entorno.

e La solucion debera aplicar la configuracién de anonimizacion por espacio
cuando asi lo permita la plataforma.

e La solucion debera requerir privilegios avanzados de configuracion para
editar reglas de anonimizacion.

e La solucidn debera requerir privilegios y capacidad de ML cuando se
habiliten reglas NER.

e La solucion debera ignorar campos no string durante el proceso de
anonimizacion.

e La solucion debera incluir una base de conocimiento interna para
recuperacion semantica y generacion aumentada por recuperacion.

e La base de conocimiento debera permitir enviar al LLM los mejores
resultados recuperados como contexto de respuesta.

e La solucion debera soportar al menos dos modelos de embeddings de texto
para la base de conocimiento: uno recomendado para inglés y otro para
escenarios multilingues.

e La solucion debera permitir seleccionar el modelo de embeddings por
defecto desde la configuracion del asistente.

e La solucion debera permitir agregar conocimiento desde runbooks,
incidencias, documentacion interna, mensajes de colaboracion y otras
fuentes corporativas.

e La solucidon debera permitir crear entradas individuales de conocimiento
desde una interfaz grafica.

e La solucién debera permitir importacion masiva de entradas mediante
archivos NDJSON.

e (Cada entrada importada debera poder contener al menos un identificador
legible y un campo de texto con el contenido.

e La solucion debera permitir agregar conocimiento durante el chat mediante
instrucciones al asistente para recordar informacion a futuro.
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e La solucion debera resumir la informacion recordada y almacenarla en la
base de conocimiento para reutilizacidon posterior.

e La solucion debera permitir reindexar todas las entradas existentes cuando
se cambie el modelo de embeddings.

e La solucidon debera advertir que las entradas de la base de conocimiento
pueden quedar temporalmente no disponibles durante la reindexacion.

e La solucién debera soportar una interfaz de administracion especifica para
la base de conocimiento dentro del médulo de configuracion del asistente.

e La solucion debera permitir que el asistente consulte indices adicionales
como fuente de conocimiento mediante patrones configurables.

e La soluciéon debera soportar conectores de contenido para indexar
informacion desde fuentes externas hacia la base de conocimiento.

e La solucién debera soportar fuentes como GitHub, Confluence, Google
Drive, Jira, S3, Teams y Slack, entre otras.

e La solucién debera permitir administrar conectores de contenido desde la
soluciéon de busqueda o mediante APIs de conectores, segun la modalidad
de despliegue.

e La solucion debera soportar entornos donde los conectores deban ser
autogestionados por la entidad.

e La solucién debera consultar por defecto todos los indices de conectores
de busqueda cuando se use la base de conocimiento, salvo configuraciéon
distinta.

e La solucion debera permitir personalizar qué indices se consultan mediante
un patrén configurable de indices.

e La solucion debera permitir utilizar cualquier patron de indices y no solo
indices creados por conectores de contenido.

e La solucién debera soportar conciencia por espacios, permitiendo patrones
de indices distintos por espacio funcional.

e La solucién debera soportar escenarios en los que diferentes areas
consulten bases de conocimiento distintas segun su espacio.
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e La solucién debera consultar automaticamente cualquier campo de tipo
semantico definido en indices que coincidan con el patréon configurado.

e La solucion debera enviar al modelo los documentos completos que
coincidan con el patron consultado, incluyendo todos sus campos
disponibles, cuando asi opere la funcion de conocimiento.

e La solucion debera permitir creacion de conectores desde interfaz grafica.

e La solucién debera permitir creacion de conectores mediante API.

e La solucion debera soportar un flujo recomendado basado en campos de
texto semantico para crear embeddings de forma simplificada.

e La solucion debera permitir seleccionar el campo de referencia para
inferencia semantica.

e La solucion debera permitir seleccionar un endpoint de inferencia o modelo
para generar embeddings sobre el contenido indexado.

e La solucion debera permitir sincronizaciéon completa del contenido después
de anadir el campo semantico.

e La solucion debera soportar un flujo alternativo mediante pipeline de
inferencia de ML configurado manualmente.

e La solucion debera permitir copiar y personalizar pipelines de contenido
para anadir inferencia.

e La solucion debera soportar seleccion de campos a evaluar dentro del
pipeline de inferencia.

e La solucién debera permitir probar y guardar el pipeline de inferencia antes
de su uso en produccion.

e La solucion debera generar embeddings que capturen significado y
contexto del contenido para recuperacién semantica.

e La solucién debera permitir verificar que el asistente utiliza los indices
enriquecidos preguntando sobre el contenido indexado.
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e La solucion debera habilitar respuestas mejor fundamentadas al usar
recuperacion semantica contra la base de conocimiento.

e La solucion debera ser compatible con modelos propios o personalizados
disponibles en la plataforma de ML cuando el flujo recomendado asi lo
permita.

e La solucion debera permitir prompts de sistema especificos por usuario
para personalizar el comportamiento del asistente.

e Un prompt especifico por usuario debera aplicarse unicamente al usuario
que lo configure.

e La solucién debera permitir editar el prompt especifico desde la seccion de
administracion del asistente.

e La solucién debera permitir instrucciones persistentes de estilo, idioma o
formato de respuesta.

e Lasolucion debera permitir definir formatos especificos de salida para flujos
operativos concretos, como metadatos de Kubernetes u otros.

e La solucidn debera permitir configurar que el asistente responda en un
idioma diferente al inglés mediante prompt especifico del usuario.

e La solucién debera conservar utilidad en escenarios donde se requiera
formato repetible y legible de salida.

e La solucion debera permitir personalizacion sin necesidad de modificar
cédigo fuente ni pipelines de datos.

e La solucion debera permitir sugerencia de funciones tanto por el asistente
como por el usuario.

e La solucidn debera permitir editar las sugerencias de funciones propuestas
por el asistente.

e La solucion debera permitir inspeccionar respuestas de funciones
ejecutadas en el contexto de la conversacion.

e La solucion debera incluir una funcién para obtener alertas del dominio de
observabilidad.
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e La solucion debera incluir una funciéon para obtener cambios relevantes
como picos y caidas en datos de logs y métricas.

e La solucién debera incluir una funcién para invocar APIs del motor de
busqueda y analitica en nombre del usuario.

e La solucidon debera incluir una funcién para invocar APIs de la capa de
interfaz o gestion en nombre del usuario.

e La solucion debera incluir una funcidn para ejecutar conectores
configurados en nombre del usuario.

e La solucion debera incluir una funcién para obtener informacion de datasets
e indices disponibles y sus campos.

e La solucidn debera incluir una funciébn para obtener la informacion
estructurada visible actualmente en la pantalla del usuario.

e La solucién debera incluir una funcién para generar, ejecutar y visualizar
consultas segun la solicitud del usuario.

e La solucién debera incluir una funcion para recuperar documentacion del
producto cuando dicha documentacion haya sido instalada.

e La solucion debera incluir una funcion para resumir y almacenar hechos o
informacion en la base de conocimiento cuando esta esté instalada.

e La solucion debera incluir funciones adicionales especificas para datos
APM cuando dicho tipo de datos exista en el cluster.

e La solucion debera incluir funciones para obtener lista de servicios
monitorizados, su salud y sus alertas en escenarios APM.

e La solucion debera incluir funciones para obtener dependencias
downstream de servicios monitorizados en escenarios APM.

e La solucion debera permitir que la funcién de consultas aproveche las
capacidades del motor de busqueda y analisis exigidas en el RFP anterior,
incluyendo busqueda, agregaciones, visualizacion y seguridad contextual.

e La solucién debera permitir trazabilidad de las acciones realizadas por el
asistente a través de sus funciones.
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e La solucién debera ofrecer prompts contextuales dentro de moddulos
operativos para explicar informacion visible al usuario.

e En escenarios de profiling universal, la solucion debera explicar bibliotecas
y funciones costosas y sugerir optimizaciones.

e En escenarios APM, la solucién debera explicar errores de rendimiento o
aplicacion y proponer remediaciones.

o En observabilidad de infraestructura, la solucion debera explicar procesos
en ejecucion sobre un host.

e En logs, la solucion debera explicar mensajes y generar patrones de
busqueda para encontrar incidentes similares.

e En alertamiento, la solucion debera sugerir posibles causas vy
remediaciones para cambios en tasa de logs u otros eventos relevantes.

e La solucién debera permitir iniciar una conversaciéon completa a partir de
un prompt contextual.

e La solucion debera mantener continuidad entre la ayuda contextual y el chat
conversacional.

e La solucion debera proporcionar respuestas accionables 'y
contextualizadas sobre el entorno del cliente.

e La solucion debera permitir anadir un conector del asistente de IA a flujos
de alertamiento.

e La solucién debera permitir configurar acciones del asistente dentro de
reglas de alertamiento.

e La solucion debera permitir que el mensaje enviado al asistente solicite
generacion de reportes de la alerta disparada.

e La solucién debera permitir que el mensaje solicite recuperacion de
informacion o resoluciones previas almacenadas en la base de
conocimiento.

e Lasolucion debera permitir que el mensaje solicite guias de troubleshooting
y pasos de resolucion.
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La solucion debera permitir que el mensaje solicite incorporacidon de otras
alertas activas potencialmente relacionadas.

La solucion debera permitir que el asistente dispare una accion adicional,
como enviar un reporte a otro conector soportado.

La solucién debera soportar al menos acciones secundarias hacia Slack,
correo electrénico, Jira, PagerDuty o webhook en este tipo de flujo.

Cuando una alerta dispare el flujo, la solucion debera enviar al asistente
detalles contextuales del evento, como momento de disparo, servicio o host
afectado y umbral incumplido.

La solucién debera crear una conversacion asociada a la ejecucion del flujo
automatizado para trazabilidad posterior.

La solucion debera advertir que solicitudes demasiado amplias pueden
exceder limites de tokens o de llamadas a funciones.

La solucion debera recomendar acotar mensajes de automatizacién para
evitar sobrepasar dichos limites.

La solucion debera intentar incluir un enlace a la conversacion generada
cuando se envien mensajes a otros conectores, siempre que la
configuracion base de URL lo permita.

La solucion debera ejecutarse tanto cuando la alerta se active como cuando
la alerta se recupere, si asi lo soporta la plataforma.

2.5.2. Sistema de proteccidn virtual auténoma.

La solucidbn debe tener la capacidad de verificar el perfil de
ejecucion/analisis de causa raiz (Execution Profile/Root Cause Analysis)
para ver las acciones que una amenaza llevé a cabo en el dispositivo.

La solucién debe priorizar alertas automaticamente clasificando eventos
segun su nivel de riesgo, minimizando las alertas innecesarias y mejorando
el enfoque del equipo de seguridad.

La solucion debe contar con representacion grafica de la correlacion de la
amenaza identificada, relacionando los diferentes endpoint, servidores,
usuarios correos, ejecucion de comandos, conexiones de red, o archivos
implicados, permitiendo una identificacion de la causa raiz, con un rapido
analisis y entendimiento con contexto.
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e La solucion debe tener la capacidad de aislar un dispositivo si es
identificado como el "Paciente cero" que propaga la amenaza.

e La solucion debe permitir conexion por shell remota al dispositivo para un
analisis adicional sobre la amenaza o afectacion en el sistema.

e La solucion debe contar cona la posibilidad de generar casos asignados a
diferentes roles de seguridad que generan los procesos de investigacion.

e La solucion debe tener una linea de tiempo de cada evento relacionado con
la amenaza que fue identificada y correlacionada.

e La solucidon debe mostrar la linea de tiempo, mapeo directo con el
framework de MITRE ATT&CK, comandos usados, rutas de ejecucion,
archivos o elementos usados, conexiones de red, entre otros.

e La solucién debe permitir tomar acciones de remediacion automatica o
manual a través de Playbook. Acciones como aislar el dispositivo, iniciar un
shell remoto, generar una busqueda adicional con un criterio especifico,
ejecutar script personalizados, ejecutar un OSquery, ver el detalle del
dispositivo o elemento identificado, entre otros.

e La solucién debe permitir ver activos adicionales que estan relacionados
con el dispositivo que fue identificado.

e La solucion debe tener la capacidad de ver el nivel de riesgo cibernético de
los activos relacionados con la amenaza identificada.

e La solucion debe contar con un asistente virtual por medio de |IA generativa
que permite ayudar a los equipos de seguridad a interpretar de mejor forma
cada amenaza identificada ademas de recomendaciones que se pueden
ejecutar.

e La soluciéon debe contar con una seccion especifica para el analisis de
técnicas tacticas y procedimientos basados en MITRE ATT&CK.

e La solucién debe tener capacidades de Prediccidn de un posible ataque,
que permitird predecir un posible ataque acorde a la telemetria analizada y
posibles rutas de ataque que se identifiquen.

e La solucién debe tener capacidades adicionales de generar analisis
Forense, tomando las evidencias correspondientes de los dispositivos, sin
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afectar la evidencia y poder ser analizada en la plataforma del fabricante
de la solucion.

e Lasolucion debe tener una seccién especifica para la creacion de consultas
personalizadas enfocadas en threat hunting sobre la telemetria recopilada
por los agentes, usuarios, correo y servidores.

e La solucidn debe tener la posibilidad de construir, guardar y reutilizar
busquedas para Threat Hunting.

e La solucion debe permitir generar consultas con atributos de busqueda,
operadores y valores especificos en una unica consulta de busqueda.

e La solucién debe permitir guardar busquedas para encontrar nueva data
relacionada a los mismos criterios de busqueda.

e La solucion debe mostrar resultados de busquedas con posibilidad de
exportar a CSV o JSON.

e La solucion debe notificar o alertar un match con una busqueda o filtro
personalizado, en un periodo de tiempo.

e La solucién debe contar con una seccion especifica de Validar si los 10C
identificados estan relacionados con alguna campafia global de amenazas
que permiten validar si alguno de los loC identificados internamente estan
relacionados con alguna campana global de amenazas.

e La solucion debe tener capacidades de Threat Insights, que recopila y
organiza informacion sobre amenazas emergentes y actores de amenazas,
incluyendo técnicas tacticas, tool, malware, vulnerabilidades e indicadores
de compromiso, ademas de informar si algun activo esta relacionado con
alguna de esas camparas maliciosas.

e La solucién debe permitir escaneo de recomendaciones y asignacion de
reglas automaticamente, identificando y bloqueando unicamente el trafico
malicioso.

e La solucién debe permitir asignar reglas por politica general para un grupo
de dispositivos o por host independiente.

e La solucion debe contar con proteccion de intentos de explotacién de
vulnerabilidades sobre los dispositivos.
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e La solucion debe permitir inspeccidon profunda de paquetes
bidireccionalmente para analizar y prevenir ataques a vulnerabilidades en
las aplicaciones instaladas en cada servidor, incluidas vulnerabilidades
conocidas y de dia cero mediante modulos o soluciones tipo IPS

e La solucién debe tener la capacidad de aplicar reglas con acciones de
bloqueo y monitoreo, ademas, poder capturar el stream o la cadena de
caracteres de la ejecucion de un ataque que permita el analisis del evento
y alertamiento mediante médulos o soluciones tipo IPS.

e La solucién debe tener la capacidad de crear reglas de Firewall que
protejan servidores fisicos, y/o virtuales y/o en la nube administrados desde
la misma plataforma, permitiendo comunicaciones de filtrado UTP, UDP,
TCP+UDP.

e La solucién debe permitir reconocer y bloquear direcciones IP que estén
realizando escaneos de reconocimiento, port scan.

e La solucion debe contar asignacion de reglas por politica general, por
dispositivo o por interfaz.

e La solucion debera tener la capacidad de supervisar y detectar cambios
andmalos o no esperados en archivos criticos del sistema operativo,
aplicaciones y datos mediante el uso de reglas.

e La solucion debe permitir la aplicacién de politicas para evitar cambios no
deseados y evitar la manipulacion de archivos criticos y claves de registros.

e La solucién debe realizar la creacion de una linea base del servidor o
inventario que permita identificar la modificacién o actualizacion de esta al
crear o agregar nuevas rutas o archivos que seran monitoreadas.

e La solucién debe realizar analisis de comportamiento dinamico detectando
patrones andmalos en archivos, aplicaciones y trafico de red antes de que
se conviertan en amenazas activas.

e La solucion debe proporcionar prevencion contra exploits, malware
conocido y desconocido, virus, troyanos, gusanos, rootkits,
Spyware/Grayware, Ransomware, CVE exploit, Fileless como PowerShell
malicioso o macros malintencionadas, Cryptojacking, APT, wipers.

e La solucién debe permitir la identificaciéon, analisis y bloqueo de archivos
maliciosos, basado en el tipo de archivo real y verdadero, no solo en la
extension de archivo.
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e La solucion debe permitir la identificacién y bloqueo de archivos basados
en contenido ejecutable incrustado o script.

e La solucion debe permitir la identificacidon, analisis y bloqueo de procesos y
archivos asociados a ataques de Ransomware.

e La solucion debe hacer uso de Aprendizaje automatico predictivo y analisis
de comportamiento para identificar y bloquear amenazas, incluyendo
malware nuevo o previamente desconocido (amenazas de dia cero), antes
de que puedan causar dafio.

e La solucion debe proporcionar proteccion en tiempo de ejecucion para
detectar y bloquear el comportamiento de cifrado malicioso en tiempo real,
incluso en variantes de ransomware desconocidas.

e La solucién debe contar con capacidad de Sandboxing para ejecutar
archivos en un entorno seguro e identificar su real comportamiento y evitar
la ejecucidon de ransomware en los endpoints.

e La solucion debe permitir el bloqueo de ransomware multi-etapa detectando
cadenas de ataque que involucran multiples técnicas, como el cifrado
selectivo combinado con exfiltracién de datos.

e La solucidon debe permitir la restauracion de archivos cifrados usando
copias de seguridad automaticas (de archivos criticos) generadas en
tiempo real para restaurar sistemas afectados.

e La solucion debe permitir configuracion independiente para escaneo y
proteccion frente amenazas en Tiempo Real, escaneo Manual, escaneo
Programado o escaneo enviado por el administrador.

e La solucién debe permitir la definicion manual o recomendada de acciones
sobre la identificacion de amenazas, como enviar a cuarentena, eliminar,
bloquear la accién o generar log.

e La solucién debe contar con que el fabricante de la solucién proporcione
acceso a servicios expertos para la gestion avanzada y la remediacion de
incidentes de seguridad.

e La solucion debe permitir la supervision de programas descargados a
través de canales de aplicaciones web o de correo electronico.
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e La solucién debe permitir configuracién de excepciones por directory path,
Files o Extensions.

e La solucién debe proporcionar proteccion frente amenazas incluso si el
agente pierde la conexion a la consola de gestion.

e La solucién debe proporcionar proteccidon contra intentos de desinstalacion
o eliminacion de procesos del agente de proteccion.

e La solucion debe permitir la identificacion sobre archivos comprimidos o
que intentan generar ataques conocidos como bombas zip.

e La solucién debe hacer uso de red de inteligencia de amenazas para la
actualizacion en tiempo real sobre nuevas amenazas o factores de riesgo
a nivel global.

e La solucion debe contar con capacidad de Web Reputation sobre la
navegacion de los usuarios incluido Browser Exploit Protection.

e La solucion debe permitir configuracion de uso de CPU sobre los
dispositivos.

e La solucion debe permitir la correlacion automatica de datos entre multiples
capas integrando informacién de endpoints, servidores, red, correo
electronico y cargas de trabajo en la nube para ofrecer una visién
centralizada y holistica de las amenazas.

e La solucién debe contar con capacidad de verificar el perfil de
ejecucion/analisis de causa raiz (Execution Profile/Root Cause Analysis)
para ver las acciones que una amenaza llevé a cabo en el endpoint.

e La solucion debe permitir la priorizacién de alertas automaticamente
clasificando eventos segun su nivel de riesgo, minimizando las alertas
innecesarias y mejorando el enfoque del equipo de seguridad.

e La solucién debe permitir el envio de archivos a Sandbox durante una
investigacion para analisis adicionales y creacién de loC acorde al
resultado.

e La solucion debe proporcionar representacion grafica de la correlacion de
la amenaza identificada, relacionando los diferentes endpoint, servidores,
usuarios correos, ejecucion de comandos, conexiones de red, o archivos
implicados, permitiendo una identificacion de la causa raiz, con un rapido
analisis y entendimiento con contexto.
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e La solucién debe contar con capacidad de aislar un dispositivo si es
identificado como el "Paciente cero" que propaga la amenaza.

e La solucion debe permitir conexion por shell remota al dispositivo para un
analisis adicional sobre la amenaza o afectacion en el sistema.

e La solucién debe permitir la generacion de casos asignados a diferentes
roles de seguridad que generan los procesos de investigacion.

e La solucién debe proporcionar linea de tiempo de cada evento relacionado
con la amenaza que fue identificada y correlacionada.

e La solucion debe permitir modificar el estado del evento o correlacion
generada a un estado.

e La solucion debe proporcionar descripcidon detallada de correlacion
generada incluyendo, linea de tiempo, mapeo directo con el framework de
MITRE ATT&CK, comandos usados, rutas de ejecucién, archivos o
elementos usados, conexiones de red.

e La solucién debe permitir tomar acciones de remediacion automatica o
manual a través de Playbook. Acciones como aislar el dispositivo, iniciar un
shell remoto, generar una busqueda adicional con un criterio especifico,
ejecutar script personalizados, ejecutar un OSquery, ver el detalle del
dispositivo o elemento identificado.

e La solucion debe permitir visualizar activos adicionales que estan
relacionados con el dispositivo que fue identificado.

e La solucidon debe contar con capacidad de ver el nivel de riesgo cibernético
de los activos relacionados con la amenaza identificada.

e La solucién debe contar con seccion especifica para el analisis de técnicas
tacticas y procedimientos basados en MITRE ATT&CK.

e La solucién debe contar con capacidades de Prediccion de un posible
ataque, que permitira predecir un posible ataque acorde a la telemetria
analizada y posibles rutas de ataque que se identifiquen.

e La solucién debe contar con plataforma de gestion SaaS, unificada para la
administracion de las capacidades de proteccién de Endpoint, servidores,
red, correo, moéviles, XDR, Gestion de riesgos de la superficie de ataque.
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La solucién debe proporcionar Dashboard especificos para diferentes roles
con analisis como detecciones, vulnerabilidades, analisis de riesgo
corporativo, activos expuestos a internet, framework de MITRE ATT&CK,
riesgo en usuarios y dispositivos, control de versiones y actualizaciones de
agente, Capacidad de deteccién de ataques.

La solucién debe permitir generar diversos reportes en pdf y csv enfocados
a la gestidon de riesgos de la superficie de ataque, Threat Intelligence,
Identity Security, Endpoint and Server Security, Account Compromise,
vulnerabilidades, Compliance, entre otros.

La solucion debe permitir la creacion de roles granulares por seccion para
la asignacion a usuarios especificos.

La solucion debe permitir integracién con Active Directory (on-premises),
Google Cloud Identity, Microsoft Entra ID, Okta y OpenLDAP para uso de
autenticacioén centralizada a la plataforma de gestion usando SAML.

La solucion debe hacer uso de IA para generar recomendaciones de
configuracion y acciones de remediacion.

La solucion debe restringir el acceso a la plataforma de gestion a
direcciones de IP especificas.

La solucion debe permitir gestion centralizada para diferentes tenant o
companias del mismo grupo en una unica consola de administracion.

La solucion debe contar con API disponible para ejecutar diferentes
acciones de administracion, reportes, configuracion, 1oC, Integracion con
terceros, entre otros.

La solucion debe ejecutar la capacidad de evaluacion de riesgos para
escenarios como superficie de ataque externo y Evaluacién de Endpoint en
Riesgo.

La solucién debe permitir integracién con soluciones SIEM para el envio de
logs y con soluciones SOAR para la ejecucion de tareas automatizadas.

La solucion debe permitir la deteccion avanzada de amenazas.
La solucién debe realizar respuesta automatizada.
La solucion debe permitir la correlacion de datos de multiples fuentes.
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La solucion debe permitir visibilidad integral.

La solucion debe realizar Investigacion y analisis de eventos.

La solucion debe tener Inteligencia de amenazas.

La solucion debe realizar Gestidon de riesgos y/o vulnerabilidades.
La solucién debe permitir analisis forense.

La solucion debe solo usar un agente para realizar la proteccion
antimalware, virtual patching, DLP, control de aplicaciones y XDR.

La solucién no debe requerir un agente adicional a los agentes de Endpoint
y Server Protection instalados en las maquinas.

La solucién debe permitir administrar el riesgo de los usuarios y controlar
el acceso a recursos mediante la definicién de reglas basadas en el analisis
del riesgo.

La solucion debe proveer un servicio de control de riesgo que permita
identificar usuarios y dispositivos que exhiban comportamientos riesgosos
0 maliciosos, asi como tomar medidas de mitigacion manuales y
automatizadas como la deshabilitacién de cuentas de usuarios, forzar cierre
de sesion o forzar el restablecimiento de la contrasefia.

La solucion debe realizar evaluaciéon continua de riesgos para identificar y
evaluar riesgos de seguridad en tiempo real, lo que permitira a la Entidad
estar al tanto de las amenazas entendiendo como minimo las cuentas
comprometidas, vulnerabilidades, actividad y comportamiento, actividad de
aplicaciones Cloud, configuraciones de sistemas riesgosas, detecciones de
amenazas y configuraciones de seguridad. La solucién debe hacer un
calculo de riesgo corporativo con un valor numérico establecido por el
fabricante que permita entender los niveles de riesgo corporativo.

La solucion debe proporcionar Vvisibilidad centralizada de las
vulnerabilidades, amenazas, dispositivos, activos expuestos a internet,
cuentas, aplicaciones entre otras donde se evidencie el nivel de riesgo de
los activos mencionados, los CVEs que los afectan, usuarios que trabajan
en ellos, en el caso de los usuarios debe permitir ver desde donde se estan
conectando, logueos fallidos, criticidad del activo y esta se podra
personalizar segun las necesidades de la Entidad permitiendo adicionar
tags para su identificacién mas rapida.
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e La solucion debe permitir priorizacidn de riesgos y correlacion de multiples
activos permitiendo evidenciar facilmente riesgo de los eventos, la fuente
del incidente, el activo ya sea un usuario, una cuenta de correo o un activo,
el nivel de riesgo entre otros. Ademas de esto debe permitir identificar en
la misma plataforma las vulnerabilidades, los CVEs, el impacto y los activos
que tienen dicha vulnerabilidad, entendiendo el impacto y las opciones de
mitigacion.

e La solucién debe disponer de diferentes Dashboard con informacion
relacionada al nivel de ciber riesgo de la Entidad y de los activos basados
en NIST 800-30 y NIST 800-60, DORA, FEDRAMP, IL5, ISO 27001, I1ISO
27017, 1S0O 27018, 1ISO 27701, NIS 2, SOC 2, TISAX, entre otros.

e La solucion debe contar con secciones especificas con informacion
relacionada al descubrimiento de la superficie de ataque incluyendo,
dominios expuestos a internet, Endpoint y server, usuarios, uso de
aplicaciones, y cuentas cloud.

e La solucidn debe priorizar eventos basados en contexto y el nivel de riesgo
que representan para la Entidad.

e La solucion debe permitir la identificacion de uso de aplicaciones
catalogadas con niveles de riesgo alto y que deben ser analizadas.

e La solucion debe realizar analisis de dominios publicos de la Entidad para
identificar puertos abiertos, vulnerabilidades o malas practicas de
configuraciéon como certificados vencidos o legados.

e La solucidn debe permitir integracion con el Directorio Activo para
identificacion de comportamientos maliciosos sobre los usuarios que
alteren el nivel de riesgo por relacion a una posible amenaza o brecha de
datos.

e La solucion debe contar con capacidad de deshabilitar el usuario, forzarlo
a un cierre de sesion y forzar el reseteo de la contrasefa si es identificado
con comportamiento malicioso.

e La solucion debe realizar evaluacion continua de riesgos para identificar y
evaluar riesgos de seguridad en tiempo real, lo que permitira a la Entidad
estar al tanto de las amenazas entendiendo como minimo las cuentas
comprometidas, vulnerabilidades, actividad y comportamiento, actividad de
aplicaciones Cloud, configuraciones de sistemas riesgosas, detecciones de
amenazas y configuraciones de seguridad. La solucién debe hacer un
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calculo de riesgo corporativo con un valor numérico establecido por el
fabricante que permita entender los niveles de riesgo corporativo.

e La solucidbn debe proporcionar Vvisibilidad centralizada de las
vulnerabilidades, amenazas, dispositivos, activos expuestos a internet,
cuentas, aplicaciones entre otras donde se evidencie el nivel de riesgo de
los activos mencionados, los CVEs que los afectan, usuarios que trabajan
en ellos, en el caso de los usuarios debe permitir ver desde donde se estan
conectando, logueos fallidos, criticidad del activo y esta se podra
personalizar segun las necesidades de la Entidad permitiendo adicionar
tags para su identificaciéon mas rapida.

e La solucién debe permitir priorizacion de riesgos y correlacién de multiples
activos permitiendo evidenciar facilmente riesgo de los eventos, la fuente
del incidente, el activo ya sea un usuario, una cuenta de correo o un activo,
el nivel de riesgo entre otros. Ademas de esto debe permitir identificar en
la misma plataforma las vulnerabilidades, los CVEs, el impacto y los activos
que tienen dicha vulnerabilidad, entendiendo el impacto y las opciones de
mitigacion.

2.5.3. Sistema de integridad, visibilidad y proteccion estructural de entidades
digitales.

¢ La solucion debera estar orientada a recuperacion de bosques de directorio
ante desastres cibernéticos, incluyendo ransomware, ataques tipo wiper,
sabotaje administrativo y corrupcion de servicios criticos de identidad.

e La solucion debera permitir la recuperacién del bosque completo incluso
cuando los controladores de dominio se encuentren infectados, destruidos
o inutilizables.

e La solucion debera ejecutar un proceso de recuperacion altamente
automatizado y orquestado.

e La solucién debera operar bajo un enfoque de recuperacién “cyber-first”,
priorizando restauracién limpia y confiable frente a amenazas persistentes.

e La solucion debera reducir el tiempo de recuperacion del bosque en
aproximadamente 90% o en un porcentaje equivalente debidamente
demostrado por el fabricante.

e La solucion debera permitir restaurar el directorio sobre la misma
infraestructura o sobre infraestructura distinta.
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e La solucion debera restaurar sobre hardware fisico, virtual o alojado en
nube.

e La solucidén debera soportar recuperacion integral del servicio de identidad
como capacidad central de continuidad del negocio.

e La solucion debera funcionar como plataforma especializada y no como
simple herramienta genérica de backup del sistema operativo.

e La solucion debera permitir recuperacion limpia sin reintroducir malware
desde respaldos de estado del sistema o imagenes bare-metal.

e La solucion debera desacoplar los componentes del directorio del sistema
operativo subyacente durante la recuperacion.

e La solucion debera restaurar unicamente los componentes requeridos para
el rol del servidor como controlador de dominio, DNS u otros roles
asociados.

e La solucion debera iniciar la recuperacion sobre una instancia limpia del
sistema operativo Windows.

e La solucion debera evitar la restauracion innecesaria de ejecutables y
bibliotecas que puedan reactivar malware.

e La solucidon debera permitir cuarentena de ejecutables presentes en
SYSVOL o mecanismos equivalentes para evitar reejecucion de contenido
malicioso.

e La solucién debera minimizar el riesgo de bucles de reinfeccién después
de la restauracion del bosque.

e La soluciéon debera restaurar el directorio a un estado confiable antes de
retorno a produccion.

e La solucion debera incluir orientacion posterior al incidente para asegurar
que el bosque restaurado no conserve persistencia del atacante.

e La solucion debera automatizar la recuperacion completa del bosque sin
depender de scripts manuales desarrollados por el cliente.

e La soluciobn debera automatizar la restauracidén de controladores de
dominio.
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e La solucion debera automatizar la reconstruccion del Catalogo Global.

e La solucion debera automatizar la limpieza de metadatos del directorio
posterior a la restauracion.

e La solucién debera automatizar la limpieza o recomposicién del espacio de
nombres DNS asociado a la recuperacion.

e La solucion debera automatizar la reestructuracion de la topologia de sitios
cuando el proceso de recuperacion lo requiera.

e La solucion debera automatizar la repromocién de controladores de
dominio dentro del bosque recuperado.

e La solucion debera automatizar tareas de validacion y limpieza incluidas en
el flujo de recuperacion.

e La solucidon debera reducir la intervencion manual durante la crisis al
minimo posible.

e La solucion debera soportar recuperacion “de cualquier lugar hacia
cualquier lugar”.

e La solucién debera restaurar sobre hardware alterno distinto al origen.

e La solucion debera restaurar sobre infraestructura on-premises o en nube
publica.

e La soluciéon debera soportar recuperacion hacia servidores virtuales o
fisicos.

e La solucién debera soportar recuperacion hacia entornos hospedados en
Azure o equivalente si el cliente decide usar nube publica.

e La solucion debera soportar provision o preparacion de sistemas operativos
para los nuevos controladores de dominio en escenarios de recuperacion.

e La solucién debera permitir configuracion de plantillas por version de

sistema operativo para provision de equipos de recuperacion cuando
aplique.
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e La solucidon debera permitir definir parametros de hardware y red por
defecto para los equipos que seran levantados durante la recuperacion,
cuando aplique el médulo de provision.

e La solucion debera permitir sobrescribir configuraciones por controlador de
dominio individual antes de aprovisionar el sistema operativo, cuando
aplique.

e La solucion debera realizar respaldos especializados de los componentes
del directorio, y no respaldos completos innecesarios del sistema operativo.

e La solucion debera respaldar unicamente los componentes requeridos para
la recuperacion del bosque.

e La solucion debera generar respaldos mas pequefios que los respaldos
tradicionales de estado del sistema, reduciendo volumen de datos a mover
y procesar.

e La solucion debera reducir tiempos de transferencia, recuperacion y
procesamiento mediante respaldos livianos de directorio.

e La solucion debera respaldar de manera consistente todos los datos
necesarios para recuperacion del bosque.

e La solucién debera incluir datos de configuracion de la propia plataforma
requeridos para restaurar el estado del servidor de administracién.

e La solucion debera incluir metadatos de respaldo de controladores de
dominio como parte del conjunto requerido para recuperacion total.

e La solucién debera soportar reglas programadas de respaldo.

e La solucion debera soportar grupos de respaldo y reglas de respaldo
administrables.

e La solucién debera preservar historial de respaldos y sesiones de respaldo
entre versiones cuando se realicen actualizaciones soportadas.

e La solucion debera validar cada conjunto de respaldo para verificar que
contiene todos los datos necesarios para recuperar el bosque.

e La solucion debera validar que los datos del respaldo hayan sido escritos
correctamente en una o mas ubicaciones.
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e La solucién debera notificar brechas o vacios en trabajos de respaldo.

e La solucién debera mostrar si una sesion de respaldo es valida para
recuperacion de bosque.

e La solucion debera mostrar si un conjunto de respaldo se encuentra
protegido en nube cuando exista almacenamiento cloud configurado.

e La solucion debera exponer estado de validacion de recuperacion de
bosque en interfaces administrativas y/o datos exportables.

e La solucion debera registrar detalles de las sesiones de respaldo y sus
resultados de validacion.

e La solucion debera soportar reportes de estado diario asociados a
respaldos y exportaciones de configuracion.

e La soluciéon debera indicar de manera diferenciada estados de éxito, error,
advertencia e informacion en procesos relevantes de respaldo y
exportacion.

e La solucion debera operar independientemente del directorio
comprometido durante la recuperacion.

e La solucién debera no depender de autenticacion Windows basada en el
propio directorio afectado para iniciar la recuperacion.

e La soluciéon debera no depender de DNS del directorio comprometido para
poder ejecutar la recuperacion.

e La solucién debera no depender de otros servicios AD para iniciar o
continuar la restauracion.

e La solucion debera permitir recuperacion inmediata aun si el directorio esta
completamente caido.

e La solucidon debera implementar una arquitectura tipo “share nothing” o
equivalente para preservar la capacidad de recuperacion bajo caida total
del bosque.

e La solucion debera proteger la capacidad de gestion de recuperacion frente
a pérdida de autenticacion centralizada del dominio.
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e La solucidn debera sostener operacion del servidor de administracion y del
proceso de recuperacion aun en incidentes catastréficos de identidad.

e La solucion debera contemplar recuperacion del servidor de administracion
a partir de informacién respaldada cuando aplique nube o exportacion de
configuracion.

e La solucion debera permitir administrar respaldo y recuperacion de
multiples bosques desde un unico servidor de administracion.

e La solucion debera disponer de portal web centralizado para administracion
de multiples bosques.

e La solucién debera soportar puntos de distribucion multi-bosque.

e Lasolucion debera permitir compartir componentes globales entre multiples
bosques en despliegues multi-bosque.

e La solucion debera contar con selector de bosque en el encabezado del
portal o mecanismo equivalente para alternar contexto administrativo.

e La solucion debera disponer de vista global para componentes compartidos
entre bosques.

e La solucion debera permitir administrar puntos de distribucién especificos
de bosque y puntos multi-bosque.

e La solucion debera permitir habilitar o deshabilitar el modo multi-bosque por
bosque registrado.

e La solucién debera asignar roles administrativos adecuados para gestion
global de puntos de distribucion y recuperacion cloud.

e La solucion debera usar puntos de distribucion para almacenar respaldos
cerca de los controladores de dominio.

e La solucién debera reducir trafico de red y tiempos de backup y
recuperacion mediante distribucion local o regional de respaldos.

e La solucion debera soportar respaldo hacia uno o mas puntos de
distribucion.
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e La solucion debera soportar failover distribuido de respaldos mediante
puntos de distribucién.

e La solucién debera permitir gestionar puntos de distribuciéon desde interfaz
moderna con acciones rapidas y menus accesibles.

e La solucion debera permitir visualizar informacion detallada de puntos de
distribucion.

e La solucién debera soportar transferencia de archivos usando TCP como
protocolo por defecto en versiones recientes o mecanismo equivalente
optimizado.

e La solucion debera soportar compatibilidades y restricciones especificas de
agentes de puntos de distribucidon segun version.

e La solucion debera soportar almacenamiento automatico de respaldos del
bosque en contenedores de Azure Blob Storage proporcionados por el
cliente.

e La solucion debera soportar copia automatica de respaldos y datos de
configuracion hacia almacenamiento cloud.

e La solucion debera permitir usar almacenamiento cloud como punto
secundario de distribucion.

e La solucion debera permitir segmentar respaldos de grupos de
controladores de dominio en uno o mas contenedores cloud segun region
u otros criterios.

e La solucion debera permitir recuperacion desde respaldo cloud cuando el
respaldo on-premises no esté disponible.

e La solucion debera preferir por defecto el respaldo on-premises cuando
existan copias tanto locales como en nube, salvo indisponibilidad local.

e La solucion debera soportar reglas de retencion para respaldos cloud,
respetando la politica del servicio cloud cuando exista inmutabilidad
administrada alli.

e La solucion debera permitir registrar y administrar puntos cloud de
recuperacion desde el portal de administracion.
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e La solucidn debera exportar la configuracion de la plataforma de forma
programada.

e La solucion debera tener exportacion de configuracion habilitada por
defecto en versiones recientes o equivalente funcional.

e La exportacion de configuracion debera ser obligatoria o tratada como
control critico de resiliencia.

e La solucion debera requerir contrasefia de cifrado para ejecutar la
exportacién automatica de configuracion.

e La solucién debera permitir definir o cambiar la ruta de exportacion.

e La solucién debera solicitar la contrasefia de cifrado durante el registro del
bosque.

e La solucion debera permitir ruta opcional para el archivo de exportacion
automatica durante el registro del bosque.

e La solucidn debera incluir estado de exportacidon de configuracion en
correos de resumen de respaldo.

e La solucidén debera incluir estado de exportacidon de configuracion en
reportes diarios.

e La solucion debera distinguir estados de exportaciéon como exitoso, fallido
y no configurado.

e La solucién debera usar agentes para controladores de dominio y/o puntos
de distribucién cuando su arquitectura lo requiera.

e La solucidn debera permitir gestionar agentes individualmente o en bloque.

e La solucion debera agrupar visualmente agentes por dominio o estructura
l6gica equivalente.

e La solucion debera soportar Windows Server 2012 R2 o superior para
agentes, incluyendo compatibilidad hasta Windows Server 2025.

e La solucidon debera soportar almacenamiento de respaldos y restauracion
desde servidores con Windows Server 2025 en ediciones soportadas.
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e La solucion debera soportar despliegue de agentes en entornos con
restriccion de NTLM, priorizando Kerberos por nombre DNS y retroceso
controlado cuando aplique.

e La solucion debera contemplar uso de UPN o FQDN en despliegues de
agentes sobre Windows Server 2025 en entornos con NTLM restringido.

e La solucién debera soportar instalacion del servidor de administracion
sobre sistema operativo Windows en idiomas soportados, incluyendo
francés segun documentacion del fabricante.

e La solucién debera incluir portal de administracion web.

e La solucion debera incluir tablero de control con cobertura de recuperacion,
ultimo estado de exportacion, historial de respaldos y estado general de
proteccion del bosque.

e El tablero debera mostrar respaldos recientes validos y fallidos.

e El tablero debera mostrar verificaciones de salud del sistema.

o El tablero debera mostrar estados de agentes.

e La solucién debera resaltar incidencias criticas o alertas que requieran
atencion.

e La solucién debera permitir cambiar entre bosques desde el tablero para
obtener visibilidad de cada uno.

e La solucién debera incluir pagina de configuraciéon de recuperacién con
parametros antes expuestos como claves de registro.

e La solucién debera facilitar personalizacidon de ubicaciones de carpetas y
limitaciones de recuperacion desde interfaz.

e La solucion debera validar la presencia de al menos un servidor de
Catalogo Global dentro de todos los bosques del conjunto de respaldo, de
acuerdo con la l6gica de validacion soportada.

e La solucion debera permitir iniciar la repromocién con base en un umbral

minimo de porcentaje de GC reconstruidos, sin exigir necesariamente dos
GC anunciados antes de la repromocion cuando la version lo soporte.

Pagina 169|227



PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA coDIGO

FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION

NACIONAL DEL ESTADO CIVIL

e La solucidn debera permitir parametrizar umbral minimo de GC
reconstruidos.

e La solucion debera incluir validaciones de bosque, particion y controlador
de dominio dentro del proceso de recuperacion.

e La solucién debera mantener consistencia y confiabilidad del proceso de
recuperacion en entornos complejos.

e La solucion debera soportar inventario de respaldos como componente
operativo de recuperacion.

e La solucion debera incluir comandos PowerShell para automatizaciéon de la
administracion.

e Los comandos PowerShell deberan facilitar administracion de grupos de
respaldo.

e Los comandos PowerShell deberan facilitar administracion de reglas de
respaldo.

e Los comandos PowerShell deberan facilitar administracion de agentes.

e Los comandos PowerShell deberan facilitar administracion de puntos de
distribucion.

e La solucion debera soportar automatizacion operacional y de
mantenimiento mediante scripting administrativo.

e La solucidn debera permitir integrar automatizaciones con procesos
internos de la entidad.

e La solucion debera permitir levantar una réplica exacta del bosque de
produccion en laboratorio aislado para pruebas de recuperacion.

e La solucién debera facilitar ejercicios de DR sin afectar produccion.

e La solucion debera permitir documentar resultados de pruebas para fines
de auditoria, cumplimiento interno y cumplimiento externo.

e La solucion debera facilitar validaciéon de objetivos RTO y RPO del
directorio.

Pagina 170|227



PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA coDIGO

FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION

NACIONAL DEL ESTADO CIVIL

e La solucién debera mejorar la confianza operativa del equipo mediante
simulacros repetibles.

e La solucion debera facilitar mantenimiento de ambientes dev/test, staging,
training y support a partir de copias del directorio de produccién.

e La solucidon debera permitir preparacion rapida de infraestructura de
laboratorio para copia de DCs productivos.

2.5.4.Sistema de confianza adaptativa para acceso externos criticos de
terceros.

e La solucion debera incluir soporte técnico continuo 24x7x365
proporcionado directamente por el fabricante, con acceso al repositorio de
conocimiento y atencion a través de canales digitales como chat y correo
electronico.

e La solucion debera ofrecer visibilidad integral de toda la superficie de
ataque mediante un portal unificado.

e La solucién debera ser propiedad del fabricante y operar completamente
como un servicio en la nube (SaaS).

e La solucion debera disponer de mas de 80 puntos de presencia (PoPs)
distribuidos a nivel global.

e La solucién debera ejecutarse sobre infraestructura propia del fabricante.

e La solucién debera aplicar politicas de confianza cero basadas en la
identidad del usuario, pertenencia a grupos especificos, tipo y version de
navegador, sistema operativo, fecha y hora, ubicacién geografica y tipo de
dispositivo.

e La solucién debera permitir la invitacion de usuarios mediante correo
electronico.

e La solucion debera soportar los siguientes métodos de autenticacion para
la administracion: SAML 2.0, Azure AD / Entra ID, Okta, Google Workspace,
Directorio Activo On-Premise y credenciales locales de usuario/contrasefa.

e La solucion debera ofrecer mecanismos de autenticacion multifactor (MFA)
al menos compatibles con Microsoft Authenticator, Google Authenticator y
Cisco Duo.
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e La solucion debera contar con un motor propio de inteligencia de amenazas
basado en Inteligencia Artificial.

e La solucién debera incluir asistentes de Inteligencia Artificial generativa
integrados dentro de la consola de administracion.

e La solucion debera disponer de un sistema unificado de gestion de eventos
aplicable tanto a soluciones propias del fabricante como a soluciones de
terceros integradas.

e La solucion debera permitir la asignacion de roles directamente o por medio
de grupos de usuarios, aplicando el principio de minimo privilegio y
asegurando la separacién de funciones administrativas.

e La solucion debera generar registros (logs) de sesiones activas, actividad
de usuarios y actividad administrativa.

e Debera generar logs sobre la actividad de los miembros que permitan
monitorear y clasificar todos los cambios y acciones realizadas.

e La solucién debera generar notificaciones de seguridad como parte del
servicio, incluyendo:

- Entrega de alertas mediante Slack, Microsoft Teams, correo
electronico o SMS.

- Opcion para recibir notificaciones inmediatas 0 resumenes
consolidados en intervalos personalizables (X horas o X dias).

- Configuracion de ventanas de silencio para evitar alertas
innecesarias.

e La solucidon debera permitir configurar notificaciones especificas para
eventos de “Tunnel Down”, incluyendo:

- Alertas cuando un tunel se encuentre fuera de servicio.

- Capacidad de excluir tuneles no productivos o generadores de ruido
excesivo.

e La solucion debera generar logs de proteccion frente a malware,
registrando todo el contenido malicioso identificado y bloqueado.

e La solucion debera permitir auditar las actividades de los usuarios y las
acciones administrativas, visibles desde el portal centralizado de gestion.
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e Debera permitir la exportacion de los eventos de auditoria al SIEM de la
Entidad junto con otros eventos de seguridad, utilizando los mecanismos
soportados.

e La solucion debera integrarse con sistemas SIEM a través de API o Syslog,
soportando al menos: Azure Sentinel, Amazon S3 y Splunk.

e La solucion debera permitir integraciones y gestidon con soluciones de
terceros o su administracion mediante una API abierta y publica.

e La solucion debera alinearse con los estandares de proteccion de la
informacion, incluyendo SOC 2 Tipo 2, GDPR e ISO 27001, entre otros.

e La solucion debera ser propiedad del fabricante y ofrecerse completamente
como un servicio SaaS, garantizando una experiencia 6ptima del usuario
final y proteccion del acceso a servicios alojados en nubes publicas o
privadas.

e La solucion debera garantizar acceso seguro a aplicaciones internas bajo
el modelo de Zero Trust, tanto para usuarios propios de la Entidad como
para terceros, incluso desde dispositivos no gestionados.

e Debera permitir la gestion de acceso basada en la identidad individual de
usuarios y en grupos definidos.

e La solucion debera posibilitar la creacion de multiples entornos de red
dentro del mismo sistema de gestién, con gateways y esquemas de
enrutamiento independientes para usuarios y centros de datos.

e La solucion debera soportar conectividad de malla completa, habilitando
comunicacion directa entre cualquier sitio interno y usuario remoto.

e Debera soportar métodos estandar de conexion entre el data center,
oficinas y PoPs del servicio, incluyendo IPsec, WireGuard y OpenVPN.

e La solucion debera soportar hasta ocho (8) tuneles en paralelo entre el data
center y la infraestructura SASE, para asegurar redundancia, agregacion
de enlaces y optimizacion de IPSec.

e Debera proporcionar direcciones IP estaticas privadas para cada tenant.

e La solucion debera contar con una direccion IP publica dedicada por cada
region del servicio SASE donde exista un PoP.
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e La solucién debera permitir conexiones tanto con agente como sin agente.

e La solucién debera permitir acceso remoto seguro desde dispositivos no
gestionados sin requerir instalacion de agente, evaluando su postura de
seguridad.

e El acceso sin agente debera realizarse mediante un proxy reverso basado
en URL, con opcion de uso de certificados digitales.

e La solucidn debera permitir acceso sin agente, a través de un portal, a
servicios como SSH, RDP, VNC y aplicaciones web.

e La plataforma debera soportar RDP nativo o RDP sobre HTTPS, con
compatibilidad para multiples monitores.

e La solucién debera permitir la definicion de alias de dominio privado para
facilitar el acceso a aplicaciones sin agente.

e Debera ofrecer gestion de certificados de dominio para garantizar accesos
seguros a dichas aplicaciones.

e La solucién debera permitir la gestion centralizada de credenciales para
aplicaciones RDP o SSH, evitando la exposicion de credenciales a los
usuarios finales en accesos sin agente.

o Debera poder conectarse a dispositivos perimetrales existentes,
independientemente del fabricante, a través de protocolos estandar como
IPsec.

e La solucién debera permitir definir redes confiables basadas en servidor
HTTPS o direcciones MAC internas.

e El sistema debera evaluar la postura de seguridad en accesos sin agente
considerando:

- Tipo y version del navegador.

- Ubicacion de acceso.

- Fechay hora especificas del acceso.

- Pertenencia del usuario a grupos de acceso

e La solucidon debera permitir aplicar distintas configuraciones y politicas por

grupo de usuarios, utilizando el principio de “primera coincidencia”
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2.6. Soporte técnico y mesa de ayuda del contratista

Para el desarrollo y ejecucion de esta actividad se debera disponer y estructurar el
servicio de mesa de ayuda y soporte técnico funcional y operativo de la plataforma
contratada como punto unico de contacto para la atencion, gestion y solucion
oportuna y eficiente de los requerimientos, reportes, consultas, interrupciones vy
tratamiento de todos los eventos, incidentes, fallas y problemas referentes a la
funcionalidad y operatividad del servicio durante su implementacion y puesta en
marcha, contando con la disponibilidad del recurso humano capacitado y con
experiencia que sea necesario para garantizar la prestacion permanente de este
servicio.

El contratista debera poner a disposiciéon de la RNEC este servicio conforme lo
senalado en el numeral 6, “Mesas de Ayuda Operadas por el contratista” del
Capitulo XIll del anexo técnico del contrato 049 de 2025.

La supervision del contrato dispondra del personal técnico especializado en los kits
MFACE, tabletas y celulares, en la mesa de ayuda dispuesta por el contratista para
dar el soporte correspondiente.

3. CAPACITACION

El contratista debera:

- Capacitar a todo el personal operativo, técnico, logistico que hara parte del
proyecto en cada uno de los municipios en donde se prestara el servicio de
autenticacion biométrica. Esta capacitacion debera ser tedrica y practica, tipo
taller, y debera incluir temas como: politicas, procedimientos, configuracion,
funcionamiento, operatividad, seguridad, diagnostico, soluciéon de incidentes e
instalacion de cada kit de autenticacidén biométrica, entre otros.

- Capacitar, segun lo requiera la RNEC, a los miembros de la fuerza publica y a los
actores del proceso autorizados por la Entidad, en los sitios que la supervision
del contrato designe, previo acuerdo con el registrador respectivo, a fin de unificar
criterios y competencias de cada una de las partes.

- Poner a disposicién de la RNEC una plataforma E-Learning que permita realizar
capacitacién simultanea a 15.000 funcionarios electorales aproximadamente, asi
como el personal adicional designado por la Entidad, cuyo contenido sea sobre
el proceso de autenticacion biométrica.
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- Brindar acompafamiento y soporte en el uso y administraciéon de la plataforma E-
Learning.

Del mismo modo, las capacitaciones deberan ser realizadas por personal con
experiencia en el proceso, que conozca y trasmita de forma clara los temas inherentes
a la prestacion del servicio de autenticacion biométrica y se encuentre en la capacidad
de resolver y aclarar las dudas e inquietudes de los participantes.

4, RECURSO HUMANO

Para la prestacion del servicio de autenticacion biométrica, el contratista debera incluir
dentro de su equipo de trabajo, los perfiles profesionales que se citan a continuacion:

e Coordinador Técnico

El coordinador técnico debera realizar como minimo las actividades citadas a
continuacion:

- Tener procesos definidos de atencion de requerimientos e incidentes y saber qué
hacer en cada caso.

- Hacer entrega de reportes a la supervision del contrato en los que se incluya
como minimo:

Cantidad de incidentes registrados y repetidos

Tiempo de resolucion de incidente

Cantidad de incidentes por problema

Tiempo hasta la identificacion del problema

Cuantos tickets de cada tipo de servicio hubo

Estadisticas de la cantidad total de tickets y tiempos de solucién

O 0O0OOODOO

- Orientar al equipo de trabajo sobre los temas inherentes a la solucién tecnoldgica
contratada.

- Detectar areas de vulnerabilidad y ejecutar acciones para la solucién del
problema presentado y la prevencion de problemas potenciales.

- Velar por el cumplimiento de los acuerdos de nivel de servicio.

- Supervisar la respuesta oportuna de las solicitudes.

- Asegurar que se cumplan las tareas asignadas.

- Realizar seguimiento a todos los incidentes y requerimientos reportados hasta
garantizar su solucion y cierre.

- Coordinar los aspectos técnicos y operativos del servicio.

- Generar los reportes de gestion del servicio.

- Dar respuesta y atencion de consultas técnicas al cliente.
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- Planear, gestionar y controlar los servicios prestados para el normal desarrollo de
la solucion contratada.

- Velar por el adecuado registro, documentacion y cierre de los incidentes y
requerimientos registrados.

- Realizar informes de la operacion.

- Acudir a las reuniones que cite la supervision del contrato.

- Documentar todos los requerimientos, incidentes y problemas presentados
durante la jornada electoral, incluyendo las soluciones brindadas y ejecutadas
para resolver cada caso.

- Garantizar la correcta atencion de requerimientos e incidentes en el menor tiempo
posible y con la mejor calidad, toda vez que el servicio de autenticacién biométrica
debera funcionar de manera ininterrumpida durante la jornada electoral.

- Verificar que el personal contratado para el proceso, implemente y ejecute de
forma correcta las tareas minimas solicitadas por la supervisién del contrato.

- Gestionar y llevar métricas de cumplimiento y registro de las diferentes
actividades que se realicen durante la ejecucion del contrato.

- El horario de prestacion de servicio: tendra una disponibilidad del 100% durante
la ejecucion del contrato.

Perfil del Cargo

Profesional en Ingenieria de sistemas, electronica o Telecomunicaciones o
ingenierias afines; experiencia profesional de minimo dos afios y con conocimientos
en operacion de Service Desk y tecnologias TIC.

Adicional a lo anterior, el contratista debera proveer el personal técnico y logistico
requerido y relacionado a continuacion, para la operacién de los equipos de
autenticacién biométrica y dispositivos méviles en los puestos de votacidén de los
municipios, conforme a la distribucion definitiva entregada por la supervisién del
contrato que garantice la ejecucion del proyecto y su adecuado funcionamiento.

| ROL | FUNCIONES MINIMAS PARA DESARROLLAR
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Lider de Puesto de votacion

Uno (1) por
votacion.

puesto de

Coordinar el personal de soporte en sitio.

Validar el correcto funcionamiento de las estaciones de
autenticacion biométrica al inicio de la jornada y reportar a la
mesa de ayuda.

Reportar inconsistencias en la operacion del puesto y
aumento de afluencia de ciudadanos.

Coordinar con el delegado de puesto de la registraduria del
Estado Civil, cualquier decision de caracter electoral que
pueda afectar el derecho al voto de los ciudadanos, en el
puesto de votacion.

Configurar las estaciones de validacién biométrica

Coordinar con la policia y el delegado de puesto de la
registraduria nacional del Estado Civil cuales son las rutas de
ingreso y salida del puesto de votacién, de acuerdo con el
plano previamente aprobado por la Entidad.

Firmar un acta de recibo y devolucion de los dispositivos y
demas elementos que hagan parte de la estacién de
autenticacion biométrica del puesto y mesa de votacion.

Operarios de biometria

Uno (1) por cada dispositivo
dispuesto para la operacion.

Operar los dispositivos para la autenticacion biométrica.
Entregar el comprobante de autenticacion biométrica al
elector o al jurado de votacion, segun aplique.

Al finalizar la jornada entregar la estacion de validacion
biométrica al lider de puesto.

Logisticos de los puestos y
mesas de votacion.

Los necesarios para la
correcta operacion y control
del flujo de votantes en el
puesto de votacién

Coordinar el ingreso de los jurados de votacién y los electores
para evitar aglomeraciones en el acceso del puesto y mesa
de votacion.

Direccionar a la ciudadania hacia las maquinas o estaciones
biométricas.

Implementar estrategias de descongestion en las mesas de
votacion que sean definidas en conjunto con la Registraduria
Nacional del Estado Civil.

Grupo de Soporte e
Instalaciones

Debera estar compuesta como minimo por un (1) lider técnico
y dos (2) auxiliares para desarrollar las siguientes actividades:

- Realizar el montaje en los puestos de votacion de los
puntos de autenticacion biométrica de conformidad con los
planos aprobados por la RNEC.

- Dia de la eleccién: Dar soporte en sitio a los puestos de
votacion que tengan problemas de red l6gica o eléctrica.

- Poner a disposicion plantas eléctricas, para dar respuesta
a posibles contingencias.

Por lo anterior, el contratista sera responsable de:

- La contratacion y remuneracidon del personal requerido para el proyecto, el
cual no tendra vinculo de ninguna naturaleza con la RNEC y seran los
encargados de apoyar y soportar el servicio de autenticacion biométrica,
objeto del presente contrato
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5.

Identificar al personal con prendas que tengan el distintivo de Biometria y su
correspondiente escarapela, la cual debera ser alusiva al servicio que presta
y tendra logo de la Registraduria Nacional del Estado Civil. El disefio de estos
elementos sera el aprobado por la supervision del contrato para las elecciones
de presidente y vicepresidente de la Republica 2026.

De los costos correspondientes a tiquetes de transporte aéreo y terrestre,
hospedaje, alimentacion, viaticos y manutencién del personal desplegado que
atendera las actividades propias del contrato.

Proveer, cuando aplique, el soporte técnico en todos los municipios conforme
a la distribucion entregada por la supervision del contrato, cuando el personal
técnico del puesto citado no pueda dar una solucién al inconveniente
presentado.

Disponer del personal de contingencia o Backup necesario para suplir las
necesidades que se llegasen a presentar, sin afectar la prestacion del servicio.

OTRAS OBLIGACIONES DEL CONTRATISTA

El contratista se comprometera a realizar todas las actividades plasmadas en el
presente documento, incluyendo el cumplimiento de los hitos que se citan a
continuacion:

Poner a disposicion de la supervision del contrato la solucion informatica
contratada con todos sus componentes y herramientas de hardware y
software que lo integran, en condiciones O6ptimas de rendimiento,
auditabilidad, funcionalidad, operatividad y seguridad.
Garantizar que la infraestructura tecnoldgica y la arquitectura utilizada para la
puesta en marcha de los servicios que componen la solucion asegure la
prestacion continua de los servicios y actividades que lo integran.
Generar copias de seguridad (backup) en medio magnético externo para los
kits biométricos dactilares y tabletas.
Suministrar, instalar, configurar, administrar, afinar, monitorear y dar soporte
a los dispositivos utilizados para la puesta en operacion del servicio, al
recurso humano y a toda la tecnologia necesaria que hagan parte del
servicio contratado.
Mantener actualizada y disponible la documentacioén pertinente que haga
parte del servicio.
Garantizar que todo el hardware utilizado cuente con respaldo y soporte en
Colombia y a nivel de repuestos en caso de ser necesarios.
Garantizar que la solucion contratada incorpore el uso de plataformas y
nuevas tecnologias las cuales aporten seguridad, calidad y eficiencia al
proceso electoral.
Proveer los insumos para la capacitacion al personal que hace parte de la
operacion.
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Disponer de un area locativa centralizada para el cumplimiento de cada una
de las actividades del proceso de Biometria, garantizando la seguridad de la
informacion y cumpliendo a cabalidad con las politicas de seguridad de la
informacion de la RNEC (Resolucion No 27161 del 22 de noviembre de 2023)
y los acuerdos establecidos en el compromiso de confidencialidad firmada
entre las partes contractuales.

Entregar a la supervision del contrato los logs generados en el desarrollo y
ejecucion del borrado seguro en los kits biométricos dactilares y con tabletas.
Obtener con la debida oportunidad las licencias, autorizaciones y permisos a
que hubiere lugar para el cumplimiento de todas las obligaciones que le
corresponden en los términos del contrato.

Disponer de las debidas licencias de uso y desarrollo del sistema operativo,
base de datos y entorno de programacion a utilizar para la prestacion del
servicio de biometria.

Disponer y proveer de los elementos y dispositivos de contingencia para
solucionar dafios de hardware oportunamente, segun aplique.

Disponer de los recursos humanos idoneos, suficientes y necesarios, para el
desarrollo y puesta en produccion del servicio contratado, el cual debera estar
disponible 100% durante la ejecucion del contrato.

Notificar en forma inmediata, a la supervision del contrato, cuando se
presenten situaciones que atenten contra la eficiencia y funcionamiento
correcto del servicio contratado.

Disponer de un procedimiento de plan de continuidad del proceso, para
atender las diferentes situaciones que impidan el normal funcionamiento de la
solucion informatica contratada, el cual debera estar acorde con la matriz de
riesgos, debidamente documentado, soportado y socializado.

Atender de manera oportuna e inmediata los requerimientos, reportes de
fallas, incidentes y problemas que se presenten con la prestacion del servicio.
Atender de manera inmediata y conforme a los ANS contractuales cualquier
anomalia que se presente con la solucion contratada (software y hardware).
En caso de hardware, el contratista debera reemplazar, cuando aplique, los
dispositivos y medios en el menor tiempo posible y sin afectar la prestacion
del servicio.

Garantizar que el hardware utilizado y todas las herramientas informaticas
dispuestas para el proceso, bases de datos y demas softwares empleados,
estén acordes a las disposiciones legales para la proteccion de los derechos
de autor y de propiedad intelectual.

Impartir capacitacion sobre el proceso y protocolo a emplear en el proceso de
autenticacion biométrica.

Disponer de un grupo de trabajo multidisciplinario, para funciones
relacionadas directamente con el servicio.

Entregar a la supervision del contrato el cronograma de actividades para la
puesta en marcha del servicio.
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6.

Tomar y ejecutar las medidas conducentes para el debido y oportuno
cumplimiento de las obligaciones contractuales.

Acatar las instrucciones que durante el desarrollo del contrato se impartan por
parte del supervisor del contrato o quien esta designe.

Emitir los lineamientos precisos para el tratamiento, manejo y seguimiento a
los riesgos.

Definir la politica de riesgo, y a partir de ella, establecer la gestion de riesgos
y controles.

Poner a disposicion de la RNEC, un directorio actualizado del personal de
soporte técnico y nivel gerencial que hara parte del proceso de autenticacion
biométrica a quien, la supervision del contrato o a quien esta designe, pueda
acudir y reportar los casos a los haya lugar.

Suscribir el compromiso de confidencialidad, no divulgacion, y de
transparencia de datos, propuesto por la Registraduria Nacional del Estado
Civil.

Velar por el cumplimiento de los pilares de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad.

Resolver de manera efectiva y agil las necesidades, requerimientos y
problemas que se puedan presentar con la prestacién del servicio, respecto a
la calidad, asi como lo relacionado con la integridad, la legalidad y la
transparencia del mismo.

Cumplir cabalmente con el compromiso de confidencialidad de la informacién
suscrito, en el sentido de abstenerse de utilizar la informacién entregada por
la RNEC para cualquier fin distinto a la ejecucion de este proceso, toda vez
que la misma, es de alta complejidad e interés para la Organizacion Electoral,
y se encuentra catalogada de seguridad nacional; por lo tanto, debe mantener
la reserva que corresponda, so pena de las sanciones legales a que haya
lugar.

Garantizar la continuidad del servicio de Internet, en los puestos de votacion
donde se implementara la autenticacion biométrica (MFACE vy celular), salvo
situaciones de fuerza mayor y/o caso fortuito debidamente documentadas.

ENTREGABLES

> Por parte de la RNEC.

Matriz de distribucion definitiva para la instalacién de los Kits biométricos,
con la informacion del tipo de biometria.

Licencias de verificacion de identidad (APK) para instalar en los celulares y
tabletas.

> Por parte del contratista.
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Servicio de biometria funcional y operativo.

Planes de contingencia eléctrica y operativa de los puestos de biometria a
instalar.

Planes detallados del soporte a la solucién tecnoldgica, incluyendo las
politicas y procedimientos, los cuales deberan ser entregados en medio
digital.

Analisis de riesgos de toda la solucion tecnoldgica debidamente
documentada junto con la matriz de riesgos, controles implementados y plan
de tratamiento de riesgos.

Aplicativo de consulta con toda la documentacion estadistica de operacion
de los equipos (dactilares y tabletas), cantidades y métricas de atencién de
solicitudes y descargo de responsabilidades en el evento de presentarse,
sobre detenciones en la continuidad del servicio.

Archivo plano con las estadisticas de la autenticacién efectuada (dactilares
y tabletas) y novedades presentadas durante la jornada.

Relacion de los ciudadanos que durante el proceso de autenticacion
biométrica (dactilares y tabletas) tuvieron un cotejo exitoso (HIT), no exitoso
(NO HIT) y las respectivas excepciones presentadas, cada relacion por
separado.

La informacion biografica, biométrica y la imagen de las huellas dactilares
(en formato .JPG y WSQ) nombradas con el numero de cédula para cada
imagen, de todos los ciudadanos cuyo resultado del cotejo fue NO
satisfactorio (NO HIT).

Archivo que contenga la consulta detallada y estadisticas de los datos
correspondientes a la autenticacion biométrica (dactilares y tabletas).

Logs generados en el desarrollo del borrado seguro (dactilares y tabletas).
Reportes y estadisticas con su respectivo analisis de las incidencias que se
presenten con el servicio en la jornada electoral.

Certificados de licenciamiento del software de autenticacion biométrica.
Actas de instalacion y desinstalacion de los puestos de biometria.

Matriz de distribucidon de recurso humanos, logisticos y dispositivos
biométricos.

Reportes de incidentes en la operacion.

Relacion de entregables e hitos.

Informe con evidencia fotografica de todas las actividades relacionadas con
el proceso.

Logs de auditoria del servicio de autenticacidon biométrica (dactilares y
tabletas) en donde se evidencien datos como: fecha y hora de la transaccion,
jurados de votacion, personas autenticadas, departamento, municipio, zona
y puesto de votacidén donde realizé la autenticacién, resultado del cotejo (HIT,
NO HIT) y las inconsistencias encontradas por puesto de votacién y estacion
de autenticacion.
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CAPITULO V - CONTROL DE PUESTOS DE VOTACION

COMPONENTE TECNICO DE CONTROL Y MONITOREO DE PUESTOS PARA
LAS ELECCIONES DE CONGRESO DE LA REPUBLICA Y PRESIDENTE Y
VICEPRESIDENTE - SEGUNDA VUELTA

1. ALCANCE

Se requiere poner a disposicidon la misma solucion informatica destinada al control y
monitoreo de puestos de votacion, con el propédsito de atender la segunda vuelta de
las elecciones presidenciales 2026. En este sentido, el componente técnico y sus
anexos corresponderan integralmente a los ya definidos en el anexo técnico inicial
del contrato numero 049 de 2025, garantizando la continuidad y operatividad de
la solucion teniendo en cuenta que, los usuarios, parametros y funcionalidades son
las mismas. No obstante, en consideracion a la brevedad del tiempo existente entre
la primera y la segunda vuelta, se establece que no se llevara a cabo simulacros de
la solucion; sin perjuicio de lo anterior, si se debera realizar una prueba técnica cuyo
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alcance sera definido por la supervisién del contrato, previa al evento electoral, con
el fin de verificar su correcto funcionamiento y operatividad.

CAPIiTULO VI - COMUNICACIONES
PLAN DE COMUNICACIONES PARA EL PROCESO DE PRECONTEO.

1. ALCANCE
El alcance del servicio comprende el procesamiento electronico de datos
electorales generados en todos los departamentos del pais, distrito capital de
Bogota y consulados.

Para la prestacion del servicio, se debera garantizar a la Registraduria Nacional
del Estado Civil de:

- La infraestructura tecnolégica de hardware y software de Preconteo que facilite
el procesamiento de altos volumenes de informacion en forma oportuna,
confiable y transparente.

- Una solucién informatica enfocada en la calidad del servicio, con procedimientos

y gestidon de riesgos debidamente documentados.
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Una solucién informatica que permita la consolidacién de las mesas procesadas
por los siguientes sistemas:

Transmision Voz a Voz.

Digitacion web E14-T para consulados.

Disponer del recurso humano necesario (especialistas, profesionales,
administrativos, técnicos, coordinadores, transmisores, receptores, patinadores,
digitalizadores, verificadores y auxiliares) para el procesamiento de la
informacion de las mesas de votacién a funcionar en el Territorio Colombiano y
segun se requiera para la organizacion y operacion de las salas de prensa
departamentales, los cuales se deben relacionar especificando cargos y
cantidades en un anexo por parte del proponente

Para el procesamiento electrénico de datos electorales de los treinta y dos (32)
departamentos, el Distrito Capital de Bogota y Consulados, se debe implementar,
como minimo, un (1) Centro de Recepcion Telefénica (CRT) para cada uno de
ellos, los cuales deben estar ubicados cada uno en la capital de departamento
y/o area metropolitana; con excepcion de los departamentos de Amazonas,
Guainia, Guaviare, Vaupés, Vichada y San Andrés.
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- Implementar para los Centros de Recepcion Telefonica la infraestructura de
software, hardware, logistica, instalaciones fisicas, comunicaciones y el recurso
humano necesarios para la prestacion del servicio.

- Disponer para los Centros de Recepcién Telefénica (CRT) de un lugar fisico con
los recursos tecnoldgicos necesarios para el seguimiento del avance del proceso,
la gestion y la recuperacion de las mesas faltantes por parte de las delegaciones
departamentales. Para ello, el proveedor definird un unico procedimiento para ser
aplicado a nivel nacional.

- Disponer en los Centros de Recepcidon Telefonica (CRT) de recursos fisicos y
tecnolégicos para los enlaces de la Gerencia de Informatica, entes de control,
auditoria externa y auditores de partidos, movimientos politicos, grupos
significativos de ciudadanos y promotores del voto en blanco, para que realicen
seguimiento al avance del procesamiento de la informacion.

- Implementar una (1) Oficina de Seguimiento Departamental (OSD) en cada ciudad
capital de los departamentos de Amazonas, Guainia, Guaviare, Vaupés, Vichada y
San Andres, con la infraestructura de software, hardware, logistica, instalaciones
fisicas, comunicaciones y el recurso humano necesarios para la prestacion del
servicio, con el fin de hacer seguimiento del avance del proceso y llevar a cabo los
procedimientos de recuperacion de mesas por parte de las respectivas
delegaciones departamentales y enlaces de la Gerencia de Informatica.

- Disponer de una solucién de Data Center en alta disponibilidad y la seguridad
informatica perimetral conforme a las especificaciones del anexo técnico en el
capitulo VII - INFRAESTRUCTURA TECNOLOGICA.

- Implementar minimo un Centro de Control en la ciudad de Bogota D.C., que debera
disponer de los recursos tecnoldégicos y humanos para gestionar la configuracion,
parametrizacion y administracion de la plataforma que soporta el proceso de
preconteo.

Para el seguimiento, se debera disponer una unica consola o sistema de
visualizacion del avance nacional del procesamiento de la informacion.

- Disponer de una sala de prensa en cada uno de los treinta y dos (32)
Departamentos y en el Distrito Capital de Bogota para un total de treinta y tres (33),
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ubicadas en la capital de departamento y/o area metropolitana. Las instalaciones
locativas dispuestas por el futuro contratista para el funcionamiento de las Salas de
Prensa deberan ser aprobadas previamente por la Gerencia de Informatica y/o la
Oficina de Prensa y Comunicaciones.

El cumplimiento del objeto, alcance y especificaciones de la solucién Informatica y
logistica planteada sera supervisado por la Registraduria Nacional del Estado Civil
y/o auditado a través de una empresa especializada.

2. PLAN DE COMUNICACIONES PARA EL PROCESO DE PRECONTEDO.

Se deberan suministrar los medios requeridos para comunicar a través servicio
telefénico de voz desde los puestos de votacion hasta los centros de recepcion
telefonica (CRT) y los canales de datos en alta disponibilidad entre los centros de
recepcion telefonica (CRT), Oficinas de Seguimiento Departamental (OSD), Salas de
Prensa (SP) y los Datacenter, asi como entre los Datacenter y Centro de Control,
segun el disefio propuesto que se disponga para el procesamiento de los datos, para
luego seguir a la fase de consolidacién y divulgacion.

En todos los puestos de votacion se deberan disponer de los medios de
comunicaciones mas apropiados acorde a la viabilidad y cobertura en el sitio, que
permita asegurar la comunicacion del transmisor.

En los Centros de Recepcion Telefonica (CRT) se deberan disponer de lineas de
recepcion telefénica y lineas de investigacion (administrativas). En las Oficinas de
Seguimiento Departamental (OSD) se deberan disponer lineas de investigacion.
Para las Salas de Prensa departamental se deberan disponer lineas o medios de
comunicacion para uso de los periodistas acreditados.

Para el proceso se contara con minimo dos Datacenter los cuales recibiran de
manera distribuida y balanceada la conectividad e informacién generada desde los
centros de recepcion telefonica (CRT). Estos Datacenter estaran a su vez
interconectados entre si, y con el Centro de Control, las salas de Prensa y las Oficinas
de Seguimiento Departamental (OSD).
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Acompainamiento Regional:

Es un equipo humano y colaborativo que liderara y asegurara que las diferentes
actividades, requerimientos y caracteristicas técnicas y operativas, definidas a nivel
central y articuladas

a nivel regional, se efectuen de acuerdo con el plan de comunicaciones establecido
y particularizado en la regidén acorde a las condiciones de esta.

a. Plan De Comunicaciones Procesos De Preconteo Electoral

Para la prestacion del servicio, el contratista debera garantizar a la Registraduria
Nacional del Estado Civil de una solucién integral de comunicaciones enfocada a la
calidad del servicio, con procedimientos y gestion de riesgos debidamente
documentados, bajo los siguientes requerimientos especificos:

iTEM DESCRIPCION CANT OBSERVACION
MEDIOS DE COMUNICACION EN Para la fransmision de los
PUESTOS DE VOTACION dato_s electora_llgs, la misma
1 o cantidad suministrada en el
(Cabeceras de Municipios ox to de President
Zonificados y No zonificados) gvento de rresidente 'y
Vicepresidente 2026
Primera Vuelta.
1 En las mismas condiciones
. Teléfonos Satelitales para 362 del evento de Presidente y
1 transmisién de Registraduria Vicepresidente 2026
Primera Vuelta.
2 MEDIOS DE COMUNICACION EN CENTROS DE RECEPCION
TELEFONICA Y OFICINAS DE SEGUIMIENTO DEPARTAMENTAL
Para la recepcién de los
Medio de Comunicacion de *x datos electorales, la misma
. o cantidad suministrada en el
2.1 recepcion telefonica evento de Presidente vy
Vicepresidente 2026
Primera Vuelta.
Para la recuperacién de
Medios de comunicaciéon de > mies?r?: por departan;zlrwl’;icé,alg
2 I(g\éenfitﬁsat(r”a(iir\l/ase)n CRT y OSD suministrada en el evento de
. Presidente y Vicepresidente
2 2026 Primera Vuelta.
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iTEM DESCRIPCION

CANT

OBSERVACION

MEDIOS DE COMUNICACION EN
SALAS DE PRENSA
DEPARTAMENTALES

Para las 33 Salas de prensa
en la misma cantidad
suministrada en el evento de
Presidente y Vicepresidente
2026 Primera Vuelta.

CUENTAS DE RECARGA

41

Cuentas administrativas

34

Las mismas cuentas
suministradas para el
evento de Presidente y
Vicepresidente 2026.

4.2

Cuentas para recargas
administrativas

33

Las mismas cuentas
suministradas para el
evento de Presidente y
Vicepresidente 2026. La
cantidad para efectuar un
total de 10.000 recargas
administrativas por un valor
maximo de $ 15.000 y
30.000 recargas para
delegados de puesto, por
un valor maximo de $
20.000

4.3

Cuentas para recargas de
Transmision (carcelesy
corregimientos)

50

La cantidad de cuentas para
efectuar un total de 8500
recargas para puestos de
votacion ubicados en zonas
98 y 99 por un valor maximo
de $ 10.000, seran las
mismas cuentas
suministradas en el evento
de Presidente y
Vicepresidente 2026
Primera Vuelta.

4.4

Pines Vive Digital

*%

La misma cantidad
suministrada en el evento de
Presidente y Vicepresidente
2026 Primera Vuelta

REDES Y CANALES DE DATOS

Canales Interconexion CENTRO
DE CONTROL — DATACENTER
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ITEM DESCRIPCION CANT OBSERVACION
5.2 Canales Interconexion CRT-
DATACENTER
5.3 Canales Interconexion OSD- | El servicio de conectividad debera
DATACENTER. contar con una disponibilidad minima de
= 99,8% y el mismo ancho de banda
54 Canales Interconexiéon DC 1 - DC 2

suministrado en el evento de Presidente
y Vicepresidente 2026 Primera Vuelta.

5.5 Interconexion REPOSITORIO 1 -
REPOSITORIO 2
5.6 Canal Repositorio Log’s — SOC
RNEC
5.7 Accesos a TV por cable o IP - Por cada Sala de Prensa, en la misma
SALA DE PRENSA cantidad suministrada en el evento de
Presidente y Vicepresidente 2026
Primera Vuelta.
6 ACCESO A INTERNET
6.1 Internet Administrativo - WIFI en El servicio de internet debera contar con
CRT una disponibilidad diaria minima de
99,8% y el mismo ancho de banda
suministrado en el evento de Presidente
y Vicepresidente 2026 Primera Vuelta.
El servicio de internet debera contar con
. . una disponibilidad diaria minima de
6.2 Internet Administrativo - WIF| en 99,8% y el mismo ancho de banda
OSsD o )
suministrado en el evento de Presidente
y Vicepresidente 2026 Primera Vuelta.
El servicio de internet debera contar con
una disponibilidad diaria minima de
6.3 Internet en Centro De Control 99,8% y el mismo ancho de banda
suministrado en el evento de Presidente
y Vicepresidente 2026 Primera Vuelta.
El servicio de internet debera contar con
C ) una disponibilidad diaria minima de
6.4 Internet para Periodistas - WIFI en 99,8% y el mismo ancho de banda
sala de Prensa S )
suministrado en el evento de Presidente
y Vicepresidente 2026 Primera Vuelta.
El servicio de conectividad debera
7 REPOSITORIO DE DATOS contar con una disponibilidad diaria

minima de 99,8% y el mismo ancho de
banda suministrado en el evento de
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ITEM DESCRIPCION CANT OBSERVACION

Presidente y Vicepresidente 2026
Primera Vuelta.

Elementos de seguridad informatica | Los mismos suministrados en el evento
8 perimetral para canales de | de Presidente y Vicepresidente 2026
comunicacion - enlaces de datos y | Primera Vuelta.

accesos Internet

- Disponer de una red privada para el transporte de datos electorales a nivel
nacional, la cual debe contar con los dispositivos necesarios (hardware y software)
garantizando en todo momento la conectividad de todos los puntos a interconectar
(Centros de Recepcion Telefonica (CRT), Oficinas de Seguimiento Departamental
(OSD), Salas de Prensa (SP), Data Center y Repositorio. Nota: Se debera garantizar
que la red privada electoral no tenga contacto directo hacia internet.

- Disponer de las herramientas de administracion, gestion, monitoreo de los
equipos de red.

- Realizar la instalacion de medios de comunicacion para puestos de
votacion de las cabeceras de los municipios del pais, en el lugar o predio que defina
la Registraduria Nacional del Estado Civil y debera incluir el equipo telefénico. Por lo
anterior, se debera coordinar con el personal de la Registraduria Nacional del Estado
Civil en cada lugar la instalacion de los medios telefonicos que se requieran previo al
proceso de instalacion.

- Prestacion de servicio de los equipos telefénicos necesarios para la
utilizacion de los medios de comunicacion instalados en Puestos de Votacion, CRT,
OSD y SP. La entrega de los equipos telefénicos para puestos de votacion sera
realizada en cada Registraduria de los municipios zonificados y no zonificados, como
maximo tres (3) dias antes del dia de eleccién. Los equipos telefénicos para CRT,
OSD y SP, seran dispuestos por el contratista en cada sitio.

- Garantizar que los medios de comunicacién a emplear en los puestos de
votacioén de las cabeceras municipales estén activos y probados minimo dos (2) dias
antes del dia de eleccion.

- Se suspendera el servicio de los medios de comunicacion instalados los
puestos de votacion y en los centros de recepcion telefonica, una vez la Gerencia de

Informatica dé por terminado el evento de elecciones.
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- Disponer de las cuentas de recargas necesarias para prestar el servicio de
voz y datos, conforme lo requiera la Registraduria Nacional del Estado Civil y
efectuar las recargas para medios administrativos, de transmision y delegados de
puesto en las cantidades establecidas para el dia de eleccion. Las recargas deberan
estar disponibles con cuatro (4) dias de anticipacion al dia de las votaciones en las
cuentas indicadas por la Supervision del Contrato.

- Prestar soporte técnico en telefonia y conectividad necesaria en sitio para
los CRTs, OSDs, SP y el disefio de Datacenter presentado, desde dos (2) dias antes
del dia de eleccion.

- Disponer de una Mesa de Ayuda, con las caracteristicas definidas en el
CAPITULO Xlll MESA DE AYUDA, numeral 6 Mesas de Ayuda operadas por el
contratista, la cual tendra la funcidn de recepcionar, atender y solucionar los
requerimientos e incidentes sobre los medios de comunicacién, dispuestos en los
puestos de votacion.

- Los medios telefénicos en los Centros de Recepcién Telefonica (CRT’s) y
la categorizacion de las lineas en CRT y Oficinas de Seguimiento Departamental
(OSD's), y Salas de Prensa Departamental deberan estar activos y disponibles para
pruebas desde cinco (5) dias antes de la jornada electoral, y podra cortarse su
servicio una vez la Gerencia de Informatica informe sobre la finalizacion del mismo;
salvo casos excepcionales que requieran mayor tiempo, que seran definidos por la
Supervision del contrato.

- La categorizacién de los medios de comunicacion definidos por la
Registraduria sera de la siguiente manera:

DESDE HASTA MODALIDAD
Puestos de votacion, cabeceras |Centros de Recepcion Llamada Celular y Fijo
municipales (Prioridad) Telefénica (CRT’s) Nacional.
Puestos de  votacién, cabeceras |Centrosde Recepcion | A través de lineas
municipales (Contingencia) Telefénica (CRT's) 018000
Oficinas de Seguimiento Departamental Puestos de votacion Llamada Fijo Nacional

— Celular — Satelital.
Oficinas de Seguimiento Departamental Centros de Recepcion Llamada Celular y Fijo

Telefénica (CRT’s) Nacional.
Salas de Prensa Departamento Llamada Celular y Fijo
Nacional.
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3. SUMINISTRO DE MEDIOS TELEFONICOS.

El contratista debe proporcionar el servicio integral de suministro de medios
de comunicacion a instalar en:

. Los puestos de votacion de las cabeceras municipales de los municipios
zonificados y no zonificados.

. Los Centros de Recepcion Telefénica (CRT’s):

o Implementacién de solucion de telefonia IP para la recepcion telefonica
desde los puestos de votacion, garantizando una configuracion de tal manera que
permita la asignacion automatica de llamadas por agente libre o disponible.

o Para los grupos de investigacion suministrar la misma cantidad de
lineas que en el evento de Presidente y Vicepresidente 2026 Primera Vuelta.

. Las Salas de Prensa Departamental (SP’s):

o Disponer Medios maoviles en cada SP de caracter administrativo para el
uso general de los diferentes medios de prensa acreditados.

4. CENTROS DE RECEPCION TELEFONICA.

Los centros de recepcion telefonica deberan tener la conectividad de Datos y Voz
necesaria para su comunicacién hacia los Datacenter y para la recepcién de llamadas
de los puestos de votacion, garantizando la calidad y el correcto funcionamiento del
servicio.

Para los agentes receptores de llamadas, se debe disponer de un medio de
comunicacién para la recepcion de las llamadas que le corresponden, garantizando
que la distancia entre el personal no sea inferior a 30 cms.

Para los grupos de investigacion se debera disponer del medio telefénico
correspondiente para la gestién de recuperacion de mesas.
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Para el alojamiento de la infraestructura de comunicaciones, el contratista debera
disponer de un gabinete durante el tiempo del servicio para la conexion a Datos/Voz
dentro del CRT.

El contratista debe contar en su solucion con el respaldo energético para los equipos
que hacen parte de la solucion del plan de comunicaciones dentro del CRT.

La administracion de esta infraestructura debera estar a cargo del contratista, el cual
debera contar con un equipo de atencion y soporte especializado, que garantice su
correcta operacion durante la vigencia del contrato.

El servicio de Red Wifi debera contemplar mecanismos de seguridad para velar por
la integridad, confidencialidad y disponibilidad de la informacién, y se debera
garantizar que esta red wifi se encuentre separada de la red electoral, con el fin de
identificar fallas de seguridad y disgregar la red para su posterior remediacion. El
servicio de Red LAN para la conexion de los dispositivos Wifi debera incluir switches
que estén en la capacidad de suministrar energia eléctrica por medio de puertos de
datos, cumpliendo con el estandar IEEE 802.3at o superior.

Es responsabilidad del contratista suministrar equipos de ultima tecnologia que
cumplan con los requerimientos de conectividad, desempeio y capacidad, asociados
a los servicios de LAN & WLAN, sin limitarse a las caracteristicas minimas
establecidas en el documento.

Para la recepcion de llamadas telefénicas se debe disponer de las troncales SIP
dimensionadas con una capacidad necesaria para que los agentes reciban en
simultanea las llamadas provenientes de todos los puestos de votacion.

5. OFICINAS DE SEGUIMIENTO DEPARTAMENTAL.

Las oficinas de seguimiento departamental deberan tener la conectividad de Datos y
Voz necesaria para su comunicaciéon hacia los CRT y desde y hacia los puestos de
votacion, garantizando la calidad y el correcto funcionamiento del servicio.

Para los grupos de investigacion se debera disponer del medio telefénico
correspondiente para la gestién de recuperacion de mesas.

Para el alojamiento de la infraestructura de comunicaciones, el contratista debera
disponer de un gabinete durante el tiempo del servicio para la conexion a Datos/Voz
dentro del OSD.
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El contratista debe contar en su solucion con el respaldo energético para los equipos
que hacen parte de la solucion del plan de comunicaciones dentro del OSD

La administracion de esta infraestructura debera estar a cargo del contratista, el cual
debera contar con un equipo de atencion y soporte especializado, que garantice su
correcta operacion durante la vigencia del contrato.

El servicio de Red Wifi debera contemplar mecanismos de seguridad para velar por
la integridad, confidencialidad y disponibilidad de la informacién, y se debera
garantizar que esta red wifi se encuentre separada de la red electoral, con el fin de
identificar fallas de seguridad y disgregar la red para su posterior remediacion. El
servicio de Red LAN para la conexion de los dispositivos Wifi debera incluir switches
que estén en la capacidad de suministrar energia eléctrica por medio de puertos de
datos, cumpliendo con el estandar IEEE 802.3at o superior.

Es responsabilidad del contratista suministrar equipos de ultima tecnologia que
cumplan con los requerimientos de conectividad, desempenfio y capacidad, asociados
a los servicios de LAN & WLAN, sin limitarse a las caracteristicas minimas
establecidas en el documento.

6. PUESTO DE VOTACION.

Los puestos de votacién deberan tener la conectividad de voz necesaria para su
comunicacion hacia CRT, garantizando calidad y el correcto funcionamiento para
servicio de voz.

Para los puestos de votacion donde sea factible la conectividad, la comunicacion se
realizara a través de canales de datos para troncal SIP.

7. SALAS DE PRENSA DEPARTAMENTALES

Las salas de prensa departamentales deberan contar con medios telefénicos méviles
de caracter administrativo para el uso general de los diferentes medios de prensa
acreditados.

Asi mismo, deberan tener la conectividad de Datos necesaria para su comunicacion
con los Datacenter, garantizando la calidad y el correcto funcionamiento del servicio.

Deberan contar con accesos de internet independiente con acceso a redes sociales,
para los equipos dispuestos por el contratista para el uso de los medios de
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comunicacién. Igualmente contaran con accesos a internet para instalar una red wifi
independiente en cada sala de prensa.

Se deberan instalar minimo dos (2) dispositivos por sala de prensa, para el acceso
a televisién por cable o IP.

El contratista debe contar en su solucion con el respaldo energético para los equipos
que hacen parte de la solucion del plan de comunicaciones dentro de las Salas de
Prensa.

La administracion de esta infraestructura debera estar a cargo del contratista, el cual
debera contar con un equipo de atencion y soporte especializado, que garantice su
correcta operacion durante la vigencia del contrato.

El servicio de Red Wifi debera contemplar mecanismos de seguridad para velar por
la integridad, confidencialidad y disponibilidad de la informacién, y se debera
garantizar que esta red wifi se encuentre separada de la red electoral, con el fin de
identificar fallas de seguridad y disgregar la red para su posterior remediacion. El
servicio de Red LAN para la conexion de los dispositivos Wifi debera incluir switches
que estén en la capacidad de suministrar energia eléctrica por medio de puertos de
datos, cumpliendo con el estandar IEEE 802.3at o superior.

Es responsabilidad del contratista suministrar equipos de ultima tecnologia que
cumplan con los requerimientos de conectividad, desempeiio y capacidad, asociados
a los servicios de LAN & WLAN, sin limitarse a las caracteristicas minimas
establecidas en el documento.

8. PLATAFORMA DE RECARGA AUTOMATICA.

Se requiere una plataforma web administrable de recargas como servicio integral
para la Registraduria Nacional del Estado Civil que incluya autogestion para los
usuarios, el servicio de soporte técnico remoto, mantenimiento y capacitacion
requeridos para las elecciones.

El servicio de la plataforma de recargas y los usuarios asociados, el soporte técnico
remoto y la disponibilidad de la plataforma, los cuales deben ser 7x24, deben
prestarse durante un afo posterior a la liquidacion del contrato.

Requerimientos Funcionales
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. Recargar en linea de manera individual o masivamente un numero
ilimitado de teléfonos celulares de cualquier operador con dinero, paquetes de datos
y de voz.

. Algunas de las caracteristicas que se requiere para la recarga masiva son,
posibilidad de definir la fecha y hora de ejecucién de la misma, la cual se debe poder
pausar, modificar por un tiempo definido de comun acuerdo entre las partes o
cancelar; posibilidad de reutilizar el conjunto de numeros de una carga con ajustes
para futuros eventos; si el saldo se termina la recarga masiva se debe detener, no
debe perderse y se debe poder reanudar cuando se cargue el saldo; se deben
realizar reintentos de cargas fallidas.

. Crear los usuarios necesarios para el proceso, incluido el usuario
administrador.

. Crear la jerarquia de entidades y/o usuarios que la Registraria Nacional del
Estado Civil requiere y que el contratante requiere.

. Parametrizar las entidades requeridas como: activacion y desactivacion de
entidades y cuentas, asignaciéon de correo electrénico, modificacion de medios de
contacto, cambié de informacién de una entidad asociada a un usuario particular,
modificacion de la bolsa asociada a la cuenta, entre otras. Adicionalmente se
requiere que la plataforma permita parametrizar las siguientes caracteristicas de la
recarga masiva para los usuarios de la misma: formatos de recarga masiva
incluyendo cantidad de registros y montos por entidad, validaciones sobre los
campos diligenciados en los diferentes formatos, etc. Las parametrizaciones antes
mencionadas se deben poder realizar por medio de autogestion.

. Transferir montos de dinero entre entidades autorizadas (administradores
registraduria, administradores departamentales, etc).

. Los valores o saldos que se dejen de consumir deberan ser acumulados
por un tiempo definido de comun acuerdo entre las partes junto con la carga a realizar
para una siguiente actividad.

. Contar con la posibilidad de entregar diferentes reportes sobre las recargas
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realizadas a los diferentes usuarios (recargas realizadas por numero de celular, por
usuario, por operador), consultar reportes histéricos de recargas y saldos por tipo de
entidad.

. Se debe entregar un manual de usuario.

. La plataforma debe ser flexible en sus funcionalidades de acuerdo a la
necesidad del proceso electoral o eventos relacionados.

. Se debe manejar un numero de usuarios desde los cuales se lleve a cabo
la administracion de las bolsas de recursos para ser distribuidas en los diferentes
dispositivos que la entidad y el plan de comunicaciones determine. Se ha
contemplado un minimo de 117 cuentas para desarrollar por parte de la
Registraduria esta administracion.

. Los montos correspondientes al servicio de recargas efectuadas deben ser
suficientes para garantizar la continuidad del servicio de voz/datos durante la
transmision de resultados de votacion.

. El soporte técnico remoto de la plataforma debe ser 7x24 durante la
vigencia del contrato. Este soporte debe cubrir cualquier tipo de falla técnica de la
plataforma al realizar las recargas. Se debera solucionar cualquier falla de la
plataforma de recarga de manera inmediata, brindando un soporte técnico durante
los eventos de simulacros y elecciones.

Requerimientos Técnicos:

. La plataforma debe ser escalable. En caso de necesidad, debe funcionar
con arquitectura basada en contenedores, pudiendo aumentar elasticamente en caso
de necesidad.

. La plataforma web debe soportar una amplia gama de dispositivos y
debe ser completamente responsiva.
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a. Red de Datos Electoral Preconteo.

Conectividad en los CRTs

La comunicacion de Datos WAN hacia el Datacenter, se realizara por medio de
canales redundantes MPLS con cifrado extremo a extremo hacia los Datacenter.

Los canales deberan contar con la disponibilidad diaria del 99.8%.

Entregar los canales suministrados terminados e instalados en los Centros de
Recepcion Telefénica, incluyendo los elementos de red necesarios.

Implementar la solucién de conectividad nacional en una red de datos MPLS, que le
permita enrutar de forma automatica e inmediata el trafico de datos los Centros de
Recepcion Telefénica y los DataCenter.

Instalar doble ultima milla en los Centros de Recepcion Telefénica, brindando nodos
de concentracion totalmente diferentes en su red de acceso, de tal forma que no se
vea afectado el envio y recepcién de datos en estos puntos afectando la red de
acceso del Contratista.

Se debera garantizar que la red MPLS creada no tendra contacto con internet en
ningun momento.

Conectividad en los Datacenter

El contratista debe proveer enlaces redundantes que concentraran el trafico de datos
MPLS de los CRT distribuidos a nivel nacional.

El contratista debe contemplar el espacio, energia, conexiones (Horizontales y
Verticales) necesarias para entregar la conectividad hasta el rack.

A nivel de conexiones adicionales se debe disponer de capacidad para la recepcién y
envio del trafico con los siguientes sitios:

e Consolidacion y Divulgacion

e Modelo de Datacenter segun CAPITULO XII INFRAESTRUCTURA

TECNOLOGICA.
e Registraduria Nacional del Estado Civil, sede CAN
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e OSD, Oficinas de Seguimiento Departamental
e CRT, Centros de Recepcion Telefénica
e SP, Salas de Prensa Departamentales

e CC, Centro de Control
Contar con la disponibilidad diaria del 99.8%.

Instalar doble ultima milla en Fibra Optica, en los DataCenter, brindando nodos de
concentracion totalmente diferentes en su red de acceso, de tal forma que no se vea
afectado el envio y recepcion de datos en estos puntos afectando la red de acceso
del Contratista.

Conectividad en el Centro de Control

El contratista debe proveer enlaces redundantes en el Centro de control, MPLS con
cifrado extremo a extremo hacia los Datacenter.

El contratista debe contemplar el espacio, energia, conexiones (Horizontales y
Verticales) necesarias para entregar la conectividad.

Contar con la disponibilidad diaria del 99.8%.

Instalar doble ultima milla en Fibra Optica, en los DataCenter, brindando nodos de
concentracion totalmente diferentes en su red de acceso, de tal forma que no se vea
afectado el envio y recepcion de datos en estos puntos afectando la red de acceso
del Contratista.

b. Canales de Internet.

Canales de Internet para CRT.

El contratista debe brindar acceso a internet a cada CRT, el cual debera tener la
misma capacidad entregada en el evento de Presidencia y Vicepresidencia 2026. El
acceso sera a través de conexion via Wifi garantizando la alta disponibilidad,
escalabilidad, seguridad, continuidad y calidad de servicio.
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Seguridad para los CRT

El contratista debera garantizar la proteccién para los CRTs mediante el empleo de
firewalls full UTMs centralizado y/o distribuido segun la arquitectura a plantear, con
sus componentes de hardware y software necesarios para el acceso y proteccion
hacia o desde internet, los equipos deberan estar en la capacidad de soportar las
conexiones y anchos de banda de internet correspondiente a cada uno de los CRTs
con el fin de garantizar el correcto funcionamiento del servicio. Los equipos UTM
deberan estar en la capacidad de crear politicas independientes para cada uno de
los CRTs.

La administracién de estos equipos estara a cargo del contratista, el cual debe contar
con un equipo especializado en la operacion y gestion de estas plataformas durante
la vigencia del contrato.

Canales de Internet para publicacién de resultados

Este servicio busca contar con una conexion a internet para publicacion de
resultados, por lo cual el contratista debe disponer de una conexion redundante a
internet en cada datacenter de minimo 100 Mbps.

c. Seguridad informatica en la Red de Datos de Preconteo.

Los canales de comunicacion, enlaces de datos y los accesos a internet requeridos
en este documento deberan tener los elementos de seguridad informatica perimetral
suficientes para garantizar la encripcion de los datos que viajan a través de dichos
canales, generando encripcidon extremo — extremo en el canal de datos.

d. Canales de Interconexion

Datacenter — Repositorio
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Para establecer el repositorio de informacién que sera alimentado de los datos
recibidos desde los CRT, se debera disponer de una plataforma de computo y
almacenamiento que se ubicara en el disefio de Datacenter a presentar,
garantizando un modelo de alta disponibilidad y recuperacion, brindando el espacio
y energia necesarias, asi como las conexiones fisicas en cobre o fibra requeridas
para comunicar estos equipos de computo del repositorio con los demas elementos
dispuestos en la red de cada Data Center, este servicio debe ser en HA entre Data
Center y contemplar un minimo de espacio de almacenamiento libre de 1 terabyte
efectivo y los canales de datos privados necesarios para su interconexion.

Datacenter — Oficina Seguimiento Departamental

Este servicio busca conectar por medio de canales tipo MPLS las zonas de
especificadas en el disefio de Datacenter y las oficinas de seguimiento de
Departamental (OSD), por lo cual el contratista debe garantizar para cada OSD un
canal principal y uno secundario, que permita la conexion de los servicios ubicados
en los Datacenter definidos para el servicio. La conexion en los Datacenter definidos
segun el disefio debe permitir la simultaneidad de conexiones desde todas las OSD.

Datacenter — Centro de Control

Este servicio busca conectar por medio de canales tipo MPLS las zonas de
especificadas en el disefio de Datacenter y el Centro de Control (CC), por lo cual el
contratista debe garantizar para el CC un canal principal y uno secundario, que
permita la conexion de los servicios ubicados en los Datacenter definidos para el
servicio. La conexion en los Datacenter definidos segun el disefio debe permitir la
conexion desde el Centro de Control.

e. Plataforma tecnolégica de comunicaciones Infocandidatos para las
elecciones de Presidente y vicepresidente de la Republica

Se debe proveer una plataforma como servicio (As a Service) que permita generar
una interaccion con los ciudadanos, que cumpla con las siguientes caracteristicas.

1. Proveer una plataforma para ciudadanos que se encuentre disponible tanto
para computadores con sistema operativo Windows o Mac como dispositivos méviles
Android o I10S.

. Debe tener Informacion relevante para el ciudadano sobre la eleccion:

Pagina 202227



PROCESO GESTION DE INFRAESTRUCTURA TECNOLOGICA cODIGO GIFT06

caranaAin o

REGISTRADURIA | FORMATO PLANTILLA DE COMPONENTE TECNICO VERSION 2
NACIONAL DEL ESTADO CIVIL

La debera filtrarse y visualizarse por las siguientes categorias:

> Corporacion: Presidencia.

> Circunscripcion: Nacional.

> Agrupacién Politica: Conforme al orden en la tarjeta electoral.

> Candidato: Con fotografia.

. Que permita busqueda en el apartado de listas por nombres/apellidos.

2, Proveer todo el Soporte a la plataforma, dominio, hosting y demas

requerimientos que garanticen el funcionamiento tanto de la plataforma, basada en
soluciones tecnoldgicas (centros de datos) con presencia global y puntos de
presencia en Bogota que soportar el trafico generado por los usuarios de la
plataforma y que garanticen el pleno y efectivo funcionamiento de las plataformas y
portales.

3. Realizar las pruebas necesarias dentro del término establecido.

4, Garantizar manuales, tutoriales y capacitaciones necesarias para el uso de
la herramienta provistas.

5. Cumplir con los tiempos establecidos en la propuesta tanto en las etapas
de disefo, aprovisionamiento, pruebas, ejecucion, monitorea y seguimiento.
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CAPITULO VIl - INFRAESTRUCTURA TECNOLQGICA Y DE SEGURIDAD PARA
SOPORTE AL PROCESO ELECTORAL Y ANALITICA DE DATOS.

COMPONENTE TECNICO PARA LA PLATAFORMA TECNOLOGICA DE
SEGURIDAD PARA SOPORTE A LAS SEGUNDA VUELTA PRESIDENTE Y
VICEPRESIDENTE.

INTRODUCCION

Contar con un modelo de infraestructura tecnoldgica soportado por componentes
de seguridad perimetral que ofrezca un nivel adecuado para la proteccion de la
informacion que almacenara, transmitira y procesara durante la prestacion del
servicio de los procesos electorales y aplicara a los componentes relacionados en
el alcance del presente capitulo.

1. ALCANCE

La infraestructura tecnologica definida en el presente capitulo permite soportar de
manera integral los componentes tecnoldgicos del proceso electoral, garantizando
alta disponibilidad, continuidad operativa, seguridad de la informacién, monitoreo
centralizado y trazabilidad de las operaciones, manteniendo la base tecnoldgica,
arquitectura, plataformas, herramientas, servicios de infraestructura,
comunicaciones, seguridad y monitoreo previamente aprobados, necesarias para
soportar los procesos de Escrutinio, Kit Electoral, Formulario E-11, E14, Control de
puestos de votacion, Biometria y preconteo, sin que ello implique modificacion del
alcance funcional del componente inicial.

2. ESPECIFICACIONES GENERALES

Prestar el servicio de infraestructura tecnoldgica soportado por componentes de
seguridad perimetral (Firewall, nube segura CDN, DDoS, WAF, EDR) para la
publicacion de las soluciones y seguridad de antivirus para las estaciones de trabajo
que se dispongan para la prestacion de los servicios en el proceso electoral:

2.1 GOBIERNO Y GESTION DEL RIESGO

e El futuro contratista proporcionara todos los recursos fisicos (instalaciones,
mobiliario, comunicaciones, entre otros), la infraestructura técnica (hardware,
software, licencias, entre otros), fisica y logistica (procedimientos, manuales,
instructivos, entre otros), asi como recurso humano calificado que sean
necesarios para el cumplimiento de las obligaciones del presente documento
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y los servicios requeridos de cada uno de los componentes del servicio a
contratar.

e EI futuro contratista dispondra del personal especializado en materia de
infraestructura tecnoldgica y seguridad perimetral (Firewall, nube segura
CDN, DDoS, WAF, EDR), a fin de realizar las verificaciones de cumplimiento
que el presente contrato exigiera en los diferentes frentes.

e El futuro contratista entregara una matriz de comunicacion con todos los
datos de contacto segun los servicios y criticidad, tanto para infraestructura
tecnologica como de seguridad perimetral.

e Los servicios de Datacenter, nube privada o publica que disponga el futuro
contratista debe contar con respaldo y soporte en Colombia cuando el
servicio se exponga en internet a los ciudadanos. Esta plataforma debera
cumplir los criterios de proteccion de datos personales y manejo de la
informacion acordes con la normatividad legal colombiana vigente.

e Elfuturo contratista debera definir los lineamientos y mecanismos necesarios
para el control de acceso de los usuarios finales a las estaciones de trabajo,
con el fin de prevenir fugas de la informacion y garantizar la confidencialidad,
integridad, no repudio y disponibilidad de los procesos contratados vy
relacionados en el numeral 2. ALCANCE.

e EI futuro contratista pondra a disposicion los requerimientos minimos
suficientes del borrado seguro a realizar en servidores, computadores
portatiles y de escritorio, asi como todos los componentes que manejen
informacion relacionada con los procesos descritos en el presente
documento.

e EI futuro contratista capacitara al equipo especializado asignado sobre los
procedimientos definidos y necesarios para la recuperacion de los servicios
a nivel de infraestructura tecnoldgica y seguridad perimetral enmarcados en
el alcance del proceso electoral.

e Para cada una de las plataformas tecnoldgicas que soportan los diferentes
procesos electorales relacionados deberan contar con sus respectivos
modelos de alta disponibilidad, manejo de riesgos y operacion tecnoldgica y
de seguridad perimetral que garanticen los servicios.

e Presentar a la supervision del contrato un documento de caracter técnico, en
donde se contemple la infraestructura y/o arquitectura de la solucion
contratada para cada una de las plataformas que hacen parte del servicio,
indicando el modelo de alta disponibilidad; asi mismo, debera contener el
esquema de comunicaciones y seguridad perimetral que empleara para que
el sistema opere en condiciones 6ptimas.
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e Definir estandares y lineamientos para la gestion de la infraestructura
tecnoldégica que soporta los sistemas y los servicios informaticos y de
informacion contratados, asi como los servicios requeridos para su
operacion.

e Contar con un sistema de mesa de servicio para la gestion de requerimientos,
controles de cambios e incidentes de la plataforma, entregando al supervisor
del contrato la informacion necesaria de contactos desde el inicio de este.

e El futuro contratista debera disponer de un equipo humano para apoyar a la
entidad dentro del Puesto de Mando Unificado (PMU), donde se presentaran
las diferentes métricas de las plataformas de monitoreo de todas las
herramientas de seguridad e infraestructura dispuestas para la ejecucion del
contrato, en las 2 (dos) ubicaciones donde el supervisor del contrato lo
disponga.

o En horario 5x8 desde el momento que se instaure el PMU, hasta tres
(3) dias antes del evento electoral correspondiente.

o En horario 7x24 iniciando tres (3) dias previos al evento electoral y
hasta el cierre del proceso de preconteo.

e Para los eventos e incidentes que afecten la integridad, disponibilidad,
confidencialidad y no repudio de informacién procesada en las plataformas
de los procesos electorales, el futuro contratista debera reportarlos de
manera inmediata al SOC de Registraduria para el tratamiento y gestiéon
correspondiente, segun los lineamientos de seguridad de la informacién de
la Registraduria Nacional del Estado Civil - RNEC.

e EIl futuro contratista debe contar con los procesos de gestion de capacidad
que garanticen la ejecucion de los servicios contratados a nivel de
infraestructura tecnoldgica y seguridad perimetral.

e EI futuro contratista contara con los procedimientos de actualizacién vy
mantenimiento a nivel de infraestructura tecnolégica y seguridad perimetral
que soportan los servicios contratados.

e EI futuro contratista disefiara y desarrollara los respectivos procedimientos
actualizados para el mantenimiento de los servicios que se encuentran en
operacion y recuperacion en caso de presentarse fallas.

e El futuro contratista desarrollara e implementara las respectivas practicas de
seguridad de la informacién en las capas del modelo del servicio a nivel de
infraestructura tecnolégica y seguridad perimetral.

e Elfuturo contratista definira los respectivos mecanismos de proteccién, como
las credenciales de acceso a los aplicativos, capacidades de
almacenamiento definidas, asi como garantizar la respectiva proteccioén a los
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aplicativos que manejan datos criticos y no criticos, tanto de los actores y
proceso electoral.

e EI futuro contratista debera entregar informes y cuadros de mando con el
estado actualizado de la seguridad perimetral.

e Elfuturo contratista elaborara los respectivos informes de seguimiento con la
informacion recopilada a nivel de: disponibilidad, fiabilidad, mantenibilidad y
cumplimiento del SLA, cuando la supervision del contrato lo requiera.

e Documentacion de los lineamientos de seguridad implementados sobre las
estaciones de trabajo de los usuarios finales, a fin de garantizar la seguridad
de la informacion de los procesos contratados.

e EI servicio de NOC debe ser centralizado, que integre el monitoreo y el
procesamiento de la informacion de los procesos relacionados en numeral 2.
ALCANCE, considerando que se requiere infraestructura alterna para
continuidad de procesos, el NOC debe contar con la contingencia que
permita el monitoreo y gestion del centro de datos.

e Elfuturo contratista debera realizar la activacion de los logs de acceso de los
dispositivos de la infraestructura tecnolégica, seguridad perimetral y
aplicaciones de software que componen la plataforma que permitan
identificar:

A. Para la gestion de Usuarios en los sistemas de informacion es
necesario contar como minimo con la siguiente informacién para el
Evento:

- Insercion. (Usuario, Permisos, Roles, Perfiles).

- Modificacion. (Usuario, Permisos, Roles, Perfiles).

- Inactivacion (Usuario, Permisos, Roles, Perfiles).

- Inicio de sesion (Exitoso, Fallido).

- Fechay hora exacta de ejecucion de la accion.

- Usuario que ejecuta la accién.

- Equipo desde el que se ejecuta la accion (Hostname, direccion
IP).

- Operacion realizada.

- Estado anterior y estado nuevo del registro modificado.

- ldentificacion del sistema de informacion.

B. Para la gestién de la informacién almacenada en los sistemas de
informacion, es necesario contar con los siguientes datos del Evento:

- Inserciéon/Modificacién/Eliminacion
- Consulta informacion de la aplicacion y/o plataforma.
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- Fechay hora exacta del evento.

- Usuario que ejecuta la accién.

- Equipo desde el que se ejecuta la accion (Hostname, direccion
IP, MAC Address).

- Operacion realizada (descripcion del evento).

- Estado anterior y estado nuevo del registro modificado.

- Cddigo del sistema de informacion.

- Version del sistema de informacion.

e El futuro contratista debera realizar el reenvio de una copia de los logs que
se definan en acuerdo con la entidad de los activos de seguridad definidos
dentro de los procesos electorales al SOC de la Registraduria Nacional del
Estado Civil - RNEC.

e Elfuturo contratista debera de suministrar los logs que permitan la correlacion
del SIEM, y presentar la ejecucidn de pruebas técnicas de seguridad (analisis
de vulnerabilidades, pruebas de penetracion, pruebas de carga y estrés,
analisis de codigo estatico y dinamico de las aplicaciones de los procesos
electorales, entre otros) adicional a ello presentar evidencia (en caso de
investigaciones ante posibles incidentes de seguridad y privacidad de la
informacion) al personal del SOC de Registraduria Nacional del Estado Civil,
dicha informaciéon se establecera entre las partes dependiendo de las
caracteristicas del servicio y las soluciones presentadas por el futuro
contratista.

e Entregar semanalmente la consolidacion de la informacion referente a
eventos, incidentes y riesgos de seguridad de la informacion a nivel de las
capas de infraestructura tecnoldgica y seguridad perimetral soportadas por
el futuro contratista, con el fin de realizar los cotejos necesarios con el SOC
de Registraduria Nacional del Estado Civil y verificacion de los tratamientos
realizados sobre los mismos.

e El futuro contratista atendera los eventos e incidentes que se presenten con
la Infraestructura Tecnoldgica o las instancias del servicio que se restaure el
respectivo servicio afectado, para lo cual se debera tener un tiempo maximo
de reposicion de dos (2) horas, siempre garantizando que durante la caida
se sigue manteniendo el servicio con el mismo nivel de calidad. El servicio
se enmarca en un modelo de alta disponibilidad frente a infraestructura
central y componentes de seguridad perimetral.

e El futuro contratista, contara con un lider en el eje de seguridad informatica y
un lider de infraestructura tecnolégica con quienes interactuara en los
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escenarios definidos por la entidad para el desarrollo de las actividades
derivadas del alcance de este capitulo.

2.2INFRAESTRUCTURA BIOMETRIA FACIAL

e FEI futuro contratista garantizara que la infraestructura tecnoldgica y los
servicios asociados bajo la modalidad de infraestructura como servicio,
cubran el adicional de 1.500 tabletas requeridas para el proceso. Esto incluye
mantener los mismos niveles de servicio del contrato original y cumplimiento
de los ANS y tiempos de respuesta definidos para la solucidon de biometria.

2.3CUMPLIMIENTO NORMATIVO

e Cumplir con las politicas y procedimientos de la Registraduria Nacional del
Estado Civil - RNEC para garantizar la seguridad informatica en la operacién
de la solucién, cumpliendo con los objetivos de control y controles (en los
casos que aplique) de la Norma Técnica Colombiana NTC-ISO/IEC
27001:2013.

e Dar cumplimiento a la Resolucién No. 3308 de 2024 de Politicas de
Seguridad de la Informacion, emitida por la Registraduria Nacional del Estado
Civil — RNEC y todos sus anexos.

e Disponer de los controles necesarios para dar cumplimiento a lo establecido
en las Leyes 1581 de 2012 (Ley de proteccion de datos personales) y la Ley
1712 de 2014 (ley de transparencia y del Derecho de acceso a la informacién
Publica Nacional) y sus decretos reglamentarios.

e El futuro contratista, debera generar un inventario de activos de informacion,
y analisis de riesgos en materia de hardware, software y servicios de la
infraestructura tecnolégica y de seguridad perimetral que deban ser incluidos
en la gestion de riesgos de la entidad.

e Implementar las directrices y/o lineamientos que apliquen referentes a las
TIC y Seguridad Digital dispuestos por el Gobierno Nacional y el Ministerio
de Tecnologias de la Informacién y las Comunicaciones de Colombia —
MinTIC para las entidades publicas y los procesos que estas contraten, tales
como:

o Directiva Presidencial 03 del 15 de marzo de 2021, donde se
establecen Lineamientos para el Uso de Servicios en la Nube,
Inteligencia Artificial, Seguridad Digital y Gestion de Datos.
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o Resolucion 00500 de marzo 10 de 2021 del Ministerio de las TIC, bajo
el cual se indican los lineamientos generales para la implementacion
del Modelo de Seguridad y Privacidad de la Informacion - MSPI, la
guia de gestion de riesgos de seguridad de la Informacion y el
procedimiento para la gestion de los incidentes de seguridad digital,
junto con los lineamientos y estandares para la estrategia de
seguridad digital.

o Anexo 1_Seg Digital MSPI_05.02.2021, Modelo de Seguridad y
Privacidad de la Informacién — MSPI y se precisan los lineamientos
para la implementacion de la estrategia de seguridad digital.

e La plataforma dispondra de los controles necesarios para dar cumplimiento
a lo establecido en la Ley 1581 de 2012 Ley de Proteccion de Datos
Personales y Ley 1217 de 2014 Ley de Transparencia y Acceso a la
Informacioén Publica y sus respectivos decretos reglamentarios.

e Procedimiento de gestion de riesgos, junto con la matriz de gestion de riesgos
(identificacién, valoracion y mitigacion) segun la metodologia seleccionada y
evidencias de la remediacion de estos.

e Inventario de activos de informacion, con su respectiva clasificacion y
categorizacion acorde a la metodologia indicada por la supervision del
contrato y que corresponde al alcance de los procesos definidos y la gestion
de la infraestructura tecnolégica y seguridad informatica.

2.4SEGURIDAD EN LOS DATOS E INFORMACION

e Elfuturo contratista debera garantizar que los datos procesados, transmitidos
y almacenados seran de facil acceso para minimizar la latencia y
salvaguardar la disponibilidad e integridad de éstos.

e El futuro contratista debera mantener los datos dinamicos que se procesan,
transmiten y almacenan para el facil acceso del usuario final.

e El futuro contratista debera garantizar para los datos estaticos la utilizacién
de un servicio de distribucion de contenido, para que éstos sean
almacenados en la memoria caché, para un acceso rapido a ellos,
contemplando la integridad de éstos.

2.5EVALUACIONES TECNICAS

e El futuro contratista se obliga a implementar en un lapso no mayor a 10 dias
calendario, las medidas correctivas resultantes de las recomendaciones
realizadas por la supervisién del contrato o las evaluaciones de seguridad
realizadas por los terceros designados por los mismos, una vez estas sean
comunicadas. Como producto, el futuro contratista debera presentar un
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informe detallado de las remediaciones realizadas en donde conste el cierre
de estas, junto con las respectivas evidencias que soporten las acciones
realizadas.

e El futuro contratista adquirira y garantizara que los registros del DNS del
dominio y certificados digitales para los sitios web de los diferentes
componentes sean aprobados por la supervision del contrato de la
Registraduria Nacional del Estado Civil — RNEC.

e El futuro contratista analizara, identificara y prevera los respectivos riesgos a
los que puede estar expuesta la Infraestructura Tecnoldgica implementada,
asi como la respectiva definicion de los planes de tratamiento y los
respectivos controles que se deriven del analisis previamente realizado y
llevara a cabo la respectiva implementacién de éstos, con la entrega del
resultado final obtenido de ello con las evaluaciones de seguridad propias
realizadas, mapa de riesgos y resolucién de incidencias, asi como mantener
informada a la RNEC de forma continua con el estado de seguridad y permitir
que la RNEC realice evaluaciones de seguridad a toda la infraestructura que
participe de forma directa e indirecta en el proceso electoral.

e El futuro contratista con base en el analisis de riesgo realizado a la
Infraestructura Tecnolégica adoptara las medidas proactivas para la
prevencion del riesgo identificado, dejando como minimo los riesgos
residuales en bajos o minimos para esta.

e El futuro contratista disefara, desarrollara, implementara, socializara y
realizara seguimiento a los planes de contingencia de la Infraestructura
Tecnoldgica para los procesos electorales de la Registraduria Nacional del
Estado Civil - RNEC.

e El futuro contratista garantizara dentro del servicio una disponibilidad de los
canales de comunicacion para el datacenter de un 99,98%.

e El futuro contratista garantizara los respectivos controles y mecanismos de
acceso para los usuarios finales que hagan uso de los aplicativos de los
procesos electorales contratados por la Registraduria Nacional del Estado
Civil - RNEC.

e El futuro contratista garantizara que cada componente de la Infraestructura
Tecnolégica (Hardware/Software) que integra la solucién tecnoldgica
contratada, funcione y opere de forma independiente (PLATAFORMA) sin
que esto afecte el normal funcionamiento de cada uno de los servicios y/o
actividades de la solucién ofrecida a la Registraduria Nacional del Estado
Civil — RNEC.

e Elfuturo contratista garantizara que el servicio de nube privada, nube publica,
nube hibrida e instalaciones propias de terceros, contara con una proteccion
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automatizada contra ataques distribuidos de denegacién de servicio DDoS
(Sistema contra la denegacion de servicios) y contara con una proteccién a
nivel de capa de aplicacion con un Firewall de aplicaciones web WAF
(Sistema de proteccion de aplicaciones tipo Firewall), proteger los sitios web
contra una amplia gama de amenazas online, inyecciones SQL Yy filtros de
scripts de sitios (XSS), CDN con parametros de seguridad y traza
debidamente activados y configurados, asi como evidencias de test de Red
Team que verifique el correcto funcionamiento de la seguridad, reservando
la capacidad de realizar tareas de analisis de seguridad a través de
pentesting a la RNEC para comprobar los niveles comunicados.

e EIl futuro contratista garantizara que la plataforma cuente con la capacidad
de detener ataques, aprovechando la visibilidad sobre el trafico de web global
para adoptar medidas frente a las amenazas mas recientes en el mercado.

e El futuro contratista debera realizar pruebas de penetracién con enfoque de
explotacion real en seguridad ofensiva sobre todas las aplicaciones que
componen los procesos electorales con herramientas del futuro contratista,
de las cuales se deberan presentar los reportes entregados por cada una de
las herramientas utilizadas a la supervision del contrato o a quien este
designe para dicho fin, junto con el informe detallado de la remediacion de
las vulnerabilidades encontradas y su respectiva evidencia. Estas deberan
ser de caja negra (Black Box) y/o caja gris (Gray Box), acorde con lo definido
con la supervision del contrato.

e Entregar a la Supervision del Contrato el cronograma de los analisis técnicos
que se realizaran con una antelacion avalada con la entidad, partiendo de las
fechas de publicacion del servicio pero en ningun caso debe ser menor a un
mes antes de la publicacidon del servicio.

e Las pruebas de penetracién o Ethical Hacking se deberan ejecutar sobre
todas las aplicaciones de los procesos electorales definidos en el punto 2.
ALCANCE y que sean de exposicidon o publicacién, y los sistemas,
protocolos, comunicaciones, tanto propias, como de terceros delegados que
participen a través del contrato en el proceso electoral, sin generar
indisponibilidad alguna y a fin de evaluar los controles de seguridad
informatica y seguridad de la informacion, de lo cual debera entregar el
correspondiente analisis de vulnerabilidades, acorde a las vulnerabilidades
identificadas.

e Los analisis de seguridad automatizados y manuales deben realizarse con
estandares minimos como OWASP (versibn mas reciente) para las
aplicaciones WEB, y para el caso de las aplicaciones de escritorio se
realizara el analisis bajo estandares de modelado ATT&CK, y resultados de
vulnerabilidades sobre CVE, CVSS V3, siempre que se pueda. Estos analisis
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deben realizarse utilizando una herramienta que cumpla con los estandares
internacionales de seguridad de la informacion en su ultima version.

e Para los analisis de cddigo estatico y dinamico, el futuro contratista debera
realizar las actividades de remediacion de las vulnerabilidades identificadas,
de los componentes relacionados en el numeral 2. ALCANCE, con el fin de
verificar que las vulnerabilidades identificadas se encuentren cerradas
oportunamente y de manera efectiva, presentando los informes entregados
por la herramienta, junto con el informe detallado de la remediacion, en donde
conste el cierre de las vulnerabilidades identificadas, asi mismo como una
comunicacién continua a la RNEC del estado de seguridad y evolucion de su
remediacion y la representacion de la misma en los informes de riesgo y la
valoracion global de seguridad. De presentarse restricciones sobre la
remediacion, el futuro contratista presentara los controles compensatorios
para mitigar la afectacion.

e Prestar el servicio de infraestructura tecnoldgica o Nube publica/privada en
Colombia en un modelo de Datacenter con cobertura a nivel nacional y que
cuente con una disponibilidad minima de 99,98% y en donde se maneje para
los actores del proceso informacion no critica y ésta debe ir alineada a la Ley
1581 de 2012 (Ley de Proteccion de Datos Personales).

e Prestar el servicio de nube privada segura en el cual se almacenaran y
protegeran las URL y aplicaciones WEB publicadas y el cual contara con los
siguientes servicios: servicios de proteccidén de nube (Red de distribucion de
contenido); DNS (Nombres de resolucién de dominio); Caché proxy;
Balanceo de cargas entre nodos, WAF (Sistema de proteccion de
aplicaciones tipo Firewall); DDoS (Sistema contra la denegacion de servicios)
y una red CDN con todos los sistemas de seguridad activos y monitorizados.

e Realizar los respectivos analisis de vulnerabilidades, con comunicacién
continua a la RNEC de vulnerabilidades técnicas, con herramientas
certificadas y licenciadas a todos los servidores que componen la
infraestructura de las diferentes plataformas involucradas en el servicio
contratado para los componentes relacionados en el numeral 2. ALCANCE,
de las cuales se deberan presentar los reportes entregados por la
herramienta a la supervision del contrato o a quien este designe para dicho
fin, junto con el informe detallado de la remediacion de las vulnerabilidades
encontradas y su respectiva evidencia.

e Realizar procedimiento de hardening (robustecimiento) documentado y
verificable para todos los componentes de infraestructura tecnolégica que
hacen parte del servicio (servidores, bases de datos, estaciones fijas, etc.)
utilizados en los componentes relacionados en el numeral 2. ALCANCE. Este
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procedimiento debe estar basado en estandares y/o recomendaciones de
cada fabricante.

2.6INFRAESTRUCTURA TECNOLOGICA Y DE COMUNICACIONES

e Se contara con nuevos despliegues de infraestructura para los componentes
Escrutinio, Kit Electoral, Formulario E-11 en los casos de los visores publicos,
producto de la disponibilidad de la informacion que estos componentes
deben soportar durante un tiempo mayor al tiempo limite para la salida a
produccion.

e La infraestructura debe estar ubicada en el Data Center, garantizando el
modelo de alta disponibilidad solicitado para el servicio que garantice la
continuidad de los procesos.

e Administracion de sistema de prevencion de intrusos (IPS) para protegerse
de amenazas conocidas y no conocidas, permitiendo verificar, prevenir y
alertar sobre comportamiento sospechoso sobre el flujo de trafico entre
diferentes zonas de seguridad.

e Debera contar con mecanismos de cifrado, con algoritmos seguros para las
comunicaciones internas y externas de los diferentes componentes de la
infraestructura de los procesos contratados. Para el acceso seguro desde
Internet a los diferentes aplicativos vinculados a los procesos electorales, a
través del uso del protocolo HTTPS, mediante certificados SSL con minimo
TLS 1.2, proporcionando a la RNEC los certificados requeridos para la
ejecucion de este contrato.

e Disponer de un Data center (Centro de Datos) que cumpla como minimo con
las caracteristicas contenidas en la norma TIA 942 TIER Il o ICREA IV o
superior, con la cual se debe garantizar la estabilidad en la operacion,
replicacion y consolidacion de la informacion para la solucion planteada. De
proponer servicios expresados en infraestructura sobre la Nube, presentar
una certificacién equivalente y los correspondientes soportes en la gestidn
de proteccidon de datos personales, identidad, seguridad perimetral y l6gica 'y
capacidad de escalabilidad y soporte 7x24 con disponibilidad del 99,98%.
Este Data Center manejara la informacion critica y estara alineado a la
proteccion de datos personales. Para las aplicaciones publicas que manejen
informacion para los actores del proceso, que no involucran informacién
critica y se alinea con la proteccion de datos personales, puede manejarse la
opcion de servicio de nube publica.

e Disponer de una nube privada o publica con respaldo y soporte en Colombia
cuando el servicio se exponga en internet a los ciudadanos, que permitira
gestionar y personalizar los recursos y servicios de escalabilidad con
crecimiento horizontal y verticalmente.
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El futuro contratista adquirira, instalara, configurara y administrara un sistema
de antivirus el cual debe permitir el control de vulnerabilidades sobre los
sistemas operativos y con el cual cumpla con las mejores practicas a nivel de
despliegues de parches y actualizaciones y la respectiva validacién sobre los
componentes de la solucion a fin de poder verificar la no persistencia de
dificultades aun después de ser aplicados parches y actualizaciones
mencionadas, por lo cual entregara los informes, con las debilidades
identificadas y los planes de accién relacionados, asi como la entrega de logs
en raw al SOC.

El futuro contratista contara con analisis comportamental de la infraestructura
monitoreada de tal forma que se identifiquen desviaciones inmediatas
respecto a cambios o comportamientos sospechosos sobre la infraestructura
monitoreada.

El futuro contratista debe proporcionar una herramienta especializada en el
registro de incidentes de infraestructura en donde se registren las acciones
de investigacion, remediacion y/o respuesta, y se pueda conectar con la
infraestructura de seguridad de la RNEC para obtener informacion en tiempo
real, para lo cual debera generar los siguientes servicios reactivos:

o Andlisis, respuesta y tratamiento de eventos e incidentes de
conectividad, infraestructura tecnoldgica, servicios alternos a la
operacion ofrecida por el proveedor para los procesos contratados.

o Analisis y coordinacion de la respuesta ante las vulnerabilidades
técnicas identificadas sobre los componentes de la solucidon que
puedan representar un riesgo en la operacion de los procesos
contratados.

El futuro contratista debera contar con mecanismos de cifrado con algoritmos
seguros para las comunicaciones internas y externas para los componentes
de la infraestructura de los componentes relacionados en el numeral 2.
ALCANCE, que lo requieran. Para el caso de las comunicaciones internas se
puede realizar mediante la implementacion de un sistema PKI (Public Key
Infraestructure), el cual generara los certificados de identidad de llave publica
y/o privada entre los diferentes componentes de la infraestructura del proceso
contratado que asi lo requieran. Para el acceso seguro desde Internet a los
diferentes aplicativos vinculados a los procesos electorales, a través del uso
del protocolo HTTPS, mediante certificados SSL con minimo TLS 1.2,
proporcionando a la RNEC, los certificados requeridos para la ejecucion de
este contrato, teniendo como minimo las siguientes especificaciones
técnicas:

o Verificacion y autenticacion de la identidad y propiedad del dominio.
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o Nivel de cifrado, minimo a 256 bits.
o Compatibilidad con algoritmos de cifrado para minimo ECC y RSA.

e EIl futuro contratista garantizara que todo el trafico de informacion que se
almacene, procese y transmita sobre la solucién informatica, transitara en
forma segura, confiable y cumpliendo con la confidencialidad, integridad, no
repudio y disponibilidad de éstos, entre los componentes de la solucion
ofrecida para la Registraduria Nacional del Estado Civil - RNEC aplicando
técnicas de cifrado y/o encripcion seguros, permitiendo la trazabilidad de los
datos e informacién y a nivel del sistema operativo, mediante el uso de
mecanismos como canales VPN, Sistema PKI (Public Key Infraestructura) y
certificados SSL como minimo TLS 1.2 o superior, suministrados por la
RNEC.

e El futuro contratista debera suministrar los medios y la infraestructura para
realizar la conectividad y los servicios de telefonia que sean requeridos para
la ejecucion del contrato actual.

e El futuro contratista debera suministrar un diagrama de alto nivel de todos los
componentes de la solucion, incluyendo la arquitectura de seguridad provista
para el proceso, manteniéndolo actualizado y comunicandolo al personal
responsable de seguridad de la RNEC.

e EIl futuro contratista debera utilizar el dominio oficial de la Registraduria
Nacional del Estado Civil, por tanto, debera informar los registros de DNS y
certificados digitales que requiera para los sitios web de los diferentes
componentes requeridos. Los nombres de registros de DNS seran aprobados
por la Supervision del Contrato. La Registraduria Nacional del Estado Civil
dispondra del wild card para los certificados digitales.

e El futuro contratista disenara e implementara sistemas asincronos y escalara
el sistema de forma horizontal y vertical, aumentando los recursos
disponibles en cada nodo, permitiendo crear instancias al mismo componente
y disefiar modelos hibridos para el proceso electoral contratado.

e EIl futuro contratista dispondra de una plataforma tecnolégica, medios de
comunicacion y los equipos necesarios de infraestructura de red: logica y
fisica, para garantizar la disponibilidad y prestacion continua del servicio al
proceso electoral contratado.

e El futuro contratista distribuira las aplicaciones entre nodos, atendiendo al
consumo de recursos que hace cada una de forma que finalmente haya un
cierto equilibrio entre los nodos.

e El futuro contratista estara en la capacidad de integrar e interoperar todos los
componentes de infraestructura y telecomunicaciones solicitados segun el
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disefio de data center con servicios en alta disponibilidad para el manejo de
continuidad de negocio con las especificaciones minimas requeridas en el
presente documento.

e El futuro contratista garantizara que el NOC cuente con la infraestructura
necesaria como son los canales, pantallas y equipos de computo necesario
que faciliten la administracion de las plataformas.

e El futuro contratista garantizara que el servicio de NOC debe generar
visibilidad para el proceso contratado de los incidentes de infraestructura
tecnologica, canales y medios de comunicacion mediante el monitoreo 7x24
durante el tiempo de ejecucion del contrato, respondiendo de forma oportuna
a un posible ataque; este servicio debe estar conectado e intercambiando
informacion con el SOC de la RNEC.

e El futuro contratista garantizara que el sistema deba permitir la deteccién del
comportamiento de los usuarios y detectar cualquier comportamiento
anormal que identifique situaciones en las que hay desviaciones de los
patrones normales, por lo cual se debera notificar todo cambio andmalo de
forma inmediata al SOC de la RNEC, con un analisis de las causas y el plan
de accion a aplicar.

e EI futuro contratista garantizara que el software, la infraestructura
implementada se encontraran en la capacidad de manejar grandes
volumenes de informacion y registro de datos, estando en la capacidad de
levantar tantas instancias como sean requeridas de acuerdo con los picos de
carga que se reciban y la concurrencia de usuarios, segun la cantidad de
dispositivos disponibles o usuarios definidos funcionalmente en cada
proceso.

e Elfuturo contratista instalara un sistema de deteccion/prevencion de intrusos
(IDPS) para la respectiva proteccion de amenazas comunes y amenazas
avanzadas persistentes, la cual permitira verificar, prevenir y alertar sobre
cualquier comportamiento sospechoso a nivel del flujo de trafico entre
diferentes zonas de seguridad, enfocandose a la proteccion sobre los activos
criticos con mayor riesgo del proceso y contando con mas de 4.000 firmas
predefinidas para la proteccion de diferentes tipos de trafico contra amenazas
enfocadas a las aplicaciones y al analisis inteligente de patrones y
comportamientos.

e El futuro contratista no podra almacenar las bases de datos con informacién
biografica de los colombianos en nube publica.

e El futuro contratista ofrecera e instalara el servicio de Firewall de red de
ultima generacién bajo, el cual se realizara el respectivo control de flujo de
trafico entre las diferentes zonas de seguridad ya sea entrante o saliente,
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evitando que los intrusos puedan acceder a los datos e informacién
confidencial, minimizando el riesgo de permisos o denegaciones, basado en
direccionamiento IP fuente, direccion IP destino y protocolos, asi mismo
debera permitir de forma pasiva los logs por parte del equipo del SOC de la
RNEC y establecer medidas a las recomendaciones suministradas

e EI futuro contratista ofrecera el servicio de balanceo de cargas y/o de las
aplicaciones WEB que se encuentren en alta disponibilidad y entre nodos
para todas las aplicaciones publicadas que sean usadas en los respectivos
procesos electorales a contratar.

e EI futuro contratista prestara el servicio de NOC en una de las ciudades
capitales principales del pais como Bogota, Medellin, Barranquilla, Cali o
Bucaramanga; debe ser minimo un centro de control, con el fin de disponer
de los recursos tecnoldgicos y humanos para gestionar la configuracion,
parametrizacion y administracion de las plataformas que soportan el proceso
contratado y todos sus componentes.

e Elfuturo contratista tendra la capacidad de almacenar, administrar, transmitir
y procesar datos de una manera organizada, integra y controlada que
garanticen la integridad y disponibilidad de los datos del proceso electoral
contratado.

e ElData Center dispondra de Proteccion de Seguridad de red UTM, proteccién
de End Point, integracion con los logs de la plataforma de seguridad en la
Nube, asi como la retroalimentacion de otras fuentes de datos para la gestion
de amenazas cibernéticas

e El futuro contratista debera contar con un sistema de antivirus centralizado y
controlado por consola para la infraestructura tecnolégica que soporta el
servicio, con el fin de garantizar el monitoreo, actualizaciones automaticas,
validacién de las aplicaciones, bases de datos y los servicios de la
infraestructura central, garantizando la continuidad de los servicios y sin
problemas aun después de ser aplicados los parches.

e EI futuro contratista debera contar con un sistema de antivirus para las
estaciones de trabajo de usuarios finales, a fin de controlar las
vulnerabilidades de los sistemas operativos. Es importante anotar que la
aplicacién de los parches debe estar ejecutada previamente al dia de las
elecciones y se deberan realizar las pruebas necesarias.

e EI futuro contratista debera proveer dentro de su servicio una alta
disponibilidad de toda la infraestructura y canales de comunicacion que
conforman cada una de las plataformas electorales del 99,98%, con el fin de
garantizar la conectividad, procesamiento, consolidacion y divulgacion de la
informacion de los procesos relacionados en numeral 2. ALCANCE, en los
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tiempos definidos por la supervision del contrato para cada uno de los
procesos electorales.

e EI futuro contratista podra ofrecer los servicios de Infraestructura,
telecomunicaciones y Seguridad en las mismas ubicaciones que definan
como data center, que garanticen la disponibilidad, integridad vy
confidencialidad de la informacion.

e El futuro contratista una vez finalizadas todas las actividades en funcién del
marco de este contrato, debera respaldar en medios magnéticos (Discos
externos, unidades portatiles de almacenamiento, espacios en nube) toda la
informacion concerniente a los procesos electorales. Posterior a ello, debera
realizar el borrado seguro de la informacién de la infraestructura tecnolégica,
la cual debera ser verificada.

e El hardware debera contar con las capacidades técnicas suficientes y
necesarias para cumplir con los ANS que sean acordados con la RNEC, que
permitan garantizar el cumplimiento de las obligaciones del contrato y el
funcionamiento de cada proceso.

e EIl servicio de infraestructura debera de ser operada y administrada en
modalidad 7x24, con soporte y mantenimiento, manteniendo la contingencia
y continuidad de la operacion.

e En caso de contar con infraestructura independiente por cada Data Center el
paso de principal a contingencia o viceversa debe ser automatico y no debe
significar interrupcién de los procesos.

e Garantizar que toda la infraestructura usada para procesar los datos directos
e indirectos de los procesos a contratar con las especificaciones minimas
exigidas por la RNEC, cumplan con todas las normas y reglamentacion
vigente en cuanto a seguridad, integridad, no repudio y confidencialidad de
la informacién.

e La infraestructura puede estar en arquitectura en modalidad de balanceo de
cargas y procesamiento entre los Data Centers definidos para el servicio,
siempre y cuando se garanticen los tiempos de respuesta y continuidad de
los procesos de acuerdo con los ANS requeridos por la RNEC.

e Las comunicaciones con las Entidades y/o terceros definidos por la RNEC se
manejaran mediante el uso de VPN Site to Site, garantizando el trafico de
informacion de manera segura, mediante el uso de algoritmos de cifrado no
vulnerables y estableciendo Redes Privadas Virtuales basadas en protocolos
IPSec.

e El futuro contratista disefiara e implementara un NOC (Network Operations
Center), a través del cual prestara el servicio Unico y centralizado de
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monitoreo de eventos de la infraestructura critica, canales y medios de
comunicacion, servicios de telefonia y dispositivos de red provisionados para
todos los procesos de las elecciones, el cual debera estar interconectado con
el SOC de la RNEC.

e Para el caso de la informacién alojada en servidores y/o bases de datos de
los aplicativos vinculados a los procesos electorales, el futuro contratista
debera contar con mecanismos de cifrado proporcionados a nivel del Sistema
Operativo del dispositivo y/o mecanismos de cifrado a nivel del software de
la solucion.

e Para el servicio de NOC dispondra de una infraestructura tecnolégica en alta
disponibilidad para un 99,98% que realice monitoreo tanto a la infraestructura
del Datacenter como a la infraestructura de la nube, cumpliendo las calidades
sistémicas de escalabilidad, seguridad, baja latencia, alta tasa de
transferencia efectiva (throughput), que garanticen la recepcion,
procesamiento, consolidacion y entrega de la informacion, enmarcada en el
proceso contratado; disponer de los componentes a nivel de
almacenamiento, redes y procesamiento a nivel de hardware para las
actividades planteadas en el contrato.

e Prestar el servicio de operacion, administracion, soporte y mantenimiento de
la infraestructura en modalidad 7X24, debera tener cobertura nacional en
modo alta disponibilidad, garantizar contingencia y continuidad de la
operacion.

e Proporcionar las herramientas, componentes, procesos Yy servicios
tecnolégicos para cumplir, integrar e interoperar con el modelo de seguridad
de la informacion y seguridad informatica definido para el proceso contratado,
el proveedor podra ofrecer los servicios de Infraestructura,
telecomunicaciones y seguridad en las mismas ubicaciones que definan
como data center, nube privada o nube publica que garanticen la
disponibilidad, integridad y confidencialidad de la informacién y mantengan
las restricciones de exposicidon de la informacion biométrica dentro del marco
del territorio nacional.

e Todas las soluciones de software necesarias para el cumplimiento deben
estar catalogadas con licencias o suscripciones debidamente instaladas o
configuradas y soportadas para el fin contractual.

e El futuro contratista debera entregar de forma pasiva los logs necesarios de
la infraestructura de seguridad perimetral que sean requeridos por el
supervisor del contrato de la RNEC, con el fin de utilizarlos en los diferentes
procesos de seguridad y analisis forense.

2.7RECURSO HUMANO

Pagina 220227




(ORGANZAOY ELECTORAL

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

PROCESO

GESTION DE INFRAESTRUCTURA TECNOLOGICA

cODIGO GIFT06

FORMATO

PLANTILLA DE COMPONENTE TECNICO

VERSION 2

El futuro contratista debera disponer como minimo los siguientes perfiles y en
cantidades necesarias para atender el cumplimento de las actividades antes

descritas:
A CONOCIMIENTOS Y EXPERIENCIA
CARGO FUNCIONES BASICAS ESPERADA
o Ingeniero de sistemas y/o Electronico o
o Enlace del futuro contratista con afines segun P a.ram.e,tros del CO.PNlA'
la RNEC. . E's'peC|aI|zaC|or'1 en §egurqud dela
» » informacion y/o seguridad informatica y/o
Lider ° Atgnmon y gestion de maestria en seguridad de informacion o
Seguridad requerlmllentos.. N segyridad Informatica o afines. segun
Informatica . Asistencia a comités de parametros del COPNIA.
seguridad. ° Experiencia superior a cuatro (4) afios en
. Atencién y Gestién de Seguridad informéatica bajo la gestién de
incidentes. procesos o proyectos con manejo de normas
ISO 27001, 27032, gestion de NOC y manejo de
incidencias de seguridad informatica.
° Gestion de Proyectos . Ingeniero de Sistemas y/o Electronico.
Lider . Gestion del Servicio. . Gestion de Incidentes
Infraestructura| Experiencia coordinador ) Administracion de Personal
tecnologica. | /lider/jefe de Datacenter. . ITIL v3 0 v4.
° Servicio al Cliente. ° Experiencia minima de tres (3) afios.

3. ANALITICA DE DATOS

El futuro contratista debera incluir en su oferta el servicio de un Data Warehouse y/o
Data Lake, que incluya el software, hardware y herramientas de analitica de datos.
La capacidad de este servicio sera dimensionada por el futuro contratista.

Para los procesos y componentes que se definan se debera generar
informacion operativa y de gestion (Dashboard) el contratista debera permitir
y facilitar las acciones de integracion y extraccién de informacién para los
procesos avanzados de analitica o Bl definidos para el proyecto, estipulando
los reportes que son de nivel operacional y los correspondientes a la gestion
gerencial y supervision previa definicion con la entidad. Igualmente, permitira
la descarga al momento del reporte en columnas separadas, de un archivo
xIsx, csv, pdf.

El futuro contratista disefiara los Dashboard requeridos por la supervision del
contrato, con el fin de realizar el seguimiento y control de la informacién
generada y procesada en los componentes relacionados en el alcance del
presente documentos. Los Dashboard que se implemente permitiran el
acceso via web o a través de un cliente a los usuarios autorizados por la
supervision del contrato. Para el disefo se tendra en cuenta el manual de
marca institucional de la Registraduria Nacional.

El futuro contratista garantizara que el software, la infraestructura
implementada, el Data Warehouse y/o Data Like se encontraran en la
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capacidad de manejar grandes volumenes de informacion y registro de datos,
estando en la capacidad de levantar tantas instancias como sean requeridas
de acuerdo con los picos de carga que se reciban y la concurrencia de
usuarios, segun la cantidad de dispositivos disponibles en la operacion.

Estas acciones se sugiere integrarlas en el modulo de analitica del Data
Warehouse y/o Datalake.

e Lainfraestructura tecnolégica de hardware y software que el futuro contratista
implemente o disponga debera facilitar el procesamiento de altos volumenes
de informacion en forma oportuna, confiable y transparente siempre
utilizando bases de datos replicadas, por tanto, no se debe hacer uso de las
bases de datos de produccion para generar informes, salvo autorizaciéon
expresa de la supervision del contrato.

e La disposicion de las herramientas de software estara enfocadas a
herramientas y procedimientos de tratamientos de datos, manejando los
criterios de extraccion, transformacion, procesamiento, consolidaciéon y
presentacion de la informacion.

e El futuro contratista dispondra del recurso humano necesario (especialistas,
profesionales, administrativos, técnicos, coordinadores y auxiliares) para
garantizar el correcto funcionamiento y operatividad de la solucion de la
analitica de datos en los componentes indicados.

e El futuro contratista capacitara hasta 20 servidores publicos que indique la
supervision del contrato sobre el uso de los tableros de control disefiados y
puestos a disposicion de la Entidad.

e En mesa técnica, con los servidores publicos que indique la supervision del
contrato, se evaluaran los requerimientos de cada uno de los componentes
relacionados en el alcance del presente documento, definiendo el
procedimiento a seguir para definir el analisis de datos, métricas, recopilacion
y fuentes, de datos, interpretacién de resultados y disefo de los tableros de
control.

e Realizar mesas técnicas con el equipo de profesionales de la Registraduria
Nacional para tomar analizar y tomar determinaciones sobre los tableros de
control y el disefio de los tableros de control, asi como la migracion del disefio
y data hacia la infraestructura de la Entidad. Para esto la supervision
determinara el lineamiento a seguir.

e EI CONTRATISTA debera suministrar una solucion WEB que permita
informar de manera ordenada el estado de recursos asociados al proceso
electoral que se adelantara en las elecciones regionales 2023.
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e EL CONTRATISTA debera realizar gestion de la informacién tomando como
base la DIVIPOL y como fuente la informacion los datos que registren los
actores del proceso electoral.

e E|I CONTRATISTA ofrecera en modalidad de servicio el portal informativo
durante la duracion del contrato.

Principales Vistas:

. Publicacién de noticias y novedades
. Estado de la DIVIPOL

. Estado de transmisores

. Estado de receptores

. Kit electoral

. Generacion de reportes e indicadores

e EI CONTRATISTA debera incluir en su oferta en nube publica o privada la
infraestructura y el licenciamiento requerido para la puesta en funcionamiento
de la solucion.

e La Registraduria Nacional del Estado Civil requiere que se implemente una
solucion de software como servicio para realizar seguimiento a las
actividades electorales con el objetivo de presentar el estado de ejecucidn
relacionado con: Kit Electoral, publicacion de novedades, estado de
transmisores y receptores.

e EICONTRATISTA debera dar cumplimiento a los lineamientos de seguridad
y privacidad de la informacion establecidos por la Registraduria Nacional del
Estado Civil.

e El Portal Informativo debera operar como un espacio web de informacion,
que permite a los actores operativos del proceso electoral interactuar y
conocer informacién, recursos y servicios de acuerdo con los siguientes
objetivos:

1. Recopilar, analizar y difundir informacion de los procedimientos,
actividades y recursos dispuestos para el proceso electoral.

2. Generar canales de comunicacion de doble via ente los actores del
proceso electoral.

3. Promover la apropiacién del conocimiento e incentivar practicas para
evitar reprocesos y dar a conocer los factores de riesgo que inciden en las
Elecciones Regionales 2023.
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4. Fomentar la participacion de los equipos de pre-conteo y logistica
electoral.

3.1 VISTAS DE INDICADORES

e EI CONTRATISTA debe suministrar el servicio de Tablero de Indicadores,
donde se deben implementar tableros de visualizacidn utilizando estrategias
de Inteligencia de Negocio, que consuman informacién de diferentes fuentes
suministradas por el contratista, permitiendo asi construir indicadores de
gestion del proyecto.

e Los tableros generados deben consumir informacién de fuentes como
archivos planos, APIs desarrolladas por otros proveedores, entre otros,
facilitando establecer una visualizacion a nivel pais, o desagregando para
llegar hasta Departamentos y municipios, permitiendo realizar analisis Top
Down y Bottom Up de acuerdo con el requerimiento de informacion e
indicadores que se establezca.

e EI CONTRATISTA debe aplicar la regla de calidad de la informacién y la
presentara en las visualizaciones, asegurandose de generar los procesos de
extraccion, transformacién y carga necesarios sobre la informacion, para que
esta se muestre de forma precisa y confiable.

e Para la implementacion del modelo de analitica se deben considerar la
siguiente metodologia:

o Se requiere que el CONTRATISTA realice los procesos de
modelamiento de datos, llevando a cabo procesos de descubrimiento,
analisis, y definicidn de alcance de requisitos de datos, representando
y comunicandolos de forma precisa en los modelos de datos. En la
ejecucion de este proceso se llevardn a cabo actividades de
modelamiento conceptual, logico y fisico. A través del disefio y
modelamiento de datos se busca principalmente confirmar vy
documentar una comprensiéon de las diferentes perspectivas de los
datos e informacion, lo que conduce a las aplicaciones a estar lo mas
cerca posible de estar alineadas a requerimientos actuales y futuros
del negocio.

o Las visualizaciones generadas a través de reportes y tableros
desarrollados en este componente permitiran crear representaciones
graficas de la informacion, las cuales seran presentadas a través de
herramientas de inteligencia de negocio, facilitando visualizar la
informacion, con el objetivo de comunicar rapidamente los diferentes
analisis generados a los interesados en el proceso electoral.
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Los tipos de técnicas de visualizacién de datos que se utilizaran en el
proyecto pueden variar dependiendo de los datos. Algunas de las
técnicas de visualizacién que se podrian utilizar en el componente de
analitica para la visualizacion de datos son:

. Grafico de torta
. Grafico de Barras
. Histograma

. Grafico de Gantt
. Mapa de Calor

. Grafico de cajas

. Grafico de cascada

. Grafico de dispersion
. Grafico de Tiempo

. Nube de Palabras

. Diagrama de red

. Matriz de Correlacién

e Enlaejecucion del proyecto el CONTRATISTA debera realizar las siguientes
actividades:

Carga de datos relacionados con indicadores en un repositorio comun
ya sea una bodega de datos desde donde se tome la informacion.
Generacion de calculos automaticos para los indicadores a visualizar
a partir del acceso a las variables disponibles en el repositorio comun
de informacién.

Implementacién de tableros de control, mapas, graficas, tablas y los
demas elementos graficos que permitan ver el resultado de los analisis
de datos de manera dinamica e intuitiva.

Disefio detallado, configuracién, documentacién e implementacion de
las soluciones tecnoldgicas que se seleccionen para la visualizacion
grafica de los analisis de datos realizados.

Dentro de las visualizaciones generadas se deberan mostrar mapas
que permitan realizar el seguimiento al comportamiento de los
indicadores regionalizados para los casos que aplique.

La herramienta escogida por el CONTRATISTA para visualizacién de
tableros debe propender por la seguridad de los datos, incluyendo
capacidades de cifrado de extremo a extremo, de acuerdo con como
se desagregue la informacion que se consume por la herramienta.

El CONTRATISTA debera suministrar en modalidad de servicio la
herramienta de inteligencia de negocios durante la duracién del
contrato.

ElI CONTRATISTA debe garantizar la aplicacion de Roles que faciliten
que la informacién se muestre a los interesados y no se comparta
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informacion sensible a algunos usuarios que no requieren conocer los
datos presentados, asegurando de esta forma la confidencialidad de la
informacion presentada.

Nota: Para los componentes:

e Capitulo VIIl - Componente técnico para procesamiento electrénico de
datos electorales PRECONTEO, se ejecutaran las siguientes pruebas:
- Una (1) prueba de simulador de votacion para la validacion del
100% de la informacion de los archivos basicos definitivos junto
con el consolidador nacional,
- Una (1) prueba con el 10% de la papeleria impresa FRT
- Una prueba con el 100% de la papeleria FRT impresa para
validar la carga y rendimiento del sistema.

e Capitulo IX - Componente técnico y servicios logistico para la
realizacion de ESCRUTINIOS, se desarrollara:

Una (1) prueba técnica de funcionalidad de la solucién informatica
suministrada para el proceso de los escrutinios a nivel de comisiones
escrutadoras, sistema de divulgacion de resultados y avance del escrutinio y
publicacién de documentos del escrutinio en la WEB herramienta tecnolégica
contratada, con el cien por ciento (100%) de las mesas instaladas en minimo
seis (6) departamentos, equivalentes aproximadamente al 10% del total de
mesas del nivel nacional.(sin Papeleria E-14) En esta prueba se debe
verificar el procedimiento de contingencia, por ende, se debe simular caidas
del sistema y restaurar el mismo.

La Supervision del Contrato programara repetir las pruebas técnicas, cuando
la evaluacion de estos no sea satisfactoria, conforme a los lineamientos
establecidos. Los costos que implique repetir el simulacro o pruebas técnicas
deberan ser asumidas por el futuro contratista y en ningun caso condicionara
el cumplimiento de las actividades a desarrollarse en las mismas.

En cuanto a los procedimientos de copia segura de los discos duros, borrado
seguro y finalmente la conservacion en custodia de los equipos de computo
e imagenes de los discos duros de las elecciones de primera vuelta
presidencial, se autoriza al contratista adelantar este procedimiento una vez
se culminen los escrutinios de segunda vuelta, por tal razén deberan
garantizar que la informacion de los escrutinios contenida en los equipos de
primera vuelta, se conserve en debida forma, sin que la nueva instalacion de
la version del software de escrutinios de segunda vuelta remplace o borre la
informacion de primera vuelta en los equipos utilizados en los escrutinios,
garantizando la confiabilidad, disponibilidad e integracion de los datos
informaticos contenidos en estos equipos.
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e Capitulo X - Componente técnico de Recoleccidén, Publicacion y
Digitalizacion E-14T Y E14D Una (1) prueba técnica de funcionalidad de la
solucion informatica con los parametros establecidos con la supervisién.

e Capitulo XI - Componente técnico para el proceso de digitalizacion y
transmision de las actas de instalacion y registro general de votantes

E-11

e Capitulo XIllIlI - Componente técnico de MESA DE AYUDA.

Se mantendran los requerimientos establecidos en el Anexo No. 01 — Componente
Técnico para la eleccion de Presidente y Vicepresidente primera vuelta a excepcion
de los simulacros conforme a los dispuesto en el Contrato 049 de 2025 y sus

adiciones.

Nota aclaratoria para todos los componentes del Anexo Técnico para segunda
Vuelta: Se precisa que los tiempos de entrega seran definidos y concertados con la
Supervision del contrato, de acuerdo con la naturaleza, complejidad y alcance de
cada uno de ellos teniendo en cuenta que dicha eleccion se realiza tres semanas
después de la primera vuelta presidencial.

Atentamente,

JAIME HERNANDO SUAREZ BAYONA HOSLA
Registrador Delegado en lo Electoral

Gerente de Informatica

SAENZ BARRERA
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