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Obligacion 1.

Presentar a la supervision un cronograma de actividades alineado al plan de
trabajo del area, que detalle objetivos, metas y entregables de la vigencia
contractual, garantizando su cumplimiento de acuerdo con los estandares
institucionales.

Se entrega plan de trabajo.

Obligacion 2.

Brindar apoyo administrativo y juridico al interior de la Oficina Comercial y de
Mercadeo en temas relacionados con la mejora en la atencidén y el servicio a los
grupos de valor de la Entidad y demas temas que sean requeridos.

Se brindo apoyo juridico en la sociabilizacion del articulo 15y 20 de la Constitucién politica con base
a Datos libres.
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ASUNTO: Andlisis Constitucional y Legal sobre el Uso de la Biometria en Colombia, la
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Biometria, cédula digital y pr ion de datos personales en Colombia

La biometria se ha convertido en una herramienta de autenticacion e identificacion
ampliamente utilizada por entidades publicas y privadas en Colombia, especialmente en el
sector financiero, electoral y de seguridad digital. Sin embargo, el tratamiento de datos
biométricos implica riesgos importantes para los derechos fundamentales a la intimidad,
habeas data y proteccién de datos personales, debido a que dichos datos son considerados
“datos sensibles” por la legislacion colombiana.

En consecuencia, el ordenamiento juridico colombiano ha desarrollado un marco

constitucional, legal y jurisprudencial destinado a regular el tratamiento de la biometria y

establecer limites para su utilizacion.

FUNDAMENTO CONSTITUCIONAL

Articulo 15 de la Constitucion Politica de Colombia

El articulo 15 reconoce el derecho fundamental a la intimidad y al habeas data:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
el Estado debe respetarlos y hacerlos respetar.

De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se

hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y

privadas.”

Este articulo constituye la base constitucional de la proteccién de datos personales en
Colombia.

Articulo 20 de la Constitucion Politica
El articulo 20 garantiza:

“Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones,
la de informar y recibir informacién veraz e imparcial...”

Este articulo se relaciona con el tratamiento de datos personales porque el acceso a la
informacién debe armonizarse con el derecho a la intimidad y la proteccién de datos
sensibles.

Ley 1266 de 2008
Sentencia C 748 de 2011
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Obligacion 3.

Acompaiar y apoyar el seguimiento estratégico al contrato de atencion al usuario
desde los ambitos administrativo, técnico, juridico, contable y financiero,
mediante la verificaciéon preliminar y documentada del cumplimiento de las
obligaciones del proveedor, identificando alertas o desviaciones y suministrando
insumos que fortalezcan la gestion del supervisor en latoma de decisionesy en la
correcta ejecucion contractual. Acompafamiento y seguimiento con los lineamientos
contractuales

Jue may 21 8:53a.m.

& Microsoft Teams . Editar Ver Ventana Ayuda

: I
® @ SEGUIMIENTO ANS Inbound y Digital

@ o S
e B BHY O @ 2246 H & & © B8 R Lo O 5 Nuevo | v
e Separar Chat Gente Participar Reaccionar Vista Mas Cémara Micréfono Comparte Salir
& 17 , ~ IR 23
3 Dom @ Grabacién y transcripcién X Sib
209 X Iniciado por UT INTERVENTORIA BPO 2023
&5 \v ICET a .::.€ W,
| e O T i DA “LOMWARE i
__________________ incluya. Directiva de privacidad e
<} . . (& ]
. o P ;
‘ i q@ | -
= P
R, o A - -
Liamada: A [ p—— o Ansguon P
o e v
- I T (& 4]
o — --------------------
@ O eoire pocet honerao oot Cxmr ™ ke - -
1030587633 Jngrid Janeth Rodriguez Ibarra Antiguo. Q4
B0728073 _|Aivaro Fagua Ledn Antiguo| @ o B
10 AM 1031139478 |Andrea Jhisiainer Martinez Leon Anfiguo| Q3 [
1012350677 _|angie Notaly Medin Franco Anfiguo s 13 >
1023362407 Fadia Faizury Ramirez Saavedra___| Anfiguo o
1023959763 |Andrea Duarte Copete Antiguo | s
1014234484 Jangeica Maria Gonzalez Urea Anfiguo| Q@3 | Q4 | o4
- 1023006777 [ieison Humberto Lizarazo Machado | Anfiguo o | s o o woro Q
1013575826 jaria lsabel Martinez Forero Anfiguo o | as

10006260800 000 W

Obligacion 4.

Apoyar las gestiones asociadas a la interventoria integral del contrato de atencion
alusuario, mediante la entrega oportuna, completa y veraz de informacién técnica
y administrativa derivada del seguimiento a la operacion, contribuyendo a la
formulacion de requerimientos, la consolidacion de hallazgos y las actuaciones
necesarias para asegurar la adecuada ejecucidon contractual. Apoyo en reuniones de
seguiimento a responsabilidad juridica del proveedor en la atencidn al usuario



& Microsoft Teams  Editar Ver Ventana Ayuda o & T ® @ = ) Q 8- © Juemay21 10:34am.

a i)
® @  Reunién semanal ANS Back Office

B B suy 0@ oo Q 2 O &w & © B - W, % ~ o - I8

Controlar  Anotar  Separar Chat  Gente Participar Reaccionar Vista Més Cémara Micréfono  Comparte Salir

@ s I L o
chet Dom El micréfono esta desactivado

Presiona $+Maylis+M para reactivar el o - S

audio o mantén presionado
Opcién+barra espaciadora.

@ o N 2 e 2o
Tareas d ) For pe
Y
@ =
10 AN 108728 n 121 1 En
% | s el g e
I s o mices v s st s i vonanes | vuonases | comso
17 ki oo i i i v ol A e omraar®t | otoss .ms]w.,
omedrve | 11 200 s 1
882028 Consoenyor et o ect pancasos o 80T e onwo | 7esas | vuesas | comes
.
g . [osacms Tosauzs | vassaces | cemss | 7
2 wosaons sl aosaus | 2vusaos
s
14 >
wwosao i cun Meramacas~ | 1wosanss | 21082026
Vwees aado n epestro aocanio. g
1PM .
Hallazgos ~ Abril  Mayo + P » JQ
= 10 Accesbiidac wodo correao ] +
T = = T I8
o Qe - - @ a @ v] ~af X coo Lone
ventoria BPO

Obligacion 5.

Elaborar reportes periddicos de la gestion juridica, consolidando de manera clara
los avances, resultados y desviaciones frente a las obligaciones legales y
contractuales, integrando la informacion derivada de la atencidon en los distintos
canales y de las actuaciones juridicas realizadas, garantizando trazabilidad,
cumplimiento normativo y soporte técnico para la toma de decisiones y la mejora
continua del servicio. informe juridico jurisprudencial sobre toma de Datos sensibles - Biometria
- habeas data, remitido a la supervision
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Estudio juridico relacionado con la regulacién de la biometria en Colombia, el tratamiento de
datos biométricos como datos sensibles, el alcance de los articulos 15 y 20 de la Constitucién
Politica

Desde Juan Jose Fuentes Quintero <jfuentesq.cont@icetex.gov.co>
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Cordial saludo,

Por medio del presente me permito remitir el informe juridico relacionado con el uso y
regulacion de la biometria en Colombia, incluyendo el analisis constitucional de los articulos 15
y 20 de la Constitucion Politica, la normativa aplicable en materia de proteccion de datos
personales, el funcionamiento de la biometria en la cédula digital colombiana

De igual manera, el documento contiene un analisis respecto a los vacios legales existentes
actualmente en Colombia frente al tratamiento de datos biométricos y referencia jurisprudencial
emitida por la Corte Constitucional sobre la materia.

Adjunto el informe para su respectivo conocimiento y fines pertinentes.

Quedo atento(a) a cualquier observacion o informacion adicional que se requiera.

Cordialmente,

Juan Jose Fuentes
Abogado
Oficina Comercial y de Mercadeo

E-mail: jfuentesqg.cont@icetex.gov.co
Teléfono: 3018471108
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Obligacion 6.

Compartir y socializar oportunamente la informacion de caracter juridico
identificada en el desarrollo de la gestidn contractual, que resulte relevante para
la adecuada administracion y seguimiento del contrato con el proveedor,
facilitando la toma de decisiones informadas, la prevencion de riesgos y la
correcta ejecucion contractual por parte del equipo responsable. Se realizd
exposicion juridica al equipo sobre las normas, leyes, jurisprudencia y vacios legales tema
habeas data

Resumen: Comité Grupo Servicio (Presencial)6 mayo | Reunion | Microsoft Teams

Obligacion 7.

Apoyar la emisiéon de conceptos juridicos requeridos para la comunicacion y
atencion de solicitudes formuladas por el proveedor de Atencion al Usuario, la
interventoria y las diferentes areas de la Entidad, garantizando coherencia
normativa, sustento legal y oportunidad en las respuestas, en el marco del
contrato y de la normatividad vigente aplicable. Se realizé informe juridico en base al
tratamiento de datos biometricos habeas data
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Débil regulacién sobre consentimiento
Enla prictica muchas entdades:

« solicitan biomatria mediante clausulas generales,
+ sin explcar adecuadamento:
o riesy

Riesgos de seguridad informatica
La legisiacién no desarrolla suficientemento:
? Erviooooe cbgutros o dkedo,
 aponsabiidad poreacones ométices

El problema es especiaiment grave porque la biometia no puede cambiarse como una
contrasefia

Colombia aiin no cuenta con una ley integral sobre:

+ A apicada a biomatria,
+ decisiones automatizadas,
+ reconocimiento facial aigoritmico.

JURISPE REL
Sentencia T-561

122 Indgunas y dekcs bomévicos conakyen i soneoos 3 reqdaen poesin

La Corte indic que:

. s requiere autorizaciin expresa,
* itkcar Una Imagen on redes Socales NO comvere automdtcaments o dao
pdbico.

Semtencla T:114 de 2018 - Corte Constuclons La Core rolecd que s dalos
biométricos sonsibles porquo afoctan la intmilad y pueden generar

Sentencla C-748 de 2011 - Corte Constitucional Esta sentencia reviss la
Loy 1581 do 2012 y al haboas
personales.

CONCLUSIONES

1. La biometria en Colombia constituye un dato sensible protegido constitucional y
imente.

Los articulos 15 y 20 de la Constitucidn son la base del sistema de proteccién de

datos personales y habeas data.

La Ley 1581 de 2012 y ol Decrelo 1377 de 2013 regulan el tratamiento de datos.

La cédula dighal utiza autenticacién biométrica para validar identidad y prevenir

fraude.

No exste una obligacion legal absokuta que permia exig biometria como Unico

o ricas.
7. La Corte Constitucional ha reiterado que los datos biométricos tienen proteccidn
reforzada y requieren autorizacion expresa del ttular.
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secior financiero, electoral y de seguridad digital. Sin embargo, ol ratamiento de datos
biométricos imphca riesgos importantes para los derechos fundamentales a la intimidad,

“datos sensibles” por la legistacion colombiana.
En_ consecuencia, 0 juridico colombiano ha desarrollado un
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establecer limites para su utiizacién.

FUNDAMENTO CONSTITUCIONAL

Asticulo 15 de la Constitucién Politica de Colombla

Elarticulo y
o Estado  debe respetarios hacerios _ respetar.
Do igual modo, Senen derecho a conocar, acualzar  ecificar a5 nformaciones e 30

Mmmmu—mnmmmyenm entidades pdblicas y
Este articulo constituye la base consttucional e a proteccidn de datos personales en
Colombia

Asticulo 20 de la Constitucién Politica

El arculo 20 garantiza:

K y ¥ opin
1a de informar y recibi informacién veraz e imparcial...

NORMATIVA QUE REGULA LA BIOMETRIA EN COLOMBIA

1581 de 2012 E:

on Colomble. La Ley 1681 esableco que ke detce blométicos ecn dekoe senables o8

decir, informacién que Ta intimidad del tiular y cuyo uso indebido puede generar
discriminacion.

Asticulo § - Datos sensibles.
Incluye expresamente:

huellas dactiares,
reconocimiento facial.
. i,

. oz,

+ ydemds identficadores biométricos.
Asticulo 6 - Tratamiento de datos sensibles.
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« fines judiciales o legales autorizados.

Decreto 1377 de 2013 Reglamenta parciaimente la Ley 1581. Establece obligaciones.
estrictas para quienes recolectan biometria:

1. que bies.
2. Obtener autorizacién previa, expresa  informada.
3. Informar la inalidad especifica del tratamiento.

€1 docroto ademds establece una regia fundamentat:

“Ninguna actividad podr condicionarse  que el tiular suministre datos personales
sensibles.”

Ley 1266 de 2008 Reguia el habeas data financiero y crediici. Tiene relevancia para

y

Loy 527 do
y fimas digitales, sirviendo como soporte nomativo para mecansmos de autentcacion
digital,

Este articulo se relaciona con el tratamiento de datos personales porque el acceso a la
informacién debe amonizarse con ol derecho a Ia intimidad y Ia proteccidn de datos.
sensibles.

OBLIGACION 8.

Brindar apoyo técnico, administrativo, juridico en las actividades de supervision
de contratos, cuando sea requerido, realizando tareas como la revisiéon de
documentos, el seguimiento a cronogramas, la verificacion de entregables y la
preparacion de informes. Se brinda apoyo juridico que sea requerido y solicitado por la
supervision ante los canales de atencion
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Obligacion 9.

Gestionar la organizaciéon, registro, conservacion y actualizacion de la
documentacion producida y recibida en el marco de las actividades del contrato,
asegurando su disposicion adecuada en los repositorios institucionales desde su
origen hasta su destino final; garantizando su trazabilidad, integridad vy
disponibilidad. Esto incluye actas, memorias, soportes de gestiéon contractual y
demas documentos requeridos conforme a los lineamientos institucionales
aplicables a los procesos de la Oficina Comercial y de Mercadeo.

Actas revisadas y firmadas, compromisos cumplidos para este periodo.
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Obligacion 10.

Participar de manera activa en las capacitaciones, talleres, reuniones y sesiones
convocadas por la entidad o por la Oficina Comercial y de Mercadeo, incluyendo
aquellas relacionadas con normativas de gestion, normativas publicas, riesgos,
control, autocontrol y demas tematicas vinculadas con la atencion de los grupos
de interés y la cultura organizacional, con el fin de fortalecer sus conocimientos y
habilidades para el cumplimiento de los objetivos contractuales, procesos y
procedimientos de la Oficina Comercial y de Mercadeo, promoviendo la mejora
continua e innovacion en la prestacion del servicio. Asistencia y participacion en

reuniones convocada por el equipo se brindo apoyo juridico grupo de servicio contratista
bajo el objeto contractual
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Las respuestas se han enviado correctamente.

Algo importante que puedes hacer a continuacion

Enviar otra respuesta
Microsoft Forms
iPreparate para tu propia invitacién al ”h "
evento! s

Registro de eventos

Comenzar ahora —>
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Las respuestas se han enviado correctamente.

Algo importante que puedes hacer a continuacion

Guardar mi respuesta

Enviar otra respuesta

Microsoft Forms
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evento! —
Comenzar ahora —> 7 ﬂ

g a 5
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to record & take notes. By
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httes://fireflies.ai/privacy.
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'/ff pause' - pause recording
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View Realtime notes here:
bttes://app fireflies.aillive/01KOQ7N
AZBFZXOKOQICTZM3YYY?
ref=live cha

Responder a participantes externos.

Escribe un mensaje
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)
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- 9
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0 /80 o

Jnvita a alguien o marca un nimero Q

& Compartir invitacién
Voz cliente insatisfaccién y detractores

~ En esta reunién (20) Silenciar a todos

i Motivos de consutta

1. @ Condonacién; 20% JQ  Juan Jose Fuentes Quintero &
2. 2 Actualizacién de datos: 20%

3. [ Renovacion: 20%
AR Amanda Milena Lopez Rodrigu... & &

I I I BG Bryan Steven Mufioz Garcia & &

CC  Carlos Eduardo Monterrosa Cante

CR  Centrales de Riesgo % &

Tipos de gestién

n Doris Patricia Nivia Pena

i Dotractores: 4
@ insstistochos: 4
Ladoalaco: 1

FA  Fredy Roberto Lopez Alonso

Interventoria BPO
Organizador

®s B B

Juan Diego Rico B + 18
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Las respuestas se han enviado correctamente.

Algo Import™ . la nformacin contigo, 2NINUACISN

Guardar mi respuesta

Microsoft Forms
iPreparate para tu propia invitacién al r’h.“
evento! Registro de eventos
Comenzar ahora — ==
B® Microsoft 365
Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia de inteligencia artificial Crear mi propio formulario Privacidad y cookies | Términos de uso
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g 3 9
Chat Sab

Dom

Prevencion Critica: mB
&

El Pasamanos

Tareas
Transite siempre por su derecha
& e sujetindose del pasamanos. MA
Calendario

La Pisada
Apoye completamente el pie en la base
del escalén. Baje paso a paso, sin saltar.

S

Uamadas | 9 AM

(72

| N W W—

El Borde
Onedrive s
10 AM en el borde de los escalones.
@
Copilot e
Visibilidad
""" No obstruya su visién con objetos
oo oy grandes.
REGLA DE ORO:
Aplicaciones jAsegure siempre 3 puntos de apoyo!
12PM (Dos manos y un pie, 0 dos pies y una mano)
POSITIVA
A NotsbookLM

1PM T T T T T
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Se envié tu respuesta.

Algo importante que puedes hacer a continuacion

Guardar mi respuesta

Enviar otra respuesta

Microsoft Forms
iPreparate para tu propia invitacién al
evento!

Comenzar ahora —> —

Microsoft 365

Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia de Inteligencia artfical Crear mf propko formuaria

&\ Microsoft Teams ~ Editar | -Ver ‘Ventana Ayuda
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2 3
chat 28 s
& (]

7 AM

GF M > JQ

[} 8AM L....
J. ERICETEY

» Objetivo del Rol:
Brindar atencién de primer nivel a beneficiarios de ICETEX que
utilicen la aplicacién mévil ICETEX by SICEAP

I

Usmadas | 9 AM

» Responsabilidades Principales:

Py Gestionar solicitudes PQRSDF de usuarios.

@ Moderary revisar i
Atender usuarios en tiempo real mediante chat de soporte.

Gestionar las preguntas frecuentes

Escalar casos complejos a nivel tecnico 0 adminstrativo

1AM » Herramientas:
Dashboard Administrativo SICEAP (Acceso web)

12PM

_n
10800 z=0 OO0

andra Smartp &%
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Privacdad y cookies | Términos de uso

8- © Viemays 8:11am

% .=~

Camara Micréfono  Comparte Salir

Chat de reunion

Algunas personas de este chat estan fuera de tu
organizacién. Es posible que tengan directivas %
relacionadas con mensajes que se aplicarén al

chat. Més informacién

MD Buenos dias!

@ 805am. Katherine Lucia Gonzalez Hernandez
comenz6 a grabar
Idier Jose Ballesteros Julio 8:05 a.m.
e Buenos dias a todos
Katherine Lucia Gonzalez Hernandez 8:07 a.m.

0 Buen dia, les comparto enlace para
el registro de su asistencia:
Asistencia Capacitacion App Icetex:

1l r for rit

Responder a participantes externos. X

Escribe un mensaje

 ©® + P

1PM

2PM
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Las respuestas se han enviado correctamente.

Algo importante que puedes hacer a continuacion

Guardar mi respuesta

Enviar otra respuesta

Microsoft Forms

iPreparate para tu propia invitacién al "&0“
eventol ‘Registro de evestos
Comenzar ahora —> =

5% Microsoft 365

Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia de inteligencia artfical Crear mi propio formulario
a izarén No | Privacidad de la salud del consumidor | Términos de uso
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@ TQ

Tareas | 10 AM Alvaro lvan Diaz Mejia 11:11 a.m.

& AM se esta cortando
Clncarc « REGISTRO DE USUARIO —

nAM L. « INGRESO A CONSOLA
Liamadas * ESTADOS el sonido
* SERVICIOS
(7] * CATEGORIAS Carlos Andres Padilla Miranda 11:11 a.m

Onedrive | 12 PM P rogra m a * ANS M Se escucha muy bine

* SEGUIMIENTO AL CASO

Cf?‘1 * ENCUESTA DE SATISFACCION Vivian Johana Contreras Olaya 11:12 a.m.
+ BASE DE CONOCIMIENTO B <o vocucho bion
e « CREACION DE CASO EN LA |

HERRAMIENTA

Responder a participantes externos. X
2PM
) Escribe un mensaje
.
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Se envid tu respuesta.

Algo importante que puedes hacer a continuacién

Guardar mi respuesta

Enviar otra respuesta

Microsoft Forms.
iPreparate para tu propia invitacién al
evento!

Comenzar ahora —>

B Microsoft 365

Microsoft Forms | Encuestas, cuestionarios y sondeos con tecnologia e inteligenca artficial Crear mi propio formulario
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Contenido
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Escribe un mensaje
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>
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o AM ©P De hecho el transito del tren ya esta
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prioridad sobre otros medios de
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10 AM

Responder a participantes externos. 5%
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Se envié tu respuesta.

Algo importante que puedes hacer a continuacion
Guardar mi respuesta

Enviar otra respuesta

Microsoft Forms.
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Instructivo paso s paso soicitud de credito pregrado

Para tener en cuenta:

Registra datos propios de correo electrénico y nimero de celular para que la
icaci fecti " tos que registr

A
enviars el estado del proceso de solicitud de tu crédito con a entidad.

Te enviaremos un usuario y contraseiia a tu correo electrénico registrado.

Necesitas recuperar la contrasefia?

Si tienes un crédito con deudor solidario.

Persona natural que respalda la obligacién adquirida por el titular del crédito
durante el periodo de estudio y La etapa de amortizacién del crédito.

« Cuando diligencies el 100 % de La informacién del formulario, dirigete al
botén Estudio erediticio, da clic en confirmar. Te debe aparecer La informacién

asociada a tu solicitud de crédito educativo y selecciona el botén Pagar. Al
diferentes opciones

aparecerdn
tenemos, por medio fisico o por plataforma de pagos.
« Realiza el pagoy 24 horas después ingresa nuevamente y verds el resultado
del estudio de antecedentes.
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Obligacion 12.

Ejecutar cualquier otra actividad inherente al objeto contractual que sea
solicitada por la supervision del contrato, siempre que esté dentro del marco legal
y contractual establecido, contribuyendo al cumplimiento efectivo de los
objetivos del contrato y de la Entidad.

informe aplicabilidad cedula digital con relacion al habeas data y biometria

¢ Coémo opera la biometria con la cédula digital en Colombia?

La Registraduria Nacional del Estado Civil implementé la cédula digital como un mecanismo
de identificacion electrénica con altos estandares de autenticacion.

La cédula digital funciona mediante:

« validacion facial,

« autenticacién biométrica,

« codigos QR seguros,

« verificacion contra las bases de datos biométricas de la Registraduria.

El sistema compara los rasgos biométricos del ciudadano con la informaciéon almacenada
en el Archivo Nacional de Identificacién (ANI).

La finalidad principal es:
« prevenir suplantacion,
« validar identidad en tramites digitales,

« fortalecer seguridad financiera y estatal.

La biometria en la cédula digital permite verificar que la persona que realiza el tramite es
realmente el titular del documento.

VACIOS LEGALES ACTUALES SOBRE BIOMETRIA EN COLOMBIA

Actualmente Colombia presenta varios vacios regulatorios respecto a biometria e
inteligencia artificial:

Ausencia de una ley especifica sobre biometria

Aunque la biometria se regula indirectamente mediante normas de habeas data, no existe
una ley auténoma especializada sobre:

reconocimiento facial,
vigilancia biométrica masiva,
inteligencia artificial biométrica,
perfilamiento automatizado.

.
.
.
.
Falta de limites claros al reconocimiento facial estatal
No existen reglas suficientemente detalladas sobre:
« vigilancia masiva,

« uso policial de biometria,
« interoperabilidad de bases de datos.



« seguimiento indebido,
« perfilamiento,
« afectacion a la privacidad.

Débil sobre

En la practica muchas entidades:
« solicitan i
« sin explicar adecuadamente:
o riesgos,
o almacenamiento,
o tiempo de conservacion,
o transferencias de datos.

Riesgos de seguridad informatica

La legislacién no

« protocolos obligatorios de cifrado,
« auditorias biométricas,
.

El problema es especialmente grave porque la biometria no puede cambiarse como una

contrasena.
Ausencia de regulacién robusta sobre inteligencia artificial biométrica
Colombia adn no cuenta con una ley integral sobre:

« |Aaplicada a biometria,

« decisiones automatizadas,

«  reconocimiento facial algoritmico.

JURISPRUDENCIA RELEVANTE SOBRE BIOMETRIA EN COLOMBIA

Sentencia T-561 de 2023 - Corte C La Corte Cq que
las i y datos bi i i datos i y requi i
reforzada.

La Corte indicé que:

o lasii permiten i i auna persona,
« su tratamiento requiere autorizacion expresa,

publico.

Sentencia T-114 de 2018 — Corte Constitucional La Corte reiteré que los datos
biométricos son datos sensibles porque afectan la intimidad y pueden generar
discriminacién.

Sentencia C-748 de 2011 - Corte Constitucional Esta sentencia revisé la
constitucionalidad de la Ley 1581 de 2012 y consolidé el derecho fundamental al habeas
data como i de i6n frente al lig indebido de datos personales.

CONCLUSIONES

1. La biometria en Colombia constituye un dato sensible protegido constitucional y
legalmente.
. Los articulos 15 y 20 de la Constitucién son la base del sistema de proteccion de
datos personales y habeas data.
La Ley 1581 de 2012 y el Decreto 1377 de 2013 regulan el tratamiento de datos
biométricos.
4. La cédula digital utiliza autenticacién biométrica para validar identidad y prevenir
fraude.
. No existe una obligacién legal absoluta que permita exigir biometria como Unico
requisito para acceder a créditos.
. Colombia presenta vacios legales importantes en:
o vigilancia biométrica,
o inteligencia artificial,
o reconocimiento facial,
o seguridad de bases biométricas.
. La Corte Constitucional ha reiterado que los datos biométricos tienen proteccion
reforzada y requieren autorizacién expresa del titular.
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OFICINA COMERCIAL Y MERCADEO ICETEX
14 mayo 2026
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