
FORMA INFORME DE ACTIVIDADES CONTRATISTAS Y/O PROVEEDORES CÓDIGO FO-GCO-PC02-05

ACTIVIDAD EJECUCIÓN Y SUPERVISIÓN DE CONTRATOS VERSION 2

PROCEDIMIENTO CUENTAS POR PAGAR DIGITAL FECHA VERSIÓN
FORMATO 24/02/2026

Dependencia de ejecución
específica del contrato: SUBDIRECCIÓN DE INFRAESTRUCTURA TECNOLÓGICA Fecha generación

informe: 11/06/2026 08:26:49

Pago No: 5 Total de Pagos 10

INFORMACIÓN BÁSICA DEL CONTRATISTA / PROVEEDOR

Nombre/Razón Social: HECTOR PERDOMO ANDRADE Identificacion: 11206859 Telefono de
contacto:

Naturaleza: Persona Natural X Persona Jurídica Correo electrónico: hector.perdomo@igac.gov.co

Tipo régimen: NO RESPONSABLE DE IVA

INFORMACIÓN DEL CONTRATO / CONVENIO

Contrato / Convenio No.: IGAC-CD-2026-777-SC Fecha de Inicio del
contrato: 19/01/2026 Fecha de Fin del contrato: 03/10/2026

Periodo del informe: MAYO No RP: 54126 Requiere informe de
actividades: SI

Departamento: Bogotá D.C. (Nivel central) Municipio: Bogota

Período objeto del informe: 01-05-2026 al 31-05-2026 Fecha de Inicio del
informe: 01/05/2026 Fecha de Fin del informe: 31/05/2026

Actividad Economica: 6202 Actividades de consultoría informática y actividades de administración de
instalaciones informáticas ICA: 6.9

Recurso presupuestal: RECURSOS CORRIENTES CDP: 17226 FUENTE FINANCIACIÓN: NACION

Corte forma de pago: A Corte Final de Mes POSICIÓN CATALOGO
GASTO: C-0406-1003-7-10305B-0406016-02

ARL: POSITIVA NIVEL DE RIESGO: TIPO 1

VALOR DE PAGO: $10,366,000.00 HONORARIOS: $10,366,000.00 PENSIONADO: NO

Sistema Entidad Aportes (sin intereses de mora) Periodo Cotizado Fecha de Pago No. de Autorización
ARL POSITIVA $ 21.800,00 MAYO 10/06/2026 87417601

SALUD SANITAS $ 525.000,00 MAYO 10/06/2026 87417601

PENSION PORVENIR $ 665.600,00 MAYO 10/06/2026 87417601

DEDUCCIONES

INTERESES DE VIVIENDA: NO MEDICINA PREPAGADA: NO AFC: NO DEPENDIENTES ECONÓMICOS: NO

PENSIÓN VOLUNTARIA: NO TOMARÉ COSTOS Y DEDUCCIONES: NO COOPERATIVA: NO

INFORME DE ACTIVIDADES CONTRATISTA Y/O PROVEEDOR

OBJETO: Prestación de servicios profesionales para administrar, gestionar y operar las herramientas de seguridad de protección avanzada, correlación de eventos, análisis de vulnerabilidades y detección de
amenazas de la Entidad en procura del mejoramiento en la disposición de información geográfica requerida para el Sistema de Administración del Territorio, a nivel nacional

OBLIGACIONES Y/O ACTIVIDADES ACTIVIDADES REALIZADAS DURANTE EL PERIODO EVIDENCIAS (PERSONA NATURAL)
1. A partir del acta de inicio del contrato y dentro de los
cinco (5) primeros días hábiles o cuando se generen
actualizaciones, deberá elaborar junto con el supervisor
del contrato, el plan de trabajo y cronograma de
actividades, que discrimine las tareas a realizar, así
como los informes, productos, documentación,
transferencia de conocimiento que debe entregar por la
ejecución de sus obligaciones contractuales.

Anexo plan de trabajo. Anexo_393190_639166109866103330.pdf

2. Planear, definir, y aplicar técnicas para fortalecer la
protección y seguridad de la información en las
plataformas, servidores, sistemas, bases de datos,
redes y componentes tecnológicos de la entidad,
desarrollando además planes de prevención de riesgos
y ciberataques articulando con los demás
administradores de las plataformas de la entidad

Informe de gestión de remediaciones a las vulnerabilidades encontradas con la herramienta
Tenable. Anexo_393191_639166209044815324.pdf

3. Administrar, gestionar, configurar y operar las
herramientas de seguridad de protección avanzada y
correlación de eventos, asegurando su disponibilidad,
actualización y correcto funcionamiento conforme a las
mejores prácticas y políticas de seguridad

se realizo la revision del Informe de assessment wexler.
WX-IINFR-06 Informe Afinamiento FortiSIEM - IGAC v2
https://igacoffice365.sharepoint.com/:f:/r/sites/DirecciondeTecnologasdelaInformacinylasComunicac
iones/Documentos%20compartidos/Direcci%C3%B3n%20TIC/D.%20Contratos%20y%20Convenio
s/2026/Inversion%20PGI-PAA/P.%20NATURALES/1.%20EN%20EJECUCI%C3%93N/IF-
HECTOR%20PERDOMO%20ANDRADE-
CTO%20777%20DE%202026/3.Ejecuci%C3%B3n/202605/SIEM?csf1&web1&ec9sJGd

Sentinel: Informe de Crear, afinar y asignar reglas de correlación para el monitoreo con la
herramienta, generacion de alertas automatizadas, casos de uso y accciones realizadas por la
herramienta.

Anexo_393192_639166245443292912.pdf
Anexo_393192_639166245682857867.pdf
Anexo_393192_639166275096613585.pdf

4. Realizar análisis de vulnerabilidades y análisis
forense de incidentes de seguridad, detectar y dar
seguimiento a amenazas, aplicar medidas correctivas y
preventivas, y documentar todos los eventos y acciones
tomadas para mejorar continuamente la seguridad de la
infraestructura tecnológica de la Entidad

Analisis de incidentes de seguridad reportados por los usuarios, entidades 
(ccirt, colcert, otros) y detecados con la información de las herrramientas

Anexo_393193_639166118106187929.pdf
Anexo_393193_639166118141278927.pdf
Anexo_393193_639166118172439583.pdf
Anexo_393193_639166118203705892.pdf
Anexo_393193_639166118241173282.pdf

https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591261
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591884
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/592029
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/592034
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/592151
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591302
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591303
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591304
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591305
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591306


5. Gestionar incidentes o requerimientos reportados a
través de la herramienta de mesa de servicios en temas
relacionados con el objeto contractual y el área de TI,
teniendo en cuenta los ANS pactados y siguiendo los
procedimientos y protocolos establecidos

Casos Solicitados:
* Desinstalacion aplicacion malicios (453 058)
* Creacion servidor Virtual con iguales caracterisicas al (452 240 ) 
* Instalacion EDR servidores Linux. (450 605)

Casos Cerrados:

* Solución CrowStrike Falcon sensor (445 769 )
* Servidores en Tenable (448 956)
* PANTALLA NEGRA (447 830 )
* gestionservicios vulnerabilidades cambio 20260422 (447 851)
* expedicionCertificados vulnerabilidades 20260422 (447 114)
* Solicitud para creación de usuario fortisiem para integracióncon Solucion openshift (445 209)

casos abiertos:
Alerta de Seguridad Digital Inteligencia de Amenaza Ringmast4r (453 108 ) se estan gestionando los
IoC.

Casos Gestionados:
* análisis de vulnerabilidades SINIC 20260527 (452 958)
* Exclusión de volúmenes: Linux FortiSiem (450 662)
* Eliminar Servidores Tenable (452 076)
* Servidores en Tenable (448 956)

Anexo_393194_639166111729351052.pdf
Anexo_393194_639166111760728179.pdf
Anexo_393194_639166111790451635.pdf
Anexo_393194_639166111816718889.pdf
Anexo_393194_639166111857640993.pdf

6. Brindar apoyo técnico en la construcción de la
documentación de las adquisiciones de bienes y
servicios, participar en reuniones y actividades del IGAC,
documentar y entregar procedimientos y manuales, y
realizar la transferencia de conocimiento de las
herramientas y plataformas administradas conforme a
las solicitudes del supervisor del contrato o subdirector
de infraestructura tecnológica

Plan operativo-avance vulnerabilidades Anexo_393195_639166110849319243.pdf

7. Apoyar en las actividades que la subdirección de
infraestructura tecnológica asigne según las
necesidades que se presenten de conformidad con la
naturaleza del objeto contractual y las obligaciones
generales y específicas del contrato

Seguimiento a las actividades de monitore de NOC y SOC Anexo_393196_639166236957516329.pdf

8. Brindar apoyo a la supervisión en el seguimiento de la
ejecución de los contratos cuyo objeto y obligaciones se
encuentren relacionados con su objeto contractual,
hasta la terminación y/o liquidación de los mismos,
inclusive.

Informe del Proceso de contratación EDR, implementación y seguimiento
Informe Cierre proyecto implementación.

Anexo_393197_639166158187903295.pdf
Anexo_393197_639166158859636209.pdf

9. Participar en reuniones, mesas de trabajo y
actividades a las que se les cite, aportando al
cumplimiento de la misión de la dependencia,
cumpliendo los compromisos y haciendo seguimiento a
los mismos para lograr su cumplimiento

Reuniones del periodo.
* IGAC: EDR: Seguimiento semanal
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Transferencia conocimiento EDR: Fase Inicial
* Trasferencia SD-WAN
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Transferencia conocimiento EDR: Fase Inicial
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Transferencia conocimiento EDR: Fase Inicial
* Trasferencia SD-WAN
* IGAC: EDR: Seguimiento semanal
* Transferencia conocimiento EDR: Fase Inicial
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Transferencia conocimiento EDR: Fase Inicial
* Trasferencia SD-WAN
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Implementación ZTNA
* Transferencia conocimiento EDR: Fase Inicial
* Trasferencia SD-WAN
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Transferencia conocimiento EDR: Fase Inicial
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Implementación ZTNA
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Implementación ZTNA
* Seguimiento Contrato 35177 de 2025 -Fortinet
* Implementación ZTNA
* IGAC: EDR: Seguimiento semanal
* Transferencia conocimiento EDR: Fase Inicial
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Definición Accesos ZTNA (Presencial)
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Seguimiento SIT - Ing Elkin Virgen
* IGAC: EDR: Configuración Fase 2 (Políticas y detecciones)
* Seguimiento Contrato 35177 de 2025 -Fortinet
* IGAC: EDR: Seguimiento semanal
* IGAC: EDR: Revisión Fase 3 (Políticas y detecciones)
* Transferencia ZTNA
* Inicio Monitoreo Linux Grafana
* Sesión # 3 Monitor
* Revisión avance Remediación Vulnerabilidades
* Seguimiento Contrato 35177 de 2025 -Fortinet
* IGAC: EDR: Seguimiento semanal

Anexo_393198_639166039101868562.xlsx

FIRMA CONTRATISTA / PROVEEDOR: 
(Cuando requiera presentar informe de actividades) HECTOR PERDOMO ANDRADE

Observaciones del supervisor a las actividades NO ejecutadas
Observación de aprobación del VoBo (maria.valverde): Se da visto bueno debido a que cuenta con los documentos requeridos para que pueda continuar con el flujo de quinta cuenta de cobro
Observación de aprobación del supervisor (eevirgen): SE APRUEBAN LAS ACTIVIDADES PRESENTADAS PARA ESTE PERIODO

RECIBIDO A SATISFACCIÓN
En calidad de supervisor del contrato / convenio anotado, manifiesto que el contratista cumplió a satisfacción y dentro de los términos contractuales con todas las obligaciones
establecidas. Igualmente certifico que el Contratista dio cumplimiento a lo establecido en las disposiciones legales vigentes sobre el régimen de seguridad social (conforme a lo
señalado en el artículo 50 de la Ley 789 de 2002, la Ley 1562 de 2012, decreto 723 de 2013 y demás normas que regulen la materia), y cumplió con los aportes a salud y pensión y/o
parafiscalidad aplicable. 

INFORMACIÓN FINANCIERA DEL CONTRATO O CONVENIO
""

https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591268
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591269
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591270
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591271
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591272
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591263
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591987
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591504
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591506
https://klic.igac.gov.co:8443/api/informecontratistas/GetEvidenciaDetalle/591070


Valor Inicial: $88,111,000.00 -

Adición No.0 $0.00 -

Reducción No.0 $0.00 -

Valor Total: $88,111,000 -

Total Pagado $4,146,400.00 -

Saldo Actual: $83,964,600.00 -

VALOR A PAGAR: $10,366,000.00 -

Menos este pago: $73,598,600.00 -

VALOR(ES) PAGADO(S)

Pago No. 1 Pago No. 2 Pago No. 3

$4,146,400.00 - - -

Pago No. 4 Pago No. 5 Pago No. 6

- - -

Pago No. 7 Pago No. 8 Pago No. 9

- - -

Pago No. 10 Pago No. 11 Pago No. 12

- - -

% de ejecución financiera del contrato /
convenio: 16.47 %

AUTORIZACIÓN DE PAGO

Documentos de la cuenta adjuntos

APORTES A SEGURIDAD SOCIAL X

SUPERVISOR SUPERVISOR

Firma: Firma:

Nombre: ELKIN ENRIQUE VIRGEN GALAN Nombre:

No. Identificación: 79563426 No. Identificación:

Cargo: Cargo:

ELKIN ENRIQUE VIRGEN GALAN - 11/06/2026 08:26:49


