Y

SECRETARIA DE

INTEGRACION SOCIAL BOGOTI\

DE BOGOTA D.C.

(O

RESPUESTAS A OBSERVACIONES
PROYECTO DE PLIEGO DE CONDICIONES
PROCESO SELECCION ABREVIADA SUBASTA INVERSA ELECTRONICA
SDIS-SASI-006-2026

OBJETO: ADQUISICION, INSTALACION, CONFIGURACION Y PUESTA EN
FUNCIONAMIENTO DE EQUIPOS ACTIVOS DE RED PARA LA SECRETARIA DISTRITAL
DE INTEGRACION SOCIAL SDIS.

>

Firmado Electronicamente con AZSign
Acuerdo: 20260616-200658-e798d1-05413288

2026-06-16T20:57:16-05:00 - Pagina 1 de 59

BOGOT/\

Contenido

1. EYC INGENIEROS SAS ... ot e e e e et e e rae e eaanaes 2
2. NETWORKTERQC ...ttt ettt e et e et e e e raerasranssansnnneen 5
3. SUMINISTROS OBRAS Y SISTEMAS ...ttt 10
4. INNOVACION APLICADA A LAS TELECOMUNICACIONES SASBIC........................ 23
5. IMPORT SYSTEM SISTEMAS Y SUMINISTROS SAS ... 34
B.  KINOX IT oo s e eeeee e ee e eeeees e eeeeee 44
7o ALPHATEC ..ot eee e e e es e 48

Sede Principal: Carrera 7 # 32 -12 / Ciudadela San Martin
Secretaria Distrital de Integracién Sccial
Teléfono: 3 27 97 97

vw.integracionsocial.gov.co
Buzon de radicacion electrénica:
rrespondenciac a@sdis.qov.ce

externa
Codigo postal: 110311



AZG>
Firmado Electronicamente con AZSign

BOGOT/\

pA0]
Lo
@
Qo
)
g3
N
3
55
3T
oo
2
S
3=}
9e
)
=3
ISHY
58
ax
g
o8
SE
Qw
NS
S
e
32
20
<N

Y

SECRETARIA DE

INTEGRACION SOCIAL BOGOTI\

DE BOGOTA D.C.

1. EYC INGENIEROS SAS
FECHA Y HORA DE RECIBIDO: ID:

4/06/2026 12:15:57 PM CO1.MSG.9540832

Observacion 1.

En el Anexo No.5, Anexo técnico, en lo referente a los Access point y switches se menciona
que deben tener la capacidad de administracion centralizada desde plataforma local, virtual o
en la nube. En el item de servicio y garantias extendidas de todos los equipos suministrados,
Suscripciones Permitidas, se menciona que tnicamente se aceptaran servicios de suscripcion
cuando correspondan a firmas de seguridad, bases de datos de amenazas, servicios de
analitica o seguridad que requieran actualizacién permanente por parte del fabricante. Segun
lo anterior, los sistemas de administraciéon centralizada local, virtual o nube deben ser a
perpetuidad y no por suscripcion. ;Es correcto nuestro entendimiento?

Respuesta Observacion 1.

La Entidad aclara que el entendimiento no es correcto. Las referencias del Anexo Técnico a
funcionalidades habilitadas y licenciadas a perpetuidad se refieren a las capacidades propias y
esenciales de operacion de los equipos suministrados, tales como puertos, uplinks, PoE, VLAN,
QoS, protocolos de capa 2, seguridad basica, administracion local y demas funcionalidades
minimas requeridas para la operacién del hardware, las cuales no podran estar sujetas a costos
ocultos ni a licenciamientos adicionales no incluidos en la propuesta.

Lo anterior es diferente del licenciamiento, habilitacién o suscripcidon que pueda requerirse para
la administracion centralizada, monitoreo, visualizacién, alertamiento e integracién de los
equipos con las plataformas definidas por la Entidad. De conformidad con el Anexo Técnico,
los equipos deberan ser compatibles e integrables con la infraestructura de red, seguridad,
control de acceso y herramientas de monitoreo actualmente implementadas por la SDIS, sin
requerir la sustitucion de plataformas existentes ni la adquisicion de infraestructura adicional no
prevista en el proceso contractual.

En consecuencia, la administracion centralizada y el monitoreo podran operar bajo el modelo
de licenciamiento del fabricante, incluida la modalidad de suscripcién, siempre que esté cubierta
en la oferta por el periodo minimo de tres (3) afios exigido en los documentos del proceso y sin
costos adicionales para la SDIS.
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Observacion 2.

En el Anexo No.5, Anexo técnico, en lo referente a los Access point y switches se menciona
que deben tener la capacidad de administracion centralizada desde plataforma local, virtual o
en la nube. Y en alcance del objeto se define el aprovechamiento del licenciamiento vigente,
Uso de la solucion WLAN actualmente implementada en la Entidad, con el fin de evitar costos
adicionales asociados al disefio, configuracion y despliegue de una nueva plataforma de
conectividad inalambrica. En ese sentido se debe aprovechar la infraestructura con la que
cuenta la Entidad para aumentar su capacidad instalada, las licencias actuales y sus
controladores locales o en nube para mantener una estandarizaciéon de marca dentro del
Entidad. ¢Es correcto nuestro entendimiento?

Respuesta Observacion 2.

La Entidad aclara que el entendimiento es parcialmente correcto. EI Anexo Técnico prevé el
aprovechamiento de la solucion WLAN actualmente implementada, las herramientas de
administracion y el licenciamiento WLAN vigente en la Entidad, con el fin de evitar costos
adicionales asociados al disefo, configuracién, despliegue, soporte y administracion de una
plataforma diferente, asi como facilitar la operacion centralizada y la continuidad tecnologica de
la solucion.

En consecuencia, la solucion propuesta debera permitir su incorporacion, administracion,
monitoreo, visualizacién y alertamiento en las plataformas definidas por la Entidad,
aprovechando las capacidades instaladas y el licenciamiento vigente cuando ello resulte
técnicamente aplicable, sin generar costos adicionales para la SDIS y sin perjuicio del
cumplimiento integral de las especificaciones técnicas minimas establecidas en los documentos
del proceso.

Observacion 3.

En el Anexo No.5, Anexo técnico, en lo referente a los Access point, se menciona que los puntos
de acceso deberan ser compatibles e integrables con la infraestructura de seguridad y control
de acceso existente de la Entidad, incluyendo FortiGate y FortiNAC, sin requerir la adquisicion
de nuevos appliances, software o licenciamiento adicional. Segun lo anterior, para la gestion e
integracion debe realizarse sin incluir ningun tipo de appliance, software o licenciamiento
diferente a los que tiene la Entidad. ;Es correcto nuestro entendimiento?
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Respuesta Observacion 3.

La Entidad aclara que el entendimiento no es correcto. Los equipos ofertados deberan ser
compatibles e integrables con la infraestructura de seguridad y control de acceso actualmente
implementada por la Entidad, incluyendo FortiGate y FortiNAC, sin que ello implique para la
SDIS la adquisicion de nuevos appliances, plataformas de gestion, software o componentes
adicionales no previstos en el presente proceso contractual.

Lo anterior no impide que el proponente incluya dentro de su oferta los licenciamientos,
habilitaciones o suscripciones propias de los equipos suministrados que resulten necesarias
para garantizar su correcta operacién, administracion e integracion con la infraestructura
existente, siempre que se encuentren incluidos en la propuesta econémica, cubran el periodo
exigido en los documentos del proceso y no generen costos adicionales para la Entidad.

En consecuencia, la integracion con la infraestructura existente debera realizarse sin exigir a la
SDIS adquisiciones adicionales por fuera del alcance del proceso, sin perjuicio de que el
contratista suministre, como parte integral de su oferta, los componentes de licenciamiento
propios de la solucion ofertada que sean necesarios para su operacién e integracion.

Observacion 4.

En el Anexo No.5, Anexo técnico, en lo referente a los Access point y switches, se menciona
que deberan ser compatibles e integrables con la infraestructura de seguridad, control de
acceso y herramientas de monitoreo existentes en la Entidad, conforme a lo establecido en el
numeral transversal de interoperabilidad del presente Anexo Técnico. Esto quiere decir que el
oferente debe entregar soluciones que sean integradas nativamente con las que cuenta
actualmente la Entidad y ademas que se integren 100% con las soluciones de seguridad y
monitoreo actuales. ¢;Es correcta nuestra interpretacion?

Respuesta Observacion 4.

La Entidad aclara que los equipos ofertados deberan garantizar su compatibilidad e integracién
funcional con la infraestructura de seguridad, control de acceso y herramientas de monitoreo
actualmente implementadas, incluyendo las plataformas existentes en la SDIS, de manera que
puedan ser administrados, monitoreados y operados conforme a los lineamientos técnicos
definidos por la Entidad.
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Dicha integracion no debe entenderse exclusivamente como una integracion nativa o
propietaria de un fabricante especifico, sino como una integracion funcional y operativa que
garantice interoperabilidad con las plataformas actuales de la SDIS.

Por lo anterior, la solucion propuesta debera asegurar una integracion funcional y operativa con
las plataformas actuales de la SDIS, sin requerir la adquisicion de herramientas o plataformas
adicionales por parte de la Entidad.

2. NETWORKTEC
FECHA Y HORA DE RECIBIDO: ID:

4/06/2026 12:44:18 PM CO1.MSG.9541052

Observacion 1.

OBSERVACION - Integracién con las herramientas de monitoreo y gestién existentes

Cita:

El Anexo Técnico establece que la solucion debera integrarse con las herramientas de
monitoreo y gestion actualmente implementadas por la Entidad, sin exigir la sustitucion de
plataformas existentes.

Observacion:

Solicitamos respetuosamente a la Entidad confirmar si nuestro entendimiento es correcto al
interpretar que los Access Point y switches ofertados deberan integrarse con las herramientas
de monitoreo y gestion actualmente desplegadas por la Entidad, garantizando la visualizacion,
administracion, supervision y generacion de eventos desde las plataformas existentes, sin
requerir la implementaciéon de nuevas herramientas de gestion, software complementario,
plataformas propietarias o licenciamientos adicionales para lograr dicha interoperabilidad.

Respuesta Observacion 1.

La Entidad aclara que el entendimiento es parcialmente correcto. Los Access Point y switches
ofertados deberan ser compatibles e integrables con las herramientas de monitoreo y gestion
actualmente implementadas por la Entidad, de manera que permitan su incorporacion,
visualizacion, administracion, supervision, alertamiento y generacion de eventos desde las
plataformas definidas por la SDIS, conforme a las condiciones establecidas en el Anexo
Técnico.
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Lo anterior debera realizarse sin que la SDIS deba adquirir nuevas herramientas de gestion,
plataformas propietarias, appliances o soluciones adicionales no previstas en el presente
proceso contractual. No obstante, en caso de que la solucion ofertada requiera licenciamientos,
habilitaciones o suscripciones propias para garantizar la correcta incorporacién, administracion,
monitoreo e integracion de los equipos suministrados, estos deberan estar incluidos dentro de
la propuesta econdémica, cubrir el periodo exigido en los documentos del proceso y no generar
costos adicionales para la Entidad.

Observacion 2.
OBSERVACION - Aprovechamiento de la infraestructura WLAN existente

Cita:

Dentro del alcance del objeto contractual se establece expresamente: ‘Aprovechamiento del
licenciamiento vigente: Uso de la solucion WLAN actualmente implementada en la Entidad, con
el fin de evitar costos adicionales asociados al disefio, configuracion y desplieque de una nueva
plataforma de conectividad inalambrica’.

Observacion:

Considerando que el Anexo Técnico contempla el aprovechamiento de la solucion WLAN
actualmente implementada en la Entidad y busca evitar la adquisicién de nuevas plataformas
de administracion inalambrica, solicitamos respetuosamente confirmar si nuestro entendimiento
es correcto al interpretar que los Access Point ofertados deberan integrarse y operar sobre la
infraestructura de gestion, controladores y licenciamiento actualmente disponibles en la
Entidad, favoreciendo la ampliacion de la capacidad instalada y manteniendo la estandarizacion
tecnolégica existente, sin requerir la implementacion de una nueva plataforma de
administracion WLAN.

Respuesta Observacion 2.

La Entidad aclara que el entendimiento es parcialmente correcto. El Anexo Técnico prevé el
aprovechamiento de la solucion WLAN actualmente implementada, las herramientas de
administracion y el licenciamiento vigente en la Entidad, con el fin de optimizar los recursos
tecnoldgicos existentes y evitar costos adicionales asociados al disefio, configuracion,
despliegue, soporte y administracién de una plataforma diferente.

En consecuencia, los Access Point ofertados deberan permitir su integracion y administracion
sobre la infraestructura de gestion actualmente implementada por la Entidad, garantizando la
interoperabilidad, monitoreo, control y gestion centralizada requeridos para la operacion de la
solucion.
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No obstante, sera responsabilidad del contratista suministrar todos los componentes, licencias
y elementos necesarios para garantizar la correcta incorporacién de los equipos ofertados a la
plataforma existente, sin generar costos adicionales para la SDIS.

Por lo anterior, es correcto entender que la Entidad busca ampliar y fortalecer la capacidad
instalada de la solucion WLAN actualmente implementada, manteniendo un esquema de
administracion centralizada y evitando la implementacion de plataformas adicionales para la
gestion de la conectividad inalambrica, siempre que ello resulte técnicamente aplicable y sin
perjuicio del cumplimiento de las especificaciones técnicas minimas establecidas en los
documentos del proceso.

Observacion 3.

OBSERVACION - Licenciamiento de la plataforma de administraciéon centralizada

Cita:

En el Anexo Técnico se establece para los Access Point que: “Todos los servicios y
funcionalidades deberan estar habilitados y licenciados a perpetuidad, sin costos adicionales’.
Asi mismo, para los switches de acceso de 24 y 48 puertos se indica que: “Todos los puertos y
funcionalidades deberan estar habilitados y licenciados a perpetuidad, sin costos ocultos o
adicionales”. Adicionalmente, dentro del componente de servicio y garantias extendidas se
sefiala que las suscripciones corresponden a soporte, actualizaciones de firmware y servicios
asociados a la operacion de la solucion.

Observacion:

Teniendo en cuenta que el Anexo Técnico exige que las funcionalidades de los equipos se
encuentren habilitadas y licenciadas a perpetuidad, y considerando que las suscripciones se
encuentran asociadas tnicamente a servicios de soporte, actualizaciones, firmas de seguridad,
inteligencia de amenazas o capacidades analiticas que requieren actualizacion permanente por
parte del fabricante, solicitamos a la Entidad aclarar si nuestro entendimiento es correcto al
interpretar que las plataformas de administracion centralizada local, virtual o en la nube
requeridas para la gestion de Access Point y switches deben quedar habilitadas a perpetuidad
y no estar sujetas a esquemas de licenciamiento recurrente o suscripciones obligatorias para
Su operacion basica.

Respuesta Observacion 3.

La Entidad aclara que el entendimiento no es correcto. Las referencias del Anexo Técnico a
funcionalidades habilitadas y licenciadas a perpetuidad se refieren a las capacidades propias y
esenciales de operacién de los equipos suministrados, tales como puertos, uplinks, PoE, VLAN,
QoS, protocolos de capa 2, seguridad basica, administracion local y demas funcionalidades

Sede Principal: Carrera 7 # 32 -12 / Ciudadela San Martin
Secretaria Distrital de Integracién Sccial
Teléfono: 3 27 97 97

Buzon de radicacion electrénica:
rrespondenciaextern '

Codigo postal: 110311

1@SCIS.QOV.CC




AZG>
Firmado Electronicamente con AZSign

BOGOT/\

pA0]
Lo
@
Qo
)
s
5
3
55
3T
oo
2
S
3=}
9e
)
=3
ISHY
58
ax
g
o8
SE
Qw
NS
S
e
32
20
<N

Y

SECRETARIA DE

INTEGRACION SOCIAL BOGOTI\

ALCALD(A MAYOR
DE BOGOTA D.C.

minimas requeridas para la operacion del hardware, las cuales no podran estar sujetas a costos
ocultos ni a licenciamientos adicionales no incluidos en la propuesta.

Lo anterior es diferente del licenciamiento, habilitacién o suscripcidon que pueda requerirse para
la administracion centralizada, monitoreo, visualizacién, alertamiento e integracién de los
equipos con las plataformas definidas por la Entidad. De conformidad con el Anexo Técnico,
los equipos deberan ser compatibles e integrables con la infraestructura de red, seguridad,
control de acceso y herramientas de monitoreo actualmente implementadas por la SDIS, sin
requerir la sustitucion de plataformas existentes ni la adquisicion de infraestructura adicional no
prevista en el proceso contractual.

En consecuencia, la administracién centralizada y el monitoreo podran operar bajo el modelo
de licenciamiento del fabricante, incluida la modalidad de suscripcion, siempre que esté cubierta
en la oferta por el periodo minimo de tres (3) afios exigido en los documentos del proceso y sin
costos adicionales para la SDIS.

Observacion 4.

OBSERVACION - Integracién nativa con las herramientas de la Entidad

Cita:

El Anexo Técnico sefiala que la solucién propuesta debera asegurar la compatibilidad e
integracion con la infraestructura de red, seguridad, control de acceso y herramientas de
monitoreo actualmente implementadas en la Entidad, mediante protocolos, estandares y
mecanismos abiertos, sin requerir la sustitucion de plataformas existentes ni la adquisicion de
infraestructura adicional. Igualmente, se exige compatibilidad con FortiNAC, FortiMonitor y/o
Site Engine — ExtremeCloud 1Q.

Observacion:

Con fundamento en lo anterior, solicitamos a la Entidad confirmar si nuestro entendimiento es
correcto al interpretar que las soluciones ofertadas deberan integrarse de manera nativa y
funcional con las plataformas de seguridad, control de acceso y monitoreo actualmente
desplegadas en la Entidad, garantizando la interoperabilidad total de las funcionalidades
requeridas, asi como la visualizacion, monitoreo, alertamiento y administracion desde las
herramientas existentes, sin requerir desarrollos de terceros, reemplazo de componentes o
cambios en la arquitectura actualmente implementada.

Respuesta Observacion 4.

La Entidad aclara que el entendimiento es parcialmente correcto. Los equipos ofertados
deberan garantizar su compatibilidad e integracién funcional con la infraestructura de seguridad,
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control de acceso y herramientas de monitoreo actualmente implementadas, incluyendo las
plataformas existentes en la SDIS, de manera que puedan ser administrados, monitoreados,
visualizados, alertados y operados conforme a los lineamientos técnicos definidos por la
Entidad.

Dicha integracion no debe entenderse exclusivamente como una integracion nativa o
propietaria de un fabricante especifico, sino como una integracion funcional y operativa que
garantice interoperabilidad con las plataformas actuales de la SDIS, sin requerir la adquisicion
de herramientas o plataformas adicionales por parte de la Entidad ni generar costos adicionales
para la SDIS.

Observacion 5.

OBSERVACION - Integracion con la infraestructura de seguridad y control de acceso
existente

Cita:

El Anexo Técnico establece que los puntos de acceso “deberan ser compatibles e integrables
con la infraestructura de seguridad y control de acceso existente de la Entidad, incluyendo
FortiGate y FortiNAC, sin requerir la adquisicion de nuevos appliances, software o
licenciamiento adicional’.

Observacion:

Con el fin de garantizar una correcta interpretacion del requerimiento, solicitamos a la Entidad
confirmar si nuestro entendimiento es correcto al considerar que la integracién de los Access
Point y switches ofertados con la infraestructura de seguridad y control de acceso actualmente
implementada debera realizarse utilizando los componentes, plataformas y licenciamientos
existentes en la Entidad, incluyendo FortiGate y FortiNAC, sin requerir la adquisiciéon de nuevos
appliances, controladores, software especializado o licencias adicionales para garantizar su
operacion e interoperabilidad.

Respuesta Observacion 5.

La Entidad aclara que el entendimiento es parcialmente correcto. Los Access Point y switches
ofertados deberan ser compatibles e integrables con la infraestructura de seguridad y control
de acceso actualmente implementada por la Entidad, incluyendo FortiGate y FortiNAC,
utilizando las plataformas y componentes existentes, sin que ello implique para la SDIS la
adquisicion de nuevos appliances, controladores, software especializado, plataformas
adicionales o licencias no previstas en el presente proceso contractual.
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No obstante, lo anterior no impide que el proponente incluya dentro de su oferta los
licenciamientos, habilitaciones o componentes propios de los equipos suministrados que
resulten necesarios para garantizar su correcta operacion, administracion e integracion con la
infraestructura existente, siempre que se encuentren incluidos en la propuesta econdmica,
cubran el periodo exigido en los documentos del proceso y no generen costos adicionales para
la Entidad.

En consecuencia, la integracién con la infraestructura existente debera realizarse sin exigir a la
SDIS adquisiciones adicionales por fuera del alcance del proceso, sin perjuicio de que el
contratista suministre, como parte integral de su oferta, los componentes propios de la solucién
ofertada que sean necesarios para su operacion e interoperabilidad.

3. SUMINISTROS OBRAS Y SISTEMAS
FECHA Y HORA DE RECIBIDO: ID:

5/06/2026 2:29:03 PM CO1.MSG.9548913

Observacion 1.

CITA OBSERVACION
ANEXO No. 5 ANEXO TECNICO De l@ manera més'atenta, so/icitamo_s a la_v Entidad aclarar _I:,:w
cantidad de licencias actualmente disponibles y en operacion
de las plataformas FortiMonitor y FortiNAC, asi como el
numero de dispositivos actualmente gestionados por cada
una de ellas. Lo anterior, con el fin de que los proponentes
puedan dimensionar adecuadamente la solucién ofertada y
determinar si la infraestructura y licenciamiento existente
cuentan con la capacidad suficiente para soportar la totalidad
de los equipos que seran suministrados en el presente
proceso.

» Compatibilidad e integracién con
herramientas de monitoreo: Todos los
equipos activos suministrados
deberan ser compatibles e integrables
con las herramientas de monitoreo
existentes de la Entidad, en particular
FortiMonitor (consola cloud y
FortiMonitor 100F, firmware 7.2.5.0,
licencia para 250 dispositivos) y/o Site
Engine — ExtremeCloud 1Q (version
23.11.12.3, licencia para 196
dispositivos), garantizando su
correcta visualizacion, alertamiento y
administracion. Para tal efecto, el
contratista debera suministrar el
licenciamiento requerido para
incorporar los equipos adquiridos en
dichas plataformas, sin exigir la
sustitucion de las herramientas
existentes.

En caso de que la capacidad instalada no sea suficiente y se
requiera la provision de licenciamiento adicional por parte del
contratista, solicitamos respetuosamente a la Entidad indicar
las referencias exactas de licenciamiento, versiones y/o
modelos de las plataformas actualmente implementadas, asi
como el esquema de licenciamiento vigente, con el propdsito
de garantizar la compatibilidad, integracion y correcta
valoracion economica de la propuesta.

Asimismo, se solicita precisar si el oferente debera asumir
dentro de su oferta el suministro de licencias adicionales para
FortiMonitor y/o FortiNAC, o si la Entidad cuenta con la
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capacidad licenciada necesaria para la incorporacion de los
nuevos dispositivos objeto del contrato.

Respuesta Observacion 1.

La Entidad aclara que, de conformidad con el Anexo Técnico, el contratista debera suministrar

el licenciamiento requerido para la

correcta incorporacién de los equipos adquiridos en las

plataformas de monitoreo y gestién definidas por la Entidad, garantizando su visualizacién,
monitoreo, alertamiento y administracion, sin exigir la sustitucion de las herramientas existentes
y sin generar costos adicionales para la SDIS.

En consecuencia, sera responsabilidad del proponente dimensionar su oferta con base en las

cantidades de equipos requeridas,

las plataformas existentes y las condiciones técnicas

establecidas en los documentos del proceso, incluyendo los componentes, habilitaciones,
suscripciones o licenciamientos que se requieran para garantizar la compatibilidad e
interoperabilidad de la soluciéon propuesta con la infraestructura tecnolégica actualmente

implementada por la Entidad.

Observacion 2.

CITA

OBSERVACION

ANEXO No. 5 ANEXO TECNICO
En el Anexo Técnico se establece que
la solucion deberd integrarse con la
infraestructura tecnoldgica existente
de la Entidad, incluyendo
componentes de seguridad, control de
acceso, monitoreo, autenticacion,
administracion centralizada, gestion
de eventos y plataformas
institucionales, garantizando la
seguridad, disponibilidad e
interoperabilidad de los servicios
implementados. Adicionalmente, el
contratista serd responsable de la
instalacion, configuracion, puesta en
funcionamiento, documentacion y
soporte de la solucion suministrada.

De la manera mds atenta, solicitamos a la Entidad considerar
la inclusidn del siguiente requisito, teniendo en cuenta que el
objeto contractual involucra actividades de implementacion,
administracion, integracion y soporte sobre componentes
criticos de la infraestructura tecnoldgica institucional, asi
como interaccion con mecanismos de autenticacion,
monitoreo, control de acceso y seguridad de la informacion.

ITEM:

"El oferente deberd alinearse a las politicas de sequridad de la
entidad, asi como el modelo MSPI del Ministerio de las
Telecomunicaciones de Colombia — Mintic, el prestador de
servicio debe contar con certificacion vigente en la norma de
estdndares internacionales del Sistema de Gestion de
Sequridad de la Informacion en su version mas reciente para
los procesos relacionados con seguridad y mesa de servicios, a
fin de garantizar la calidad, gestion y mejora de los servicios de
Tl. Se deberd adjuntar a la oferta una copia de la certificacion
emitida por el ente certificador directamente al oferente."
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La inclusion de este requisito permitird a la Entidad garantizar
que el proveedor cuenta con controles formales para la
proteccion de la confidencialidad, integridad y disponibilidad
de la informacidn, asi como procedimientos documentados
para la gestion de riesgos, control de accesos, gestion de
activos, continuidad operativa y tratamiento de incidentes de
sequridad. Lo anterior resulta especialmente relevante
considerando que el contratista tendrd participacion directa en
componentes estratégicos de conectividad, monitoreo y
seguridad institucional.

Respuesta Observacion 2.
La Entidad no acepta la observacion.

Una vez analizada la solicitud, la Entidad considera que los requisitos habilitantes, las
condiciones técnicas, las obligaciones contractuales y los mecanismos de seguimiento
establecidos en los documentos del proceso resultan suficientes para garantizar la adecuada
ejecucion del objeto contractual.

Si bien la seguridad de la informacién constituye un aspecto relevante para la operacion de la
infraestructura tecnoldgica institucional, los documentos del proceso ya contemplan
obligaciones relacionadas con la reserva de la informacién, el cumplimiento de los lineamientos
especificos de seguridad y privacidad de la informacion y seguridad digital de la SDIS, la
proteccion de datos personales, la configuracion segura de los equipos, la interoperabilidad con
la infraestructura existente y la atencién de actualizaciones o parches de seguridad cuando
aplique.

En ese sentido, la exigencia de una certificacion especifica en estandares internacionales de
sistemas de gestién de seguridad de la informacion no se considera indispensable ni
proporcional para la ejecucion del presente contrato y podria limitar la pluralidad de oferentes.

En consecuencia, la Entidad mantiene las condiciones establecidas en los documentos del
proceso, sin incluir el requisito adicional solicitado.

Observacion 3.

CITA ‘
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PROYECTO DE PLIEGO DE CONDICIONES

1.1.8. FORMA DE PAGO

Hito \Valor de Pago Productos / Entregables
4 |a aprobacion de los siguientes productos por parte del supersor del contrato:

» [nforme de ejecucion del contrafista.
Conforme 2 s productos » Recibo a satisfaccion de los consumibles de impresion.

Pagos mensuales efectivamente recibidos por * Facmra p?" parte del cqnﬁansta. o
el supervisar. * Cerfificacion| de cumplimiento de la obligaciin del pago de los aportes &l
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Firmado Electronicamente con AZSign

Sistema Integral de Seguridad Social y parafiscales si a ello hubiere lugar.

# Entrega de evidencias de cumplimiento de las obligaciones establecidas en el
confrato.

OBSERVACION
De la manera mds atenta, solicitamos a la Entidad aclarar la forma de pago establecida en el numeral
1.1.8, toda vez que se indica que los pagos se realizardn de manera mensual conforme a los productos
efectivamente recibidos por el supervisor del contrato. Sin embargo, el formato de propuesta
econdmica no contempla una distribucion de valores por mensualidades ni discrimina los
componentes del proyecto bajo dicho esquema de facturacion, lo que genera incertidumbre para la
adecuada estructuracion econémica de las ofertas.

Adicionalmente, dentro de los entregables requeridos para el trdmite de pago se incluye el item
"Recibo a satisfaccion de los consumibles de impresion", requisito que aparentemente no guarda
relacion con el objeto contractual ni con los bienes y servicios solicitados en el presente proceso, por
lo que se presume corresponde a un error de edicion o transcripcion.

En consecuencia, solicitamos respetuosamente a la Entidad aclarar y/o ajustar el esquema de pagos
aplicable al contrato, asi como corregir los entregables asociados al mismo. Considerando que el
objeto contractual corresponde principalmente al suministro e implementacion de la solucion
requerida, se sugiere evaluar la posibilidad de establecer un tnico pago contra entrega, recibo a
satisfaccion y puesta en funcionamiento de la totalidad de los bienes y servicios contratados, o en su
defecto definir claramente los hitos y porcentajes de pago correspondientes.

Respuesta Observacion 3.

La Entidad acoge la observacion, en el sentido de corregir un error de digitacion descrito en la
forma de pago consignada en el numeral 1.1.8. Lo anterior, toda vez que revisados los estudios
previos que soportan el proceso, se observa que el esquema de pago corresponde al “Unico
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Pago” indicado en el documento técnico—econdmico, el cual se efectia por un monto
equivalente al valor ofertado incluido IVA y demas impuestos, contra la entrega de los equipos,
su instalacion, configuracion y puesta en funcionamiento, y la entrega de la documentacion
requerida por la Entidad.

Modificacion que se vera reflejada en pliego definitivo, como se indica a continuacion:

La Secretaria Distrital de Integracién Social, pagara al CONTRATISTA el valor del contrato, de
la siguiente manera:

HITO VALOR DE PAGO PRODUCTOS / ENTREGABLES

A la aprobacién de los siguientes

productos por parte del supervisor del

contrato, previo cumplimiento de los

requerimientos indicados en el anexo

técnico:

e Informe de ejecucion  del
Contratista, con los entregables
solicitados por el supervisor del

contrato.
Por un monto equivalente al valor | ® Acta de recibo a satisfaccion de los
ofertado incluido el IVA, y los bienes, productos y/o servicios.
demas impuestos a que haya | ¢ Certificacion de garantia del
lugar, correspondiente a la entrega hardware y/o software emitido por
Unico Pago de Iog equipos en Iag unida_des el 'fat.)ricant.e con fecha qe
operativas, instalacion, activacion y vigencia de la garantia
configuracibn y puesta en de los equipos activos de red
funcionamiento de los equipos y adquiridos a nombre de Ia
entrega de toda la documentacién Secretaria Distrital de Integracién
requerida por la Entidad. Social.

e Factura por parte del Contratista.

e Informe de cumplimiento de las
obligaciones ambientales y de
seguridad y salud en el trabajo.

e Certificacion de cumplimiento de la
obligacion del pago de los aportes
al Sistema Integral de Seguridad
Social y parafiscales si a ello
hubiere lugar.
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NOTA 1: El pago depende de la oportunidad y calidad en la presentaciéon de los documentos
requeridos, que en todos los casos deben ser allegados dentro del término concedido por la
entidad.

NOTA 2: La Entidad procedera al recibo de los bienes, productos y servicios una vez se emita
por parte del Supervisor el acta de recibo a satisfaccion, previa revision del cumplimiento de las
obligaciones del contratista, incluido la entrega de los documentos requeridos para el pago
dentro del término establecido en el anexo técnico.

NOTA 3: Los impuestos, descuentos y retenciones a cargo del Contratista estaran incluidos en
el valor de la propuesta.

NOTA 4: Para el pago al Contratista, este debera acreditar el pago de los aportes establecidos
en el Articulo 50 de la ley 789 de 2002 o el Articulo 1° de la Ley 1233 de 2008, lo cual se hara
mediante certificacion expedida por el representante legal o el revisor fiscal (segun
corresponda), del cumplimiento de las obligaciones del Sistema General de Seguridad Social
Integral y parafiscales con una fecha de expedicién no superior a treinta (30) dias calendario,
copia del resumen de pagos realizados al Sistema de Seguridad Social, certificado de pago de
aportes a parafiscales, certificado de pago de ndmina conforme a la ley laboral con respecto a
la fecha de presentacion de las facturas de los correspondientes pagos, que acredite el
cumplimiento de tales obligaciones. De lo contrario no se tramitara la respectiva factura.

NOTA 5: El pago que efectiie la SECRETARIA DISTRITAL DE INTEGRACION SOCIAL en
virtud del contrato estara sujeto a la programacion de los recursos del Programa Anual de Caja
— PAC y a los recursos disponibles en Tesoreria.

NOTA 6: La programacion del PAC se realizard posteriormente a la presentacion de la
facturacién del mes correspondiente.

NOTA 7: La cancelacion del valor del contrato, por parte de la SECRETARIA DISTRITAL DE
INTEGRACION SOCIAL al Contratista, se hara mediante el Sistema Automatico de Pagos —
SAP, que maneja la Tesoreria Distrital de Bogota, realizando consignaciones en las cuentas
que posea el Contratista en una entidad financiera, de acuerdo con la informacion suministrada
por el mismo, en el momento de la suscripcién del contrato.

NOTA 8: La Entidad hara las retenciones a que haya lugar sobre el pago, de acuerdo con las
disposiciones legales vigentes, cuando aplique.

Observacion 4.

CITA OBSERVACION |
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ANEXO No. 5 ANEXO TECNICO
El Anexo Técnico contempla
actividades de instalacion,

configuracion, parametrizacion,
integracion con herramientas de
monitoreo, habilitacion de gestion
centralizada, soporte técnico
especializado, actualizaciones de
firmware, documentaciéon técnica vy
acompafiamiento durante la
ejecucién contractual.

De la manera mas atenta, solicitamos a la Entidad considerar
la inclusion del siguiente requisito, teniendo en cuenta que el
proyecto no se limita al suministro de equipos, sino que
incorpora actividades especializadas de implementacidn,
soporte, monitoreo, administracion e integracidn de servicios
tecnolégicos que requieren procesos maduros y controlados.

ITEM:

"El oferente debe contar con una mesa de servicios y/o mesa
de ayuda que esté certificada bajo la norma internacional
vigente del Sistema de Gestion de Servicios en su version mas
reciente, aplicable a los procesos de seguridad y soporte de
servicios. Esta certificacion asegurara la calidad, gestion y
mejora continua de los servicios de Tl. Se debera adjuntar a la
oferta una copia de la certificacién emitida directamente al
oferente por el ente certificador autorizado."

La inclusién de este requisito permitird a la Entidad asegurar
gue el oferente dispone de procesos estandarizados para la
gestion de incidentes, requerimientos, cambios, niveles de
servicio, disponibilidad, continuidad y mejora continua,
garantizando una prestacion eficiente y controlada de los
servicios asociados al proyecto. Asimismo, permitird contar
con mecanismos de seguimiento, control y calidad alineados
con buenas practicas internacionales para la gestion de
servicios de tecnologia.

Respuesta Observacion 4.

La Entidad no acepta la observacion.

Una vez revisada la solicitud, la Entidad considera que los requisitos técnicos, las condiciones
de soporte, las obligaciones contractuales y los mecanismos de seguimiento definidos en los
documentos del proceso resultan suficientes para garantizar la correcta ejecucion del objeto

contractual.

Si bien contar con certificaciones asociadas a sistemas de gestion de servicios de Tl puede
constituir una buena practica organizacional, su exigencia como requisito obligatorio no se
considera necesaria ni proporcional para el desarrollo de las actividades contempladas en el
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presente proceso, relacionadas con la adquisicion, instalacion, configuracion y puesta en
funcionamiento de equipos activos de red.

Los documentos del proceso ya contemplan obligaciones relacionadas con la entrega de un
Plan de Soporte, la atencién de problemas técnicos, incidentes o requerimientos, el
mantenimiento preventivo y correctivo, las actualizaciones de firmware, el acompafamiento en
casos de soporte con el fabricante y el seguimiento durante el periodo de garantia y soporte

contratado.

En consecuencia, la Entidad mantiene las condiciones establecidas en los documentos del
proceso, sin incluir el requisito adicional solicitado, en atencion a que su exigencia podria limitar

la pluralidad de oferentes.

Observacion 5.

DISTRIBUIDOR AUTORIZADO

El proponente deberd aportar, junto

con la propuesta inicial, una
certificacion expedida por parte del
fabricante

de la solucion ofertada, en la que
conste que cuenta con una membresia
vigente correspondiente a alguno de
los dos (2) niveles superiores dentro
del esquema oficial de asociaciones,
canales o partners del fabricante, y
que cuenta con especializaciones
vigentes de canal/partner en las
siguientes dreas:

eSecure
*SD-WAN
eSecurity Operations

Networking LAN  Edge

CITA OBSERVACION
PROYECTO DE PLIEGO DE D.e la manera fqas atenta, ‘sollcn‘amos a la Entidad revisar y
ajustar el requisito establecido en el numeral 4.2.3.1 referente
CONDICIONES o . .
a las especializaciones de canal exigidas al fabricante,
4231 CERTIEICACION DE especificamente en lo relacionado con la certificacion "Secure

Networking LAN Edge".

La presente solicitud obedece a que, dentro de los programas
oficiales de certificacion y categorizacion de partners de los
principales fabricantes del mercado, la denominacion "LEdge"
no corresponde a una especializacion independiente o
certificable de manera autonoma. En consecuencia, exigir
dicha especializacion bajo esa denominacion podria limitar la
participacion de oferentes que cuentan con las competencias y
acreditaciones requeridas, pero cuyos certificados son
emitidos bajo nomenclaturas diferentes definidas por cada
fabricante.

Por lo anterior, y con el fin de garantizar la pluralidad de
oferentes y la participacion de soluciones equivalentes,
solicitamos respetuosamente que el requisito sea ajustado
para exigir las siguientes especializaciones o sus equivalentes
dentro del programa oficial del  fabricante:

Secure Networking LAN SD-WAN Security Operations
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Respuesta Observacion 5.

La Entidad no acepta la observacion.
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La Nota 1 del numeral 4.2.3.1 del Proyecto de Pliego de Condiciones prevé que, en caso de
que el fabricante utilice una denominacion distinta para las especializaciones requeridas, el
proponente debera aportar, en la misma certificacién o en anexo emitido por el fabricante, la
equivalencia funcional de las especializaciones acreditadas, de forma que se evidencien las

capacidades técnicas asociadas.

En consecuencia, la Entidad mantiene el requisito establecido en el numeral 4.2.3.1, dado que
este no restringe la participacién a una denominaciéon especifica, sino que permite la
acreditaciéon de especializaciones equivalentes dentro del programa oficial del fabricante de la

solucion ofertada.

Observacion 6.

CITA

OBSERVACION

ANEXO No. 5 ANEXO TECNICO
El proyecto contempla la implementacion
de infraestructura de red que soportard la
operacion de multiples sedes de la
Secretaria Distrital de Integracion Social,
requiriendo  garantizar  disponibilidad,
interoperabilidad, monitoreo, seguridad y
continuidad operativa de los servicios

institucionales.

De la manera mds atenta, solicitamos a la Entidad
considerar la inclusion del siguiente requisito, con el
propdsito de asegurar que los oferentes cuenten con
capacidades organizacionales para mantener la
continuidad de sus operaciones y la prestacion de los
servicios contratados ante situaciones de contingencia o
eventos disruptivos.

ITEM:

"El oferente debe contar con un sistema de gestion formal
para la continuidad del negocio, certificado bajo una
norma internacional vigente para los sistemas de gestion
de la continuidad del negocio (SGCN), para los procesos
relacionados con seguridad y mesa de servicios, a fin de
garantizar la estabilidad y continuidad de los servicios
prestados, especialmente aquellos asociados a la
seguridad de la informacion y la operacion de servicios
gestionados. Se deberd adjuntar a la oferta una copia de
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la certificacion emitida por el ente certificador
directamente al oferente.”

La incorporacion de este requisito permitird a la Entidad
contar con proveedores que han implementado
procedimientos formales para la gestion de riesgos,
continuidad operativa, recuperacion ante desastres y
manejo de contingencias, reduciendo el impacto de
interrupciones que puedan afectar la ejecucion
contractual o los servicios tecnoldgicos soportados por la
infraestructura objeto del presente proceso.

Respuesta Observacion 6.
La Entidad no acepta la observacion.

Una vez analizada la solicitud, la Entidad considera que los requisitos técnicos, las condiciones
de experiencia, las obligaciones contractuales, los esquemas de soporte, los mecanismos de
seguimiento y las garantias establecidas en los documentos del proceso son suficientes para
asegurar la adecuada ejecucion del contrato y el cumplimiento de los objetivos previstos.

Si bien las certificaciones relacionadas con sistemas de gestion de continuidad del negocio
constituyen una buena practica organizacional, su exigencia como requisito obligatorio no se
considera indispensable ni proporcional para el desarrollo del presente proceso, cuyo objeto
corresponde a la adquisicion, instalacion, configuracion y puesta en funcionamiento de equipos
activos de red.

Los documentos del proceso ya contemplan obligaciones relacionadas con la entrega de un
plan de trabajo, plan de soporte, atencion de incidentes o requerimientos, mantenimiento
preventivo y correctivo, actualizaciones de firmware, gestion de reemplazos por garantia,
acompanamiento en casos de soporte con el fabricante y seguimiento durante el periodo de
garantia y soporte contratado.

En consecuencia, la Entidad mantiene las condiciones establecidas en los documentos del

proceso, sin incluir el requisito adicional solicitado, en atencion a que su exigencia podria limitar
la pluralidad de oferentes.

Observacion 7.
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PROYECTO DE PLIEGO DE CONDICIONES

4.2.3.1. CERTIFICACION DE DISTRIBUIDOR
AUTORIZADO

El proponente deberd aportar, junto con la

propuesta  inicial, una certificacion
expedida por parte del fabricante
de la solucion ofertada, en la que conste
que cuenta con una membresia vigente
correspondiente a alguno de
los dos (2) niveles superiores dentro del
esquema oficial de asociaciones, canales o
partners del fabricante, y
que cuenta con especializaciones vigentes
de canal/partner en las siguientes dreas:

De la manera mds atenta, solicitamos a la Entidad evaluar
la inclusion del requisito de que el oferente cuente con el
nivel mds alto de partner otorgado por el fabricante de la
solucion ofertada, acreditado mediante certificacion
vigente expedida por el fabricante.

La presente solicitud se fundamenta en que los niveles
superiores de partnership garantizan que el oferente
dispone de personal certificado, experiencia comprobada
en implementacion y soporte de las soluciones, acceso
prioritario a soporte del fabricante, capacidades
avanzadas de disefio y acompafiamiento especializado,
asi como el cumplimiento de exigentes estdndares
técnicos y comerciales definidos por el fabricante.

Lo anterior redunda en una mayor garantia para la
Entidad respecto a la calidad del servicio, la correcta
ejecucion del proyecto, la transferencia de conocimiento,
la atencion de incidentes y el acceso oportuno a
escalamientos especializados cuando se requieran.

Por lo anterior, se solicita respetuosamente que el
requisito sea ajustado para exigir que el oferente acredite
el mdximo nivel de partners disponible dentro del
programa de canal del fabricante de la solucidn ofertada,
o su equivalente, con el fin de asegurar la participacion de
integradores con las mds altas capacidades técnicas y de
soporte para el desarrollo del proyecto.

Respuesta Observacion 7.

La Entidad no acepta la observacion.

El numeral 4.2.3.1 del Proyecto de Pliego de Condiciones establece que el proponente debera
acreditar una membresia vigente correspondiente a alguno de los dos (2) niveles superiores
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dentro del esquema oficial de asociaciones, canales o partners del fabricante de la solucion
ofertada, asi como las especializaciones vigentes exigidas en dicho numeral.

La Entidad considera que el requisito establecido resulta proporcional y suficiente para
garantizar que el proponente cuente con respaldo del fabricante, capacidades técnicas,
especializacion y condiciones adecuadas para la correcta ejecucion del objeto contractual.

En consecuencia, la Entidad mantiene el requisito establecido en el numeral 4.2.3.1, por
considerarlo adecuado frente a la necesidad contractual y compatible con los principios de
pluralidad de oferentes, libre concurrencia y seleccion objetiva.

Observacion 8.

CITA

OBSERVACION

ANEXO No. 5 ANEXO TECNICO

El Anexo Técnico exige integracion con
plataformas de seguridad, FortiNAC,
FortiMonitor, autenticacion 802.1X,
RADIUS, monitoreo centralizado,
generacion de alertas, registro de eventos,
visibilidad de dispositivos y mecanismos de
control de acceso y proteccion de la
infraestructura tecnoldgica institucional.

De la manera mds atenta, solicitamos a la Entidad
considerar la inclusion del siguiente requisito, con el
objetivo de fortalecer las capacidades técnicas y
operativas del proveedor para la atencion, gestion y
respuesta efectiva ante eventos e incidentes de sequridad
que puedan presentarse durante la ejecucion del contrato
o afectar los servicios suministrados.

ITEM:

"El oferente deberd garantizar que el servicio cuente con
procedimientos formalmente establecidos,
documentados y operativos para la gestion de incidentes
de seguridad de la informacidn. Para ello, el oferente
deberd contar con certificacion vigente en la norma
Gestion de Incidentes de Seguridad de la Informacion, la
cual establece las mejores prdcticas para el tratamiento
de incidentes en todo su ciclo de vida: preparacion,
deteccion, evaluacion, respuesta y aprendizaje. Esta
certificacion respaldard el cumplimiento de estdndares
internacionales en la gestion de incidentes, conforme a las
politicas de sequridad de la entidad y en armonia con el
Modelo de Seguridad y Privacidad de la Informacion
(MSPI) del Ministerio de Tecnologias de la Informacion y
las Comunicaciones de Colombia — MinTIC. Se deberd
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adjuntar a la oferta una copia de la certificacion emitida
por el ente certificador directamente al oferente.”

La inclusion de este requisito permitird a la Entidad
asegurar que el proveedor cuenta con metodologias,
procedimientos y capacidades verificadas para la
identificacion, andlisis, contencidon, erradicacion 'y
recuperacion ante incidentes de seguridad de la
informacion,  reduciendo  riesgos  operativos y
fortaleciendo la proteccion de la infraestructura
tecnoldgica que serd intervenida durante la ejecucion del
contrato. Asimismo, contribuird a garantizar una
respuesta estructurada y alineada con estdndares
internacionales  frente a eventos que puedan
comprometer  la  disponibilidad, integridad o
confidencialidad de los servicios institucionales.

Respuesta Observacion 8.

La Entidad no acepta la observacion.

Los requisitos habilitantes, las condiciones técnicas, las obligaciones contractuales y los
mecanismos de seguimiento establecidos en los documentos del proceso resultan suficientes
para garantizar la adecuada ejecucion del objeto contractual.

Si bien la gestion de incidentes de seguridad de la informacién constituye un aspecto relevante
para la operacioén de la infraestructura tecnoldgica institucional, los documentos del proceso ya
contemplan obligaciones relacionadas con la confidencialidad de la informacion, el
cumplimiento de los lineamientos especificos de seguridad y privacidad de la informacion y
seguridad digital de la SDIS, la proteccion de datos personales, la configuracién segura de los
equipos, la interoperabilidad con la infraestructura existente y la atencion de eventos, incidentes
o requerimientos que puedan presentarse durante la ejecucion contractual.

En ese sentido, exigir una certificacién especifica en gestion de incidentes de seguridad de la
informacién como requisito obligatorio no se considera indispensable ni proporcional para el
desarrollo del presente proceso, cuyo objeto corresponde a la adquisicion, instalacion,
configuracién y puesta en funcionamiento de equipos activos de red.

En consecuencia, la Entidad mantiene las condiciones establecidas en los documentos del
proceso, sin incluir el requisito adicional solicitado, en atencién a que su exigencia podria limitar
la pluralidad de oferentes.
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4. INNOVACION APLICADA A LAS TELECOMUNICACIONES SAS BIC
FECHA Y HORA DE RECIBIDO: ID:

9/06/2026 3:30:26 PM CO1.MSG.9557258

Observacion 1.

Se presenta la presente observacion al documento denominado "Ficha Técnica", en el Anexo
No.5, Anexo técnico, en lo referente a los Access point, se menciona que los puntos de acceso
deberan ser compatibles e integrables con la infraestructura de seguridad y control de acceso
existente de la Entidad, incluyendo FortiGate y FortiNAC, sin requerir la adquisicidon de nuevos
appliances, software o licenciamiento adicional. Segun lo anterior, para la gestion e integracion
debe realizarse sin incluir ningan tipo de appliance, software o licenciamiento diferente a los
que tiene la Entidad.

Aqui se detallan caracteristicas especificas que, de acuerdo con el analisis técnico realizado,
solo pueden ser cumplidas por productos de la marca Fortinet, las especificaciones contenidas
en la ficha técnica, como se observa, hacen referencia a caracteristicas que resultan ser
exclusivas de la mencionada marca lo cual, de forma evidente, excluye a otros productos en el
mercado que cumplen con los mismos estandares de calidad y funcionalidad, pero que no son
de la marca especificada. Esta situacion genera una evidente restriccion al acceso de otros
proveedores y, por ende, vulnera los principios fundamentales que rigen la contratacion estatal.

1. Vulneracion a los principios de la contratacion estatal y la funcion administrativa

1. Transparencia y seleccion objetiva: Al exigir estas especificaciones técnicas, el proceso
limita de manera arbitraria la concurrencia de oferentes, sin una justificacion técnica clara
y proporcional.

Esto podria dar lugar a un direccionamiento del proceso, restringiendo la libre competencia
y afectando la seleccion objetiva.

2. Eficiencia y eficacia: La restriccion impuesta podria derivar en una menor participacion de
oferentes calificados, lo que no garantiza la mejor relacién costo beneficio para la entidad
ni el cumplimiento éptimo de los objetivos del proceso.
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3. Gestion fiscal: Reducir la competencia de manera injustificada podria generar costos mas
elevados en la contratacion, afectando el adecuado uso de los recursos publicos.

Adicionalmente, dicha exigencia contraviene los fines de la contratacion, sobre este
respecto, es importante precisar lo que el estatuto contractual a través de la ley 80 de 1993
dispuso:

“ARTICULO 30. DE LOS FINES DE LA CONTRATACION ESTATAL. Los servidores
publicos tendran en consideracion que al celebrar contratos y con la ejecucion de los
mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y eficiente
prestacion de los servicios publicos y la efectividad de los derechos e intereses de los
administrados que colaboran con ellas en la consecucion de dichos fines.

(..)

2. Derecho al debido proceso articulo 29 de la constitucion politica

Ahora bien, en relacién al debido proceso es de suma procedencia resaltar que dentro del
contenido de las actuaciones administrativas de la entidad se debe garantizar, asi como en el
sistema judicial la controversia de sus actuaciones administrativas, por cuanto el permitir
controvertirlas garantiza de los interesados su ejercicio legitimo del principio del debido
proceso.

La Corte se ha pronunciado sobre este derecho (art. 29 de la C.P.), concluyendo que el
incumplimiento de las normas legales que rigen cada proceso administrativo o judicial genera
una violacién y un desconocimiento del mismo; asi, el derecho al debido proceso es el conjunto
de garantias que buscan asegurar a los interesados que han acudido a la administracion publica
o ante los jueces, una recta y cumplida decision sobre sus derechos.

Sobre el debido proceso, ha dicho la Corte:

"El debido proceso es el que en todo se ajusta al principio de juridicidad propio del estado de
derecho y excluye, por consiguiente, cualquier accion contra legem o praeter legem. Como las
demas funciones del estado, la de administrar justicia esta sujeta al imperio de lo juridico: sélo
puede ser ejercida dentro de los términos establecidos con antelacion por normas generales y
abstractas que vinculan positiva y negativamente a los servidores publicos. Estos tienen
prohibida cualquier accion que no esté legalmente prevista, y unicamente pueden actuar
apoyandose en una previa atribucion de competencia. El derecho al debido proceso es el que
tiene toda persona a la recta administracion de justicia.

" Sentencia C-339/96 Corte Constitucional Calle 46N # 5AN-95 Of. 1
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"Es debido aquel proceso que satisface todos los requerimientos, condiciones y exigencias
necesarios para garantizar la efectividad del derecho material." (Sentencia No. T- 001 de 1993,
Magistrado Ponente, doctor Jaime Sanin Greiffenstein).

Asi las cosas, toda actuacion tanto de funcionarios judiciales como de autoridades
administrativas, debe observar y respetar los procedimientos previamente establecidos para
preservar las garantias que buscan proteger los derechos de quienes estan involucrados en
una situacion o relacion juridica, cuando dicha actuacion, en un caso concreto, podria conducir
a la creacion, modificacion o extincion de un derecho.

Por tal motivo, el Concejo de Estado ha definido una linea de accién del debido proceso en la
confeccién de las actuaciones administrativas al delimitar la extension del debido proceso y con
relacion a ellas ha sefialado:

“El debido proceso es el conjunto de garantias minimas que se deben reconocer a las personas
dentro de las actuaciones judiciales y administrativas, en procura de obtener una sentencia o
decision justa sobre sus derechos (vida, integridad, libertad o patrimonio) involucrados en las
mismas. Se encuentra establecido en la Constitucién Politica de 1991 como derecho
fundamental de aplicacion inmediata (articulo 85). La dimensién y contenido del derecho al
debido proceso supera el juzgamiento penal y se explica y justifica que sea una garantia
fundamental consagrada en las constituciones concebidas bajo el modelo del Estado de
Derecho para todo tipo de actuaciones judiciales y administrativas.

Como puede apreciarse, el debido proceso comporta varias garantias no limitadas pero si
minimas establecidas a favor del interesado que ha acudido o se la ha hecho comparecer a la
administracion publica o ante los jueces, a saber: (i) ser juzgado de acuerdo con la ley
bpreexistente a la conducta que se le imputa (lex previa — iu dicium per legem terre); (ii) no ser
condenado sino por hechos que estén consagrados como delito o infraccion al momento de su
comisién (nulo crimen nulla sine lege); no ser sancionado, sino conforme a las sanciones
consagradas previamente en la ley (nulum poena sine lege); (iii) no ser juzgado sino con arreglo
al procedimiento y las formas propias para cada juicio sefialadas en la ley y ante la autoridad
judicial o administrativa competente (legale iudicium sourum),independiente e imparcial; (iv) a
que se presuma su inocencia respecto de la conducta ilicita que se le atribuye hasta que no se
le demuestre su culpa; (v) a noser juzgado dos veces por el mismo hecho (non bis in idem); (vi)
a la aplicacién dela norma mas favorable en materia penal; (vii) a aportar pruebas y controvertir
las que se aduzcan en su contra; (viii) obtener la resoluciéon de las cuestiones juridicas
planteadas sin dilaciones injustificadas; entre otras garantias procesales para la realizacion del
derecho sustancial de las personas, por cuya observancia y respeto deben velar los jueces y
las autoridades en las actuaciones judiciales y administrativas. Igualmente, corolario del debido
proceso son: (x) las garantias de contradiccion y de audiencia (audiatur et altera pars)

El derecho de contradiccion posibilita a las partes (demandante o demandado, sindicado,
peticionario o administrado) en paridad o igualdad de condiciones formular la demanda y
pretensiones (o solicitudes), contestarla y presentar defensas, interponer recursos, aportar
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pruebas y contraprobar, etc. La audiencia impone el deber al juez o funcionario de oir a las
partes antes de tomar una decision que los vincule o afecte, para lo cual es menester que se
otorgue dentro de la respectiva actuacion la oportunidad a cada una de ellas de fijar una
posicion sobre el asunto o en relacion con las manifestaciones de la otra y de controvertir las
imputaciones y acusaciones que se le hagan en el juicio o procedimiento administrativo que se
le promueva o adelante.

En definitiva, el derecho al debido proceso rige con caracter obligatorio en las actuaciones
judiciales y administrativas, como un bloque de principios y reglas aplicables por los jueces y
las autoridades publicas en la relacion procesal con el propoésito de obtener una sentencia justa
y acorde con el derecho material y el respeto de los derechos fundamentales de los individuos,
en todas aquellas actuaciones tendientes a producir la constituciéon, modificacion o extincion de
un derecho o una obligacion o la imposicion de una sancion que puedan afectar sus intereses
de libertad, vida o patrimonio. Es decir, procura a las personas, en condiciones de igualdad,
participacion y respeto, que el asunto que les interesa sera decidido por el juez o autoridad
administrativa imparcialmente y sin arbitrariedades, mediante un proceso leal y justo. Por eso,
bien se pregona en nuestro medio que tiene la funcién de defender y preservar el valor de la
justicia reconocido en el Preambulo de la Carta Politica, como una garantia de convivencia
social de los integrantes de la comunidad nacional, en el entendido de que tutela la intervencién
plena y eficaz del sujeto procesal y lo protege de la eventual conducta abusiva que pueda
asumir la autoridad judicial o administrativa que conoce y resuelve su situacion juridica, de
manera que también se constituye en una condicion para la validez de sus actuaciones y, por
esa via, en un mecanismo para la racionalizacion del poder y de preservacion de la seguridad
juridica.

En sintesis, el debido proceso elevado en nuestro ordenamiento juridico a la categoria de
derecho constitucional fundamental, en sus manifestaciones de principio de legalidad, juez
natural, presuncién de inocencia, derechos de contradiccion, audiencia y defensa, aplicacion
de la Ley preexistente, observancia de las formas de cada juicio, valoracién razonable de la
prueba, inocencia — entre otros-, es una garantia para los sujetos e intervinientes en cualquier
actuacion judicial o administrativa que, a su vez, obliga a los funcionarios judiciales y a las
autoridades administrativas a respetarlos y asegurar su plena vigencia en la solucién de
cualquier conflicto o asunto judicial o administrativo.

El Estado, para la satisfaccion de los intereses y necesidades colectivas, requiere el
aprovisionamiento de bienes y servicios y la ejecucion de obras, lo cual obtiene mediante la
contratacion de los particulares o de las entidades que lo integran. Es decir, el contrato
celebrado por las entidades publicas se fundamenta en el interés general, pues es un medio o
instrumento al que recurren éstas en aras de conseguir sus objetivos institucionales, desarrollar
sus funciones y cumplir la misién que dentro del Estado y la sociedad les ha sido confiada. Por
ello, el contrato estatal es una forma de actividad administrativa, dado que tiene por objeto la
adquisicion de bienes y servicios tendientes a lograr los fines del Estado, la continua y eficiente
prestacion de los servicios publicos, en armonia con los derechos e intereses de los
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administrados que colaboran con ésta para su logro, quienes si bien concurren a él
persiguiendo un interés particular, que consiste en el derecho a una remuneracion razonable,
proporcional y justa previamente estipulada, como retribucion por el cumplimiento del objeto
contractual, cumplen una funcién social que implica obligaciones.

O sea, todo contrato estatal es expresion nitida de la funcion administrativa, tanto en su
celebracion como en su ejecucion, en el entendido de que persigue la realizacionde un interés
publico. Asi las cosas, es claro que la actividad contractual del Estado, que consiste en las
eleccion del contratista colaborador, la adjudicacion del contrato, su celebracion, ejecucion y
liquidacion, configura una tipica accion de la Administracion, lo cual implica que ella debe
realizarse cumpliendo tanto los principios y las reglas que especialmente la encauzan (Estatuto
General de la Contratacion y normas legales y reglamentarias expedidas en esta érbita), como
todos aquellos principios y reglas de la funcién administrativa, uno de los cuales, es
precisamente el del debido proceso y las demas garantias que lo definen y perfilan en el
ordenamiento juridico colombiano.

En efecto, la observancia del debido proceso en las actuaciones administrativas, incluyendo la
contractual, es de tal trascendencia para la obtencién de decisiones verdaderamente justas y
adecuadas al derecho material, que su proyeccion en ellas tiene los siguientes alcances: [i] ser
oido antes de que se tome la decision; [iilparticipar efectivamente en el proceso desde su inicio
hasta su terminacioén; [iiilofrecer y producir pruebas; [iv] obtener decisiones fundadas o
motivadas; [v] recibir notificaciones oportunas y conforme a la ley; [vi] tener acceso a la
informacién y documentacién sobre la actuacion; [vii] controvertir los elementos probatorios
antes de la decision; [viii] obtener asesoria legal; [vii] tener la posibilidad de intentar
mecanismos contra las decisiones administrativas. La Corporacién, en el proceso de
consolidacion jurisprudencial respecto a la garantia del debido proceso en asuntos
contractuales, concluyé en forma categdrica que este derecho fundamental consagrado en el
articulo 29 de la Constitucion Politica rige en los procedimientos administrativos, incluyendo
dentro de éstos el contractual, sancionatorios o no, y que este mandato constituye un avance
significativo en la defensa del ciudadano.

Quiere decir lo anterior que, en las voces del articulo 29 dela Constitucién Politica, por una
parte, con antelacion a la adopcion de una decisién administrativa en la actividad contractual
que pueda resultar perjudicial o contraria a los intereses del contratista es indispensable
observar el debido proceso en las diferentes fases o etapas de dicha actividad, en especial,
desde la formacion de la voluntad entre el Estado y los particulares contratistas para la
suscripcion del contrato (precontractual) hasta su cumplimiento (ejecucién contractual); y por
otra parte, es menester determinar el campo de aplicaciéon de cada uno de los derechos que
contempla el debido proceso y su intensidad, segun el caso y la etapa de la actividad contractual
de que se trate, pues va de suyo que varios de esos principios rigen en forma plena y absoluta
en algunos eventos, pero en otros lo sera en forma matizada, modulada o proporcional a la
finalidad de la etapa y de los supuestos que condicionan la actuacion de la Administracion...”.
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De las anteriores consideraciones jurisprudenciales se puede concluir que el actuar de la
administracion tendiente a limitar la participaciéon plural de oferentes por cuenta de una
exigencia a todas luces desproporcionada que claramente favorece a un solo proponente,
constituyen un desconocimiento pleno de las garantias al debido proceso tal y como quedo
sustentado en los citados apartes los cuales sefialan con claridad que la observancia del debido
proceso en las actuaciones administrativas, es de tal trascendencia para la obtencién de
decisiones verdaderamente justas y adecuadas al derecho material.

De igual manera, entrandose el proceso que nos ocupa de un procedimiento reglado cuyas
etapas, actos y actuaciones deberian encontrarse plenamente comprendidos y expresamente
reguladas en él, es igualmente evidente y notorio que a fin de garantizar el apego a la norma y
la proteccion efectiva del derecho fundamental al debido proceso, las condiciones y demas
disposiciones del proceso deben ser absoluta y totalmente claros al igual que su interpretacion
se encuentra restringida y el consignar reglas que induzcan a error a los proponentes y fijar
reglas que dependan unica y exclusivamente de la voluntad de la entidad, se encuentra
prohibido, tal y como lo manifesté el Consejo de Estado en sentencia de la Seccion Tercera,
sentencia de 3 de mayo de 1999, Exp. 12344, M.P. Daniel Suarez Hernandez, de la siguiente
manera:

(..)

En el procedimiento de seleccion del contratista no puede operar la discrecionalidad
administrativa —positiva o material y negativa o formal—, postulado que hace exigible que las
decisiones que se adopten a lo largo del tramite precontractual sean de caracter motivado, con
apoyo en los parametros y directrices fijadas en el pliego de condiciones.

Por lo tanto, es posible que la administracion publica tenga que resolver cuestiones que le
plantean los proponentes a lo largo del proceso de seleccion, decisiones que deberan estar
fundamentadas en el contenido de los pliegos y ajustarse a los principios de la ley 80 de 1993.

(..
(..

El contenido minimo de los pliegos de condiciones. (...) i) los requisitos objetivos que estan
obligados a acreditar los proponentes interesados en el proceso de seleccion, ii) las reglas de
seleccién objetivas, justas, claras y completas que permitan elaborar la oferta o propuesta de
acuerdo con las necesidades de la entidad administrativa, inclusive es posible que dentro de
los mismos se incluyan medidas de proteccion afirmativa para garantizar la concurrencia de
ciertas personas que se encuentran en situaciones de debilidad (al respecto consultar la
sentencia de constitucionalidad C-932 de 2007), iii) las condiciones de costo y calidad de los
bienes, obras o servicios necesarios para la ejecucion del objeto del contrato, iv) se
estableceran condiciones o exigencias razonables que puedan ser cumplidas por los
proponentes, v) se determinaran reglas exentas de error, o meramente potestativas de la
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voluntad de la entidad publica, vi) se indicaran las fechas y plazos para la liquidaciéon del
contrato cuando a ello hubiere lugar...

(...)
3. Derecho a la igualdad articulo 13 de la Constitucion Politica

El Consejo de Estado en diversos pronunciamientos ha sefalado la obligatoriedad de la
Igualdad entre otros fundamentos que deben imperar en los distintos procesos de seleccion
adelantados por el Estado, destacandose “Son elementos fundamentales del proceso licitatorio:
la libre concurrencia, la igualdad de los oferentes y la sujecion estricta al pliego de condiciones.
La libre concurrencia permite el acceso al proceso licitatorio de todas las personas o sujetos de
derecho interesados en contratar con el Estado, mediante la adecuada publicidad de los actos
previos o del llamado a licitar. Es un principio relativo, no absoluto o irrestricto, porque el interés
publico impone limitaciones de concurrencia relativas, entre otras, a la naturaleza del contrato
y a la capacidad e idoneidad del oferente.

La igualdad de los licitadores, presupuesto fundamental que garantiza la seleccioén objetiva y
desarrolla el principio de transparencia que orienta la contratacion estatal, se traduce en la
identidad de oportunidades dispuesta para los sujetos interesados en contratar con la
Administracion. Y la sujecion estricta al pliego de condiciones es un principio fundamental del
proceso licitatorio, que desarrolla la objetividad connatural a este procedimiento, en
consideracion a que el pliego es fuente principal de los derechos y obligaciones de la
administracion y de los proponentes.

4. “El derecho de igualdad entre los oferentes

Como quedo senalado a proposito de la consagracion legal del principio de transparencia y del
deber de seleccion objetiva, la Administracion esta obligada constitucional (art. 13 C.P.) y
legalmente (art. 24, 29 y 30 ley 80 de 1993) a garantizar el derecho a la igualdad de los oferentes
o competidores.

Por virtud de esta garantia, todos los sujetos interesados en el proceso de licitacion han de
estar en idénticas condiciones, y gozar de las mismas oportunidades, lo cual se logra, segun la
doctrina, cuando concurren los siguientes aspectos:

1) Las condiciones deben ser las mismas para todos los competidores.
2) Debe darse preferencia a quien hace las ofertas mas ventajosas para la Administracion.

Dromi, citando a Fiorini y Mata, precisa que el trato igualitario se traduce en una serie de
derechos en favor de los oferentes, cuales son:

"1) Consideracion de su oferta en competencia con la de los demas concurrentes; 2) respeto
de los plazos establecidos para el desarrollo del procedimiento;
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3) cumplimiento por parte del Estado de las normas positivas que rigen el procedimiento de
eleccion de co - contratante;

F:7;

4) inalterabilidad de los pliegos de condiciones;
5) respeto del secreto de su oferta hasta el acto de apertura de los sobres;
6) acceso a las actuaciones administrativas en las que se tramita la licitacion;

7) tomar conocimiento de las demas ofertas luego del acto de apertura;
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8) que se le indiquen las deficiencias formales subsanables que pueda contener su oferta;

Acuerdo: 20260616-200658-e798d1-05413288
2026-06-16T20:57:16-05:00 - Pagina 30 de 59

9) que se lo invite a participar en la licitacion que se promueve ante el fracaso de otra anterior.

Como vemos, la referida igualdad exige que, desde el principio del procedimiento de la licitacion
hasta la adjudicacion del contrato, o hasta la formalizacién de éste, todos los licitadores u
oferentes se encuentren en la misma situacion, contando con las mismas facilidades y haciendo
sus ofertas sobre bases idénticas."”

En relacion con la igualdad entre los oferentes, Marienhoff precisé:

“La licitacion debe respetar el principio de que todos los licitadores u oferentes se hallen en pie
de ‘igualdad’. Tal exigencia constituye una nocién racional que fluye de la propia esencia y
razén de ser de la licitacion, siendo insito a ella.

Para lograr su finalidad, la licitacion debe reunir ese caracter de ‘igualdad’, pues ésta excluye o
dificulta la posibilidad de una colusién o connivencia entre algun licitador y oferente y la
Administracién Publica que desvirtien el fundamento ético sobre el cual descansa la licitacion
y que, junto con los requisitos de ‘concurrencia’ y ‘publicidad’, permite lograr que el contrato se
realice con quien ofrezca mejores perspectivas para el interés publico.

La referida ‘igualdad’ exige que, desde un principio del procedimiento de la licitacion hasta la
adjudicacioén del contrato, o hasta la formalizacién de éste, todos los licitadores u oferentes se
encuentren en la misma situacion, contando con las mismas facilidades y haciendo sus ofertas
sobre bases idénticas.", (Subraya y negrilla fuera de texto). De igual manera, le esta impuesta
a la entidad la carga de la confeccion de los pliegos con la mayor claridad posible, so pena de
insertar las clausula s confusas en su contra. “Si el proceso licitatorio resulta fundamental para
la efectividad del principio de transparencia y del deber de seleccién objetiva del contratista, el
pliego determina, desde el comienzo, las condiciones claras, expresas y concretas que revelan

2 CONSEJO DE ESTADO - SALA DE LO CONTENCIOSO ADMINISTRATIVO - SECCION TERCERA, Consejero
ponente: ALIER EDUARDO HERNANDEZ ENRIQUEZ, Bogoté D.C., diecinueve (19) de julio de dos mil uno
(2001).
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las especificaciones juridicas, técnicas y econémicas, a que se sometera el correspondiente
contrato.

Los pliegos de condiciones forman parte esencial del contrato; son la fuente de derechos y
obligaciones de las partes y elemento fundamental para su interpretacion e integracion, pues
contienen la voluntad de la administracién a la que se someten los proponentes durante la
licitacion y el oferente favorecido durante el mismo lapso y, mas alla, durante la vida del
contrato.

En palabras de Dromi, el pliego de condiciones es "el conjunto de clausulas formuladas
unilateralmente por el licitante que especifican el suministro, obra o servicio que se licita
(objeto); las pautas que regiran el contrato a celebrarse; los derechos y obligaciones de
oferentes y co - contratante (relacion juridica) y el mecanismo procedimental a sequir en la
preparacion y ejecucion del contrato (procedimiento).

En cuanto a la elaboracion del pliego, la Sala ha precisado que la entidad licitante tiene a cuenta
suya la carga de claridad y precision dispuesta, entre otfras normas legales, en el articulo 24,
numeral 5, literales b, c y e de la Ley 80 de 1993, ya referido, que garantiza la seleccién
transparente y objetiva del contratista.

Asi, en sentencia proferida el 3 de mayo de 1999 se explicé:

"En ultimas, se trata de un acto juridico prenegocial con caracter vinculante y obligatorio para
los participes del proceso de licitacion, que tnicamente puede ser objeto de modificaciones, en
las oportunidades previstas en el estatuto contractual, que lo son exclusivamente con antelacion
al cierre de la licitacion.

Es por lo anterior que, en tanto acto juridico prenegocial, predispuesto las mas de las veces
unilateralmente por la entidad que invita al ofrecimiento, es susceptible de interpretacion con
arreglo a los principios y reglas generales sobre la materia, sin olvidar que, la naturaleza de
acto unilateral predispuesto, implica que respecto de dicho contenido, se deben aplicar a él las
reglas de interpretacion decantadas por la doctrina, cuando de condiciones generales10 se
trata, esto es, que habiendo sido faccionado por la entidad licitante unilateralmente, por lo
menos alguna parte de su contenido - por regla general aquél que no aparece debidamente
disciplinado en el estatuto contractual - es susceptible de una valoracion e interpretacion, desde
la perspectiva de las denominadas condiciones generales de contratacion, pues que por este
aspecto, dicho acto juridico prenegocial se asimila en cuanto a su contenido a los denominados
contratos predispuestos o de condiciones generales. {(...)

Se quiere significar con lo anterior que, si bien es cierto a la administracion le corresponde un
grado relativo de autonomia en lo que a la faccion de los pliegos corresponde, especificamente,
el referido a la materia puramente técnica propia de los requerimientos del proyectado contrato,
no lo es menos que, respecto de la materia de naturaleza negocial que habra de proyectarse a
futuro en el contenido del contrato estatal, esta sujeta a observar no solo la carga de claridad y
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precision arriba mencionada, amén de la de legalidad, sino de la misma manera a adecuar su
conducta en un todo a los dictados del principio de la buena fe, que adquiere relieve de
particular importancia, en esta etapa prenegocial, no pudiendo la entidad licitante, so pretexto
de la facultad de faccién unilateral de los pliegos de condiciones, introducir en ellos, contenidos
negociales, que desatiendan el principio de igualdad o se materialicen en disposiciones
predispuestas que puedan calificarse como abusivas, vejatorias o leoninas."s

2. Propuesta de ajuste al pliego de condiciones

Con base en lo anterior, se considera pertinente sugerir una modificacion de las
especificaciones técnicas para establecer caracteristicas basadas en estandares
internacionales, funciones o resultados esperados que los productos deben cumplir en lugar de
requerir valores exactos, lo que permitira una mayor flexibilidad en la participacion de diversos
proveedores que ofrezcan productos que cumplan con las especificaciones respecto a
funcionalidad y calidad, como se relaciona a continuacion:

Dado que Los equipos de red de terceros (como switches, puntos de acceso y controladores
de fabricantes como Cisco, Aruba, Huawei o Arista) se pueden integrar completamente con la
arquitectura de seguridad de Fortinet, se solicita permitir que esta integracion se logre mediante
FortiNAC, el cual actua como un sistema centralizado de control de acceso a la red (NAC)
independiente del hardware.

FortiNAC utiliza protocolos estandar (SNMP, RADIUS, SSH/CLI) para descubrir, clasificar y
monitorear cualquier dispositivo conectado a los equipos de terceros.

Autenticacion: Puede operar como servidor RADIUS para validar usuarios y dispositivos,
utilizando mecanismos como 802.1x o MAC Authentication Bypass (MAB) a través del switch o
AP de terceros.

Monitoreo SNMP: A través de OnSight Collector, FortiMonitor puede descubrir y extraer
métricas de rendimiento de cualquier dispositivo que soporte SNMP

Y eliminar la restriccion de administracion de los Aps con Fortigate.
Respuesta Observacion 1.
La Entidad no acepta la observacion.

Las exigencias contenidas en los documentos del proceso se encuentran técnica y
juridicamente justificadas, en atencion a la necesidad de garantizar la interoperabilidad,

3 Ibidem
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continuidad operativa, seguridad, administracién y monitoreo de la infraestructura tecnoldgica
institucional.

La Entidad debe asegurar que la infraestructura de red de acceso (LAN y WLAN) que se
implemente permita la gestién, administracion, monitoreo y supervision centralizada de los
equipos activos suministrados. Este requerimiento se encuentra directamente relacionado con
la correcta operacion de la red, la disponibilidad del servicio, la seguridad de la infraestructura
tecnoldgica y la interoperabilidad con las plataformas actualmente implementadas por la
Entidad.

En ese sentido, la solucion propuesta debera garantizar compatibilidad e integracion funcional
con la infraestructura existente de red, seguridad, control de acceso y herramientas de
monitoreo, sin exigir la sustitucion de las plataformas actuales ni la adquisicion, por parte de la
SDIS, de infraestructura adicional no prevista en el presente proceso contractual.

La SDIS precisa que el requerimiento se encuentra orientado a la interoperabilidad funcional y
no a imponer una integracién exclusivamente nativa, propietaria o de una marca especifica. Por
ello, los equipos ofertados deberan permitir su integracion funcional y operativa con el sistema
de control de acceso a la red FortiNAC-CA FNG60OF, asi como con las herramientas de
monitoreo FortiMonitor y/o Site Engine — ExtremeCloud |Q, mediante el uso de protocolos,
estandares y mecanismos abiertos tales como 802.1X, RADIUS, SNMP, APIs u otros
equivalentes, conforme a lo establecido en los documentos del proceso.

En consecuencia, no se advierte que el Pliego limite de manera arbitraria la concurrencia de
oferentes, toda vez que los requerimientos no se estructuran a partir de una marca determinada,
sino de la necesidad de garantizar la continuidad tecnoldgica, la administracion centralizada, la
seguridad de la red y la interoperabilidad con las plataformas existentes. Bajo este entendido,
diferentes oferentes podran participar siempre que acrediten el cumplimiento de las condiciones
técnicas y funcionales exigidas, bajo reglas objetivas de verificacion.

Asi mismo, la Entidad aclara que lo determinante para la evaluacién no sera la marca de los
equipos ofertados, sino su capacidad de integrarse funcionalmente con la infraestructura
actualmente implementada, sin generar costos adicionales para la SDIS ni requerir la
sustitucion de las plataformas existentes.

La Entidad precisa que el Pliego desarrolla los fines de la contratacion estatal previstos en el
articulo 3 de la Ley 80 de 1993, en tanto busca la continua y eficiente prestacion del servicio,
la efectividad de los fines estatales y una adecuada gestidon de los recursos publicos. En este
sentido, adquirir equipos que no integren funcionalmente con la infraestructura existente
obligaria a incurrir en gastos adicionales, ajustes no previstos y eventuales reemplazos para
garantizar continuidad operativa, afectando la eficiencia y la racionalidad del gasto.

Finalmente, no se advierte vulneracion del debido proceso ni de la igualdad de oportunidades
para los interesados, toda vez que la Entidad ha respetado las etapas del proceso
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precontractual, estableciendo requisitos previos en el Pliego y sustentando las condiciones con
soporte en necesidades reales de operacion, seguridad, administracion y sostenibilidad

ﬂf
5]

tecnoldgica, bajo criterios aplicables a todos los oferentes en condiciones de transparencia y
seleccion obijetiva.

En consecuencia, la Entidad mantiene las condiciones establecidas en el Anexo Técnico, al
considerar que las mismas responden a necesidades reales derivadas de la modernizacion
tecnoldgica adelantada por la Entidad, mediante inversiones ejecutadas en plataformas de
seguridad, control de acceso, monitoreo y administracion de red actualmente en operacion.
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5. IMPORT SYSTEM SISTEMAS Y SUMINISTROS SAS
FECHA Y HORA DE RECIBIDO: ID:

9/06/2026 4:57:33 PM CO1.MSG.9558350

Observacion 1.

OBSERVACION AL NUMERAL 4.2.3.1 - CERTIFICACION DE DISTRIBUIDOR
AUTORIZADO DEL PROYECTO PLIEGO DE CONDICIONES.

Solicitamos a la entidad revisar el requisito contenido en el numeral 4.2.3.1, el cual establece
que el proponente debera acreditar una membresia vigente correspondiente a alguno de los
dos (2) niveles superiores dentro del esquema oficial de asociaciones, canales o partners del
fabricante, asi como especializaciones vigentes en las areas de Secure Networking LAN Edge,
SD-WAN y Security Operations.

A. Solicitud de modificacion del requisito referente a los dos (2) niveles superiores
del programa de canales

Consideramos que la exigencia de acreditar pertenencia a alguno de los dos (2) niveles
superiores dentro del programa oficial de canales o partners del fabricante constituye una
condiciéon que restringe la participacion de potenciales oferentes que cuentan con
autorizacion vigente del fabricante para comercializar, implementar y soportar la solucion
ofertada.

La calidad, idoneidad y respaldo de la solucion no dependen necesariamente del nivel
comercial asignado por el fabricante al canal, sino de la condicién de distribuidor o partner
autorizado y de la capacidad técnica y contractual del proponente para ejecutar el objeto
del contrato.
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Por lo anterior, se solicita permitir que el requisito se acredite mediante certificacion
expedida por el fabricante donde conste que el proponente es distribuidor, partner o canal
autorizado vigente para comercializar, implementar y brindar soporte sobre la solucién
ofertada, sin exigir pertenecer a alguno de los dos (2) niveles superiores de su programa
de canales.

Solicitud de eliminacién de las especializaciones obligatorias

Igualmente, solicitamos eliminar la exigencia de acreditar especializaciones vigentes de
canal/partner en las areas de:

Secure Networking LAN Edge.
SD-WAN.
Security Operations.

Lo anterior debido a que dichas especializaciones corresponden a acreditaciones
altamente especificas definidas por cada fabricante dentro de sus programas de canales y
no necesariamente guardan relacion directa con el alcance particular del objeto contractual.

La exigencia simultanea de estas tres especializaciones limita de manera significativa la
pluralidad de oferentes y reduce la participacion de empresas que cuentan con autorizacion
vigente del fabricante, experiencia acreditada y capacidad técnica suficiente para ejecutar
el contrato, pero que no poseen la totalidad de dichas especializaciones debido a criterios
comerciales o estratégicos propios de cada programa de partners.

Adicionalmente, la capacidad técnica del proponente ya puede verificarse mediante los
requisitos de experiencia, certificacion del fabricante y demas condiciones habilitantes
establecidas en el proceso, por lo que la exigencia acumulativa de estas especializaciones
genera una barrera de participacion de los proponentes.

Solicitud

Respetuosamente solicitamos modificar el numeral 4.2.3.1 para que exija unicamente la
presentacion de una certificacion expedida por el fabricante en la que conste que el
proponente es distribuidor, partner o canal autorizado vigente para comercializar e
implementar la solucién ofertada, eliminando:

e Laobligacion de pertenecer a alguno de los dos (2) niveles superiores del programa
de canales del fabricante.
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e La obligacién de acreditar las especializaciones de Secure Networking LAN Edge,
SD-WAN y Security Operations.

La modificaciéon propuesta garantiza la libre concurrencia, promueve la pluralidad de

oferentes y mantiene la posibilidad de que la entidad reciba ofertas técnicamente idoneas
y respaldadas directamente por el fabricante.

OBSERVACION A LA NOTA 3 DEL PROYECTO PLIEGO DE CONDICIONES,

N.UMERAL 4.2.3.1 - PROPONENTES PLURALES
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Solicitamos a la entidad revisar el contenido de la Nota 3 del numeral 4.2.3.1, la cual
establece que, en caso de proponentes plurales (consorcios, uniones temporales u otras
formas asociativas), cada uno de los integrantes deberéa aportar la certificacion de
distribuidor autorizado expedida por el fabricante de la solucion ofertada, asi como acreditar
membresia vigente en alguno de los dos (2) niveles superiores del programa de canales
del fabricante y las especializaciones exigidas en el numeral.

Consideramos que esta exigencia resulta desproporcionada y contraria a la finalidad propia
de las figuras asociativas previstas en la normatividad contractual, toda vez que los
consorcios, uniones temporales y demas formas de asociacion tienen como propoésito
permitir la unién de capacidades técnicas, operativas, financieras y de experiencia de
diferentes empresas para participar conjuntamente en procesos de contratacion.

Exigir que cada integrante del proponente plural cuente individualmente con la totalidad de
las certificaciones, membresias y especializaciones requeridas implica que todos los
integrantes deban acreditar exactamente las mismas condiciones habilitantes, eliminando
en la practica la posibilidad de complementar capacidades entre los miembros de la
asociacion y desnaturalizando el objeto mismo de la participacion plural.

Bajo la redaccion actual, una empresa que cuente con la experiencia especifica requerida
y otra que aporte el respaldo directo del fabricante no podrian asociarse para presentar
una propuesta conjunta, pese a que la suma de sus capacidades permitiria ejecutar
satisfactoriamente el contrato. En consecuencia, la condicion establecida limita
injustificadamente la libre concurrencia y reduce la pluralidad de oferentes.

Adicionalmente, el interés de la entidad de garantizar el respaldo oficial del fabricante
puede satisfacerse plenamente permitiendo que la certificacion de distribuidor autorizado,
la membresia o las acreditaciones de canal sean aportadas por al menos uno de los
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integrantes del proponente plural que tendré a su cargo la provision, implementacion,
soporte o administracién de la solucion ofertada.
Por lo anterior, solicitamos modificar la Nota 3 para que, en el caso de consorcios, uniones
temporales u ofras formas asociativas, la acreditacion de la calidad de distribuidor
autorizado, partner o canal autorizado del fabricante pueda ser aportada por uno o varios
de los integrantes del proponente plural, sin que sea obligatorio que todos los integrantes
acrediten individualmente la totalidad de las certificaciones y membresias exigidas.

Texto sugerido:

"En caso de proponentes plurales (consorcios, uniones temporales u otras formas
asociativas), la certificacion de distribuidor autorizado, partner o canal autorizado expedida
por el fabricante podra ser acreditada por al menos uno de los integrantes del proponente
plural, siempre que dicho integrante participe directamente en la ejecucion de las
actividades relacionadas con la solucion ofertada. Las capacidades técnicas,
acreditaciones y experiencia podran ser aportadas de manera conjunta por los integrantes
del proponente plural, conforme a los porcentajes y responsabilidades definidos en el
documento de constitucion de la asociacion.”

La modificacion propuesta garantiza el respaldo del fabricante sobre la solucién ofertada,
promueve la pluralidad de oferentes, fomenta la libre concurrencia y respeta la naturaleza
juridica de las figuras asociativas contempladas en la contratacion estatal.

Respuesta Observacion 1.

Respuesta al literal A. Solicitud de modificacion del requisito referente a los dos (2) niveles
superiores del programa de canales.

La Entidad no acepta la observacion.

El numeral 4.2.3.1 del Proyecto de Pliego de Condiciones establece que el proponente debera
acreditar una membresia vigente correspondiente a alguno de los dos (2) niveles superiores
dentro del esquema oficial de asociaciones, canales o partners del fabricante de la solucion
ofertada.

La Entidad considera que dicho requisito resulta proporcional y suficiente frente a la necesidad
contractual, en la medida en que permite acreditar respaldo directo del fabricante, capacidad
técnica, acceso a soporte especializado y condiciones adecuadas para la correcta ejecuciéon
del objeto contractual, sin limitar la participacién exclusivamente al nivel mas alto del programa
de canales.
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En consecuencia, no se acoge la solicitud de permitir la acreditacion Unicamente mediante
certificacion genérica de distribuidor, partner o canal autorizado, toda vez que la pertenencia a
alguno de los dos (2) niveles superiores del programa oficial del fabricante constituye una
condicion objetiva que permite verificar un nivel adecuado de respaldo, especializacion y
capacidad técnica para la solucion ofertada.

Por lo anterior, la Entidad mantiene el requisito establecido en el numeral 4.2.3.1, por
considerarlo adecuado frente a la necesidad contractual y compatible con los principios de
pluralidad de oferentes, libre concurrencia y seleccion objetiva.

Respuesta al literal B. Solicitud de eliminacion de las especializaciones obligatorias.
La Entidad no acepta la observacion.

Las especializaciones exigidas en el numeral 4.2.3.1 del Proyecto de Pliego de Condiciones
guardan relacion con el alcance técnico del proceso, el cual comprende la adquisicion,
instalacion, configuracién, puesta en funcionamiento, administracion, soporte e integracion de
equipos activos de red con la infraestructura tecnolégica actualmente implementada por la
Entidad.

En ese sentido, las especializaciones en Secure Networking LAN Edge, SD-WAN y Security
Operations, o sus equivalentes funcionales dentro del programa oficial del fabricante, se
consideran pertinentes para acreditar capacidades asociadas a redes seguras, conectividad,
administracion, operacion, interoperabilidad, monitoreo, seguridad y soporte especializado
sobre la solucion ofertada.

Adicionalmente, el propio numeral 4.2.3.1 contempla que, en caso de que el fabricante utilice
una denominacion distinta para las especializaciones requeridas, el proponente podra aportar,
en la misma certificacidn o en anexo emitido por el fabricante, la equivalencia funcional de las
especializaciones acreditadas, de forma que se evidencien las capacidades técnicas
asociadas.

En consecuencia, el requisito no se encuentra limitado a una denominacion especifica ni a una
nomenclatura particular de un fabricante, sino que permite acreditar especializaciones
equivalentes dentro del programa oficial del fabricante de la solucién ofertada.

Por lo anterior, la Entidad mantiene la exigencia de acreditar las especializaciones requeridas
0 sus equivalentes funcionales, por considerarlas proporcionales, objetivas y relacionadas con
la necesidad técnica del proceso.
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Respuesta al literal C. Observacion a la Nota 3 del numeral 4.2.3.1 para proponentes plurales.
La Entidad no acepta la observacion.

La Nota 3 del numeral 4.2.3.1 se mantiene, teniendo en cuenta que el objeto contractual no se
limita al suministro de equipos, sino que comprende la adquisicién, instalacion, configuracion,
puesta en funcionamiento, soporte e integracion de los equipos activos de red con la
infraestructura tecnolégica actualmente implementada por la SDIS.

En ese sentido, la certificacion de distribuidor autorizado, la membresia vigente en alguno de
los dos (2) niveles superiores dentro del esquema oficial de asociaciones, canales o partners
del fabricante, asi como las especializaciones exigidas o sus equivalentes funcionales,
constituyen condiciones directamente relacionadas con el respaldo del fabricante, la idoneidad
técnica, el acceso a soporte especializado, la gestion de garantias, el licenciamiento, las
actualizaciones, la atencion de incidentes y la correcta integracién de la solucion ofertada.

Tratandose de proponentes plurales, la Entidad considera necesario que cada uno de sus
integrantes acredite individualmente dichas condiciones, toda vez que todos los miembros del
consorcio, union temporal u otra forma asociativa participan en la propuesta y asumen
responsabilidad frente a la ejecucion del contrato, conforme a la naturaleza juridica de la figura
asociativa correspondiente.

Permitir que este requisito sea acreditado unicamente por uno de los integrantes podria generar
que otros miembros del proponente plural, sin respaldo directo del fabricante ni acreditacion
técnica sobre la solucion ofertada, participen en la ejecucion de actividades esenciales del
contrato, lo cual no resulta acorde con la necesidad de garantizar la correcta implementacion,
soporte e integracion de los equipos activos de red objeto del proceso.

En consecuencia, la Entidad mantiene la Nota 3 del numeral 4.2.3.1, por considerar que el
requisito resulta proporcional, objetivo y directamente relacionado con la necesidad contractual,
sin perjuicio de que los proponentes plurales puedan conformarse entre empresas que cumplan
las condiciones exigidas en los documentos del proceso.
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Observacion 2.
OBSERVACIONES AL ANEXO No. 5 ANEXO TECNICO

F sy

O]

OBSERVACION AL ANEXO No.5, SOLUCION DE ACCES POINTS (AP) INDOOR TIPO
WALLJACK O DESKTOP + PUERTOS LAN INCORPORADOS - HARDWARE.
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« Access Point de tipo empresarial, para instalacién en interiores,
formato Walljack o Desktop.

« Estandar inalambrico minimo |IEEE 802.11be (Wi-Fi 7).

e Operacion en bandas de 2.4 GHz, 5 GHz y 6 GHz.

« Soporte dual o tri-band, de acuerdo con el modelo del fabricante.

« MIMO minimo 2x2 por banda (se aceptan configuraciones

superiores).

Solucidn de « Capacidad minima de 50 clientes por AP en condiciones normales
Access Points de operacion, soportando escenarios de mayor densidad de
(AP) Indoor tipo acuerdo con las especificaciones del fabricante.

Walljack o « Mdaltiples puertos LAN Gigabit Ethernet (RJ-45) integrados

100 | Desktop + (minimo tres (3)) para conexion de dispositivos cableados.

puertos LAN * Al menos un (1) puerto uplink Ethernet Gigabit o multigigabit
incorporados (1/2.5/5 Gbps), autosensing.

« Soporte de alimentacion PoE conforme a IEEE 802.3af/at como
minimo (se acepta PoE++ si el fabricante lo soporta).

« Antenas internas omnidireccionales.

» Potencia de transmisién configurable automatica o manualmente,
conforme a la regulacién local aplicable.

» Soporte de Target Wake Time (TWT) o mecanismo equivalente.

» Minimo ocho (8) SSID por radio.

solicitamos a la entidad revisar la especificacion técnica que exige como requisito

minimo:

e Estandar inalambrico minimo IEEE 802.11be (Wi-Fi 7).

Lo anterior, teniendo en cuenta que la tecnologia Wi-Fi 7 (IEEE 802.11be), particularmente
en equipos de formato Walljack o Desktop, se encuentra actualmente en una fase temprana
de adopcion dentro del mercado empresarial y gubernamental. Esta condicién limita
significativamente la oferta disponible y restringe la participacion de fabricantes con amplia
trayectoria y presencia en el mercado nacional e internacional.

Adicionalmente, fabricantes lideres del sector, incluyendo aquellos que actualmente
soportan infraestructuras empresariales de gran escala, cuentan con soluciones Wi-Fi 6
(IEEE 802.11ax) y Wi-Fi 6E que incorporan la operacion en la banda de 6 GHz, ofreciendo
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capacidades de conectividad, desemperio, seguridad y administracion plenamente
adecuadas para los entornos institucionales objeto del presente proceso.

Desde el punto de vista técnico y economico, la exigencia exclusiva de Wi-Fi 7 puede
generar un incremento considerable en los costos de adquisicion sin que ello represente
necesariamente un beneficio proporcional para la operacion real de la entidad, toda vez que
la mayoria de los dispositivos finales actualmente desplegados en jardines infantiles,
centros comunitarios y entornos administrativos no cuentan con adaptadores compatibles
con Wi-Fi 7, por lo que no podrian aprovechar las funcionalidades avanzadas propias de
dicho estandar.

En virtud de los principios de seleccion objetiva, pluralidad de oferentes, eficiencia y
economia de la contratacion publica, solicitamos respetuosamente que la entidad permita
como alternativa técnica valida equipos que soporten los estandares Wi-Fi 6 (IEEE
802.11ax) o Wi-Fi 6E, manteniendo inalterables los demas requerimientos funcionales y
operativos definidos para la solucién, especialmente la exigencia de contar con tres (3)
puertos LAN conmutados integrados fisicamente en el equipo, asi como las demas
caracteristicas de desemperio, administracion y seguridad requeridas.

Esta modificacion permitiria ampliar la participacion de fabricantes y oferentes, fomentar la
competencia efectiva y optimizar la relacion costo-beneficio de la solucion, sin afectar los
objetivos técnicos y funcionales perseguidos por la entidad.

Solicitud

Se solicita amablemente modificar la especificacion técnica para que se acepte de forma
alternativa el estandar Wi-Fi 6 (IEEE 802.11ax) o Wi-Fi 6E, manteniendo intacta la
obligatoriedad de contar con los tres (3) puertos LAN conmutados integrados en el hardware
fisico de los APs.

B. De acuerdo al numeral 3. CONDICIONES Y CARACTERISTICAS TECNICAS
ESPECIFICAS, Servicio y garantias extendidas de todos los equipos suministrados. —
Licenciamiento.
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Licenciamiento

« Todas las funcionalidades de red incluidas en las tablas técnicas
(velocidades de puerto, PoE, VLAN, QoS, protocolos de capa 2 y
capa 3, seguridad, monitoreo y administracion) deberan estar
habilitadas y licenciadas por suscripcion por un periodo de 3 anos
sin costos ocultos a partir de la activacion en el portal del
fabricante.
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Respetuosamente solicitamos a la entidad aclarar el alcance del requisito de licenciamiento
establecido para la solucién ofertada, en particular respecto a la forma en que deben
acreditarse las funcionalidades nativas del equipo y las funcionalidades avanzadas de
administracion y gestion.

Lo anterior, teniendo en cuenta que las arquitecturas modernas de redes empresariales
operan bajo esquemas de licenciamiento diferenciados, donde las capacidades propias del
hardware y del sistema operativo del dispositivo se suministran mediante licencias
permanentes incluidas con el equipo, mientras que las funcionalidades avanzadas de
gestion centralizada, monitoreo, analitica, automatizacion, telemetria e inteligencia operan
bajo modelos de suscripcion por tiempo determinado.

En consecuencia, la redaccion actual podria generar interpretaciones segun las cuales la
totalidad de las funcionalidades del equipo deberian encontrarse asociadas a una
suscripcion temporal, incluyendo capacidades inherentes al hardware que normalmente son
suministradas de manera permanente por los fabricantes.

Por lo anterior, solicitamos aclarar que:

Las funcionalidades asociadas al sistema operativo local del dispositivo, tales como
habilitacion de puertos, capacidades fisicas de switching, asignacion PoE, VLAN, QoS,
protocolos de capa 2 y demas funcionalidades nativas del equipo, podran acreditarse
mediante licenciamiento permanente incluido con el hardware.

Las funcionalidades avanzadas de administracion centralizada, monitoreo, telemetria,
analitica, automatizacion, inteligencia operacional y gestion en la nube deberan
suministrarse mediante suscripcion por el periodo minimo de tres (3) afios requerido por la
entidad.

La anterior aclaraciéon permitiria una interpretacion alineada con los modelos de
licenciamiento vigentes en la industria tecnolégica, garantizaria la pluralidad de oferentes.

Respuesta Observacion 2.

Respuesta al literal A. Estandar inalambrico minimo IEEE 802.11be (Wi-Fi 7).

La Entidad no acepta la observacion.

La especificacion técnica que exige el estandar inalambrico minimo IEEE 802.11be (Wi-Fi 7)
para los Access Point tipo Walljack o Desktop se mantiene, teniendo en cuenta que el objeto
contractual no se limita al suministro de equipos, sino que comprende la adquisicion,
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instalacion, configuracion, puesta en funcionamiento, soporte e integracion de los equipos
activos de red con la infraestructura tecnolégica actualmente implementada por la SDIS.

En ese sentido, la Entidad requiere que los equipos suministrados cuenten con condiciones
tecnoldgicas vigentes, escalables y con capacidad de crecimiento, que permitan atender las
necesidades actuales y futuras de conectividad inaldmbrica y conectividad LAN en las sedes y
unidades operativas de la Entidad.

La exigencia del estandar Wi-Fi 7 obedece a criterios técnicos asociados a eficiencia espectral,
desempeio en escenarios de mayor densidad, operacion en multiples bandas, capacidad de
evolucion tecnolégica y vida util de la solucion, especialmente considerando que los equipos
tipo Walljack o Desktop con puertos LAN incorporados cumpliran una funcién relevante en
sedes con limitaciones de infraestructura fisica.

Si bien los estandares Wi-Fi 6 o Wi-Fi 6E pueden resultar funcionales en determinados
escenarios, la Entidad considera necesario mantener para este componente especifico una
especificacion minima orientada a la modernizacion tecnolégica, escalabilidad y sostenibilidad
de la infraestructura de red, sin que ello implique la exigencia de una marca determinada, sino
el cumplimiento de un estandar técnico internacional.

En consecuencia, la Entidad mantiene la especificaciéon establecida en el Anexo Técnico y no
acepta la modificacién solicitada para admitir estandares inferiores al IEEE 802.11be (Wi-Fi 7)
en los Access Point tipo Walljack o Desktop con puertos LAN incorporados.

Respuesta al literal B. Licenciamiento.
La Entidad aclara la observacion.

Las funcionalidades basicas e inherentes al hardware y al sistema operativo de los equipos
suministrados, tales como habilitacion de puertos, capacidades fisicas de switching, routing
cuando aplique, VLAN, QoS, PoE, protocolos de red y demas funcionalidades esenciales
contempladas en las especificaciones técnicas, deberan encontrarse plenamente habilitadas
para su operacion y no podran estar sujetas a cobros adicionales, costos ocultos o
licenciamientos posteriores que limiten o condicionen su uso durante la vigencia exigida por la
Entidad.

Asi mismo, no se aceptaran modelos de licenciamiento que impliquen cobros adicionales por
habilitacion de puertos, throughput, cantidad de VLAN, protocolos de enrutamiento o
funcionalidades esenciales para la operacion de red requeridas en el Anexo Técnico.
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Por otra parte, las funcionalidades asociadas a plataformas de administracién centralizada,
monitoreo, analitica, telemetria, automatizacién, gestiéon en la nube, inteligencia operacional o
servicios de seguridad podran operar bajo esquemas de suscripcion definidos por el fabricante,
siempre que dichas suscripciones sean suministradas por un periodo minimo de tres (3) afos,
se encuentren incluidas dentro de la propuesta econdmica y no generen costos adicionales
para la SDIS durante dicho periodo.

En consecuencia, la solucién ofertada debera garantizar la disponibilidad, operacién y uso de
todas las funcionalidades requeridas en el Anexo Técnico durante la vigencia exigida por la
Entidad, independientemente del modelo de licenciamiento adoptado por el fabricante.

6. KNOXIT
FECHA Y HORA DE RECIBIDO: ID:
9/06/2026 6:07:20 PM CO1.MSG.9559232

Observacion 1.

Requisito de Certificacion de Distribuidor Autorizado — Especializaciones del Fabricante

De acuerdo con el numeral 4.2.3.1 del Proyecto de Pliego de Condiciones exige que el
proponente cuente con membresia en alguno de los dos (2) niveles superiores del programa
de partners del fabricante y, de manera simultanea, acredite las especializaciones en Secure
Networking LAN Edge, SD-WAN y Security Operations.

Se evidencia que las especializaciones de Secure Networking LAN Edge y SD-WAN se en
marcan dentro de un mismo eje tecnolégico de Conectividad/Redes, por lo que su exigencia
independiente resulta redundante desde el punto de vista técnico.

Adicionalmente, en la estructura de los programas de canal de los fabricantes, dichas
especializaciones corresponden a lineas de negocio complementarias que no necesariamente
son acumulativas ni se encuentran vigentes de manera simultanea, incluso en partners que
pertenecen a los niveles superiores del programa.

En ese sentido, exigir concurrentemente las tres especializaciones:

. Limita la participacion de oferentes idéneos con experiencia comprobada,
. Reduce la pluralidad de oferentes, y
. No genera un valor técnico adicional proporcional para la Entidad.
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Cabe resaltar que la exigencia de pertenecer a uno de los niveles superiores del programa de
partners del fabricante ya garantiza la idoneidad técnica, al implicar el cumplimiento de estrictos
requisitos de cetrtificacion, capacitacion, experiencia y soporte avalados directamente por el
fabricante.

Solicitud:

En virtud de los principios de libre concurrencia, pluralidad de oferentes, proporcionalidad y
seleccion objetiva, solicitamos respetuosamente a la Entidad:

Ajustar el requisito de especializaciones, de manera que el mismo quede asi:

“El proponente debera acreditar membresia vigente en alguno de los dos (2) niveles superiores
del programa oficial de canales o partners del fabricante ofertado y contar con al menos dos (2)
de las tres (3) especializaciones requeridas por la Entidad o sus equivalentes funcionales
certificadas por el fabricante.”

Respuesta Observacion No.1
La Entidad no acepta la observacion.

La Entidad considera que las especializaciones requeridas no resultan redundantes, sino
complementarias frente al alcance técnico del proceso, el cual comprende la adquisicion,
instalacion, configuracion, puesta en funcionamiento, soporte e integracién de equipos activos
de red con la infraestructura tecnolégica actualmente implementada por la SDIS.

En ese sentido, las especializaciones asociadas a Secure Networking LAN Edge, SD-WAN y
Security Operations, o sus equivalentes funcionales dentro del programa oficial del fabricante,
permiten acreditar capacidades técnicas relacionadas con conectividad segura, redes de
acceso, administracion, seguridad, operacién, interoperabilidad, monitoreo, soporte
especializado e integracion de la solucién ofertada.

Asi mismo, la Entidad precisa que el requisito no se encuentra limitado a una denominacion
especifica, toda vez que la Nota 1 del numeral 4.2.3.1 “Certificacion de distribuidor autorizado”
del Proyecto de Pliego de Condiciones prevé que, en caso de que el fabricante utilice una
denominacion distinta para las especializaciones requeridas, el proponente podra aportar, en
la misma certificacidon o en anexo emitido por el fabricante, la equivalencia funcional de las
especializaciones acreditadas, de forma que se evidencien las capacidades técnicas
asociadas.

En consecuencia, no se acepta la solicitud de acreditar Unicamente dos (2) de las tres (3)
especializaciones requeridas, por cuanto la Entidad considera que la exigencia establecida
resulta proporcional, objetiva y directamente relacionada con la necesidad contractual, sin
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perjuicio de la posibilidad de acreditar especializaciones equivalentes conforme al programa
oficial del fabricante de la solucién ofertada.

Por lo anterior, la Entidad mantiene el requisito establecido en el numeral 4.2.3.1 del Proyecto
de Pliego de Condiciones.

Observacion 2.

Acreditacion de Especializaciones en Proponentes Plurales (Consorcios / Uniones Temporales)

De acuerdo con la Nota 3 del requisito establece que, en el caso de proponentes plurales, todos
sus integrantes deben acreditar individualmente la certificacion de partner y la totalidad de las
especializaciones exigidas, sin permitir la acreditacion conjunta.

La condicién descrita resulta desproporcionada, toda vez que desconoce la naturaleza juridica
de los consorcios y uniones temporales, prevista en el articulo 7 de la Ley 80 de 1993, cuyo
propésito es permitir la integraciéon y complementariedad de capacidades entre sus integrantes.

Exigir que cada miembro cumpla con el 100% de las especializaciones:

o Desnaturaliza la figura asociativa,

e Impone una barrera artificial de participacion, y

e Desconoce la especializacion real del mercado, en donde las empresas suelen tener
fortalezas diferenciadas (redes, ciberseguridad, servicios, efc.).

En la practica, si el proponente plural en su conjunto cumple con las especializaciones exigidas,
la Entidad mantiene plenamente garantizada la idoneidad técnica y el respaldo del fabricante.

Solicitud:
Se solicita modificar la Nota 3, permitiendo que:

“En el caso de proponentes plurales (consorcios o uniones temporales), las especializaciones
exigidas puedan ser acreditadas de manera conjunta entre sus integrantes (sumatoria de
capacidades), siempre que el proponente plural en su conjunto cumpla con la totalidad del
requisito.”

Respuesta Observacion No.2

La Entidad no acepta la observacion.
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La Nota 3 del numeral 4.2.3.1 se mantiene, teniendo en cuenta que el objeto contractual no se
limita al suministro de equipos, sino que comprende la adquisicion, instalacién, configuracion,
puesta en funcionamiento, soporte e integracion de los equipos activos de red con la
infraestructura tecnoldgica actualmente implementada por la SDIS.

En ese sentido, la certificacion de distribuidor autorizado, la membresia vigente en alguno de
los dos (2) niveles superiores dentro del esquema oficial de asociaciones, canales o partners
del fabricante, asi como las especializaciones exigidas o sus equivalentes funcionales,
constituyen condiciones directamente relacionadas con el respaldo del fabricante, la idoneidad
técnica, el acceso a soporte especializado, la gestion de garantias, el licenciamiento, las
actualizaciones, la atencion de incidentes y la correcta integracion de la solucion ofertada.

Tratandose de proponentes plurales, la Entidad considera necesario que cada uno de sus
integrantes acredite individualmente dichas condiciones, toda vez que todos los miembros del
consorcio, union temporal u otra forma asociativa participan en la propuesta y asumen
responsabilidad frente a la ejecucién del contrato, conforme a la naturaleza juridica de la figura
asociativa correspondiente.

Permitir que este requisito sea acreditado mediante sumatoria de capacidades entre integrantes
podria generar que algunos miembros del proponente plural, sin respaldo directo del fabricante
ni acreditacion técnica sobre la solucion ofertada, participen en la ejecuciéon de actividades
esenciales del contrato, lo cual no resulta acorde con la necesidad de garantizar la correcta
implementacién, soporte e integracion de los equipos activos de red objeto del proceso.

En consecuencia, la Entidad mantiene la Nota 3 del numeral 4.2.3.1, por considerar que el
requisito resulta proporcional, objetivo y directamente relacionado con la necesidad contractual,
sin perjuicio de que los proponentes plurales puedan conformarse entre empresas que cumplan
las condiciones exigidas en los documentos del proceso.

Observacion 3.

Solicitamos respetuosamente a la entidad considerar la inclusién, dentro de los requisitos del
proceso, la presentacion de certificaciones ISO como criterio técnico habilitantes, dado que
actualmente el pliego de condiciones no contempla este tipo de exigencias.

En particular, se propone tener en cuenta certificaciones como ISO 9001:2015, ISO 20000-
1:2018, ISO/IEC 27001:2022, ISO 14001:2015, ISO 45001:2018 e ISO 22301:2019, asi mismo,
se recomienda que el alcance de dichas certificaciones incluya servicios relacionados con
disefio, suministro, implementacién, soporte y operacién de soluciones de integracion
tecnolégica, networking y comunicaciones unificadas.
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Lo anterior permitiria evidenciar estandares de calidad, seguridad, continuidad y gestion en la
prestacion del servicio.

Respuesta Observacion No.3

La Entidad no acepta la observacion.

La Entidad considera que los requisitos habilitantes, las condiciones técnicas, los criterios de
experiencia, las obligaciones contractuales, los mecanismos de seguimiento y las garantias
definidos en los documentos del proceso resultan suficientes para garantizar la adecuada
ejecucion del objeto contractual.

Si bien las certificaciones ISO asociadas a sistemas de gestion de calidad, gestiéon de servicios
de TI, seguridad de la informacién, gestion ambiental, seguridad y salud en el trabajo y
continuidad del negocio pueden constituir buenas practicas organizacionales, su exigencia
como requisito habilitante obligatorio no se considera indispensable ni proporcional para el
desarrollo del presente proceso, cuyo objeto corresponde a la adquisicion, instalacion,
configuracion y puesta en funcionamiento de equipos activos de red.

Adicionalmente, los documentos del proceso ya contemplan obligaciones relacionadas con la
calidad de los bienes y servicios, soporte técnico, seguridad de la informacion, confidencialidad,
proteccibn de datos personales, cumplimiento de lineamientos de seguridad digital,
obligaciones ambientales, seguridad y salud en el trabajo, garantias, mantenimiento preventivo
y correctivo, atencion de incidentes y seguimiento durante la ejecucion contractual.

En consecuencia, la Entidad mantiene las condiciones establecidas en los documentos del
proceso, sin incluir certificaciones ISO como requisitos habilitantes adicionales, en atencion a
gue su exigencia podria limitar la pluralidad de oferentes y afectar la libre concurrencia.

7. ALPHATEC
FECHA Y HORA DE RECIBIDO: ID:
9/06/2026 7:41:22 PM CO1.MSG.9559843

Observacion 1.

PROYECTO PLIEGO DE CONDICIONES
3.3.1.2 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA — item 7
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7. Para los puntos de acceso Wi-Fi se debe contemplar la instaracion y marcacion del punto de red
desde el cuarto o espacio de telecomunicaciones mas cercano hasta la ubicacion final del equipo,
cumpliendo con el estandar de cableado vigente en la respectiva unidad operativa, como minimo
categoria 6 para el cableado y TIA 569D para el disefio y construccion de infraestructuras de
telecomunicaciones en edificios comerciales.

Se solicita amablemente a la Entidad aclarar el alcance técnico, operativo y econémico de la

obligacion establecida para los puntos de acceso Wi-Fi, en la cual se indica que el contratista
debera contemplar la instalacién y marcacién del punto de red desde el cuarto o espacio de
telecomunicaciones mas cercano hasta la ubicacion final del equipo, cumpliendo como minimo
con cableado categoria 6 y la norma TIA 569D.

Lo anterior, teniendo en cuenta que dicha obligacion puede implicar actividades adicionales de
cableado estructurado, canalizacion, tendido de cable, suministro de accesorios, marcacion,
pruebas, certificacion, adecuaciones fisicas y posibles intervenciones en infraestructura
existente, cuyo alcance no se encuentra plenamente determinado en los documentos del
proceso.

En este sentido, se solicita a la Entidad precisar como minimo:

e La cantidad estimada de puntos de red nuevos que deberan instalarse para los puntos
de acceso Wi-Fi y su respectiva ubicacion (sede).

e La longitud promedio o maxima estimada por punto de red.

o Si se requiere certificacion de cada punto de red y entrega de reportes de cetrtificacion.

Esta aclaracion es necesaria con el fin de que los proponentes puedan dimensionar
adecuadamente los costos, tiempos, materiales, personal técnico requerido y riesgos asociados
a la ejecucion, garantizando la presentacion de ofertas comparables, completas y ajustadas al
alcance real requerido por la Entidad.

Respuesta Observacion No.1
La Entidad aclara la observacion.

La obligacion prevista para los puntos de acceso Wi-Fi comprende, cuando se requiera, la
instalacién y marcacién del punto de red desde el cuarto o espacio de telecomunicaciones mas
cercano hasta la ubicacion final del equipo, cumpliendo con el estandar de cableado vigente en
la respectiva unidad operativa, como minimo categoria 6 para el cableado y TIA 569D para el
disefio y construccién de infraestructura de telecomunicaciones, de conformidad con lo
establecido en los documentos del proceso.

La Entidad precisa que no se establece una cantidad fija de puntos de red nuevos ni una
longitud promedio o maxima por sede, toda vez que dichas condiciones dependeran del estado
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real de la infraestructura existente en cada unidad operativa y seran determinadas durante el
diagnéstico técnico inicial que debera adelantar el contratista en la etapa de ejecucion.

En todo caso, el contratista debera contemplar dentro de su oferta los materiales, accesorios,
suministros, mano de obra, instalacién, marcaciéon y demas elementos necesarios para
garantizar la correcta conectividad y puesta en funcionamiento de los puntos de acceso Wi-Fi
requeridos por la Entidad, reutilizando los puntos existentes cuando estos cumplan con las
condiciones técnicas exigidas y realizando nuevas instalaciones unicamente cuando resulte
necesario para la correcta operacién de los equipos.

Respecto de las pruebas, el contratista debera verificar el correcto funcionamiento de los puntos
de red instalados o intervenidos y entregar las evidencias técnicas correspondientes dentro de
los informes o soportes de instalacion y puesta en funcionamiento, incluyendo el registro de
pruebas de funcionamiento que demuestre la correcta operacién de los equipos de red en cada
sede.

En consecuencia, los costos asociados a instalacion, materiales, accesorios, marcacion,
pruebas y demas actividades necesarias para la conectividad de los puntos de acceso Wi-Fi
deberan estar incluidos en la propuesta econdmica, sin generar costos adicionales para la
SDIS.
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Observacion 2.

Anexo N° 5 Anexo técnico

1.2. ALCANCE DEL OBJETO

El objeto contractual comprende los siguientes aspectos

1. Adquisicion de equipos activos de red, destinados a fortalecer la infraestructura
tecnologica de la Entidad, de conformidad con las condiciones técnicas minimas
establecidas en el numeral 3. CONDICIONES Y CARACTERISTICAS
TECNICAS ESPECIFICAS del presente Anexo Técnico, asi:

CANTIDAD DESCRIPCION
5 Switches de acceso de cuarenta y ocho (48) puertos
20 Switches de acceso de veinticuatro (24) puertos
30 Puntos de acceso inalambricos Wi-Fi (Access Point)
100 Puntos de acceso inalambricos Wi-Fi (Access Point) con
puertos LAN incorporados

En algunas unidades operativas, particularmente jardines infantiles y sedes con
restricciones de infraestructura, la Entidad no dispone de infraestructura LAN de
acceso (switches) para la conexion de equipos cableados, por lo que
actualmente se depende de los puertos LAN disponibles en los equipos del
proveedor del servicio de Internet (router del ISP). Con el fin de garantizar una
conectividad estable, segura y administrable, se requiere una solucion que
integre conectividad inalambrica (WLAN) y puertos LAN incorporados para la
conexion de un numero reducido de dispositivos cableados (hasta cinco (5)
equipos), reduciendo la dependencia del router del ISP y asegurandd la
operacion conforme al disefio de red institucional y a los mecanismos de
seguridad, control de acceso y monitoreo definidos por la SDIS.

Se solicita amablemente a la Entidad aclarar y publicar la distribucién estimada de los equipos
activos de red por sede, unidad operativa y/o dependencia a intervenir, indicando como minimo
la cantidad prevista de switches de veinticuatro (24) puertos, switches de cuarenta y ocho (48)
puertos, puntos de acceso Wi-Fi y puntos de acceso Wi-Fi con puertos LAN incorporados que
seran instalados en cada ubicacion.

Lo anterior, teniendo en cuenta que los documentos del proceso establecen cantidades
globales estimadas para la adquisicién de los equipos; sin embargo, no se identifica una matriz
de distribucion por sede o unidad operativa que permita conocer el numero de ubicaciones a
intervenir ni la cantidad de equipos a instalar en cada una de ellas.

Esta informacion resulta necesaria para que los proponentes puedan dimensionar de manera
adecuada los costos logisticos, tiempos de desplazamiento, personal técnico requerido,
cronograma de implementacién, materiales de instalacion, cableado, accesorios, patch cords,
herrajes, actividades de marcacion, pruebas de operacion y puesta en funcionamiento. Debido
a que en PROYECTO PLIEGO DE CONDICIONES 3.3.1.2. OBLIGACIONES ESPECIFICAS
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DEL CONTRATISTA — item 3 se solicita expresamente que el contratista debera “Entregar los
equipos en las unidades operativas definidas por la SDIS, para lo cual se debera generar
remision, que sera firmada por el referente de inventario, la persona coordinadora de la unidad
operativa o quien esta delegue.

Respuesta Observacion No.2
La Entidad aclara la observacion.

El Anexo Técnico y los documentos del proceso establecen las cantidades globales de equipos
activos de red requeridos para la ejecucién del objeto contractual, correspondientes a cinco (5)
switches de acceso de cuarenta y ocho (48) puertos, veinte (20) switches de acceso de
veinticuatro (24) puertos, treinta (30) puntos de acceso inalambricos Wi-Fi y cien (100) puntos
de acceso inalambricos Wi-Fi con puertos LAN incorporados.

La Entidad precisa que, para esta etapa del proceso, no se cuenta con una matriz definitiva de
distribucion por sede, unidad operativa o dependencia, toda vez que la ubicacion exacta,
cantidad y tipo de equipos a instalar en cada punto dependera del diagndstico técnico inicial
que debera adelantar el contratista durante la ejecucion, previa coordinacion con la supervision
del contrato.

Dicho diagnostico permitira identificar las condiciones reales de la infraestructura existente en
cada unidad operativa, la disponibilidad de puntos de red, espacios de telecomunicaciones,
condiciones de instalacion, necesidades de cableado, accesorios, configuracion, integracion y
puesta en funcionamiento, asi como la cantidad y tipo de equipos requeridos en cada ubicacion.

En todo caso, la Entidad aclara que la ejecucion de las actividades se desarrollara en la ciudad
de Bogota D.C., en las sedes, unidades operativas o dependencias que sean definidas por la
SDIS durante la etapa de planeacion y ejecucion contractual.

En consecuencia, los proponentes deberan estructurar sus ofertas técnicas y econémicas
considerando las cantidades globales establecidas en los documentos del proceso, asi como
las actividades asociadas a logistica, transporte, entrega, instalacion, configuracion, cableado
cuando aplique, accesorios, marcacion, pruebas, puesta en funcionamiento y demas elementos
necesarios para garantizar la correcta implementacion de la totalidad de los equipos requeridos.

La SDIS suministrara al contratista adjudicatario, durante la etapa de planeacion y ejecucion, la
informacion necesaria para coordinar las visitas técnicas, definir las unidades operativas a
intervenir y adelantar las actividades requeridas para la correcta entrega, instalacion y puesta
en funcionamiento de los equipos.
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Observacion 3.

Anexo N° 5 Anexo técnico

3. CONDICIONES Y CARACTERISTICAS TECNICAS ESPECIFICAS

Cantidad | Descripcion

Servicios de instalacion, configuracion y puesta en marcha, que
1 incluyan cableado, accesorios de montaje y la documentacion
completa de la solucion implementada.

Servicios de integracion, parametrizacion y habilitacion de monitoreo
y gestion centralizada de los equipos suministrados en las
herramientas existentes de la Entidad, segun la(s) plataformai(s)
definida(s) por la SDIS, incluyendo el suministro del licenciamiento
requerido para incorporar los equipos adquiridos, v su correcta
visualizacion, alertamiento y administracion.

Servicios de disefio, diagnostico y documentacion, que incluyan
visitas técnicas a las unidades operativas para validar necesidades,
disefio de la solucion, instalacion fisica, transferencia de
conocimiento y entrega de documentacion técnica.

Se solicita amablemente a la Entidad aclarar el alcance de la transferencia de conocimiento
requerida dentro del proceso, indicando como minimo duracién, modalidad, numero de
participantes. Lo anterior, teniendo en cuenta que los documentos del proceso solicitan
transferencia de conocimiento al personal técnico designado por la Entidad; sin embargo, no
se identifican condiciones especificas que permitan dimensionar adecuadamente esta actividad
dentro de la oferta técnica y econémica.

Respuesta Observacion No.3

La Entidad aclara la observacion.

La transferencia de conocimiento se encuentra contemplada en los documentos del
proceso como parte de los servicios de disefo, diagndstico, documentacion, instalaciéon
fisica y entrega de documentacién técnica de la solucion implementada.

Dicha transferencia estara dirigida al personal técnico que designe la SDIS y tendra
como finalidad socializar los aspectos técnicos y operativos relevantes de la soluciéon
efectivamente instalada, incluyendo, entre otros, la arquitectura general implementada,
la configuracién realizada, la administracion basica de los equipos suministrados, la
operacion de las herramientas de gestion o monitoreo que resulten aplicables, la
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consulta de la documentacion técnica entregada y las recomendaciones generales para
la operacion de la solucion.

F:7;

La Entidad precisa que los documentos del proceso no establecen una duracion
minima, modalidad especifica, numero determinado de participantes o contenido
detallado de la transferencia de conocimiento, toda vez que dichos aspectos
dependeran del alcance real de la solucidon implementada, de los equipos efectivamente
instalados, de la integracion realizada con la infraestructura tecnologica de la SDIS y
de las necesidades operativas que se identifiquen durante la ejecucion contractual.
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En consecuencia, la duracion, modalidad, programacion, participantes y alcance
especifico de la transferencia de conocimiento seran definidos durante la ejecucion del
contrato, de comun acuerdo con la supervision, sin que ello implique costos adicionales
para la SDIS.

En todo caso, el contratista debera incluir dentro de su propuesta econdémica todos los
costos asociados a la transferencia de conocimiento, preparacién de material de apoyo,
socializacion técnica, entrega de documentacion y demas actividades necesarias para
garantizar que el personal designado por la Entidad reciba la informacién técnica
suficiente sobre la solucion implementada.

Asi mismo, el contratista debera entregar los soportes correspondientes de la
transferencia de conocimiento realizada, tales como material utilizado, registro de
participantes, acta de socializacidon o los demas documentos que sean requeridos por
la supervision durante la ejecucion contractual.

Observacion 4.

PROYECTO PLIEGO DE CONDICIONES
4.2.3.1. CERTIFICACION DE DISTRIBUIDOR AUTORIZADO
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El proponente debera aportar, junto con la propuesta inicial, una certificacion expedida por parte del fabricante
de la solucion ofertada, en la que conste que cuenta con una membresia vigente correspondiente a alguno de
los dos (2) niveles superiores dentro del esquema oficial de asociaciones, canales o partners del fabricante, y
que cuenta con especializaciones vigentes de canal/partner en las siguientes areas:

o Secure Networking LAN Edge
SD-WAN
e  Security Operations

Se solicita amablemente a la Entidad revisar y ajustar el requisito establecido en el numeral
4.2.3.1.Cettificacion de distribuidor autorizado, en el cual se exige acreditar de manera
acumulativa especializaciones vigentes en Secure Networking LAN Edge, SD-WAN y Security
Operations.

Lo anterior, teniendo en cuenta que el objeto del proceso esta orientado a la adquisicion,
instalacion, configuracion y puesta en funcionamiento de switches de acceso y puntos de
acceso inalambricos, por lo que exigir simultaneamente la totalidad de las especializaciones
sefialadas puede resultar restrictivo frente al alcance real del proceso y limitar la pluralidad de
oferentes.

En este sentido, se solicita permitir que el requisito sea acreditado mediante certificacion
expedida por el fabricante, en la que conste que el proponente cuenta con membresia vigente
en los dos (2) niveles mas altos del programa oficial de partners del fabricante y que posee al
menos una especializacién vigente relacionada con el objeto contractual, tales como Secure
Networking LAN Edge, SD-WAN o Security Operations, o su equivalente segun la
denominacioén utilizada por el fabricante.

Asi mismo, se solicita que dicha certificacion pueda acreditar que el proponente se encuentra
autorizado para comercializar, implementar y soportar la solucién ofertada.

Respuesta Observacion No.4
La Entidad no acepta la observacion.

La Entidad considera que las especializaciones exigidas en el numeral 4.2.3.1 “Certificacion de
distribuidor autorizado” del Proyecto de Pliego de Condiciones no resultan restrictivas ni
desproporcionadas frente al alcance del proceso, toda vez que el objeto contractual no se limita
al suministro de switches de acceso y puntos de acceso inalambricos, sino que comprende su
adquisicion, instalacién, configuracién, puesta en funcionamiento, soporte e integracién con la
infraestructura tecnoldgica actualmente implementada por la SDIS.
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En ese sentido, las especializaciones asociadas a Secure Networking LAN Edge, SD-WAN y
Security Operations, o sus equivalentes funcionales dentro del programa oficial del fabricante,
permiten acreditar capacidades técnicas complementarias relacionadas con conectividad
segura, redes de acceso, administracién, seguridad, operacion, interoperabilidad, monitoreo,
soporte especializado e integracién de la solucién ofertada.

Asi mismo, la Entidad precisa que el requisito no se encuentra limitado a una denominacién
especifica, toda vez que la Nota 1 del numeral 4.2.3.1 “Certificacion de distribuidor autorizado”
del Proyecto de Pliego de Condiciones prevé que, en caso de que el fabricante utilice una
denominacién distinta para las especializaciones requeridas, el proponente podra aportar, en
la misma certificacion o en anexo emitido por el fabricante, la equivalencia funcional de las
especializaciones acreditadas, de forma que se evidencien las capacidades técnicas
asociadas.

La Entidad considera que permitir la acreditacion de una sola especializacién vigente
relacionada con el objeto contractual no resulta suficiente para garantizar integralmente las
capacidades técnicas requeridas para la correcta implementacion, configuracion, soporte,
administracion, monitoreo, seguridad e integracion de la solucién, teniendo en cuenta la
complejidad técnica y operativa del proyecto.

En consecuencia, no se acepta la solicitud de acreditar uUnicamente una de las
especializaciones requeridas, ni de modificar el requisito en los términos propuestos por el
observante. Por lo anterior, la Entidad mantiene el requisito establecido en el numeral 4.2.3.1
del Proyecto de Pliego de Condiciones.
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