& Megasoft

INFORME DE ACTIVIDADES No. 2

CONTRATO DE PRESTACION DE SERVICIOS: GGC-1698-2026

CONTRATISTA: MEGASOFT S.A.S.
Nit. 800.252.836-3

OBJETO: Prestar los servicios de mantenimiento, soporte y nuevos desarrollos de
funcionalidades para los diferentes modulos en produccion del sistema
NEON.

FECHA DEL INFORME: 06 de marzo de 2026

VALOR DEL PAGO No. 2:

No. de Horas: 50
Valor Unitario: 130.000 mas IVA
Valor Total: $ 7.735.000 (incluido IVA)

RESUMEN:

A continuacién, se relacionan las actividades realizadas durante el mes de febrero de
2026:

e Se realiza sesidén de inicio para validar cada requerimiento, viabilidad y
consolidado de los mismos.

e Se realiza cronograma estimando posibles fechas de entrega, con
responsabilidades y tareas para cada requerimiento.

e Se realizan reuniones virtuales de definicion del alcance de las funcionalidades
a desarrollar en el sistema Neodn segun la priorizacién y planificacion acordada
entre las partes, durante el periodo comprendido entre el 04 de febrero y 28 de
febrero de 2026. Estas sesiones cuentan con la participacion de lideres por parte
del Ministerio y el personal de las diferentes dependencias involucrado para cada
proceso, y, por ofra parte, personal de Megasoft encargado la definicion
funcional y gerencia del proyecto (Johana Mora, Daniel Tovar, Gilberto
Jaramillo).

e Megasoft elabora y entrega la documentacion funcional y técnica
correspondiente a los servicios y requerimientos desarrollados.

e A continuacién, se relaciona tabla con requerimientos aprobados para desarrollo
y entregados en ambiente productivo:
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. COTIZACION
REQ. DESCRIPCION R VALOR
El sistema Neon debe de comunicarse con los
webservices del proveedor de firmas digitales
01 | Certicamaras, para realizar el proceso de firmado de 50
documentos en PDF generados por los usuarios en los 6.500.000
diferentes flujos y operaciones del sistema Neon
No. Horas Total: 50
VALOR SUBTOTAL 6.500.000
IVA 19% 1.235.000
VALOR TOTAL 7.735.000

Se adjunta adicionalmente archivo con la

desarrollos realizados en este corte.

Cordialmente,

D

D

DANIEL VICENTE TOVAR TORRES
Representante Legal
MEGASOFT S.A.S.

documentacién técnica (HU), soporte de los
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DATOS GENERALES

Fecha: Febrero 2026 Usuario:

Nombre del Proyecto: | GGC-1698-2026 DAL GLIEN JENNY CONSTANZA NOVA

aprueba:
No. de historia: HU1 Nombre del
analista;
Descripcion: Realizar parametrizacién del componente de firma digital en el sistema Neon.

Se requiere realizar el cambio del proveedor de firma digital de GSE a Certicamaras

Obijetivo: .
en el sistema Neon

Nro. horas estimadas 50 Historias
desarrollo: relacionadas:

El sistema Neon debe de comunicarse con los webservices del proveedor de firmas

digitales Certicamaras, para realizar el procedo de firmado de documentos en PDF
Requerimientos no generados por los usuarios en los diferentes flujos y operaciones del sistema Neon
funcionales:

CRITERIOS DE ACEPTACION

1- Que el archivo pdf que se requiere firmar en los procesos de Ne6n permita ser firmado en la opcion
de Tareas Pendientes (tpw) a partir del registro de las credenciales que ingresa el usuario y que el
resultado quede guardado en el documento correspondiente del proceso

2- El sistema Neon debe de hacer la conversion de la contrasefa del certificado digital ingresada por el
usuario al formato 3DES

DESCRIPCION Y REGLAS DE NEGOCIO

1. La funcionalidad que se usa actualmente para la firma digital se encuentra en la opcién de Listado de
Tareas (tpw), la cual permite a ciertos usuarios, segun el perfil, seleccionar los registros de tareas que
impliquen firmar los documentos asociados. Se les muestra mediante el botén Firmar Digitalmente una
ventana emergente que pregunta el usuario y credenciales de quien va a firmar. Esto asociado a la
firma digital del proveedor GSE.

Parametrizaciéon (e
Tarwas Poasdieiitra ded Usuann

neon [ e w ) 1 MENISTERIO DF MINAS ¥ ENERGIA_PRUEDAS _16_00_20% knquintern

<[}
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Lo que se realizara en esta misma opcién es que ya no se debe utilizar el mecanismo de firma digital de GSE
si no el de Certicamara, lo cual para el usuario va a ser transparente, pero internamente se cambiara la
programacion para invocar el servicio REST, cuya documentacién suministrd el Ministerio.

PANTALLA (Mockups)
A continuacidn, la representacion grafica de la pantalla:

Pantalla 1. Firma Digital en el listado de Tareas Pendientes de Nedn

Parametrizacion (ew)
Ourtretaciie Tarrad fos dieritoa - Unsarin "
lﬂl’l [ v ) 1 MENISTERIO DF MINAS ¥ ENERGIA_PRUETIAS _16_00_2N0% knquintern

Pantalla 2.
FIRMAS DE APROBACION
=
3 ‘ \
: dm;l(ontufl i E %
(&
Nombre: ERIKA JULIANA CAMARGO Nombre: JENNY CONSTANZA NOVA
Responsable Grupo Tic Responsable de aprobacion area : GRCGI
Cargo: PROFESIONAL ESPECIALIZADO Cargo: Coordinadora
Fecha de aprobacion: Fecha de aprobacion: 11/02/2026

URL FIRMA PRUEBAS
http://165.232.158.131:8081/sign

CERTIFICADO PRUEBAS

Usuario => 1144132836

Password => Minas2025H*

Password encriptado => LY6jpSiug/LImRwhhL+4Tg==
El cifrado de la contrasefia esta en formado: 3DES

Header

Content-Type: application/json
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x-api-key:

eyJhbGciOiJlUzI1NiJ9.eyIhbGxvd2VkU2VydmljZXMiOiJKMndUMFB4aktjWwmdlYVArZ1gzbk5SNSnRxQzdhdVpl Tk85
Q1BDVU42ZCtFPSISImMRhdGFDIjoizk1KeHN1ZFhRZWs4dDRHRIINSTZvODIKWDZgbzY4d3giLCJpc3MiOiJDZVJIU
aUNhTWFSY SIsIm9ubHIMb2NhbEhvc3QiOilrdDdZeGZnR0OI0Yz0iLCJleHAIOjE3NzI3MzEXMTB9.Wk5Kfe04Tr2LfyD
16DnGRhY2y1g3ipdLABuUp36D-Gr4

BODY

"signType": "PADES",

"signReason_idXml": "Certicamara S.A",

"signLocation™: "Bogota",

"visibleSign": false,

"stamp": false,

"ltv": false,

"signByParts": false,

"verifyDocument™: true,

"fileToSignBytes":
"JVBERIOXLjcNCiW1tbW1DQoxIDAgh2JgDQo8PCIUeXBILONhdGFsb2cvUGFnZXMgMiAwlFIVTGFuZyhlcylDTykg
LINOcnVjdFRyZWVSh290IDEYIDAQUIINY XJIrSW5mbzw8L01hcmtlZCBOcnVIPj4vTWVO0YWRhIGEgMjkgMCBSL1Z
pZXdlclByZWZlcm2VzID",

"tsaParameters": {

"userTSA"™: ",
"passwordTSA™: ",
"stampType": "user"

}

ertificateParameters": {
"certitoken": true,
"password™: "LY6jpSiug/LImRwhhL+4Tg==", ***PASSWORD CERTIFICADO DIGITAL EN 3DES
"issuerCert": "CN=AC SUB 4096 CERTICAMARA, O=CERTICAMARA S.A, OU=NIT 830084433-7, C=CO,
ST=DISTRITO CAPITAL, L=BOGOTA, STREET=www.certicamara.com",
"serialCert": "43070453447454259227209776858086944211",
"user": "1144132836" ***USUARIO CERTIFICADO DIGITAL
}
}
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CODIGO
y DOCUMENTO IM-0001 FECHA ELABORACION
MegaSOft CALIDAD VERSION 30-12-2024

1.0

1. Realizar parametrizacion del componente de firma digital
en el sistema Neon.

El sistema Neon debe de comunicarse con los webservices del proveedor de firmas digitales
Certicamaras, para realizar el procedo de firmado de documentos en PDF generados por los
usuarios en los diferentes flujos y operaciones del sistema Neon

2. Pruebas

La funcionalidad que se usa actualmente para la firma digital se encuentra en la opcién de Listado
de Tareas (tpw), la cual permite a ciertos usuarios, segun el perfil, seleccionar los registros de
tareas que impliquen firmar los documentos asociados. Se les muestra mediante el botén Firmar
Digitalmente una ventana emergente que pregunta el usuario y credenciales de quien va a firmar.
Esto asociado a la firma digital del proveedor Certicamaras.

Parametrizacion (tew)

Recursos Fisicos y Contratacion Tareas Pendientes del Usuario

(171 | H e — { weno v | 1 MINISTERIO DE MINAS Y ENERGIA_PRUEBAS_16_09_2025/ knquintero

]

5 Cuenta/Factura 1 - 80655 - TRAMITE DE
4011-GRUPO DE GESTION REGISTRAR CUENTA
¥ i] FACTURA AT e 1- 80655 A A TE I DOREE ;IGENC]AS EXPIRADAS - No. Doc, 24111 13-11-2025 $160.650.000,00 (COR) MEGASOFT S.A.S. [ ]

< <<1>>> 1 REGISTROS

% Proceso firma digital de documentos - Personal:... - O X

A Noseguro 172.‘\7‘0.83:8085,*'\199\‘-’compras,«'fac.-”'eciura.du ®

uuID 52960437 L1
Contrasefia [ | < |

- -l
Cumplir Paso 0

Lo que se realizar4 en esta misma opcion es que ya no se debe utilizar el mecanismo de firma
digital de Certicamara, lo cual para el usuario va a ser transparente, pero internamente se
cambiard la programacion para invocar el servicio REST, cuya documentacion suministro el
Ministerio.

Se realiza el ejercicio y se firma digital el documento:
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CODIGO
DOCUMENTO IM-0001 FECHA ELABORACION

1.0

x Firmas =

v%MtﬁmﬂoporSTEVEﬂSSMDOVALSANDOVALQSA

La firma es valida:

Origen de los elementos de confianza obtenidos de Adobe
No ha habido modificaciones en: documento desde qu
La identidad del firmante es valida
La hora de |a firma procede del reloj del equipo del firm
La firma no esta activada para LTV y caducara después

v Detalles de Ia firma
Razoén: Certicamara S.A
Ubicacion: Bogota
Detalles de certificado...
Ultima comprobacion: 2026.02.20 16:29:34 -05'00°
Campo: Signature1 (firma invisible)

Haqa clic para ver esta version

www.megasoft.com.co
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DOCUMENTO

CODIGO
IM-0001

VERSION
1.0

FECHA ELABORACION
30-12-2024

Todas las herramientas ~ Editar  Convertir

Todas las herramientas x

3]

2 Exportar un PDF

Editar un PDF

f0

Crear un PDF

®

3

Combinar archivos

RN .~ |

“] Organizar paginas

a

Asistente de IA

<3

Resumen generativo

®

Solicitar firmas electronicas

Digitalizar y OCR

=]

Proteger un PDF

Censurar un PDF

1]

@

Comprimir un PDF

@

Preparar formulario

Ver mas

www.megasoft.com.co

Firma electrénica

% Firmado y todas las firmas son validas.

Buscar texto o herramientas Q
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Firmas [n (-

v Ab Rev.1:Firmado por STEVENS SANDOVAL SANDOVAL <SSAN G

Lafirma es valida:
Origen de los elementos de conflanza obtenidos de Adobe A
No ha habido modificaciones en- documento desds que: [T
Laidentidad del fimante es valida E
Lahora de Ia firma pracede del reloj del equipo del firmar
Lafitmano esté actvada para LTV y caducar después d
> Detalles de lafima
(Oltma comprobacién: 2026.02.19 10:27:14 -0500"
Campo: Signature1 (firma invisiole)
Haga dic para ver esta versién



