INFORME DE SEGUIMIENTO Y DE EVALUACION CONTRACTUAL Cédigo: GLC-CONT-FO-016
fna 5. PROCESO DE CONTRATACION Version: 2
FECHA
INFORME No 3 FACTURA No 08 05 2026
No. DE ACEPTACION: 1000061238 dd mm aaaa
1. GENERALIDADES DEL CONTRATO
CONTRATO No 22 DE 2026 TIPO DE CONTRATO PRESTACION DE SERVICIO
(Ntmero de Contrato) (Afio de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)
ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIO GENERAL
(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)
CONTRATISTA RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.A.S. - GRUPO REINCAR S.A.S.
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA [ |
INTERVENTOR Y/O SUPERVISOR (E) GABRIEL ERNESTO FUENTES AGUILAR
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)
APOYO SUPERVISION JULLY ALEXANDRA GARCIA AGUDELO

(Nombre e la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

Prestar los servicios de gestion y recuperacion de la cartera del Fondo Nacional del Ahorro S.A., a nivel nacional, en las etapas
preventiva y administrativa, incluyendo la cartera titularizada y la ejecucion de campafias especiales de créditos.

DEPENDENCIA EJECUCION CONTRATO GERENCIA DE COBRANZAS Y BRDPR
(Indique el nombre de la dependencia responsable del contrato)
PLAZO DE EJECUCION DEL CONTRATO 12 MESES
(Indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 3 DE 2 DE 2026
(Dia) (Mes) (Afio)
FECHA DE TERMINACION DEL CONTRATO 2 DE 2 DE 2027
(Dia) (Mes) (Afio)
REGISTRO PRESUPUESTAL No. 5400002203

VALOR DEL CONTRATO

DOS MIL SEISCIENTOS MILLONES SETENTA Y SEIS MIL TRESCIENTOS OCHO PESOS M/CTE ($2.600.076.308), incluido el IVA'y
demas impuestos, tasas, gravamenes y contribuciones establecidos por las autoridades nacionales, departamentales, distritales o
municipales, aplicables a los costos directos e indirectos generados con ocasién de la celebracion, ejecucion y/o liquidacién del contrato.

(Indique en este espacio el valor del contrato en letras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 2,600,076,308 100.0%
Adiciones $ - 0.0%
VALOR TOTAL DEL CONTRATO $ 2,600,076,308 100.0%
Valor ejecutado antes del presente pago $ 571,701,909 22.0%
Valor del pago aprobado con el presente informe $ 390,889,933 15.0%

VALOR TOTAL EJECUTADO $ 962,591,842 37.0%

Porcentaje de ejecucion presupuestal programado a la fecha _

DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO

OBSERVACIONES

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 37.0%
Porcentaje de ejecucion de actividades realizado a la fecha 37.0%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0.0%

*Nota: Esta informacién es diligenciada tGnicamente para Desarrollos o mantenimientos de Aplicaciones Tecnolégicas

*La fase de ejecucién corresponde a desarrollo de Software de
propiedad del FNA si[_] No[ |
Si corresponde a Software del FNA marque la fase Investigacion E Desarrollo E

correspondiente

OBSERVACIONES

4. CONCEPTO SUPERVISOR O INTERVENTOR

Facturacion reparto del mes de abril 2026; en los terminos estipulados en el objeto del presente contrato.

5. EVALUACION CONTRATISTA (Escala de 0 - 5)

EVALUACION PARCIAL

Cumplimiento del contrato 4

Plazos

[3,]

Aspectos administrativos 5




6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE COBRANZAS Y BRDPR (E) EN SU CONDICION DE SUPERVISOR DEL CONTRATO No. 22 de
2026

CERTIFICA:

Que RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.A.S. - GRUPO REINCAR S.A.S., identificado con NIT.
No0.900.405.236-5, entregd un informe de las actividades desarrolladas desde Bucaramanga - Santander en el periodo
correspondiente a abril 2026, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato de prestacion de
servicio No.22 de fecha 30 de enero de 2026.

7. CERTIFICACION DE CUMPLIMIENTO DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL

DIEGO ENRIQUE GONZALEZ RAMIREZ identificado con cédula de ciudadania nimero 1.098.642.487 expedida en Bucaramanga
actuando en calidad de Gerente General, y SANDRA MILENA CARRILLO BLANCO identificada con la cédula de ciudadania numero
1.095.530.320 expedida en Jordan, Santander, actuando en calidad de Revisora Fiscal, de la Sociedad GRUPO REINCAR S.A.S con Nit
900405236-5 certifican:

Que la sociedad GRUPO REINCAR S.A.S realiza de manera oportuna el pago de aportes al sistema de Seguridad Social y Parafiscales
la oficina principal de Bucaramanga, y sedes en Cucuta, Manizales y Bogota, de acuerdo con lo contemplado en la ley 21 de 1982, la ley
100 de 1993 y la ley 797 de 2003.

De acuerdo con el Articulo 50 de la Ley 789 de 2002 la sociedad se encuentra en situacion de cumplimiento con las obligaciones del
sistema de seguridad social y parafiscales y en los ultimos 6 meses ha cumplido el pago de estos aportes. La sociedad de igual forma
viene cumpliendo con la cuota de aprendices que establecié la misma normatividad.

Que a la fecha de la certificacion no tiene deudas contraidas por dichos conceptos de meses anteriores al que actualmente se viene
causando.

Expide la certificacion el 7 de mayo de 2026, en cumplimiento de la normatividad legal para efectos de contratacién con el estado vy,
particulares.

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION

Anexo Técnico

Certificado pago Seguridad Social 1 Certificado de Seguridad Social y Parafiscales

Informes del Contratista 18 Informes de Gestion Mensual

Certificado (Revisor fiscal o RL) o

planillas de pago de parafiscales Certificado de Seguridad Social y Parafiscales

Certificacién Bancaria

Archivo de Liquidacion - Informe de supervision - Certificaciones especificaciones tecnicas y

157 . . . . ) e
operativas, resolucion de facturacion, Rut, tarjeta profesional revisior fiscal

< O/ | =

OTROS

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el
mismo en Bogota D.C., a los

Ocho (8) dias del mes de Mayo de 2026

(dia en letras) (diaen numeros) (mes en letras) (Ao )

Gabriel Ernesto Firmado digitalmente
(Firma) por Gabriel Ernesto (Firma)

Fuentes Aguilar ruentes Aguilar

(Nombre) GABRIEL ERNESTO FUENTES AGUILAR (Nombre) NOMBRE SUPERVISION

Firmado digitalmente por
Ju | |y Alexand rQ Jully Alexandra Garcia
. Agudelo
Garcia Agudelo Fecha: 2026.05.08 16:47:36
-05'00"

(Nombre) JULLY ALEXANDRA GARCIA AGUDELO (Nombre) NOMBRE INTERVENTOR

(Firma) (Firma)




Regi stros transferidos

142




Reg. prel i m por NTU RAN Cont ab. por MRI NCONZ
N° doc. 5100000930 Soci edad 1000 Ejercicio 2026
Fe. docum 12. 05. 2026 Fecha cont ab. 12. 05. 2026 Per i odo 05
Cal c. i npuest os
Ref er en. 2940
Moneda doc. corP
Txt . cab. doc. 02-2303-202605130650896
Pos|CT|Cuenta  |Texto breve cuenta |Asignacion ~— |Il| ~ Inporte
1(31|1002007511 | RECUPERADORA Y NORVA )] 345, 395, 600-
2|86|2511950101 |CXP PROVED EM RF O 8, 755, 539
3/91|5130950103 | SERVI CI O COBRO ADM N W 0
4862511950101 |CXP PROVED EM RF O 46, 835
5191|5130950103 | SERVI CI O COBRO ADM N )] 0
6|86(2511950101 | CXP PROVED EM RF w 150, 712, 790
7191|5130950103 | SERVI CIl O COBRO ADM N )] 0
8(86(2511950101 |CXP PROVED EM RF W 40, 177, 749
9191|5130950103 | SERVI CI O COBRO ADM N W 0
10|86 (2511950101 |CXP PROVED EM RF O 108, 839
11|91|5130950103 |SERVI Cl O COBRO ADM N )] 0
12(86(2511950101 |CXP PROVED EM RF O 2,242,162
13|91|5130950103 |SERVI Cl O COBRO ADM N )] 0
14(86(2511950101 |CXP PROVED EM RF O 4,739, 440
15|91|5130950103 |SERVI Cl O COBRO ADM N W 0
16 86(2511950101 |CXP PROVED EM RF O 7,960, 202
17|91|5130950103 |SERVI Cl O COBRO ADM N )] 0
18|86(2511950101 |CXP PROVED EM RF w 36, 774, 647
19|91{5130950103 |SERVI Cl O COBRO ADM N )] 0
20|86/2511950101 |CXP PROVED EM RF O 1, 696, 876
21|91|5130950103 | SERVI CI O COBRO ADM N )] 0
22186(2511950101 |CXP PROVED EM RF O 1, 920, 628
23|91|5130950103 | SERVI CI O COBRO ADM N )] 0
24|86 |2511950101 |CXP PROVED EM RF w 147, 148
25191|5130950103 [ SERVI CI O COBRO ADM N )] 0
26|86/2511950101 |CXP PROVED EM RF O 1, 065, 117
27191|5130950103 | SERVI CI O COBRO ADM N )] 0
28186(2511950101 |CXP PROVED EM RF O 582, 461
29|91|5130950103 | SERVI CI O COBRO ADM N )] 0
30(86(2511950101 |CXP PROVED EM RF O 3, 018, 207
31/91|5130950103 [ SERVI CI O COBRO ADM N )] 0
32|86(2511950101 |CXP PROVED EM RF O 2, 334, 035
33/91|5130950103 [ SERVI CI O COBRO ADM N W 0
34186(2511950101 |CXP PROVED EM RF O 4,394,374
35/91|5130950103 | SERVI CI O COBRO ADM N )] 0
36(86/2511950101 |CXP PROVED EM RF O 1, 190, 898
37191|5130950103 | SERVI CIl O COBRO ADM N )] 0
38|86/2511950101 |CXP PROVED EM RF O 2,503, 611
39/91|5130950103 [ SERVI CI O COBRO ADM N W 0
40|86 (2511950101 |CXP PROVED EM RF O 3,953,677
41(91(5130950103 | SERVI Cl O COBRO ADM N )] 0
42186|2511950101 |CXP PROVED EM RF w 10, 798, 814
4391 (5130950103 | SERVI Cl O COBRO ADM N )] 0
44|86 (2511950101 |CXP PROVED EM RF O 7,725, 004
4591 (5130950103 | SERVI Cl O COBRO ADM N W 0
46|86 (2511950101 |CXP PROVED EM RF O 1, 025, 133
47|91(5130950103 | SERVI Cl O COBRO ADM N )] 0
48(86|2511950101 |CXP PROVED EM RF w 651, 300
4991 (5130950103 | SERVI Cl O COBRO ADM N ] 0




Reg. prel i m por NTU RAN Cont ab. por MRI NCONZ
N° doc. 5100000930 Soci edad 1000 Ejercicio 2026
Fe. docum 12. 05. 2026 Fecha cont ab. 12. 05. 2026 Per i odo 05
Cal c. i npuest os
Ref er en. 2940
Moneda doc. corP
Txt . cab. doc. 02-2303-202605130650896

Pos|CT|Cuenta  |Texto breve cuenta |Asignacion ~— |Il| ~ Inporte
50(86(2511950101 |CXP PROVED EM RF O 1, 784, 466
51/91|5130950103 | SERVI CI O COBRO ADM N )] 0
52 (862511950101 |CXP PROVED EM RF w 45, 653
53/91|5130950103 | SERVI CIl O COBRO ADM N )] 0
54186|2511950101 |CXP PROVED EM RF O 547, 964
55|91|5130950103 [ SERVI CI O COBRO ADM N W 0
56|86/2511950101 |CXP PROVED EM RF O 13, 784, 918
57191|5130950103 | SERVI CI O COBRO ADM N )] 0
58 (862511950101 | CXP PROVED EM RF w 4,345, 424
59191|5130950103 | SERVI CI O COBRO ADM N )] 0
60|86(2511950101 |CXP PROVED EM RF O 27,784, 099
61/91|5130950103 | SERVI CI O COBRO ADM N W 0
62|86(2511950101 |CXP PROVED EM RF O 5, 323, 226
63/91/5130950103 | SERVI CI O COBRO ADM N )] 0
64 (862511950101 |CXP PROVED EM RF w 2,667, 355
65/91|5130950103 | SERVI CI O COBRO ADM N )] 0
66|86/2511950101 |CXP PROVED EM RF O 2,223,738
67)91|5130950103 | SERVI CI O COBRO ADM N W 0
68186(2511950101 |CXP PROVED EM RF O 17, 851, 793
69/91|5130950103 | SERVI CI O COBRO ADM N )] 0
70(86|2511950101 |CXP PROVED EM RF w 525, 409
71]91|5130950103 [SERVI CI O COBRO ADM N )] 0
72186|2511950101 |CXP PROVED EM RF O 243, 548
73191|5130950103 | SERVI CI O COBRO ADM N W 0
7418612511950101 |CXP PROVED EM RF O 154, 821
75]91|5130950103 | SERVI CI O COBRO ADM N )] 0
76 |86|2511950101 |CXP PROVED EM RF w 481
77186|2511950101 |CXP PROVED EM RF )] 59, 051
78191|5130950103 | SERVI CI O COBRO ADM N O 0
79186(2511950101 |CXP PROVED EM RF )] 67, 323
80/91|5130950103 | SERVI CI O COBRO ADM N O 0
81|86(2511950101 |CXP PROVED EM RF )] 45, 801
82191|5130950103 | SERVI CI O COBRO ADM N W 0
83|86(2511950101 |CXP PROVED EM RF )] 709, 220
84191|5130950103 | SERVI CI O COBRO ADM N O 0
85(86(2511950101 |CXP PROVED EM RF W 6, 111
86/91|5130950103 | SERVI CI O COBRO ADM N O 0
87186(2511950101 |CXP PROVED EM RF )] 27,936
88191/5130950103 | SERVI CI O COBRO ADM N W 0
89|86(2511950101 |CXP PROVED EM RF )] 50, 684
90/91|5130950103 | SERVI CI O COBRO ADM N O 0
91|86(2511950101 |CXP PROVED EM RF )] 896, 776
92191|5130950103 | SERVI CI O COBRO ADM N O 0
93|86(2511950101 |CXP PROVED EM RF )] 1,581, 621
94191|5130950103 | SERVI CI O COBRO ADM N W 0
95|86(2511950101 |CXP PROVED EM RF )] 766, 084
9691/5130950103 | SERVI CI O COBRO ADM N O 0
97 186/2511950101 |CXP PROVED EM RF )] 2,778, 283
98191|5130950103 | SERVI CI O COBRO ADM N )] 0




Reg. prel i m por NTU RAN Cont ab. por MRI NCONZ

N° doc. 5100000930 Soci edad 1000 Ejercicio 2026

Fe. docum 12. 05. 2026 Fecha cont ab. 12. 05. 2026 Per i odo 05

Cal c. i npuest os

Ref er en. 2940

Moneda doc. corP

Txt . cab. doc. 02-2303-202605130650896
Pos|CT|Cuenta  |Texto breve cuenta |Asignacion ~— |Il| ~ Inporte

99|86(2511950101 |CXP PROVED EM RF )] 6, 693, 155
100|91{5130950103 |SERVI Cl O COBRO ADM N O 0
101|86 (2511950101 [CXP PROVED EM RF W 96, 175
102|91{5130950103 |SERVI Cl O COBRO ADM N O 0
103 |86 (2511950101 |CXP PROVED EM RF )] 142, 339
104 |91{5130950103 |SERVI Cl O COBRO ADM N W 0
105 |86 (2511950101 |CXP PROVED EM RF )] 186, 416
106 |91|{5130950103 |SERVI Cl O COBRO ADM N O 0
107 |86 (2511950101 |CXP PROVED EM RF )] 79, 237
108 |91|5130950103 |SERVI Cl O COBRO ADM N O 0
109 |86 (2511950101 |CXP PROVED EM RF )] 199, 200
110|91{5130950103 |SERVI Cl O COBRO ADM N O 0
111 |86(2511950101 |CXP PROVED EM RF )] 459, 441
112|91{5130950103 |SERVI Cl O COBRO ADM N O 0
113|86(2511950101 [CXP PROVED EM RF W 96, 175
114191|5130950103 |SERVI Cl O COBRO ADM N O 0
115|86 (2511950101 |CXP PROVED EM RF )] 534, 473
116 |91|5130950103 |SERVI Cl O COBRO ADM N O 0
117|86(2511950101 |CXP PROVED EM RF )] 267,079
118|91{5130950103 |SERVI Cl O COBRO ADM N O 0
119|86(2511950101 [CXP PROVED EM RF W 500, 111
120|91{5130950103 |SERVI Cl O COBRO ADM N O 0
121|86(2511950101 |CXP PROVED EM RF )] 34,521
122191{5130950103 |SERVI Cl O COBRO ADM N O 0
123|186 (2511950101 |CXP PROVED EM RF )] 107, 293
124191{5130950103 |SERVI Cl O COBRO ADM N O 0
125|86(2511950101 [CXP PROVED EM RF W 177,924
126 |91|5130950103 |SERVI Cl O COBRO ADM N O 0
127 |86 (2511950101 |CXP PROVED EM RF )] 468, 379
128|91{5130950103 |SERVI Cl O COBRO ADM N O 0
129 (86 (2511950101 |CXP PROVED EM RF )] 254, 329
130|91{5130950103 |SERVI Cl O COBRO ADM N O 0
131|86(2511950101 |CXP PROVED EM RF )] 38, 470
132|91{5130950103 |SERVI Cl O COBRO ADM N O 0
133 |86 (2511950101 |CXP PROVED EM RF )] 164, 459
134|91|5130950103 |SERVI Cl O COBRO ADM N W 0
135(86 (2511950101 |CXP PROVED EM RF )] 199, 082
136 |91|5130950103 |SERVI Cl O COBRO ADM N O 0
137 (862511950101 |CXP PROVED EM RF )] 668, 323
138|91{5130950103 |SERVI Cl O COBRO ADM N O 0
139 (86 (2511950101 |CXP PROVED EM RF )] 726, 081
140|91|{5130950103 |SERVI Cl O COBRO ADM N O 0
141 |50(2519050401 | HONORARI CS 11% 36, 132, 683-
142|50(2519053801 |RTE | VA TARI FA GENER 9, 361, 650-




Reincar

Bucaramanga - Colombia
contabilidad@reincar.com.co

Grupo Reincar
NIT 900.405.236-5
Carrera 19 No.36 20
Tel: (607) 6978148

Sefiores FONDO NACIONAL DEL AHORRO S.A.

NIT 899.999.284-4 Teléfono (601) 3810150

Direccion CL126511 Ciudad Bogota - Colombia

item Descripcion Cantidad Vr. Unitario

HONORARIOS GESTION ABRIL 2026
CODIGOS DE APROBACION

1000061238

Factura electrdnica de venta
No. ELEC 2940

Fecha y hora Factura

Generacion 12/05/2026, 11:37
Expedicion 12/05/2026, 11:37
Vencimiento 11/06/2026
Valor
Impto.Rete. Vr. Total Vr. Bruto

1.00 328,478,935.29

*Aplicacién descuento ofertado 3% por valor de $12.089.379

Total items: 1

Valor en Letras: Trescientos cuarenta y cinco millones trescientos noventa y cinco mil seiscientos pesos

m/cte con cuarenta y seis cent.

Forma de pago:
Crédito

Medio de pago:

Otro - Crédito - Cuota No. 001 vence el 2026-06-11 por $

345,395,600.46

Observaciones: Cancelar en cuenta corriente del Banco de Bogota 184197929

No practicar ICA en Bucaramanga debido a que somos Autorretenedores segun Res. 1017 del 31 de mayo

de 2021

36,132,682.88

354,757,250.12  328,478,935.29

Total Bruto 328,478,935.29

IVA 19% 62,410,997.71

0,
Retefuente 11% 36,132,682.88

Honorarios
RetelVA 15% 9,361,649.66
Total a Pagar 345,395,600.46

A esta factura de venta aplican las normas relativas a la letra de cambio (articulo 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente
las mercancias o prestacién de servicios descritos en este titulo - Valor. NUmero Autorizacion Electréonica 18764099913569 aprobado en 20251008 prefijo ELEC

desde el nuimero 2794 al 3000 Vigencia: 12 Meses

Responsable de IVA - Actividad Econdémica 8220 Actividades de centros de llamadas (call center) Tarifa
CUFE: al0ldeead2d96c08fdfc5ff0badb71294840f0316435e3b50ac3e99c662a5acaadcl53bed30e154c0df42d3b28036d6e

Fabricante Software y Proveedor tecnoldgico: Siigo SAS = Nit 830:048:145-8. Nombre Software: Siigo Mube: Firma electrénica: ver envel XML
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Reincar

Recuperadora Integral de Cartera

NIT. 900.405.236-5
Bucaramanga, 7 de mayo de 2026

Sefiores
A QUIEN INTERESE

Nosotros DIEGO ENRIQUE GONZALEZ RAMIREZ identificado con cédula de ciudadania
nimero 1.098.642.487 expedida en Bucaramanga actuando en calidad de GERENTE GENERAL, y
SANDRA MILENA CARRILLO BLANCO identificada con la cédula de ciudadania numero
1.095.530.320 expedida en Jord4n, Santander, actuando en calidad de REVISORA FISCAL, de la
Sociedad GRUPO REINCAR S.A.S con Nit 900405236-5 nos permitimos:

CERTIFICAR

Que la sociedad GRUPO REINCAR S.A.S realiza de manera oportuna el pago de aportes al sistema
de Seguridad Social y Parafiscales la oficina principal de Bucaramanga, y sedes en Cicuta, Manizales
y Bogotd, de acuerdo con lo contemplado en la ley 21 de 1982, la ley 100 de 1993 y la ley 797 de
2003.

De acuerdo con el Articulo 50 de la Ley 789 de 2002 la sociedad se encuentra en situacién de
cumplimiento con las obligaciones del sistema de seguridad social y parafiscales y en los dltimos 6
meses ha cumplido el pago de estos aportes. La sociedad de igual forma viene cumpliendo con la
cuota de aprendices que establecié la misma normatividad.

Que a la fecha de esta certificacion no tiene deudas contraidas por dichos conceptos de meses
anteriores al que actualmente se viene causando.

Se expide en cumplimiento de la normatividad legal para efectos de contratacién con el estado y
particulares.

Cordialmente

PGB

DIEGO ENRIQUE GONZALEZ RAMIREZ SANDRA MILENA CARRILLO BLANCO
Gerente General Revisora Fiscal
T.P.316730-T
BUCARAMANGA BOGOTA cUCUTA MANIZALES
CRA19 # 36 -20 / OFI. 501 CLL30A # 6 - 22 / OFI. 2704 AV 5 # 12- 62 / OF1. 202 CRA22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co @) www.reincar.com.co




; ) | A N Formulario del Registro Unico Tributario

2. Concepto |0 | 2| Actualizacion

4. Namero de formulario 141221151243

(415)7707212489984(8020) 000014122115124 3

5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 0 0 4 0 5 2 3 6 5 Impuestos y Aduanas de Bucaramanga 4
IDENTIFICACION
24. Tipo de contribuyente 25. Tipo de documento 26. Numero de Identificacién
Persona juridica 1
Lugar de expedicién 28. Pais 29. Departamento 80-€iudad/Municipio
|

31. Primer apellido 32. Segundo apellido 33. Primer nombre 34:-Cti0s nombres

35. Razén social
RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.A.S.
36. Nombre comercial 37.Sigia

JEREPO REINCAR S.A.S.

LIBiCACION
38. Pais 39. Departamento VN 40. Ciudad/Municipio
COLOMBIA 1 6 9 |Santander 6 8 |Bucaramanga 001
41. Direccion principal NN /S
CR 19 36 20 OF 501 ED CAMARA DE COMERCIO
42. Correo electrénico recuperadora@reincar.com.co N J/
43. Codigo postal 44. Teléfong 1 6 07 6 97 81 4 8|45. Teléfono 2
_ CLASIFICACION
Actividad-econémica ~— Ocupacion
Actividad principal Actividad sccunda;a_— Otras actividades 52. NGmero
46. Codigo 47. Fecha inicio actividad 48. Codigo 491 Fechainicio actividad 50. Cédigo 1 2 51. Cédigo establecimientos

|8 220[[20110104|[[6 9102041010 4] [4 330[821 9] | | 3

Responsabilidades, Calidades y Atributos

1 2 3 4 5 6 7 3 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

swowols |7 |1alazlaglsalssp N | | | | | | [ L [ L [ [ [ [ ]

05- Impto. renta'y compl. régimen ofdinar

07- Retencion en la fuente a titulo de \rent
14- Informante de exogena

42- Obligado a llevar contabilidad

48 - Impuesto sobre las ventas - IVA

52 - Facturador electrénico

55 - Informante de Beneficiarios Finales

Usuarigs aduaneros Exportadores
1 2 3 4 5 6 7 8 9 10
| ‘ | | | | | ‘ | ‘ 55. Forma 56. Tipo Servicio 1 2 3
54. Codigo | 57. Modo | |
11 12 13 14 15 16 17 18 19 20
| | ‘ ‘ | ‘ |s8.crc ‘ |

IMPORTANTE: Sin perjuicio de las actualizaciones a que haya lugar, la inscripcién en el Registro Unico Tributario -RUT-, tendra vigencia indefinida y en consecuencia no se exigira su renovacion
Para uso exclusivo de la DIAN

59. Anexos S |:| NO 60. No. de Folios: Ijl 61. Fecha | 2025-11-18 /01:07:22PM |

La informacion suministrada a través del formulario oficial de inscripcion, actualizacion, suspension | Sin perjuicio de las verificaciones que la DIAN realice.
y cancelacion del Registro Unico Tributario (RUT), debera ser exacta y veraz; en caso de constatar
inexactitud en alguno de los datos suministrados se adelantaran los procedimientos administrativos
sancionatorios o de suspension, segun el caso, Pardgrafo del articulo 1.6.1.2.6 del Decreto 1625
del 2016. De igual manera al formalizar el tramite el usuario fue informado y acepta la politica de

tratamiento de datos ley 1581 de 2012. 984. Nombre GONZALEZ RAMIREZ DIEGO ENRIQUE
Firma del solicitante:

Firma autorizada:

985. Cargo Representante legal Certificado

Fecha generacién documento PDF: 07-05-2026 02:58:38PM



AN

Formulario del Registro Unico Tributario

Pagina 2 de 6 Hoja 2
Espacio reservado para la DIAN 4. Numero de formulario 141221151243
07212489984(8 01412211512
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 0 0 4 0 5 2 3 6 5 Impuestos y Aduanas de Bucaramanga 4
Caracteristicas y formas de las organizaciones
it 64. Entidad fitutos de ' ho lico de ord |, depart: tal,
62. Naturaleza 2 63. Formas asociativas 12 munlcnlplal y%%;’b'i‘ﬁt',ﬂ,‘z’idges erechapiplico de orden nacional, departamenta
65. Fondos 66. Cooperativas Sztrﬁ,’;jiffg’sadeb ¥ 9rgapismos
68. Sin personeria juridica 69. Otras organizaciones no clasificadas 70. Beneficio 1
Constitucién, Registro y Ultima Reforma Composicion del Capital
Documento 1. Constitucion 2. Reforma
71. Clase 0 4 01 82. Nacional 100 %
72. Nimero 0 1,6
73. Fecha 20110103 220210 4.0 83. Nacional publico 0 0 %
1 1 i G, NS\ R S / S —
74. Nimero de notaria
75. Entidad de registro 0 3 03 84. Nacional privado 100 0 %
76. Fecha de registro 20110104 2°0 2404 1 3
L L | XA LNV, - 2
77. No. Matricula mercantil 05197 48216 0 51.97 48216
78. Departamento 6 8
79. Ciudad/Municipio 5 | 5 85. Extranjero 0 %
Vigencia 86. Extranjero publico 0 0 %
AT
80. Desde 2011010,3 | ) )
81. Hasta 209912 31 i 87. Extranjero privado 0 0 %
. —_— L L
|
Entidad de vigilancia y control
88. Entidad de vigilancia y control
Superintendencia de Sociedades 5
Estado y Beneficio
Iltem 89. Estado actual S0./Fecha cambio de estado 91. Namero de Identificacion Tributaria (NIT) 92. DV
1 8 0 20160092 8| -
|
2 [ . . -
|
g [ . . -
4 | 1 1 :
5 | 1 1 B
Vinculacién econémica
93. Vinculacion | g4 Nombre del grupo econdmico y/o empresarial 95. Numero de Identificacion Tributaria (NIT) dela g5 py/.

economica

Matriz o Controlante

97. Nombre o razén social de la matriz o controlante

170. Namero de identificacién tributaria
otorgado en el exterior

171. Pais

172. NGmero de identificacion tributaria
sociedad o natural del exterior con EP

173. Nombre o razén social de la sociedad o natural del exterior con EP

Fecha generacién documento PDF: 07-05-2026 02:58:38PM



AN

Formulario del Registro Unico Tributario
Representacion

Espacio reservado para la DIAN

4. Numero de formulario

(415)7707

Pagina 3 de 6 Hoja 3
141221151243
212JJUJJUUJJ)“U(“( Uluzznnl‘ 3

5. Numero de Identificacién Tributaria (NIT)

9 00405236

6. DV

12. Direccién seccional

5 Impuestos y Aduanas de Bucaramanga

14./Buzén electrénico

Representacion

98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL PRIN 18 2011010
1 — L,
100. Tipo de documento 101. Numero de identificacion 102DV [1103-NUmero de tarjeta profesional
CéduladeCiudadani 1 3 |1 0 9 8 6 4 2 4 8 7 |
104. Primer apellido 105. Segundo apellido 106. Primef nombre 107. Otros nombres
GONZALEZ |RAMREZ DIEGO |ENRIQUE
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
REPRS LEGAL SUPL 19 JI_Z 0 8.008 15 |
ey — ——S Sl 1
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
CéduladeCiudadan 1 3 |8 8 0 3 0 2 5 5 |
2
104. Primer apellido 105. Segundo apellido 106. Primerngmbre 107. Otros nombres
RAMOS |SOLANO [LEANDRO |ENRIQUE
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razonsociai representante, legal
98. Representacion 99. Fecha.inicio/ejerciciesepreseritacion
AN |
100. Tipo de documento 101. Numero de identificacior 102. DV | 103. NUmero de tarjeta profesional
X , / |
104. Primer apellido 105. Segunde. apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 140. Razori soeial representante legal
i
1
98. Representacion | 99, Fecha inicio ejercicio representacién
| — 1 1 |
100. Tipo de documento 101, Numero de identificacién 102. DV | 103. NUmero de tarjeta profesional
. N |
104. Primer apellido 105:-Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacion Tributaria’(MT) 109. DV | 110. Razon social representante legal
98. Representacion 99. Fecha inicio ejercicio representacién
1 1 |
100. Tipo de documento 101. Numero de identificacion 102. DV | 103. NUmero de tarjeta profesional
. |
104. Primer apellido 105. Segundo apellido 106. Primer nombre 107. Otros nombres
108. Numero de Identificacién Tributaria (NIT) 109. DV | 110. Razon social representante legal

Fecha generacion documento PDF: 07-05-2026 02:58:38PM



AN

Formulario del Registro Unico Tributario
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones

pagina 4 de 6 Hoja 4
Espacio reservado para la DIAN 4. Numero de formulario 141221151243
(415)7707212489984(8020) 000014122115124 3
5. Numero de Identificacién Tributaria (NIT) 6. DV | 12. Direccién seccional 14./Buzén electrénico
9 0 0 4 0 5 2 3 6 5 Impuestos y Aduanas de Bucaramanga 4
Socios y/o Miembros de Juntas Directivas, Consorcios, Uniones Temporales
111. Tipo de documento 112. Namero de identificacion 113, B\L| 114. Nacighaiidad
CéduladeCiudada 1 3 (1 0 9 8 6 4 2 4 8 7 | COLOMBIA 16 9
I — £,
115. Primer apellido 116. Segundo apellido 117. Primer nombre 118-0Otros nombres
GONZALEZ RAMIREZ |DIEGO |ENRIQUE
l N, £ A\
119. Razén social
120. Valor capital del socio 121. % Participacion ’ 122:-Fecha de ingreso 123. Fecha de retiro
|
A/ /42071 1,00 0 4] L
111. Tipo de documento 112. Namero de identificacion 113V [114. Nacionalidad
CéduladeCiudada 1 3 |8 8 0 3 0 2 5 5 i COLOMBIA 169
115. Primer apellido 116. Segundo apellido 117. Primer iombre 118. Otros nombres
RAMOS SOLANO iLEANDRO |ENRIQUE
2
119. Razén social
120. Valor capital del socio 121. % Participacion 122/ Fecha de ingreso 123. Fecha de retiro
20110104 L
111. Tipo de documento 112. Namero de identificacion 113. DV |114. Nacionalidad
CéduladeCiudada 1 3 |5 4 7 7 5 9 3 | COLOMBIA 169

115. Primer apellido
BAUTISTA

116. Segundu-apellido
|FLOREZ

117. Primer nombre

ROLANDO

118. Otros nombres

119. Razén social

12

o

. Valor capital del socio

V4 Pyt e
| 121. % Participacion

122. Fecha de ingreso

2011010 4

123. Fecha de retiro

111. Tipo de documento

112. Naméro.de identificagién

113.DV

114. Nacionalidad

11

(&

. Primer apellido

116( Segundo apellido

117. Primer nombre

118. Otros nombres

119. Razén social

12

o

. Valor capital del socio

121. % Participacion

122. Fecha de ingreso

123. Fecha de retiro

111. Tipo de documento

112. Namiero de identificacion

113. DV

114. Nacionalidad

11

(&

. Primer apellido

116. Segundo apellido

117. Primer nombre

118. Otros nombres

119. Razén social

12

o

. Valor capital del socio

121. % Participacion

122. Fecha de ingreso

123. Fecha de retiro

Fecha generacién documento PDF: 07-05-2026 02:58:38PM




AN

Formulario del Registro Unico Tributario
Revisor Fiscal y Contador

Espacio reservado para la DIAN

4. Numero de formulario

Pagina 5 de 6 Hoja 5
141221151243
U‘JS)‘JHU12JJUJ4!UUJ(‘)“U(“( muzznul‘ 3

5. Numero de Identificacién Tributaria (NIT)

9 00405236

6. DV

5 Impuestos y Aduanas de Bucaramanga

12. Direccién seccional

14./Buzén electrénico

Revisor Fiscal y Contador

Revisor fiscal principal

124. Tipo de documento
Cédula de Ciudadania 1 3

125. Namero de identificacion

10955303220

126:.DV+1127. ,NUmero.de tdrjeta/profesional

2] 316 7 30T

128. Primer apellido
CARRILLO

130. Primer nombre

SANDRA

129. Segundo apellido
|BLANCO

131. ,Otros nombres

IMILENA

132. NUmero de Identificacién Tributaria (NIT)

133. DV | 134. Sociedad o firma designada

135. Fecha de nombramiento

2024061 2]

Revisor fiscal suplente

136. Tipo de documento
Cédula de Ciudadania 1 3

137. Ndmero de identificacion

1 0987540 2 3

138,DV | 139. Nimero de tarjeta profesional

120657 7T

140. Primer apellido
GALVIS

142. Primer nombre

iINGRID

141. Segundo apellido
|RODRIGUEZ

144. Namero de Identificacién Tributaria (NIT)

143. Otros nombres

CAROLINA

145. DV | 146. Sociedad o firma designada

147. Fecha de nombramiento

2024061 2]

Contador

148. Tipo de documento

149. NUmero de identificacion

150. DV | 151. NGmero de tarjeta profesional

Cédulade Ciudadania 1 3 |1 0 0 7 4 7 /7-7.9 0 4 303173
152. Primer apellido 153. Segundo ‘apellido 154. Primer nombre 155. Otros nombres

REYES VELASCO GINETH VIVIANA

156. Nimero de Identificacién Tributaria (NIT) 157 DV z& Sociedad ofirma.designada

|
1<

159. Fecha de nombramiento

20230 ZIO_lJ_J_

Fecha generacién documento PDF: 07-05-2026 02:58:38PM



AN

Formulario del Registro Unico Tributario

Establecimientos

Espacio reservado para la DIAN

4. Numero de formulario

(415)77072

Pagina 6 de 6 Hoja 6
141221151243
12JJUJJUUJ(‘)“U(‘)‘( Uluzznsn!t‘ 3

5. Numero de Identificacién Tributaria (NIT) 6. DV

9 004052 36|5

12. Direccién seccional

Impuestos y Aduanas de Bucaramanga

14./Buzén electrénico

Establecimientos, agencias, sucursales, oficinas, sedes o negogios-entre otros

160. Tipo de establecimiento 161. Actividad econémica )
Establecimiento de comerci g 2 |Actividades de centros de llamadas (call center) /- I 8,220 i
162. Nombre del establecimiento
RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.A.S.
163. Departamento 164. Ciudad/Municipio
Santander 6 8 | Bucaramanga 0 01
! 165. Direccién N
CR19 36 20 OF 501 ED CAMARA DE COMERCIO
166. Numero de matricula mercantil 167. Fecha de'la Eraa mercar\til_—
197483 /A l20.1°10 10 4]
168. Teléfono 169. Fecha de cierre
6076978148 Q= | ]
160. Tipo de establecimiento 161. Actividad econémica
Establecimiento de comerci o 2 |Actividades de centros de llamadas/(call.center) | 8220
162. Nombre del establecimiento AN S
RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S:A.S.
163. Departamento 164. Ciudad.’M;!icipio v
Bogota D.C. 11 IBogotél, D.C. 00 1
2 165. Direccién N\
CL30A 6 22ED SAN MARTIN OF 2703
166. Numero de matricula mercantil NN\ _| 167/ Fecha de la matricula mercantil
2577238/ 2,/ 2011010 4|
168. Teléfono 169. Fecha de cierre
60179484384 | ]
160. Tipo de establecimiento P61 Actividad-econdmica
Establecimiento de comerci ( |2\ |Actividades de centros de llamadas (call center) | 8220
162. Nombre del establecimiento: ‘
RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.A.S.
163. Departamento 164. Ciudad/Municipio
Norte de Santander 5 4 |Clcuta 00 1
3 165. Direccién
AV5 12 62 OF 202 ED COLSEGUROS
166. Numero de matricula mercantil 167. Fecha de la matricula mercantil
455076 [20240101]
168. Teléfono 169. Fecha de cierre
60759560512 | ]

Fecha generacién documento PDF: 07-05-2026 02:58:38PM



AN

Autorizacion Numeracion de Facturacion
Espacio reservado para la DIAN

e k|

18764081290454

(415)7707212489984(8020) 001876408129045 4

4. Numero de formulario

5. Nimero de Identificacion Tributaria - NIT 6. DV 9. Primer nombre 10. Otros nombres

900405236| 5

7. Primer apellido 8. Segundo apellido

11. Razén social

RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.AS.

12. Direcci6n seccional Cad.
Impuestos y Aduanas de Bucaramanga 4
24. Direccion
CR 19 36 20 OF 501 ED CAMARA DE COMERCIO
25. Pais 26.Departamento |27. Munhicigio
Colombia Santander | Bucaramanga

—\—L A

La U.A.E. Direccién de Impuestos y Aduanas Nacionales, conforrme \a la facultad discrecional establecida en el articulo
684 - 2 del Estatuto Tributario y en virtud de lo estipulado en la/Résoiucion 000165 del 01/11/2023, por la cual se dictan
otras disposiciones en materia de sistemas de facturacion; previo estudio y,evaluacion de la solicitud realizada por el
contribuyente, representante legal o apoderado debidamente ‘acreditado; determina autorizar los rangos de
numeracion de facturacion y/o documento equivalente. En._los casosy’en que se agote dicha numeracion antes de
culminar su vigencia, el interesado tendra derecho a_solicitaruna‘'ndeva autorizacion, de acuerdo con el tramite
establecido.

Las vigencias de los rangos de numeracion de factiracion, se contaran a partir de la formalizacién de éste documento
oficial.

Si el obligado a facturar; no hubiere “agotado. la~.numeracion de facturacién transcurrido el término de la

vigencia autorizada, con 15 dias de antelacion podra solicitar la habilitacion de la numeracién sobrante.

Cuando se trate de una solicitud de intiabilitacién de ta/numeracién de facturacion y/o documento equivalente, la vigencia
es permanente, por lo tanto, no procedé la habiiitacién de dichos rangos.

El formato oficial 1876 Autorizacion numeracion de facturacion es unico e intransferible, solo surte efecto durante la
vigencia para el titular del misimo;-por ende, sy custodia y divulgacion es exclusiva responsabilidad del facturador. El uso
no autorizado del formato o su adulteracion puede tener consecuencias de tipo penal.

Nota: La no adopcién o violacién de los sistemas técnicos de control, daré lugar a la sancién
establecida en el articulo 684-2 del E.T

Firma del funcionario autorizado

Firma del solicitante

2024-10-09 / 05:13:16 PM

Fecha Acuse de Ilecibu!." 984. Apellidos y nombres
i 985. Cargo
Firmada 4 g )
g - 989. Dependencia
990. Lugar administrativo SUBDIRECCION DE FACTURA ELECTRONICA Y SOLUCI
1001. Apellidos y nombres GONZALEZ RAMIREZ DIEGO ENRIQUE 991. Organizacion
1002. Tipo documento Cédula de Ciudadania U.A.E. DIRECCION DE IMPUESTOS Y ADUANAS NACION
1003. No. Identiflcacion 1098642487 1004.DV 5 992. Area
Representante Legal Principal 993. Establecimiento

1005. Cod. Representacion

1006. Organizaciéon

RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA

997. Fecha formalizacién

202 4|-1 OI-O 9|/1 7|:1 3|:1 6




; ) | A N Autorizacion Numeracion de Facturacion 7 6

Pagina 2 ge 2 Hoja No. 2
Espacio reservado para la DIAN 4. NGmero de formulario 18764081290454
(415)7707212489984(8020) 001876408129045 4
5. Numero de Identificacién Tributaria - NIT 6. DV | 7. Primer apellido 8. Segundo apellido 9. Primer nombre 10. Otros nombres
900405236| 5
11. Razén social
RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.A.S.
Rangos de numeracién para autorizar, habilitar o inhabilitar
29. Establecimiento
RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.A.S.CR 19 36 20 ED CAMARA DE COMERCIO
1
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero ‘33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Caod.
FACTURA ELECTRONICA DE VENTA | 4 ELEC 2,548L 3,000 |12 HABILITACION | 2
29. Establecimiento
2
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. i{asia el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
3 JE:
30. Modalidad Cod. | 31. Prefijo |32. Desde-el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
4 <7
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
| | |
29. Establecimiento
5
30. Modalidad Coa, | 31. Prefijo [ 32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
/] | |
29. Establecimiento
6 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
7 —
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
8 —SA—Sf—
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
9
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
10
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
29. Establecimiento
11
30. Modalidad Cod. | 31. Prefijo |32. Desde el nimero 33. Hasta el nimero 38. Vigencia |34. Tipo solicitud Cod.
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0f.301 en Bogota D.C.
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FONDO NACIONAL DEL AHORRO SA

INFORME DE SUPERVISION

CONTRATISTA RECUPERADORAY NORMALIZADORA INTEGRAL DE CARTERA

S.A.S. - GRUPO REINCAR S.A.S.

No. CONTRATO FNA-022-2026

OBJETO Prestar los servicios de gestidén y recuperacion de la cartera del
Fondo Nacional del Ahorro S.A., a nivel nacional, en las etapas
preventiva y administrativa, incluyendo la cartera titularizada y la

ejecucion de campanfas especiales de créditos.

PERIODO DEL INFORME 6 al 30 de abril 2026

AVANCE FINANCIERO DEL | Valor del contrato: $2,600,076,308

CONTRATO Pagos realizados: $571,701,909
Pago gestién periodo del presente informe: $390,889,933
Porcentaje ejecutado: 37.02%
Saldo del contrato: $1,637,484,466
ASIGNACION

Para el periodo del presente informe se realizé asignacion de 10.442 obligaciones a Reincar en
reparto administrativoy 20.278 en reparto preventivo, de acuerdo con los resultados obtenidos
en el Ultimo trimestre de asignacién por cada franja de mora, para la gestién de recuperacion
de cartera, asignacion cargada en aplicativo de gestion asignado por el fondo, para inicio de
las gestiones el 6 de abril de 2026, se realiz6 asignacién de la cartera en todas las franjas de
mora, buscando un impacto positivo en el indicador, para lo cual se solicitd intensificar la
gestion en los montos altos para poder llegar mas rapido a la cifra requerida, este aspecto se
implementd en todas las franjas para impactar directamente el indicador con las metas de
recuperacion y deterioro, se solicitd focalizar la cartera dependiendo el tipo de vivienda VIS Y
NO VIS. Los casos en UVR se mantuvieron en constante seguimiento, adicionalmente
potencializar el ofrecimiento de negociacion de las franjas altas que permitan generar un
impacto positivo al indicador.

A continuacidn, se relaciona el reparto generado a la casa de cobro para su gestion.

Franja Saldo K. Oblig.
B.DE1A30 194,994,357,910 | 3048
C.DE31A60 158,582,135,458 | 2434
D.DE61A90 15,603,607,981 243
E.DE91 A 120 52,144,406,839 830

F.DE 121 A150 35,297,604,995 555

G.DE 151 A 360 29,833,633,492 471

H. DE 360 A 540 17,783,404,771 330

I. MAYOR A 540 64,162,878,373 949
J. CASTIGO 53,044,774,783 | 1582
Total general 621,446,804,602 | 10442
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GESTIONES REALIZADA

En el transcurso del mes se realizé medicidn de rotacién de cartera, spin rate y tipo de
contacto realizado a la careta y estos fueron los resultados:

Rotaciéon de cartera

CASA DE COBRO |REINCAR |Total general

04/25/2026 14 14
04/27/2026 1 1
04/28/2026 48 48
04/29/2026 15 15
04/30/2026 8297 8297
Total general 8375 8375

Spin Rate

CASA DE COBRO |D. 3 Gestion |E. 4. Gestion |F.Mas 4 Gestion |Total general
REINCAR 1 488 7886 8375
Total general 1 488 7886 8375

Tipo de contacto

1-CONTACTO | 2-CONTACTO 3-SIN Total
DIRECTO CON TERCERO | CONTACTO |\ L Total %

CASADECOBRO | Oblig. | % | Oblig. | % |oblig.| %
REINCAR 3740 |44.66%| 223 |2.66% | 4412 |52.68% | 8375 |100.00%
Totalgeneral | 3740 |44.66%| 223 |2.66% | 4412 |52.68% | 8375 |100.00%

RESULTADOS OBTENIDOS

Con base al trabajo realizado por la casa de cobro, se obtuvieron los siguientes resultados de
recuperacion:

tiquetasdefila |~ NORMALIZADO |RECUPERADO < 30 RECUPERADO > 30| MANTENIDO | DETERIORADO Total general] ~ CONTENCION |  META % EIECUCION FALTANTE

-REINCAR 2.92% 4.48% 192% 086% | 428% | 120000%

B.DELA30 38.6%% 0.00% 0.0% 3098% | 20.3% | 100.00% 78.68% 9000% | 87.42% |-1132%
C.DE31AG0 17.3% 1435% 0.00% 3.04% | 32.28% | 100.00% 61.70% 80.00% | 8465% |-12.28h
D.DE6LAS0 19.15% 3.50% 5.8% %% | 4356% | 100.00% 56.44% 900% | 9.63% | -258%
E.DEJLAL0 13.06% 130% 9.80% A75% | 5Lk | 100.00% 18.92% S.85% | 925T% | -3.9%%
FOELLALS0 17.9% 1.56% 10.29% 1625% | 539 | 100.00% 46.06% 83.06% | 10696% | 3.00%

6. DE151A 360 28.00% 1.24% 2.50% 000% | 6826% | 100.00% 3174% 1037% | 306.26% | 21.38%
H. DE360A 540 6.4%% 184% L71% 000% | 89.9% | 100.00% 10.05% 6.50% | 15468% | 355%
. MAYORA 540 3.16% 0.16% 0.28% 000% | 9%3% | 100.00% 36%% 600% | 60.09% | -23%
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LISTA DE VERIFICACION DE CUMPLIMIENTO DE OBLIGACIONES ESPECIFICAS

OBLIGACION

ACTIVIDADES DESARROLLADAS/ EVIDENCIA

1. Cumplir todas las obligaciones definidas y
contenidas en el Anexo No. 1 -
Requerimientos - Especificaciones Técnicas
y Operativas del Servicio a Contratar y el
Anexo No.5 Acuerdos de Niveles de Servicio.

Reincar aporta certificaciones de cumplimiento
de los requerimientos

2. Recibir las obligaciones asignadas por el
Fondo para la gestion de recuperacion de
cartera y gestionar por los medio o canales
autorizados (telefénico, correo electronico,
sms, agentes virtuales)

Reincar realiza la recepcion de la asignacion del
6 de abril 2026 y realiza las gestiones de cobro a
través de los canales autorizados dejando
evidencia en el aplicativo de gestion asignado por
el fondo

https://fna.adminfo.net/smartplus/

3. Realizar la gestion de cobro preventivo,
administrativo y cartera titularizada de las
obligaciones crediticias hipotecarias, de
leasing habitacional y consumo, que la
Gerencia Cobranzas y BRDPR ordene (o
quien haga sus veces).

Reincar realizo las gestiones de cobro
correspondientes sobre las obligaciones
asignadas, informacion registrada en el
aplicativo de gestion asignado por el fondo

4. Realizar la gestion de cobro sobre las
obligaciones asignadas en campanas

especiales segun las necesidades vy
estrategias dadas por la Gerencia de
Cobranzas y BRDPR.

Para el periodo del presente informe no se
asignaron campanas especiales

5. Asistir a las reuniones que convoque el
Supervisor del contrato definido por el
Fondo.

El proveedor asistié a las reuniones convocadas
por el FNA de lo cual queda constancia en las
actas de reunion

6. Mantener durante la ejecucién del contrato
el recurso humano, la infraestructura fisicay
las demas condiciones presentadas en la
oferta.

Reincar aporta certificaciones de cumplimiento
de los requerimientos

7. No podra subcontratar otras empresas para
realizar la gestién objeto del contrato.

Durante el periodo del presente informe no se
evidencia subcontratacion

8. Celebrar acuerdos de confidencialidad con
sus colaboradores sobre la informacién
conocida para la ejecucion del contrato y
sobre las actividades desarrolladas. Por
tanto, sera responsable por la filtracién que
de esta informacién haga su personal.
Dichos acuerdos deben reposar en la
carpeta del contrato del personal y ser
validado por el Supervisor del contrato antes
de inicio de actividades.

Reincar aporta hojas de vida de los
colaboradores donde se evidencia el acuerdo de
confidencialidad

9. Instruir a sus colaboradores sobre la
propiedad de la informacion que le entregue
el Fondo Nacional del Ahorro S.A., asi, como
de los procedimientos y controles

Se evidencia el registro de las gestiones

realizadas a las obligaciones asignada en el

aplicativo de gestion designado por el fondo
https://fna.adminfo.net/smartplus/
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establecidos para el manejo de esta, para
tales efectos el contratista registrara las
actividades de cobranza en la herramienta
de gestién asignada por el Fondo.

10.

Contar con protocolos de redes, servicios,
aplicaciones, usuarios, equiposy todo lo que
sea necesario para la ejecucion del objeto
del contrato

Reincar certifica capacidad operativa y de
seguridad de la informacion

11.

Dejar constancia documental de las
gestiones realizadas para recuperacion de
carteray de la informacidon que se suministrd
a los deudores, asi como de los
compromisos y las condiciones que se
establezcan dejando evidencia de que los
clientes han conocido toda la informacién y
la han aceptado, en la herramienta de
gestion asignada por el Fondo.

Reincar deja evidencia de las gestiones
realizadas a las obligaciones asignada en el
aplicativo de gestién designado por el fondo y
carga en esta los compromisos de pago
https://fna.adminfo.net/smartplus/

12.

Dejar evidencia documental en |la
herramienta de gestion cuando se realicen
acuerdos de pago bajo las alternativas
definidas por el Fondo (normalizacion,
extincién, pago parcial de las cuotas mora,
diferidos castigo, entre otros)

Reincar deja evidencia documental cargando los
acuerdos de pago de alternativas de pago
solicitadas por los clientes de las obligaciones
asignadas en el aplicativo de gestion asignado
por el fondo
https://fna.adminfo.net/smartplus/

13.

Informar al supervisor asignado por el Fondo
Nacional del Ahorro S.A., de manera
inmediata via correo electronico los pagos
realizados por los deudores en los bancos
comerciales con Convenio de Recaudo y
Puntos de Pago de las empresas de giro
habilitadas mediante convenio con el Fondo,
los cuales no sean visualizados en la
herramienta de gestién, para que sean
aplicados a la obligacién crediticia, en el
evento en que no hayan sido aplicados
oportunamente a las obligaciones y de los
cuales tenga conocimiento el contratista.

En el periodo del presente informe no se
presentaron reportes de pagos no aplicados a las
obligaciones asignadas a Reincar

14.

No dejar ningun tipo de mensajes con
menores de edad, al momento de realizar la
gestion de recuperacién de cartera a un
deudor.

No se evidenciaron gestiones de cobrorealizadas
de manera incorrecta en contravia de la
obligacion

15.

Presentar mensualmente, o en el momento
que sean requeridos por el supervisor del
contrato definido por el Fondo, los informes
de la gestion acorde con los parametros
establecidos, para su evaluacion,
desempenoy eficiencia.

Reincar suministro los informes requeridos por el
fondo en los tiempos y condiciones solicitados

16.

Grabar todas las llamadas realizadas por los
clientes asignados para la recuperacién de

Reincar certifica la grabacion de las llamadas
realizadas sobre las obligaciones asignadas en el
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cartera a los centros de atencion telefonica | periodo del presente informe se solicitaron
del contratista cuando consulten o | grabaciones aleatorias para validacién del

actualicen su informacioén. cumplimiento
17. El contratista debera ejecutar el objeto del | Para asegurar el cumplimiento de esta obligacion
contrato dentro de los siguientes horarios: el fondo en el aplicativo de gestion presenta
DIAS HORARIO restriccion horaria de acceso

Lunes a De 7:00 AM a 7:00 PM
viernes
Sabados De 8:00 AM a 3:00 PM

CALIFICACION DE LA ACTIVIDAD CONTRACTUAL

PUNTAIJE:

CRITERIO DESCRIPCION PORCENTAIJE DEL 1 AL 5

Medir de los resultados de recuperacion.

e Porcentaje de recuperacion frente a la cartera

Efectividad en la | @signada

recuperacion de | * Cumplimiento de metas de recaudo 40% 4
cartera e Evolucion mensual del recaudo

¢ Recuperacion segun altura de mora (0-30, 31-

60, 61-90, +90 dias)

Evaluar cdmo se realiza la gestion, no solo
cuanto se recupera.

¢ Trazabilidad de las gestiones realizadas

¢ Registro adecuado de llamadas, gestionesy
acuerdos 20% 5
¢ Pertinenciay consistencia de las estrategias
de cobro

¢ Manejo adecuado del deudor (trato
respetuoso, no abusivo)

Calidad de la
gestion de cobro

Evaluar el soporte operativo del contrato.
i ¢ Calidad y claridad de los informes
Gestion .
. . ¢ Oportunidad en la entrega de reportes
administrativay . . . L 20% 5
reporte ¢ Consistencia de la informacion reportada
e Atencidn a requerimientos del supervisor

e Capacidad de respuesta ante observaciones

Determinar si el contratista cumple lo pactado
en el contrato.

e Cumplimiento de plazos y cronograma
¢ Ejecucion de las actividades contratadas 10% 5
¢ Entrega oportuna de informes y soportes

¢ Uso adecuado de los canales y herramientas
autorizadas

Cumplimiento
contractual
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e Confidencialidad de la informacién vy
proteccion de datos

Validar el cumplimiento para evitar riesgos
juridicos y reputacionales.
i e Cumplimiento de normas de proteccion de
Cumplimiento

datos personales

legaly o 10% 5
e Cumplimiento de normas de cobranza

normativo
(consumidor financiero, habeas data, ley 2300)
e Ausencia de quejas, sanciones o procesos
legales
APLICACIONES DE ACUERDOS DE NIVELES DE SERVICIO
ANS PENALIDA PORCENTAJE PENALIDAD VALOR
D (SI/NO)
Incumplimiento de las metas Sl FRANJA PENALIDAD $15,483,110
establecidas  (sin  incluir Franja 1-30 0.5%
castigo) Franja 31 -60 1%
Franja 61-90 1%
Franja91-120 0.4%
Franja 121 -150 0.4%
Franja 151 - 360 0.4%
Franjas >361 0.4%
TOTAL 3.70%
Tendran un término de cuatro NO
(4) dias para realizar el primer
barrido de gestion a toda la
cartera asignada en busca de
contactar al deudor
Debera como minimo realizar NO

cuatro (4) gestiones
telefénicas a las obligaciones
asignadas siempre y cuando
presente mora

No recibir quejas por mal trato NO
o practicas abusivas derivadas
de la gestion de cobro
realizada

Debera asegurar que la NO
informacién registrada en la
herramienta de gestion
corresponda a larealidad de la
gestion realizada o contacto
con los clientes.
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Debera asegurar que el NO
personal cuente con el
conocimiento necesarios para
la prestacion del servicio

*Dentro de la oferta econdmica presentada por el contratista, este oferto un descuento del 3%
sobre el valor total de la factura el cual para el presente informe corresponde al valor de
$12,089,379

Firma,

Gabriel Ernesto Firmado digitalmente
or Gabriel Ernesto

. P
Fuentes Aguilar ryentes Aguilar

GABRIEL ERNESTO FUENTES AGUILAR
Gerente Cobranzay BRDPR (E)
Supervisor del contrato (E)

Proyecto: John Alexander Serna G. — Gecb-p06 9s
Proyecto: Jully Alexandra Garcia A. — Gcb-p04 Jiy evein



I1SO / IEC

Reincar

Recuperadora Integral de Cartera

NIT. 900.405.236-5

Descripcion Funcional Aplicativo in house ReincarApp

Software principal el cual brinda a nuestros clientes toda la seguridad en cada uno de los procesos
de recuperacion de su cartera.

Con Reincarapp tenemos una segura y organizada administracion de toda la informacion de cada
cliente para la correcta gestion de cobranza a nivel pre juridico y juridico.

Un software practico y facil de usar con campos parametrizables a las necesidades de cada cliente,
robusto, veloz y escalable, y con un disefio visualmente amigable, el cual podemos administrar
facilmente desde la barra superior de herramientas en el cual tendremos el Dashboard, que es
donde encontramos el resumen general de cémo se encuentra en ese momento la cartera de cada
cliente.

También encontramos la herramienta Gestionar, que es donde vamos a realizar todos los procesos
de cobranza con cada cliente.

Con la herramienta tareas, podemos ver los seguimientos y compromisos que se van creando
conforme a los logros alcanzados por cada uno de nuestros asesores desde el Callcenter.

Con la herramienta cargue e informes podemos descargar informes detallados de cada uno de los
procesos de cada cliente en la recuperacion de cartera.

Hello, 37841643! Locout

B Dashboard B Gestionar B Tareas B Rediferidos & Cargues e informes v

ReincarApp
VALORES PRODUCTIVIDAD

Cliente b2

TOTAL CARTERA 100% RECAUDO NN

$0,00 ’ $0,00

5 NO EFECTIVA HONORARIOS
NeuN% NeuN%

$0,00 $0,00 $0,00

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OFI. 501 CLL30A # 6 - 22 / OFI. 2704 AV 5 #12- 62 / OFI. 202 CRA 22 #29 -29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS

TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co @) www.reincar.com.co
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1 OBJETO, FINALIDAD Y AMBITO DE APLICACION

El presente documento tiene por objeto regular la utilizacién de los medios y recursos
tecnolégicos propiedad de la empresa puestos a disposicion de los trabajadores, asi como
garantizar la seguridad de la informacion de los clientes, la propia y el rendimiento, fiabilidad
y privacidad de las comunicaciones; preservar la privacidad y seguridad del personal y en
general garantizar el cumplimiento efectivo de las actividades y demas tareas

administrativas que emanan del ambito estrictamente laboral.

Ambas partes son conscientes de la necesidad de utilizacion de las herramientas de las
tecnologias de la informacién y las comunicaciones en el proceso laboral. Los usuarios de
los recursos tecnoldgicos son responsables de no abusar en su utilizacién, de mantener el
respeto a los derechos de los demas usuarios, por lo que manifiestan estar de acuerdo en
el establecimiento de las normas que deben regir su utilizacion y someterse a su

cumplimiento.

Este documento sera de aplicacion a todos los usuarios que tengan acceso a la utilizacion
de los recursos tecnoldgicos propiedad de la empresa Grupo Reincar SAS. Dicho acceso
incluye todos los sistemas de informacion propiedad de la empresa, los equipos
informaticos (PC’s, portatiles, servidores), infraestructuras de comunicaciones, conexién a
redes internas o externas, terminales, software, hardware, servicios telematicos,
infraestructura de redes, accesos a Internet y todos los recursos a los que tenga acceso el

personal o usuario para el cumplimiento de tareas asignadas en el ambito laboral.
1.1 Definiciones

Sistemas de comunicaciones: Abarcan sistemas de telefonia fija, moévil, telefonia IP,
correo electrénico, sistemas de mensajeria instantanea o cualquier otro medio electrénico

que la Empresa pone a disposicion de su personal para comunicarse en el ambito laboral.

Recursos tecnolégicos: Elementos que integran las Tecnologias de la Informacion y la

Comunicacion, tales como dispositivos electronicos, software, hardware, cableado, nodos

ELABORO: REVISO Y APROBO:
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FECHA: 24 de junio de 2025
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y acceso a redes publicas o privadas, servidores y en general toda la infraestructura

utilizada por los sistemas de comunicacion.

Politica de uso: Conjunto de disposiciones que regulan la utilizacion aceptable de los
recursos tecnoldgicos destinados al cumplimiento de los objetivos de la empresa y de la

seguridad de la informacién.

Usuario o Empleado: Se refiere a todo el personal o recurso humano que utiliza dentro del
ambito laboral, los sistemas de comunicacion y los recursos tecnoldgicos propiedad de la

empresa.

Administrador de sistemas: Responsable de la gestion y administracion de los equipos
informaticos, asi como de vigilar el estricto cumplimiento de la politica de uso de medios

tecnoldgicos.

Director Administrativo: Responsable de dirigir las medidas y acciones para el
cumplimiento de la presente politica, asi como de resolver problemas e incidencias que

emanen de la utilizacion de los recursos tecnoldgicos.
Posicién de la empresa en cuanto al uso de herramientas y medios informaticos

Por el presente documento, la empresa establece la regulacién del uso de los recursos
tecnoldgicos a través del establecimiento de medidas de cumplimiento obligatorio para todo
el personal, los cuales quedan sujetos a esta politica asi como a los principios morales y
éticos en la utilizacion de los recursos puestos a disposicion del usuario para el desempefio

de las actividades laborables.

Ambas partes reconocen que tienen conocimiento y asumen los compromisos, normas y
reglamentos para el uso de los medios tecnoldgicos, tomando todas las medidas que

correspondan para su estricto cumplimiento.

El uso inapropiado, abusivo, o que escape a los habitos tolerados de los servicios de

comunicacion y de los medios tecnologicos sera sancionado con la eliminacion del acceso
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a los recursos, la aplicacion de las sanciones disciplinarias derivadas por incumplimiento
de los términos y condiciones que emanen de la relacion laboral consignadas en el contrato
de trabajo y por tanto de obligatorio cumplimiento, ademas de las sanciones legales

establecidas en la normativa vigente aplicable.

La empresa podra realizar las investigaciones y controles que resulten necesarios tanto de
los equipos como de las herramientas facilitadas al usuario por parte de la empresa, lo que
incluye entre otros el correo electronico empresarial, dispositivos de tipo pda o blackberry,

dentro del ambito de potestades de control del empresario.

El control y acceso a los medios facilitados por la empresa, incluyendo los documentos
generados por los mismos y las comunicaciones que partan de los mismos podra ser
llevado a cabo sin una justificacién especifica, de forma temporal o permanente, dada
cuenta la naturaleza de dichos medios como herramientas de produccion facilitadas por la

empresa.

El control de estos medios se llevara a cabo sin dafiar y sin atentar contra la dignidad o
intimidad del usuario, dada cuenta del conocimiento que tiene éste del objeto y la existencia

del presente control y fiscalizacién a la que los usuarios son sometidos.
Las finalidades genéricas de este control son las siguientes:

e PROTECCION DEL SISTEMA Y RED INFORMATICA Y DE LOS EQUIPOS QUE
LO CONFORMAN, A FIN DE PROTEGER LA INTEGRIDAD DEL SISTEMAY LA
SEGURIDAD DE LA INFORMACION.

e PREVENCION DE LA RESPONSABILIDAD FRENTE A TERCEROS.

e« COMPROBACION DEL CUMPLIMIENTO DE LAS OBLIGACIONES LABORALES
DEL USUARIO.

o« COMPROBACION DE LA EXISTENCIA O NO DEL USO ABUSIVO DE LOS
MEDIOS TECNOLOGICOS FACILITADOS POR LA EMPRESA PARA USOS
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PERSONALES DURANTE EL HORARIO LABORAL.

Por tanto todos los contenidos, informaciones, ficheros almacenados en el mismo, incluida
la informacién temporal, podran ser accedidos por parte de la empresa o de los

responsables designados al efecto.

El alcance de estos procedimientos de control o inspeccion se notificaran a todos los

usuarios de tal forma que quede constancia publica de los mismos.

El presente documento plantea una serie de recomendaciones que regulan el adecuado
uso y disponibilidad de los recursos informaticos, comprometiéndose la empresa a su
difusién hacia todo el personal laboral. Los usuarios que de forma reiterada, deliberada o
por negligencia los infrinjan, quedaran sujetos a las actuaciones técnicas o disciplinarias

que se estimen oportunas.
1.2 Propiedad y especificaciones de los sistemas operativos

Los usuarios se comprometen a respetar la integridad de los recursos y sistemas de
informacion a los que tengan acceso para el cumplimiento de las tareas dentro del ambito
exclusivamente laboral, quedando estrictamente prohibido llevar a cabo o facilitar a

cualquier tercero la comisién de cualquiera de los siguientes supuestos:

e ALTERAR DE FORMA TOTAL O PARCIAL LOS COMPONENTES HARDWARE,
SOFTWARE Y LAS CONFIGURACIONES DE LOS SISTEMAS OPERATIVOS DE
LOS EQUIPOS INFORMATICOS ASIGNADOS AL MISMO USUARIO O A OTROS
USUARIOS, SIN LA DEBIDA AUTORIZACION.

e UTILIZAR APLICACIONES INFORMATICAS QUE SATUREN LAS REDES, LOS
SERVIDORES O QUE ENTORPEZCAN EL FUNCIONAMIENTO DE LOS
EQUIPOS INFORMATICOS.

e HACER MODIFICACIONES DE PRIVILEGIOS O PERMISOS SIN
AUTORIZACION DEL ADMINISTRADOR DE SISTEMAS.
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o OCASIONAR DANOS FiSICOS O LOGICOS, POR MAL USO O NEGLIGENCIA
DE LOS EQUIPOS INFORMATICOS, APLICACIONES, HERRAMIENTAS
INFORMATICAS Y TODO DISPOSITIVO O MEDIO TECNOLOGICO.

e DESARROLLAR O USAR INTENCIONAL O ACCIDENTALMENTE PROGRAMAS
MALICIOSOS O ACCESOS A RECURSOS RESTRINGIDOS POR EL
ADMINISTRADOR DE SISTEMAS.

e« NO GUARDAR CON LA DEBIDA DILIGENCIA LAS CLAVES, CONTRASENAS,
NOMBRES DE USUARIO O CUALESQUIERA OTROS IDENTIFICADORES QUE
PUDIERAN FACILITARSE AL TRABAJADOR PARA UTILIZAR CUALQUIERA DE
LAS HERRAMIENTAS, O PARA ACCEDER A LOS EQUIPOS O SISTEMAS DE
LA EMPRESA.

1.3 Acceso a los equipos
e ACCESO DE LOS USUARIOS

Todo acceso a los equipos y sistemas de informacion estara controlado y autorizado por el
administrador de sistemas. Queda estrictamente prohibido para el usuario, intentar acceder
a los sistemas o recursos a los que no tenga autorizacion expresa por parte del

administrador de sistemas.

Los usuarios se obligan a respetar los derechos de terceros en los sistemas de uso
compartido, comprometiéndose a no acceder a la informacién privada de otros usuarios,
sin previa autorizacion. Asi mismo, los usuarios se comprometen a no compartir ficheros o
documentos de cualquier tipo con otros usuarios, sin implementar las medidas necesarias
que garanticen la seguridad de la informacion y de los sistemas operativos. Toda
suplantacion de identidad sera sancionada de acuerdo a la normativa vigente que resulte

de aplicacion.

Todo usuario autorizado tiene acceso a los sistemas informaticos mediante un nombre de
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usuario y contrasefa personal e intransferible, comprometiéndose a tratarla con la maxima
diligencia y confidencialidad, siendo el unico responsable del buen uso de la misma. El
titular autorizado sera responsable unico y directo de todo lo ejecutado en el sistema bajo
su nombre de usuario y contrasena. Asi mismo, quedan estrictamente prohibidos los
intentos reiterados, por cualquier medio, para obtener el acceso a contrasefias de otros

usuarios sin su consentimiento.

Queda prohibido divulgar por cualquier medio las claves de acceso a cualquiera de los
servicios que se faciliten a los empleados. Todos los nombres de usuario, contrasefas,
claves de acceso y demas identificadores facilitados al usuario tendran el caracter de
confidencial, resultando personales e intransferibles. Los usuarios se comprometen a dar
aviso al administrador de sistemas y/o al Director Administrativo de forma inmediata de
cualquier incidencia o anomalia detectada en los accesos a los sistemas de informacién o

en la seguridad de los mismos.

Dejar un equipo sin bloqueo durante el brake, almuerzo, o pausas, es equivalente a no
utilizar contrasefia de acceso. Los asesores deben bloquear el equipo al momento de
levantarse del puesto. Asimismo, debemos indicar al asesor que deben apagar los equipos

al acabar la jornada laboral.
e ACCESOS DEL ADMINISTRADOR DE SISTEMAS

El administrador de sistemas se obliga a actuar con absoluta diligencia, guardando total
confidencialidad sobre los datos, documentos, y demas informaciones a las que pudiere
tener acceso en el ejercicio de sus tareas. A titulo ejemplificativo, pero no limitativo se

pueden incluir los siguientes:

e ACCESO A LOS EQUIPOS Y SISTEMAS DE INFORMACION PARA LLEVAR A
CABO TAREAS DE MANTENIMIENTO.

e ACCESO A LOS EQUIPOS, SISTEMAS DE INFORMACION Y DOCUMENTOS
ELECTRONICOS POR MOTIVOS DE SEGURIDAD.
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e AUTORIZAR LOS ACCESOS DE LOS USUARIOS A LOS SISTEMAS DE
INFORMACION QUE REQUIEREN PARA EL CUMPLIMIENTO DE SUS TAREAS,
ASi COMO A LOS EQUIPOS INFORMATICOS, EN CONJUNTO CON EL
DIRECTOR ADMINISTRATIVO.

e ACCESO A LOS EQUIPOS, REDES O SISTEMAS DE INFORMACION POR
INCIDENCIAS EN LA SEGURIDAD DE LA INFORMACION.

En cualquier caso, tanto el administrador de sistemas, auxiliares de sistemas como el
Director Administrativo tienen el deber y la obligacion de guardar con absoluta
confidencialidad toda la informacion a la que tengan acceso para el cumplimiento de sus
actividades, quedando estrictamente prohibido comunicarla o facilitarla, directa o

indirectamente a ningun tercero.

2 ASIGNACION DE ROLES, USUARIOS, CONTRASENAS Y ENTREGA DE
IMPLEMENTOS

2.1 Existen 19 diecinueve tipos de roles en Grupo Reincar:

2.1.1 Lider TIC: acceso pleno a toda la informacién, aplicaciones, correo e internet.

2.1.2 Auxiliar TIC: acceso a las carpetas necesarias, aplicaciones, correo con restricciones

e internet sin restricciones

2.1.3 Gerente: acceso a las carpetas solicitadas, aplicaciones, correo sin restriccion e

internet.

2.1.4 Director Administrativo y Financiero: acceso a las carpetas solicitadas, aplicaciones,

correo sin restriccion e internet.

2.1.5 Director Comercial: acceso a las carpetas solicitadas, aplicaciones, correo sin

restriccion e internet.
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2.1.6 Lider Capital Humano: acceso a las carpetas solicitadas, aplicaciones, correo sin

restriccion e internet.

2.1.7 Contador: acceso a las carpetas solicitadas, aplicaciones, correo sin restriccion e

internet.

2.1.8 Auditor: acceso mediante solicitud al administrador del sistema a carpetas necesarias
para realizar el proceso de auditoria de la gestion de cobro, correo y paginas autorizadas a
Internet. No tiene habilitado consola dos, paint, bloc de notas, click derecho, panel de

control, propiedades del internet, discos extraibles y unidades de cd.

2.1.9 Coordinador de cartera: accesos a las carpetas relacionadas con la cartera a su cargo,
correo institucional sin restricciones, paginas web de consultas que no permitan la filtracion
de informacion. No debe tener habilitado: panel de control, discos extraibles y unidades de
cd

2.1.10 Coordinador de cartera avvillas: accesos a las carpetas relacionadas con la cartera
a su cargo, correo institucional con restricciones, paginas web de consultas que no permitan
la filtracion de informacion. No debe tener habilitado: click derecho, paint, consola dos, bloc
de notas propiedades del internet, discos extraibles y unidades de cd. Tiene acceso a la

impresora.

2.1.11 Coordinador de cartera avvillas Bogota: accesos a las carpetas relacionadas con la
cartera a su cargo, correo institucional con restricciones, paginas web de consulta que no
permitan la filtracion. No debe tener habilitado: click derecho, paint, consola dos, bloc de
notas propiedades del internet, discos extraibles y unidades de cd. Tiene acceso a la

impresora.

2.1.12 Auxiliar administrativo: acceso a carpetas y paginas web de consulta que autorice el
coordinador y que no presenten riesgo de filtrado de informacion. Acceso Correo electronico
e impresora. No debe tener habilitado click derecho, paint, consola dos, bloc de notas
propiedades del internet, discos extraibles, unidades de cd, panel de control.

ELABORO: REVISO Y APROBO:
LEANDRO ENRIQUE RAMOS SOLANO DIEGO ENRIQUE GONZALEZ RAMIREZ

FECHA: 24 de junio de 2025




Caddigo:

, TC-INO1
POLITICA DE USOS DE MEDIOS

15

Reincar TECNOLOGICOS Version:

2.1.13 Gestor: acceso a carpetas y paginas web de consulta que autorice el coordinador y
que no presenten riesgo de filtrado de informacion. Ningun correo electrénico que no esté
previamente autorizado por el coordinador, ni aplicaciones. No debe tener habilitado click
derecho, paint, consola dos, bloc de notas propiedades del internet, discos extraibles,

unidades de cd, panel de control, accesos a los discos locales e impresoras.

2.1.14 Gestor fna: acceso a carpetas y paginas web de consulta que autorice el coordinador
y que no presenten riesgo de filtrado de informacién. Ningun correo electrénico ni
aplicaciones. Debe tener restringido modificaciones en el panel de control, instalacion de

aplicativos discos extraibles, unidades de cd e impresoras.

2.1.15 Gestor fna usuario local: acceso a carpetas y paginas web de consultas que autorice
el coordinador y que no presenten riesgo de filtrado de informaciéon. Ningun correo
electrénico ni aplicaciones. Tiene las restricciones configuradas de un usuario local

estandar de Windows.

2.1.16 Gestor Banco Bogota: acceso a carpetas y paginas web de consulta que autorice el
coordinador y que no presenten riesgo de filtrado de informacion. Ningun correo electronico
que no esté previamente autorizado por el coordinador, ni aplicaciones. No debe tener
habilitado click derecho, consola dos, bloc de notas propiedades del internet, discos

extraibles, unidades de cd, panel de control, accesos a los discos locales e impresoras.

NOTA: Las asesoras tienen habilitado paint ya que deben generar pantallazos para envio

de propuestas fuera de politicas.

2.1.17 Abogado: accesos a las carpetas relacionadas con la cartera a su cargo, correo
institucional, paginas web de consultas que no permitan la filtracién de informacién. No debe
tener habilitado: click derecho, paint, consola dos, bloc de notas, propiedades del internet,

discos extraibles y unidades de cd.

2.1.18 Auxiliar Operativo: acceso a carpetas y paginas web de consulta que autorice el

coordinador y que no presenten riesgo de filtrado de informacion. Acceso a Correo
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electrénico. No debe tener habilitado click derecho, paint, consola dos, bloc de notas
propiedades del internet, discos extraibles, unidades de cd, panel de control, accesos a los

discos locales. Tiene habilitada la impresora.

2.1.19 Analista de datos: acceso a carpetas y paginas web de consulta que autorice el
coordinador y que no presenten riesgo de filtrado de informacién. Acceso a Correo
electrénico. No debe tener habilitado click derecho, paint, consola dos, bloc de notas
propiedades del internet, discos extraibles, unidades de cd, panel de control, accesos a los

discos locales. Tiene acceso a la impresora.
2.2 Creacion, modificacion y eliminaciéon de usuarios dentro del dominio:

La creacion o modificacion de un usuario para el acceso al servidor de dominio y de datos

en las oficinas de Grupo Reincar SAS debe seguir los siguientes pasos:

1. El lider de area via correo electronico envia el formato GR-FR55 Formato de
solicitud de usuario, debidamente diligenciado al area de TIC, sefalando la cartera
en la que el gestor se va a desempefar e indicando las carpetas necesarias y que
tipo de acceso si es solo de lectura o escritura, si es compartida con otros usuarios
0 si el acceso es privado solo para ese usuario y a que area necesita ingreso para
la creacidn de la huella. Es necesario especificar si el nuevo usuario requiere acceso
a alguna pagina web en particular y adjuntar el link para que el area de TIC evalue
las vulnerabilidades de seguridad de la informacién y apruebe de acuerdo a la

politica de seguridad de la informacion.

Al recibimiento del correo el area de TIC procede a realizar la creacién del usuario,
el cual debe estar compuesto por la inicial del primer nombre seguida por el primer
apellido. Por ejemplo, Iramos. al momento de crear el usuario el area de TIC debe
revisar en la configuracion del servidor que la opcion de la cuenta: “el usuario debe
realizar el cambio de contrasefa en el siguiente cambio de sesion “quede activada,

para que el funcionario realice el cambio de contrasena.
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El area de TIC debe garantizar que el usuario se cree de acuerdo a las normas de

seguridad de informacién y a los perfiles creados en el punto anterior.

Las contrasefas deben cumplir con los requerimientos de complejidad que tiene Windows

Serve de acuerdo a la politica de contrasefias seguras contenido en el Manuel de politicas

de seguridad de la informacion TC-INO2 Manual de Politicas de Seguridad de la

Informacionv9.

Cuando se presente el ingreso de un nuevo lider de area en la empresa el formato
GR-FR55 Formato de Solicitud de Usuario sera diligenciado por el area de Capital

Humano.

Cabe mencionar que solo se realizara la creacion de usuarios que tengan el formato
GR-FR55 Formato Solicitud Usuariov1 diligenciado, sin importar que la solicitud sea

realizada por los directivos.

Cuando un empleado salga a vacaciones o se encuentre incapacitado por mas de
3 dias, el jefe inmediato debe notificar mediante correo al lider TIC para la

deshabilitacion del usuario.

En caso de que se efectie una terminacién de contrato ya sea por despido o
renuncia de cualquier colaborador el coordinador de cartera o jefe inmediato debe
solicitar la eliminacion del usuario via correo electrénico al Lider de TIC mediante el
Formato GR-FR55 Formato de creacion modificacion y eliminacion de Usuario,

cumpliendo con los criterios descritos en el formato.

La eliminacién de la informacién se realizara a través de la herramienta hardwipe
para garantizar que se realice el proceso de borrado seguro y se guardara evidencia
en una carpeta del fileserver ubicada en la ruta \\192.168.2.252\tic’s\gestion de

identidad de usuarios\eliminacion de usuarios.

2.3 Creacion de usuarios herramienta B2chat.
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La creacién de un usuario para el ingreso a la herramienta B2chat debe seguir los

siguientes pasos:

1. Solicitud via correo electrénico por parte del coordinador de cartera al area de TIC para
su respectiva creacion, informando el tipo de cartera y que asesor tendra acceso a la

aplicacion.
2. El area de TIC creara el usuario y la clave de ingreso a la herramienta.

3. El area de TIC se desplazara hasta el equipo del colaborador para ingresar las

credenciales.
2.4 Creacion de usuarios de VPN

La solicitud de creacion de usuario de VPN se realiza al area de TIC a través del formato
GR-FR55 Formato de creacion modificacion y eliminacion de Usuario el cual debe ser
diligenciado por el jefe inmediato al ingresar o al momento en que sea necesaria dicha

configuracion.

El area TIC realiza la creacion de la VPN y la generacion de las credenciales de acceso a

través de la herramienta bitwarden para mayor seguridad.
2.5 Gestion de incidencias

Todas las incidencias en la utilizacion de los recursos y medios tecnolégicos de la empresa,
0 que, por cualquier circunstancia, directa o indirecta que pueda comprometer la Seguridad
de la Informacién, debera ser notificada con la mayor brevedad que sea posible al director

Administrativo y al lider TIC.

El lider TIC sera el encargado de llevar a cabo un registro, diagndstico y seguimiento de
todas las incidencias comunicadas por los usuarios. Asimismo, debera mantener
actualizado el registro de incidencias donde se especificard el tipo de incidencia y la

resolucion de las mismas, comprobando periddicamente que las incidencias son resueltas
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y la Seguridad de la Informacion queda garantizada.

Se analizara si la falla realmente es una incidencia que afecte las propiedades de la

seguridad de la informacién las cuales son la confidencialidad, disponibilidad e integridad.

Para el control particular de este tipo de incidencias se debe registra en el formato TC-FR04

Tratamiento de incidentes técnicos que afecten la seguridad y de acuerdo a la gravedad del

hecho se debe generar una accion correctiva o preventiva a la cual se le debe hacer

seguimiento mensual.

2.6 Seguridad, confidencialidad y proteccion de datos personales

Se regira a partir de la politica de proteccién de datos personales TC-INO3 politica de

proteccién de datos personales

2.7 Entrega implementos de sistemas.

Procedimiento entrega implementos de sistema

3 El responsable de TICS o asistente de TICS, entrega al colaborador el equipo de

cémputo el cual debe tener los aplicativos a utilizar para la gestion segun el cargo y las

restricciones establecidas para el cumplimiento de la politica de seguridad de la

informacion, el area de TIC debe firmar el formato GR-FR26 Hoja de vida equipos.

4 Para la entrega de diadema, la persona quien recibe debe firmar el formato GR-

FRO6 Entrega de diademas. Y en el caso de entrega de celular, el colaborador debe fir

mar el formato GR-FR14 CARTA DE ENTREGA CELULARES.

5 El asistente o responsable de TICS procede a escanear y posteriormente

el documento fisico queda guardado en las AZ.
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3. UTILIZACION DEL CORREO ELECTRONICO

3.1 USO DEL CORREO PERSONAL

El uso de cuentas de correo personales, basadas en acceso a web, tipo hotmail, yahoo, no

podran ser utilizadas bajo ninguna circunstancia. Las cuentas de correo corporativo seran

autorizadas por el coordinador de cartera.

3.2 Uso del correo empresarial

El correo electrénico empresarial, las listas de distribucion, los contactos, son herramientas

cuyo obijetivo principal es facilitar la comunicacion corporativa exclusivamente en el ambito

laboral.

Las partes acuerdan que la utilizacion de los servicios de comunicacién y difusién de la

informacion quedara sujeta a las siguientes condiciones:

SOLO USUARIOS AUTORIZADOS PODRAN TENER UNA CUENTA
@REINCAR.COM.CO

QUEDA PROHIBIDO LA UTILIZACION DE LAS HERRAMIENTAS DE
COMUNICACION PARA USO PERSONAL. ASI MISMO, SE PROHIBE EL ENVIO
DE CORREO ELECTRONICO CON MENSAJES OFENSIVOS, AMENAZANTES,
CONTENIDO ILICITO O FRAUDULENTO.

QUEDA PROHIBIDO LA UTILIZACION DEL CORREO ELECTRONICO CON
FINES LUCRATIVOS O COMERCIALES, PARA USO RECREATIVO O
CUALQUIER OTRO QUE NO GUARDE RELACION CON LA ACTIVIDAD
LABORAL.

SE PROHIBE EL USO DEL CORREO PROFESIONAL PARA LA INSCRIPCION A
“NEWSLETTER”, GRUPOS DE NOTICIAS, O SIMILARES QUE NO ESTEN
DIRECTAMENTE RELACIONADAS CON LA ACTIVIDAD PROFESIONAL
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DESARROLLADA POR EL USUARIO Y QUE RESULTEN DE PLENA
CONFIANZA.

e LAS LISTAS DE DISTRIBUCION DE CORREO SOLO PODRAN SER
UTILIZADAS PARA LOS FINES PROPIOS DE LA EMPRESA, Y NUNCA CON
FINES PUBLICITARIOS, COMERCIALES O DE iINDOLE PERSONAL QUE NO
VAYAN RELACIONADAS CON ACTIVIDADES PROPIAS DEL DESEMPENO
LABORAL.

e ESTA PROHIBIDO ACCEDER SIN AUTORIZACION A LAS COMUNICACIONES
QUE CIRCULAN POR LA RED, ASi COMO SU MANIPULACION, DESTRUCCION
Y APROPIACION INDEBIDA.

o ESTA PROHIBIDO EL ENVIO DE CORREOS MASIVOS, LOS CORREOS SOLO
DEBEN IR DIRIGIDOS A LA PERSONA INTERESADA, A EXCEPCION DE
CLIENTES QUE TENGAN MAS DE 2 CUENTAS DE CORREDO.

e ESTA PROHIBIDO EL INTERCAMBIO DE ARCHIVOS CON INFORMACION DE
LOS DEUDORES ENTRE LOS COORDINADORES DE CARTERA Y LOS
AUXILIARES ADMINISTRATIVOS.

3.3 Estatus legal de los mensajes

Todos los mensajes enviados por correo electrénico corporativo deberan contener el aviso
legal de conformidad con el Cddigo Penal, que establece como delito al que para descubrir
los secretos o vulnerar la intimidad de otro sin su consentimiento, se apodere de mensajes
de correo electrénico, asi como para aquel que descubriere, revelare o cediere datos

reservados de personas juridicas sin el consentimiento de sus representantes.

Asimismo, se debera manifestar expresamente la obligacion de abstenerse de un
tratamiento no autorizado de la informacion, en caso de que el correo hubiese sido enviado

por error a otro destinatario.

ELABORO: REVISO Y APROBO:
LEANDRO ENRIQUE RAMOS SOLANO DIEGO ENRIQUE GONZALEZ RAMIREZ

FECHA: 24 de junio de 2025




Caddigo:

, TC-INO1
POLITICA DE USOS DE MEDIOS

P Version:
Reilzcar TECNOLOGICOS 15

3.4 Informacion que debe incluirse en el mensaje y firma

Todo correo electrénico emitido desde cualquier cuenta electronica administrada por la
empresa, debera ser identificado bajo un titulo relacionado con el contenido e incluir la

siguiente informacion:
o RAZON SOCIAL DE LA ENTIDAD.
e NOMBRE COMPLETO DEL EMISOR.
o DIRECCION.
e AVISO LEGAL.

3.5 Uso de correo encriptado

Para el envio de informacion confidencial con los clientes es necesario el uso del correo
cifrado para encriptar datos. Las politicas de cifrado de correos seran aplicadas y

configuradas dependiendo del tipo de cartera.

3.6 Uso de correo electréonico masivo

Para el envio de correo masivo los coordinadores deben tener en cuenta lo siguiente:
1. Validacion de los correos de los deudores registrados en el demografico.

2. Confirmar la autorizacién del titular para envié de informacién en caso de que el correo

electrénico se actualice en la gestién de cobro.

3. Esta prohibido pegar en la plantilla informacion con datos diferentes a los requeridos por

el deudor.
4. SEGURIDAD PERIMETRAL

La seguridad perimetral de la plataforma tecnolégica es manejada a través de un firewall
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Microtik, en este dispositivo se configura y administra toda la red de datos, incluyendo la

seguridad necesaria para evitar el acceso de intrusos.

El Microtik recibe el enlace del servicio de Internet UNE y lo distribuye a los Switches, los
cuales se interconectan con los servidores y equipos de computo. El direccionamiento IP

es entregado por el microtik.

4.1 RESTRICCIONES A LA NAVEGACION POR INTERNET

Queda prohibida la utilizacion de la red para navegar por sitios de Internet para otros usos
que no sean los permitidos para el desempeno de su actividad. Una lista con las direcciones

(lista blanca) contendra las direcciones url autorizadas.

La navegacion por Internet utilizara hardware y software (microtik) adecuado para filtrar los
accesos a los sitios que a consideracion del administrador de sistemas sean inapropiados
para la empresa, 0 innecesarios para la actividad laboral o que puedan presentar un riesgo

a la seguridad de la informacién

La navegacion por sitios web, el envio de mensajes, registros, altas, relleno de formularios
y cualquier otra actividad realizada via Internet, seran completa responsabilidad del usuario
emisor y en todo caso debera asumir las consecuencias que emanen de su actuacion. Las

cuales se contemplan en el contrato y reglamento interno de trabajo.

Esta estrictamente prohibido el acceso a paginas con contenidos ilicitos, material
pornografico, de contenido racista, sexual, o cualquier material que atente contra la dignidad

y los principios morales.

La administracion del Mikrotik se realiza a través del software Winbox que se encuentra en
la carpeta del servidor de archivos llamada instaladores. El usuario y clave para conectarse
a este se encuentran en poder del director administrativo y el ing. de sistemas. Por medio

de este firewall se regula el acceso a las paginas web de Bogota y Bucaramanga.
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4.2 CONEXIONES VPN

El Microtik permite y administra la configuracion de las conexiones de VPN entre las sedes,

asi como también las conexiones de VPN clientes y conexiones externas site to site.
4.3 BLOQUEO DE PUERTOS Y APLICACIONES

Desde el Microtik se realiza todo el bloqueo de puertos conocidos con el fin de evitar
escaneos y posibles ataques a la red. También se realiza el bloqueo de aplicaciones como

Team viewer y demas aplicaciones que permiten el acceso remoto a la red.

Este firewall cuenta con soporte técnico directamente con la empresa doctor Linux quien

realizo la instalacion y configuracion.

Todo dafio causado en los equipos informaticos, asi como de los sistemas de informacién
por la intrusion de virus informaticos o programas maliciosos que deriven de la utilizacion
de programas de intercambio de archivos, sera sancionado por la legislacién vigente

aplicable, asi como por las sanciones impuestas por incumplimiento en la relacion laboral.
4.4 ANTIVIRUS

Los equipos de computo cuentan con antivirus licenciado Kaspersky Endpoint security cloud
el cual les proporciona seguridad ya que incluye herramientas de ciberseguridad tales

como:

Proteccion contra ransomware: protege el sistema de los cryptolockers y ransomware

Proteccion frente a amenazas de archivos, Internet y correos electrénicos: Libera el

sistema corporativo del malware y las nuevas ciberamenazas avanzadas.

Cloud Discovery: Detecta y restringe el uso no autorizado de recursos en la nube, las

redes sociales y las plataformas de mensajeria.

Control web y de dispositivos. Controla qué sitios externos, unidades USB y redes Wi-Fi

tengan acceso permitido.
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Data Discovery. Analiza qué datos se tiene almacenados en la nube para evitar la pérdida

de datos corporativos.

Microsoft Office 365. Cuenta con proteccion completa para todas las aplicaciones

integradas de Microsoft Office 365.

Endpoint Detection and Response. Responde a las ciberamenazas y combate los

ataques complejos.

Analisis de loC. Permite buscar proactivamente posibles amenazas en la infraestructura
de TI.

Administraciéon de parches. Mantiene todos los dispositivos, tanto locales como remotos,

actualizados con los parches y las actualizaciones mas recientes.

Para la administracién del antivirus se tiene una plataforma centralizada lo que posibilita
recopilar y detectar amenazas en cada uno de los equipos conectados dentro y fuera de la

red de la empresa y de esta forma responder de manera oportuna.

Adicionalmente tenemos configurados unos informes que se generan de forma semanal
sobre amenazas detectas y vulnerabilidades los cuales son enviados via correo al

responsable TICS para su respectiva revision.
5. COPIAS DE SEGURIDAD

Se tiene un plan de copias de seguridad para las oficinas de Bucaramanga y Bogota

configurado de la siguiente manera:

5.1 Copia de seguridad disco externo de Bucaramanga: Esta copia de seguridad es de
tipo diferencial y aloja toda la informacion de la empresa, se ejecuta de lunes a sabado a
las 6:30 p.m. y se almacena en un disco externo de 2 TB, el cual permanece conectado al
servidor. Cuando el disco se llena se procede a eliminar la informacion y a iniciar

nuevamente la copia.
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5.2 Copia de seguridad servidor oficina Bucaramanga: Esta copia de seguridad es de
tipo completa, se ejecuta de lunes a sabado desde las 5:30 pm hasta las 11:00 p.m. y se
almacena en un disco interno del servidor de dominio. En esta copia no se guardan

historicos de dias anteriores.

5.3 Copia de seguridad disco externo sede Bogota: Esta copia de seguridad es de tipo
diferencial, se ejecuta de lunes a sabado a las 10:00 p.m. y se almacena en un disco externo
de 1 TB, el cual permanece conectado al servidor en Bogota. Cuando el disco se llena se

procede a eliminar la informacién y a iniciar nuevamente la copia.

5.4 Copia de seguridad servidor oficina Bogota: Esta copia de seguridad es de tipo
completa, se ejecuta de lunes a sabado a las 8:00 pm y se almacena en un disco interno

del servidor de dominio. En esta copia no se guardan histéricos de dias anteriores.

5.5 Copia seguridad Llamadas: Las llamadas de Bucaramanga se guardan en los discos
duros de los servidores internos y también en un disco duro externo, esto con el fin de que
si el servidor de llamadas presenta indisponibilidad podamos acceder a las grabaciones que

sean requeridas por los clientes y el area de auditoria.

Las copias de seguridad de las llamadas se guardaran por 10 afios. Una vez se llene un

disco este debe ser retirado y guardado en la caja de seguridad.

Las copias de seguridad de las llamadas de la oficina de Bogota se encuentran en los discos
internos del servidor. Una vez se llena se almacena, se trasladan a un disco duro externo,
se etiqueta por fecha y se resguarda bajo llave, cabe mencionar que este disco externo esta

bajo custodia del director Administrativo de la oficina de Bogota.

5.6 Copias de seguridad de las bases de datos: Esta copia de seguridad se realiza en
un disco externo para el servidor de llamadas Issabel de forma automatica y se realiza en
horas de la noche quedando asi la copia de |la base de datos del dia anterior, para el caso
del servidor Reincarapp se realiza de forma manual y se aloja en un servidor de archivos

en horas de la noche quedando asi la copia de la base de datos del dia anterior.
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De manera semestral se realiza la restauracion de la base de datos del Reincarapp y como

evidencia se genera un informe.

5.7 Copias de seguridad sistemas operativos: Esta copia de seguridad se realiza de
manera automatica todos los meses en los equipos de cémputo y de manera mensual el

area de auditoria valida la restauracion de los sistemas operativos.

5.8 Copia de seguridad disco externo resguardado fuera de la oficina Bucaramanga:
En esta copia de seguridad se almacena toda la informacién administrativa utilizada en
Grupo Reincar por medio de un disco duro externo, el cual es entregado al director
administrativo para su respectivo alojamiento fuera de la oficina. No debe incluir informacion

de los deudores.

El disco dispuesto para este backup esta cifrado mediante BitLocker para proteger los datos
del acceso no autorizado y la clave para descifrar el disco se encuentra custodiada por el

responsable TIC.
El proceso se realiza de forma semestral de la siguiente manera:
Salida del disco externo copia de seguridad:

¢ Para la salida del disco se levanta un acta de reunién donde se deja constancia que
el disco fue entregado por el responsable TIC al director Administrativo para su

respectiva salida.

o El director Administrativo es el encargado de realizar el transporte del disco y dejarlo

en el sitio de disposicion final (caja fuerte) para su respectivo resguardo
Entrada del disco externo copia de seguridad:

e El ingreso del disco duro externo esta asociado al acta de reunion firmada en la
salida, con el fin tener evidencia que el disco fue entregado al responsable TIC de

forma satisfactoria, en esta acta se deja un espacio de compromisos donde se

ELABORO: REVISO Y APROBO:
LEANDRO ENRIQUE RAMOS SOLANO DIEGO ENRIQUE GONZALEZ RAMIREZ

FECHA: 24 de junio de 2025




Caddigo:

TC-INO1

POLITICA DE USOS DE MEDIOS Version:

Reincar TECNOLOGICOS 15 '

registra la fecha y estado del disco al momento del ingreso

e Una vez recibido por el responsable TIC, el disco se aloja en el cuarto técnico y se
conecta al equipo dispuesto para la realizacién de las copias de seguridad, se valida
que el disco se encuentre cifrado y con la informacién que se habia realizado en el

backup anterior.

6. USO DE LAS BASES DE DATOS PROCEDIMIENTO DE ENTREGA Y BORRADO
SEGURO.

Las bases de datos son asignadas por el Banco o Cliente y por medio de una ruta o VPN
segura, correo electrénico encriptado o cd-DVD entregado personalmente con remision o

por medio de correo certificado.

Estos datos se albergan en una carpeta protegida en el servidor respectivo y se asignan los

permisos necesarios para el coordinador encargado.

Si la asignacion de la cartera es para un mes esta debe ser recibida en los primeros dias y
debera ser borrada tan pronto se hayan confirmado los pagos y se haya recibido la nueva

asignacion.

Luego el coordinador designa a cada gestor los datos de las obligaciones generando un
archivo unico para cada gestor que debe estar guardado en una carpeta donde solo el
coordinador y el gestor tengan acceso. Al cabo del mes estos archivos deben ser

eliminados. Solo deben existir archivos del mes vigente.

Una vez al mes la auditoria de seguridad de la informacion buscara bases de meses

anteriores para mantener el control sobre las bases vigentes.

En el caso en que se detecten dafios en los discos duros, se procede a realizar el proceso
de formateo de bajo nivel a través de la herramienta HDD Low Level Format De igual forma
se realiza la destruccion fisica del disco utilizando un martillo y de esta forma garantizar que

la informacion contenida alli sea irrecuperable.
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Cada vez que se borre informacién de los discos duros o la informacion que se encuentra
almacenada en el servidor, se debe realizar por medio de la herramienta Hardwipe con el
método de Gutmann para garantizar un borrado seguro, también se debe llevar un registro

por medio de acta firmado por quienes participen en dicha eliminacion.
7. PROHIBICION DEL USO DE HERRAMIENTAS Y REDES P2P

El servidor de dominio debe estar programado para que no admita la instalacion de ningun
programa sin embargo queda estrictamente prohibida la instalacion de cualquier tipo de
programa P2P, o cualquier otra aplicacion para el intercambio de archivos que saturen el
ancho de banda de la conexidn a Internet, impidiendo el acceso a los demas usuarios o

entorpeciendo las conexiones a la Red.

Todo dafio causado en los equipos informaticos, asi como de los sistemas de informacién
por la intrusion de virus informaticos o programas maliciosos que deriven de la utilizacion
de programas de intercambio de archivos, sera sancionado por la legislacién vigente

aplicable, asi como por las sanciones impuestas por incumplimiento en la relacion laboral.
8. PROHIBICION DE USO Y/O INGRESO DE EQUIPOS PERSONALES

Esta prohibido el ingreso de equipos de cémputo, equipos celulares, tablets, relojes
inteligentes, camaras fotograficas y cualquier otro medio fisico en el cual se pueda filtrar
informacién al Call Center, con el fin de garantizar la seguridad de la informacién de los

clientes.

El ingreso de estos equipos acarrea sanciones disciplinarias y legales las cuales estan

dispuestas en el reglamento interno de Grupo Reincar.

9. RESTRICCIONES Y POLITICA DE USO DE SOFTWARE DE MENSAJERIA
INSTANTANEA

No se podra instalar ningun software de servicio telematico o de mensajeria instantédnea sin

autorizacién expresa del personal directivo, o del administrador de sistemas en su caso.
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Queda expresamente prohibido utilizar lenguaje obsceno, agresivo, ofensivo o
discriminatorio en el envio de comunicaciones a través de servicios de mensajeria

instantanea.

La utilizacién del servicio de mensajeria instantdnea sera de uso exclusivo para el
cumplimiento de las actividades relacionadas dentro del ambito laboral, quedando prohibida
la transferencia de ficheros, imagenes o cualquier comunicacion no relacionada con la

actividad laboral.

Por seguridad, no se deberan descargar por ningin motivo ficheros adjuntos provenientes

de remitentes desconocidos.

Queda prohibida la utilizacién del correo electrénico con fines lucrativos o comerciales, para

uso recreativo o cualquier otro que no guarde relacion con la actividad laboral.

El usuario sera responsable de todo dafo ocasionado en los equipos informaticos y
sistemas de informacion, por negligencia, violacién, o mal uso de los servicios de

mensajeria instantanea.

El software que la empresa utiliza se encuentra ubicado en los servidores de Bogota y

Bucaramanga en la carpeta instaladores y es el siguiente:

Sistema operativo: Windows Ultimate: licenciado por medio de stiker y licencias.
- Procesador de texto y hojas de calculo: open office

- Visualizador de pdf: adobe reader

- Descompresor de archivos: 7zip.

- Explorador: mozila, chrome e internet explorer.

- Acceso remoto: team viewer controlado que debe estar controlado siempre por

el firewall.
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- Softphone: eyebeam
- Antivirus: Kaspersky Endpoint security pro y Kaspersky cloud free
- Optimizador: CCLEANER
10. PROGRAMAS Y DISPOSITIVOS DE CONTROL Y MONITORIZACION

El administrador de sistemas pondra en funcionamiento herramientas de control
automatizadas para analizar y detectar los usos y comportamientos indebidos o ilicitos en

la red, no implicado dicho control violacién a la privacidad o a la intimidad de los usuarios.

Por cuestiones de seguridad toda la informacion que circula por la red, asi como por el
correo electronico de las cuentas administradas por la empresa, podra ser monitoreada y
sujeta a controles y reportes sobre su uso, brindando informacién como: usuario, fecha de
accesos, hora de accesos, bytes transferidos, almacenamiento de ficheros, acceso a los

servidores, sitios visitados, tiempo de navegacion por la red, entre otros.

Para el control de los virus informaticos es necesario mantener el proxy en los equipos y
eliminar cualquier acceso no autorizado y necesario direcciones web y mantener instalado

y actualizado en los equipos el programa Kaspersky o Windows defender
11.  USO DE EQUIPOS INFORMATICOS FUERA DE LA EMPRESA

Las entradas y salidas de los equipos informaticos necesarios para el desarrollo de las
actividades de la empresa, seran autorizadas por el area de TIC o director Administrativo
por medio de dos cartas, una dirigida a la porteria del edificio para permitir la salida del
equipo y otra firmada por el empleado la cual ira firmada por él y archivada en la hoja de

vida.

En todo caso se debe revisar que los equipos que salgan de la oficina por ejemplo para

brigadas o eventos no cuenten con ningun tipo de informacion.

El responsable TIC implementara las medidas necesarias para garantizar la integridad y
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seguridad de los equipos informaticos fuera de la empresa mediante directivas de seguridad

y credenciales de acceso.
12. USO DE LAS IMPRESORAS

A las impresoras solo podran tener acceso los coordinadores de cartera y el personal

administrativo y operativo. Ningun gestor de cobranza podra tener acceso a las impresoras.
13. USO DEL CONTROL DE ACCESO BIOMETRICO

Los controles de acceso biométrico seran administrados por el director administrativo, el
ing. de sistemas y los gerentes de las oficinas en Bogota y Bucaramanga. Cada gestor
debera grabar su huella dactilar de dedo indice y pulgar para acceder al area de call center.
El sistema registra la hora de llegada y salida y muestra el tiempo dentro del call center. El
gerente de la oficina de Bogota y director administrativo de Bucaramanga debera generarlos

informes necesarios para realizar el seguimiento de puntualidad a los gestores.
14. ASISTENCIA TECNICA, ENTREGA Y MANTENIMIENTO DE EQUIPOS
14.1 Asistencia técnica

Los requerimientos técnicos deben ser solicitados por medio del vinculo:

https://docs.google.com/forms/d/e/1FAIpQLSdpyrC-PdWeWcfx06CCqw419CzCDDmFgtCs73PVf yVTS5Jyw/viewform

llenando el formato que se despliega. Si el requerimiento es de urgencia se debe realizar la

solicitud directa al responsable TIC quien le dara la prioridad del caso.
14.2 Entrega de equipos
Para la realizacion de entrega de equipos o cambio se deben seguir los siguientes pasos:

1. Se debe configurar el equipo con las restricciones de seguridad segun la cartera que

pertenezca y el perfil del usuario.
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2. Se debe diligenciar el formato TC-FR04 Lista de chequeo configuracién equipos de
computo el cual se encuentra en el link
https://docs.google.com/forms/d/e/1FAIpQLSe8y77G 3aRmi8Ah74xzh1Z81 tV5U

ei56rKopjsr-DDS66bA/viewform , con el fin de validar las restricciones y garantizar

el cumplimiento de la seguridad de la informacion.

3. Se debe crear o actualizar la hoja de vida del equipo mediante formato GR-FR26

Hoja de vida equipos segun sea el caso.

4. Se debe realizar carta de entrega de diadema GR-FR06 ENTREGA DE DIADEMAS
y actualizar Hoja de vida de diademas GR-FR27.

5. Se debe validar el funcionamiento del equipo.

Cada vez que un equipo se restablezca a fabrica, se realice proceso de formateo o se le

realice el cambio de asesor se deben seguir los pasos anteriores.
14.3 Mantenimiento preventivo y correctivo

El mantenimiento preventivo y correctivo de los sistemas de informacién es realizado por el
ingeniero y auxiliares TIC que brindan soporte a la empresa. Para el caso de los
mantenimientos preventivos se tiene un cronograma en Google donde aparece las fechas
de los mantenimientos que se van a realizar en el afo, garantizando el correcto

funcionamiento de equipos y servidores.

En el caso de los mantenimientos correctivos se tienen equipos de respaldo que sirven de
contingencia en caso de presentarse falla por hardware o software y se deba restablecer el

equipo o una de sus partes deba ser reemplazada.
15. USO DE LAS LICENCIAS DE SOFTWARE

Los usuarios estan obligados a respetar las condiciones de licencia y copyright del software

instalado en los equipos informaticos, siendo responsables de su adecuada utilizacion.
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Todo software protegido por copyrights no podra ser copiado, ni se podra disponer de
cualquier informacion protegida por los derechos de autor que esté en formato electrénico

en el equipo de cualquiera de los usuarios.

Los usuarios seran responsables de todo software instalado en sus equipos sin autorizacion
expresa del administrador de sistemas, asi como de uso y en su caso, de los dafios que

causen a los equipos o sistemas de informacion que deriven de su uso o instalacion.

Cualquier actividad que infrinja las leyes de la propiedad intelectual, incluyendo los
derechos de autor, marcas o derechos registrados y el de su reproduccién sera sancionado

por la normativa.
16. USO DE LOS FORMULARIOS DE GOOGLE

Para la consolidacién de informacién del estado de la cartera a nivel general con la
informacion de cada uno de los gestores, se puede utilizar la herramienta de formularios de

google de la siguiente manera:

e Asignar al coordinador de cartera acceso y clave de usuario al correo

reincarbogota@gmail.com y reincarbucaramanga@gmail.com

respectivamente o si es necesario en otra ubicacion o coordinacion, solicitarlo al
director administrativo. Estas cuentas solo deben ser consultadas por los
Coordinadores de cartera y se rigen bajo todas las politicas de confidencialidad y

seguridad de informacion.

e Dar acceso al link del formulario a los gestores y revisar que solo accedan a este y

no a alguna otra extension de google.

e Para encontrar los datos que subieron los gestores. Se debe buscar en la consola
de administracion de la cuenta la aplicacién drive y en la carpeta Reporte Diario

buscar el archivo de base de calculo reporte de recuperacion (Respuestas).

e Realizar la descarga e ingresar la informacion a la plantilla que resume la
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informacién por tipo de cartera.

e Analizar la informacion y/o enviar al Funcionario del cliente que solicita la

informacion.

17. CONSECUENCIAS DERIVADAS DEL MAL USO DE LOS MEDIOS O RECURSOS
TECNOLOGICOS

Los usuarios se comprometen a colaborar con el administrador de sistema para llevar a
cabo toda investigacion que tenga por objeto encontrar las posibles causas derivadas del

mal uso de los recursos tecnoldgicos.

Toda incidencia detectada en los equipos informaticos, asi como en los sistemas de
informacioén, podran derivar en la suspension o restriccion del acceso o uso de los servicios
al usuario, asi como la aplicacion de las medidas que el Director Administrativo considere
oportunas al incumplimiento de lo establecido en el presente documento, del contrato de

trabajo y de la legislacion laboral actual.
18. TRANSFERENCIA SEGURA DE ARCHIVOS FTP

En caso de que el cliente cuente con un servidor de transferencia de archivos FTP para el
intercambio de informacion, se utilizara la herramienta WIinSCP para llevar dicho
intercambio. La configuracion de la herramienta la realizara el area de Sistemas con la

configuracién y datos de acceso entregados por el cliente.

Una vez configurada la aplicacién, se verifica el acceso a la carpeta compartida. Cabe
resaltar que la seguridad del sitio FTP serd manejada por el cliente, asi como también los

permisos para copiar y pegar informacion.

En el momento que el coordinador acceda al sitio sera el responsable del manejo de la

informacion contenida y debera atender las recomendaciones informadas por el cliente.

19. TRABAJO REMOTO
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Debido a la pandemia presentada a nivel mundial por causa del virus COVID-19 se
hizo necesario implementar la modalidad de trabajo en casa, dando cumplimiento a
la politica de seguridad de la informacion y garantizando el funcionamiento de los

aplicativos necesarios para la gestion de cobro.

Para llevar a cabo esta implementacion al asesor se le asigné el mismo equipo de
coémputo que utilizaba en la oficina, de igual forma el Ing. De sistemas y los auxiliares
antes de la entrega validaron que estuvieran activas las restricciones de seguridad
en el equipo a través del formato TC-FRO04 Lista de chequeo configuracién equipos

de cémputo.

La entrega e instalacién de los equipos de computo en cada una de las casas de
los asesores la realizaron los auxiliares técnicos. En el equipo se realizo la creacion
y configuracién de la conexion virtual privada VPN con el fin de que el asesor
estuviera conectado a la red interna y asi poder acceder a la informacion y
aplicativos necesarios para la gestion. Luego de realizar la instalacién del equipo se
entrego el formato TC-FR0O6 Entrega de equipos brigadas o teletrabajo el cual debia
firmar el aseor, donde se especificaba la informacién del equipo de computo y se
mencionan unas recomendaciones de seguridad de la informacién y las

implicaciones en caso de no cumplirlas.

En caso de que el asesor presente falla en el equipo de cémputo debe reportarlo a
traves del link de incidencias para que el Ing. De sistemas o los auxiliares técnicos
realicen la revision a través de la herramienta Team Viewer, la cual tiene una

configuracion de seguridad para que solo el personal de sistemas pueda acceder a

los equipos.
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En conjunto con el area de auditoria se realiza revisidn mensual en los equipos para

validar que las directivas de seguridad estén funcionando bien.

20. ACTUALIZACIONES DEL SISTEMA OPERATIVO

Las actualizaciones de los sistemas operativos tanto de equipos de computo como de
servidores Windows se realizan a través de la plataforma del antivirus Kaspersky Endpoint
Security Cloud Pro con una tarea programada que se ejecuta todos los sabados a las 8

a.m.

En caso de que un dispositivo protegido no estd en linea a la hora programada, la
instalacion de la actualizacion se ejecutara tan pronto como el dispositivo vuelva a estar en

linea.

En los momentos en que el equipo o servidor no este tomando la tarea enviada desde el
agente del antivirus, estas actualizaciones deben realizarse manualmente siempre y
cuando sean criticas, en caso contrario se debe revisar en la plataforma del antivirus la falla

y si es necesario reportarla al proveedor y/o fabricante.

21. SEGURIDAD Y GRABACIONES AREAS SEGURAS

Para un mejor aseguramiento y control en la entrada y salida de personal a las
instalaciones de GRUPO REINCAR se cuenta con un sistema de videovigilancia
que permita monitorear en tiempo real las oficinas y areas seguras con el fin de

prevenir accesos no autorizados.

22. RESPONSABILIDADES DERIVADAS DEL INCUMPLIMIENTO DE LA
POLITICA

El presente documento estara regulado por las leyes y normativas colombianas, en
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relacion con proteccion de datos de caracter personal, propiedad intelectual y uso
de herramientas telematicas, asi como la normativa aplicable dentro del ambito

laboral y toda la que pueda aparecer en un futuro.
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DIEGO ENRIQUE GONZALEZ RAMIREZ
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FICHA TECNICA — PLATAFORMA CALL CENTER PREDICTIVO

1. Control Documental

Nombre del documento Ficha Técnica - Plataforma Call Center
Predictivo

Codigo FT-CC-001

Version 1.1

Fecha 03/10/2025

Elaboré Jesus Fuentes

Revisé / Aprobo Julian Pineda

2. Alcance

El presente documento describe las especificaciones técnicas de la Plataforma de Call
Center IP Inbound/Outbound implementada, con el fin de evidenciar el cumplimiento de los
requisitos técnicos establecidos para la operacion del sistema en el marco de auditoria
interna.

3. Descripcion Técnica de la Solucion

La solucidén consiste en la implementacion de una Plataforma de Call Center IP basada en
Issabel 5 con motor Asterisk version 18.1G.0, bajo arquitectura cliente-servidor y
administracion via interfaz web.

e ACD (Automatic Call Distribution) con gestién de colas y agentes dindmicos/estaticos.
e (Grabacion de llamadas y monitoreo en tiempo real.

e Reportes historicos y estadisticos.

e Gestion de usuarios, roles y perfiles con auditoria de acciones.

e Marcador predictivo (Predictive Dialer) para campafnas outbound.

e Integracion mediante SIP, AMI y AGI.



item

Requisito

Descripcion técnica (Issabel 5)

Implementacion de
Plataforma Call Center IP
Inbound/Outbound
basada en Issabel 5, con
software, cumpliendo
arquitectura, telefonia,
funcionalidades ACD,
reportes, seguridad,
escalabilidad,
integraciones y soporte.

Suministro, instalacion, configuracion y puesta en
marcha de una Plataforma de Call Center IP
Inbound/Outbound basada en Issabel 5, con motor de
telefonia Asterisk versiéon 18.1G.0 y soporte completo
del protocolo SIP (RFC 3261). La solucién debe operar
bajo una arquitectura cliente-servidor, disponiendo de
interfaz web para la administracion, operacion y
supervision del sistema. La plataforma debe incluir
funcionalidades ACD (Automatic Call Distribution)
con gestion de colas, agentes dinamicos y estaticos, asi
como multiples estrategias de distribucion vy
enrutamiento de llamadas. Debe incorporar grabacion
de llamadas, monitoreo y supervision en tiempo real
para el control operativo. La solucion debe proveer
reportes historicos y estadisticos, orientados a la
medicion de la operacion y el rendimiento del Call
Center. En materia de seguridad, debe contemplar
gestion de usuarios, roles, perfiles y auditoria de
acciones. Los requerimientos minimos del servidor
fisico son: procesador Intel® Core™ i9-14900K, con
8 nucleos fisicos y 16 hilos de procesamiento, 31
GB de memoria RAM, SSD de 1.9 TB de
almacenamiento en discos SSD, tarjeta Ethernet 1
GbE BASE-T (1000 Mb/s Full Daplex), y plataforma
de virtualizacion mediante hipervisor. La solucion
debe ser escalable, permitiendo la operacion de
multiples agentes y multiples colas de atencion.
Asimismo, debe incluir marcacion

automatica outbound con modo predictivo (Predictive
Dialer), orientada a incrementar la productividad
mediante discado automatico de campanas y listas,
deteccion de llamadas contestadas y no contestadas,
gestion de reintentos y asignacion automatica de
llamadas a agentes disponibles. Debe permitir la
parametrizacion de campanas (horarios, ritmo/ratio de
marcacion, listas) y garantizar la trazabilidad completa
en los reportes. La plataforma debe permitir
integracion con sistemas CRM y contar con
mecanismos de

integracion y automatizacion propios de la telefonia,
tales como SIP, AMI y AGI.Se requiere la provision de
soporte técnico bajo esquema SLA 7x24, asi como
capacitacion para administradores, supervisores y/o
operadores, incluyendo transferencia de
conocimiento y documentacion completa de la
configuraciéon implementada.




4. Infraestructura del Servidor

e Procesador: Intel® Core™ i9-14900K (8 nucleos fisicos / 16 hilos).

e Memoria RAM: 31 GB.

e Almacenamiento: 1.9 TB en disco SSD (ROTA=0).

e Red: Tarjeta Ethernet 1 GbE BASE-T (1000 Mb/s Full Duplex).

e Virtualizacién: Proxmox VE con hipervisor KVM (Intel VT-x habilitado).

5. Evidencias Técnicas
A continuacion, se relacionan las evidencias técnicas obtenidas directamente desde el
servidor Proxmox VE mediante comandos del sistema.

Evidencia
CPU

PRO > MO X virtual Environment 9.0.11

Server View & Node ‘phipro’

ES Datacenter
pbxpro
o} 101 (VPS-CallCenter)
) 102 (VPS-Issabeld)
[ 103 (VPS-Issabeld-2.0)
588 localnetwork (pbxpro)
& esxi (pbxpro)
£ [ 1ocal (pbxpro)
& [Jlocal-vm (pbxpro)

Q Search
& Summary
3 Notes
>_ Shell
28 System
= Network
& Cerificates
@ DNS
@ Hosts

3 PROX MO X virtual Environment 9.0.11

Server View B Node phxpro’
= Datacenter

[ pbxpro

Jii; CPU usage

E= | oad average

&= RAM usage
£ /HD space

CPU(s)
Kemel Version
Boot Mode

53.15% (16.53 GiB of 31.11 GiB)
36.96% (34.72 GiB of 9393 GiB)

0.34% of 16 CPU(s)

@ 10 delay
015,010,007

KSM sharing

2 SWAP usage

16 x Intel(R
Linux 6.14

& Documentation

"D Reboot () Shuldown | >_ Shell

Linux pbxpro 6.14.11-4-pve #1 SMP PREEMPT_DYNAMIC PMX 6.14.11-4 (2025-10-

Search
S 101 (VPS-CallCenter) a The programs included with the Debian GNU/Linux system are free software;
). 102 (VPS-Issabeld) & Summary the exact distribution terms for each program are descr:
. . i individual files in /usr/share/doc opyright.
EV]denC]a L 103 (VPS-Issabeld-2.0) [ Notes
. g5 localnetwork (pbxpro) > Shel Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
Me[[[OI‘]a & esxi (pbxpro) = permitted by applicable law.

(free -h)

of System
= Network

£ [ local (pbxpro)
£ [Jlocalvm (pbxpro)
# Certificates

@ DNS
@ Hosts

~§ free -h
total
1Gi

root@pbxp

Mem

Swa

root@pbxpro

shared
35Mi

X PRO > MO X virtual Environment 9.0 11 & Documentation = v
Server View B Node phxpro’ "D Rebost () Shuldown = >_ Shell
- Da“:]““‘e' individual files in /usr/share/doc/*/copyright.
& poxpro Search
o3 101 (VPS-CallCenter) @ Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
) 102 (VPS-issabeld) & Summary pe:r:i@tied by ;pljz:l;l:ble law.
root@pbxpro:~f lablk
L) 103 (VPS-issabeld-2.0) [J Notes NAME TYPE MOUNTPOINTS
ﬁ localnetwork (pbxpro) +_ Shell sdqr § Eli)ta
. . esxi (pbxpro) s = .
y of System - sda2 part /boot/efi
Evidencia £ [Jlocal (pbxpro) a3 part
. = [local-vm (pbxpro) = Network pve—swap lvm [SWAP]
Almacenamie pea-cont ) Tem

nto (Isblk)

# Certificates
DNS

Q
@ Hosts
o

Options.
O Time
System Log
£ Updates

1 Renositories

lem
lem
lem
) lwm
lwm
lem
lvm
lem
lwm
) lwm
lem
lem




Virtual Environment 9.0 11 Doreste ' © CreaieCT | & roci@pam
B ot pogee
Q Search
B summary
Evidencia
Red (ethtool
enp4s0)
] Reposiories
U Firewal
8 sk
X PRO MO X Virtual Environment 9.0.11
FesEie 2 Node phpro O Reboot | | Shuidown >
B8 Datacenter
3 3 = Linux pbxpro 6.14.11-4-pve #1 SMP PREEMPT DYNAMIC PMX 6.14.11-4 (2025-10-10T08:04Z) xB6 4
Evidencia "I s - = -
Search
. . ., L 101 (vPS-CaliCenter) < e e 2 em are free software;
Virtualizacié & Surmary
)3 - 3 Notes
n (lsmod | 833 localnetwork (pbxpro) >_ Shell
& esxi (pbxpro)
grep kvm) 0 s om0 % systom
£ [] ioca-vm (pbxpro) = = o kvm_intel
# Ceriificates irgbypass 12288 1 kvm
AES root@pbxpro:~§ []

Matriz de Cumplimiento — Enfoque 1SO 9001

La siguiente matriz documenta la verificacién de cumplimiento de los requisitos técnicos
bajo un enfoque de control y trazabilidad alineado con buenas practicas de gestion de
calidad (ISO 9001).

Validar Captura
Procesador salida Iscpu - 8 Jestis Supera
minimo 8 Si nucleos 20/02/2026 | requerimiento

, comando . Fuentes o

nucleos fisicos / 16 minimo

Iscpu .

hilos
Memoria Validar Captura Jests Sjpzﬁilc()ifgl
minima 12 GB salida free - Si free-h-31 Fuent 20/02/2026 miiim
RAM h GB RAM Hentes 0
requerido
Almacenamiento | Validar Captura Jests Disco sélido
minimo 500 GB | Isblk Si Isblk - SSD Fuentes 20/02/2026 certificado
SSD (ROTA=0) 1.9 TB
. Captura
: Validar . Cumple

Tarjetadered 1 . ethtool - Jestus .
GbE BASE-T ethtool St 11000Mb/s | Fuentes |20/02/2026 | estandar

enp4s0 , solicitado

Full Daplex

Hipervisor con | Validar Captura Jestis Virtualizaciéon
virtualizacion Ismod | Si KVM activo Fuentes 20/02/2026 | por hardware
habilitada grep kv (kvm_intel) habilitada




3. Evidencias Funcionales de la Plataforma

Moédulo
Call Center

Mdbdulo de
monitoreo
de Pausas
por agente

Call Duration Statistics
Duracion de

Campaign Counters

|Uamadas conectadas:

Outgoing Call Details

po 269 Llamadas fallidas:
[lamadas siendo marcada: 14 [Llamadas no contestadas:

Niim. Telf. Tronaal

3022006724 S1P/Salida Jesus

3108603222 S1P/Salida Jesus 11:35:50

3128781384 S1P/Salida Jesus

2148532126 S1p/Salida Tesus 2006:01-22 11:32:05 "

U] Ver registro de campaiia:

Modulo
detalle de
llamadas

# Call Centsr / Reportss | Agent Break Details ®
¥ Mostrar Filtro |+ | | & Dascargar | Pégina [1|de 16 B0
MNombre de Pausa
2071 Adil Gianella Awencion al Cliente 2026-02-19 15:
am 4l Gianella sezncion al Cliente 20260219 15:
2071 Adil Gianells Atencion al Clients 2026-02-15 16:03:12
am i Gianella sezncion al Cliente 2026-02-19 161 20260219 16:07:25
2040 #ndrea Bohorquez sezncion al Cliente 2026-02-19.08 2026-02-15 09:08:50
2040 Andrea Bohorguez Atencion al Cliente. 2026-02-19 03: 2026-02-19 09:53:05
2040 ‘Andrea Bohorguez Awencion al Cliente 2026-02-19 101 2026-02-19 10:07:28
2040 sndrea Bohorquez seancion al Cliente 2026-0219 1 20260219 10:08:43
2040 ‘Andrea Bohorguez Awencion al Cliente 2026-02-19 10 2026-02-19 10:36:22
2040 ‘Andrea Bohorguez Awencion al Cliente 2026-02-19 10 2026-02-15 10:49:39
2040 #ndrea Bohorquez sezncion al Cliente 2026-02-19 10 20260219 1048142
2047 ‘Andrea Manzano Atencion al Clients 2026-02-19 03:06:25 2026-02-15 03:07:28 00:01:03
207 #ndrea Manzano sezncion al Cliente 2026-02-19.05:17:20 20260219 0911855 i0n3s
2047 #ndrea Manzano sezncion al Cliente 2026-02-19 08¢ 20260219 09:47:42 00217
2047 ‘Andrea Manzano Atencion al Clients 2026-02-19 03:58:12 2026-02-15 10:00: 10 00:01:58
2047 ‘Andrea Manzane Awencion al Cliente 2026-02-19 101 2026-02-19 10:06: 16 00:00:45
# Call Center / Reportes / Detalle de Llamadas r®
¥ Mostrar Filtro | » | | & Descargar | ~ Pigina (1 |desd W N

Filtrs aplicado: Fecha Inicio = 2026-02-17 00:00-00, Fecha in = 2026-02-17 23:59:59

Total: 2156 Lamadas

ey w0y

2010 Barcatiez D502 e ov0:02 20110 Salients 3167614263 Usmada Corta

21¢ DayRamive  Beel WEEAT oo aw00:22 20110 Saliente 022048305 Usmads Coria

o oy ey TRT 12 am | Em | emw F—
mewy WD y . .

21 DaryRamives 20262 e ov0:02 20110 Salients 72823065 Usmada Cor

010 Barabem ST WBRT g0 owore 20110 Salients a2t Usmada Cons
ey w0y .

15 ey Femance 2% e 000026 ov0:02 20110 Salients 315773416 Eito

201 semny Femander DOCOEAT ML 20110 Salients 3158569709 éie
ey w0y - o

010 Horcabems 20 == 00:00:06 [reven 20110 Salients 183970961 Usmada Cons
We0- 206007 - o . i

2015 Janny Fomander | 202602 e 00:00:31 ov:00:02 20110 Salience HiBLE o
ey w0y :

010 Btz D s 20110 Salients 3006349569 G

. mswy Wy .
2 Zoicha el e 20110 Salience 86101045 Usmada Cona




Modulo de
campanas
Marcador
predictivo

Modulo
CDR

# Call Center

Lamada:

s Salientes

Campaiias

Cambar Estado m T bestrr Fitro =

pletadas  Promedio  Estad

pagina [1

| 1<)

deEWH

O NOvIEMBRE 8 FC 20251108 20251108 08:00:00- 12:00:00 2 SIP/Dinstar_Gateway 10000 285 & Inactiva  [Cargar Contactos] [Dat
O PREDICTIVO CENTRAL NOV 10 2025-11-10- 20251110 16:30:00- 17:00:00 5 (Dislplar) 20000 31 7 Inactiva  [Cargar Contactos] [Dat
O EXTRAFCNOV 12 20251142 20251112 09:00:00 - 14:00:00 5 (Dislplar) 10000 168 ) Inactiva  [Cargar Contactos] [Dat
O PRED PAULA 2025-11-42 20251112 14:55:00 - 17:00:00 3 (Dislplar) 20000 6 17 Inactiva  [Cargar Contactos] [Dat
QO WRCENSNS 2025-11-12 - 2025-11-12 2 (Dizlplan) 50000 0 NA Inactiva [Cargar Contactos] [Dates
O CASTIGO FCNOV 12 2025-11-13 - 2025-11-13 5 (Dizlplan) 10000 33 33 Inactiva [Cargar Contactos] [Dau
(Q CONTACTO 13 NOV ALCALDIA 2025-11-13 - 2025-11-13 5 (Dialplan) 30000 179 [3% Tnactiva [Cargar Contactos] [Datos
Q predi CONTACTO ALCALDIA 14-11-2025  2025-11-14 - 2025-11-14 5 (Dizlplan) 30000 648 74 Inactiva [Cargar Contactos] [Dates
() NATALIA PREDICTIVO 14 NOVIEMBRE 2025-11-14 - 2025-11-14 5 (Dizlplan) 20160 9 107 Inactiva [Cargar Contactos] [Dau
O PREDICTIVO JESUS 14 NOVIEMBRE 20251144 - 2025-11-14 s (alplar) 090 14 3 Tnaetva  [Cargar Contaceas] [Datos
O PREJURIDICA MOV 14 20251144 - 2025-11-14 s (alplar) 10000 183 2 Tnaetva  [Cargar Contaceas] [Datos
O PRED CENTRAL 20251144 - 2025-11-14 3 SIP/Dinstar_Gatewzy 20000 30 £ Tnaetva  [Cargar Contaceas] [Datos
O cAsTIGO Nov 18 20251118 - 2025-11-18 s SIP/Dinstar_Gatewsy 10000 739 2 Tnaetva  [Cargar Contaceas] [Dat
O PRED CENTAL202¢ 20251118 205-11-18 10:40:00- 17:00:00 3 SIP/Dinstar_Gateway 20000 118 a1 Tnactiva  [Cargar Contactos] [Dat
Mostrar 10 v registros
Cédigo
Grupo de de Canal - User

Fecha Fuente || Timbrado Destino || Canal origen Cuenta destino Estado Duracién |© Uniquern Field o | e

2026-02-17 3128180538 Bogeta 20160 51p/Salida Jesus-00000359 SIP/2013- CONTESTADO  2m 35 1771338853.5940

09:34:13 Ocadente Edith 00000264

2026-02-17 3127477390  Bogota - Central 20000 S1P/Salida Jesus-000001c8 SIP/2000- CONTESTADO  2m 215 1771326430.3152

08:53:50 000001cd

2026-02-17 3113020852 Bogota - Central 20000 51P/Salida Jesus-00000155 SIP/2002- CONTESTADO  2m 375 1771335703.2324

08:41:43 00000158

2026-02-17 3138897778 Bogota - Central 20000 51P/Salida Jesus-00000133 SIP/2002- CONTESTADO  2m 475 1771335427.2046 a8

08:37:07 00000135

2026-02-17 3178706949 Bogeta 20110 §1P/Salida Jesus-00002043 SIP/2019- OCUPADD 1m &s 1771269101.70891

17:58:21 occidente vacias 00002047

2026-02-17 3202748339 Bogota - Central 20000 51P/Salida Jesus-00000114 SIP/2001- 1m 33s 1771335253.1849

08:34:13 00000122 CONTESTADO

2026-02-17 3006548569 Bogeta 20110 51p/Salida Jesus-00001ff8 SIP/2010- CONTESTADO  im 85 1771268755.70370

17:52:35 occidente vacias 00001 ffc

2026-02-17 3122171843 Bogeta 20110 51p/Salida Jesus-00001fcd SIP/2010- CONTESTADO  im 85 1771368578.69957

ocadente vacias o0001fch

2026-02-17 3128289087 Bogeta 20110 51p/Salida Jesus-00001f24 SIP/2010- CONTESTADO  im 53¢ 1771367974.68735

17:39:34 occidente vacias 00001727

2026-02-17 3216103507 Bogeta 20110 S51P/Salida Jesus-00001eb8 SIP/2014- CONTESTADO  im 275 1771367527.67953

17:32:07 ocadente vacias o00012ba

Mostrando registros del 171 al 180 de un total de 5,576 registros

6000

[ CONTESTADO [ OCUPADC [ FALLICO

Primero | Anterior

NO CONTESTADC [ TODOS

553 | Siguients

Modulo
grabacion
de
llamadas

A PBX / Grabaciones

Mostrar 10

v regist

Uniqueld
1771541936.156629

1771541795.156614

1771541671.156576

1771541602.156545

1771541551.156458

1771541488.156471

1771541470.156443

1771541392.156421

1771541356.156397

1771541214.156334

0 sV Excel POF

tros

v Fecha

1/02/2026

19/02/2026

19/02/2026

13/02/2026

15/02/2026

19/02/2026

19/02/2026

13/02/2026

19/02/2026

13/02/2026

= 19 Fab 2026, Fachs final =

3 Feb2026 - Bsre =

Hora Origen
3222896153
3006439708
17:54:31 3102112584
344712044
3123533519
3163606931
17:51:10 3215075259
17:49:52 3118431567
17:49:16 3142613176
17 3144840003

Mostranda registros del 1 al 10 de un total da 4,798 registros

Destino

20000

20000

20000

20000

20000

20000

20000

20000

20000

20000

Duracién

00:00:17

00:01:30

00:00:16

[

22

Buscar:

Tipo Mensaje

Cola Escuchar D
Cola Escuchar D
Cola Escuchar D
Cola Escuchzr D
Cola Escuchar D
Cola Escuchar D
Cola Escuchar D
Cola Escuchzr D
Cola Escuchar D
Cola Escuchzr D

480 | Siguiente

Primero Art;rn'“Z 24 s

o

Ultimo




6. Estado Operativo

La plataforma se encuentra en operacién activa y estable, con monitoreo permanente de
recursos (CPU, memoria y almacenamiento).

7. Validacion y Firma

En constancia de lo anterior, se firma el presente documento para fines de auditoria interna.

Jests Guarguati Fuentes

Analista y Desarrollador de Sistemas de Informacion
Hibridos TI

Fecha: 03/10/2025



Proyectos de ing. electrica y de comunicaciones
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REDESUPSE&PROTECCIONES

CERTIFICACION

REDES UPS Y PROTECCIONES E.U., Empresa dedicada al mantenimiento y comercializacién de
equipos de soporte y Proteccidén eléctrica, asi como a la implementacion de soluciones de
continuidad eléctrica para cargas criticas, ubicada en Bucaramanga y operando desde el afio 2002,
se permite certificar que:

La Empresa REINCAR LTDA es cliente nuestro desde el afio 2015y cuenta con un sistema de
REDUNDANCIA'Y CONTINUIDAD ELECTRICA, conformado por los siguientes equipos:

- Suministro de Energia comercial por parte de la ESSA desde el transformador del edificio de
la Camara de Comercio de Bucaramanga.

- Suministro de energia alterna desde la Planta de emergencia (sistema moto-generador) el
cual es accionado mediante una transferencia automatica para operar en caso de falla de la
red comercial

- Soporte Eléctrico para las cargas criticas desde una UPS de 10 KVA instalada en el piso 5. Se
trata de una UPS ONLINE, la cual impide que los equipos de cémputo y comunicaciones
presenten apagado al realizarse la transferencia RED-PLANTA-RED gracias a su Banco de
baterias interno.

La UPS es sometida a mantenimiento permanente ya que se realizan dos rutinas al afio y el sistema
eléctrico del edificio cuenta con el soporte de mantenimiento adecuado.

Atentamente:

REDES UPS Y PROTECCIONESE '
NIT: 804.014.290-7

| CRimaade S
<77 EIRMA AUTORIZADA
DEPARTAMENTO TECNICO

REDES UPS Y PROTECCIONES E.U.

NIT 804.014.290-7
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Cerrada Contrato 03-02-2026 11:33:29
GRUPO REINCAR S.A.S Jorge Enrique Baron Caceres
Sr. Julian Pineda Ing. de Sistemas - CEO

Continuidad operacional Servidor Telefonia

REPORTE DE CONTINUIDAD Y FUNCIONAMIENTO DEL SISTEMA DE
COMUNICACIONES

1. Objetivo del esquema de continuidad
Garantizar la disponibilidad del servicio de comunicaciones ante fallas del servidor principal,
minimizando el impacto operativo y asegurando la conservacion de la informacion critica del
sistema telefonico.

2. Arquitectura implementada (No Cluster)

Reincar cuenta con una arquitectura de continuidad operativa basada en redundancia ldgica,
compuesta por:

-Dos (2) servidores Issabel independientes

-Ambos servidores cuentan con:

*La misma configuracion funcional

*Extensiones, troncales y parametros operativos equivalentes

*Capacidad de operacién autonoma

Este esquema permite mantener el servicio activo aun cuando uno de los servidores presente
fallas.

3. Mecanismo de continuidad del servicio

-El Servidor Issabel Principal opera como plataforma activa.
-En caso de:

*Falla del sistema

*Mantenimiento correctivo

*Incidente imprevisto

Los usuarios son redirigidos y se conectan manualmente al servidor Issabel Secundario,
garantizando la continuidad del servicio de llamadas. Este procedimiento evita interrupciones
prolongadas y permite restablecer la operacién en minutos.

4. Gestion y proteccidn de audios (grabaciones)

-Cada servidor realiza:

*Copias de seguridad incrementales diarias de los audios de llamadas

*Estas copias se almacenan en un disco dedicado interno asignado exclusivamente para
respaldos

-Adicionalmente:
*Se ejecutan copias manuales externas periddicas, como medida adicional de proteccion ante

Ve
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eventos criticos.
Este esquema asegura la preservacion historica de grabaciones, incluso ante fallas de
hardware o sistema.

5. Respaldo de configuracion del sistema

Cada servidor Issabel mantiene:

-Copias de seguridad de su propia configuracion, incluyendo:
*Parametros del sistema

*Configuracion de extensiones

*Troncales

*Reglas y servicios asociados

Estas copias permiten:

-Restauraciones rapidas

-Reemplazo de hardware
-Recuperacién ante incidentes mayores

6. Beneficios del esquema implementado

[ Alta disponibilidad operativa

[ Reduccién del riesgo de indisponibilidad del servicio

[ Proteccion de grabaciones y datos criticos

[] Recuperacion rapida ante fallas

[ Independencia de los servidores (no punto tnico de falla)

7. Conclusién

El esquema de continuidad implementado en Reincar proporciona una infraestructura robusta
y confiable, disefiada para mantener la operacion del sistema de comunicaciones aun ante
fallas del servidor principal, respaldando tanto la informacién como la continuidad del servicio,

conforme a buenas practicas de infraestructura tecnoldgica.

— /

Elaboro:

Firma del Cliente Té¢yied dwﬁoctor Linux Ltda Ing. de Sistemas - CEO

Jorge Enrique Baron Caceres
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Recuperadora Iintegral de Cartera
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CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cumple con:

Realizar mensualmente las pruebas de contingencia de acuerdo a TC-INO9 Estructura de

plan de continuidad del negocio, validando pruebas del Sistema eléctrico, pruebas del
sistema telefonico.

DIEGd ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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INFORME AUDITORIA SEGURIDAD DE LA INFORMACION

1. ALCANCE: Esta auditoria aplica a todos los procesos de grupo de Reincar en la
ciudad de Bucaramanga, con relacion a la medicion y cumplimiento de la segu-
ridad de la informacion conforme a lo estipulado en la politica.

a) FECHA DE VERIFICACION: Diciembre 2025
b) INTEGRANTES: Liliana Vega — Auditor Interno
Julidn Pineda — Lider TIC
1.1. OBJETIVO DE LA VERIFICACION: Garantizar el cumplimiento y medicién de los
objetivos de la politica de seguridad de la informacién en grupo Reincar, por medio

de las revisiones a cada punto de la misma y dar a conocer los hallazgos
encontrados.

1.1. ACTIVIDADES DESARROLLADAS.

1.1.1. Revision de las restricciones de seguridad de la informacion en los
computadores de grupo Reincar

1.1.2. Revision formato registro de entrada y salida de las instalaciones de Grupo
Reincar y camaras.

1.1.3. Revision de las copias de seguridad generadas en la ciudad de
Bucaramanga.

1.1.4. Revision de resguardo de los documentos fisicos.
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1.1.5. Revision puestos de trabajo de los gestores ningun elemento que infrinja con

la seguridad de la informacion, (celular -lapiz-lapicero-hoja).

1.1.6. Revision aleatoria de las carpetas de los asesores tanto en la red como en la

papelera de reciclaje.

1.1.7. Validar que el acceso al escritorio, documentos y descargas en los equipos

de los gestores se encuentren bloqueados.

1.1.8. Validacion de plan de contingencia de grupo Reincar mes de Diciembre 2025.

1.1.9. Revisidon de solucidon a las incidencias del area de Sistemas del mes de

Diciembre 2025.

1.1.10. Confirmacién de restricciones en los correos corporativos.

1.1.11 Revision de las comunicaciones del B2CHAT y garantizando el cumplimiento

a la politica de tratamiento de datos y seguridad de la informacion.

2. DESCRIPCION DE HALLAZGOS

2.1.1 POLITICA SEGURIDAD DE LA INFORMACION

Banco de Bogota, Avvillas Bucaramanga, Cens - Veolia, Financiera Comultrasan —
Toyota Financial Services, Fondo Nacional del Ahorro, Alcaldia, Lilipink, y se

confirmd los siguientes bloqueos:

Equipo Celular
Memorias USB
Unidad DVD

Impresoras

Detencion de redes automatica
Escritorio remoto

Opciones de Internet Explorer
Powershell

Disco local C, D

Panel de control

Simbolo de sistema (cmd), Notas rapidas, y WordPad
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e Bluetooth
e carpetas no autorizadas.
e Paginas de internet no autorizadas.
o Paint
¢ Revision puestos de trabajo (celular -lapiz-lapicero-hoja)
¢ Revision aleatoria de las carpetas de los asesores tanto en la red como en la

papelera de reciclaje
e Validar que el acceso al escritorio, documentos y descargas en los equipos
de los gestores se encuentren bloqueados.

Se reviso la hoja de calculo del link y se evidencia los registros de los equipos
nuevos en el siguiente link:
https://docs.google.com/forms/d/e/1FAIpQLSe8y77G _3aRmi8Ah74xzh1781 tV5U
ei56rKopjsr-DDS66bA/viewform y se puede validar en la hoja de respuestas
https://docs.google.com/spreadsheets/d/14ax2Hd3gNohk1h0ez-
jUDQQqoZxFBuUKjK5drSfVwWTKwA/edit#qid=1841321568

2.1.2 ACCESO FiSICO Y AREAS SEGURAS

Por medio del registro de las grabaciones de las camaras, se valida el ingreso el 03
de diciembre en Bucaramanga al sefior Cesar Barrera identificado con Cédula de
Ciudadania: 5634933 ingreso a las 2:11 p.m. y salida 2: 30 p.m., se confirma registro
de la camara de seguridad el cual coincide con el registro de formato de ingreso.
Asi mismo se valida ingresos no autorizados a las areas seguras de la empresa.

2.1.3 AUDITORIA A SISTEMAS OPERATIVOS

Para realizar la auditoria de los sistemas operativos, nos apoyamos de los puntos
de restauracion que tienen configurado los equipos de cdmputo, se dispone de un
equipo al cual se le realizan modificaciones posteriores al punto de restauracion,
posteriormente para ejecutar el proceso de revision, el equipo de computo es
restaurado a su version anterior y se verifica tenga los programas iniciales junto con
las restricciones de seguridad.


https://docs.google.com/forms/d/e/1FAIpQLSe8y77G_3aRmi8Ah74xzh1Z81_tV5Uei56rKopjsr-DDS66bA/viewform
https://docs.google.com/forms/d/e/1FAIpQLSe8y77G_3aRmi8Ah74xzh1Z81_tV5Uei56rKopjsr-DDS66bA/viewform
https://docs.google.com/spreadsheets/d/14ax2Hd3qNohk1h0ez-jUDQqoZxFBuKjK5drSfVwTKwA/edit#gid=1841321568
https://docs.google.com/spreadsheets/d/14ax2Hd3qNohk1h0ez-jUDQqoZxFBuKjK5drSfVwTKwA/edit#gid=1841321568
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Evidencia 1. Programas iniciales del equipo
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Evidencia 2. Instalacion en
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Evidencia 3. Ejecucion proceso de restauracion

Espera mientras se restauran los archivos y la
configuracién de Windows
Restaurar sistema se esta inicializando.

Evidencia 4. Finalizacion proceso de restauracion

estaurar sistema

Restaurar sistema se completd correctamente. El
sistema se restaurd a 29/12/2025 04:20:12 p.m.
Los documentos no resultaron afectados
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Evidencia 5. Validacidon programas instalados luego de la restauracion

2.1.4 REVISION DE LOGS EN LOS SERVIDORES

Como oportunidad de mejora resultado de la Auditoria de Icontec sobre ISO 27001
Seguridad de la Informacion, se debe ingresar a los servidores de dominio de
archivos ReincarApp — Isabell y validar que los logs estén activos y revisar los
eventos generados con el fin de detectar posibles anomalias.
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Revision de Logs generados por el servidor ReincarApp:

Este equipo » tic’s (\\192.168.2.252) (Zz) » LogsReincar » Reincarapp » 20:
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Revision de Logs generados por el servidor Issabel:

e equipo » tic’s PA192.168.2.252) (£2) »  julian pine

LU O 1

-5I

Mombre

@ Access audit-2025 Dec 1.155012

@ Access audit-2025 Dec 2 .15512%

@ Access audit-2025 Dec 3 .155648

@ Access audit-2025 Dec 04 144356
@ Access audit-2025 Dec 05 .144427
@ Access audit-2025 Dec 06 .144451
@ Access audit-2025 Dec 09 ,144533
@ Access audit-2025 Dec 10 .144629
@ Access audit-2025 Dec 11 .127018
@ Access audit-2025 Dec 12 121042
@ Access audit-2025 Dec 13 121157
@ Access audit-2025 Dec 14 121229
@ Access audit-2025 Dec 16 121425
@ Access audit-2025 Dec 17 .121251
@ Access audit-2025 Dec 18.121311

@ Access audit-2025 Dec 19.171153
@ Access audit-2025 Dec 20 171315
@ Access audit-2025 Dec 22 171428
@ Access audit-2025 Dec 23 110045
@ Access audit-2025 Dec 24 .1107122
@ Access audit-2025 Dec 26110132
@ Access audit-2025 Dec 27 110215
@ Access audit-2025 Dec 28 110318
@ Access audit-2025 Dec 29 .110349

21.5 COPIAS DE SEGURIDAD

Copias de seguridad Oficina Bucaramanga
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copia disco externo Bucaramanga: J:\avvillas prejuridico 2025-12-19 17;30;09
(Diferencial \JESSICA LEON\DICIEMBRE

copia servidor oficina Bogota: E:\BackupDatosBmanga\avvillas_prejuri-
dico\JESSICA LEON\DICIEMBRE

2.1.6 REVISION DE AMENAZAS INTELIGENTES

El lider de TIC y el Auditor Interno se reunen con periocidad mensual, para realizar
la respectiva revisién a las amenazas identificadas, en esta fase se procesan los
datos recopilados y se analizan para identificar patrones y tendencias (ver acta de
registro).

2.1.7 SEGURIDAD DE LA INFORMACION EN PUESTOS DE TRABAJO:

BANCO DE BOGOTA

Se revisaron los puestos de trabajo de los gestores y no se encontraron celulares,
ni elementos que infrinjan con la seguridad de la informacion(lapiz-lapicero-hoja).

Se solicitd al coordinador un acuerdo de pago firmado por el cliente se confirmo
que esta custodiado en un lugar bajo llave.

AVVILLAS BUCARAMANGA

Se solicito a la coordinadora un acuerdo de pago aleatorio, informa y muestra que
se envian por medio de correo electronico.

Se revisaron los puestos de trabajo de los gestores y no se encontraron celulares,
ni elementos que infrinjan con la seguridad de la informacion(lapiz-lapicero-hoja).

FONDO NACIONAL DEL AHORRRO

Se revisaron los puestos de trabajo de los gestores y no se encontraron celulares,
ni elementos que infrinjan con la seguridad de la informacion(lapiz-lapicero-hoja).

FINANCIERA COMULTRASAN
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Se solicitd al coordinador un formato de visita correspondiente al mes, se confirmo
que los documentos estan en un lugar bajo seguridad.

Se revisaron los puestos de trabajo de los gestores y no se encontraron celulares,
ni elementos que infrinjan con la seguridad de la informacion(lapiz-lapicero-hoja).

TOYOTA FINANCIAL SERVICES

Se solicito al coordinador un formato de visita correspondiente al mes, se confirmo
que los documentos estan en un lugar bajo seguridad.

Se revisaron los puestos de trabajo de los gestores y no se encontraron celulares,
ni elementos que infrinjan con la seguridad de la informacién(lapiz-lapicero-hoja).

CENS - VEOLIA

Se solicitd al coordinador un formato de visita correspondiente al mes, se confirmo
que los documentos estan en un lugar bajo seguridad.

Se revisaron los puestos de trabajo de los gestores y no se encontraron celulares,
ni elementos que infrinjan con la seguridad de la informacion(lapiz-lapicero-hoja).

ALCALDIA

Se solicitd al coordinador un formato de visita correspondiente al mes, se confirmé
que los documentos estan en un lugar bajo seguridad.

Se revisaron los puestos de trabajo de los gestores y no se encontraron celulares,
ni elementos que infrinjan con la seguridad de la informacion(lapiz-lapicero-hoja).

LILIPINK

Se solicitd al coordinador un formato de visita correspondiente al mes, se confirmo
que los documentos estan en un lugar bajo seguridad.

Se revisaron los puestos de trabajo de los gestores y no se encontraron celulares,
ni elementos que infrinjan con la seguridad de la informacion(lapiz-lapicero-hoja).

Se confirmo que los acuerdos de pago se envian solo del correo del director.

2.1.8 ELIMINACION DE INFORMACION

AVVILLAS Bucaramanga
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Se valida el equipo de la coordinacion y no cuenta con bases de datos diferente al
mes en curso.

Se revisan las carpetas de los asesores tanto en la red como en la papelera de
reciclaje y se evidencia cumplimiento a la seguridad de la informacion, contando
solo con la base del presente mes.

Se valida que el acceso al escritorio, documentos y descargas en los equipos de los
gestores se encuentren bloqueados.

BANCO DE BOGOTA

Se reviso la carpeta de todos los gestores y se evidencio cumplimiento a la
seguridad de la informacion.

Se valida que el acceso al escritorio, documentos y descargas en los equipos de los
gestores se encuentren bloqueados.

FINANCIERA COMULTRASAN
No se encontro bases correspondientes a meses anteriores.

Se valida que el acceso al escritorio, documentos y descargas en los equipos de los
gestores se encuentren bloqueados.

TOYOTA FINANCIAL CENTER
No se encontré6 documentos correspondientes a meses anteriores.

Se valida que el acceso al escritorio, documentos y descargas en los equipos de los
gestores se encuentren bloqueados.

FONDO NACIONAL DEL AHORRO
No se encontré6 documentos correspondientes a meses anteriores.

Se valida que el acceso al escritorio, documentos y descargas en los equipos de los
gestores se encuentren bloqueados.

VEOLIA- CENS
No se encontré documentos correspondientes a meses anteriores.

Se valida que el acceso al escritorio, documentos y descargas en los equipos de los
gestores se encuentren bloqueados.
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ALCALDIA

No se encontré documentos correspondientes a meses anteriores.

Se valida que el acceso al escritorio, documentos y descargas en los equipos de los

gestores se encuentren bloqueados.
2.1.9 VALIDACION PLAN CONTINGENCIA

Se realiz6 validaciéon del Plan de Contingencia en el mes de Diciembre en la ciudad
de Bucaramanga, se confirmo el correcto funcionamiento de los aplicativos de cobro
usado por cada uno de las carteras del Grupo Reincar.

Las actas de validacion del plan de contingencia estan archivadas en:

\192.168.2.251\auditoria\AUDITOR\Auditorinterno\AUDITORIAS\2024\PLAN CONTINGENCIA

2.1.10 VALIDACION SOPORTE DE SISTEMAS

Se evidencia a la fecha 31 de Diciembre 2025 se han registrado 288 incidencias de
las cuales 4 esta pendiente y 2 estan en blanco.

Cuenta de Indique la falla Etiquetas de columna | ~
Etiquetas de fila || TERMINADO PENDIENTE (en blanco) Total general

+Banco Bogota 119 119
+ Awvillas Bucaramanga 45 3 48
+ Comultrasan 34 1 2 37
+ FNA 22 22
+ Cens 22 22
+ IMPUESTOS BUC 13 13
+ Auditoria 11 11
+ Awvillas Bogota 8 8
+ Toyota 3 3
+ LILIPINK 3 3
+ Administrativa 2 2

Total general 282 4 2 288
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2.1.11 CORREO ELECTRONICO CORPORATIVO

Se revisaron los correos electronicos desde la plataforma web de administracion del
correo electronico corporativo, en donde se puede ingresar y validar la informacién
enviada y recibida de todos los colaboradores que tienen asignado al correo.

Se confirmo restricciones en los siguientes correos:

LILIANA VEGA- LIDER AUDITOR INTERNO

MARIA ISABEL CARRENO-COORDINADOR AVVILLAS BUCARAMANGA
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Zimbra

° Mensaje no enviado; una o més direcciones no han sido aceptadas
D iLcom

| Mostrar detalles. ‘

Se revisaron los correos de los coordinadores de las carteras de Banco de Bogota,
Avvillas Bucaramanga, Financiera Comultrasan, Veolia, CENS, Toyota Financial
Services, Alcaldia y Lilipink se confirmé cumplimiento a la seguridad de la
informacion en el envio y recepcion de los correos.

2.1.12 Revisién plantillas de configuracién segura de los servidores: esta
revision se realizara desde el area de Auditoria con una periocidad semestral.

2.1.13 WhatsApp y B2CHAT

Se revisaron las actas de las auditorias realizadas a Whatsapp y B2chat y el informe

de monitoreo digital presentado en el mes de Diciembre 2025.

CONCLUSION DE LA AUDITORIA:

e En la auditoria realizada se concluyd que se debe continuar con el
seguimiento a los asesores en el tema de Seguridad de la Informacién, es
importante estar en constante seguimiento.
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uperadora inmtegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR da cumplimiento a las especificaciones tecnoldgicas exigidas

en las circulares 048 y 052de la Superintendencia Financiera y las que reemplacen o

modifiquen .
DIEéO ENRIQUE GONZALEZ
Gerente General
BUCARAMANGA BOGOTA cUCUTA MANIZALES
CRA 19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV S # 12- 62 / OF1. 202 CRA 22 # 29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

) contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con la Capacidad Fisica para adecuacién de puestos

de trabajo en caso de incremento de volumenes de cartera y/o campafas especiales.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Iintegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con la adecuacion completa de los puestos de trabajo
equipos de computo, dando cumplimiento a la Politica de Seguridad de la Informacién, sin

acceso a tener dispositivos de almacenamiento extraibles.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Iintegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con la capacidad operativa para adaptar la gestion al
teletrabajo y/o trabajo en casa (en las situaciones en que se amerite) con el cumplimiento

todas las buenas practicas de salud y seguridad del teletrabajo.

DIEG}f ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Acta de Validacion de contingencias TC-FRO3

. Version:
Reincar 01

FECHA DESCRIPCION
OCTUBRE 2025 Realizar Plan de Contingencia mes de Octubre 2025 Grupo Reincar

ALCANCE: Aplica para todas las carteras del Grupo Reincar en relacion con la validacion de las
amenazas que impidan gestionar cartera.

PLAN DE PRUEBAS

Tipo de prueba: Revision de todas las amenazas del Plan de Contingencia del Grupo

Reincar.
Objetivo: go_nﬂrmar y garantizar el funcionamiento de la contingencia en Grupo
eincar.
Nombre Firma
Integrantes: Liliana Vega Auditor Interno
Julian Pineda Responsable TIC
Fecha

Programada: Octubre 2025

Escenario de

Interrupcion Grupo Reincar Oficinas 501 y 1301

Continuidad del negocio cuando se presenten fallas que impidan gestionar

Resultado cartera.

esperado:




Reincar

Cadigo:
TC-FRO3
Acta de Validacion de contingencias

Version:
01

Secuencia de
pasos para la
ejecucion de la
prueba:

AMENAZA # 1 CORTE DEL SERVICIO DE LUZ (10 min)

+ Se bajan los tacos e inmediatamente se confirmé
funcionamiento de la UPS 10KVA

2025-10-27 17:29 31
dog 11

Se confirma que todos los computadores de Grupo Reincar
continuaron encendidos.
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Reincar

Acta de Validacion de contingencias

Codigo:
TC-FRO3

Version:
01

AMENAZA # 2 CORTE DEL SERVICIO DE LUZ (mas 10 min)

 Se confirma con el area administrativa y gestores de cada
cartera que todos los computadores en uso continuaron

encendidos.




\) Cadigo:
Acta de Validacién de contingencias TC-FRO3
Reincar Version:

AMENAZA # 3 CORTE DEL SERVICIO DE INTERNET

Se desconecto el internet principal UNE, se conecto el de Claro
e inmediatamente funciono sin presentar dificultad.

Anexo soporte: IP publica servicio de CLARO y se valida acceso
aplicativo REINCAR APP.

Geolocalizar IP  Whoi

[) Surtshark

ibicaciony tu IP estan cuél es mi IP: écémo saber mi di
plshitetal IPv4 o IPV6

86%DTO + 3 meses extra

Enshpégh\apodﬁsmmcermélshl?demm:mwyn

Tu direcci6n ip es

181.49.107.58

z

aYESICA PAOLA LEON GOMEZ
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Cadigo:
TC-FRO3
Acta de Validacion de contingencias

Version:
01

Se valida el Ingreso al Eyebeam y al aplicativo y funciona

correctamente:

Se valida que quedd que habilitado el acceso a la carpeta 216 de
YESICA PAOLA LEON - CARTERA AVVILLAS BUCARAMANGA




) Cadigo:
TC-FRO3

; Acta de Validacion de contingencias
Reincar Version:01

AMENAZA # 4 DANO DE COMPUTADOR

» Se realiza la prueba con el computador del gestor Yesica Paola
Leon, sistemas realiza la configuracion del equipo de respaldo
para acceder a los aplicativos necesarios para continuar con la
gestion de cobro y se constatdé que el asesor pudo continuar con
sus actividades.

Ingreso al aplicativo REINCARAPP funcionando correctamente:

Ingreso al Eybeam funciona correctamente y al aplicativo:
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Cadigo:
TC-FRO3
Acta de Validacion de contingencias

Version:01

AMENAZA # 5 DANO DE SERVIDOR DE TELEFONIA

Se activa extension de respaldo en el aplicativo Eybeam en el equipo
de la asesora Yesica Paola Leon ext. 215 — de la cartera AVVILLAS
BUCARAMANGA y funciona correctamente y se evidencia que la
llamada se encuentra en el servidor de respaldo IP://192.168.2.247.

:*" Issabel

Busqueda de médulos
Q sistema

B Agenda

& Correo Electronico
8 fax

. pex

AMENAZA # 6 DANO DE SERVIDOR DE DOMINIO

La prueba se realiza con el gestor Yesica Leon ext. 215 — de la cartera
de AVVILLAS BUCARAMANGA y se confirma ingreso a la carpeta
personal y funciona correctamente y se evidencia que la llamada se
encuentra en el servidor de respaldo IP://192.168.2.252
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Cadigo:
TC-FRO3

Acta de Validacion de contingencias Version:
01

AMENAZA # 7 INCAPACIDAD DE GESTOR O COORDINADOR

Se valida con la coordinadora de la cartera AVVILLAS ingresa a la carpeta del
asesor, organiza la base del asesor incapacitado segun la estrategia planteada
para el dia y prioriza los compromisos de pago vigentes e incumplidos y los
montos mas altos de la base. Los datos son asignados a los demas asesores
que estan gestionando la cartera.

En caso de que la incapacidad sea del Coordinador de la Cartera, se realizd
prueba con AVVILLAS, desde el area de TICS le habilitan los permisos al
Coordinador Junior para que tenga acceso a la carpeta del Coordinador, con
el fin de que se garantice la continuidad de la operacion, logrando acceder a
todos los aplicativos y que pueda descargar la informacién que envian del
banco.

AMENAZA # 8 RETIRO PERMANENTE DE GESTOR O COORDINADOR

El Coordinador de cartera de AVVILLAS ingresa a la carpeta del asesor,
organiza la base del asesor retirado segun la estrategia planteada para el dia
y prioriza los compromisos de pago vigentes e incumplidos y los montos mas
altos de la base. Los datos son asignados a los asesores que estan
gestionando la cartera.

En caso de que el retiro permanente sea del Coordinador de la Cartera, se
realizé prueba con AVVILLAS, desde el area de TICS le habiliten los permisos
de la carpeta del Coordinador a la lider, con el fin de que se garantice la
continuidad de la operacion, de acuerdo a los requerimientos del cliente,
mientras se inicia inmediatamente el proceso de seleccién y contratacion para
el cargo de Coordinador de Cartera.

El Coordinador de cartera de AVVILLAS:

v ingresa a la carpeta del asesor

v/ organiza la base del asesor retirado segun la estrategia planteada
para el dia

v’ prioriza los compromisos de pago vigentes e incumplidos y los montos
mas altos de la base

v los datos son asignados a los asesores que estan gestionando la
cartera.
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AMENAZA # 9 IMPOSIBILIDAD DE INGRESAR AL EDIFICIO PARA
LABORAR POR ASONADA, INUNDACION O DISTURBIO

Se realiza la prueba con la coordinadora de la cartera desde su lugar
de residencia, esta gestionando a través de la VPN y se evidencia
que los aplicativos, llamadas y paginas autorizadas funcionan

correctamente.

= Configuracién y conexion de VPN

avanzadas
didil bk




Se valida acceso al aplicativo del Banco y Eyebeam

.
8= 200.14.232.187,
a Consultas. s | Atencion Clientes || Reportes || Salir

Se valida acceso a la carpeta compartida

Fecha de medificacian

024 8:3G 3, m.
30/09/2024 8:01 a, m,
30/09/2024 8:00 &, m.
0/09/2024 8:08 a,
30/09/2024 &:01 &, m,

30/08/2024 8:44 3, m.

wa
=]

A =8 5 Esteequipo » awwillas prejuridico (\\192.168.2.252) (Z:)
A
" Nombre
# Acceso rapide
’ ADRIANA GARCIA
B Escritoric o
ANGY GARCIA
l_' Descages. -4 | CHARLY RAMIREZ
| Documentos COMPARTIDA
Imagenes CYBYH ROA
DOCUMENTOS + JACQUELINE AREVALO
Informes 003 JESSICALEON
Junio 2024 KATHERINEGID
. MARIA RCA
reunion banco b
NELLY QUINTANA
@ OneDrive SITIC SEGURO

Tipa

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archives
Carpeta de archives
Carpeta de archives
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Se valida acceso aplicativo Reincarapp

€ c 0 B o 131625000

B Dashboard B Gestionar B Tarsas B Carguss o imfomes ~

ReincarApp

VALORES

Cliente ¥

TOTAL CARTERA

$0,00

$0.00 Ll [

PRODUCTIVIOAD

Neuh%

g+ d8h0 =

Hello, 633637441 LoGouT

Neuhi%s




AMENAZA # 10 IMPOSIBILIDAD DE INGRESAR AL EDIFICIO
PARA LABORAR POR PERDIDA TOTAL POR INCENDIO O
TERREMOTO
Gestidon desde Bucaramanga cartera oficina Bogota
1. Seingreso a la base a gestionar.

» Este equipo » coordinacion (\W192.168.2.252) (Z:) » AV VILLAS » awvillas > CONTINGENCLA

MNombre Fecha de modificacién Tipo

- £ Base Contingencia 24/10/2025 2:48 p. m. Hoja de célculo d..

-

2. Se ingreso al aplicativo syscorp desde el equipo de la
coordinadora ubicado en la oficina de Bucaramanga.




AMENAZA # 11 DECLARACION DE AISLAMIENTO A NIVEL
NACIONAL POR PANDEMIA

El centro alterno de gestion para todas las carteras seria el
hogar de los empleados que tengan internet en sus hogares.
La alternativa técnica es segura a través de una VPN por la
cual el gestor accede por medio del computador asignado por
la empresa a las carpetas del servidor y a la informacién de los
aplicativos, asi como al sistema de telefonia tal como si
estuviera en la oficina con las mismas condiciones de
seguridad.

AMENAZA # 12 FALLA EN EL SERVIDOR REINCARAPP

Se realiza la prueba con cada coordinador de la cartera
AVVILLAS, colocan la plantilla de gestiones masivas en la
carpeta compartida para que el asesor registre la informacion
de las gestiones telefonicas. Una vez solucionado el
inconveniente con el servidor el coordinador procede a subir la
plantilla masivamente al servidor Reincarapp.

AMENAZA # 13 IMPEDIMENTO PARA LA REALIZACION
DE MONITOREO.

No es posible ingresar al servidor de llamadas y descargar las
grabaciones, el Auditor procede a activar la contingencia
informando al Lider de TIC.

Como las llamadas quedan guardadas en un disco duro que
se encuentra en el servidor de llamadas principal, en caso
de no poder descargar la llamada se saca el disco duro del
servidor y se conecta al computador del auditor para la
realizacion de los monitoreos.

Como opcion adicional, también se realiza monitoreo de
llamada en linea.

Se evidencia como resultado con éxito que se logré acceder
a la descarga de las llamadas y realizar los monitoreos
asignados en el cronograma de actividades, adicional se
realizo el ejercicio de escucha en linea.




AMENAZA # 14 DANO AIRE ACONDICIONADO CUARTO
DE DATOS.

= Temperatura tomada en el cuarto técnico utilizando el aire
acondicionado de respaldo

oRgfeur:}ﬁg? Resultado exitoso

Fecha

ejecucion: Octubre 2025

Anexos: Fotografias en cada amenaza




Conclusiones:

En la amenaza 1y 2 CORTE DEL SERVICIO DE LUZ se
confirma que todos los computadores de Grupo Reincar
continuaron encendidos una vez se bajaron los tacos

y entro en funcionamiento la UPS.

En la amenaza 3 CORTE SERVICIO DE INTERNET se
desconect6 el internet principal UNE, se conecto el de Claro e
inmediatamente funciono el de Claro sin presentar dificultad.

Se valido acceso al aplicativo Reincarapp y se valida el ingreso
al Eybeam funcionando correctamente, también quedo
habilitado el acceso a la carpeta de la cartera.

En la amenaza 4 DANO EN COMPUTADOR se constatd que el
asesor pudo continuar con las gestiones, una vez sistemas realiz6 la
configuracién del equipo de respaldo para acceder a los aplicativos y
demas

En la amenaza 5 DANO DE SERVICOR DE TELEFONIA
funciona correctamente el Isabell realizando sin inconveniente
la gestion telefénica al titular y se evidencia que la llamada se
encuentra en el servidor de respaldo IP://192.168.2.120, una
vez fue activada en el aplicativo Eybeam.

En la amenaza 6 DANO DE SERVIDOR DE DOMINIO se
confirma ingreso a la carpeta personal del asesor.

En la amenaza 7 INCAPACIDAD DE GESTOR O
COORDINADOR Se logré garantizar la continuidad de la
operacioén si un gestor se incapacita o incluso si el coordinador
es quien se incapacita.

En la amenaza 8 RETIRO PERMANENTE DE GESTOR

O COORDINADOR se logro garantizar la continuidad de

la operacién si un gestor se retira inesperadamente o incluso si
el coordinador es quien se retira.

AMENAZA # 12 FALLA EN EL SERVIDOR REINCARAPP
se confirma que la prueba se realizé con total éxito.

AMENAZA # 13 IMPEDIMENTO PARA LA REALIZACION
DE MONITOREO se logré acceder a la descarga de las
llamadas y realizar los monitoreos.

AMENAZA # 14 DANO DE AIRE ACONDICIONADO
CUARTO DE DATOS Se confirma que el aire
acondicionado mantiene una temperatura adecuada y
funciona de manera éptima.

Genera accion

Accion correctiva Numero

No

de la accion

Accion de mejora
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con la capacidad operativa para ejecutar el contrato a

nivel nacional, conforme a las necesidades del servicio del Fondo Nacional del Ahorrro.

DIEGQ/éNRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR dispone de los medios idoneos para grabar las
comunicaciones al 100% e indexarlas por numero telefénico, ext, fecha y hora, desde el
que se realiza la llamada, estas grabaciones son almacenadas hasta la finalizacion del
contrato y por un periodo de 3 afios mas una vez finalizado el mismo y remitidas al Fondo

Nacional del Ahorro si este las solicitare.

DIEG6 ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Iintegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR mantiene actualiza la informacion suministrada por los afiliados
diariamente tanto en el aplicativo interno Reincarapp como en la herramienta de gestion

asignada por el Fondo Nacional del Ahorro - Adminfo, la cual es de total confiabilidad.

DIE66 ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR suministra las Lineas telefonicas de atencion a usuarios tanto

de entrada como de salida de llamadas.

DIEGO E/NRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 -22/OF1. 2704 AV S #12- 62 / OF1. 202 CRA 22 #29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con una Politica de Seguridad de la Informacion
TC- PRO5 alineada a los requisitos de la norma ISO 2701:2022, garantizando estricto

cumplimiento liderado por el Oficial de Seguridad de la Informacién.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA9 # 36 -20 / OF1. 501 CLL30A #6-22/OF.. 2704 AV S #12- 62 / OF1. 202 CRA22#29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con el Antivirus Kaspersky Endpoint Cloud Security
Pro, garantizando mecanismos de proteccion contra virus informaticos, Malware, Spyware,
entre otros tipos de codigo malicioso, el cual se encuentra especificado en el TC-INO1
Politica de Uso de Medios Tecnoldgicos # 4.4.

/

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A #6-22/OF1. 2704 AV S #12- 62 / OF1. 202 CRA 22 #29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con herramientas y procedimientos de borrado seguro
de datos para el caso de cambios de equipos que contengan informacién del Fondo
Nacional del Ahorro y posterior a la finalizacion del contrato, migracion de datos a otras
plataformas, aplicado a todos los ambientes de trabajo con que se cuente (desarrollo,
pruebas, produccion), el cual se encuentra especificado en el TC-INO1 Procedimiento de

Uso de Medios Tecnologicos # 6.

/

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA cUCUTA MANIZALES
CRA19 # 36 -20 / OF!. 501 CLL30A # 6 - 22 / OF1. 2704 AV S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Iintegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con una Matriz de Riesgos de Seguridad de la
Informacién, que se identifican mediante una metodologia de analisis de riesgos donde se

valoran los riesgos asociados a la pérdida o fuga de informacion.

DIEGO éNRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con la Clausula de Confidencialidad tanto para

empleados como para terceras partes.

DIEGd ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 -22/OF1. 2704 AV S #12- 62 / OF1. 202 CRA 22 #29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cumple con las leyes, normativas y regulacién colombiana
asociada con la proteccion de la informacién y los datos personales (Decreto 1377 — Ley
1581), cuenta con un Programa Integral de Proteccion de Datos Personales GR-PR11 y

una Politica de Proteccion de Datos Personales TC-INO3.

DIEGd ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Iintegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con un area de Capacitacién y Formacion quien brinda
a sus empleados, formacion adecuada en concientizacion y actualizaciones regulares en

politicas y procedimientos organizacionales, en relacién con la seguridad de la informacién.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrigue Gonzalez Ramirez, en mi calidad de Gerente General, certifico por
medio de la presente que REINCAR cuenta con el TC-INO2 Manual de Seguridad de la
Informacién y el TC-IN11 Seguridad fisica y areas seguras, donde se identifican los

controles de acceso en las instalaciones donde se ejecuta la operacion del Fondo

T

/

DIEGO ENRIQUE GONZALEZ
Gerente General

Nacional del Ahorro.

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA9 # 36 -20 / OF1. 501 CLL30A #6-22/OF.. 2704 AV S #12- 62 / OF1. 202 CRA22#29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por
medio de la presente que REINCAR cuenta con el TC-INO2 Manual de Seguridad de la
Informacién #5,4, donde se identifican los procedimientos para retirar los derechos de
acceso de todos los empleados a la informacion y a los servicios de procesamiento de

informacion una vez se finalice su relacion contractual.

T

/

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA9 # 36 -20 / OF1. 501 CLL30A #6-22/OF.. 2704 AV S #12- 62 / OF1. 202 CRA22#29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR establece, documenta y revisa politicas y procedimientos de
control de acceso fisico a sus instalaciones y centros de procesamiento, contando con el
TC-INO2 Manual de Seguridad de la Informacion # 5.9.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA9 # 36 -20 / OF1. 501 CLL30A #6-22/OF.. 2704 AV S #12- 62 / OF1. 202 CRA22#29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Iintegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR establece, documenta y revisa politicas y procedimientos de
control de acceso logico, contando en el TC-INO2 Manual de Seguridad de la Informacién

# 5.6 con la Politica de Control de Acceso Ldgico.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co




Reincar 3 °°°"

Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con una Politica de Gestion de Contrasefias TC-IN02
Manual de Seguridad de la Informacién # 5.7, con el objetivo de evitar el uso de claves

compartidas, genéricas o para grupos.

DIEGO/ ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con el TC-PR03 Procedimiento Gestion de eventos e
incidentes de Seguridad de la Informacion, el cual nos permite detectar, evaluar y analizar
cualquier incidente de Seguridad de la Informacion, asi mismo recuperarnos ante un

incidentes de seguridad de la informacion.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con una politica TC-INO1 Politica de uso de Medios

Tecnoldgicos, para el manejo y uso adecuado de correo electronico literal 3.

DIEGO/ ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con el TC-INO2 Manual de Seguridad de la Informacién
#5.1, donde se identifica la politica y un estandar para el manejo de dispositivos méviles
(IPAD Tablet, PDA, Netbooks, Phablet, teléfonos), para el uso de la aplicacion ADMINFO

movil.
DIEGO ENRIQUE GONZALEZ
Gerente General
BUCARAMANGA BOGOTA cUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL 30A # 6 - 22 / OFL. 2704 AV S # 12- 62 / OF1. 202 CRA 22 # 29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Iintegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con el TC-INO1 Politica de uso de Medios
Tecnolégicos # 18, garantizando un intercambio seguro de informacion en caso de

compartir informacion con el Fondo Nacional del Ahorro.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Iintegral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con la TC-INO1 Politica de uso de Medios
Tecnoldgicos # 5, la cual especifica la ejecucion de las copias de respaldo de la informacion

y la indicacion del tiempo de retencidn de estas.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con un area de Calidad consolidada, en la que se
realizan monitoreos permanentemente a los asesores tanto en linea como monitoreo en
piso, validando estructura evaluativa, logrando identificar oportunidades de mejora e
implementando los planes de accion. Adicionalmente contamos con herramientas
tecnologicas que permiten la deteccibn de vulnerabilidades y amenazas de
ciberseguridad.

Asi mismo manejamos el formato TC-FRO7 Tratamiento de incidentes técnicos que
afecten la seguridad, cualquier incidente deben reportarlo inmediatamente por el link:
https://docs.google.com/forms/d/e/1FAIpQLScHrN-
9JG8D2TeHIrJAFP5fx1VxdbRTcSGupKEWEabAYWg11Q/viewform

Ak

/

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6-22/OFI. 2704 AV S #12- 62 / OF1. 202 CRA 22 #29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

@CO”taCtO@reincar.Com.Co @ www.reincar.com.co
R


https://docs.google.com/forms/d/e/1FAIpQLScHrN-9JG8D2TeHlrJAFP5fx1VxdbRTcSGupKEwEabAYWg11Q/viewform
https://docs.google.com/forms/d/e/1FAIpQLScHrN-9JG8D2TeHlrJAFP5fx1VxdbRTcSGupKEwEabAYWg11Q/viewform
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Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR cuenta con un Software legal ReincarApp en el cual se

dejan los registros diarios de todas las gestiones.

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA9 # 36 -20 / OF1. 501 CLL30A #6-22/OF.. 2704 AV S #12- 62 / OF1. 202 CRA22#29-29LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR no desarrolla software propio, se cuenta con el TC- FR18
Formato para proveedores de requerimientos para desarrollo seguro de software y control

de cambios en los diferentes ambientes.

/

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA9 # 36 -20 / OF1. 501 CLL30A #6-22/OF.. 2704 AV S #12- 62 / OF1. 202 CRA22#29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que en REINCAR se realiza el analisis de Vulnerabilidades anualmente

incluida la prueba de Ethical Hacking.

DIEGO fNRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 -22/OF1. 2704 AV S #12- 62 / OF1. 202 CRA 22 #29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co




INFORME DE TEST — HALLAZGOS DE CIBERSEGURIDAD

CLASIFICACION Y CONFIDENCIALIDAD

Este documento es clasificado como “Confidencial”.

El presente documento es propiedad de Reincar y estd restringido a los colaboradores de la
organizacion que cuenten con la autorizacion expresa para su consulta.

No se permite la reproduccién total o parcial de este documento, asi como su transmisidn a
terceros sin la autorizacién del responsable designado por el grupo Reincar

LISTA DE DISTRIBUCION

Este documento es de uso interno de Reincar y su copia debe ser controlada y registrada de
acuerdo con los procedimientos establecidos por la organizacién. Su distribucion se debe
realizar de acuerdo con la lista definida en la tabla de distribucién maestra SGSI.

Todo cambio realizado a este documento debe ser controlado, documentado de acuerdo con el
procedimiento de control documental y registrados en la tabla de control de cambios del
presente documento.
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TABLA DE CONTENIDO

INTRODUCCION
DATOS ESPECIFICOS DE LA PRUEBA
INFORME EJECUTIVO
VULNERABILIDADES:
1. Certificado TLS
2. Divulgacion de informacion en encabezados HTTP
3. Validacion inadecuada de intentos fallidos de inicio de sesion
4. Proteccién inadecuada de cookies
5. Ausencia de cabeceras de seguridad
6. Divulgacion de informacion
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INFORME DE TEST — HALLAZGOS DE CIBERSEGURIDAD

Aplicacion Issabel

INTRODUCCION

Reincar es una empresa constituida desde el 2010 por socios expertos en el sector de
cobranzas, que nacié como una respuesta a la necesidad de mejorar los procesos de cobranzay
atencién al cliente, brindado un mejor servicio, entendiendo las necesidades de nuestros
clientes con una correcta asesoria que permita una efectiva recuperacién en corto tiempo.

DATOS ESPECIFICOS DE LA PRUEBA

A continuacidn se mencionan los datos relacionados a la planeacién del proyecto:

Datos Basicos

ID proyecto Aplicacidn Issabel-2025-04
. .. Fri Apr 04 2025 23:00:00 GMT-0500 (Colombia Standard
Fecha Ejecucidon .
Time)
Hora Ejecucion Inicial 8:00 a.m (hora colombia)
Hora Ejecucion Final 6:00 p.m (hora colombia)
Pais Colombia

Datos Especificos de la prueba

Tipo de Prueba Caja negra
Descripcion del tipo de
prueba Pentesting
Origen de la prueba Internas
Tipo de Activo Aplicaciéon web

Tabla 1 - Datos especificos de la prueba

Las pruebas de la auditoria se han realizado sobre los siguientes activos:
Activo Descripcidn

Aplicacién Issabel Aplicacidn de PBX

Tabla 2 - Activos a auditar dentro del alcance



INFORME DE TEST — HALLAZGOS DE CIBERSEGURIDAD

INFORME EJECUTIVO

Tras la auditoria realizada se muestra una tabla informativa clasificando las vulnerabilidades
encontradas:

Vulnerabilidades por Criticidad

Criticas Altas Medias Bajas

llustracidn 1 - Vulnerabilidades encontradas por criticidad.

Y cuyo cuadro resumen es:

Vulnerabilidades Numero | Criticidad | Estado
Certificado TLS 1 High Activa
Divulgaciéon de informacion en encabezados HTTP 1 Low Activa
Dependencia de componente vulnerable 1 Medium Activa
\Slzg%ancién inadecuada de intentos fallidos de inicio de 1 odium Activa
Proteccién inadecuada de cookies 1 Medium Activa
Ausencia de cabeceras de seguridad 1 Medium Activa
Divulgacion de informacion 1 Medium Activa




INFORME DE TEST — HALLAZGOS DE CIBERSEGURIDAD

Tabla 3 - Niumero de vulnerabilidades y su criticidad.

VULNERABILIDADES:

1. Certificado TLS
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia

Standard Time)

Activo
Activo 1 192.168.2.247
Datos
Criticidad High
Categoria Web
Prueba Manual
Plataforma Web

Tabla - Certificado TLS

Descripcion

TLS (o SSL) ayuda a proteger la confidencialidad e integridad de la informacidn en transito entre
el navegador y el servidor, y proporciona autenticacion de la identidad del servidor. Para cumplir
con este propésito, el servidor debe presentar un certificado TLS que sea valido para el nombre
de host del servidor, emitido por una autoridad de confianza y valido para la fecha actual. Si no
se cumple alguno de estos requisitos, las conexiones TLS al servidor no proporcionaran la
proteccién completa para la que se diseid TLS.

Cabe sefalar que existen varios ataques contra TLS en general, y en el contexto de las
conexiones web HTTPS en particular. Es posible que un atacante determinado y en una posicion
adecuada comprometa las conexiones TLS sin deteccidn del usuario, incluso cuando se utiliza un
certificado TLS valido.

Se identifica que los certificado instalados para la aplicacion ISSABEL estan vencidos por lo cual
la comunicacidn cliente servidor es insegura

Impacto
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Cabe senalar que existen varios ataques contra TLS en general, y en el contexto de las
conexiones web HTTPS en particular. Es posible que un atacante determinado y en una posicién
adecuada comprometa las conexiones TLS sin deteccidn del usuario, incluso cuando se utiliza un
certificado TLS valido

Explotacion / Descubrimiento
Se identifica que el certificado TLS estd vencido

“ & © Noesseguro  hips//192,168.2.247

192.168.2.247 X

& La conexidn con este sitic web no es
Segura

o deberias introducir informacion
confidencial en este sitio web {por gjemplo & ®
contrasefias o tarjetas de crédito) porque los K I S {
{ -

atacantes podrian robarla. Mas informacion

Has efegido desactivar las advertencias de

sequnidad para este sito. Activar advertericias

B Detalles del certificado &

> Cookies y datos de sitios b

83 Configuracion de sitios




INFORME DE TEST — HALLAZGOS DE CIBERSEGURIDAD

« a (o Noesseguro  hebes://192.168.2.247

Visor de certificados: pbx-reincarbga X

General | Detalles

Emiadoa
Nombre comdn (CN) pbx-reincarbga
Organizacion (0) SomeQrganization

Unidad organizativa (OU)  SomeQOrganizationalUnit

. . . . Emitido por
© DevTools is now availzble in Spanish Don't show again F
Nombre coman {CM} pbx-reincarbga
ik [0 FEements Console Sﬂurcei i .I.\l.erwo:(k F’erfom}anre Organizacion (0} SomeQrganization

Unidad organizativa {OU)  SomeOrganizationalUnit

Privegy View certificate
83 Controls
@ Third-party cookies A ¢ z Periodo de validez
Security T Emitido el martes, 23 de julic de 2019, 715:09:27
( Venomiento el migrcoles, 22 de julio de 2020, 1::0%:27
L\ Overview

~ Main origin View certificate
i Huellas digitales SHA-
= /A Non-secure origins 756

N\ hitps;//192.168.2.247 B  Connection - secure connection
8 s . - Certificado £693580fd4bBhaf33ee9082feal25b2d 72al 168c9edbb4f49ea2i4T0
- ecure origins n
26170701
B chrome-extension:/y... Clave puiblica Daeadc0ec095e00642720694542bf3acc8379cb1abb4a9ab00235
881670

Console  What's new X Al assistance 2L

Mitigacion / Solucion
e Se debe solo hacer uso del protocolo TLS en las versiones 1.2 y 1.3, adicional, se debe
evitar el uso de algoritmos de cifrado como DES, 3DES,CBC
Referencias

e https://wiki.mozilla.org/Security/Server_Side _TLS

2. Divulgacién de informacién en encabezados HTTP
Descripcion
Estado Activa

Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)

Activo

Activo 1 192.168.2.247

Datos

Criticidad Low

Categoria Web

Prueba Manual
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Plataforma Web

Tabla - Divulgacion de informacion en encabezados HTTP
Descripcién
Los encabezados HTTP son un gran refuerzo para la seguridad web con una facil
implementacion. Los encabezados de respuesta HTTP adecuados pueden ayudar a prevenir
vulnerabilidades de seguridad como Cross-Site Scripting, Clickjacking, divulgacién de
informacidn y mas.

Se identifica la divulgacién del servidor web en las respuesta del servidor de ISSABEL

Impacto
El Server Encabezado describe el software utilizado por el servidor de origen que manejo la
solicitud, es decir, el servidor que generd la respuesta.

Explotacion / Descubrimiento
Evidencia de la respuesta de la version de apache

€« c @ Noesseguro  Ritps://192.168.2.247 ﬁl w te D '}

@ DevTools is now available in Spanish Don't show again Always match Chrome's language Switch DevTools to Spanish x
ik [0 FEements Console Sources Network Performance Memory Application  Privacy and security  Lighthouse  Recorder o1\ @ i X
Search X ® @ Y Q  OPreservelog [ Dissble cache Mothrotting = T A & (%]
Q 2M7T @ CQ Y Filter O Ivert More filters w Al | Fetch/XHR | Doc || €SS || JS || Font || Img || Media || Manifest || Socket || Wasm || Other
I 2,000 ms. 4000 ms 6000 ms: 8,000 ms 10,000 ms. 12000 ms. 14,000 ms. 16:000 ms. 18,000 ms. !
Name % X Headers Payload Preview Response Initiator Timing Cookics
Bl 1921682247 Connéction Keep-Alive a
© cssfamily=Noto+Sans:400,700,400italic Coritbrit-Fengihy 3324
No search results ) biootstrap.css Content-Type text/ntmil: charset=UTE-8
Type and press Enter to search ) neon-core.css Date Thu, 22 May 2025 05:16:55 GMT
7] neon-theme.css Bl Thu, 19 Nov 1981 08:52:00 GMT
: -forms.c:
neon-forms.css Keep-Alive timeout=5, max=100
=) custom.css
Pragma no-cache
7 purple-login.css
o Server Apache/2.4.6 (CentOS) OpenSSL/1.0.2k-fips PHP/S4.16
R ¥ X.Powered.By PHP/5.4.16
A0requests | 1.0 MBtransferred | 1.9 MB resource: -

Mitigacion / Solucién
e Elimine este encabezado o establezca valores no informativos. Server: webserver
Referencias

e https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Headers_Cheat_Sheet.html#server
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1. Dependencia de componente vulnerable
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)
Activo
Activo 1 192.168.2.247
Datos
Criticidad Medium
Categoria Web
Prueba Manual
Plataforma Web

Tabla - Dependencia de componente vulnerable
Descripcién
El uso de componentes de terceros puede introducir una variedad de vulnerabilidades basadas
en DOM, inyecciones u otras.

Se identifica multiples vulnerabilidades publicas en la versidn de Issabel actual, sin embargo, la
vulnerabilidad mads critica no fue posible explotarla ya que no se cuenta con la version de
asterisk que es vulnerable, adicional por el nivel de exposicién del activo (red interna) las
vulnerabilidades bajan de severidad considerablemente.

Impacto

Algunas vulnerabilidades del software pueden llevar a acceso no autorizado del servidorl, por lo
gue recomendamos aplicar todas las actualizaciones de seguridad disponibles
independientemente.

Explotacién / Descubrimiento
Vulnerabilidades publicas que se verificaron durante el ejercicio
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app.opencve.io/cve/ivendor=issabel# Bg + ﬁ ) t:

Search Results :2
CVE Vendors Products Updated CVSSw3.l

CVE-2024-098¢ [ TS [ 1 B 2025-02-13

A vulnerability was found in Issabel PBX 4.0.0. It has been rated as critical. This issue affects some unknown processing of the file /index.php?menu=asterisk_cli of the component

Asterisk-Cli. The manipulation of the argument Commy
used. The associated identifier of this vulnerability is VDI

vd leads to os command injection. The attack may be initiated remotely. The exploit has been disclosed to the public and may be

52251. NOTE: The vendor was contacted early about this disclosure but did not respond in any way.

CVE-2023-3483¢ [ 1 JEEE [ 1 B8 2024-12-02

A Cross Site Request Forgery (CSRF) vulnerability in Issabel issabel-pbx v.4.0.0-6 allows a remote attacker to gain privileges via a Custom CSRF exploit to create new user function in the

application.

3.37599 o o 2024-11-21 m

An Issue in issabel-pbx v.4.0.0-6 allows a remote attacker to obtain sensitive information via the modules directory

)23-37598 © ol [ B 2024-11-71

A Cross Site Request Forgery (CSRF) vulnerability in issabel-pbx v.4.0.0-6 allows a remote attacker to cause a denial of service via the delete new virtual fax function.

CVE-2023-37597 [ 1 Qe [ 1 L 2024-11-21

Cross Site Request Forgery (CSRF) vulnerability in issabel-pbx v.4.0.0-6 allows a remote attacker to cause a denial of service via the delete user grouplist function.

VE-2023-37596 © el [ 1 B 2024-11-21

Cross Site Request Forgery (CSRF) vulnerability in issabel-pbx v.4.0.0-6 allows a remote attacker to cause a denial of service via a crafted script to the deleteuser function,

o_ sabe o b 2024-11-21

Mitigacion / Solucion

e Actualizar a la version mas reciente de Issabel

Referencias

3.

https://cwe.mitre.org/data/definitions/1104.html

Validacién inadecuada de intentos fallidos de inicio de sesion

Descripcion

Estado

Activa

Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia

Standard Time)

Activo

Activo 1

192.168.2.247

Datos

Criticidad Medium

Categoria Web

Prueba

Manual
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Plataforma Web

Tabla - Validacién inadecuada de intentos fallidos de inicio de sesidn

Descripcién

Esta vulnerabilidad se produce cuando un sistema no implementa medidas para limitar el
numero de intentos de inicio de sesién fallidos que un usuario puede realizar antes de bloquear
su cuenta o tomar otras medidas de seguridad. Si un sistema no tiene estas medidas, un
atacante podria utilizar herramientas automatizadas para probar una gran cantidad de
combinaciones de nombre de usuario y contrasefia hasta que encuentre la combinacién
correcta.

No se evidencia un control anti automatizacion en el login de la aplicacidon ISSABEL

Impacto
La validacion inadecuada de intentos fallidos de inicio de sesién puede tener graves
consecuencias para la seguridad de los sistemas y las cuentas de usuario.

Acceso no autorizado: Si un atacante puede realizar intentos de inicio de sesion fallidos
ilimitados, podria eventualmente adivinar la contraseia correcta y acceder a una cuenta sin
autorizacion.

Robo de datos: Una vez que un atacante tiene acceso a una cuenta, puede robar datos sensibles
o confidenciales, como informacidn financiera, informacién personal o datos empresariales.

Explotacién / Descubrimiento
No se evidencia la implementacién de captcha
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€« C @ Noesseguro  hips//192.168.2.247 B O L

Ingresar

@  DevTeols is now available in Spanish Don't show again Always match Chrome's language Switch DewTools to Spanish X
iK [0 CElements Console Sources Network Performance Memory  Application  Privacy and seeurity  Lighthouse  Recorder 91\ @ i X
Seaith X @ @ | Y Q  Opresevelog [ Disablecache Nothrotting + % | 1 & o]
Q 320477 Q@ma CQ Y Filter O Invert More filters w All | Fetech/XHR || Dec | €SS /IS | Font | Img || Media Manifest = Socket = Wasm | Other
I 2,000 ms 4,000 ms 6,000 ms 8,000 ms: 10,000 ms 12000 ms. 14,000 ms 16000 ms. 18,000 ms.
Mame & X Headers Payload Preview Response Initistor Timing Cookies
No search results S ~Form Data View saurce View URL-encaded
Type and press Enter to search @ css?amily=Noto+S5ans:400,700,400italic
- ] bootstrap.css input user oquintero
). neon-coracss input pass Qlwzedrdts.
) neon-theme.css suprnit lagiy
‘] neen-forms.css v
40requests 1.9 MB transferred 1.9 MB resource!

Mitigacion / Solucion
e Para prevenir la vulnerabilidad de la validacidon inadecuada de intentos fallidos de inicio

de sesidn, los mecanismos de autenticacién deben implementar medidas de seguridad
adecuadas, como el blogqueo de la cuenta después de un numero determinado de
intentos fallidos, la implementacion de un tiempo de espera después de varios intentos
fallidos y la implementacién de herramientas de proteccidn contra ataques de fuerza
bruta, como el captcha o los sistemas de prueba de trabajo.

Referencias

e NIST Special Publication 800-63B: Digital Identity Guidelines:
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf

OWASP Cheat Sheet Series: Authentication:
https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html#Lockout
_Brute_Force_Defenses

Microsoft Docs: Best practices for preventing DoS attacks:
https://docs.microsoft.com/en-us/azure/architecture/patterns/prevention/denial-of-service
-prevention
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4, Proteccién inadecuada de cookies
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)
Activo
Activo 1 192.168.2.247
Datos
Criticidad Medium
Categoria Web
Prueba Manual
Plataforma Web

Tabla - Proteccion inadecuada de cookies
Descripcion
Se ha evidenciado que las banderas httponly y secure no se estdan implementando en el envio
de las cookies entre cliente y servidor. La bandera httponly garantiza que en un ataque XSS no
pueda ser obtenida la cookie en mencion, por otro lado, la cabecera secure asegura que la
cookie solo pueda ser enviada cuando el trafico entre cliente y servidor se da a través de HTTPS.

Se identifica que la aplicacion ISSABEL no asegura de forma adecuada sus cookies de sesion

Impacto

El no implementar las banderas en las cookies mencionadas podria causar que si un atacante
lanza exitosamente un ataque de hombre en el medio o de XSS pueda acceder a las cookies y de
esta manera comprometer y secuestrar la sesion del usuario victima.

Explotacién / Descubrimiento
Cookies sin atributo HTTPOnly y Secure
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€ c @ Noesseguro  hitps//192.168.2.247 B % o3 ',\‘

Ingresar

evTools is now available in Spanis on't show again lways match Chrome's language witch DevTools to Spanis! x
@  Devioal lable in Spanish | Don't sh Al h Ch [ Switch DevTools to Spanish
fK [0 FElements Console Sources Network Performance Memory  Application  Privacy and security  Lighthouse  Recorder os\ 1 @ i X
Application & C Y Fftter Fu X [ Only show cookies with an issue
O Manifest HName Value Domain  Path Expires /... Size HitpOnly Secure  SameSite Partition.. Cross Site Priority
Py Senice workers issabelSession dvrhemOajnopiBgrujduling35 192.168... / Session 40 Medium
B storage
Storage

Cookie Value [ Show URL-decoded

v EH Local storage
dvrhemOgjnopi8grujduTing3s

b+ B Session storage
» EH Extension storage

B IndexedDe
PN L

Mitigacion / Solucion
e Establecer el uso de las banderas mencionadas (HttpOnly y Secure) en las cookies
enviadas entre cliente y servidor de la siguiente manera:

Set-Cookie: <<cookie>>; Expires=<<fecha de expiracion>>; Secure; HttpOnly

Referencias

e https://resources.infosecinstitute.com/topic/securing-cookies-httponly-secure-flags/

5. Ausencia de cabeceras de seguridad
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)
Activo
Activo 1 192.168.2.247
Datos
Criticidad Medium
Categoria Web
Prueba Manual
Plataforma Web
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Tabla - Ausencia de cabeceras de seguridad
Descripcién
No se presentan cabeceras de seguridad que evitan diferentes ataques a la aplicacion, tales
como Content-Security-Policy, Strict-Tranport-Security, X-Content-Type-Options,
X-Frame-Options, entre otras

Se identifica que ISSABEL no implementa las cabeceras de seguridad HTTP

Impacto
Permite la ejecucion de diferentes ataques como incrustar el sitio en otro, degradar la conexién
pasando de HTTPS a HTTP, entre otros.

Explotacién / Descubrimiento
Evidencia de la implementacién de cabeceras HTTP

T G © Noessequo  hitps//192.168.2.247 B

=4

@  DevTools is now available in Spanish Don't show again Always match Chrome's language Switch DevTools to Spanish
ik [0 Hements Console Sources MNetwork Performance Memory  Application  Privacy and security Lighthouse  Recorder =]
Search X @ @ Y Q  (preservelog [ Disablecache Nothrotting ~ % | L &
Q 20477 Q@ C O ¥ Filter O Invert More filters » Al | Fetch/XHR || Doc || €S5 || JS | Font || Img || Media | Manifest
| 2,000 ms A000 ms 6,000 ms 8.000ms 10000 ms 12,000 ms 14,000 ms. 16,000 ms. 18.000 ms 20,000 ms. 22,000 ms 24,000 ms 261

i

Name * X  Headers Payload Preview Response Initistor Timing Cookies
v - na naw
[E] 192.168.2.247 I
@ css?amily=Noto+5ans:400,700,400italic HTTP/1.1 282 OK
No search results 7] bootstrap.css Date: Thu, 22 May 2025 85:21:55 GMT
Type and press Enter to search i Server: Apache/2.4.6 (Cent0S) OpenSSL/1.8.2k-fips PHP/5.4.16

X-Powered-By: PHP/5.4.16

) neon-theme.css Expires: Thu, 19 Nov 1981 @8:52:80 GMT

<) neen-forms.css Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-check=@
<1 custom.css Pragma: no-cache
< purple-login.css Content-Length: 3324
Jjauery-1,11.2.minjs Keep-Alive: timeocut=5, max=128
sy ¥ Connection: Keep-Alive
40 requests 1.9 MB transferred 1.9 MB resource: Content-Type: text/html; charset=UTF-8

Mitigacion / Solucién
e Agregar las cabeceras de seguridad requeridas.
Referencias

e https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Headers_Cheat_Sheet.html
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0. Divulgacién de informacion
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia

Standard Time)

Activo
Activo 1 192.168.2.247
Datos
Criticidad Medium
Categoria Web
Prueba Manual
Plataforma Web

Tabla - Divulgacidn de informacion
Descripcién
La divulgacién de informacion, también conocida como fuga de informacidn, es cuando un sitio
web revela involuntariamente informacidon confidencial a sus usuarios. Dependiendo del
contexto, los sitios web pueden filtrar todo tipo de informacion a un atacante potencial, que
incluye: Datos sobre otros usuarios, como nombres de usuario o informacién financiera Datos
comerciales o empresariales sensibles Detalles técnicos sobre el sitio web y su infraestructura

Se identifica rutas en el servidor que permiten la consulta de carpetas de la aplicacion ISSABEL

Impacto

Vulnerabilidades de divulgacién de informacién En esta seccidén, explicaremos los conceptos
basicos de las vulnerabilidades de divulgacién de informacién y describiremos cdmo puede
encontrarlas y explotarlas. También ofreceremos orientacion sobre cdmo puede evitar las
vulnerabilidades de divulgacién de informacién en sus propios sitios web. infografia de
divulgacion de informacidén Aprender a encontrar y explotar la divulgacion de informacion es
una habilidad vital para cualquier probador. Es probable que lo encuentre regularmente y, una
vez que sepa como explotarlo de manera efectiva, puede ayudarlo a mejorar la eficiencia de sus
pruebas y permitirle encontrar errores adicionales de alta gravedad. laboratorios Si ya estd
familiarizado con los conceptos bdsicos detras de las vulnerabilidades de divulgacidon de
informacidon y solo quiere practicar como explotarlas en algunos objetivos realistas y
deliberadamente vulnerables, puede acceder a todos los laboratorios de este tema desde el
siguiente enlace. Ver todos los laboratorios de divulgacion de informaciéon éQué es la
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divulgacion de informacion? La divulgacion de informacién, también conocida como fuga de
informacion, es cuando un sitio web revela involuntariamente informacion confidencial a sus
usuarios. Dependiendo del contexto, los sitios web pueden filtrar todo tipo de informacién a un
atacante potencial, que incluye: Datos sobre otros usuarios, como nombres de usuario o
informacion financiera Datos comerciales o empresariales sensibles Detalles técnicos sobre el
sitio web y su infraestructura Los peligros de filtrar datos confidenciales de usuarios o empresas
son bastante obvios, pero la divulgacién de informacidn técnica a veces puede ser igual de
grave. Aunque parte de esta informacién tendra un uso limitado, puede ser potencialmente un
punto de partida para exponer una superficie de ataque adicional, que puede contener otras
vulnerabilidades interesantes. El conocimiento que puede recopilar podria incluso proporcionar
la pieza faltante del rompecabezas cuando intenta construir ataques complejos de alta
gravedad.

Explotacién / Descubrimiento
Evidencia de los directorios de ISSABEL

c C  © Noesseguro  hittps://192.168.2.247/libs/
Index of /libs

Name Last modified Size Description
5 Parent Directory -
JSON php 2017-12-26 11:02 33K

REST Resource class php 2017-12-26 11:02 2. 1K

SOAPhandler.classphp  2017-12-26 11:02 10K
WSDL creator.class php  2017-12-26 11:02 24K

cyradm php 2017-06-11 12:20 21K
E] font-icons/ 2019-07-23 15:10 -
issabelEvents class php  2017-12-26 11:02 52K
i R 2019-07-23 15:10 -
misc.lib.php 2017-12-26 11:02 37K

paloSantoACL class.php 2017-12-26 11:02 63K
paloSantoAjax.class.php 2017-12-26 11:02 27K
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o

((3 _issabelutils/
(] addons_availables/
(C3 address_book/
[0 agent_console/
(] agents/

(0] applet admin/
(£ asterisk_cli/
([ asterisk_log/
[ backup_restore/
([ billing_rates/
(£ billing_report/
([ billing_setup/

[:3 break administrator/

[:3 calendar/
E} callcenter config/
[‘:3 calls detail/

[:3 calls_per_agent/
[:3 calls per hour/

[0 campaign_in/

Mitigacion / Solucion

€& Mo es seguro

2017-12-26 11:02
2017-11-07 11:38
2017-06-11 12:26
2018-07-07 22:03
2018-07-07 22:03
2017-06-11 12:20
2017-11-07 11:47
2017-11-07 11:43
2017-11-07 1145
2017-11-07 11:47
2017-11-07 11:45
2017-11-07 11:45
2017-11-07 1145
2018-07-07 22:03
2017-06-11 12:26
2018-07-07 22:03
2018-07-07 22:03
2018-07-07 22:03
2018-07-07 22:03
2018-07-07 22:03

Bps//192.168.2.247 /modules/

e Evitar por completo la divulgacion de informacion es complicado debido a la gran
variedad de formas en que puede ocurrir. Sin embargo, existen algunas mejores
practicas generales que puede seguir para minimizar el riesgo de que este tipo de
vulnerabilidades se introduzcan en sus propios sitios web. Asegurese de que todos los
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involucrados en la produccion del sitio web sean plenamente conscientes de qué
informacidn se considera confidencial. A veces, la informacién aparentemente inofensiva
puede ser mucho mas util para un atacante de lo que la gente cree. Resaltar estos
peligros puede ayudar a garantizar que su organizacion maneje de manera mads segura la
informacidn confidencial en general.

Referencias

3.

e https://portswigger.net/web-security/information-disclosure

ANEXOS

3.1. Anexo 1 - Referencias

Metodologias

Como base para la realizacion de servicios de Seguridad, y méas concretamente las
auditorias de seguridad, Hacking ético y pentesting, los auditores utilizan varias
metodologias y estandares internacionalmente difundidos y reconocidos como son:

OWASP (Open Web Application Security Project) — Guia de realizacién de pruebas de
seguridad en aplicaciones Web.

*  http://www.owasp.org/

Nomenclatura

CPE (Common Platform Enumeration) es el listado de tipos de plataformas y sistemas que
permite identificar univocamente un sistema especifico con su versién y detalles

= https://nvd.nist.gov/cpe.cfm

CVE (Common Vulnerabilities and Exposures), CWE (Common Weakness Enumeration) y
CAPEC (Common Attack Pattern Enumeration and Classification) son listas de
vulnerabilidades especificas o tipos de vulnerabilidades genéricas que tiene por objeto
proporcionar nombres comunes a los problemas conocidos publicamente.

= http://www.cve.mitre.org/
* http://cwe.mitre.org/
* http://capec.mitre.org/

Con el objeto de crear una valoracién objetiva de las vulnerabilidades, se utiliza el sistema
de valoracién de vulnerabilidades definido en CVSS.


https://portswigger.net/web-security/information-disclosure
http://www.owasp.org/
https://nvd.nist.gov/cpe.cfm
http://www.cve.mitre.org/
http://cwe.mitre.org/
http://capec.mitre.org/
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El CVSS (Common Vulnerability Scoring System), es el sistema que define la métrica para
poder medir y establecer el valor numérico del impacto de una vulnerabilidad en un sistema.
Vector CVSS que contienen las cifras de base tienen la siguiente forma:

= (AV:[L,A,N]/AC:[H,M,L]/Au:[N,S,M]/C:[N,P,C]/I:[N,P,C]/A:[N,P,C])

Las letras entre paréntesis representan los valores posibles de una métrica CVSS.
Exactamente una opcidon se debe seleccionar para cada conjunto de corchetes. Las letras
fuera de los corchetes son obligatorias y deben incluirse a fin de crear un vector CVSS valido.
Cada letra o un par de letras es una abreviatura o de un valor de métrica en valor CVSS.

Meétricas: AV = Vector de Acceso (L = acceso local, A = Red adyacente, N = Internet)
Meétricas: AC = Complejidad de Acceso (H = Alta, M = Mediano, L = Bajo)

Métricas: Au = Autenticacién (N= No requerido, S = Un sistema, M = Multiples sistemas)
Métricas: C = Impacto a la Confidencialidad (N = No, P = Parcial, C = Completa)
Métricas: | = Impacto a la Integridad (N = No, P = Parcial, C = Completa)

Métricas: A = Impacto a la Disponibilidad (N = No, P = Parcial, C = Completa)

http://nvd.nist.gov/cvss.cfm?version=2

Para establecer las clasificaciones de impacto, se sigue como base la recomendacion de la
NVD, Base de Datos Nacional de Vulnerabilidades, en base a los resultados de los CVSS:

La vulnerabilidad etiquetada de 'Critica' tiene un CVSS base de puntuacién entre 9.6 y 10.0.
La vulnerabilidad etiquetada de 'Alta’ tiene un CVSS base de puntuacion entre 7.0y 9.5.

La vulnerabilidad etiquetada de ' "tiene un CVSS base de puntuacién entre 4.0y 6.9.
La vulnerabilidad etiquetada de ' "tiene un CVSS base de puntuacién entre 0.1y 3.9.

La vulnerabilidad etiquetada de 'Informacion’ tiene un CVSS base de puntuacion de 0.0.

Definiciones

Vulnerabilidad: Un error, falla, debilidad, o la exposicion de una aplicacion, sistema,
dispositivo o servicio que podria dar lugar a un incumplimiento de la confidencialidad,
integridad o disponibilidad.

Amenaza: La frecuencia o probabilidad de que un hecho dafioso se produzca.

Riesgo: Probable ocurrencia de que un atacante explote un fallo de seguridad en un activo
determinado, en base a las amenazas existentes y al impacto potencial que representaria
para el negocio de la compaiiia.


http://nvd.nist.gov/cvss.cfm?version=2
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Activo: Componente fisico o légico relacionado con la informacidon y sus procesos de
tratamiento, y que tiene valor para la empresa. La empresa asigna un valor a cada activo que
representa el nivel de importancia que tiene el activo en el proceso del negocio.

Confidencialidad: Garantia de que Unicamente accederan a la informacion los elementos
autorizados para ello, y que dichos elementos no van a convertir esa informaciéon en
disponible para otras entidades.

Integridad: Garantia de que la informacién uUnicamente puede ser modificada por
elementos autorizados asegurando métodos de proceso exactos y completos.

Disponibilidad: Garantia de que la informacién y los activos relacionados deben estar
accesibles a elementos autorizados en tiempo, modo y lugar adecuado.

Ogcouf @)v’xlum

Oscar Arnulfo Quintero Torres
Madster en ciberseguridad
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CLASIFICACION Y CONFIDENCIALIDAD

Este documento es clasificado como “Confidencial”.

El presente documento es propiedad de Reincar y estd restringido a los colaboradores de la
organizacion que cuenten con la autorizacion expresa para su consulta.

No se permite la reproduccién total o parcial de este documento, asi como su transmisién a
terceros sin la autorizacion del responsable designado por el grupo Reincar

LISTA DE DISTRIBUCION

Este documento es de uso interno de Reincar y su copia debe ser controlada y registrada de
acuerdo con los procedimientos establecidos por la organizacién. Su distribucion se debe
realizar de acuerdo con la lista definida en la tabla de distribucién maestra SGSI.

Todo cambio realizado a este documento debe ser controlado, documentado de acuerdo con el
procedimiento de control documental y registrados en la tabla de control de cambios del
presente documento.
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Aplicacion ReincarApp

INTRODUCCION

Reincar es una empresa constituida desde el 2010 por socios expertos en el sector de
cobranzas, que nacié como una respuesta a la necesidad de mejorar los procesos de cobranzay
atencion al cliente, brindado un mejor servicio, entendiendo las necesidades de nuestros
clientes con una correcta asesoria que permita una efectiva recuperacion en corto tiempo.

DATOS ESPECIFICOS DE LA PRUEBA

A continuacién se mencionan los datos relacionados a la planeacién del proyecto:

Datos Basicos

ID proyecto Aplicacién ReincarApp-2025-04
. s Fri Apr 04 2025 23:00:00 GMT-0500 (Colombia Standard
Fecha Ejecucidon )
Time)
Hora Ejecucion Inicial 8:00 a.m (hora colombia)
Hora Ejecucion Final 6:00 p.m (hora colombia)
Pais Colombia

Datos Especificos de la prueba

Tipo de Prueba Caja Negra
Descripcion del tipo de
prueba Pentesting
Origen de la prueba Internas
Tipo de Activo Aplicacion web

Tabla 1 - Datos especificos de la prueba

Las pruebas de la auditoria se han realizado sobre los siguientes activos:
Activo Descripcion

Aplicacién ReincarApp Aplicacidn de cartera reincarAPP

Tabla 2 - Activos a auditar dentro del alcance
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INFORME EJECUTIVO

Tras la auditoria realizada se muestra una tabla informativa clasificando las vulnerabilidades
encontradas:

Vulnerabilidades por Criticidad

Criticas Altas Medias Bajas

llustracidn 1 - Vulnerabilidades encontradas por criticidad.

Y cuyo cuadro resumen es:

Vulnerabilidades Numero | Criticidad | Estado
Comunicacion insegura por HTTP 1 High Activa
Validacion inadecuada de los datos de entrada que 1
ingresan los usuarios en la aplicacion (XSS Persistente) Low Activa
Ausencia de cabeceras de seguridad 1 Medium Activa
Proteccién inadecuada de cookies 1 Medium Activa
\Validacion inadecuada de intentos fallidos de inicio de 1
sesion Medium Activa

Tabla 3 - Numero de vulnerabilidades y su criticidad.
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VULNERABILIDADES:

1. Comunicacién insegura por HTTP
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)
Activo
Activo 1 http://192.168.2.17:8088/
Datos
Criticidad High
Categoria Web
Prueba Manual
Plataforma Web
Tabla - Comunicacién insegura por HTTP
Descripcion

La comunicacién no presenta cifrado a nivel de transporte, enviando la comunicacién por HTTP
y no HTTPS

Durante la actividad se logra identificar que existen varias cabeceras de seguridad ausentes.

Impacto
La comunicacién puede ser capturada y visualizada por un externo sin autorizacién de acceder a
la informacion.

Explotacion / Descubrimiento
Se identifica que ReincarAPP no hace uso del protocolo HTTPS por lo cual la comunicacidn
puede ser susceptible a captura de trafico en texto plano
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&« = £ Noesseguro . 192.168.2.17:8088/gestionardeuda

192.168.2.17:8088 X tion faile

La conexion con este sitic web no es
segura

Mo deberias introducir informacian

A

confidencial en este sitio web (por ejemplo;
contrasefias o tarjetas de crédito) porque los
atacantes podrian robarla. Mas informacian

&y Cookies y datos de sitios >

73 Configuracion de sitios A

Mitigacion / Solucion
e Utilizar comunicacién HTTPS y redireccionar la comunicacién del puerto 80 al 443.
Referencias

e https://www.cloudflare.com/learning/ssl/why-is-http-not-secure/

2. Validacion inadecuada de los datos de entrada que ingresan los usuarios en la
aplicacién
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)
Activo
Activo 1 http://192.168.2.17:8088/
Datos
Criticidad Low
Categoria Web
Prueba Manual
Plataforma Web

Tabla - Validacién inadecuada de los datos de entrada que ingresan los usuarios en la aplicacién
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Descripcion

Los atacantes pueden aprovechar esta vulnerabilidad para inyectar cédigo malicioso en una
pagina web que luego se almacena en la base de datos de la aplicacidn, y se muestra cada vez
gue se carga la pagina web afectada.

Se identifica que la aplicacidon no sanitiza las entradas del usuario, aunque no se logra llevar la
debilidad a una vulnerabilidad puntal es una mala practica aceptar caracteres especiales en las
entradas del usuario

Impacto

La inyeccion de cddigo malicioso puede ser utilizada para realizar diversas acciones maliciosas,
como robar credenciales de usuario, realizar ataques de phishing, redirigir al usuario a un sitio
web malicioso o incluso tomar el control total de la sesion del usuario.

El ataque XSS Persistente se diferencia del XSS Reflejado (Reflected Cross-Site Scripting) en que
este ultimo no almacena el cédigo malicioso en la base de datos de la aplicacidn, sino que lo
devuelve directamente al usuario a través de la respuesta HTTP. El XSS Persistente, por otro
lado, tiene un impacto mas duradero ya que el cédigo malicioso se almacena en la base de
datos de la aplicacién y puede ser ejecutado cada vez que la pagina web es visitada.

Explotacion / Descubrimiento

Se ingresan caracteres especiales como < en la creacién de un usuario, aunque no se materializa
a algun ataque ya que cuando se creo el usuario luego no permitié el ingreso puede deberse a
gue en login si hay sanitizacion

&« ¢ A\ Noesseguro  192.168.2.17:8088/usuariosapp @a m ¥
Hello, 1030603870!

B Dashboard B Gestionar B Tareas B Rediferidos B Cargues e informes~ B Configuracion ~

Usuarios
add
2 3 4 5 > o Page 1 of 112
USUARIO NOMBRE CEDULA ESTADO EMAIL
<script=alert(1)<script> <script= <script= ACTIVO

Mitigacién / Solucién

2 e

LOGOUT

{1115 items)

a
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e Para prevenir los ataques XSS Persistente (Cross-Site Scripting Persistente), se deben
implementar las siguientes medidas de seguridad:

Validacion adecuada de la entrada de usuario: Es importante validar la entrada de
usuario en todas las areas de la aplicaciéon web que aceptan entrada del usuario, como
formularios y campos de busqueda. Se deben rechazar las entradas que contengan
caracteres no permitidos o sospechosos, como caracteres especiales y etiquetas HTML.

Sanitizacién de datos de entrada: Ademads de la validacion de la entrada de usuario,
también es importante sanitizar los datos de entrada para evitar la ejecucion de cddigo
malicioso. Esto implica eliminar cualquier caracteristica que pueda ser interpretada
como cddigo malicioso, como etiquetas HTML, JavaScript y otros codigos de scripting.

Referencias

e Aqui estan algunas referencias utiles para obtener mas informacion sobre la sanitizacién de
entradas y la implementacién de cabeceras de seguridad HTTP para prevenir los ataques
XSS:

OWASP (Open Web Application Security Project) es una organizacién sin fines de lucro
dedicada a mejorar la seguridad de software. Ofrece una guia practica sobre cémo prevenir
los ataques XSS, que incluye informacién sobre la sanitizacién de entradas y la
implementacién de cabeceras de seguridad HTTP:
https://owasp.org/www-community/attacks/xss/

Mozilla Developer Network (MDN) es una plataforma de documentacion de Mozilla que
ofrece una guia practica sobre cémo prevenir los ataques XSS mediante la sanitizacién de
entradas:
https://developer.mozilla.org/en-US/docs/Web/Security/Cross_Site_Scripting/Preventing_X
SS_attacks

3. Ausencia de cabeceras de seguridad

Descripcion
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Estado Activa

Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)

Activo

Activo 1 192.168.2.17:8088

Datos

Criticidad Medium

Categoria Web

Prueba Automatica

Plataforma Web

Tabla - Ausencia de cabeceras de seguridad
Descripcién
No se presentan cabeceras de seguridad que evitan diferentes ataques a la aplicacidn, tales
como Content-Security-Policy, Strict-Tranport-Security, X-Content-Type-Options,
X-Frame-Options, entre otras

Se evidencia que Reincar APP no hace uso de las cabeceras de seguridad

Impacto
Permite la ejecucion de diferentes ataques como incrustar el sitio en otro, degradar la conexién
pasando de HTTPS a HTTP, entre otros.

Explotacién / Descubrimiento

Se evidencia que la aplicacion no entrega las cabeceras de seguridad HTTP, lo que permite
realizar embebidos de la aplicacidn en otras paginas, no forzar el trafico por HTTPS entre otras
caracteristicas de seguridad que aportan las cabeceras
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« [ &) 2\ Noesseguro  192.168.2.17:8088
D e v 100% o v
(v}
$ 0,00 $ 0,00
N FEFECTIVA HONORARI

L

(@  DevTools is now available in Spanish Don't show again Always match Chrome's language Switch DevTools to Spanish
ik [0 FHements Console Sources Metwork Performanee Memory  Application  Privacy and seeurity Lighthouse  Recorder
@ @ Y Q | [OPreservelog [0 Disablecache MNothrotting ~ T3 L &

¥ Filter O Invert More filters w Al Fetch/XHR || Doc || C55

I 100 ms 200 ms| 300 ms: 400 mis 500 ms 600 ms 700 ms 800 ms| 900 ms: 1,000 ms 1,700 ms 1.200 ms 1300 ms 1,400 ms 1,500
MName % X Headers Preview Response  Initiator  Timing  Cookies
B 162168247 remoT! 1492, 108.2. | 18088
. e B Referrer Policy strict-arigin-when-cross-origin
[#] bootstrap.min.css
[ site.css ¥ Response Headers O Raw
= et Content-Type text/html: charset=utf-8
] matBlazor.js
e Date Thu, 22 May 2025 04:59:54 GMT
] matBlazor.css
/] default-base.css ServE Kestiel
Transfer-Encoding chunked

= dbxsinfondo.png

| blazerserver.js

35 requests | 162 kB transferred Accept

Mitigacién / Solucién

w ¥ Request Headers [ Raw

text/html application/xhtml+xml application/xml:q=0.9,image/avif image/webp,image/apng,*/*:q=0.8 appli

e Agregar las cabeceras de seguridad requeridas.

Referencias

e https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Headers_Cheat_Sheet.html

4. Proteccion inadecuada de cookies
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)
Activo
Activo 1 http://192.168.2.17:8088/
Datos
Criticidad Medium
Categoria Web
Prueba Manual
Plataforma Web

Tabla - Proteccion inadecuada de cookies
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Descripcion

Se ha evidenciado que las banderas httponly y "secure no se estdn implementando en el envio
de las cookies entre cliente y servidor. La bandera httponly garantiza que en un ataque XSS no
pueda ser obtenida la cookie en mencion, por otro lado, la cabecera secure asegura que la
cookie solo pueda ser enviada cuando el trafico entre cliente y servidor se da a través de HTTPS.

Se identifica que Reincar App no hace uso de los atributos de seguridad en las Cookies

Impacto

El no implementar las banderas en las cookies mencionadas podria causar que si un atacante
lanza exitosamente un ataque de hombre en el medio o de XSS pueda acceder a las cookies y de
esta manera comprometer y secuestrar la sesion del usuario victima.

Explotacién / Descubrimiento
Se evidencia la ausencia de aseguramiento en las Cookies de la aplicacién, estas previenen el
robo de Cookies frente a ataques de XSS si se llegasen a presentar

¢ G A Noesseguro 192.168.2.17:8088 &= B & 3 @ 0
Hello, 1144060936! LocouT i

B8 Dashboard B Gestionar B Tareas

ReincarApp

@  DevTools is now available in Spanish Don’t show again Always match Chrome's language Switch DevTools te Spanish x

fK [0 Elements Console Sources Network Performance Memory Application  Privacyand security  Lighthouse  Recorder @:m @ i X
Application 2 C 7 Fiter = [ Only show cockies with an issue
O Manifest Name Value Domain  Path Expire... Size HitpO.. Secure  SameS.. Partiti. Cross.. Priority
O); Service workers. AspNetCore.Cookies CfDJBNYzmfWI4VBuiGTfoBTNIBTMgs_3AXFXK... 192.16.. / 2025-.. 686 f Lax Medium

B storage

Storage
+ BB Local starage

» BB Session storage
v P Fitliniinm b

Mitigacion / Solucién
e Establecer el uso de las banderas mencionadas (HttpOnly y Secure) en las cookies
enviadas entre cliente y servidor de la siguiente manera:

Set-Cookie: <<cookie>>; Expires=<<fecha de expiracidn>>; Secure; HttpOnly

Referencias

e https://resources.infosecinstitute.com/topic/securing-cookies-httponly-secure-flags/
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5. Validacion inadecuada de intentos fallidos de inicio de sesion
Descripcion
Estado Activa
Fecha de descubrimiento | Wed Apr 02 2025 23:00:00 GMT-0500 (Colombia
Standard Time)
Activo
Activo 1 http://192.168.2.17:8088/
Datos
Criticidad Medium
Categoria Web
Prueba Automatica
Plataforma Web

Tabla - Validacién inadecuada de intentos fallidos de inicio de sesién

Descripcion

Esta vulnerabilidad se produce cuando un sistema no implementa medidas para limitar el
numero de intentos de inicio de sesidn fallidos que un usuario puede realizar antes de bloquear
su cuenta o tomar otras medidas de seguridad. Si un sistema no tiene estas medidas, un
atacante podria utilizar herramientas automatizadas para probar una gran cantidad de
combinaciones de nombre de usuario y contrasefia hasta que encuentre la combinacién
correcta.

Se identifica que ReincarApp no cuenta con un mecanismo anti automatizacién en el login, lo
gue permite realizar ataques de fuerza bruta

Impacto
La validacion inadecuada de intentos fallidos de inicio de sesién puede tener graves
consecuencias para la seguridad de los sistemas y las cuentas de usuario.

Acceso no autorizado: Si un atacante puede realizar intentos de inicio de sesion fallidos
ilimitados, podria eventualmente adivinar la contrasefa correcta y acceder a una cuenta sin
autorizacién.

Robo de datos: Una vez que un atacante tiene acceso a una cuenta, puede robar datos sensibles
o confidenciales, como informacién financiera, informacién personal o datos empresariales.
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Explotacién / Descubrimiento
La ausencia de un control frente a la automatizacion o intentos fallidos de Login, permiten que
el riesgo de ataques de fuerza bruta puedan tener una probabilidad de éxito mayor

< c A\ Noesseguro  192.168.2.17:8088 B % fa In} t¢

Usuario Contrasefia
1030603870 LOG IN
B Dashboard

ReincarApp

Bdb

10:46 p. m,
22/04/2025

Z#oac¢e

~a P geo

Qi

Mitigacion / Solucion
e Para prevenir la vulnerabilidad de la validacidon inadecuada de intentos fallidos de inicio

de sesidn, los mecanismos de autenticacién deben implementar medidas de seguridad
adecuadas, como el blogueo de la cuenta después de un numero determinado de
intentos fallidos, la implementacion de un tiempo de espera después de varios intentos
fallidos y la implementacién de herramientas de proteccidon contra ataques de fuerza
bruta, como el captcha o los sistemas de prueba de trabajo.

Referencias

e NIST Special Publication 800-63B: Digital Identity Guidelines:
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf

OWASP Cheat Sheet Series: Authentication:
https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html#Lockout
_Brute_Force_Defenses
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ANEXOS

3.1. Anexo 1 - Referencias

Metodologias

Como base para la realizacion de servicios de Seguridad, y mds concretamente las
auditorias de seguridad, Hacking ético y pentesting, los auditores utilizan varias
metodologias y estdndares internacionalmente difundidos y reconocidos como son:

OWASP (Open Web Application Security Project) — Guia de realizacion de pruebas de
seguridad en aplicaciones Web.

=  http://www.owasp.org/

Nomenclatura

CPE (Common Platform Enumeration) es el listado de tipos de plataformas y sistemas que
permite identificar univocamente un sistema especifico con su version y detalles

= https://nvd.nist.gov/cpe.cfm

CVE (Common Vulnerabilities and Exposures), CWE (Common Weakness Enumeration) y
CAPEC (Common Attack Pattern Enumeration and Classification) son listas de
vulnerabilidades especificas o tipos de vulnerabilidades genéricas que tiene por objeto
proporcionar nombres comunes a los problemas conocidos publicamente.

= http://www.cve.mitre.org/
= http://cwe.mitre.org/
= http://capec.mitre.org/

Con el objeto de crear una valoraciéon objetiva de las vulnerabilidades, se utiliza el sistema
de valoracién de vulnerabilidades definido en CVSS.

El €VSS (Common Vulnerability Scoring System), es el sistema que define la métrica para
poder medir y establecer el valor numérico del impacto de una vulnerabilidad en un sistema.
Vector CVSS que contienen las cifras de base tienen la siguiente forma:

= (AV:[L,A,N]/AC:[H,M,L]/Au:[N,S,M]/C:[N,P,C]/I:[N,P,C]/A:[N,P,C])

Las letras entre paréntesis representan los valores posibles de una métrica CVSS.
Exactamente una opcion se debe seleccionar para cada conjunto de corchetes. Las letras


http://www.owasp.org/
https://nvd.nist.gov/cpe.cfm
http://www.cve.mitre.org/
http://cwe.mitre.org/
http://capec.mitre.org/
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fuera de los corchetes son obligatorias y deben incluirse a fin de crear un vector CVSS valido.
Cada letra o un par de letras es una abreviatura o de un valor de métrica en valor CVSS.

Meétricas: AV = Vector de Acceso (L = acceso local, A = Red adyacente, N = Internet)
Métricas: AC = Complejidad de Acceso (H = Alta, M = Mediano, L = Bajo)

Métricas: Au = Autenticacién (N= No requerido, S = Un sistema, M = Multiples sistemas)
Métricas: C = Impacto a la Confidencialidad (N = No, P = Parcial, C = Completa)
Meétricas: | = Impacto a la Integridad (N = No, P = Parcial, C = Completa)

Meétricas: A = Impacto a la Disponibilidad (N = No, P = Parcial, C = Completa)

http://nvd.nist.gov/cvss.cfm?version=2

Para establecer las clasificaciones de impacto, se sigue como base la recomendacion de la
NVD, Base de Datos Nacional de Vulnerabilidades, en base a los resultados de los CVSS:

La vulnerabilidad etiquetada de 'Critica’ tiene un CVSS base de puntuacion entre 9.6 y 10.0.
La vulnerabilidad etiquetada de 'Alta’ tiene un CVSS base de puntuacién entre 7.0y 9.5.

La vulnerabilidad etiquetada de ' "tiene un CVSS base de puntuacidn entre 4.0y 6.9.
La vulnerabilidad etiquetada de ' "tiene un CVSS base de puntuacién entre 0.1y 3.9.

La vulnerabilidad etiquetada de 'Informacion’ tiene un CVSS base de puntuacion de 0.0.

Definiciones

Vulnerabilidad: Un error, falla, debilidad, o la exposicion de una aplicacién, sistema,
dispositivo o servicio que podria dar lugar a un incumplimiento de la confidencialidad,
integridad o disponibilidad.

Amenaza: La frecuencia o probabilidad de que un hecho dafioso se produzca.

Riesgo: Probable ocurrencia de que un atacante explote un fallo de seguridad en un activo
determinado, en base a las amenazas existentes y al impacto potencial que representaria
para el negocio de la compaiiia.

Activo: Componente fisico o légico relacionado con la informacion y sus procesos de
tratamiento, y que tiene valor para la empresa. La empresa asigna un valor a cada activo que
representa el nivel de importancia que tiene el activo en el proceso del negocio.

Confidencialidad: Garantia de que Unicamente accederan a la informacién los elementos
autorizados para ello, y que dichos elementos no van a convertir esa informaciéon en
disponible para otras entidades.


http://nvd.nist.gov/cvss.cfm?version=2

INFORME DE TEST — HALLAZGOS DE CIBERSEGURIDAD

Integridad: Garantia de que la informacién uUnicamente puede ser modificada por
elementos autorizados asegurando métodos de proceso exactos y completos.

Disponibilidad: Garantia de que la informacién y los activos relacionados deben estar
accesibles a elementos autorizados en tiempo, modo y lugar adecuado.

Gﬁ@@)ﬁlum

Oscar Arnulfo Quintero Torres
Madster en ciberseguridad
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S1.2000623  SC.CERSLEISY

Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que en REINCAR contamos con el TC-INO9 Estructura de plan de
continuidad del negocio y mensualmente se realiza la validacion del plan de continuidad del
negocio mediante el TC-INO5 Plan de Continuidad REINCAR.

DIEGO EﬂRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA9 # 36 -20 / OF1. 501 CLL30A #6-22/OF.. 2704 AV S #12- 62 / OF1. 202 CRA22#29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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S12000523  SC.CERSLEISY

Recuperadora Integral de Cart

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que REINCAR da cumplimiento a los requisitos de calidad International
Standard Organization 1ISO 27001.

DIEGO/ENRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA cUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL 30A # 6 - 22 / OF1. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

) contacto@reincar.com.co ) www.reincar.com.co




Reincar

NIT. 900.405.236-5

CERTIFICACION e et

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio

de la presente que en REINCAR asegura que el personal no hara uso de dispositivos de

almacenamiento dentro de las instalaciones en las cuales se ejecutara el contrato. Asi

mismo que se mantiene bloqueado el acceso a puertos USB, HDMI, Unidades de CD,

DVD, Quemador, correos electrénicos y cualquier otro tipo que permita la extraccién de
informacion, en el sitio de operacién de la cartera de FONDO NACIONAL DEL AHORRO,

como se encuentra especificado en el Manual de Seguridad de la Informaciéon TC-INO2

#5.5 literal 1.

BUCARAMANCA
CRA19 # 36 -20 / OF1. 501
EDF. CAMARA DE COMERCIO
TEL (607) 6978148

7

DIEGO ENRIQUE GONZALEZ
Gerente General

BOGOTA cUCUTA MANIZALES
CLL30A # 6 - 22 / OFL. 2704 AV S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS

TEL (60)) 7562244 TEL (607) 5956512 TEL (606) 8961499
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S12000623  SC.CERSLEISY
Recuperadora integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que en REINCAR se encuentra establecido que esta prohibido el ingreso y
uso de celulares, tabletas, camaras fotograficas en el sitio de operacion de la cartera del
Fondo Nacional del Ahorro, este lineamiento se encuentra definido en el TC-INO2 Manual

de Seguridad de la Informacion Numeral 5.10 item 1.1.5

DIEGO ENRIQUE GONZALEZ
Gerente General

BUCARAMANCA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6-22/OF.. 2704 AV S #12- 62 / OF1. 202 CRA22#29-29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co
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Reincar =) =)

Recuperadora Integral de Cartera

NIT. 900.405.236-5

CERTIFICACION

Yo, Diego Enrique Gonzalez Ramirez, en mi calidad de Gerente General, certifico por medio
de la presente que en REINCAR contamos con el TC-INO1 Politica de uso de Medios

Tecnoldgicos # 4, donde se describe la seguridad perimetral para la proteccion de la red.

DIEGO l:{NRIQUE GONZALEZ
Gerente General

BUCARAMANGA BOGOTA CUCUTA MANIZALES
CRA19 # 36 -20 / OF1. 501 CLL30A # 6 - 22 / OFI. 2704 AV'S # 12- 62 / OF1. 202 CRA 22 #29 - 29 LOCAL PB36
EDF. CAMARA DE COMERCIO EDF. SAN MARTIN EDF. COLSEGUROS CENTRO C.C. PARQUE CALDAS
TEL (607) 6978148 TEL (601) 7562244 TEL (607) 5956512 TEL (606) 8961499

& contacto@reincar.com.co ) www.reincar.com.co




INFORME DE MEDICION fna

REINCAR AHORRO
Sociedad
TIPO DE ASIGNACION DESCRIPCION ASIGNACION PERIODO EJECUCION
*REPARTO REPARTO ADMINISTRATRIVA: ABRIL 2026
ADMINISTRATIVA 19.159 OBLIGACIONES POR

$1.204.331.264.470
*REPARTO CASTIGO REPARTO CASTIGO: 1.582
OBLIGACIONES POR
$53.044.774.783

CASA DE COBRANZA NOMBRE RESPONSABLE FIRMA RESPONSABLE

REINCAR MARIA ISABLE CHAVEZ PARRA

ANALISIS DE LA CARTERA ENTREGADA VIA REPARTO Y/O CAMPANA ESPECIAL:

1.1. Descripcion de la cartera por franja:

ACALDIA B.DE1A30 C.DE31AG0 D.DE61 A S0 E.DES1A120 F.DE121A150 | G.DE151A 360 | H DE360AS40 | | MAYOR A 540

10372 3.048 2434 243 830 555 471 330 945

640.829.809.259 | 194994357910 | 158.582.135.458 | 15.603.607.981 52.144 406.835 35.297.604.995 15.833.633.492 17.783.404.771 64.162.878.373

CASTIGO DISPROYECTOS
1.415 167
44 366.383.545 B.678.391.237
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INFORME DE MEDICION
REINCAR

na

AHORRO
Sociedad

1.2. Distribucién de la cartera por altura de mora

Se genero trabajo por bolsas de negociacion, en donde no se asigna cartera determinada a un
gestor, todo depende de la negociaciones que cada gestor va realizando, se utiliza el marcador
predictivo como herramienta de rotacion.

1.3. Descripcion de la cartera por departamento

BOGOTA
CUNDINAMARCA
VALLE DEL CAUCA,
ATLANTICO
ANTIOQU LA
SANT ANDER
RISARALDA
TOLIMA,

CALDAS

CAUCA

META,

MORTE DE SAMTANDER
MARIFO
BOLIVAR
MAGCDALEMNA,
QUINDIO

SUCRE

CESAR

HUILA

BOYACA
GUAJIRA
GUAVIARE
CORDOBA
CASANARE
CAQUETA
CHOCO
PUTUMAY O
ARALICA,

ISLAS

GUAINLA,
AMAZOMNAS
VICHADA,
VALUPES

MO ESTABLECIDO
PROVINCIA EXTRANJERA,
PICHINCHA
MEW Y ORK

r.___ LTk

I 477
S 2770
S 1710
— 1250
— 1197
— 1107
S 1046
— 755
_— 708
- 502

- 550

- 533

- 527

- 473

- 435

- 424

- 410

- 359

- 321

™ 216

® 193

® 151

® 159

# 118

478

¥ 40

%40

% 39

§ 27

"1

16

15

"5

"4

01

I
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INFORME DE MEDICION

fna

REINCAR AHORRO
Sociedad
1.4. Descripcidn por cosecha
2018 3063
2017 25942
2019 2884
2013 2620
2012 2215
2014 2211
2016 1994
2020 1544
2011 1520
2025 1461
2015 1389
2022 1009
2024 1007
2023 981
2021 850
2010 745
2008 519
2009 487
2007 214
2000 T
1997 73
1998 B5
1999 62
1996 483
2001 39
1992 3
1984 30
2026 29
2006 W28
1994 |8 24
1956 @ 23
1952 | 23
1953 W20
2002 m19
1995 19
1985 19
2005 18
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INFORME DE MEDICION

REINCAR

na

AHORRO
Sociedad

1.5. Descripcion por linea de crédito

LEASING EDUCATIVA

4% 1%

2. ANALISIS DE LA CAPACIDAD

2.1.Numero de gestores asignados.

CANTIDAD NOMBRE

1 INGRID XIMEMNA ALMEIDA QUINTERD
2 MARIA ELVIRA GONZALEZ BLANCO

3 JULY ALEJANDRA MOREND

4 JEIMY KATEHERIME WARGAS LAMUS
3 TATIANA DEL PILAR RANGEL LOPEZ
1] ZAYDITH YULIETH ALVAREZ MARTINEZ
7 JULIAN DAVID MOJICA MANTILLA

8 ROMALD ANDRES BEMITEZ BARCO

9 JUAN MANUEL IBARRA GARCIA

10 BAYRON DAMIEL SANTOS TOLOZA
11 FERNEY ALFONSO LEON GARAVITO
12 MAYRA ALEJANDRA PARRA DUARTE
13 ANDREINA NAVARRO ARIZA

14 JONMNATHAN JOSUE MARQUEZ FLOREZ
15 YALKIZ YOHENIS PEREZ BRITO

16 MARIA JULIETH LUNA CAICEDO

17 LINDA MARCELA PEREZ GARNICA
18 DANA VALENTINA GARZON GOMEZ
15 RONALD DAVID GOMEZ

20 LUIS ENRIQUE HERNANDEZ HERNANDEZ
21 BRANYI JIMENEZ PARADA

22 PEDRO DAVID QUESADA SUAREZ
23 SILVANA LUZDEY HERNANDEZ MANOSALVA
24 LEIDY CARCQLINA ULLOA GUALDRON
25 XIOMARA VANESA TIRIA PERDOMO

25

GESTORES DE CARTERA
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INFORME DE MEDICION na
REINCAR AHORRO

Sociedad

2.2. Meta diaria por gestor en numero de contacto y en valor de recuperacion.

META % META META

FRANJA GESTIONES DIARIAS CONTACTO (:g:;?;:T RE{:U[:’LI:_\I::::H)N
B.DE1A30D 60% 48 536.981.420
C.DE31AGD 50% 40 60.623.220
D.DEGLASD 45% 36 559.773.161
E.DESLAL1Z0 44 153.937
F.DE1Z1 A 150 80 30% 24 31.835.402
G.DE 151 A 360 23.845.585
H. DE 360 A 540 20% 16 5.343.551
1. MAYOR A 540 65.181.066
1. CASTIGO 10% 3 60.900.000

2.3. Cumplimiento de la meta por gestor, diaria, semanal y al final de la campana.

ASESOR META HONRS ADMI ~ HONRS CAST HOY % META
BAYRON DANIEL SANTOS TOLOZA 10.755.157 14.520.385 3244476 {r 17764871 [@  165%
INGRID XIMENA ALMEIDA QUINTERO 10.730.921 13.431.711 408.833 |{f 19840543 |&  185%
JEIMY KEATHERIME VARGAS LAMUS 10.716.719 4771.926 3999427 \{+ B771353 |D 82%
JUAN MANUEL IBARRA GARCIA 10.691.184 7561642 19045415 ({} 26.607.056 |&  249%
JULIAN DAVID MOJICA MANTILLA 10.767 462 6.301.656 4BE0.269 [fF 11181924 |&  104%
JULY ALEJANDRA MORENO 10.742.447 6.659.970 1445313 |{+ B.105.283 | 75%
MARIA ELVIRA GONZALEZ BLANCO 10.712.851 £.486.194 50.453.038 [{} 56.938.232 |&  532%
ROMNALD ANDRES BEMITEZ BARCO 10.733.935 2.362.204 5.305.403 |f+ 7.667.607 (D 1%
TATIAMA DEL PILAR RANGEL LOPEZ 10.767.219 7.456.394 1.300.177 |f+ 8796571 | 82%
PEDRO DAVID QUESADA SUAREZ 10.705.485 2.733.304 - [ 2733304 |@ 26%
MAYRA ALEJAMDRA FPARRA DUARTE 10.726.514 7.048.600 2300380 |{+ 0447083 (D 88%
FERMEY ALFONSO LEON GARAVITO 10.703.727 30.454.177 15.893.278 [{F 46347454 |&  433%
JONMNATHAN JOSUE MARCQLUEZ FLOREZ 10.698.435 13.823.651 5395102 |{F 19.218.753 (@  120%
MARIA JULIETH LUMA CAICEDO 10.719.887 2.154.655 735.660 [ 2890314 |@ 7%
LINDA MARCELA PEREZ GARMICA 10.727 987 B 482674 294024 |{+ B776.688 |D 82%
AMDREINA MAVARROD ARIZA 10.688.542 4.038.690 99.365 |{F 4.138.055 |@ 39%
DANA VALENTINA GARZON GOMEZ 10.686.808 12.379.332 - {r 12378332 |@  116%
YALKIS YOHENIS PEREZ BRITO 10.716.360 2.248.453 8.035.231 |{+ 10.284.684 (D 96%
ROMNALD DAVID GOMEZ ALVARADO 10.680.517 2.107.512 - [ 2107512 |@ 20%
LUIS ENRIQUE HERNANDEZ HERMAMDEZ 10.718.310 3.166.699 1.670.000 |f+ 4.836.69% (@ 45%
SILVANA LUZDEY HERNANDEZ MANOSALVA 5.000.000 1442817 - [ 1442817 |@ 25%
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INFORME DE MEDICION na
REINCAR AHORRO

Sociedad

2.4.Incentivos del mes por cumplimiento de metas.

MARLS ELVIRA GOMZALEZ BLANCO

HONORARIOS
56.905.252 2.845.263

FERNEY ALFONSO LEON GARANVITO

45.933.359 2.2596.858

JUAN MANUEL IBARRA GARCLA

28.370.574 1.318.529

INGRID XIMENA ALMEIDA QUINTERO

20.203.962 1.010.188

JONMATHAN JOSUE MARQUEZ FLOREZ

19.733.596 986.680

BAYRON DANIEL SANTOS TOLOZA

18.147.551 807.378

DANA VALENTINA GARZON GOMEZ

12378173 618.809

YALKIS YOHENIS PEREZ BRITO

12.068.952 603.458

JULIAN DAVID MOJICA MANTILLA

11.142.085 257103

WMAYRA ALEJANDRA PARRA DUARTE

89.026.077 -

TATIANA DEL PILAR RANGEL LOPEZ

8.741.337 -

LINDA MARCELA PEREZ GARNICA

8719233 -

JEINY KATHERINE VARGAS LAMUS

8.335.784 -

JULY ALEJANDRA MORENO

8.153.781 -

ROMALD ANDRES BENITEZ BARCO

7.919.459 -

LUIS ENRIQUE HERNANDEZ HERWANDEZ

4778831 -

ANDREINA NAVARRD ARIZA

4081732 -

MARLA JULIETH LUNA CAICEDO

2883878 -

PEDRO DAVID QUESADA SUAREZ

2.508.000 -

ROMALD DAVID GOMEZ ALVARADO

2.152.143 -

SILVANA LUZDEY HERNANDEZ MANOSALWVA

1.582.918 -

BRANYTIZAURA JIMEMEZ PARADA

e e e R e e

851.685 -

3. DESCRIPCION DE LA ESTRATEGIA

V.3

FOCOS ESPECIALES

CONCURSOS INTERNOS

HERRAMIENTAS MASIVAS = Franjas 30 a 150: concurso
por equipos, acuerdos de
=  Envidde herramientas (sms - pago, caida maxima del 10%
ivrs -emails) cuentas sin gestion (almuerzo equipo ganador)
telefonica en el dla
Franja 360 a >540:

Focalizacion especial por
BZchat y Email con pieza
autorizada, concurso
individual por normalizacion

“astigo: Recaudo de 300
mill, descanso 1,2 y 3 + bono
de 100 mil

Meta factura: 300 millones,

invitacion noche de
hamburguesas todo el equipo
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INFORME DE MEDICION fn

REINCAR AHORRO

Sociedad

4. FACTORES DE MEDICION

4.1. EFECTIVIDAD EN EL CONTACTO TELEFONICO (Titular, Tercero Valido o Visita Efectiva):

4.2. EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR:
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INFORME DE MEDICION fna

REINCAR AHORRO

Sociedad

4.3. EFECTIVIDAD DE LOS COMPROMISOS O ACUERDOS DE PAGO:

4.4. EFECTIVIDAD DE LA RECUPERACION:

e

REFARTO RECUPERADO
1.262.276.613.901 846.091.523.073
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INFORME DE MEDICION f’)a

REINCAR AHORRO

Sociedad

4.5. EFECTIVIDAD DE LA RECUPERACION DE CREDITOS CONTACTADOS:

yd

REPARTO RECUPERADO
1.262.276.613.901 389.202.100.613

4.6. EFECTIVIDAD DE LA RECUPERACION DE CREDITOS NO CONTACTADOS:

yd

REPARTO RECUPERADO
1.262.276.613.901 456.889.422.459
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FACTORES DE MEDICION

EFECTIVIDAD EN EL CONTACTO TELEFONICO (Titular , Tercero
Valido o Visita Efectiva):

Total de créditos efectivamente contactados sobre el total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o
refrescos por caidas - Ni Gestion Virtual).

EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR:

Total de promesas o acuerdos de pago generadas sobre el total de créditos
efectivamente contactados

EFECTIVIDAD DE LOS COMPROMISOS O ACUERDOS DE PAGO:

Total de los compromisos o acuerdos efectivamente cumplidos parcial o
totalmente, sobre el total de los compromisos o acuerdos de pago realizados
(Factor Anterior).

EFECTIVIDAD DE LA RECUPERACION:

Valor total recuperado parcial o totalmente, sobre el valor total de la mora
asignada para cobro a inicio de mes. (No incluye recuperacion por asignaciones
diarias o refrescos por caidas)

EFECTIVIDAD DE LA RECUPERACION DE CREDITOS
CONTACTADOS:

Valor total recuperado parcial o totalmente, sobre el valor total de la mora
asignada para cobro a inicio de mes. (No incluye recuperacion por asignaciones
diarias o refrescos por caidas) de los créditos contactados

EFECTIVIDAD DE LA RECUPERACION DE CREDITOS NO
CONTACTADOS:

Valor total recuperado parcial o totalmente, sobre el valor total de la mora
asignada para cobro a inicio de mes. (No incluye recuperacion por asignaciones
diarias o refrescos por caidas) de los créditos no contactados.



MEDICION CASAS DE COBRANZA
PERIODO:ABRIL
CASA DE COBRANZA:REINCAR

RANGO DE MORA: > 540 DIAS

PORCENTAJE DE EFECTIVIDAD EN EL CONTACTO TELEFONICO CON EL DEUDOR (en nimero de créditos)

Medicién: Total de créditos efectivamente contactados (titular o tercero valido) sobre total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o refrescos por caidas - Ni Gestion Virtual)

CASA DE COBRANZA - GESTOR

%

Reincar

3041

3048

100%

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

TOTALES

3,041

3,048|

100%

PORCENTAJE DE EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR (en nimero de créditos)

Medicién: Total de compromisos generados sobre el total de créditos efectivamente contactados (titular o tercero

valido)

CASA DE COBRANZA - GESTOR

Tota Cumpromlsos

Total Creditos
Asignados

%

Reincar

295

3048

10%

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

TOTALES

295]

3,048

10%

PORCENTAJE DE EFECTIVIDAD POR COMPROMISOS O ACUERDOS DE PAGO (en niimero de créditos)

Medicion: Total de los compromisos efectivamente cumplidos (parcial o totalmente) sobre el total de los

compromisos pactados

CASA DE COBRANZA - GESTOR

Reincar

Total Compromisos otal Compromisos B
Cumplidos Pactados %
218 295}  74%

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

TOTALES

218

295

74%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS

Medicion: Valor Total recuperado (parcial o totalmente) sobre el valor total de los créditos asignados para gestion

al inicio de la campana

V. Total Entregado
CASA DE COBRANZA - GESTOR Vr. Total Recuperado para Recuperar %

Reincar 422,280,939 358,771,156 118%
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 422,280,939 358,771,156] 118%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS CONTACTADOS

Medicién: Porcentaje de créditos efectivamente contactados (titular o tercero valido) con pago parcial o total de la

mora

CASA DE COBRANZA - GESTOR

%

Reincar

2746

3041

90%

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

TOTALES

2,746

3,041

90%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS NO CONTACTADOS

Medicion: Porcentaje de créditos NO contactados con pago parcial o total de la mora

Creditos con pago Total o [Total Creditos B
CASA DE COBRANZA - GESTOR Parcial Contactados %
Reincar 0 7 0%
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
TOTALES 0| 7| 0%




MEDICION CASAS DE COBRANZA
PERIODO:ABRIL
CASA DE COBRANZA:REINCAR

RANGO DE MORA: ENTRE 31 Y 60 DIAS

PORCENTAJE DE EFECTIVIDAD EN EL CONTACTO TELEFONICO CON EL DEUDOR (en nimero de créditos)

Medicion: Total de créditos efectivamente contactados (titular o tercero valido) sobre total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o refrescos por caidas - Ni Gestion Virtual)

CASA DE COBRANZA - GESTOR Total de Créditos Tota_l Créditos %
Contactados Asignados

Reincar 2433 2434 100%
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 2,433 2,434 100%

PORCENTAJE DE EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR (en nimero de créditos)

Medicion: Total de compromisos generados sobre el total de créditos efectivamente contactados (titular o tercero

valido)
CASA DE COBRANZA - GESTOR Total Compromisos Tota! Créditos %
Generados Asignados

Reincar 673 2434 28%
#DIV/0!
#iDIV/0!
#DIV/O!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 673 2,434 28%

PORCENTAJE DE EFECTIVIDAD POR COMPROMISOS O ACUERDOS DE PAGO (en niimero de créditos)

Medicion: Total de los compromisos efectivamente cumplidos (parcial o totalmente) sobre el total de los

compromisos pactados

CASA DE COBRANZA - GESTOR Total Comp-romisos Total Compromisos %
Cumplidos Pactados

Reincar 376 673 56%
#DIV/0!
#DIV/0!
#{DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 376 673 56%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS

Medicion: Valor Total recuperado (parcial o totalmente) sobre el valor total de los créditos asignados para gestion al

inicio de la campafia

CASA DE COBRANZA - GESTOR Vr. Total Recuperado | VT Total Entregado %
para Recuperar

Reincar 582,480,318 791,726,711 ] 74%
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 582,480,318 791,726,711 74%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS CONTACTADOS

Medicion: Porcentaje de créditos efectivamente contactados (titular o tercero valido) con pago parcial o total de

mora
CASA DE COBRANZA - GESTOR Créditos con p‘ago Total o Total Créditos %
Parcial Contactados

Reincar 1760 2433 2%
#iDIV/0!
#iDIV/0!
#{DIV/O!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 1,760 2,433 72%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS NO CONTACTADOS

Medicion: Porcentaje de créditos NO contactados con pago parcial o total de la mora

CASA DE COBRANZA - GESTOR Créditos con p.ago Total o] Total Créditos NO %
Parcial Contactados
Reincar 0 1 0%
#DIV/O!
#DIV/0!
#DIV/O!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
TOTALES 0 1 0%




MEDICION CASAS DE COBRANZA
PERIODO:ABRIL
CASA DE COBRANZA:REINCAR

RANGO DE MORA: ENTRE 61 Y 90 DIAS

PORCENTAJE DE EFECTIVIDAD EN EL CONTACTO TELEFONICO CON EL DEUDOR (en nimero de créditos)

Medicion: Total de créditos efectivamente contactados (titular o tercero valido) sobre total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o refrescos por caidas - Ni Gestion Virtual)

CASA DE COBRANZA - GESTOR Total de Créditos To(a! Créditos %
Contactados Asignados

Reincar 243 243 100%
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 243 243 100%

PORCENTAJE DE EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR (en nimero de créditos)

Medicion: Total de compromisos generados sobre el total de créditos efectivamente contactados (titular o tercero

valido)
CASA DE COBRANZA - GESTOR Total Compromisos Total Créditos "
Generados Asignados

Reincar 56 243 23%
#DIV/O!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/O!

TOTALES 56 243 23%

PORCENTAJE DE EFECTIVIDAD POR COMPROMISOS O ACUERDOS DE PAGO (en numero de créditos)

Medicion: Total de los compromisos efectivamente cumplidos (parcial o totalmente) sobre el total de los

compromisos pactados

CASA DE COBRANZA - GESTOR Total Comgromisos Total Compromisos %
Cumplidos Pactados

Reincar 31 56 55%
#DIV/0!
#iDIV/0!
#{DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 31 56 55%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS

Medicion: Valor Total recuperado (parcial o totalmente) sobre el valor total de los créditos asignados para gestion

al inicio de la campafa

CASA DE COBRANZA - GESTOR Vr. Total Recuperado | VT Total Entregado %
para Recuperar

Reincar 66,675,936 96,108,720 | 70%
#DIV/O!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

TOTALES 66,875,936 96,108,720 70%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS CONTACTADOS

Medicion: Porcentaje de créditos efectivamente contactados (titular o tercero valido) con pago parcial o total de la

mora
CASA DE COBRANZA - GESTOR Créditos con p-ago Total o Total Créditos %
Parcial Contactados

Reincar 187 243 7%
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 187 243 77%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS NO CONTACTADOS

Medicion: Porcentaje de créditos NO contactados con pago parcial o total de la mora

CASA DE COBRANZA - GESTOR

Créditos con pago Total o
Parcial

Total Créditos NO

%

Reincar

0

Contactados
0

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

TOTALES

#iDIV/0!




MEDICION CASAS DE COBRANZA
PERIODO:ABRIL
CASA DE COBRANZA:REINCAR

RANGO DE MORA: ENTRE 91 Y 120 DIAS

PORCENTAJE DE EFECTIVIDAD EN EL CONTACTO TELEFONICO CON EL DEUDOR (en nimero de créditos)

Medicion: Total de créditos efectivamente contactados (titular o tercero valido) sobre total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o refrescos por caidas - Ni Gestion Virtual)

CASA DE COBRANZA - GESTOR Total de Créditos To(a! Créditos %
Contactados Asignados

Reincar 830 830 100%
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 830 830 100%

PORCENTAJE DE EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR (en nimero de créditos)

Medicion: Total de compromisos generados sobre el total de créditos efectivamente contactados (titular o tercero

valido)
CASA DE COBRANZA - GESTOR Total Compromisos Tota! Créditos %
Generados Asignados

Reincar 197 830 24%
#DIV/0!
#iDIV/0!
#DIV/O!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 197 830 24%

PORCENTAJE DE EFECTIVIDAD POR COMPROMISOS O ACUERDOS DE PAGO (en numero de créditos)

Medicion: Total de los compromisos efectivamente cumplidos (parcial o totalmente) sobre el total de los

compromisos pactados

CASA DE COBRANZA - GESTOR Total Comgromisos Total Compromisos %
Cumplidos Pactados

Reincar 123 197 62%
#DIV/0!
#DIV/0!
#{DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 123 197 62%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS

Medicion: Valor Total recuperado (parcial o totalmente) sobre el valor total de los créditos asignados para gestion

al inicio de la campafa

CASA DE COBRANZA - GESTOR Vr. Total Recuperado | VT Total Entregado %
para Recuperar

Reincar 259,718,955 455,156,487 | 57%
#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

TOTALES 250,718,955 455,156,487 57%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS CONTACTADOS

Medicion: Porcentaje de créditos efectivamente contactados (titular o tercero valido) con pago parcial o total de la

mora
CASA DE COBRANZA - GESTOR Créditos con p-ago Total o Total Créditos %
Parcial Contactados

Reincar 633 830 76%
#iDIV/0!
#iDIV/0!
#{DIV/O!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 633 830 76%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS NO CONTACTADOS

Medicion: Porcentaje de créditos NO contactados con pago parcial o total de la mora

CASA DE COBRANZA - GESTOR

Créditos con pago Total o
Parcial

Total Créditos NO

%

Reincar

0

Contactados
0

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

TOTALES

#iDIV/0!




MEDICION CASAS DE COBRANZA
PERIODO:ABRIL
CASA DE COBRANZA:REINCAR

RANGO DE MORA: ENTRE 121 Y 150 DIAS

PORCENTAJE DE EFECTIVIDAD EN EL CONTACTO TELEFONICO CON EL DEUDOR (en nimero de créditos)

Medicion: Total de créditos efectivamente contactados (titular o tercero valido) sobre total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o refrescos por caidas - Ni Gestion Virtual)

CASA DE COBRANZA - GESTOR Total de Créditos To(a! Créditos %
Contactados Asignados

Reincar 555 555 100%
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 555 555 100%

PORCENTAJE DE EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR (en nimero de créditos)

Medicion: Total de compromisos generados sobre el total de créditos efectivamente contactados (titular o tercero

valido)
CASA DE COBRANZA - GESTOR Total Compromisos Tota! Créditos %
Generados Asignados

Reincar 147 555 26%
#DIV/0!
#iDIV/0!
#DIV/O!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 147 555 26%

PORCENTAJE DE EFECTIVIDAD POR COMPROMISOS O ACUERDOS DE PAGO (en numero de créditos)

Medicion: Total de los compromisos efectivamente cumplidos (parcial o totalmente) sobre el total de los

compromisos pactados

CASA DE COBRANZA - GESTOR Total Comgromisos Total Compromisos %
Cumplidos Pactados

Reincar 100 147 68%
#DIV/0!
#iDIV/0!
#{DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 100 147 68%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS

Medicion: Valor Total recuperado (parcial o totalmente) sobre el valor total de los créditos asignados para gestion

al inicio de la campafa

CASA DE COBRANZA - GESTOR Vr. Total Recuperado | VT Total Entregado %
para Recuperar

Reincar 263,673,142 448,272,343 | 5%
#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

#DIV/0!

TOTALES 263,673,142 448,272,343 59%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS CONTACTADOS

Medicion: Porcentaje de créditos efectivamente contactados (titular o tercero valido) con pago parcial o total de la

mora
CASA DE COBRANZA - GESTOR Créditos con p-ago Total o Total Créditos %
Parcial Contactados

Reincar 408 555 74%
#iDIV/0!
#iDIV/0!
#{DIV/O!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 408 555 74%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS NO CONTACTADOS

Medicion: Porcentaje de créditos NO contactados con pago parcial o total de la mora

CASA DE COBRANZA - GESTOR

Créditos con pago Total o
Parcial

Total Créditos NO

%

Reincar

0

Contactados
0

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

TOTALES

#iDIV/0!




MEDICION CASAS DE COBRANZA
PERIODO:ABRIL
CASA DE COBRANZA:REINCAR

RANGO DE MORA: ENTRE 151 Y 360 DIAS

PORCENTAJE DE EFECTIVIDAD EN EL CONTACTO TELEFONICO CON EL DEUDOR (en nimero de créditos)

Medicion: Total de créditos efectivamente contactados (titular o tercero valido) sobre total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o refrescos por caidas - Ni Gestion Virtual)

CASA DE COBRANZA - GESTOR

Total de Creditos
C

Total Creditos

%

Reincar

470

471

100%

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

TOTALES

470

471

100%

PORCENTAJE DE EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR (en nimero de créditos)

Medicion: Total de compromisos generados sobre el total de créditos efectivamente contactados (titular o tercero

valido)
Total Compromisos Total Credros
CASA DE COBRANZA - GESTOR Generados Asignados %

Reincar 143 471 30%
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 143 471 30%

PORCENTAJE DE EFECTIVIDAD POR COMPROMISOS O ACUERDOS DE PAGO (en numero de créditos)

Medicion: Total de los compromisos efectivamente cumplidos (parcial o totalmente) sobre el total de los

compromisos pactados

Total Compromisos ‘ofal Compromisos
CASA DE COBRANZA - GESTOR Cumplidos | Pactados %

Reincar 112 143 78%
#DIV/0!
#DIV/0!
#{DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 112 143 78%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS

Medicion: Valor Total recuperado (parcial o totalmente) sobre el valor total de los créditos asignados para gestion

al inicio de la campafa

Vr. Total Entregado
CASA DE COBRANZA - GESTOR Vr. Total p para Recuperar %
Reincar 404,927,077 741,307,730 | 55%
#DIV/O!
#DIV/O!
#DIV/O!
#DIV/O!
#DIV/O!
#DIV/O!
#DIV/O!
TOTALES 404,927,077 741,307,730 55%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS CONTACTADOS

Medicion: Porcentaje de créditos efectivamente contactados (titular o tercero valido) con pago parcial o total de la

mora
Treditos con pago Total o Total Credios
CASA DE COBRANZA - GESTOR parcial Contactados %

Reincar 327 470 70%
#iDIV/O!
#iDIV/0!
#iDIV/O!
#iDIV/O!
#iDIV/O!
#iDIV/O!
#iDIV/O!

TOTALES 327 470 70%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS NO CONTACTADOS

Medicion: Porcentaje de créditos NO contactados con pago parcial o total de la mora

Creditos con pago Total o otal Creditos N
CASA DE COBRANZA - GESTOR parcial Contactados %
Reincar 0 1 0%
#DIV/O!
#DIV/O!
#DIV/O!
#DIV/O!
#DIV/0!
#DIV/O!
#DIV/O!
TOTALES 0 1 0%




MEDICION CASAS DE COBRANZA
PERIODO:ABRIL
CASA DE COBRANZA:REINCAR

RANGO DE MORA: ENTRE 361 Y 540 DIAS

PORCENTAJE DE EFECTIVIDAD EN EL CONTACTO TELEFONICO CON EL DEUDOR (en nimero de créditos)

Medicion: Total de créditos efectivamente contactados (titular o tercero valido) sobre total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o refrescos por caidas - Ni Gestion Virtual)

CASA DE COBRANZA - GESTOR Total de Créditos To(a! Créditos %
Contactados Asignados

Reincar 330 330 100%
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 330 330 100%

PORCENTAJE DE EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR (en nimero de créditos)

Medicion: Total de compromisos generados sobre el total de créditos efectivamente contactados (titular o tercero

valido)
CASA DE COBRANZA - GESTOR Total Compromisos Total Créditos "
Generados Asignados

Reincar 34 330 10%
#DIV/O!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/O!

TOTALES 34 330 10%

PORCENTAJE DE EFECTIVIDAD POR COMPROMISOS O ACUERDOS DE PAGO (en numero de créditos)

Medicion: Total de los compromisos efectivamente cumplidos (parcial o totalmente) sobre el total de los

compromisos pactados

CASA DE COBRANZA - GESTOR Total Comgromisos Total Compromisos %
Cumplidos Pactados

Reincar 27 34 79%
#DIV/0!
#iDIV/0!
#{DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 27 34 79%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS

Medicion: Valor Total recuperado (parcial o totalmente) sobre el valor total de los créditos asignados para gestion

al inicio de la campafa

CASA DE COBRANZA - GESTOR Vr. Total Recuperado | VT Total Entregado %
para Recuperar

Reincar 136,376,768 203,688,965 | 66%
#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

TOTALES 138,376,768 203,688,965 68%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS CONTACTADOS

Medicion: Porcentaje de créditos efectivamente contactados (titular o tercero valido) con pago parcial o total de la

mora
CASA DE COBRANZA - GESTOR Créditos con p-ago Total o Total Créditos %
Parcial Contactados

Reincar 296 330 90%
#iDIV/0!
#iDIV/0!
#{DIV/O!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 296 330 90%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS NO CONTACTADOS

Medicion: Porcentaje de créditos NO contactados con pago parcial o total de la mora

CASA DE COBRANZA - GESTOR

Créditos con pago Total o
Parcial

Total Créditos NO

%

Reincar

1

Contactados
0

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

TOTALES

#iDIV/0!




MEDICION CASAS DE COBRANZA
PERIODO: ABRIL
CASA DE COBRANZA:REINCAR

RANGO DE MORA: ENTRE 1Y 30 DIAS

PORCENTAJE DE EFECTIVIDAD EN EL CONTACTO TELEFONICO CON EL DEUDOR (en nimero de créditos)

Medicion: Total de créditos efectivamente contactados (titular o tercero valido) sobre total de créditos asignados a
inicio de mes para gestion de cobranza (No incluye asignaciones diarias o refrescos por caidas - Ni Gestion Virtual)

CASA DE COBRANZA - GESTOR

Total de Creditos
C

Total Creditos

%

Reincar

946

949

100%

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

#iDIV/0!

TOTALES

946

949

100%

PORCENTAJE DE EFECTIVIDAD EN LA NEGOCIACION CON EL DEUDOR (en nimero de créditos)

Medicion: Total de compromisos generados sobre el total de créditos efectivamente contactados (titular o tercero

valido)
Total Compromisos Total Credros
CASA DE COBRANZA - GESTOR Generados Asignados %
Reincar 54 949 6%
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
TOTALES 54 949 6%

PORCENTAJE DE EFECTIVIDAD POR COMPROMISOS O ACUERDOS DE PAGO (en numero de créditos)

Medicion: Total de los compromisos efectivamente cumplidos (parcial o totalmente) sobre el total de los

compromisos pactados

Total Compromisos ‘ofal Compromisos
CASA DE COBRANZA - GESTOR Cumplidos | Pactados %

Reincar 33 54 61%
#DIV/0!
#DIV/0!
#{DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!

TOTALES 33 54 61%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS

Medicion: Valor Total recuperado (parcial o totalmente) sobre el valor total de los créditos asignados para gestion

al inicio de la campafa

Vr. Total Entregado
CASA DE COBRANZA - GESTOR Vr. Total Recup para Recuperar %
Reincar 790,871,730 1,182,009,753 | _67%
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
#DIV/0!
TOTALES 790,871,730 1,182,009,753 67%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS CONTACTADOS

Medicion: Porcentaje de créditos efectivamente contactados (titular o tercero valido) con pago parcial o total de la

mora
Creditos con pago lotal o Total Credios
CASA DE COBRANZA - GESTOR Parcial Contactados %

Reincar 892 946 94%
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!
#iDIV/0!

TOTALES 892 946 94%

PORCENTAJE DE EFECTIVIDAD DE RECUPERACION EN PESOS DE LOS CREDITOS NO CONTACTADOS

Medicion: Porcentaje de créditos NO contactados con pago parcial o total de la mora

CASA DE COBRANZA - GESTOR

Creditos con pago Total o otal Creditos
Parcial Contactados

%

Reincar

3

0

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

#DIV/O!

TOTALES

#iDIV/0!




COBRADOR: RECUPERADORA Y NORMALIZADORA INTEGRAL DE CARTERA S.A.S. - GRUPO REINCAR S.A.S.
REPARTO: 6 DE ABRIL 2026
INFORME FINAL: 30 DE ABRIL 2026

VALOR RECUPERACION

RANGO ALDIA 1A30 31A60 61 A 90 91 A 120 121 A 150 151 A 360 360 A 540 | MAYOR A 540
AL DIA 168,165,738 8,953,500 - - - - - - -
1A30 266,121,503 151,160,246 4,999,189 - - - - - -
31A60 289,695,593 123,696,160 | 151,629,565 17,459,000 - - - - -
61 A 90 35,325,128 6,679,808 4,623,000 19,748,000 500,000 - - - -
91 A 120 139,651,026 6,430,000 | 23,605,000 41,846,137 40,012,762 8,174,030 - - -
121 A 150 169,263,805 16,141,000 | 18,953,000 14,210,000 19,514,448 | 25,490,889 100,000 - -
151 A 360 336,959,222 3,657,000 4,720,400 8,472,000 4,146,000 3,623,000 43,349,455 - -
360 A 540 91,735,990 12,000,000 - - - - 22,864,778 | 11,776,000 -
MAYOR A 540 726,504,348 - - - - - - 16,918,500 47,448,882
Castigo 958,032,066
VALOR COMISION
RANGO ALDIA 1-30 31-60 61-90 91-120 121-150 151-180 360 A540 | MAYOR A 540 PLUS
AL DIA 1,244,426 - - - - - - - - -
1A30 3,220,070 982,542 - - - - - - - -
31A60 6,634,029 1,570,941 1,061,407 - - - - - - -
61A 90 1,257,575 160,315 55,938 124,412 - - - - - -
91 A 120 8,323,201 230,837 590,125 548,184 268,086 - - - - -
121 A 150 13,507,252 920,037 665,250 333,935 265,396 173,338 - - - -
151 A 360 37,537,257 273,178 249,709 316,853 128,526 80,431 494,184 - - 3,615,776
360 A 540 11,035,840 1,034,400 - - - - 521,317 136,602 - -
MAYOR A 540 93,137,857 - - - - - - 389,126 569,387 -
Castigo 159,991,355 -
VALOR VALOR
RANGO RECUPERADO COMISION
AL DIA 177,119,238 1,244,426
1A30 422,280,939 4,202,612
31 A 60 582,480,318 9,266,377
61 A 90 66,875,936 1,598,241
91 A 120 259,718,955 9,960,433
121 A 150 263,673,142 | 15,865,208
151 A 360 404,927,077 | 42,695,914
360 A 540 138,376,768 | 12,728,158
MAYOR A 540 790,871,730 | 94,096,370
Castigo 958,032,066 | 159,991,355
DESCUENTO ANS 13,011,016
TOTALES 4,064,356,169 | 338,638,078
IVA 64,341,235
TOTAL LIQUIDADO | 402,979,313
DESCUENTO 12,089,379

OFERTADO 3%

TOTAL A PAGAR

390,889,933




APLICACION ANS VALOR DESCUENTO

INCUMPLIMIENTO META 15,483,110
PRIMERA GESTION -

SPIN RATE -

QUEJA MAL SERVICIO -

CALIDAD INFORMACION

APLICATIVO -

CAPACITACION PERSONAL -
TOTAL DESCUENTO 15,483,110
Antes de IVA 13,011,016

Elabord: Jully Alexandra Garcia Agudelo - GCB - p04
Revisd: John Alexander Serna - GCB - p06
Aprobo: Gabriel Ernesto Fuentes Aguilar - GCB (E)



Cadigo
f FORMATO ACTA DE REUNION GE-GP-FO-001
AHORRO GESTION DE PROCESOS Y CALIDAD Version: 0
Acta N° Tema: SEGUIMIENTO CIFRAS REINCAR
Fecha: 15/04/2026 Ubicacion: | TEAMS FNA

Hora inicio: 9:00 AM

Hora fin: 10:00 AM

Objetivo

VALIDAR ESTRATEGIAS Y PLANES DE TRABAJO PARA EL
MES DE ABRIL 2026.

PARTICIPANTES CONVOCADOS A LA REUNION

Nombre completo Dependencia Cargo Asistio?
JOHN ALEXANDER SERNA FNA PROFESIONAL 6 Sl
MARIA ISABEL CHAVEZ REINCAR COORDINADOR ]
LEIDY ULLOA REINCAR LIDER ]
. TEMAS TRATADOS

ACTA DE COMITE — PLAN DE TRABAJO REINCAR ABRIL 2026

Fecha del comité: Abril 2026

Proyecto: Plan de Trabajo Operativo — Reincar

Tema: Seguimiento y ejecucion de estrategias de recuperacion de cartera
Area: Operaciones y Cobranza

1. OBJETIVO DEL COMITE

Realizar seguimiento al plan de trabajo definido para abril de 2026, enfocado en el
fortalecimiento de la recuperacion de cartera, control operativo, seguimiento a indicadores y
priorizacion de cuentas estratégicas.

2. TEMAS DESARROLLADOS

2.1 Estrategia Foco 80/20

Se presentd una estrategia focalizada sobre cuentas de alto valor econémico pertenecientes a
franjas superiores a 60 dias de mora, con el proposito de:

Se acordo realizar seguimiento permanente a los resultados obtenidos en esta estrategia.

Priorizar la recuperacion de obligaciones representativas.
Incrementar cumplimiento de metas de recaudo.

Mejorar la contencion de cartera critica.

Concentrar esfuerzos sobre clientes de mayor impacto financiero.
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2.2 Tablero de Seguimiento Operativo

Se defini6 la implementacion de un esquema de seguimiento diario enfocado en:

El comité resalto la importancia de fortalecer la cultura de medicion y competitividad operativa

Socializacion de resultados operativos.

Publicacion de ranking de desempefio entre casas y gestores.
Seguimiento al cumplimiento de metas de honorarios.
Monitoreo de indicadores de productividad.

Control de ofrecimientos y negociaciones efectivas.

mediante tableros de control diarios.

3. ESTRATEGIAS OPERATIVAS

Durante la sesion se establecieron las siguientes lineas de accion:

Gestion estratégica

Priorizacion de cuentas de mayor saldo.
Seguimiento intensivo a cartera critica.
Control de cumplimiento de compromisos.

Gestion comercial y de negociacion

Fortalecimiento de ofrecimientos efectivos.
Incremento de negociaciones aplicadas.
Seguimiento a metas individuales y grupales.

Seguimiento operativo

Evaluacién permanente de indicadores.
Comparativos de productividad.
Medicion de cumplimiento frente a recaudo proyectado.

4. OBJETIVOS DEL PLAN DE TRABAJO

El comité defini6 como objetivos principales:

Nk

Mejorar los niveles de recuperacion.

Incrementar productividad operativa.

Priorizar gestion sobre cartera de alto impacto.

Fortalecer control y seguimiento diario.

Garantizar cumplimiento de metas de recaudo y honorarios.
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5. COMPROMISOS

‘ Compromiso H Responsable H Fecha ‘
‘Ej ecutar foco sobre cuentas de alto ValorHEquipo Operativo HAbril 2026 ‘
‘Publicar tablero diario de resultados HSupervisi(')n OperativaHDiario ‘
‘Monitorear cumplimiento de indicadores"Coordinadores HPermanente‘

‘Fortalecer seguimiento a negociaciones HEquipo de Cobranza HAbril 2026 ‘

‘Realizar control de metas de honorarios HDirecci(')n Operativa HAbril 2026 ‘

6. CONCLUSIONES

Se concluyé que el fortalecimiento del seguimiento operativo y la priorizacion estratégica de
cartera permitiran mejorar los resultados de recuperacion durante abril de 2026. Asimismo, se
resalto la importancia de mantener control diario sobre productividad, negociaciones y

cumplimiento de metas.

7. CIERRE

Se da por finalizado el comité dejando aprobadas las estrategias operativas y los mecanismos de
seguimiento definidos para el cumplimiento de los objetivos planteados en el plan de trabajo de

abril 2026.

ELABORO

APROBO

g}ﬁﬁﬁ/ﬂz(izm4z§é:k?%é¢ﬁ%w%%%w

JOHN ALEXANDER SERNA GARCIA
PROFESIONAL 06
Gerencia de Cobranzas y Brdpr




1. Resumen

Titulo de la reunion SEGUIMIENTO ABRIL REINCAR
Participantes que asistieron 3

Hora de inicio 4/15/26, 8:55:34 AM

Hora de finalizacidn 4/15/26, 9:23:37 AM
Duracion de la reunion 28 min3s

Tiempo medio de asistencia 26 min 16 s

2. Participantes

Nombre Primera entrada Ultima salida Duracidn de la reunidon Correo electréonico  Id. de participante (UPN) Rol
John Alexander Serna Garcia 4/15/26, 8:56:05 AM  4/15/26,9:23:37 AM 27 min32s jsernag@fna.gov.co jsernag@fna.gov.co Organizador
Grupo reincar SAS 4/15/26, 8:56:16 AM  4/15/26,9:23:23 AM 27 min7s Moderador

3. Actividades de la reunién

Nombre Hora de entrada Hora de salida Duracion Correo electrénico  Rol

John Alexander Serna Garcia 4/15/26, 8:56:05 AM  4/15/26,9:23:37 AM 27 min32s jsernag@fna.gov.co Organizador
Grupo reincar SAS 4/15/26, 8:56:16 AM  4/15/26,9:23:23 AM 27 min7s Moderador



Gerencia Tesoreria
fna 2. Documento de Pago

N° Orden de Pago 2940 Fechade Registro 22-may-26
N° Documento de Pago 5300334832 Fechade Giro 22-may-26
RESPONSABLE DEL PAGO
Nombre Completo  RECUPERADORA Y NORVIALIZADORA INTEGR
N2 Identificacion 9004052365 Tipo de Identificacion NIT
Concepto B.EC2940 RAD 02-2303-202605130650896
Observaciones
BENEFICIARIO DEL PAGO
Nombre Completo  RECUPERADORA Y NORMALIZADORA INTEGR
N2 Identificacion 9004052365 Tipo de Identificacion NIT

Formade Entrega  Pago Hectrdnico
Ciudad de Entrega BUCARAMANGA

Numero de Cuenta 184197929 Tipo de Cuenta Cuenta Corriente
Banco BANCO DEBOGOTA

Valor Bruto $ 0

Menos GMF $ 0

VIr Neto aCancelar  $ 345.395.600

Uso interno de Tesoreria
Orden 59560 Fecha delaPropuesta 22-may-26

Informacion UVR

Valor Orden de Pago UVR $ 0
Valor Cotizacion UVR $ 0
Observaciones:

Nota: Los valores expresados en pesos para los retiros de cesantias, segun la Ley 1955 de 2019 Articulos 224 y 225’
y el reglamento de cesantias, seran liquidados con la cotizacién de la UVR del dia de la aprobacién de la orden de
pago por parte del Fondo Nacional del Ahorro S.A.
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