
 

 

ANÁLISIS DE RIESGOS  

 
1. Normatividad aplicable al objeto del Proceso de Contratación.  
A continuación, se relaciona la normatividad general y especial a tener en cuenta en el desarrollo del presente 
contrato: 

• LEY 80 DE 1993  
• LEY 1150 DE 2007 
• LEY 1474 DE 2011 
• Decreto 1082 de 2015 

 
2. Valoración de Riesgos 

 
Escala de Consecuencias probabilidad 
 

Consecuencias Probabilidad Sujetos de riesgo 
Catastrófico < 30% Casi cierto Contratista 
Mayor 30% Probable Entidad Contratante 
Moderado 15% Posible  

Menor 5% Improbable  

Insignificante - 1% Raro  
 
 

Casi Cierto  
6 7 8 9 10 

5 

Probable  
5 6 7 8 9 

4 

Posible  
4 5 6 7 8 

3 

Improbable 
3 4 5 6 7 

2 

Raro 
2 3 4 5 6 

1 

0 1 2 3 4 5 
Insignificante Menor Moderado Mayor Catastrófico 

 

Obstruye la 
ejecución del 
contrato de 
manera 
intrascendente. 

Dificulta la 
ejecución del 
contrato de 
manera baja, 
aplicando 
medidas 
mínimas se 
pueden lograr 

Afecta la 
ejecución del 
contrato sin 
alterar el 
beneficio 
para las 
partes 

Obstruye la 
ejecución del 
contrato 
sustancialmente 
pero aun así 
permite la 
consecución del 
objeto 
contractual 

Perturba la 
ejecución del 
contrato de 
manera grave 
imposibilitando 
la consecución 
del objeto 
contractual. 
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Monitoreo y revisión 
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Ausencia del 
contratista. Durante el 
plazo de ejecución del 
contrato, se podría 
presentar inhabilidad 
física o mental derivada 
de enfermedad, 
contagio de Covid-19, 
accidentes, o en 
general eventos que 
dificulten su 
disponibilidad. 

Retrasos en el desarrollo 
de actividades del 
contrato. 
Reprogramaciones. 
Incremento en costos. 
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(f) Reducir 
consecuencias y 
probabilidades. 
Reprogramación de 
actividades. 
Contar con planes de 
contingencia. 
Verificar actividades 
de la ruta crítica con 
mayor exposición, 
incrementar holguras 
en las de mayor 
incidencia. 
Contemplar en el 
plan de gestión de 
salud y seguridad en 
el trabajo. 
Usar o Implementar 
herramientas 
tecnológicas para 
ejecución de 
actividades de 
manera remota. 
Afiliación del 
contratista a ARL. 

2 4 6 6
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Mensualmente 
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Perdida de datos o  
información que 
requiera el contratista 
para el desarrollo del 
contrato. Durante el 
plazo de ejecución del 
contrato se podría 
presentar perdida, robo, 
o daños de los equipos 
en donde se procese o 
almacene información 

Retrasos en el desarrollo 
de actividades del 
contrato. 
Reprocesos, por 
necesidad de repetir 
actividades  de 
recolección de 
información. 
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(f) Reducir 
consecuencias y 
probabilidades. 
Contar con 
herramientas que 
permitan guardar 
copias de respaldo 
de la información 
generada y necesaria 
para el contrato. 

2 2 4 4
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Seguimiento 
del contrato 
/  

Mensualmente 



 

 

que utiliza el contratista 
por acciones dolosos o 
culposas de terceros. 

Contar con planes de 
contingencia.  
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Errores o deficiencias 
en los informes, 
productos o entregables 
que debe suministrar el 
contratista. Debido al 
uso de información 
errada, desactualizada 
o por omisión atribuible 
al contratista. 
Insuficiencia en 
métodos o 
procedimientos para 
ejecución de las 
actividades del 
contrato. 
Errores u omisiones del 
contratista de los 
procesos y 
procedimientos 
establecidos por la 
Entidad. 

Errores en la toma de 
decisiones por parte de la 
entidad, basada en la 
información suministrada 
por el contratista. 
Reprocesos en la 
ejecución de las 
actividades del contrato. 
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(f) Reducir 
consecuencias y 
probabilidades. 
Contar con un plan de 
trabajo que permita 
establecer un orden y 
los recursos 
necesarios para el 
cumplimiento de las 
actividades del 
contrato. 
Contar con 
herramienta que 
facilite el uso de la 
información. 
Contemplar como 
ítem crítico de control 
la revisión 
metodológica de los 
procesos y 
procedimientos del 
área de contratación 
y compras. 
Requerir garantía de 
cumplimiento. 
Contar con planes de 
contingencia. 
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Dificultades del 
contratista para acceder 
a sitios en donde debe 
desarrollar actividades 
del contrato. En el plazo 
de ejecución del 
contrato se podrían 
presentar alteraciones 
del orden público en 
zonas aledañas al sitio 
de ejecución, causado 
por actos terroristas o 
delincuencia común. 

Reprogramaciones de las 
actividades del contrato, 
incremento en costos. 
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(e) Reducir las 
consecuencias o el 
impacto del Riesgo. 
Incluir en el plan 
operativo como ítem 
crítico de control el 
seguimiento del 
estado del orden 
público. Verificar 
actividades de la ruta 
crítica con mayor 
exposición, 
incrementar holguras 
en las de mayor 
incidencia. 
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Dificultades del 
contratista para acceder 
a sitios en donde debe 
desarrollar actividades 
del contrato. En el plazo 
de ejecución del 
contrato se podrían 
presentar inundaciones, 
deslizamientos de 
tierra, fenómenos 
climáticos o general 
actos de la naturaleza 
en zonas aledañas al 
sitio de ejecución. 

Reprogramaciones de las 
actividades del contrato, 
incremento en costos. 
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(e) Reducir las 
consecuencias o el 
impacto del Riesgo. 
Incluir en el plan 
operativo como ítem 
crítico de control el 
seguimiento del 
estado del orden 
público. Verificar 
actividades de la ruta 
crítica con mayor 
exposición, 
incrementar holguras 
en las de mayor 
incidencia. 
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Daños o pérdidas de 
bienes  y/o materiales 
de la Entidad 
entregados al 
contratista para la 
ejecución de 
actividades del 
contrato. Debido a que 
el contratista podría 
cometer actos 
voluntarios o culposos 
sobre los bienes y/o 
materiales entregados a 
este. 
Igualmente  

Reprogramaciones, 
demoras en la ejecución 
de actividades. 
Incremento en costos 
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(f) Reducir 
consecuencias y 
probabilidades.  
Incluir en contratos 
obligaciones de 
responsabilidad 
sobre los bienes 
entregados en 
custodia.  
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Filtración, divulgación 
de información o datos 
públicos reservados 
correspondientes a 
procesos de 
contratación y 
contratos.  

Afectación en el 
desarrollo del proceso de 
contratación. 
Afectación de la 
reputación de la entidad. 
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(f) Reducir 
consecuencias y 
probabilidades. 
Incluir en el contrato 
una cláusula de 
confidencialidad 
Firmar el formato de 
compromiso de 
confidencialidad   
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Durante el plazo del 
contrato y/o posterior a 
la terminación de este, 
el contratista podría 
utilizar de manera 
abusiva los 
documentos, datos e 
información pública 
reservada que conozca 
o haya conocido en 
virtud de actividades 
propias del contrato, 
con el fin de lucrarse u 
obtener beneficios para 
sí mismo o para otros.  

Afectación en el 
desarrollo de algún 
proceso de contratación. 
Afectación de la 
reputación de la entidad. 
Inicio de procesos por 
parte de entes control.  
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(f) Reducir 
consecuencias y 
probabilidades. 
Incluir en el contrato 
una cláusula de 
confidencialidad 
Firmar el formato de 
compromiso de 
confidencialidad   
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3. GARANTÍAS 
 
GARANTÍA DE CUMPLIMIENTO 
 
El seguro de cumplimiento debe atender los siguientes requisitos: 
 

a) Se debe cubrir en calidad de Asegurado y Beneficiario a: MINISTERIO DE TECNOLOGÍAS DE LA 
INFORMACIÓN Y LAS COMUNICACIONES / FONDO ÚNICO TECNOLOGÍAS DE LA 
INFORMACIÓN Y LAS COMUNICACIONES. 

b) En calidad de afianzado se debe incluir a el Contratista. 
c) La garantía debe encontrarse firmada por el garante. 

 
La garantía única de cumplimiento debe cubrir los siguientes riesgos: 
 
CUMPLIMIENTO DEL CONTRATO 
Este amparo se constituirá por una cuantía igual al 20% del valor del contrato y deberá permanecer vigente 
durante el plazo de ejecución del contrato y hasta la liquidación. Al monto de esta garantía se imputará la 
cláusula penal y se repondrá este valor por parte del Contratista, si se hiciere efectivo algún valor con cargo a 
la garantía, llevando a disminuir o agotar el valor asegurado.  
 
 


