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1 OBJETIVO

Este documento tiene como fin presentar el informe de Gestidn y Ejecucion del Proyecto
desarrollado en marzo de 2026, y de dar cumplimiento a las obligaciones establecidas en el
contrato CO1.PCCNTR. 8334162, celebrado entre la Secretaria de Educacion del Distrito y UT
Tecnologia PS-S3 2025.

2 ALCANCE

Presentar el estado de avance de las actividades de administracion, operacion y soporte de los
Data Center y Mesa de Soluciones de TIC realizadas en el periodo de marzo de 2026, incluyendo
indicadores de operacion y servicios, gestion de incidentes, Solicitudes de servicio, analisis de

riesgos y gestion de costos del servicio prestado.

3 RESUMEN EJECUTIVO

A continuacién, se presentan los aspectos mas relevantes del informe, destacando los logros

alcanzados y los puntos clave de la operacion durante el periodo analizado.

3.1 Aspectos Destacados del Mes

En este informe mensual presenta los aspectos mas destacados del mes evaluado, resaltando
los logros alcanzados, los hitos de implementacion de proyectos y servicios, asi como los
resultados sobresalientes en las operaciones. Durante este periodo, se han logrado avances
significativos que reflejan el compromiso con la eficiencia y la mejora continua en todas las areas

de trabajo.

Durante el periodo evaluado se ha llevado a cabo la atencién de los requerimientos y solicitudes

escaladas a Data Center.

Por Datacenter durante el periodo marzo 2026, se adelantaron las siguientes acciones:
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Tabla 1 Aspectos destacados Datacenter

Evidencia

Re: ENTREGA SERVIDOR VIRTUAL PARA ORACLE REPLICACION

= Reenvier |

. . R ol “ R der a tod
@ Rafael Antonio Leon Rincon <rleon@redcomputo.com.ct ‘©‘ © Respondar | € Responder s todos

Para © SERGIO FELIPE GIRALDO CAMACHO; © LUIS ALBERTO CANON MENDIETA: © RODRIGO BERNAL ABRIL: mar 31
GONZALO AVILA AVILA
S | . I €€ © DIEGO ALIANDRO BARRAGAN MURILLO; © MILLER ALEKANDER MORENO Gl © HASVERTH STNEN TELLEZ CASTILL
JAIRO ALBERTO ORDUZ SALAMANCA; © OMAR ARDILA TORRES; © JOE FREDDY GARCIA GARCIA
e realizo el a poyo (@ Haga dic aqui para descargar imégenes. Para syudarle a proteger su confidencialidad, Outiook ha impedido la descarga automatica de algunas imdgenes en este mensaje.
en las actividades
Ing Sergio buen dia
pa rae ntreg ar el Una pregunta, viendo el mail anexo a este, veo que solicitas:
H H 4 discos del siguiente tamafio:
servidor virtual 31 marzo 2026
. . s Disco LUN sda: B4GiB, para SWAP
Oracle Replicacién Dinco LUN ol 104G35 e LM com purto de e oracls
.. Disco LUN sdc: 104GiB en LVM con punto de montaje grid
(ACthldad en Disco VIRTUAL vda: 64GiB en LVM de 51GiB y sobre este LUM los siguientes puntos de mentaje:
/{00t partition) 1568
proceso) swap 16i8
Jusr 1068
Nar 1068
fmp 5GiB
Jhome 10Gi8
/boot 1GiB
adicionalmente solicitas 12 LUN's de 512GiB RAW cada una
adicionalmente solicitas 5 LUN's de 55GiB RAW cada una
Informe Limpieza cuartos técnicos
JUAN NICOLAS HERNANDEZ JIMENEZ @ ‘ ) Responder | ) Responderatodos | — Reemvir | | G
Para © JOE FREDDY GARCIA GARCIA mnar 31/03/
cc SERGIO DANIEL GUTIERREZ MUNOZ: @ HENRY RODRIGUEZ ACOSTA; @ RAUL ENRIQUE ZAMBRANO MONROY:
© CARLOS RAUL VILLEGAS RAPALINO
INFORME DE ORGANIZACION CUARTOS TECNICOS NVC.doex o
@ eme
Se realizo la
. . g Buen dia Ingenieros,
organizacion y
e 31 marzo 2026 | couistsauco
limpieza cuartos
L, . Por medio del presente, se remite el informe correspondiente a la limpieza de los cuartos técnicos, en el cual se detalla el estado inicial, las actividades ejecutadas
técnicos NVC. ¥ los resultados obtenidos.

Este informe incluye adicionalmente evidencia fotografica del estado posterior a la limpieza realizada en las sedes.
Quedo atento a cualquier observacion o requerimiento adicional.
Cordialmente,

Juan Nicolas Hernandez J.
Tecndlogo de Operacion 4 Centro de Gestion (San — Back up)

RE: Compromisos Comité de Operacion 26/mar/2026

G JOF FREDDY GARCIA GARCIA ‘@‘ € Responder | ) Responderatodos | —> Reenviar ||
o

Para C"DOCUMENTADOR_QA'; ) JORGE IVAN VERGARA SORNOZA: DG_ApoyoSupervision; © JUAN MANUEL SOBA DUENAS; mar3

SANDRA PATRICIA SANCHEZ UBAQUE: ) CAMILO ANDRES MORALES DONCEL: y 4 usuarios mds
Se I'ea| |ZO el CC ) DIRECTOR INTERVENTORIA; ) INTERVENTOR DATACENTER 1; © INTERVENTORIA MESA 2022;

INTERVENTOR DE REPUESTOS;  INTERVENTOR NIVEL CENTRAL; y 9 usuarios més
anél iS iS y |a entrega INFORME ANALISIS RED POSTERIOR A IMPLEMENTACION SOLUCION FORTINET pdf v
de comportamiento e —
. Ver mds conclusiones  Comentarios.
de la red después |31 marzo 2026
J
de Ia Ingenieros buenos dias, segn compromiso por medio de la presente se remite Informe del anélisis de RED posterior a Implementacion de la solucién Fortinet
implementacion de v
1Fi1 Quedo atento a sus comentarios
la red wifi.

Cordial Saludo

[T
dipisieioet SO

S eenortnr s

L LEowiesres

B | ] anaaen | & o eroopnse

iacion y delas comunicaciones - OTIG
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Evento Evidencia

Entrega Servicio WiFi - Reunién - Calendario © X
W Aceptada~ | W ~~ O Ocupada ~ 3~ O~ §~ 0 Unirse | (9 Chatear

Entrega Servicio WiFi (o] Seguimiento e B
82 JUAN CARLOS PARRA MORENG; Grupo Seguridad SED; y 9 mds 82 Seguimiento Organizador
JUAN CARLOS PARRA MORENO
(@  Lun 30/03/2026, ‘de’ 200PM a 3:00PM & Planificador ‘ Enviado el Jueves, 26/03/2026 a las 138PM
Asistentes
® @ én de Microsoft Teams
~ ~ ide
o

~ Aceptada: 3

FG) Fabio Garzon
® Obligatorio
G

Resumen de reunion m ¢ CARLOS ALBERTO ANGEL TOCARRUNCHO
Opcional

MICHAEL SMITH ESPINOSA HERNANDEZ
Archivo Mo

£ Transcripeién v Sin respuesta: 7

Se realizaron las @ Grupo segunicadseo

Obigstorio
ivi JOE FREDDY GARCIA GARCIA
actividades de o ! i
re\”s'én de |a Js JAIRO ALBERTO ORDUZ SALAMANCA

30 marzo 2026 Oblgeioro

o oswaldo.castellanos@wexler.com.co
Reunién de Microsoft Teams Obligatorio

entrega del servicio

WIFI Fortlnet en . . s SERGIO DANIEL GUTIERREZ MUNOZ
Unirse: https://teams.microsoft.com/meet/21854863268713? Obligatorio
NVC p=DwNwCXoeYOzGkydCQV L LUIS ALBERTO CANON MENDIETA
Id. de reunién: 218 548 632 687 13 Obligatorio
C6digo de acceso: abIp2Ro9 or OMAR ARDILA TORRES
Obligatorio

¢Necesita ayuda? | Referendia del sistema

Re: Entrega Servicio WiFi Fortinet

@ | © Responder | € Responderatodos | > Reemisr | | G

0 JEREZ ESCORAR
7 COCA'y 11 usuarios mis
Buenas tardes ingenieros,

Por favor tener presentes la atencién de las observaciones descritas en el coreo previo, para la entrega el lunes.

Cordial Saludo,

senzoen | BOGOTY

e socoTAoC ‘SECRETARA OF EDUCAGON

Juan Carlos Parra Moreno

RE: Reminder: Azure unmanaged disk retirement affects Azure Backup for VMs using unmanaged disks
WILLIAM ANDRES CARRILLO ENCISO '® ‘ € Responder | € Responderstodos | — Reenvior | | G |
£ Pare © CAMILO ARTURO SIERRA SUAREZ vie 21/03/2026 6:26 p. m.

CC Grupo Microsoft SED; © ALAN WILMER COLMENARES BRIONES; @ JOE FREDDY GARCIA GARCIA;
SERGIO DANIEL GUTIERREZ MUNOZ

()i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.
Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automatica de algunas imagenes en este mensaje.

Se realizo la Buenas tardes Ing. Camilo,
atenCi()n de |OS De acuerdo con el escalamiento le informo que este era un tema que se habia trabajado con much i6n sin embargo existian unas maquinas virtuales que

error al hacer la migracion de Disco no administrado a Disco administrado. Las maquinas eran las siguientes:
errores en AZLNXENFEO4

migraciones de AZLNXMISEDU

AZLNXREACTECO

discos no 27 marzo 2026 | ieoomer o

administrados a ramERA
Para solucionar el error de estas maquinas se elimino las extensiones aplicadas a las maquinas con error. Luego de eliminar la extension se aplico la migracion de discos no

discos ;
administrados en

Notifications X
More events n tne sctviy g Dismiss 3l
@ Successfully migrated virtual machine X
Successflly migrated virtual machine AZLNXREDADT to managed clsks

27 minutes ago
@ Successfully migrated virtual machine x

Machine ‘AZLNXREACTECO'to managed

CONTRATO No. CO1.PCCNTR. 8334162 pagina 15 de 126




SECRETARIA DE

ALCALDIA
DE BOGOTA OC.

EDUCACION | BOGOT/\

INFORME DE GESTION UT TE

~ Pear

e Solutions

CHOLOGIA PS-53 2025

MARZO DE 2026 Versién 01

Fecha 02/10/2025

Cadigo GR-GSE-IME-18-1

Evento

Evidencia

Se realizo el
analisis técnico de
las quejas de la
direccién de
contratacion

27 marzo 2026

RE: Queja dra Beatriz- Dir de Contratacién por problemas en envid de correos

|© | 4 Responder | ) Responder atodos

Para © MILENA DEL PILAR SANDOVAL GOMEZ

CC © CAMILO ARTURO SIERRA SUAREZ; @ JHONN EDWIN ORTIZ VARGAS; © JAIRO ALBERTO ORDUZ SALAMANCA;
OMAR ARDILA TORRES; @ HEMRY ALEXANDER MOVAN MONTENEGRO; © JUAN CARLOS PARRA MORENO;
INTERVENTORIA MESA 2022; © JOE FREDDY GARCIA GARCIA; © JUAN MANUEL SOBA DUENAS

@ ALEXANDER DE JESUS CASTRO BORNACELYS

. Cuenta_srojasp_4png
266 KB

Cuenta_srojasp_3.png .
284 KB

Cordial Saludo. Ing. Milena Sandoval

Tras auditar los registros de flujo de correo de los dlimos 10 dias para la usuaria Sandra Liliana Rojas Pcz (srojasp@educacionbogota.gov.ce), no se detectaron errores ri bloqueos
La cuenta se encuentra plenamente operativa para el envio y recepeion de correos extemos e infemos. Se anexan prucbas técnicas del monitorco

Quedo atento a cualquier inuistud
Cordialmente.

Alexander Castro Bornacellys
Ing. Adiministrador Sistemas Microsoft (1 Onpremises & ICloud 2)
UT TECNOLOGIA PS.53 2025
N Secretaria de Educacién del Distrito
Oficina de Tecnologia de la informacién y de las comunicacienes - OTIC
BOGOT/\ ‘ 3 Contrato No. COT.PCCNTR.8334162
e Teléfono: 316 017 8259
Correo: acastro@educacionbogota.gov.co
‘ww pearsolutions.com co

‘ EDUCACION

De:
Enviado el: viernes, 27 de marzo de 2026 1:09 p. m.

Para; soporteSED@educacionbogota.edu.co
o i ; i

for
icpar ; intery d dlu.co; jgar
Asunto: Queja dra Beatriz- Dir de Contratacion por problemas en envié de correos

Buenas tardes.

Les agradezco revisar nuevamente porque la solucién dada a la direccién de Contratacién no funcion6 para garantizar que los correos que se envian y reciben
tanto internos como externos, no llegan en algunas ocasiones y no hay forma de identificar cusles llegan y cuales no, generan problemas de seguridad y riesgos
que se pueden materializar ante correos no recibidos.

Se realizo la
revision y
documentacion de
entrega
Implementador
(Wexler) solucion
Wifi NVC

27 marzo 2026

RE: Entrega Servicio WiFi Fortinet
e JOF FREDDY GARCIA GARCIA l® ‘ 5 Responder | € Responder a todos

Para © JUAN CARLOS PARRA MORENG
€€ © CARLOS ALBERTO ANGEL TOCARRUNCHO; ® CARLOS ALEJANDRO JEREZ ESCOBAR;
CARLOS RAUL VILLEGAS RAPALIN; C Fabio Garzon; © CESAR AUGUSTO POVEDA COCA; y 11 usuarios mas

E173% de destinatarios ha abierto este correo,
Ver més conclusiones  Comentarios

»

Ingeniero Juan Carlos Parra buenas tardes.
Despues de La revision de a documentacion por parte del equipo del operador tecnoldgico, tenemos las siguientes observaciones:

Necesidad de un diagrama de topologia fisica de la red o un port mapping, dado facilita las labores d ingy permite disponer
de una evidencia clara de la infraestructura, asi como de posibles cambios futuros.

- Por el partner WEXLER la entrega de Los resultados de las pruebas realizadas sobre Los siguientes puntos:
+ Areas sin cobertura
+ Intermitencias en el servicio de Teams

- Asimismo, informary actualizar en la documentacion por parte del proveedor WEXLER los ajustes realizados, asicomo validar si estos deben mantenerse
de forma permanente en la configuracion del firewall

Esta informacion es requerida para el registro de lecciones aprendidas y la definicion de acciones preventivas y correctivas.

Quedo atento a comentarios
Cordial Saludo

Joe Freddy Garcia Garcla
Dirstor e operaciones Datacanier

UT TECNOLOGIA PS.53 2025
| A SecolaiaceEduacinde it
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Evidencia

Se realizo la
entrega de la
informacion de
servicios
parametrizados
para enviar y recibir
trafico a través de
las VLAN
configuradas en
cada uno de los
brazos que
conforman el anillo

26 marzo 2026

RE: Solicitud de informacién de tréfico

Resumir

—> Reenviar

| ©® | © Responder | % Respondera todos

CARLOS ALBERTO ANGEL TOCARRUNCHO

Para © RUBEN DARIO PENA SIERRA

CC © CARLOS ALEJANDRO JEREZ ESCOBAR; © MIGUEL ANGEL GACHARNA LOPEZ;
JAIRO ALBERTO ORDUZ SALAMANCA;

jue 26
SERGIO DANIEL GUTIERREZ MUNOZ;
LUIS ALBERTO CANON MENDIETA'y 7 usuarios mas

Buenos dias Ruben Peria,

En refe ia a la infc en el hi: de correo, se adjunta nuevamente el diagrama de red con el fin de precisar
el alcance de la administracion desde el érea de Networking.

W | soaci || | rumaoRSEERE R cro =
cor-cLies Nve-cLL26

51—
e
| =

CTD-CLL17

R
FIBRA OSCURA LA

Elaborado: Carlos Alberto Angel T
3'de Febrerd de 2026

Se realizo el
analisis y envio del
detalle de los
servicios que viajan
por las VLANs
habilitadas
(principal y backup).

26 marzo 2026

RE: Solicitud de informacion de trafico

De: MIGUEL ANGEL GACHARNA LOPEZ <miguel gacharna510@educacionhoota £0uco»

Enviados: jueves, 36 de marzo ce 2026 14:52

Para: RUBEN DARIO PENA SIERRA <(penas@educacionhosots 20uco>

Ce: CARLOS ALBERTO ANGEL bogota govcos; LEJANDRO JEREZ ESCOBAR

<caros er ; SERGID DANIEL ; JAIRO ALBERTO ORDUZ SALAMANCA <{0rduz@educaciontiogota £0v.co%; LUIS ALBERTO CANON
MENDIETA <lcanon@educacionbogots. £0v.cov; JOE FREDDY GARCIA GARCIA <jsarting@educacionbogota £0v.co¥; CAROL ADRIANA QUITIAN NINO <Cauitian@educacionbogota.201.Cov; PATRICIA ARCILA RAMIREZ
<pardla@educadionbogots. govco; MILENA DEL PILAR SANDOVAL GOMEZ + DG_SupervisionC s CrividadSED@educacionbogot: >

Asunto: RE: Solicitud de informacion de tréfico

‘@‘ €5 Responder | ) Responder a todos

RUBEN DARIO PENA SIERRA

Para @ MIGUEL ANGEL GACHARNA LOPEZ

CC @ CARLOS ALBERTO ANGEL TOCARRUNCHO;
SERGIO DANIEL GUTIERREZ MUNOZ:

1 limormacion: inea 15

CESAR AUGUSTO POVEDA COCA; @ CARLOS ALEJANDRO JEREZ ESCOBAR;
JAIRO ALBERTO ORDUZ SALAMANCA: y 6 usuiarios mds

POVEDA COCA

Buenas tardes

después de la revision de de FW. it los desti entre NVCy CDI
[ Origen Destino [ Servicio
LDAP / Autenticacion (TCP
[SSLYPNNYVG 172.16.70.20 503, 1990, 1926)
[SSL-VPN NVC 172.16.70.11 SSH, TCP 7003, TCP 7733
SSL-VPN NVC 172.16.12.121 RDP. HTTPS
Base de datos Oracle (TCP

SSLYPNNYVC 17216.1017/172.16.10.48 [, 20 0 CE

172.16.15.118/172.16.15.134
[SSLYPNNYVG | 172.16.15.137 HTTR, HTTPS
SSL-VPN NVC 172.16.65.12 RDP, SSH
SSL-VPN NVC 172.16.12.103/172.16.12.105SSH, HTTPS.
SSL-VPN NVC LAN_RedP_CDI RDP
[SSLYPNNVG LAN istas CDI ROP
[SSLYPNNVG LAN Externa_Col DLE CADESHTIPS, ICMP
SSLVPNNVC 17216.11.216 RDP. HTTP
SSL-VPN NVC 172.16.11.19/172.16.11.44 |HTIP, HTIPS
SSL-VPN NVC 172.16.14.132 RDP
[SSL-VPN NVC 172.16.14.32 RDP

FLEX-NODE-MGMT-CDI/ FLEX{Administracion HCI (HTTPS,
SSLVPNRVE 0OB-MGMT-CDI SSH)
LAN NVC 172.16.12.12/172.16.14.159. Ac i i
(172.16.148.0/23)  |172.16.15.87 ea0 aplicaciones internas
I an e I
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Evento Evidencia

RE: Reporte plan de trabajo Monitoreo de Servicios DataCenter WUG
@ JOF FREDDY GARCIA GARCIA |® ‘ <3 Responder | % Responder a todos

Para © JUAN CARLOS PARRA MORENO
CC © CARLOS ALBERTO ANGEL TOCARRUNCHO; @ CARLOS ALEJANDRO JEREZ ESCOBAR;
CARLOS RAUL VILLEGAS RAPALINO; ) INTERVENTOR DATACENTER 3, y 15 usuarios mas.

EI 64% de destinatarios ha abierto este correo.
Ver mas condlusiones  Comentarios

- »

Ing. Juan Carlos buen dia al respecto de sus preguntas:

. A . . . . . . oG 2
Se real 1Z0 Ia 1. gPor qué no fue posible establecer la comunicacién enfre WUG v los servicios de Azure a través de la VPN Site-fo-Site (S25)2

atenci(’)n a |as Rta: Los servicios de App Services en Azure, son servicios que se conectan a través de una ip publica de Azure otorgada automaticamente por Microsoft, por
dicha razon no es posible conectarlo en este momento a una vpn s2s. Hasta que no se implemente un Endpoint Private y se cambia la configuracion de uso

i nq u ietud es d el plan 26 marzo 2026 (situacion en la que se requiere de presupuesto), por lo anterior y con el fin de avanzar en la implementacion de monitores de servicio, se debe mantener de esta
de trabajo WUG
nuevas fuentes

2. sSe solicité y obtuvo la autorizacién del drea de Seguridad para habilitar la salida a Interet desde el servicio de monitoreo?

Rta: No se realizo actividad con CSIRT, debido a que la salida a internet se realizo como parte del plan de pruebas segtin el requerimiento de OTIC para la inte-

gracion de los monitores Azure en WUG. Por lo tantoy segin la investigacion realizada, se realizé la configuracion corre i iniendo como destinos
i los servicios de Mi de d del nienta. Asimismo, a nivel de origen se restring

aladireccion IP 172.16.14.13, es decir este habilitado solamente para este origen. En las pruebas realizadas cuando se acotaba la navegaci

funcionamiento de los monitores creados y cuando se lanzo nuevos escaneos en WUG, no se obtuvo el alcance a los servicios Azure.

zen este caso y seglin Lo informado en este correo se debe realizar alguna gestion adicional para solicitar La autorizacion o deberfa suspenderse la conexion

mientras se realiza la validacion teniendo en cuenta la suspension del monitoreo en los servicios indicados?

imier

n, se genero no

La documentacion utilizada es:

Drogre: help-24-0, html: guia para la creacion de monitores Azure en WUG
teams.cdn.offi ks/2/atp-safelinks.html: i de firewall desde WhatsUp Gold hacia Azure
microsoft.com, Ire-monitor. monitor-network-access: Donde se informa que para configurar elacceso a lared
para permitir la comunicacién con los servicios de Azure Monitor.
Azure Monitor endpoint access and g

Se a poya ron Ias De: SANDRA PATRICIA SANCHEZ UBAQUE <ssanchezu@educacionbogota.gov.co>

activid adeS d e Enviado: lunes, 30 de marze de 2026 12:03
Para: LUIS FELIPE GALEANO CASTRO <Igaleano@educacionbogota.gov.co>; HONORATO OMANA BASTIDAS <homana@educacionbogota.gov.co>; JOE FREDDY GARCIA GARCIA
<jgarciag@educacionbogota,zov.co>; JAIRO ALBERTO ORDUZ SALAMANCA <jorduz(@educacionbogota.gov.co> OMAR ARDILA TORRES <oardila@educacionbogota.gov.co>

fortalecimiento e santo: Acta 013 For
implementacion de:
G. Disponibilidad |30 marzo 2026 | ™=
G X CapaCId ad Ingenieros, remito acta resultado de |a sesién realizada el 25 de marzo, agradezco su validacion y en caso de no generar comentarios su respectiva firma.
G. Continuidad raciasy quedo atenta:
(Gestion procesos Cordilmente:

IT I L) Sandra Patricia Sdnchez Ubaque

RE: Solicitud de informacién (Listas de distribucién)

@ HECTOR IGNACIO VARON SERRATO © ‘ O Responder | € Responder s todos

Para © HENRY ALEXANDER MOYAN MONTENEGRO; C soporteSED
CC Grupo Microsoft SED; © CAMILO ARTURQ SIERRA SUAREZ; © JASSON SMITH CASTRO LEON; © OMAR ARDILA TORRES;
© JOE FREDDY GARCIA GARCIA

(@) Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web,

7| Reporte delistas GOV.csv

8 e

Buen dia,

Se realizo entrega
de la descripcion de
las listas de
distribucion del
dominio GOV y + Quées: Lista de usuarios dentro de la DL
E D U « Formato: separados por ;

Ejemplo:

Ing. @HENRY ALEXANDER MOYAN MONTENEGRO
Adjunto esta el listado de las listas de distribucién del dominio GOV y EDU

25 marzo 2026 Esta es la descripcion de las columnas del documento

Miembros

usuario1@sed.bog.co
« Uso:
o Saber quién recibe correos
o Auditoria de acceso

Nota:

« Siestavacioy es dinamica - es normal
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Evento Evidencia

RE: Queja Red Social X- Seguridad de la Informacién de la SED

Para © MILENA DEL PILAR SANDOVAL GOMEZ
CC © HEMRY ALEXANDER MOYAN MONTENEGRO; © JUAN CARLOS PARRA MORENG;
JAIRO ALBERTO ORDUZ SALAMANCA: © OMAR ARDILA TORRES: @ JOE FREDDY GARCIA GARCIA; y 4 usuarios mds

@ WILLIAM ANDRES CARRILLO ENCISO [© ] Repondsr | Repencara ot

mar 24/03/2026 1

dos desd . [1756667(1)-20260324 - Atencion Casol.docx
gl 7 2MB

Buenas tardes ing (a). Milena.
En atencion a su escalamiento se informa lo siguiente:

Solicitud: Por solicitud de la dra Julia Rubiano, cordialmente les encargo investigar esta queja que le llego a la Secretaria de Educacion a través de la red social

Se realizo el <

ané|ISIS atenc'én https.:; i 15/203622557970848986325=46
y al 24 marzo 2026
de la queja red

social X

De igual forma, les encargo me remitan el dia de hoy un informe sobre este caso, dado que debo remitirlo a la jefe Julia.

Actividad realizada: De acuerdo con la solicitud recibida se informa que este es un caso habitual de Phishing, en el cual la SED a pesar de los filtros de seguridad
no es ajena.
Respecto al caso del cual una usuaria reporté por la red social se indica lo siguiente:

1. Lacuenta i i

govco fue victima de phishing, aunque la uenta no fue accedida desde otro pais, si fue comprometida,
porlo que se ejecutaron las siguientes acciones:

a. Todos los correos fueron enviados bajo el asunto Seguridad y Seguridad

. Inicialmente se bloqued de la cuenta

Cierre de todas las sesiones

. Identificacion de todos los correos gue se enviaron desde dicha cuenta (6067 correos).
Eliminacién de forma permanente de todos los correos.

Reporte a Microsoft del correo generado

Bloqueo temporal de la cuenta para hacer méas exhaustiva la revision.

oo

Importante: Es importante insistir que los administradores de las cuentas de servicio deben tener filtros de seguridad al utilizar dichas cuentas en equipos que
no sean de la entidad, mantener un cambio constante de la contrasefia, y estar reportando acciones sospechosas.

Mantenimiento datacenter NVC o) Seguimiento - B
22 CESARUBALDO BAEZ BAEZ: HENRY RODRIGUEZ ACOSTA: y 9 mds 22 Seguimiento Organizador
CESAR UBALDO BAEZ BAEZ
@  Vie 20/03/2026, ‘de’ 12:00PM a 12:30PM & Planificador Enviado el Jueves, 19/03/2026 a las 638PM
Asistentes
® (@ Reunién de Microsoft Teams _
© R —— U respuesta fue "Ac
a4

v Aceptada: 2

Se elaboro y @ COORDINADOR NVC
presento el RFC ® Suigaoi

Resumen de reunion 11 INTERVENTOR DATACENTER 1

con el Caso » B
1735859_20260 20 marzo 2026 5 Tromserpeitn A HENRY RODRIGUEZ ACOSTA

Qbligaterio

p  DIEGO ALEJANDRO BARRAGAN MURILLO

227 organizacion

Obligatorio
Datacenter NVC E Buenastardes. c CARLOS ALEJANDRO JEREZ ESCOBAR
Obligatorio
fase 1 Enatencion a s solicitud 1735839-20260227, se cita a reunion (n0 s comité de cambios) que permita ) JORGE MAURICIO BARRAGAN BOHORQUEZ
. identificar posibles riesgosy acordar la programacian del mantenimiento al datacenter de Nivel Central. Obligatari
Gracias por suatenciény participacion. ) JOE FREDDY GARCIA GARCIA
Obligatorio
or OMAR ARDILA TORRES
.. . Obligatorio
Reunién de Microsoft Teams
s JAIRO ALBERTO ORDUZ SALAMANCA
Unirse: https://teams.microsoft.com/meet/23113378627960? Obligatorio
— interventorial
p=0yNrxYTsD5HgXOe0fu 1 Goramens

Id. de reunion: 231 133 786 279 60
Cédigo de acceso: tB7Ph92w
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Cadigo GR-GSE-IME-18-1

Evento

Evidencia

RE: Solicitud reorganizacién Datacenter NVC Fase 1.

JOF FREDDY GARCIA GARCIA @ ‘ &5 Responder | & Respondera todos
Para © LUIS ALBERTO CANON MENDIETA; © JAIRO ALBERTO ORDUZ SALAMANCA; © OMAR ARDILA TORRES;
MILENA DEL PILAR SANDOVAL GOMEZ
CC @ HENRY RODRIGUEZ ACOSTA; © JUAN MANUEL SOBA DUENAS; © JUAN NICOLAS HERNANDEZ JIMENEZ;
DIEGO ALEIANDRO BARRAGAN MURILLO; © SERGI DANIEL GUTIERREZ MUNOZ

INFORME PLAN DE ORGANIZACION DATACENTER NVC.pdf
2MB

Ingenieros buenos dias,

Mediante el presente notifico la creacion del caso GESTION DE CAMBIOS 1735859-20260227 en La herramienta DEXON, con el fin de reportar al gestor de
cambios la actividad, los posibles riesgos y las ventajas de la actividad de organizacion del datacenter de la sede NVC descrita en el informe adjunto.

deso oo s
[EE=R == p=}

GESTION DE CAMBIOS 17:

+ie

[emp—

TR ——— v
ey r—

SouAR a0 T

Py e

e e i i v
oo G 0 1 G

revision y atencion
en la demora en él

Se realizo la

envioé de correos
interventoria

19 marzo 2026

RV: Retrasos envio y recepcion de correos con dominio .edu.co

lesponder « esponder a todos eenviar
e JOE FREDDY GARCIA GARCIA (@] © responder [ © responderstoaos [ 5w
o

Para ) INTERVENTOR DATACENTER 2; ©) INTERVENTOR DATACENTER 1; ) INTERVENTOR DATACENTER 3;
INTERVENTOR DATACENTER 4
CC © CESAR AUGUSTO POVEDA COCA

lid: los cuales ya fueron realizados.

Ing. Aurelio buen dia, segin requerimiento, ¢l especialista de seguridad realizo la y los ajustes cor
Por lo anterior solicito de su confirmacion si ¢las demoras en los correos atn se estén presentando?

Quedo atento a comentarios
Cordial Saludo

Joe Freddy Garcia Garcia
Direcor do operaciones Datacanter

EDUCACION

noaoﬂ\| @ Sorvoh coreten

Telitonc: 1245236701

De: CESAR AUGUSTO POVEDA COCA <cpoveda@educacionbogota.gov.co>
Enviado el: jueves, 19 de marzo de 2026 11:48 a. m.
Para: JOE FREDDY GARCIA GARCIA <garciag@educacionbogota.gov.co>

Asunto: RE: Retrasos envio y recepcion de correos con dominio .edu.co

Buenas tardes

Cordial saludo

En analisis a la situacion presentada Ios retrasos se debieron a un analisis de archivos adjuntos en formato pdf a traves del fortisandbox enviados desde los origenes
dir_interventoria ms dc@educacionbogota.edu.coy interv data 1@educacionbogota.edu.co el cual tenia un delay de escaneo de 30 minutos y la dispoisicion

del correo es aceptada diferida que significa retraso para ser analizado por sandbox

Acontinuacion se relaciona que la conexion es desativada hacia el sandbox, el test connection se queda en espera indicando que no hay activacion de la caracteristica

FortiSandbox Inspection ~ (W Statist

Se realizo la

e Se realiza traza de seguimiento de mensajes e la cuenta externa i gov.co, e evi todos los correos llsgan a los destinatarios sin ningin inconveniente
atencion a bloqueos| , (26 | e s 16 maode s n i
m a FZO De las 8 personas q iben k de la cuenta i gov.¢o, se tomouna tra ok :peion de correo de los usuarios Camila Patifio (camila.patino@educa-

correos dominio
atenea

e P P v
[ — »
RE: Urgente! Bloqueo de Correos del Firewall a dominio Atenea
ALEXANDER DE JESUS CASTRO BORNACELYS =] ‘ 3 Responder | € Responder atodos ‘ 7 Reendar
Para MILENA DEL PILAR SANDOVAL GOMEZ
cc JUAN CARLOS PARRA MORENO; ©* CESAR AUGUSTO POVEDA COCA; © JHONN EDWIN ORTIZ VARGAS;
JAIRO ALBERTO ORDUZ SALAMANCA; © CAMILO ARTURO SIERRA SUAREZ: © OMAR ARDILA TORRES; y 2 usuarios més
Correo_ateneapng . Correo_atenea png Correo_atenea 2png
73KB 342KB 346 KB
p
Buenos dias

Cordial Saludo

cionbogota.gov.co) y julia maria Rubiano (jrubianod@educacionbogota.gov.co). Adjunto evidencias

Quedo atento a cualquier inquictud

Cordialmente

Alexander Castro Bornacellys
Ing. Adiministrador Sistemas Microsoft (1 Onpremises & Cloud 2)
UT TECNOLOGIA PS-§3 2025

Secretaria de Educacion del Distito

Oficina de i la

Contrato No. CO1.PCCNTR.8334162
Teléfono: 316 017 8259

Correo: acastro@educacionbogota gov.co
v pearsolutions com co

yde -otic

| ikicion | BocoTh, |
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Caodigo

Evento

Se realizo ejecucion
de los
mantenimientos
preventivos
mensuales de
marzo 2026.

17-marzo-2026

20-marzo-2026

19-marzo-2026

NVC

CTD

CDI

Evidencia

Mantenimientos preventivos mes de marzo NVC. CDI 'y CTD.

Cordial Saludo.

‘©| ) Responder | %) Responderatodos | =5 Reenviar |

JAIR ALFREDO PAJARO PABON

OMAR ARDILA TORRES; © JAIRO ALBERTO ORDUZ SALAMANCA; © JUAN MANUEL SOBA DUENAS;

LUIS ALBERTO CANON MENDIETA; * INTERVENTOR DATACENTER 2:y 3 usuarios mas

CC © JOE FREDDY GARCIA GARCIA; © SERGIO DANIEL GUTIERREZ MUNOZ; © HENRY RODRIGUEZ ACOSTA;
© RAUL ENRIQUE ZAMBRANO MONROY; © CARLOS RAUL VILLEGAS RAPALING; y 3 usuarios mis

Para lun 16/¢

Buenos dias, apreciados ingenieros, SED ¢ interventoria, les informamos por este medio que las actividades de mantenimientos preventivos del presente mes
de Marzo se programan de La siguiente manera;

Martes 17 de marzo sede NVC calle 26: Para Los siguientes equipos; UPS, aires acondicionados, centros de datos y control de acceso.

Jueves 19 de marzo sede CDI calle 63: Para el siguiente equipo; UPS, aires acondicionados, centros de datos, control de acceso. planta telefo-

nica y planta eléctrica.
Viernes 20 de marzo sede CTD Montevideo: Para los siguientes equipos; UPS 10Kva

Nota; agradecemos del mismo modo por este medio a los Ingenieros. Omar Ardila y Luis Cafién, la autorizacisn de ingreso a la sede CTD al personal Pear
Solutions, con el acompafiamiento de interventoria para La ejecucion de dicha actividad.

Muchas gracias.

Se realizo la
asignacion del
Identificador (FR) y
el direccionamiento
LAN

19 marzo 2026

RE: Solicitud direccionamiento LAN - Nuevo enlace - Col. La Amistad sede A

@ ® ‘ €5 Responder | € Responder atodes
o

Buenos dias Ing. @CAROL ADRIANA QUITIAN NINO,

CARLOS ALEJANDRO JEREZ ESCOBAR
CAROL ADRIANA QUITIAN NING; Grupo Conectividad SED
OMAR ARDILA TORRES; © JOE FREDDY GARCIA GARCIA; © LUIS ALBERTO CANON MENDIETA;
DG_SupervisionConectividadSED; * ALICIA AIDEE CASTRO LOPEZ

Parz
cc

Teniendo en cuenta la solicitud, se realiza asignacion de Identificador y Direccionamiento IP.

‘ LA AMISTAD (Ppal) A 10.84.149.0/24

19/03/2026
Se asigna direccionamiento
IPvd & identificador FR

COLEGIO LA

Zona2 | FRO933 Nuevoenlace [S)KENNEDV‘ AMISTAD (IED)

Quedamos atentos a sus observaciones.

Se realizo apoyo a
las actividades del
proveedor ETB en
punto de
concentracion

17 marzo 2026

Informe actividad de ETB punto de concentracion

Buen dia, ingenieros

|® ‘ 4 Responder | % Responder atodos

JUAN NICOLAS HERNANDEZ JIMENEZ
Pars © JOE FREDDY GARCIA GARCIA; © SERGIO DANIEL GUTIERREZ MUNOZ;
LUIS ALBERTO CANON MENDIETA; © CAROL ADRIANA QUITIAN NINO
CC © CARLOS ALBERTO ANGEL TOCARRUNCHO; © CARLOS ALEJANDRO JEREZ ESCOBAR;
© RAUL ENRIQUE ZAMBRANO MONROY; © CARLOS RAUL VILLEGAS RAPALINO

OMAR ARDILA TORRES;

»

Eldia de ayer, 16 de marzo de 2026, s realizo el acompanamiento al técnico de ETB para sjecutar el rollback de los demarcadores. Esta actividad inicié a las

4:45p. m.

Durante la intervencion se Lievaron a cabo las actividades correspondientes, logrando dejar operativos ambos puntos de concentracion (principaly

-

backup). 2 PBre2iLOFfOEAAm
Posteriormente, se realizaron las validaciones pertinentes, confirmando que el tréfico queds enrutado a través del punito de concentracin principal.
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Cddigo

Evento

Evidencia

Se realizaron las
actividades para la
atencion de
vulnerabilidades.

13 marzo 2026

De: SERGIO DANIEL GUTIERREZ MUNOZ <sgutierrezm@educacionbogota.gov.co>

Enviado el: viernes, 13 de marzo de 2026 5:12 p. m. l
Para: JUAN CARLOS PARRA MORENO <jeparram@educacionbogota.gov.co%; LUIS ALBERTO CANON MENDIETA <lcanon@educacionbogota.gov.co>

CC: JOE FREDDY GARCIA GARCIA <jgarciag@educacionbogota.gov.co>; GERMAN OCTAVIO ARDILA DIAZ <gardilad @educacionbogota.gov.co>; GONZALD AVILA AVILA
<gavilaal@educacionbogota.gov.co>; SERGIO FELIPE GIRALDO CAMACHO <sgiraldo@educacionbogota.gov.co>; DANIEL EDUARDO PERNETT RODRIGUEZ

<daniel pernett76 £0v.0>; HECTOR IGNACIO VARON SERRATO <hveron@educacionbogota.gov.co>; ALAN WILMER COLMENARES BRIONES
<acolmenares@educacionbogota.gov.co>; HEINER YAMID LOZANO MARTINEZ <hlozane@educacionbogota.gov.co>; GERHART JOAN CASTILLO CORTES
<geastillo@educacionbogota.gov.co>; WILLIAM ANDRES CARRILLO ENCISO <wecarrillo@educacionbogota.gov.co>; LEONARDO FABIO VELANDIA
<Ifvelandia@educacionbogota.gov.co>; JUAN CARLOS AHUMADA MUNAR <jshumadam@educacionbogota.gov.co>; WILLIAM ANDRES CARRILLO ENCISO
<wearrillo@educacionbogota gov.co>

Asunto: RE: Vulnerabilidades.

Cordial saludo apreciados Ingenieros.

Espero estén bien, el presente correo es para informar el avance que se ha tenido con la mitigacion de las vulnerabilidades a continuacion se presenta el resumen
de ellas

Total, vulnerabilidades solventadas 125 por las lineas capa media, DBA Oracle, DBA SQL y Linux:

uenta de

Etiquetas defila  SOLVENTADA

Digiturno 12
FuT 7
Muvi 42
SCAN_BD 12
Seleccion_Docentes 1
S|_Capital_FSE2 18
Simeconoces2 1
Traslado_Docentes2 12
Total general 125

Se realizo la
presentacion de la
postura de la linea

de seguridad
perimetral para la

habilitaciéon de
Zoom Meetings

13 marzo 2026

‘@‘ €5 Responder | % Responder atodos

RV: Postura de seguridad para habilitacion de Zoom Meetings
JOE FREDDY GARCIA GARCIA
Para  JUAN CARLOS PARRA MORENO; © JAIRO ALBERTO ORDUZ SALAMANCA; © OMAR ARDILA TORRES

ﬁ CC Grupo Seguridad SED; © JUAN MANUEL SOBA DUENAS

(© Mensaje reenviado e 13/05/2026 214 p. m.

—> Reenviar

vie 13

Ingeniero Juan Carlos e Ing. OTIC, segdin conversacién anterior por Teams sobre habilitacion y utilizacién de zoom en la entidad y ante las prucbas realizadas
desde ayer jueves por los especialistas de seguridad.

Enelhilo del correo se encuentra el anélisis de riesges generados por la linea seguridad, se recomienda gue en caso de ser aprobado la implementacion de
zoom solamente se configure en la red WiFi en el ssid VX_SED

Seconoce que el dia de ayer se genero caso a la mesa y se escalo para autorizacion de SEDCIRT con el numero 1748278(1)-20260312, del cual estamos atentos
alaaprobacién, para confirmar las acciones necesarias.

Quedo atento a comentarios

Cordial Saludo

Joe Freday Garcia Garcla
Dirctorde operaciones Datacenter

Se realizo el
analisis y validacion
de las politicas
SED-WiFi//
Configuracion NAC

13 marzo 2026

RE: SED-WiFi// Configuracion NAC

esponder « lesponder a todos eenviar
MIGUEL ANGEL GACHARNA LOPEZ [©] 5 ropondsr | © Roponterotoses |

JUAN CARLOS PARRA MORENO; Grupo Seguridad SED; © JOE FREDDY GARCIA GARCIA
Oswaldo Castellanos Dugue; © SERGIO DANIEL GUTIERREZ MUNOZ; © JAIRO ALBERTO ORDUZ SALAMAMNCA
()51 hay probizmas con el mods en que s muestra este mensaje, haga ic qui para vela en un explorador web.

vie 13/03/2026 1

Buenos dias
realizando validaciones a nivel de Firewall de CDI se confirma que las politicas solicitadas ya se encuentran ejecutadas en los equipos

Miguel Angel Gacharna Lépez

Ingeniero de Networking

UT TECNOLOGIA PS-S3 2025

Secretaria de Educacion del Distrito

Oficina de Tecnologia de la informacién y de las comunicaciones - OTIC
Conlrao No. CO1.PCCNTR 8334162

Teléfono: 3105822106

Correo: Miguel gachamas 10@educacionbogota. gov.co

arsolutions com.co

EDUCACION

‘ BOGOT/\ ‘ Mé

De: JUAN CARLOS PARRA MORENO <jcparram @ educacionbogota.gov.co>

Enviado: viernes, 13 de marzo de 2026 8:02

Para: Grupo Seguridad SED <g_segur

Cc: Oswaldo Castellanos Duque <osweldo.castellanos@wexler.com.co>; SERGIO DANIEL GUTIERREZ MUNOZ <sgutierrezm @educacionbogota.gov.co>; JAIRO ALBERTO ORDUZ
SALAMANCA <jorduz@educacionbogota.gov.co>

Asunto: RE: SED-WiFi// Configuracion NAC

Buenos dias Ingenieros,
Sise cret caso, este se puede cerar la solicitud ya fue gestionada.
Cordialmente

Ing. Juan Carlos Parra M.
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actualizacion y

Cordial saludo apreciado Ingeniero Camilo Velasco.

3
2 Pear
SECRETARIA DE 2 ) )
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resesahac MARZO DE 2026 Version 01
Fecha 02/10/2025
Cddigo GR-GSE-IME-18-1
Evento Fecha ‘ Evidencia
RE: Solicitus reversa y habilitacion IP - Sistema de control de acceso - Nivel central
@ SERGIO DANIEL GUTIERREZ MUNOZ o _ ‘©‘ © Responder ‘ € Responder atodos | > Reenvir || @ | |-
Se realizo la e oy et

habilitacion de los

requerimientos del

Sistema de control
de acceso

Espero este bien, procedo a enviar la informacion solicitada:
9 marzo 2026

Buen dia,

Se realizan las actualizaciones asi:
Controladora Piso 2
Cambio de mac por una nueva

7 x H [172.16.35.12] Piso2 Properties 7 X

1 [172.16.35.12] Piso2 Properties
n

Fuente: Elaboracion propia

Actividad: Proyecto inclusién de monitoreo de servicios en WhatsUp Gold

Conforme a lo acordado en el Comité Operativo del 30 de octubre de 2025, se estableci6 el

compromiso de: Revisar modelo de monitoreo y plan de mejora herramienta WhatsUp Gold.

En el comité directivo realizado el 15 de enero 2026 se presentd a la OTIC, el plan de trabajo
estimado por el operador tecnolégico a fin de avanzar en la inclusion de los servicios a monitorear
por WUG.

El plan presentado es:

llustracion 1 Plan de trabajo proyectado

~ Pear
e Solutions

Plan de trabajo configuracion WhatsUp
Gold 2026

Actividades por Linea de servicio

Linea de servicio Fecha estimada 2026 - ’
Mi ft Cloud 16 feb caracterizacion de monitoreo
icrosoft Clou ebrero - Definicién servicio prueba
Microsoft SQL 13 marzo - Revisién y validacién documentacion
Oracle on-premise 30 abril - Implemt‘entacién monitor y validacic')n‘de estadl’stic.a.
- - Definicion servicios a monitorear en Linea de servicio
Linux 30 mayo - Creacién monitores y registro Linea de servicio en WUG

Investigacion activacion o configuracion protocolo y/o

de servicios definidos
- Recopilacidn y analisis estadisticas WUG con nuevos
monitores

Fuente: Elaboracion propia

Posterior a la finalizacion de las acciones correspondientes en el plan de trabajo para Azure y

SQL server.
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Se realiz6 validacion para los servicios SQL en nube Azure por lo tanto se procedio realizar la
creacion en WUG del portal de Azure en la linea de SQL bases de datos con 24 monitores activos
(Cloud Resource Monitor) y 24 monitores de performance (Data Space Allocated) para un total
de 48 monitores.

Se dejaron alojados en la linea MySQL debido a que la administracion de estas bases de datos
le corresponde al equipo de Microsoft SQL asi estén sobre la linea de Azure. La creacion de los

monitores se realiz6 el 12 de marzo 2026

llustracion 2 Monitores activos creados marzo 2026

Fuente: Elaboracion propia

llustracion 3 Monitores performance creados marzo 2026

(NN NN

Pes e R R R RN RN

Fuente: Elaboracion propia
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llustracion 4 Evidencia nuevos monitores en WUG

whatsUp Gold

Active Monitor Avallability

?F R FRFARARIRFRRERFRRFRER
CI N U R RS AN NS AR RN AN AR AN AN AN OE BN AE NN N A A
9% 3 F A FARARIRFRRERFRRFRIR

Fuente: Elaboracion propia

llustracién 5 Performance en WUG monitores

Custom Performance Monitors @oXx

© e Whassbp Mariscring Asure - prusta - Clars = Ig PastddHowrs + @ NeBusimess Hows +  All Custom Manicars ~ " QT n

e b "
17851484708451203101 1750879280 17562222878 "7ssr22878 =
Y — — i — JE— E— |
A2DESISUAR - Datn space slocatsd aisarassss areonasses ar67rassen areonasses
O AZDEMONPRC - Data somce abosind ssaxnnz ssas01anz ssexinz sea0nanz
B AZDESUMAS. Do space stocaced aomsses 206388 aazoeas onoeasas
B A2DETDS0R. Daa spce aliocass amsgsess. sonsesess a01sesaan somseseas
B AIDROSIAL- Duva space adacaces 2381004 2s10 33851004 23us10

Fuente: Elaboracion propia

Y se genero el correo a la OTIC-SED el 12 de marzo 2026 informando los nuevos monitores

creados.
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llustracion 6 Correo informando nuevos monitores

‘m

Asignacion nuevos monitores Bases de datos SQL en Portal Cloud de Azure

- . (é) 9
- % GERHART JOAN CASTILLO CORTES
g. Para @ JOE FREDDY GARCIA GARCIA; @ RAUL ENRIQUE ZAMBRANO MONROY 12 ’03 ’2026
CC @ OMAR ARDILA TORRES; @ LUIS ALBERTO CANON MENDIETA; -
© JUAN CARLOS PARRA MORENO; @ SERGIO DANIEL GUTIERREZ MUNOZ; '
Grupo Conectividad SED; © JUAN CARLOS AHUMADA MUNAR;
© WILLIAM ANDRES CARRILLO ENCISC; v

Azuredatabases V2xlsx -

g oks

Cordial Saludo para todos.

La presente es para informar que se realizo la creacién de monitores activos y monitores de rendimiento (perfor-
mance monitors) en la linea de MySQL de Microsoft, desde el portal Cloud de AZURE, envio tabla de los monitores
que se agregaron para su respectwa aprobacion.

Fuente: Elaboracion propia
Adicional a las acciones realizadas para monitores SQL en nube Azure, se evidencid monitor

activo para la aplicacion http://172.16.15.93:1902/forms/frmserviet?config=sicapitalfse _opget el

cual se encontré desactivado y sin generar métricas constantes del estado activo, por lo cual se
realizé activaciéon de este y puesta en marcha nuevamente del monitor dentro del server
cdgscwlfr1 con ip 172.16.15.92

llustracion 7 Monitor aplicacion http:/172.16.15.93:1902/forms/frmservlet?config=sicapitalfse_opget
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Fuente: Elaboracion propia

La activacion del monitoreo se notificd a la OTIC via correo el 12 de marzo 2026

llustracion 8 Correo informando activacién monitor

Asignacion nuevos monitores Bases de datos SQL en Portal Cloud de Azure &

. < = .

- % GERHART JOAN CASTILLO CORTES | © - | | o J L |
Para @ JOE FREDDY GARCIA GARCIA; @ RAUL ENRIQUE ZAMBRANO MONROY 12/03/2026
CC © OMAR ARDILA TORRES; @ LUIS ALBERTO CANON MENDIETA; -

‘© JUAN CARLOS PARRA MORENO; @ SERGIO DANIEL GUTIERREZ MUNOZ; '
Grupo Conectividad SED; ©° JUAN CARLOS AHUMADA MUNAR;
© WILLIAM ANDRES CARRILLO ENCISO; v

Azuredatabases V2.xlsx

8% ks

Adicional se evidencio un monitor activo de aplicaciones de Capa Media de Oracle el cual ya entro en monito-
reo que es la http://172.16.15.93:1902/farms/frmserviet?config=sicapitalfse opget también para su respectiva
aprobacion.

Fuente: Elaboracion propia

Asi mismo y como parte de las acciones en WUG, en reuniones con el arquitecto de
infraestructura del operador tecnologico (Ing. Luis Felipe Galeano) como parte al seguimiento del
plan de continuidad, se evidencio la necesidad de monitores criticos en diferentes lineas
tecnologicas una de ellas el server DHCP de onpremise en NVC, por lo anterior se crearon 2
monitores activos (PING y DHCP Server) y 4 monitores de performance ( Ping latency CPU

Utilization, Disk Utilization y memory Utilization) para un total de 6 monitores dentro del Server
172.16.4.20.
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Mon

@ Al Devices +

Monitors Library
+ |

Name T

Import

~ Type: Active

Type

llustracion 9 Monitores PING y DHCP Server

[ .,  DHCP Server

DNS Server
File Server

Network Policy Server (RADIUS)

SQL Server
SQL Server [ADK)

SQL Serve

5QL Server [HDPS)

I FIEIEE K

5QL Server [SQLEXPRESS)

itors Applied

DHCP Server =

Device T

- | @ nvowsvoHceo

- @ NVOWSVDHCPO2

[PTTrr——

Monitor Name
DHCP Server

DHCP Server

Fuente: Elaboracion propia

Monitor Type
Active Monitor

Active Monitor

o olefe s ¥

Fuente: Elaboracion propia

Por lo anterior en resumen para el mes de marzo 2026 se crearon 26 monitores activos 28

monitores de performance y se activd un monitor activo.

la Ing. Milena Sandoval reporto que no se estaban nuevamente generando los casos en DEXON

al presentarse caida de enlace en las localidades. Al realizar la validacién se encontraron

inconsistencias en él envidé de correos para la creacidn de incidentes de enlaces caidos en los
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colegios. Esta situacion fue atendida en el mes de febrero 2026 donde parte de las acciones
ejecutas fue la restauracion de las credenciales de los correos asignados a las localidades para

el envio de estos, se agrega evidencia en la bandeja de envios que realizaba WUG a DEXON
antes de presentar la falla.

llustracion 10 Evidencia correo notificacion WUG diciembre 2025

FR0099-COLEGIO DARIO ECHANDIA SEDE B (10.83.26.1) is Down at least 45 min.

KENNEDY () € Responder 4 Responderatodos > Reenviar
Para: enlaces_localidadesSED Jue 11/12/2025 7:52 AM
Eﬁ Este mensaje esta en Inglés Traducir a Espafiol ~ No traducir nunca de Inglés

Device Primary Role: Router
Monitors that are down: Ping
Monitors that are up:

Device Status:
http://172.16.14.13:80/NmConsole/#v=Wug_view_dashboard_DeviceStatus/p=%7B%22deviceld%22%3A3151%7D

€~ Responder 7 Reenviar

Fuente: Elaboracion propia

Por lo anterior y al validar los mensajes que se generan por la herramienta, se realizaron pruebas
con el envio del mismo hacia cuentas del equipo de soporte para no generar tanto falsos positivos
ni creacién de incidencias en DEXON, y se evidencié que, aunque los correos se siguen
enviando en el flujo normal programado en WUG, no esta incluyendo la descripcion del enlace o
dispositivo afectado y adicional estaba reportando todos los dispositivos asociados a la localidad,

por lo tanto persiste la situacién de la no creacién adecuada de los casos en DEXON.
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llustracion 11 Correo de prueba sin aplicacion de campos de notificacion

= Achivo Inico Vista Ayuda

W~ g B8~ © & - { Pasosripidos ~ O leido/Noleide O~ [~ 2 G- © 8

* Favoritos Elementose.. % O [ = 1l %Device.DisplayName (%Device.Address) is %Device State.
© Bandejade .. 2058 v Hoy
I KENNEDY © € Responder & Responderatodos > Reenvi
i
> B [ ‘GERHART JOAN CASTILLO CORTES ® para: @ GERHART JOAN CASTILLO CORTES
% splayName (%6D... 749AM

77 Bomradores D rary Role: %Device Role

Device Primary Role: %Device Role

~ enlaces_kennedy_w... “ Ayer
Monitors that are down: %Device. ActiveMonitorDownNames
& Bandejade .. 2058 GERHART JOAN CASTILLO
%Device.Di Monitors that are up: %Device. ActiveMonitorUpNames
7 Bomadores Device

Device Status:
https://172.16.14.13:443/Nm: 19._view_dashboard_Devic 'n=%7B%22deviceld% A%hDevice Data
baselD%7D

P> EHementos enviados

GERHART JOAN CASTILLO CORTES
%4Device DisplayName ... Mié 7:51AM

T Eementos elimina...
nary Role: %6Device.Role

€3 Comeo no deseado € Responder Reenviar
~  Estasemana
(@ Netas
GERHART JOAN CASTILLO CORTES
B Archive SDevice DisplayName .. Mar 852AM
Device Primary Role: %Device.Role .
B Historial de conver.
GERHART JOAN CASTILLO CORTES
StDevice DisplayName .. Mar 822AM
Device Primary Role: %Device.Role ..

B3 Carpetas de busqu.

%5 Ira Grupes
GERHART JOAN CASTILLO CORTES

Fuente: Elaboracion propia

Se realizaron acciones similares a las ejecutadas en febrero 2026, entre las cuales se incluye la

restauracion de las contrasefas, pero el comportamiento es igual, por lo anterior se generé caso

al proveedor del servicio de WUG para poder solicitar revision de la situacion y tener las acciones

correspondientes.

llustraciéon 12 Creacion caso soporte WUG

:’“’WGSS" Home Product Dawnloads Product Forums v Product Hubs Mare v Q £ © cconectiidad
ommunity

SupporiLink | Search Knowledge Base | Manage Cases | Greale A Case

Car Add Comment Edit Case Escalate Case Close Case
failure to send notifications by mail to links "SED External Links" links localitiesSED wh-educacionbogota...
01869983 ‘Waiting on Progress 3-Question, Network
DETAILS COMMENTS LINK ARTICLES ATTACHMENTS CASE DEFECTS CASE TEAM
~ DESCRIPTION
:
WhatsUp Gold
1PS-NM
de Educacion Distrital - REDP
» B aoee Lo it E P DEa SR e A + L

Fuente: Elaboracion propia

Se recibioé respuesta el 30 de marzo 2026 y al corte del presente informe se encuentra en

validacién y envio en el mes de abril de 2026, de las pruebas solicitadas por el proveedor de

servicio.
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llustracion 13 Feedback soporte WUG en revision

FYoues Home Product Downloads Product Forums ~ Product Hubs v More v Q & © oconectividad

Was this article helpful? =
Troubleshooting False or Missing Alert Center Email ions For Monitor - »

How to reforence the logs and settings associated with Alort Center o determine why an alert was generated or not genorated as expectod

Related Articles

Question/Problem Description

Disclaimer

o the validity of

Fuente: Elaboracion propia

3.2 Desempeiio Data Center febrero 2026

A continuacién, se presenta el resumen de cumplimiento de los indicadores de Nivel de Servicio
(ANS) para el servicio de Data Center requeridos por la Secretaria de Educacion del Distrito
(SED) durante el mes de febrero de 2026.

Evaluacién del cumplimiento general de los ANS en las siguientes tablas se establece seméforo:

e Verde: ANS cumplido.
e Amarillo: ANS en validacion.

¢ Rojo: ANS no cumplido.

Con el anterior esquema visual, se identifica el cumplimiento de los ANS establecidos para Data

Center periodo febrero 2026 revisados y acordados con la Interventoria.

Tabla 2 Evaluacion del cumplimiento general de los ANS febrero 2026

IDENTIFICACION DESCRIPCION CALcULO % SATISFACCION VALOR MEDIDO

PSI = (Namero de

Porcentaje de Incidentes

Satisfaccion de solucionados en el

IS1-ANS Resolucion de mes / Niumero de >=95% 100.00%

incidentes (PSI) en el | Incidentes

mes. reportados en el
mes) * 100
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IDENTIFICACION DESCRIPCION CALCULO % SATISFACCION VALOR MEDIDO

(PSR) = (Numero
de requerimientos
solucionados en el

Porcentaje de
satisfaccion de

- ] = 0, 0,
1IS2-ANS requerimientos (PSR) mes / Numero de >=95% 98.51%
requerimientos
en el mes
reportados en el
mes) * 100
ACA = Porcentaje
de avance
Nivel de atencién en | planeado a la
IS3-ANS el avance del fecha de corte = yonor o igual al 2% 0.00%
cronograma aprobado | Porcentaje de
(ACA) avance

completado a la
fecha de corte

% DI = % Up Time
+ %Maintenance
Time - %Down
Time

Nivel de disponibilidad
ID1-ANS de la infraestructura
de Tl por mes (DI)

>=99% 99.95%

Mayor o igual al 90%

Nivel de Registro de mes uno (1) a mes

% IIR = Numero

informacion de la de equipos tres (3)
infraestructura Data re isc:razos enla Mayor o igual al 95%
ID2-ANS Centers, e 9 mes cuatro (4) a *100.00%
) plataforma / Total .
infraestructura red mes seis (6)

de equipos de : o
LAN NVC, CDIy CTD inventario Mayor o igual al 98%

de Tl por mes mes siete (7) hasta
el final del contrato
100% de horas
disponibles en sitio
(o remoto para

Disponibilidad del

IP1-ANS equipo de trabajodel |N/A ; 98.49%
. casos autorizados
contratista . ;
por la interventoria o
supervision)
Tiempo para efectu_ar DA = Numero de s .
un cambio necesario . Maximo quince (15)
IP2-ANS en el equipo de ?ﬁgﬁfsusﬁmge (15) dias habiles para 100.00%
trabajo del quir cambios S0
) , para cambios
Contratista. Dia d programados.
Adicional = DA programados
Cantidad de IC1 = Numero de
solicitudes solicitudes
inadecuadas y/o inadecuadas y/o Maximo quince (15)
IC1-ANS soluciones erradas o | soluciones quin 100.00%
. ocurrencias.
incompletas o erradas o
ignoradas incompletas o
en el periodo. ignoradas

Fuente: Elaboracion propia
* En proceso Dexon

3.3 Nivel de Servicio Global:

A continuacion, se presenta el resumen de cumplimiento de los indicadores de Nivel de Servicio
(ANS) para el servicio de Data Center requeridos por la Secretaria de Educacion del Distrito
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(SED) durante el mes de marzo de 2026. Cabe aclarar que los ANS correspondientes a este
mes, seran confirmados por la interventoria en abril 2026.

Evaluacién del cumplimiento general de los ANS en las siguientes tablas se establece semaforo

o Verde: ANS cumplido.

o Amarillo: ANS no cumplido.

Con el anterior esquema visual, se identifica el cumplimiento de los ANS establecidos para Data
Center, Mesa de Soluciones y Repuestos.

general de los ANS
% VALOR MEDIDO

Tabla 3 Evaluacion del cumplimiento
IDENTIFICACION DESCRIPCION CALCULO

VALOR

SATISFACCION REEVALUADO

PSI = (Namero
. de Incidentes
Porcentaje de ;
h - solucionados
Satisfaccion de en el mes /
IS1-ANS Resolucion de . >=95% 100,00% N/A
S Numero de
incidentes (PSI) .
Incidentes
en el mes.
reportados en
el mes) * 100
(PSR) =
(NUmero de
Porcentaje de re?ugrlmlzntos
satisfaccion de solucionados
IS2-ANS S enelmes/ >= 95% 98,46% N/A
requerimientos .
Numero de
(PSR) en el mes. o
requerimientos
reportados en
el mes) * 100
ACA =
Porcentaje de
avance
Nivel de atencién | planeado a la
en el avance del | fecha de corte | Menor o igual al 0
IS3-ANS cronograma —Porcentaje de 2% £:00% NIA
aprobado (ACA). |avance
completado a
la fecha de
corte
Nivel de % DI = % Up
disponibilidad de | Time +
ID1-ANS la infraestructura | %Maintenance >=99% 99,93% N/A
de Tl por mes Time - %Down
(D). Time
Nivel de Registro | % IIR = Mayor o igual al
de informacién de | Numero de 90% mes uno (1)
la infraestructura | equipos a mes tres (3)
) Data Centers, e registrados en | Mayor o igual al 0
ID2-ANS infraestructura red | la plataforma/ | 95% mes cuatro oL N/A
LAN NVC, CDly | Total de (4) a mes seis (6)
CTD de Tl por equipos de Mayor o igual al
mes. inventario 98% mes siete
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% VALOR

IDENTIFICACION DESCRIPCION CALCULO VALOR MEDIDO

SATISFACCION REEVALUADO

(7) hasta el final
del contrato

100% de horas
disponibles en

Disponibilidad del sitio (o remoto
IP1-ANS equipo de trabajo |N/A para casos 98,49% N/A
del contratista. autorizados por
la interventoria o
supervision)
Tiempo para DA = Numero

efectuar un

! . de dias Méaximo quince
cambio necesario ausente menos | (15) dias habiles
IP2-ANS en el equipo de ; 1 bi 100.00% N/A
trabajo del quince ( 5) para cambios
Contratista. Dia para cambios | programados.
Adicional = DA | Programados
Cantidad de IC1 = Numero
solicitudes de solicitudes
inadecuadas y/o inadecuadas . .
soluciones ylo Maximo quince
IC1-ANS . (15) 100.00% N/A
erradas o soluciones ocurrencias
incompletas o erradas o '
ignoradas incompletas o
en el periodo. ignoradas

Fuente: Elaboracion propia

* Pendiente por Dexon ANS y confirmacién por Interventoria

3.4 Riesgos y Situaciones Criticas:

Durante el periodo evaluado correspondiente del 1 al 31 de marzo de 2026, no se registraron

eventos asociados a incidentes mayores

3.5 Backlog Data Center marzo 2026

Al corte del 31 de marzo de 2026 se cuenta con un caso (1763090-20260331) en gestion por
parte del Datacenter y corresponde a solicitud de desbloqueo de correo por seguridad perimetral

el cual se gestionara en abril 2026.
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llustracion 14 Backlog Datacenter marzo 2026
Backlog Datacenter marzo 2026
1 1
0 0 0 0 0 0 0
Q}\Q} O%<‘§‘ \<\°+ @c}e eé’\(b &\Qq 50(\ c}\‘/{b &Vy
PN S &£ & & &
b'z’b O 4\6 \(«\\{b
%&\
%Q;

Fuente: Elaboracion propia
Anexo_01_Backlog_31_marzo_2026.xlsx
3.6 Ejecucion Repuestos Data Center
Durante marzo de 2026, para el Datacenter no se realizé consumo de repuestos.
4 GESTION OPERACIONAL Y ACUERDOS DE NIVEL DE SERVICIO (ANS)

Este capitulo se presentar la informacién detallada y requerida en el numeral 3.3 Nivel de
Servicio Global, incluyendo un analisis de los Indicadores con datos y graficas que permitan

visualizar comparativos histéricos y mensuales.
4.1 Desempeiio Date Center (ANS y Disponibilidad) marzo 2026

A continuacion, se presenta el analisis y calculo de los ANS establecidos para Data Center
correspondientes al periodo marzo 2026, con el fin de ser validados y confirmados por la

Interventoria.
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4.1.1 1S1 ANS Nivel de Atencion de Incidentes al Mes-Datacenter

Para el periodo evaluado, se tiene a continuacion la descripcion por lineas de incidentes

atendidos por el Datacenter:

llustracion 15 Incidentes del periodo en Data center

INCIDENTES DATA CENTER DEL 1 AL 31 DE MARZO 2026

14 12
12 11
10
8
6
4
2 1
0 [ |
. \& N > . & > 2 >
& & Sl & & &® & S <&
Q Q ) & Q A2 & Y
N X N Q N N &
X O XN 2 < Q O
¥ © S ¥ & S &
%Q/QO W %Q?O ¥ {;\\@

Fuente: Elaboracion propia

Durante el periodo a evaluar, se registraron los siguientes incidentes:

De acuerdo con el reporte generado por la herramienta de gestién DEXON, para el célculo del

IS1 ANS durante el periodo del 1 al 31 de marzo de 2026 el cumplimiento se registra asi:

Tabla 4 Descripcion 1IS1T ANS

SERVICIO IDENTIFICACION DESCRIPCION % CUMPLIMIENTO
Nivel de Atencion de Porcentaje de satisfaccion de
Incidentes al Mes- 1IS1 ANS resolucion de incidentes (PSI) 95,00% 100,00%
Datacenter en el mes.

Fuente: Elaboracion propia

IS1-ANS = (12/12) * 100% = 100.00%

Anexo 02 1S1_ANS marzo 2026.xIsx
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REEVALUACION: No Se realiza solicitud de reevaluacion.

Por lo tanto, el indicador IS1-ANS se cumple para el periodo evaluado.

A continuacion, el histérico de cumplimiento de los incidentes atendidos por el Datacenter

considerando la aceptacién de la reevaluacion.

Tabla 5 Historico del cumplimento de los incidentes 2025
INCIDENTES 2025

Octubre Noviembre Diciembre
Cumple 39 59 23

No Cumple 0 0 0
Fuente: Elaboracion propia

Tabla 6 Histérico del cumplimento de los incidentes 2026
INCIDENTES 2026

Enero Febrero Marzo Abril
Cumple 14 11 12
No Cumple 0 0 0

Fuente: Elaboracion propia

4.1.2 IS2 ANS Nivel de Atencién de Requerimientos al Mes-Datacenter

Para el periodo evaluado a continuacion la descripcion por lineas de requerimientos atendidos

por el Datacenter:

llustracion 16 Solicitudes de servicio del periodo en Datacenter

SOLICITUDES DE SERVICIO DATA CENTER DEL 1 AL 31 DE MARZO

2026
1437
700
380
187
. 118 42 9 1 0
[ [ _—
N g . Q > i > < >
e & &\(\% & S & S K &
& S 3§ Qo N A P &
N N N Q ¢ N\ N
Q@ N & S N & o
& © N &
) &

Fuente: Elaboracion propia
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De acuerdo con el reporte generado por DEXON, el calculo del IS2 ANS se realiz6 del 1 al 31 de
marzo de 2026.

De acuerdo con el reporte generado por la herramienta de gestién DEXON, para el célculo del

IS2 ANS durante el periodo del 1 al 31 de marzo de 2026 el cumplimiento se registra asi:

Tabla 7 Descripcion 1S2 ANS
DESCRIPCION

SERVICIO IDENTIFICACION e VALOR ACTUAL

CUMPLIMIENTO

Nivel de atencién de Porcentaje de satisfaccion de
requerimientos al 1IS2 ANS requerimientos (PSR) en el
mes mes
Fuente: Elaboracion propia

95,00% 98,46%

1IS2-ANS = (1415/1437) * 100% = 98,46%
Anexo_03_IS2_ANS_marzo_2026

REEVALUACION: No Se realiza solicitud de reevaluacion.

Por lo tanto, el indicador IS2-ANS se cumple para el periodo evaluado.

Durante el periodo a evaluar se registraron las siguientes solicitudes de servicio y su histérico de

servicio.
Tabla 8 Historico de Solicitudes de Servicio 2025.
SOLICITUDES DE SERVICIO 2025
Tipo Octubre Noviembre Diciembre
Cumple 1117 985 854
No Cumple 33 14 7
Fuente: Elaboracion propia
Tabla 9 Historico de Solicitudes de Servicio 2026.
SOLICITUDES DE SERVICIO 2026
Tipo Enero Febrero Marzo Abril Mayo Junio
Cumple 889 1122 1415
No Cumple 12 17 22
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4.1.3 IS3-ANS Nivel de atencién en el avance del cronograma aprobado (ACA)

El 31 de octubre 2025 fue enviado por la supervision de contrato el Plan de Arquitectura
propuesto para el contrato de Operador Tecnoldgico:

llustracion 17 Entrega plan de arquitectura 31 octubre 2025

Entrega Plan de Arquitectura

@ MILENA DEL PILAR SANDOVAL GOMEZ @ | € Responder | % Responder a todos > Reenviar | | G
A RECTOR .

ICIA SANCHEZ UBAQUE JUAN MANUEL SOBA DUENAS INTERVENTOR DATACENTER 1
ETH FORERO TORRES; © JAIRO ALBERTO ORDUZ SALAMANCA; y 5 usuarios mas

a este mensaje, haga clic aqui para verlo en un explorador we

Buenos dias.

En cumplimiento de los Compromisos establecidos en Comité Operativo del 30/0ct/2025, remito el Plan de Arquitectura propuesto para el contrato de Operador Tecnoldgico.

Quedo atenta.

Fuente: Elaboracion propia

De acuerdo con el avance en el plan de trabajo establecido en el plan de arquitectura aprobado
para el calculo del IS3 ANS durante el periodo del 1 al 31 de marzo de 2026 el cumplimiento se
registra asi:

Tabla 10 ANS Nivel de avance del desarrollo de las actividades contratadas.

. . LA
SERVICIO IDENTIFICACION DESCRIPCION CUMPLIMIENTO VALOR ACTUAL

Nivel de avance del
desarrollo de las
actividades
contratadas

Nivel de Avance del
IS3 ANS cronograma aprobado
(ACA)

Fuente: Elaboracion propia

Menor o igual al

20, 0,00%

1IS3-ANS = 24.10% - 24.10%= 0.00%
La informacion detallada se encuentra en el capitulo 9 PLAN DE ARQUITECTURA en la

ilustracién 53 que corresponde al presente informe.

REEVALUACION: No Se realiza solicitud de reevaluacién.
Por lo tanto, el indicador IS3-ANS se cumple para el periodo evaluado.
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4.1.4 ID1 ANS Nivel de servicios para la disponibilidad de la infraestructura de TI
del Datacenter

Se relaciona la disponibilidad de la infraestructura del Datacenter correspondiente al periodo del
1 al 31 de marzo 2026, con el respectivo anexo.

Tabla 11 Nivel de disponibilidad de la infraestructura de Tl
Nivel de servicios para la disponibilidad de la infraestructura de Tl del
DATACENTER por mes

ID1-ANS

SERVICIO

NOMBRE

Time
% . Maintenanc
. .. | Time Up
satisfaccion e-

Unknown

Descripcion

Time Down % Cumplimiento

Nivel de
disponibilidad de la
infraestructura de
TI por mes (D)

>=99% 98,52% 1,41% 0,07% 99,93%

Fuente: Elaboracion propia

Anexo_04_ID1_ANS_marzo_2026

REEVALUACION: No se realiza solicitud de reevaluacion.
Por lo tanto, el indicador ID1-ANS se cumple para el periodo evaluado.

Adicionalmente se relaciona la disponibilidad de la infraestructura del Datacenter desglosada por

las diferentes lineas de servicio correspondiente al periodo.
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llustracion 18 Disponibilidad centro de datos del 01 al 31 de marzo 2026
DISPONIBILIDA CENTRO DE DATOS MARZO 2026
100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% gg g7y, 99,93%
100,00%
99,50%
99,00%
98,50%
98,00%
97,50%
97,00%
96,50%
96,00%
& & @ & & @
& @‘Q 0\0 N 0‘3’ -\@° & & \6‘?’} & &
N Q N QO > 3 ? Q& X N
AR & & X R RN
\060 %0;{\- Q\\O\ N \6\\ 13 N
W &

Fuente: Elaboracion propia

*Nota: Durante el mes de marzo 2026, se ajustaron los monitores de WUG, los cambios en

canti

dades son:

Segun lo descrito anteriormente en el presente informe se realiz6 la creacion de monitores

activos y monitores de rendimiento de MySQL de Microsoft desde el portal Cloud de AZURE, asi

como también se incluyeron monitores de operacion critica y se realizé activaciéon de un monitor

de capa media.

Por lo anterior en resumen para el mes de marzo 2026 se crearon 26 monitores activos 28

monitores de performance y se activd un monitor activo.

Con lo relacionado anteriormente, la diferencia en los monitores activos del mes de enero 2026

a marzo 2026 es:

Contabilizados en enero 2026: 452 monitores activos.

Eliminados en febrero 2026: 23 monitores activos.

Creados en febrero 2026: 45 monitores activos.

Creados en marzo 2026: 26 monitores activos.

Activado en marzo 2026: 1 monitor activo.

Total, monitores activos en marzo 2026: 500 monitores activos.
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4.1.5 ID2-ANS Nivel de Registro de informacion de la infraestructura Data Centers,
e infraestructura red LAN NVC, CDIy CTD de Tl por mes.

Segun lo indicado en el documento APENDICE ANS ACUERDOS DE NIVELES DE SERVICIO
en el numeral 2.4.2. Nivel de servicios actualizacion de equipamiento de la infraestructura de TI
de los Data Centers, e infraestructura red LAN NVC, CDI y CTD. Se informa que corresponde al
porcentaje de actualizacion de la informacién del equipamiento de la infraestructura tecnolégica
de los Data Centers, e infraestructura red LAN Nivel Central, Centro de Innovaciéon Tecnoldgica

OTIC y Centro para la Transformacién Digital OTIC.

Se informa que el médulo DEXON correspondiente no se ha entregado al operador tecnoldgico,

por lo tanto, el indicador ID2-ANS no tiene opcion de medicion para el periodo evaluado.

Nota: En el documento APENDICE 4 ANS 2025 en el numeral 2.4.2. Nivel de servicios
actualizacion de equipamiento de la infraestructura de Tl de los Data Centers, e infraestructura
red LAN NVC, CDI y CTD. Se indica:

Primer mes exento de ANS para que se realice la gestion de carga de informacion y verificacion

de inventario durante el primer mes.

Por lo anterior no se puede considerar el mes de marzo 2026 como el primer mes exento para el
ID2-ANS, se espera tener entrega al operador tecnolégico del médulo DEXON probado y en
funcionamiento por la SED en el mes de abril 2026 de esta forma este periodo seria el primer
mes exento de ANS y en el cual se realizaria la gestién de carga de informacion y verificacion de

inventario.

El equipo de trabajo de la linea Infraestructura San-Backup del operador tecnolégico esta
llevando el control de los elementos en administracién a través del archivo APENDICE 1
PLATAFORMA TECNOLOGICA 2025 V 3.0.xlsx en el cual se estan realizando las
actualizaciones pertinentes. El archivo se encuentra en la ruta:

UT TECNOLOGIA PS-S3 2025 > 2. Operacion de Servicios de Tl > 2.2 DataCenter > 2.2.4. Linea

Base (Inventario) > 01. Inventario Plataforma Tecnoldgica
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4.1.6 IP1-ANS Disponibilidad del equipo de trabajo del contratista

Al corte del 31 de marzo 2026, el personal presentado y aprobado es:

Tabla 12 Personal Datacenter marzo 2026

(07.13{c o)
DIRECTOR DE OPERACIONES DATA CENTER

NOMBRES
JOE FREDDY GARCIA GARCIA

ARQUITECTO DE SOLUCIONES DE INFRAESTRUCTURA
TI

GALEANO CASTRO LUIS FELIPE

ARQUITECTO DE SISTEMAS DE INFORMACION Y
ORQUESTACION DE APLICACIONES

OMANA BASTIDAS HONORATO

INGENIERO ESPECIALISTA EN INFRAESTRUCTURA
HIPERCONVERGENTE (HCI)

TELLEZ CASTILLO HASVERTH STIVEN

INGENIERO DE GESTION DE INFRAESTRUCTURA Y SAN
— BACKUP

BARRAGAN MURILLO DIEGO ALEJANDRO

ESPECIALISTA EN VIRTUALIZACION

MORENO GIL MILLER ALEXANDER

INGENIERO ADMINISTRADOR DE SISTEMAS LINUX

COLMENARES BRIONES ALAN WILMER

INGENIERO ADMINISTRADOR DE SISTEMAS
MICROSOFT (HYBRID — CLOUD / ON PREMISE)

VARON SERRATO HECTOR IGNACIO

ESPECIALISTA MICROSOFT BASE DATOS SQL

AHUMADA MUNAR JUAN CARLOS

INGENIEROS ADMINISTRADOR DE SISTEMAS
MICROSOFT ON PREMISE

PERNETT RODRIGUEZ DANIEL EDUARDO *

INGENIERO ADMINISTRADOR DE SISTEMAS
MICROSOFT CLOUD

CARRILLO ENCISO WILLIAM ANDRES

INGENIERO ADMINISTRADOR DE SISTEMAS
MICROSOFT CLOUD

CASTRO BORNACELLYS ALEXANDER DE
JESUS

INGENIERO ADMINISTRADOR DYNAMICS Y DEVOPS

ALARCON MEJIA EDWING ERNESTO

INGENIERO ADMINISTRADOR DE NETWORKING

ANGEL TOCARRUNCHO CARLOS ALBERTO

INGENIERO ADMINISTRADOR DE NETWORKING

GUTIERREZ MUNOZ SERGIO DANIEL

INGENIERO ADMINISTRADOR DE NETWORKING

JEREZ ESCOBAR CARLOS ALEJANDRO

INGENIERO ESPECIALISTA BASES DE DATOS ORACLE

GIRALDO CAMACHO SERGIO FELIPE

INGENIERO BASE DE DATOS ORACLE
(ADMINISTRADOR)

AVILA AVILA GONZALO

INGENIERO ADMINISTRADOR DE CAPA MEDIA ORACLE
(OAS, WEBLOGIC-JAVA)

ARDILA DIAZ GERMAN OCTAVIO

INGENIERO DE SEGURIDAD INTERNA'Y PERIMETRAL

MORALES GOMEZ EDWIN JAIR

INGENIERO DE SEGURIDAD INTERNA Y PERIMETRAL

POVEDA COCA CESAR AUGUSTO

INGENIERO DE SEGURIDAD INTERNA Y PERIMETRAL

GACHARNA LOPEZ MIGUEL ANGEL

TECNQLOGO 1 DE OPERACION DEL CENTRO DE
GESTION (APOYO CONECTIVIDAD)

ZAMBRANO MONROY RAUL ENRIQUE

TECNOLOGO 1 DE OPERACION DEL CENTRO DE
GESTION (APOYO CONECTIVIDAD)

ESPINOSA HERNANDEZ MICHAEL SMITH

TECNQLOGO 1 DE OPERACION DEL CENTRO DE
GESTION (APOYO CONECTIVIDAD)

VILLEGAS RAPALINO CARLOS RAUL

TECNOLOGO 2 DE OPERACION DEL CENTRO DE
GESTION (APOYO MICROSOFT)

CALDERON ROSADO JUAN PABLO

TECNOLOGO 2 DE OPERACION DEL CENTRO DE
GESTION (APOYO MICROSOFT)

ROJAS FLOREZ MICHAEL

TECNQLOGO 3 DE OPERACION DEL CENTRO DE
GESTION (APOYO LINUX).

LOZANO MARTINEZ HEINER YAMID
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CARGO NOMBRES
TECNOLOGO 4 DE OPERACION DEL CENTRO DE RODRIGUEZ ACOSTA HENRY

GESTION (APOYO SAN - BACK UP)

TECNOLOGO 4 DE OPERACION DEL CENTRO DE
GESTION (APOYO SAN - BACK UP)

TECNOLOGO 5 DE OPERACION DEL CENTRO DE
GESTION (APOYO ORACLE)

HERNANDEZ JIMENEZ JUAN NICOLAS

CASTILLO CORTES GERHART JOAN

Fuente: Elaboracion propia

Notas:
* El ingeniero PERNETT RODRIGUEZ DANIEL EDUARDO tuvo licencia de paternidad

desde el 3 al 16 de marzo 2026, retoma labores después de la licencia indicada desde el 17
de marzo 2026.

IP1-ANS= (((31*30)-(1*14))/(31*30))*100% = 98.49%

Tabla 13 Disponibilidad del equipo de trabajo del contratista

SERVICIO ‘ IDENTIFICACION CALCULO % CUMPLIMIENTO VALOR ACTUAL

100% de horas disponibles

Disponibilidad del en
equipo de trabajo del IP1-ANS N/A sitio (o remoto para casos 98,49%
contratista autorizados por la

interventoria o supervision)
Fuente: Elaboracion propia

Por lo tanto, el indicador IP1-ANS se cumple para el periodo evaluado.

4.1.7 IP2-ANS Tiempo para efectuar un cambio necesario en el equipo de trabajo

del Contratista

Durante el mes de marzo 2026 los cambios de personal no superaron los 15 dias habiles

programados, por lo tanto, no se genera afectacién en el indicador:

Tabla 14 Nivel de servicios para el tiempo en el cual debe llevarse a cabo un cambio en el equipo de trabajo
SERVICIO IDENTIFICACION CALCULO % CUMPLIMIENTO ULl

Nivel de servicios para el
tiempo en el cual debe

ACTUAL

DA = Numero de dias | Méaximo quince (15)
ausente menos dias

- )
Camiiﬁ Z|C:b$ uonde IP2-ANS quince (15) para habiles para cambios 100,00%
trabajoq > cambios programados programados.

Fuente: Elaboracion propia

Por lo tanto, el indicador IP2-ANS se cumple para el periodo evaluado.
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4.1.8 IC1-ANS Cantidad de solicitudes inadecuadas y/o soluciones erradas o

incompletas o ignoradas en el periodo

Se realiza la verificacion del informe de solicitudes de acuerdo con el reporte generado por la
herramienta de gestion DEXON y se establece que, para el mes de marzo 2026, se tuvo una
atencion de 1437 solicitudes atendidas en el periodo de medicion las cuales fueron completadas
hasta su estado cerrado.

Por lo tanto, el indicador IC1-ANS se cumple para el periodo evaluado.

Tabla 15 Historico solicitudes Datacenter 2026
SOLICITUDES DE SERVICIO 2026

Enero Febrero Marzo Abril

Cerrado 901 1139 1437

La interventoria realizd una auditoria aleatoria del 10 % del 1IS2-ANS, equivalente a 144 de las
1437 solicitudes totales. Asimismo, se llevd a cabo una revision adicional de 56 solicitudes para
un total de 200, generadas en el mes de marzo 2026, no se evidenciaron solicitudes

inadecuadas, soluciones erradas, incompletas o ignoradas durante el periodo.

4.2 Avance en Plan ITIL

El objetivo de este indicador es controlar el avance del desarrollo de las actividades contratadas.
Este indicador mide el cronograma del Plan de Fortalecimiento e implementacion de procesos Tl
Data center aprobado por la Entidad, para cada corte mensual de seguimiento, la diferencia entre

lo planeado y lo realmente ejecutado.

Se mide mensualmente de acuerdo con la revisién que realice la interventoria respecto al avance

del cronograma.

Tabla 16 Descripcion ANS Obligaciones especificas — Data Center

SATISFACCION  ""0'°°  REEVALUADO (%)
0

> 95% 100,00% 100,00%

IDENTIFICACION CALCULO

ITIL = (avance real de mejoramiento
/ avance planeado) * 100

Fuente: Elaboracion propia

ITIL
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La base de este indicador es el plan de fortalecimiento e implementacién de procesos Tl Data
center el cual se encuentra en desarrollo, al 31 de marzo de 2026, su medicion alcanzoé el 48%

tanto en el porcentaje completado como en el planeado.

Anexo_5_ FortimpProcesosTIDataCenter_PrimerAfiodeEjecucionV1.1MARZ2026
4.2.1 Desempeio Mesa de Soluciones TIC febrero de 2026

A continuacién, se presenta el resumen de cumplimiento de los indicadores de Nivel de Servicio
(ANS) para los servicios TIC requeridos por la Secretaria de Educacion del Distrito (SED) durante
el mes de febrero de 2026.

Tabla 17 Resumen de ANS Mesa de soluciones TIC febrero 2026
%

VALOR
MEDIDO
(%)

IDENTIFICACION CALCULO

SATISFACCION

Tiempo transcurrido entre la creacion del
ticket hasta su solucion NC y NL NCL-A:
Total de Incidentes normales
NCL-A solucionados dentro del tiempo >=90% 95,78%
establecido / Incidentes normales
recibidos durante el periodo de medicion)
*100%.

Tiempo transcurrido entre la creacion del
ticket hasta su solucion. NCL-B Total de
solicitudes solucionadas dentro del Ao a
tiempo establecido / Total de solicitudes >=95% ol
recibidos durante el periodo de medicion)
*100%.

NCL-B

Tiempo transcurrido desde la fecha y
hora de creacion del ticket hasta la
solucién del incidente. NI-A: Total de
NI-A Incidentes normales solucionados dentro >= 95% 94,06%
del tiempo establecido / Total de
Incidentes normales recibidos durante el
periodo de medicion) *100%.

Tiempo transcurrido desde la fecha 'y
hora de creacion del ticket hasta la
solucion de la solicitud. NI-B: Total de
NI-B solicitudes solucionadas dentro del >= 95% 97,53%
tiempo establecido / Total de solicitudes
recibidas durante el periodo de medicién)
*100%.
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IDENTIFICACION

CALCULO

VALOR

e MEDIDO

SATISFACCION

IDENT

IDENT = (Total de solicitudes
solucionadas dentro del tiempo
establecido / Total de solicitudes
recibidas durante el periodo de medicion)
*100%

(%)

>=95% 97,41%

SMPZ-A

SMPZ A = (Incidentes normales
solucionados en tiempo / Incidentes
normales recibidos) * 100%

>=95% 100%

SMPZ-B

SMPZ-B= Total de solicitudes
solucionadas dentro del tiempo
establecido / Total de solicitudes
recibidas durante el periodo de medicion)
*100%

>=95% 100,00%

SMPZ-C

SMPZ-C= Total de solicitudes
solucionadas dentro del tiempo
establecido / Total de solicitudes
recibidas durante el periodo de medicion)
*100%

>=95% 100,00%

DISP PERS

Numero de dias de ausencia del
personal que forma parte del equipo de
trabajo minimo requerido por la SED.

<=2 dias 0 dias

OP-MP

OP-MP = (Numero de mantenimientos en
un mes / 8.3% (este valor corresponde al
100% del total de inventario dividido en
12 meses) del valor total de la plataforma
tecnoldgica de la SED) * 100%.

>=95% 100,00%

OP-INV

OP-INV = (Numero de mantenimientos
en un mes / 8.3% (este valor
corresponde al 100% del total de
inventario dividido en 12 meses) del valor
total de la plataforma tecnologica de la
SED) * 100%.

>=95% 100,00%

**OP-CE

OP-CE = (Cantidad de ticket ejecutados /
cantidad de ticket pactados mensual) *
100

>=95% 0%

OP-OEB

OP-OEB = (Cantidad de dias efectivos
de disponibilidad de vehiculos/ 30 dias) *
100 Disponibilidad

100% 100,00%

OP-OEC

OP-OEC = (Cantidad de dias efectivos
de disponibilidad de los elementos de
cableado (literal C)/ 30 dias) * 100

100% 100,00%

OP-OED

OP-OED = (Cantidad de dias efectivos
de disponibilidad de Tablet y servicio
telefonia celular para todo el personal /
30 dias) * 100

100% 100,00%
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VALOR
MEDIDO

(%)

%
SATISFACCION

IDENTIFICACION CALCULO

OP-OEF = (Cantidad de dias efectivos
OP-OEF de disponibilidad de chaquetas y carné 100% 100,00%
para todo el personal / 30 dias) * 100

OP-OEG = (Cantidad de dias efectivos
OP-OEG de disponibilidad de herramientas para 100% 100,00%
todo el personal / 30 dias) * 100

OP-OEI = (Cantidad de dias efectivos de
OP-OEI disponibilidad de equipos de computo / 100% 100,00%
30 dias) * 100

OP-OEJ = (Cantidad de dias efectivos de

OP-OEJ disponibilidad de impresoras / 30 dias) * 100% 100,00%
100
COMPR = (Cantidad de compromisos
COMPR cumplidos mensual / cantidad de 100% 100,00%

compromisos pactados mensual) * 100

LAB = Total de Incidentes en laboratorio
solucionados dentro del tiempo
LAB establecido / Total de Incidentes en > 95% 95,12%
laboratorio recibidos durante el periodo
de medicion) * 100%.

RECAT= Total de ticket solucionados
con categoria y tipificacion correcta/
Total, de ticket recibidos durante el

periodo de medicion) * 100%.

RECAT > 95% 98,37%

R-NCL = (Numero de ticket atendidos
R-NCL dentro del tiempo establecido /Numero >=95% 75,00%
de ticket aprobados por la SED) * 100%

R-NI = (Numero de ticket atendidos
R-NI dentro del tiempo establecido /Numero >=95% 4,55%
de ticket aprobados por la SED) * 100%

R-MC = (Numero de ticket atendidos
R-MC dentro del tiempo establecido /NUumero >=95% 88,89%
de ticket aprobados por la SED) * 100%.

R-SR = (Numero de ticket atendidos
dentro del tiempo establecido /Numero
total de ticket creados para solicitud de

repuesto) * 100%.

R-SR >=95% 100%

R-RQ = (Numero de Repuestos
R-RQ devueltos /Numero de repuestos > 95% 100,00%
entregados dentro del mes) * 100%

Fuente: Elaboracion propia

Esta informacion se basa en el Apéndice 4 del contrato y en los reportes de gestion generados
a través de la herramienta DEXON por la SED-OTIC.
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4.3 Desempeiio Mesa de Soluciones TIC marzo de 2026

A continuacion, se presenta el resumen de cumplimiento de los indicadores de Nivel de Servicio
(ANS) para los servicios TIC requeridos por la Secretaria de Educacion del Distrito (SED) durante
el mes de marzo de 2026.

IDENTIFICACION

Tabla 18 Resumen de indicadores marzo 2026

CALCULO

%

VALOR

SATISFACCION MEDIDO (%)

*NCL-A

Tiempo transcurrido entre la creacion del
ticket hasta su solucion NC y NL NCL-A:
Total de Incidentes normales solucionados
dentro del tiempo establecido / Incidentes
normales recibidos durante el periodo de
medicién) *100%.

>=90%

95,21%

NCL-B

Tiempo transcurrido entre la creacion del
ticket hasta su solucion. NCL-B Total de
solicitudes solucionadas dentro del tiempo
establecido / Total de solicitudes recibidos
durante el periodo de medicién) *100%.

>=95%

97,66%

*NI-A

Tiempo transcurrido desde la fecha y hora
de creacion del ticket hasta la solucion del
incidente. NI-A: Total de Incidentes
normales solucionados dentro del tiempo
establecido / Total de Incidentes normales
recibidos durante el periodo de medicion)
*100%.

>=95%

91,10%

NI-B

Tiempo transcurrido desde la fecha y hora
de creacion del ticket hasta la solucion de la
solicitud. NI-B: Total de solicitudes
solucionadas dentro del tiempo establecido /
Total de solicitudes recibidas durante el
periodo de medicion) * 100%.

=95%

98,15%

IDENT

IDENT = (Total de solicitudes solucionadas
dentro del tiempo establecido / Total de
solicitudes recibidas durante el periodo de
medicion) * 100%

>=95%

97,02%

SMPZ-A

SMPZ A = (Incidentes normales
solucionados en tiempo / Incidentes
normales recibidos) * 100%

>=95%

100,00%

SMPZ-B

SMPZ-B= Total de solicitudes solucionadas
dentro del tiempo establecido / Total de
solicitudes recibidas durante el periodo de
medicién) * 100%

>=95%

100,00%

SMPZ-C

SMPZ-C= Total de solicitudes solucionadas
dentro del tiempo establecido / Total de
solicitudes recibidas durante el periodo de
medicién) * 100%

=95%

100,00%

DISP PERS

Numero de dias de ausencia del personal
que forma parte del equipo de trabajo
minimo requerido por la SED.

<=2 dias

0 dias
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. A % VALOR
IDENTIFICACION CALCULO SATISFACCION MEDIDO (%)
OP-MP = (Numero de mantenimientos en un
mes / 8.3% (este valor corresponde al 100%
OP-MP del total de inventario dividido en 12 meses) >=95% 100,00%
del valor total de la plataforma tecnoldgica
de la SED) * 100%.
OP-INV = (Numero de mantenimientos en
un mes / 8.3% (este valor corresponde al
OP-INV 100% del total de inventario dividido en 12 >=95% 100,00%
meses) del valor total de la plataforma
tecnoldgica de la SED) * 100%.
*\PL OP-CE = (Cantidad de ticket ejecutados / P o
OP-CE cantidad de ticket pactados mensual) * 100 >=85% B
OP-OEB = (Cantidad de dias efectivos de
OP-OEB disponibilidad de vehiculos/ 30 dias) * 100 100% 100,00%
Disponibilidad
OP-OEC = (Cantidad de dias efectivos de
OP-OEC disponibilidad de los elementos de cableado 100% 100,00%
(literal C) / 30 dias) * 100
OP-OED = (Cantidad de dias efectivos de
OP-OED disponibilidad de Tablet y servicio telefonia 100% 100,00%
celular para todo el personal / 30 dias) * 100
OP-OEF = (Cantidad de dias efectivos de
OP-OEF disponibilidad de chaquetas y carné para 100% 100,00%
todo el personal / 30 dias) * 100
OP-OEG = (Cantidad de dias efectivos de
OP-OEG disponibilidad de herramientas para todo el 100% 100,00%
personal / 30 dias) * 100
OP-OEI = (Cantidad de dias efectivos de
OP-OEI disponibilidad de equipos de cémputo / 30 100% 100,00%
dias) * 100
OP-OEJ = (Cantidad de dias efectivos de o o
OP-OEJ disponibilidad de impresoras / 30 dias) * 100 100% 100:00%
COMPR = (Cantidad de compromisos
COMPR cumplidos mensual / cantidad de 100% 100,00%
compromisos pactados mensual) * 100
LAB = Total de Incidentes en laboratorio
solucionados dentro del tiempo establecido / o Q
LAB Total de Incidentes en laboratorio recibidos > 95% Ble
durante el periodo de medicién) * 100%.
RECAT= Total de ticket solucionados
con categoria y tipificacion correcta/ o o
RECAT Total, de ticket recibidos durante el > 95% 97.91%
periodo de medicion) * 100%.
R-NCL = (Numero de ticket atendidos dentro
*R-NCL del tiempo establecido /NUmero de ticket >=95% 80,00%
aprobados por la SED) * 100%
R-NI = (Numero de ticket atendidos dentro
*R-NI del tiempo establecido /NUumero de ticket >=95% 8,00%
aprobados por la SED) * 100%
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% VALOR
SATISFACCION MEDIDO (%)

IDENTIFICACION CALCULO

R-MC = (Numero de ticket atendidos dentro
*R-MC del tiempo establecido /NUmero de ticket >=95% 90,91%
aprobados por la SED) * 100%.

R-SR = (Numero de ticket atendidos dentro
del tiempo establecido /Numero total de

*R_ — 0, 0
R-SR ticket creados para solicitud de repuesto) * >=85% e
100%.
R-RQ = (Numero de Repuestos devueltos
R-RQ /NUmero de repuestos entregados dentro > 95% 100,00%

del mes) * 100%
Fuente: Elaboracion propia

*Nota: Indicador ajustado conforme a la medicién reportada por la Interventoria el 22 de abril de
2026, en el acta de niveles de servicio del periodo del mes de marzo de 2026, la cual se incorpora
para efectos del presente informe, sin perjuicio de las consideraciones técnicas previamente
expuestas.

4.3.1 Recepcion Y Atencion de Incidentes NCL-A (Nivel Central Y Direcciones

Locales)

Se mide mensualmente con el reporte NCL-A generado por el software de administracion de los
servicios de atencién y soporte a los usuarios finales y se calcula el Tiempo transcurrido desde

la creacion del ticket a través de cualquier canal (Telefonico, Correo o Web) hasta la solucion.

Tabla 19 Descripcion NCL-A

IDENTIFICACION CALCULO % VALOR

SATISFACCION MEDIDO

Tiempo transcurrido entre la creacion
del ticket hasta su solucion NC y NL
NCL-A: Total de Incidentes normales
NCL-A solucionados dentro del tiempo >=90% 95,21%
establecido / Incidentes normales
recibidos durante el periodo de
medicion) *100%.

Fuente: Elaboracion propia

En el periodo en evaluacion y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 731 incidentes,
de los cuales 696 fueron gestionados dentro del tiempo establecido y 35 por fuera del tiempo.
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4.3.2 Recepcion Y Atencion de Solicitudes NCL-B (Nivel Central Y Direcciones

Locales)

Se mide mensualmente con el reporte NCL-B generado por el software de administracion de los
servicios de atencidn y soporte a los usuarios finales y se calcula el Tiempo transcurrido desde

la creacion del ticket a través de cualquier canal (Telefonico, Correo o Web) hasta la solucion.

Tabla 20 Descripcion NCL-B

VALOR

n . L7A
IDENTIFICACION CALCULO SATISFACCION ME(gol)DO

Tiempo transcurrido entre la creacion
del ticket hasta su solucion. NCL-B
NCL-B Total de s.olicitudes solucjonadas
dentro del tiempo establecido / Total
de solicitudes recibidos durante el
periodo de medicion) *100%.
Fuente: Elaboracion propia

>=95% 97,66%

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 1410 solicitudes,

de los cuales 1377 fueron gestionados dentro del tiempo establecido y 33 por fuera del tiempo.

4.3.3 Recepcion Y Atencion de Incidentes NI-A (Instituciones Educativas

Distritales)

Se mide mensualmente con el reporte NI-A generado por el software de administracién de los
servicios de atencion y soporte a los usuarios finales y se calcula el Tiempo transcurrido desde

la creacion del ticket a través de cualquier canal (Telefonico, Correo o Web) hasta la solucion.

Tabla 21 Descripcion NI-A

, ) % VALOR
IDENTIFICACION CALCULO N MEDIDO

SATISFACCION

(%)

Tiempo transcurrido desde la fecha
y hora de creacion del ticket hasta
la solucion del incidente. NI-A: Total
NI-A de Incidentes normales
solucionados dentro del tiempo
establecido / Total de Incidentes

normales recibidos durante el

periodo de medicion) *100%.

Fuente: Elaboracion propia

>=95% 91,10%
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En el periodo en evaluacion y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestidén de Servicios TIC - DEXON ingresaron un total de 1776 incidentes,

de los cuales 1618 fueron gestionados dentro del tiempo establecido y 158 por fuera del tiempo.

4.3.4 Recepcion Y Atencion de Solicitudes NI-B (Instituciones Educativas

Distritales)

Se mide mensualmente con el reporte NI-B generado por el software de administracion de los
servicios de atencién y soporte a los usuarios finales y se calcula el Tiempo transcurrido desde

la creacion del ticket a través de cualquier canal (Telefonico, Correo o Web) hasta la solucion.

Tabla 22 Descripcion NI-B

VALOR
MEDIDO
(%)

%

IDENTIFICACION CALCULO

SATISFACCION

Tiempo transcurrido desde la fecha y hora de
creacion del ticket hasta la solucion de la
solicitud. NI-B: Total de solicitudes
solucionadas dentro del tiempo establecido /
Total de solicitudes recibidas durante el periodo
de medicion) * 100%.

Fuente: Elaboracion propia

NI-B >=95% 98,15%

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 5076 solicitudes,

de los cuales 4982 fueron gestionados dentro del tiempo establecido y 94 por fuera del tiempo.
4.3.5 Recepcion Y Atencion de Solicitudes de Identidad y Acceso

La atencion de solicitudes de identidad de acceso para los aplicativos de la Suite Office
(restablecimiento de contrasenas), y Sistemas de Informacion tienen un tiempo maximo de
soluciéon de 30 minutos. Para la creacion de nuevos usuarios en la Suite Office se tienen un

tiempo maximo de solucién de 60 minutos.

Este indicador se mide mensualmente con el reporte IDENT, generado por el software de
administracion de los servicios de atencion y soporte a los usuarios finales y se calcula el Tiempo

transcurrido desde la fecha y hora de creacion del ticket, hasta la solucién del incidente.

Tabla 23 Descripciéon IDENT
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VALOR
MEDIDO
(%)

%
SATISFACCION

IDENTIFICACION CALCULO

IDENT = (Total de solicitudes solucionadas
dentro del tiempo establecido / Total de — aro ®
solicitudes recibidas durante el periodo de >= 95% e
medicion) * 100%

Fuente: Elaboracion propia

IDENT

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 3284 solicitudes
de identidad de acceso, de los cuales 3186 fueron gestionados dentro del tiempo establecido y

98 por fuera del tiempo.
4.3.6 Recepcion Y Atencion de Incidentes SMPZ-A en Localidad de Sumapaz

Se mide mensualmente con el reporte SMPZ-A, generado por el software de administracién de
los servicios de atencién y soporte a los usuarios finales y se calcula el Tiempo transcurrido

desde la fecha y hora de creacion del ticket, hasta la solucion del incidente.

Tabla 24 Descripcion SMPZ-A

VALOR
MEDIDO
(%)

%

IDENTIFICACION CALCULO SATISFACCION

SMPZ A = (Incidentes normales
solucionados en tiempo / Ao a9
Incidentes normales recibidos) * >=95% 1%
100%

Fuente: Elaboracion propia

SMPZ-A

En el periodo en evaluacion y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestién de Servicios TIC - DEXON ingresaron un total de 8 incidentes de

los cuales fueron gestionados 8 casos dentro del tiempo establecido.
4.3.7 Recepcion Y Atencion de Solicitudes SMPZ-B en Localidad de Sumapaz

Se mide mensualmente con el reporte SMPZ-B, generado por el software de administracion de
los servicios de atencion y soporte a los usuarios finales y se calcula el Tiempo transcurrido

desde la fecha y hora de creacion del ticket, hasta la solucion del requerimiento.
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Tabla 25 Descripcion SMPZ-B

VALOR
MEDIDO
(%)

IDENTIFICACION CALCULO %

SATISFACCION

SMPZ-B= Total de solicitudes
solucionadas dentro del tiempo
SMPZ-B establecido / Total de solicitudes >=95% 100%
recibidas durante el periodo de medicion)
*100%
Fuente: Elaboracion propia

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 22 solicitudes de

los cuales fueron gestionados dentro del tiempo establecido.

4.3.8 Recepcion Y Atencion de Solicitudes SMPZ-C Totuma Alta

Teniendo en cuenta la geografia de la localidad de Sumapaz, las distancias y el estado de la
malla vial, se permitira un margen mas amplio para la atencion de incidentes y solicitudes en las
sedes de la localidad en particular COLEGIO RURAL TOTUMA ALTA (CED), tendra un tiempo

para atencion de incidentes y/o solicitudes de 60 horas habiles.

Se mide mensualmente con el reporte SMPZ-C, generado por el software de administraciéon de
los servicios de atencion y soporte a los usuarios finales y se calcula el Tiempo transcurrido

desde la fecha y hora de creacion del ticket, hasta la solucion del requerimiento.

Tabla 26 Descripcion SMPZ-C

VALOR
MEDIDO
(%)

%
SATISFACCION

IDENTIFICACION CALCULO

SMPZ-C= Total de solicitudes
solucionadas dentro del tiempo
SMPZ-C establecido / Total de solicitudes >=95% 100,00%
recibidas durante el periodo de
medicion) * 100%
Fuente: Elaboracion propia

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON no se recibieron solicitudes asociadas

a este indicador.
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4.3.9 Disponibilidad de Personal DISP PERS

Nivel de cumplimiento del Personal Minimo Requerido por la SED, en relacion con los tiempos

definidos para la prestacion de los servicios contratados.

Se realiza el conteo de dias de ausencia del personal que forma parte del equipo de trabajo
minimo requerido por la SED de forma mensual cotejando con la planilla de aportes a seguridad
social.

Tabla 27 Descripcion DISP PERS

IDENTIFICACION CALCULO % VALOR

SATISFACCION MEDIDO

Numero de dias de
ausencia del personal
que forma parte del
equipo de trabajo
minimo requerido por la
SED.

Fuente: Elaboracion propia

DISP PERS <=2 dias 0 dias

Durante el periodo en evaluacion, se cumplié con la totalidad de las obligaciones y la presencia

de personal establecidas en el anexo técnico.

4.3.10 Mantenimiento Preventivo OP-MP

Mide el avance contractual en los mantenimientos preventivos realizados por el CONTRATISTA

a la plataforma tecnolégica de la SED.

Para lograr el mantenimiento preventivo total de la plataforma tecnolégica en un periodo de un
afno, se aplicarda un enfoque de cobertura progresiva. Los equipos que ya hayan recibido
mantenimiento en un mes no deben ser repetidos en los informes de meses posteriores. El
objetivo es asegurar que la cobertura sea incremental hasta alcanzar el 100% de los activos al

final de los 12 meses.

Se realizara seguimiento mensual con avances incrementales de 8.33 % mensual. Es decir, el

primer mes debera estar actualizado el 8.3%, el segundo mes el 16.60%, etc.
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Tabla 28 Descripcion OP-MP

VALOR
MEDIDO

(%)

IDENTIFICACION CALCULO %

SATISFACCION

OP-MP = (Numero de
mantenimientos en un mes / 8.3%
(este valor corresponde al 100% del
OP-MP total de inventario dividido en 12 >=95% 100,00%
meses) del valor total de la
plataforma tecnolégica de la SED) *
100%.

Fuente: Elaboracion propia

Nota 1: De acuerdo con el Proceso 12-PD-032, la programacién y aprobacion previa requiere un
total de 45 dias (35 dias para la creacion del cronograma y 10 dias para la aprobacion por parte
de la Interventoria y el Apoyo a la Supervision del contrato), él envié del cronograma se realizé
el 7 de noviembre de 2025.

Nota 2: Cabe senalar que, en este periodo, la herramienta de Gestién de Servicios TIC — DEXON
se encontraba en fase de parametrizacion y pruebas. Por lo cual la medicion se realizé de manera
manual y prorrateada a 135 dias de planeacién de 37.47% y de ejecucion del 42.08%, iniciando
el 15 de noviembre de 2025 hasta el 31 de marzo de 2026, cumpliendo la meta del ANS OP-MP.

4.3.11 Verificacion de Inventario OP-INV

Mide el nivel de actualizacién del inventario de la plataforma tecnoldgica de la SED. El contratista
debera realizar la actualizacién al APENDICE 1 PLATAFORMA TECNOLOGICA 2025 con
avances progresivos mensuales de manera que, al cabo de cada afio contractual, se logre la

actualizacion del 100% del inventario.

Este indicador se mide mensualmente con la revision en sitio por Interventoria de cada item

mencionado.

Los elementos a los cuales se realice la actualizacion en un mes no podran ser incluidos en los
datos presentados en los meses siguientes, sino que debera ser progresivo con el fin de tener la
totalidad de la actualizacion de la plataforma tecnoldgica en un afio. Se realizara seguimiento
mensual con avances incrementales de 8.30 % mensual. Es decir, el primer mes debera estar

actualizado el 8.3%, el segundo mes el 16.60%, etc.
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Tabla 29 Descripcion OP-INV
’ : o VALOR
IDENTIFICACION CALCULO ° MEDIDO

SATISFACCION (%)

OP-INV = (Numero de
mantenimientos en un mes / 8.3%
(este valor corresponde al 100% del
OP-INV total de inventario dividido en 12 >= 95% 100,00%
meses) del valor total de la
plataforma tecnolégica de la SED) *
100%.

Fuente: Elaboracion propia

Nota 1: De acuerdo con el Proceso 12-PD-032, la programacién y aprobacion previa requiere un
total de 45 dias (35 dias para la creacion del cronograma y 10 dias para la aprobacion por parte
de la Interventoria y el Apoyo a la Supervision del contrato), él envié del cronograma se realizé
el 7 de noviembre de 2025.

Nota 2: Cabe senalar que, en este periodo, la herramienta de Gestién de Servicios TIC — DEXON
se encontraba en fase de parametrizacion y pruebas. Por lo cual la medicion se realizé de manera
manual y prorrateada a 135 dias de planeacién de 37.47% y de ejecucion del 42.08%, iniciando
el 15 de noviembre de 2025 hasta el 31 de marzo de 2026, cumpliendo la meta del ANS OP-INV.

4.3.12 Atencion a Requerimientos e Incidentes de Cableado Estructurado OP-CE

Mide la efectividad en atencion de solicitudes para la instalacién de puntos de datos y eléctricos
regulados en cable de cobre y de fibra Optica hasta el proceso de certificacion de puntos de
datos.

En el primer comité de seguimiento mensual se establece el cronograma de ticket a ejecutar para
solicitudes de implementacion de cableado estructurado. Al finalizar el mes en mencién, se
verificara en la herramienta de gestion los casos en estado “CERRADQO” o0 “SOLUCIONADQO” vs.

los programados.

Tabla 30 Descripcion OP-CE

IDENTIFICACION CALCULO % VALOR

SATISFACCION MEDIDO (%)

OP-CE = (Cantidad de ticket ejecutados / cantidad de

OP-CE ticket pactados mensual) * 100

>=95% 0%

Fuente: Elaboracion propia
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En el periodo en evaluacion se recibieron un total 13 solicitudes aprobadas por la SED-OTIC, A

continuacion, se relacionan los casos mencionados:

Tabla 31 Casos de implementaciones de cableado marzo

CASO SEDE ESTADO
SED/14-LOS MARTIRES/COLEGIO RICAURTE SUSPENDIDA SEMANA

1674474-20251124 | -5NCEJO) (IEDY/02 ANTONIO RICAURTE RECESO**
SED/8-KENNEDY/COLEGIO SAN JOSE DE CASTILLA

1676313-20251125 | £ oI IET EJECUTADA
SED/9-FONTIBON/COLEGIO ANTONIO VAN UDEN

1676684-20251126 | oED o N TONIO WAN UDER EJECUTADA
SED/7-BOSA/COLEGIO CEDID SAN PABLO

1679893-20251201 | 4Ep T N A O B oA EJECUTADA
SED/18-RAFAEL URIBE URIBE/COLEGIO MISAEL

1685702-20251210 | PASTRANA BORRERO (IED)/01_MISAEL PASTRANA APROBADA SED**
BORRERO
SED/11-SUBA/COLEGIO ANIBAL FERNANDEZ DE -

1686843-20251212 | 3070 112000 SRADG PINZON APROBADA SED

1661163-20251202 | SED/E-KENNEDYICOLEGIO LA CHUCUA (IEDJOT_LA C ECUTADA
SED/18-RAFAEL URIBE URIBE/COLEGIO COLOMBIA "

1687918-20251215 |/ /A (IED)/01 NESTOR FORERO ALCALA APROBADA SED
SED/10-ENGATIVA/COLEGIO JOSE ASUNCION SILVA -

1689087-20251217 | oD r E MK CION SILVA APROBADA SED
SED/18-RAFAEL URIBE URIBE/COLEGIO MANUEL DEL

1689261-20251217 | SOCORRO RODRIGUEZ (IED)/01_MANUEL DEL EJECUTADA
SOCORRO RODRIGUEZ
SED/10-ENGATIVA/COLEGIO JOSE ASUNCION SILVA

1690121-20251219 | oEDV - ENEAITE EJECUTADA
SED/7-BOSA/COLEGIO PORFIRIO BARBA JACOB -

1695178-20260105 | (e 0BG R Ao APROBADA SED

f686737-20251212 | SED/SKENNEDYICOLEGIO EL JAPON (IED)/0T_EC CECUTADA

Fuente: Elaboracion propia

**Durante la sesion de programacion de implementaciones realizada para el mes de marzo, se
pactaron la ejecucién de 13 implementaciones, durante la ejecucion en el periodo de medicién,
se presentaron las siguientes novedades ajenas a la normal ejecucion del proyecto:

e La implementacion 1674474-20251124 no se termind por permisos de ingreso para

ejecutar los dias 30 y 31 de marzo.

e Se tuvo el retiro masivo del personal técnico de la ejecucion de implementaciones
1685702-20251210, 1686843-20251212, 1687918-20251215, 1689087-20251217 y
1695178-20260105.
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4.3.12.1 Cumplimiento De Obligaciones Especificas OP-OEB, OP-OEC, OP-
OED, OP-OEF, OP-OEG, OP-OEI, OP-OEJ

Mide el cumplimiento de las obligaciones descritas en el Anexo Técnico numeral 7.1 PERIODO
DE EMPALME, literales b), c), d), f), 9), i), j)-

Se revisa mensualmente con la revisién en sitio por Interventoria de cada item mencionado.

Tabla 32 Descripcion ANS Obligaciones especificas

IDENTIFICACION CALCULO * I\\IIIQID_ICI))% ot
0,
SATISFACCION & REEVALUADO (%)

OP-OEB = (Cantidad de dias
efectivos de disponibilidad de
vehiculos/ 30 dias) * 100
Disponibilidad
OP-OEC = (Cantidad de dias
efectivos de disponibilidad de los
elementos de cableado (literal C) /
30 dias) * 100

OP-OED = (Cantidad de dias
efectivos de disponibilidad de Tablet
y servicio telefonia celular para todo

el personal / 30 dias) * 100

OP-OEF = (Cantidad de dias
efectivos de disponibilidad de
chaquetas y carné para todo el
personal / 30 dias) * 100
OP-OEG = (Cantidad de dias
efectivos de disponibilidad de
herramientas para todo el personal /
30 dias) * 100

OP-OEI = (Cantidad de dias
OP-OEI efectivos de disponibilidad de 100,00% 100,00% 100,00%
equipos de computo / 30 dias) * 100

OP-OEB 100,00% 100,00% 100,00%

OP-OEC 100,00% 100,00% 100,00%

OP-OED 100,00% 100,00% 100,00%

OP-OEF 100,00% 100,00% 100,00%

OP-OEG 100,00% 100,00% 100,00%

OP-OEJ = (Cantidad de dias
OP-OEJ efectivos de disponibilidad de 100,00% 100,00% 100,00%
impresoras / 30 dias) * 100

Fuente: Elaboracion propia

La medicion de indicadores de operacion para este periodo de evaluacion se reporta en 100%.

4.3.13 Compromisos Adquiridos COMPR

En el transcurso de la operacion, y teniendo en cuenta que el servicio esta sometido a procesos
de mejora continua, se realizan compromisos de entregas de informes, tareas especificas

relacionadas con el objeto del contrato, entré otro, que son acordados en los comités de
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operacion y comités directivos, y documentados en actas firmadas por las tres partes
(Contratista, interventoria y SED).

Se mide mensualmente realizando el conteo de los compromisos que se adquirieron en cada

comité vs los compromisos cumplidos.

Tabla 33 Descripcion ANS Compromisos adquiridos COMPR
% VALOR

SATISFACCION ME(%')DO

VALOR

IDENTIFICACION CALCULO REEVALUADO (%)

COMPR = (Cantidad de

compromisos cumplidos mensual /

cantidad de compromisos pactados
mensual) * 100

Fuente: Elaboracion propia

100,00% 100,00% 100,00%

En el periodo en evaluacion y de acuerdo con las actas de comité operativo se adquirieron un

total de 3 compromisos los cuales fueron gestionados dentro del tiempo establecido.
4.3.14 Diagnostico Y Reparacion De Elementos Laboratorio LAB

Este indicador evalua la eficacia en el proceso de diagnéstico y reparacion de elementos en el
laboratorio ubicado en las instalaciones del contratista. El tiempo de solucion de un ticket desde
el estado “LABORATORIOQO” hasta el estado “SOLUCIONADOQ” es de 15 dias habiles y el estado

“*SOLUCIONADO” implicara que el dispositivo se encuentre de nuevo en sitio y funcionando.

Se mide mensualmente con el reporte LAB, generado por el software de administracion de los
servicios de atencion y soporte a los usuarios finales y se calculara el Tiempo transcurrido desde

la fecha y hora de creacion del ticket, hasta la solucion del incidente.

Tabla 34 Descripcion ANS LAB

VALOR
MEDIDO
(%)

IDENTIFICACION CALcCULO %

SATISFACCION

LAB = Total de Incidentes en laboratorio
LAB solucionados dentro del tiempo establecido
/ Total de Incidentes en laboratorio recibidos

durante el periodo de medicion) * 100%.

> 95,00% 96,97%

Fuente: Elaboracion propia
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En el periodo en evaluacion y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 33 solicitudes de
laboratorio, de los cuales fueron gestionados dentro del tiempo establecido 32 solicitudes y 1

fuera de los tiempos de atencién.

4.3.15 Ticket Mal Categorizados Y Tipificados RECAT

El ANS fue medido con la data remitida, correspondiente al periodo comprendido entre el 1 y el
31 de marzo de 2026, evaluando la eficiencia en la categorizacion de los tickets recibidos.
Durante este lapso, se verificod que los casos fueran correctamente clasificados, asegurando que
no fueran resueltos con categorias incorrectas, lo cual es clave para una resolucion adecuada y
eficiente de los mismos.

Tabla 35 Descripcion ANS RECAT

VALOR
MEDIDO
(%)

IDENTIFICACION CALCULO s

SATISFACCION

RECAT= Total de ticket solucionados
con categoria y tipificacion correcta/
RECAT Total, de ticket recibidos durante el
periodo de medicion) * 100%.
Fuente: Elaboracion propia

> 95% 97.91%

ANS RECAT = (13954 /14252) * 100% = 97.91%

El analisis de los datos proporcionados sobre el RECAT indica que, durante el periodo de
medicion, se alcanzé un valor medido del 97.91% de tickets solucionados con categoria y
tipificacion correctas, lo cual supera el objetivo establecido de > 95%.

4.3.16 Eficiencia en la entrega de Repuestos R-NCL

Mide la oportunidad del CONTRATISTA para la entrega del repuesto y/o material aprobado por
la SED para dar solucion a los incidentes y/o SOLICITUDES de servicio que lo requieran. El
porcentaje no satisfactorio de este indicador evidencia deficiencia en la logistica de atencion. El
CONTRATISTA debera contar con la logistica necesaria para entregar los repuestos y/o material

en sitio, dentro del tiempo establecido.
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Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-NCL con las solicitudes cerradas (Instalacion de repuesto),

durante el periodo de medicion.

El tiempo maximo definido para la entrega del repuesto en sitio por parte del CONTRATISTA es
de cuatro (4) horas habiles (no se contempla la consecucion de cotizaciones) siguientes a la

aprobacién de la compra por parte de la SED para NC y NL.

Tabla 36 Descripcion ANS R-NCL

VALOR
MEDIDO
(%)

IDENTIFICACION CALCULO %

SATISFACCION

R-NCL = (Numero de ticket atendidos
R-NCL dentro del tiempo establecido /Numero de >=95% 80%
ticket aprobados por la SED) * 100%

Fuente: Elaboracion propia

Del reporte entregado por la SED-OTIC para el ANS de eficiencia en la entrega de repuestos se
relacionaron 5 casos y solucion de diferentes incidentes o requerimientos, de los cuales se tuvo

1 caso por vencimiento de tiempos.

4.3.17 Eficiencia En La Entrega De Repuestos R-NI

Mide la oportunidad del CONTRATISTA para la entrega del repuesto y/o material aprobado por
la SED para dar solucién a los incidentes y/o SOLICITUDES de servicio que lo requieran. El
porcentaje no satisfactorio de este indicador evidencia deficiencia en la logistica de atencién. El
CONTRATISTA debera contar con la logistica necesaria para entregar los repuestos y/o material
en sitio, dentro del tiempo establecido.

Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-NI con las solicitudes cerradas (Instalacién de repuesto), durante

el periodo de medicién.
El tiempo maximo definido para la entrega del repuesto en sitio por parte del Contratista es de

ocho (8) horas habiles (no se contempla la consecucién de cotizaciones) siguientes a la

aprobacion del repuesto por parte de la SED.
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Tabla 37 Descripcion ANS R-NI

IDENTIFICACION CALcuLO % VALOR

SATISFACCION MEDIDO (%)

R-NI = (Numero de ticket atendidos dentro del
R-NI tiempo establecido /NUmero de ticket >=95% 8,00%
aprobados por la SED) * 100%

Fuente: Elaboracion propia

Del reporte entregado por la SED-OTIC para el ANS de eficiencia en la entrega de repuestos se
relacionaron 125 casos y solucién de diferentes incidentes o requerimientos, de los cuales 10 de

ellos se encuentran dentro de los tiempos comprometidos.

4.3.18 Eficiencia en la Entrega de Material para la Atencion a Incidentes y

Requerimientos de Red LAN y Eléctrica Regulada R-MC

Efectividad en la entrega de repuestos. Tiempo transcurrido entre la aprobacion del ticket por

parte de la SED y el cierre del ticket hijo por parte del contratista.

El tiempo maximo definido para la entrega del material de cableado en sitio por parte del
Contratista es de CINCO (5) dias habiles (no se contempla la consecucion de cotizaciones)

después de la aprobacion del ticket por parte del SED.

Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-MC con las solicitudes cerradas (Instalacion de repuesto), durante

el periodo de medicion.

Tabla 38 Descripcion ANS R-MC

VALOR
MEDIDO
(%)

%
SATISFACCION

IDENTIFICACION CALCULO

R-MC = (Numero de ticket atendidos
dentro del tiempo establecido /NUmero
de ticket aprobados por la SED) *
100%.

Fuente: Elaboracion propia

R-MC >=95% 90.91%
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Del reporte entregado por la SED-OTIC para el ANS de eficiencia en la entrega de repuestos se
relacionaron 11 casos y solucion de diferentes incidentes o requerimientos, de los cuales se tiene

10 casos dentro de los tiempos y 1 caso por fuera de los tiempos.
4.3.19 Tiempo para Solicitud de Repuestos R-SR

El tiempo maximo desde la creacién del caso hijo para solicitud de repuesto hasta el estado
“APROBACION SED” sera de 2 horas y aplica solo para incidentes.

Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-SR con el tiempo transcurrido desde la creacion de un caso hijo
para solicitud de repuesto hasta que se encuentre en el estado “APROBACION SED” durante el

periodo de medicién.

Tabla 39 Descripcion ANS R-SR

) , ) VALOR
IDENTIFICACION CALCULO % SATISFACCION  MEDIDO

(%)

R-SR = (Numero de ticket atendidos dentro del
R-SR tiempo establecido /NUumero total de ticket >=95% 73,08%
creados para solicitud de repuesto) * 100%.

Fuente: Elaboracion propia

Del reporte entregado por la SED-OTIC para el ANS de tiempos para la solicitud de repuestos

se relacionaron 26 casos, de los cuales 7 se encuentran en tiempos superiores a 2 horas.

4.3.20 Calidad De Repuestos R-RQ

Mide la calidad de los repuestos y/o materiales entregados por el CONTRATISTA para dar
solucion a los incidentes y/o requerimientos de servicio que lo requieran. La deficiencia en la
calidad de los repuestos, material y/o herramientas generan degradacién del servicio para el

usuario final de la SED.
Se genera un reporte en el software de administracion de los servicios de atencion y soporte a

los usuarios finales llamado R-RQ con las solicitudes de repuestos reabiertas por falla o mala
calidad de los repuestos entregados, durante el periodo de medicion.
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Tabla 40 Descripcion ANS R-RQ
%

VALOR
MEDIDO
(%)

VALOR

IDENTIFICACION CALCULO REEVALUADO (%)

SATISFACCION

R-RQ = (Numero de Repuestos
R-RQ devueltos /NUmero de repuestos > 95% 100% 100%
entregados dentro del mes) * 100%

Fuente: Elaboracion propia

Para este periodo, no se reportd reaperturas asociadas a repuestos; en consecuencia, no se
generaron casos ni archivos para la medicion del indicador por parte de la SED-OTIC. Al no

existir eventos que evaluar, el indicador se cumple al 100%.

4.4 Avance en Plan ITIL

El objetivo de este indicador es controlar el avance del desarrollo de las actividades contratadas.
Este indicador mide el cronograma del Plan de Apropiacién, fortalecimiento y mejora de los
procesos Tl Mesa de Soluciones aprobado por la Entidad, para cada corte mensual de

seguimiento, la diferencia entre lo planeado y lo realmente ejecutado.

Se mide mensualmente de acuerdo con la revisién que realice la INTERVENTORIA respecto al

avance del cronograma.

Tabla 41 Descripcion ANS Obligaciones especificas — Mesa de Soluciones

VALOR
MEDIDO
(%)

> 95% 100% 100%

VALOR
REEVALUADO (%)

%
SATISFACCION

IDENTIFICACION CALCULO

ITIL = (avance real de mejoramiento
/ avance planeado) * 100

Fuente: Elaboracion propia

ITIL

La base de este indicador es el Plan de Apropiacion, fortalecimiento y mejora de los procesos Tl
Mesa de Soluciones el cual se encuentra en desarrollo, al 31 de marzo de 2026 se alcanzd un

avance de ejecucion del 42% el cual se alinea al avance planeado.

Anexo_6_ AprFortMejoraProcesosTIMesadeSolucionesPrimerAiodeEjecucionV1.0MARZ2026
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4.5 Histérico de Requerimientos e Incidentes

A continuacién, se presenta el estado de la gestién de la Mesa de Soluciones TIC del 1 al 31 de

marzo de 2026. En este periodo se administraron, operaron y soportaron 12537 casos totales.

En este capitulo incluye el detalle de operacién, gestion de incidentes y solicitudes de servicio,

de acuerdo con las exigencias del Anexo Técnico.
4.6 Registros por Canales de Atencion

Para la atencién de las solicitudes la Mesa de Soluciones TIC de la SED dispone de los siguientes
canales:
Tabla 42 Medios de Atencion Soluciones TIC

Telefénico
6013241000 ext. 3333

https://mesadeserviciosredp.educacionbogota.edu.co:442/login

Correo electrénico

soportesed@educacionbogota.edu.co

Fuente: Elaboracion propia

A continuacién, se presenta el resumen de casos atendidos por canales de atencion:

llustracion 19 Registro de casos por Canales de Atencion
12000 11060

10000 9314
8000
6000
4000

2000 1230 gg4

2 4
. — s
CORREO EVENTO TELEFONICO WEB
ELECTRONICO

feb-26 M mar-26

Fuente: Elaboracion propia
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El mayor niumero de ingreso de casos se realiza mediante correo electrénico y menor numero de

ingreso de casos es por medio de Dexon Web 4.

4.7 Registros por Tipo de Solicitud

A continuacién, se presenta el historico de casos registrados por tipo de servicio.

llustracion 20 Casos registrados por tipo del 1 al 31 de marzo de 2026

8000

6875
7000
6000 5455
5000
4000 e 322
3000 2645 9413
2000

1000
14 7

IDENTIDAD Y INCIDENTE SERVICIO SOLICITUD DEL
ACCESO SERVICIO

feb-26 ™ mar-26

Fuente: Elaboracion propia

Para el mes de marzo, se registraron en la herramienta de Gestion DEXON, un total de 12537

casos, donde el 19,24% corresponden a incidentes.
4.8 Distribucion por Localidad

Con base en la data de Solicitudes de Tecnologia y la configuracion de la herramienta DEXON,

se presenta la distribucion de los casos por localidad mediante el proceso de filtrado de

informacion.
Tabla 43 Casos por Localidad

IDENTIDAD Y INCIDEN SERVIC SOLICITUD DEL TOTAL,
LOCALIDAD ACCESO TE (o) SERVICIO CASOS
21 - NIVEL CENTRAL 1005 646 0 1387 3038
7-BOSA 244 307 1 700 1252
8-KENNEDY 289 233 1 634 1157
19-CIUDAD BOLIVAR 271 160 1 543 975
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IDENTIDAD Y INCIDEN SERVIC SOLICITUD DEL TOTAL,

LOCALIDAD SERVICIO

11-SUBA 165 144 1 497 807
10-ENGATIVA 170 104 0 507 781
5-USME 177 150 1 325 653
4-SAN CRISTOBAL 127 88 1 403 619
18-RAFAEL URIBE URIBE 152 143 1 289 585
16-PUENTE ARANDA 112 60 0 330 502
1-USAQUEN 103 124 0 213 440
6-TUNJUELITO 116 86 0 145 347
9-FONTIBON 69 42 0 201 312
15-ANTONIO NARINO 61 25 0 132 218
12-BARRIOS UNIDOS 43 30 0 134 207
14-LOS MARTIRES 34 21 0 98 153
13-TEUSAQUILLO 17 13 0 118 148
3-SANTAFE 38 9 0 72 119
20-SUMAPAZ 12 11 0 29 52
2-CHAPINERO 19 2 0 26 47
22 - CENTRO DE

INNOVACION 1 7 0 37 45
23 - UBICACION

DESCONOCIDA 8 0 0 32 40
17-LA CANDELARIA 9 6 0 18 33
EN BLANCO 0 2 0 5 7
TOTAL, GENERAL 3242 2413 7 6875 12537

Fuente: Elaboracion propia

La tabla anterior muestra que la distribucion de tickets es la habitual para el periodo de medicion,
donde Nivel Central continta liderando el volumen de casos con el 24.23% del total, seguido por
las localidades de Bosa (9.99%) y Kennedy (9.23%).

Esta tendencia es normal, ya que las tres primeras posiciones corresponden a las areas mas
extensas y grandes del distrito.

Nota: Se registraron 47 casos por el canal Dexon Web 4 sin asignacion de localidad (Ubicacion
desconocida y en blanco).
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4.9 Trazabilidad y Estado de Casos Registrados

A continuacién, se detallan los estados utilizados para la atencion de los casos en la herramienta
de gestion DEXON (suministrada por la SED-OTIC):

ESTADO

SERVICIO

SOLICITUD DE ([Estado asignado automaticamente por la herramienta de gestion de servicios TIC — DEXON a

Tabla 44 Estados de casos registrados
DESCRIPCION

los casos registrados a través de las solicitudes remitidas por los funcionarios de la SED a través
de correo electrénico o DEXON web.

ABIERTO

Para los casos registrados a través de correo o web es el estado que adquiere una SOLICITUD
DE SERVICIO una vez es categorizada y asignada automaticamente al grupo resolutor.

Para las solicitudes reportadas via telefonica es el estado inicial de la solicitud, posterior a la
categorizacion y asignacion automatica de la herramienta de gestion de servicios TIC del grupo

resolutor.

ESCALADO

Estado que indica que el técnico, ingeniero o especialista se apropia de la solicitud para iniciar

la atencion de este; por lo tanto, da inicio al calculo del ANS de atencion, segun aplique.

EN PROCESO

Estado que se debe asignar por el grupo resolutor una vez se inicia el diagnédstico e identificacion

de la solucion a la solicitud del usuario.

ESCALAMIENTO A

Casos que cuentan con un escalamiento jerarquico al grupo de especialistas de Nivel 4.

PROVEEDOR

ESCALADO A  |Casos que cuentan con escalamiento jerarquico al equipo de DATACENTER.

DATACENTER

SOLICITUD DE |Proceso que cuenta con escalamiento Jerarquico en el que se debe contar con la Aprobacion
REPUESTO para la entrega del repuesto y/o material aprobado por la SED-OTIC en aras a la solucién de

los incidentes y/o solicitudes de servicio.

CONTINUA CON EL

Estado que se activa automaticamente, en el caso padre, cada vez que el caso requiera ser

PROCESO \validado y/o el repuesto instalado por el nivel 2 o 3.
CERRADO Con la resolucioén a satisfaccion de la solicitud registrada, asi como la correcta categorizacion,
documentacion y cumplimiento de esta, el usuario autoriza el cierre final del caso.
SOLUCIONADO |Resolucion de la solicitud de acuerdo con los procesos y procedimientos para su atencion que
se logra bajo un escalamiento funcional.
REMITIDO A Estado que se activa automaticamente cuando el usuario activa el check de reapertura en la
CALIDAD encuesta de satisfaccion al no encontrase de acuerdo con la solucion brindada a la solucion del

Caso.
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A continuacién, se presenta la distribucion de los casos por estado en la herramienta DEXON

con corte al 31 de marzo de 2026:

Tabla 45 Cantidad y estado de los Incidentes y Solicitudes de servicio

ESTADO

ABIERTO 13
CANCELADO 3
CERRADO 10549
CONTINUA CON EL PROCESO 2
EN PROCESO 51
ESCALADO 48
ESCALADO A DATACENTER 18
ESCALADO A SED 18
ESCALAMIENTO A PROVEEDOR 5
INFORMACION BRINDADA 138
REMITIDO A CALIDAD 2
SOLICITUD DEL REPUESTO 151
SOLUCIONADO 1539
Total, general 12537

Fuente: Elaboracion propia

4.10 Casos Solucionados y Cerrados

La data de seguimiento a cierres correspondiente al mes en evaluacién indica que, con fecha de

corte 31 de marzo de 2026, se logré la solucion de un total de 10594 casos, que comprenden

tanto incidentes como solicitudes de servicio. Del top 10 de categorias reportadas:

Tabla 46 Top 10 Cantidad de casos cerrados y solucionados por categoria

RANKI TOTAL, DE
NG CATEGORIA CASOS
SOLICITUD DEL SERVICIO/INFORMATIVO/PROCEDIMIENTOS SED/SOPORTE
1 TECNICO 2519
IDENTIDAD Y ACCESO/MICROSOFT/OFFICE 365\ CORREO EXCHANGE
2 ONLINE/SOPORTE TECNICO 1327
3 SOLICITUD DEL SERVICIO/HARDWARE/PORTATIL/SOPORTE TECNICO 494
SOLICITUD DEL SERVICIO/MICROSOFT/OFFICE 365 \ CORREO EXCHANGE
4 ONLINE/SOPORTE TECNICO 413
5 INCIDENTE/HARDWARE/CPU/SOPORTE TECNICO 405
6 INCIDENTE/CONECTIVIDAD/RED LAN/SOPORTE TECNICO 383
7 INCIDENTE/HARDWARE/IMPRESORA MULTIFUNCIONAL/SOPORTE TECNICO 364
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RANKI TOTAL, DE
NG CATEGORIA CASOS
SOLICITUD DEL SERVICIO/SEGURIDAD
8 | PERIMETRAL/FORTIMAIL/ADMINISTRACION 354
SOLICITUD DEL SERVICIO/SEGURIDAD PERIMETRAL/FORTIMAIL/SOPORTE
TECNICO 330
10 | INCIDENTE/MICROSOFT/SO WINDOWS/SOPORTE TECNICO 323

Fuente: Elaboracion propia

4.11 Recurrencia “Causa Razon de Cierre”

El analisis del atributo 'Causa Razon de Cierre' es fundamental para la gestiéon proactiva del
servicio. Este indicador permite identificar las fallas y tendencias mas recurrentes,
proporcionando insumos estratégicos para la elaboracion de planes de mejoramiento y la
identificacion temprana de problemas estructurales en los servicios TIC.

A continuacion, se detalla el top de las causas de cierre, segmentadas por los diferentes tipos de
casos (incidentes):

Tabla 47 Top 10 Incidentes por causa razén de cierre

CAUSA DE TOTAL,
RANKING CIERRE CASOS
1 ERROR EN CONFIGURACION 222
2 BLOQUEO DE PUERTO 218
3 SIN REPARACION 156
MANTENIMIENTO CORRECTIVO DEL
4 SOFTWARE 152
5 ENLACE CAIDO 121
6 DANO DE DISCO DURO 93
7 ATASCO DE PAPEL 77
REINICIOS INESPERADOS DISPOSITIVOS
8 DE RED 62
9 MANTENIMIENTO GENERAL 62
10 DISPOSITIVO EN GARANTIA 61

Fuente: Elaboracion propia

A continuacion, se detalla el top de las causas de cierre, segmentadas por los diferentes tipos de
casos (solicitudes, identidad y acceso):

Tabla 48 Top 10 solicitudes por causa razén de cierre
TOTAL,
RANKING CAUSA DE CIERRE CASOS

1 SOLICITUD INFORMACION PROCEDIMIENTOS SED 2528
2 INSTALACION Y/O CONFIGURACION 1186
3 CAMBIO DE CONTRASENA 1049
4 SPF\DMARC\DKIM 619
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TOTAL,
RANKING  CAUSA DE CIERRE CASOS
5 CONFIGURACION RED INALAMBRICA 258
6 CONFIGURACION EXCHANGE ONLINE PROTECCION 176
7 INFORMACION INCOMPLETA Y/O NO CUMPLE CON POLITICA 176
8 CREACION CUENTA DE CORREO 164
9 INSTALACION Y/O CONFIGURACION LOCAL 108
10 PORTATIL 104

Fuente: Elaboracion propia

4.12 Backlog de Incidentes y Solicitudes de Servicio

A corte al 31 de marzo de 2026, quedan un total de 527 casos en proceso, a continuacion, se
encuentra el resumen de casos por estado:

Tabla 49 Backlog por estado y tipo
SOLICITUD DEL

ESTADO /TIPO IDENTIDAD Y ACCESO INCIDENTE SERVICIO TOTAL
SOLICITUD DEL REPUESTO 0 238 107 345
EN PROCESO 0 24 42 66
ESCALADO 0 6 40 46
ESCALADO A SED 10 4 12 26
ESCALADO A DATACENTER 7 2 9 18
ABIERTO 0 2 11 13
CONTINUA CON EL PROCESO 0 3 5
ESCALAMIENTO A PROVEEDOR 0 1 5
REMITIDO A CALIDAD 0 0 3 3

Fuente: Elaboracion propia

A continuacion, se muestran los casos por grupo o especialistas de atencion de los casos con
corte al 31 de marzo de 2026:

Tabla 50 Numero de casos por grupo

GRUPO ESPECIALISTAS TOTAL, CASOS
COORDINADORES

LOCALES 14

NIVEL 1 37
NIVEL 2 221
NIVEL 3 80

NIVEL 3 CONECTIVIDAD 170
NIVEL 3 IMPRESORAS 4
SOLUCIONADORES 1

Total, general ‘ 527 ‘
Fuente: Elaboracion propia
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Nota: Los casos generados en el periodo evaluado estaban en proceso de atencion. El dato

consolidado de cierres para estos casos sera incluido y analizado en el informe del periodo

subsiguiente.

4.13 Administracion del software de impresion

A corte del 31 de marzo de 2026, se realizé administracion, control y estadisticas de impresion.

En la siguiente tabla se encuentran las estadisticas de volimenes de impresion:

Tabla 51 Estadisticas de consumo marzo 2026

MES NIVEL CENTRAL DLES PL%-II-ﬁk,S
MARZO 2026 12895 4923 17818
FEBRERO 2026 105642 4016 109658
ENERO 2026 80402 1637 82039
DICIEMBRE 2025 76150 2866 79016
NOVIEMBRE 2025 148467 4105 152572
OCTUBRE 2025 148370 3236 151606

Fuente: Elaboracion propia

El detalle de consumos se encuentra en los siguientes anexos:

Anexo_19 Informe_impresiéon_marzo_2026.xIsx
Anexo_20_Consumo_ambiental_marzo_2026.xIsx

4.14 Atencion a incidentes y requerimientos de red LAN y eléctrica regulada

Para el periodo del 1 al 31 de marzo de 2026, se programaron las siguientes implementaciones
de cableado estructurado y eléctrico:

Tabla 52 Resumen de implementaciones programadas en marzo de 2026

CASO SEDE ESTADO

SED/14-LOS MARTIRES/COLEGIO RICAURTE SUSPENDIDA SEMANA

1674474-20251124 | ©ONCEJO) (IEDY/02 ANTONIO RICAURTE RECESO**
SED/8-KENNEDY/COLEGIO SAN JOSE DE CASTILLA

1676313-20251125 | Ep el TIEINE EJECUTADA
SED/9-FONTIBON/COLEGIO ANTONIO VAN UDEN

1676604-20251126 | (ED) 0T S\ TONIO VAN UDEN EJECUTADA
SED/7-BOSA/COLEGIO CEDID SAN PABLO

1679803-20251201 | (e N AT O B Son EJECUTADA
SED/18-RAFAEL URIBE URIBE/COLEGIO MISAEL

1685702-20251210 | PASTRANA BORRERO (IED)/01_MISAEL PASTRANA APROBADA SED**

BORRERO
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CASO SEDE ESTADO
SED/11-SUBA/COLEGIO ANIBAL FERNANDEZ DE .
1686843-20251212 | 3570 (1EDV02 PRADO PINZON APROBADA SED
1681163.00251202 (S;E?J/gafNNEDY/COLEslo LA CHUCUA (IED)01_LA = ECUTADA
SED/18-RAFAEL URIBE URIBE/COLEGIO COLOMBIA -
1687918-20251215 |/ \y/a (IEDY01 _NESTOR FORERO ALCALA APROBADA SED
1689087.20251217 | SEDA0-ENGATIVAICOLEGIO JOSE ASUNCION SILVA APROBADA SED™

(IED)/01_JOSE ASUNCION SILVA

SED/18-RAFAEL URIBE URIBE/COLEGIO MANUEL DEL
1689261-20251217 | SOCORRO RODRIGUEZ (IED)/01_MANUEL DEL EJECUTADA
SOCORRO RODRIGUEZ
SED/10-ENGATIVA/COLEGIO JOSE ASUNCION SILVA

1690121-20251219 (IED)/02 SIDAUTO EJECUTADA
SED/7-BOSA/COLEGIO PORFIRIO BARBA JACOB -

1695178-20260105 (IED)/01_PORFIRIO BARBA JACOB APROBADA SED

1686737-20251212 SED/8-KENNEDY/COLEGIO EL JAPON (IED)/01_EL EJECUTADA

JAPON

Fuente: Elaboracion propia

4.15 Gestion de Casos Remitidos a Calidad

Durante el periodo comprendido entre el 1y el 31 de marzo de 2026, se recibieron un total de 62
casos remitidos al area de calidad, todos los cuales fueron solucionados dentro de dicho mes.
Esto refleja un volumen significativo de solicitudes que requirieron atencién y seguimiento por

parte del equipo

Cada uno de estos casos fue revisado, atendido y gestionado conforme a los protocolos
establecidos, asegurando su resolucion dentro de los tiempos definidos. En todos los casos se
efectudé un seguimiento riguroso hasta el cierre, el cual se formalizé una vez el funcionario
solicitante valido la solucion implementada mediante el visto bueno correspondiente. Este
procedimiento consolida el compromiso del area de Calidad con la eficiencia, la transparencia y
el cumplimiento de los estandares de servicio, contribuyendo al adecuado desarrollo de las

actividades institucionales.

Tabla 53 Casos cerrados gestion de calidad
EN TOTAL,

LOCALIDAD SOLUCIONADO PROCESO CASOS
21 - NIVEL CENTRAL 34 0 34
10-ENGATIVA 5 0 5
8-KENNEDY 4 0 4
6-TUNJUELITO 3 0 3
7-BOSA 3 0 3
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LOCALIDAD ‘ SOLUCIONADO PROE(?ESO I:‘Zg’g'g
16-PUENTE ARANDA 3 0 3
11-SUBA 3 0 3
19-CIUDAD BOLIVAR 2 0 2
9-FONTIBON 1 0 1
1-USAQUEN 1 0 1
5-USME 1 0 1
12-BARRIOS UNIDOS 1 0 1
4-SAN CRISTOBAL 1 0 1
Total, general 62 0 62

Fuente: Elaboracion propia

Evidencia: UT TECNOLOGIA PS-S3 2025 > 2 Operacién de servicios Tl > 2.6 Gestion de Calidad > 2.5.8
Remitidos a Calidad > 2026 > febrero > REMITIDO_A_CALIDAD-MARZO_2026

4.16 Gestion del aseguramiento de Calidad

A continuacion, se detallan las actividades realizadas durante el periodo del 1y el 31 de marzo
del 2026 de gestion del asegurador de calidad, enfocadas en garantizar el cumplimiento de los
estandares establecidos, la mejora continua de los procesos y la optimizacion de los recursos.
Estas acciones fueron fundamentales para mantener la calidad en los servicios y productos
ofrecidos.

¢ Encuestas de satisfaccion
Para el periodo comprendido entre el 1y el 31 de marzo de 2026, se registraron un total de 605
encuestas de satisfaccion, las cuales fueron recibidas de diversas localidades con el propdsito
de obtener una muestra representativa de la opinion de los usuarios sobre la atencion y solucion
de los casos gestionados por el personal de nivel 1 de la mesa de soluciones de TI.
Esta recopilacion de datos busca evaluar de manera integral la calidad del servicio
proporcionado, permitiendo identificar areas de mejora y reconocer los puntos fuertes en el
proceso de atencion.
A continuacion, se presentan las estadisticas de las encuestas, organizadas segun las preguntas

mas relevantes.
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Tabla 54 Resultados de encuestas a corte al 31 marzo de 2026

¢ Qué tan satisfecho esta con la ¢ Se resolvié su caso de ¢ Coémo califica la atencion del
resolucién de su caso? forma satisfactoria? personal que lo atendi6?

Muy satisfecho NA
Satisfecho 124 522 135

Insatisfecho 82 83 68
Fuente: Elaboracion propia

Al realizar el analisis correspondiente, se identificd que 83 registros de las encuestas reflejaron
inconformidad con respecto a la prestacién del servicio los cuales se atribuyen a la falta de un

resultado positivo en la solicitud realizada.

En la revision de los tickets se identificaron las siguientes causas, evidenciando que la mayoria

de los casos con calificacion de insatisfacciéon corresponden a solicitudes de caracter informativo.

Tabla 55 Causas de Insatisfaccion en las encuestas a corte al 31 marzo de 2026

CATEGORIA COMPLETA ian":liii‘:aie P°’?§’;taje
SOLICITUD DEL SERVICIO 54 70,41
INCIDENTE/CONECTIVIDAD Y / O HADWARE 16 16,33
IDENTIDAD Y ACCESO 13 13,27

Total, general 98 100%
Fuente: Elaboracion propia

En estos casos se implementaron acciones puntuales: se programaron agendamientos y se
realizaron llamadas con los coordinadores de localidad y/o con los usuarios para identificar,
validar y atender las causas de su insatisfaccion. Paralelamente, se reviso si el equipo cuenta
con la formacioén suficiente en servicio al cliente, manejo de situaciones complejas y resolucion
de conflictos, y, cuando se identificd la necesidad, se dispuso la realizacion de capacitaciones
complementarias.

Evidencia: UT TECNOLOGIA PS-S83 2025 > 2 Operacién de servicios Tl > 2.6 Gestion de Calidad > 2.5.9
Encuestas de Satisfaccion > 2026 > enero > Encuesta_ MSN-MARZO 2026.
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Refuerzo formativo Localidades

Se llevo a cabo una visita de calidad al Colegio Nueva Colombia con el objetivo de realizar un

acercamiento con la almacenista de la institucién, con el fin de identificar y priorizar las

actividades que requieren atencion inmediata para garantizar el buen funcionamiento de los

recursos y equipos dentro del colegio. Durante la visita, se pudo establecer una comunicacién

efectiva para coordinar las acciones necesarias.

Como resultado de este encuentro, se acordd la elaboracién de un cronograma de trabajo

detallado para la ejecucion de las tareas acordadas, las cuales se llevaran a cabo los dias jueves,

gue han sido designados como jornada de atencion en el colegio. Este cronograma incluira las

siguientes actividades prioritarias:

Revision de las Salas de Informatica 2 y 3: Se realizé6 un diagnéstico inicial de las
condiciones de ambas salas, con el objetivo de determinar si los equipos y las
instalaciones cumplen con los estandares necesarios para su correcto funcionamiento y
optimizacion de los recursos tecnolégicos.

Revision de la necesidad para conectar los televisores con cable de red: Se
identificd la necesidad de conectar los televisores de las salas con cables de red para
mejorar la calidad de la transmisién de contenidos educativos y evitar posibles fallos de
conexion inalambrica.

Informe sobre los teclados que se encuentran en dafo: Se elaborara un informe
detallado sobre el estado de los teclados en las salas de informatica que se encuentran
en mal estado, para tomar las medidas correspondientes en cuanto a su reparacién o
reemplazo.

Validacion de equipos para solicitud de repuestos: Se llevara a cabo un proceso de
validacion de los equipos de la institucion para determinar qué equipos requieren
repuestos especificos, y posteriormente se gestionara la solicitud de los mismos de
acuerdo con las necesidades identificadas.

Concepto técnico para equipos que estan en garantia y aquellos que se encuentran
en obsolescencia: Se solicitara un concepto técnico sobre los equipos que aun se
encuentran bajo garantia, para asegurar que se realicen las gestiones adecuadas para

su reparacion o reemplazo. Ademas, se realizara una revision de los equipos que han
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quedado obsoletos, con el objetivo de determinar su viabilidad en el entorno educativo y

sugerir su eventual reemplazo.
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En estas visitas se llevo a cabo la verificacion de las fichas técnicas de los insumos utilizados
en los procesos de mantenimiento. Esta revision incluyé el analisis detallado de las
especificaciones técnicas, condiciones de almacenamiento, procedimientos de aplicacion y
recomendaciones de seguridad, con el fin de garantizar que los insumos cumplan con los
estandares de calidad y eficiencia establecidos. Ademas, se verifico la correcta alineacion de
estos productos con los requisitos operativos y de seguridad, asegurando que su manejo sea el
adecuado para evitar posibles incidentes y optimizar los resultados de las labores de

mantenimiento.

e Campaia icono Mesa de soluciones OTIC

Se ha enviado para aprobacion la campana "WIFI Equipos Personales", dirigida a todos los
funcionarios de la Secretaria de Educacién Distrital (SED), con el propésito de ofrecer soporte
para la configuracién de la red en equipos personales. Es importante recordar que este servicio
esta destinado unicamente a la configuracién de la red, y no cubre el mantenimiento de los
dispositivos. Con esta campana, buscamos facilitar el acceso a la conectividad adecuada,
asegurando un servicio eficiente para todos los funcionarios, mientras se mantiene claro el
alcance del soporte técnico proporcionado. Se envio 2 propuestas, las cuales estan en proceso

de verificacion.
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llustracion 21 WIFI Equipos Personales
Opciodn 1:
@%_. SOPORTE PARA CONFIGURACION DE
RED, NO PARA MANTENIMIENTO
Opcioén 2:

Co a ex
‘conectividad a la red, no para el mantenimiento de dispositivos

personales.

Fuente: Elaboracion propia

amente para la

iTU RED, TUS REGLAS! CONECTATE A
LA RED SED

Se ha enviado para aprobacién la campana "Autogestion de Contraseiias en Microsoft 365",

dirigida a todos los funcionarios de la Secretaria de Educacion Distrital (SED). Esta iniciativa

tiene como objetivo promover el uso de la herramienta de autogestion de contrasenas,

permitiendo a los usuarios actualizar, recuperar y gestionar sus contrasefias de manera

autonoma. Con esta campafa, se busca mejorar la seguridad y eficiencia en el manejo de

accesos a las plataformas de Microsoft 365, facilitando el proceso de recuperacion y evitando

interrupciones en el flujo de trabajo por problemas relacionados con las credenciales.
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llustracion 22 WIFI Equipos Personales

AUTOGESTION DE CONTRASENAS EN
MICROSOFT 365
N
ENZA A GESTIONAR TUS CONTRASENAS EN

comM
MICROSOFT 365 Y MANTEN TU SECURIDAD / AL ALCANCE DE
MANO. JACTUA AH

PASOS PARA RESTABLECER LA CONTRASENA

Fuente: Elaboracion propia

e Casos Recategorizados:

Entre el 1 y el 31 de marzo de 2026, se registraron un total de 298 casos reportados como
recategorizados, lo que implicd que se realizara un proceso de revision y clasificacion adicional
de incidencias previas para asegurar su correcta asignacion. Estos casos seran sometidos a un
analisis detallado y revisados de manera conjunta con la interventoria, con el objetivo de validar
que la clasificacion realizada sea la adecuada y que todas las situaciones estén correctamente
registradas. Ademas, se llevara a cabo un proceso de depuracion de posibles novedades, de
manera que, si corresponde, se ajusten los casos para reflejar su verdadera naturaleza o
urgencia. Este proceso es fundamental para garantizar la precision en el cierre de los casos y
asegurar un adecuado seguimiento, permitiendo mejorar la eficiencia del servicio y el
cumplimiento de los estandares establecidos.
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Fuente: Elaboracion propia

Evidencia: UT TECNOLOGIA PS-S3 2025 > 2 Operacién de servicios Tl > 2.6 Gestion de Calidad > 2.5.4
Recategorizados > 2026 > febrero > CASOS_RECATEGORIZADOS-MARZO 2026

4.16.1 ANS RECAT

La medicién del ANS se realizé con base en el reporte generado por la herramienta Dexon,
utilizando la informacion correspondiente al periodo comprendido entre el 1y el 31 de marzo de
2026, con el propésito de evaluar la eficiencia en la categorizacion de los tickets. Este reporte se
encuentra pendiente de revision y validacion conjunta con la interventoria; en dicha revision se
exceptuaran los casos que, conforme a lo establecido por el indicador, se consideren
correctamente categorizados desde el inicio, dado que esta clasificacion inicial es determinante

para una atencion oportuna y el cumplimiento de los plazos definidos.

Tabla 56 ANS RECAT verificados

IDENTIFICACION CALcuLO % SATISFACCION VALOR MEDIDO (%)
RECAT= Total de ticket solucionados
con categoria y tipificacion correcta/ o 0
RECAT Total, de ticket recibidos durante el > 95% 97.91%
periodo de medicion) * 100%.
Fuente: Elaboracion propia
Medicion:

ANS RECAT = (13954 / 14252) * 100% = 97.91%
Total, de ticket recibidos durante el periodo de medicién = 14252
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Total, de ticket solucionados y cerrados durante el periodo de medicion = 13954
Total, de ticket Recategorizados durante el periodo de medicion = 298

5 GESTION DE MANTENIMIENTO Y ACTIVOS (CMDBI/IAT)

Este capitulo presenta la gestion de mantenimiento y activos como un componente clave para
asegurar la continuidad y eficiencia de los servicios, destacando el uso de la CMDB y el inventario
de activos tecnoldgicos como herramientas fundamentales para el control, seguimiento y toma

de decisiones a lo largo del ciclo de vida de los activos.
5.1 Mantenimientos Preventivos Mesa de soluciones TIC

De acuerdo con el Anexo 60 ANEXO TECNICO DC-MS 2025 AJUSTADO.pdf, el
mantenimiento preventivo debe realizarse a los elementos (computadores, impresoras, rack,
video beam, entre otros) que hacen parte de la plataforma tecnolégica de la SED en sus niveles
Central, Local e Institucional y de acuerdo con en la hoja “Detalle elementos SED MS” del
APENDICE 1 PLATAFORMA TECNOLOGICA 2025. A continuacion, se encuentra el resumen

del inventario para intervencion:

Tabla 57 Relacion Elementos APENDICE 1 PLATAFORMA TECNOLOGICA 2025

TIPO DE ELEMENTO CANTIDADES
PORTATIL 48673
TECLADO 34939
CPU 32777
MONITOR 32515
TABLET 31375
MOUSE 31237
TELEVISOR 8493
ACCESS POINT 7202
IMPRESORA 4005
SWITCH 2940
VIDEO BEAM 2878
PATCH PANEL 2644
RACK 1933
TODO EN UNO 1920
REGULADOR 1580
PANTALLA INTERACTIVA 670
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PDU 548

UPS 189

SCANNER 145

TABLERO INTELIGENTE 97

SCALA PLAYER 41

MODULO BATERIA 23

CONTROLADORA 14

VIDEOPROYECTOR 12

BACK UP PLUS HUB 4

DISPOSITIVO ALMACENAMIENTO NAS 3

Total, general 246857

Fuente: Elaboracion propia

Nota: El inventario entregado en el Apéndice 1 no detalla la cantidad de equipos que se
encuentran en estado de garantia o que han cumplido su vida util (obsolescencia y no
operativos), de acuerdo con el anexo técnico, a estos elementos no se les realiza mantenimiento
preventivo, por lo cual esta linea base puede cambiar en la medida que se realicen las

verificaciones en sitio durante la ejecucién del contrato.

Al cierre del 31 de marzo de 2026, se tiene un avance del 42,07%, la gestion de mantenimientos
preventivos se encuentra en etapa de ejecucion, a continuacién, se encuentra el resumen de

avance vs lo planeado desde el inicio de los mantenimientos preventivos:

llustracion 24 Avance mantenimientos preventivos al 31 de marzo de 2026

Planeado vs Ejecutado

43,00%
38,00%
33,00%
28,00%

2 23,00%
s
E
£ 18,00% =—=planeado
=—gjecutado

13,00%

8,00%
3,00%

-20@6deene 13deene 20deene 27deene 03defeb 10defeb 17defeb 24defeb 03demar 10demar 17demar 24demar 31demar
Fecha de corte

Fuente: Elaboracion propia
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El detalle de ejecucion de los mantenimientos se encuentra en la siguiente ruta:

Evidencia: Operacion de servicios Tl > Mesa de Servicios TIC > 2.1.3. Mantenimiento Preventivos
> AVANCE MANTENIMIENTO.xIsx

Nota 2: A la fecha del corte se ha realizado el mantenimiento de 44.787 elementos, sobre un
total de 106.452 elementos programados para intervencion. Es importante aclarar que el
mantenimiento no aplica para televisores, plotters, fotocopiadoras, equipos con concepto de baja
ni equipos que cuentan con garantia vigente.

Nota 3: El documento referenciado en la ruta se actualiza cada semana.

5.2 Mantenimientos Preventivos Datacenter

De acuerdo con el Anexo 60 ANEXO TECNICO DC-MS 2025 AJUSTADO.pdf, el Operador
tecnoldgico debera proveer el soporte y mantenimiento (preventivo y correctivo) mensual para
los siguientes elementos de la plataforma tecnolégica, de conformidad con lo detallado en el libro
Excel “APENDICE MANTENIMIENTO DATA CENTER PROVISTO POR EL CONTRATISTA
2025”, pestaia u hoja denominada “Mto Provisto Contratista DC”.

El 20 de noviembre 2025, la OTIC, respondié a la propuesta enviada por el operador tecnolégico
de esta forma, se autorizo la incorporacion en el plan de mantenimiento mensual los equipos de
mantenimiento provisto por el contratista, como reemplazo de los catorce (14) equipos que han

salido de produccién por obsolescencia o falla.
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llustracion 25 autorizacion incorporacion en el plan de mantenimiento mensual

RE: propuesta de inclusién equipos en plan de mantenimientos SED

JAIRO ALBERTO ORDUZ SALAMANCA @99 |~ |
Para @ JOE FREDDY GARCIA GARCIA; - JUAN MANUEL SOBA DUENAS; 20/11/2025
DIRECTOR INTERVENTORIA
CcC HENRY RODRIGUEZ ACOSTA; ) RAUL ENRIQUE ZAMBRANO MONROY;
LUIS ALBERTO CANON MENDIETA; y 6 usuarios mas

® Si hay problemas con el modo en que se muestra este mensaje, haga clic agur para verlo en un explorador web,

JS

NUEVO CUADRO PROPUESTA DE MANTENIMIENTOS NOV 2025.xlsx

e ke

Buenas tardes respetados ingenieros atendiendo lo establecido en el nimeral 6.2.7.2.Mantenimiento
y soporte provisto por el contratista para Data Center del documento anexo técnico:

"EL CONTRATISTA debera proveer el soporte y mantenimiento (preventivo y correctivo) mensual para los
siguientes elementos de la plataforma tecnolégica, de conformidad con lo detallado en el libro Excel
“APENDICE MANTENIMIENTO DATA CENTER PROVISTO POR EL CONTRATISTA 20257, pestafia u hoja
denominada “Mto Provisto Contratista DC”

¥ teniendo en cuentra que la gestidin de soporte y mantenimiento realizada a los equipos de la Entidad
es dinamica, dado que se presentan novedades en los mismos en referencia a: Obsolescencia, Bajas,
Traslados, Adquisicién de nuevos equipos, equipos que salen o entran en garantia entre otras. Se autoriza
la incorporacidn en el plan de mantenimiento mensual los equipos de mantenimiento provisto por el
contratista propueatos en el Cuadro Adjunto, como reemplazo de los catorce (14) equipos que han salido

de produccidn por obsolescecia o falla.

Agradecemos realizar el mantenimiento a estos equipos antes de finalizar el mes de noviembre de 2025y
a la Interventoria agradecemos a verificacion del mantenimiento y confirmar la evidencias de la ejecucion.

Fuente: Elaboracion propia
Por lo anterior los equipos propuestos se incluyeron en el plan de mantenimiento mensual a partir

de noviembre 2025.

Los informes de mantenimiento correspondientes a marzo 2026 y se encuentran relacionados
en la siguiente ruta:
Evidencia: 2. Operacion de Servicios de Tl > 2.2 DataCenter > 2.2.5 Mantenimientos Preventivos
> 2026 > 03. marzo

El consolidado de equipos atendidos en las jornadas de mantenimiento del periodo es:
5.3 Mantenimiento Datacenter general

Durante el periodo de mantenimiento, se realizaron acciones clave para garantizar su correcto
funcionamiento. Esto incluyo la revision de la infraestructura, equipos y sistemas, con el objetivo

de asegurar su operatividad, seguridad y eficiencia.
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5.3.1 Mantenimiento Datacenter CDI

e 27 equipos Networking y Seguridad Perimetral

e 3 unidades

UPS

e 4 unidades Aire Acondicionado

¢ 1 unidad planta telefonica

e 1 solucion control de acceso

e 1 planta eléctrica Puma100 Kva

5.3.2 Mantenimiento Datacenter NVC

o 44 equipos Networking y seguridad perimetral

e 6 unidades

UPS

e 1 unidad Aire Acondicionado

e 1 solucion control de acceso

5.3.3 Mantenimiento Datacenter CTD

e 3 unidades

UPS

5.4 Mantenimiento Networking y Seguridad Perimetral

La actividad en la sede CDI se realizé el 19 de marzo 2026 y los equipos atendidos son:

Tabla 58 Equipos atendidos en CDI durante marzo 2026
CATEGORIA | MODELO | DESCRIPCION SERIAL

CDG

Switch IBM Switch Module — IBM Interconexion de Blades y storage N/A
Switch IBM Switch Module — IBM Interconexion de Blades y storage N/A
Switch IBM Switch Module — IBM Interconexion de Blades y storage N/A

. Router WAN privada de CDG
Router WAN Router Cisco ISR 4461 Router Cisco ISR 4461 FLM241911EB
Switch Borde Switch D-Link DG21248T Switch de acceso Data Center RZGS1GC000126
Switch Borde Switch WS-C2960G-48TC-L Switch de Acceso de CDG FOC1442Y3DG
Eclousure HP BLADE HP 16 (6 instalados 10 espacios N/A

disponibles)

Eclousure HP BLADE HP 16 (16 instalados) N/A
gg"(';‘ up principal | 1A CHI H5H72121 EMC12T0 | Slots 24 HDD CF22G213800282
Back up principal | i1 acH| H5H72121 EMC12T0 | Slots 24 HDD JWXNM212900200
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. CATEGORIA  MODELO ~ DESCRIPCION SERIAL
gaD%( up principal | 1y TACHI H5H72121 EMC12TO | Slots 24 HDD CF22G213800106
gaD%( up principal | Ly AGHI H5H72121 EMC12TO | Slots 24 HDD JWXNM212900188
g%cc'; up Alterno | T AGHI H5H72121 EMC12T0 | Slots 24 HDD JWXNM212900155
gaD%( up Altemno HITACHI H5H72121 EMC12T0 | Slots 24 HDD CF2ZG213900041
gaD%( up Altemno HITACHI H5H72121 EMC12T0 | Slots 24 HDD CF2ZG213800258
(E;aDCC'; up Alterno | i TAGHI H5H72121 EMC12T0 | Slots 24 HDD JWXNM212900178
FIREWALL FORTIANALYZER 1000F RACK 7 UR 37 -39 FAZ1QFTA20000140
HITACHI ADVANCED
SERVIDOR SERVER DS120 RACK 2 UR 14 QTFCR2938034E
HITACHI ADVANCED
SERVIDOR SERVER DS120 RACK 2 UR 13 QTFCR29380371
HITACHI ADVANCED
SERVIDOR SERVER DS120 RACK 2 UR 12 QTFCR2013013A
SAN HITACHI PW-F800-DB60C RACK2 UR2-7 453522
FIREWALL FORTIANALYZER 1000E RACK 7 UR 30 -31 FL-1QE3R16000441
FIREWALL FORTIWEB 1000E RACK 5-1 UR 32 -33 NO VISIBLE
FIREWALL FORTIGATE 2000E RACK 5-1 UR 30 -31 FGT2KE3916900122
FIREWALL FORTIGATE 2000E RACK 5-1 UR 28 -29 FGT2KE3916900209
FIREWALL FORTIMAIL 3200E RACK 7 UR 35 -36 FE3Q2ET320000001
FIREWALL FORTISANDBOX 1000F RACK 7 UR 33 FSA1KFT619000161

Fuente: Elaboracion propia

La actividad en la sede NVC se realizé el 17 de marzo 2026 y los equipos atendidos son:

Tabla 59 Equipos atendidos en NVC durante marzo 2026
CATEGORIA MODELO ‘ DESCRIPCION SERIAL

Seguridad Firewall Cisco ASA5585- S10P10XK9 JMX1629708Y
Red perimetral interna

Seguridad IPS CiscoASA-SSP-IPS10-K9 JAD172700Y2
Switch CORE Cisco CORE-C4507R+E Swich Core FOX1621GEMM
Switch Distri Cisco WS-C2960S-24TS-L B FOC1621W45E
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622X4M4
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622X4M9
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622X4N9
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC162224SB
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622X4QC
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622X4UQ
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC162224S9
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622X4QH
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622X4W7
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1619X1BJ
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CATEGORIA MODELO ‘ DESCRIPCION SERIAL
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622X4VL
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622Y382
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622Y38N
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y38Q
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Y381
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622Y385
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y38W
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Y39X
Switch Distri Cisco WS-C2960S-48TD-L TB FOC1622Y3F9
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622Y38J
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y39E
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622Y38H
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y3CM
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622Y3C4
Switch Distri Cisco WS-C2960S-48TD-L Sotano FOC1622Y38L
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Y38C
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622Y3FA
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y3DR
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622Y3CE
Switch Distri Cisco WS-C2960S-48TD-L TB FOC1622Y3EV
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y38F
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Y3BZ
Switch Distri Cisco WS-C2960S-24TD-L Sotano FOC1615Y13G

Switch de Acceso Atencion
Switch Distri Cisco WS-C2960X-48TD-L al ciudadano - Primer Piso [FCW1804A2PX
NVC

Equipos Router Router Cisco 3750 FE{_?;t)er Internet (ACTIVO DE N/A
',\'fé"vsm“"”zer V7000 g\ V7000 Expansion Slots 24 HDD SAS / SSD  [7820HKG
',\'fé"vsm“"”zer V7000 lig\M v7000 Expansion Slots 24 HDD SAS / SSD  [7820MCB
o, Stonizer V7000 g v7000 control Slots 24 HDD SAS / SSD  [7820MCC
',\'fg'vsm“"’izer V7000 g\ V7000 Expansion Slots 24 HDD SAS / SSD  [7820NWA
Servidor HP ProLiant DL 360 G7 éﬁ&”&%éﬁ?ﬁ;gggz) 92 A

Fuente: Elaboracion propia

5.5 Mantenimiento UPS

La actividad en la sede CDI se realizé el 19 de marzo 2026 y los equipos atendidos son:
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Tabla 60 UPS atendidos en el CDI periodo marzo 2026

TIPO‘MARCA‘ MODELO ‘CAPACIDAD‘ CANT. BATERIAS  MODULOS

UPS | APC |SYMMETRA 60KVA 128 5X10KVA
LIEBERT

UPS | VERTIV oXM100 100KVA 40 3 MODULOS
LIEBERT

UPS | VERTIV eXM100 100KVA 40 3 MODULOS

Fuente: Elaboracion propia

La actividad en la sede NVC se realiz6 el 17 de marzo 2026 y los equipos atendidos son:

Tabla 61 UPS atendidos en el NVC periodo marzo 2026

TIPO MARCA SERIE CAPACIDAD
UPS | TRIPLITE - Piso 1 Torre A | 2543FLCPS679400004 80KVA
UPS | TRIPLITE — Piso 2 Torre A | 2543FLCPS679400002 80KVA
UPS | TRIPLITE — Piso 4 Torre A AGPS6793 60KVA
UPS | TRIPLITE - Piso 3 Torre A AGPS6794 80KVA
UPS | TRIPLITE - Piso 1 Torre B AGPS6792 60KVA
UPS | PEI- TORRE C Sétano PEI U315 15KVA

Fuente: Elaboracion propia

La actividad en la sede CTD se realizé el 20 de marzo 2026 y los equipos atendidos son:

Tabla 62 UPS atendidos en el CTD periodo marzo 2026

CANT. A

TIPO‘ MARCA ‘ MODELO ‘CAPACIDAD‘ BATERIAS MODULOS
LIEBERT

UPS | VERTIV eXM100 40KVA 40 3 MODULOS
LIEBERT

UPS | VERTIV oXM100 40KVA 40 3 MODULOS

POWEST
UPS | EA9910 | YDC3310AS 10 KVA 40 N/A
- CTD

Fuente: Elaboracion propia

5.6 Mantenimiento Aires Acondicionados

La actividad en la sede CDI se realiz6 el 19 de marzo 2026 y los equipos atendidos son:

Tabla 63 AA atendidos en el CDI periodo marzo 2026

MARCA MODELO CAPACIDAD UBICACION TIPO
AA YORK MHC35P17 33000 BTU |SALA 2 CDG AIRE DE CONFORT
AALG CASSETTE 36000 BTU | SALA UPS VERTIV | AIRE DE CONFORT
AA COMFORTFRESH | UMAX036MR1-000000BN 36000 BTU | DATACENTER TIPO INDUSTRIAL
AA COMFORTFRESH | UMAX036MR1-000000BN 36000 BTU | DATACENTER TIPO INDUSTRIAL
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La actividad en la sede NVC se realiz6 el 17 de marzo 2026 y los equipos atendidos son:
Tabla 64 AA atendidos en el NVC periodo marzo 2026
MARCA \ MODELO \ CAPACIDAD UBICACION TIPO

AA LG CASSETTE 36000 BTU | DATACENTER PISO 2 | AIRE DE CONFORT
Fuente: Elaboracion propia

5.7 Mantenimiento Central Teleféonica

La actividad en la sede CDI se realizo el 19 de marzo 2026 y los equipos atendidos son:
Tabla 65 Planta telefénica atendida en el CDI periodo marzo 2026
CANTIDAD DESCRIPCION EQUIPO MARCA MODELO

1 PLANTA TELEFONICA NORTEL NETWORKSOPTION 11C NTAK11BD
Fuente: Elaboracion propia

5.8 Mantenimiento Control de Acceso

La actividad en la sede CDI se realiz6 el 19 de marzo 2026 y los equipos atendidos son:

Tabla 66 Control de acceso atendido en el CDI periodo marzo 2026
TIPO MARCA CAPACIDAD MODULOS

Control de Acceso ZK-Teco 1 tarjeta 1
Fuente: Elaboracion propia

La actividad en la sede NVC se realiz6 el 17 de marzo 2026 y los equipos atendidos son:

Tabla 67 Control de acceso atendido en el NVC periodo marzo 2026
CAPACIDAD MODULOS

Control de Acceso Control System 1 tarjeta 1
Fuente: Elaboracion propia

5.9 Mantenimiento Planta Eléctrica

La actividad en la sede CDI se realiz6 el 19 de marzo 2026 y los equipos atendidos son:

Tabla 68 Planta eléctrica atendidos en el CDI periodo marzo 2026

DESCRIPCION EQUIPO MARCA MODELO SERIAL OPERATIVO
PLANTA ELECTRICA PUMA Perkins 120KVA 12127744 SI

Fuente: Elaboracion propia
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5.10 INVENTARIO DE ACTIVOS TECNOLOGICOS, MESA DE SOLUCIONES TIC

De conformidad con las obligaciones establecidas en el Anexo Técnico, es mandatorio actualizar
el inventario de todos los elementos que componen la Plataforma Tecnoldgica de la SED. Esta
actividad se integra de manera sistematica con los mantenimientos preventivos realizados por la
UT.

Para asegurar la integridad y consistencia del inventario, los procesos operativos deben ser
fortalecidos. Esto implica la implementaciéon de mecanismos de sincronizacién que garanticen
que la informacién cargada en el software de administracion de servicios y soporte (atencién a
usuarios finales) se valide y sincronice apropiadamente con la informacién gestionada por la

Direccion de Dotaciones Escolares.

Paralelamente, el médulo de activos de la herramienta de gestion DEXON esta actualmente en
fase de implementacion, lo cual permitira una vez puesta en operacion el proceso de

actualizacion.
En el Anexo_07_Inventario-SED, se encuentra el detalle del inventario actualizado.

Nota: La informacion del inventario se suministra actualmente de manera manual. La entrega

automatizada de los avances comenzara una vez que se habilite el médulo de activos en Dexon.
5.11 INVENTARIO DE ACTIVOS TECNOLOGICOS (IAT) DATACENTER

Se informa que el médulo DEXON correspondiente no se ha entregado al operador tecnoldgico,
por lo tanto, el indicador ID2-ANS no tiene opcion de medicion para el periodo evaluado.

Aun asi, el operador tecnolégico mantiene el control respectivo con los elementos nuevos o que
ingresan, asi como de los equipos retirados y trasladados con el fin de cargar la informacion
correspondiente en el momento que el médulo se encuentre disponible y asi cumplir lo indicado
en el APENDICE ANS ACUERDOS DE NIVELES DE SERVICIO.

El equipo de trabajo de la linea Infraestructura San-Backup del operador tecnolégico esta

llevando el control de los elementos en administracién a través del archivo APENDICE 1
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PLATAFORMA TECNOLOGICA 2025 V 3.0.xlsx en el cual se estan realizando las
actualizaciones pertinentes. El archivo se encuentra en la ruta:
UT TECNOLOGIA PS-S3 2025 > 2. Operacion de Servicios de Tl > 2.2 DataCenter > 2.2.4. Linea

Base (Inventario) > 01. Inventario Plataforma Tecnoldgica

En el archivo referido consultar la pestafia Entrada-Salida de equipos 2026

Al corte 31 de marzo 2026 no se tuvieron movimientos de equipos
5.12 GESTION DE REPUESTOS Y MATERIALES

Para el periodo de gestiéon de marzo de 2026, la SED-OTIC se aprobaron repuestos por un valor

de $ 73.565.973,00 (IVA incluido). La siguiente tabla muestra el desglose de los repuestos

aprobados:
Tabla 69 Repuestos Aprobados 1 al 31 de marzo de 2026
CANTIDA

REPUESTO /MATERIAL DES
4162-CABLE DE RED UTP CAT 6 RJ45 PANDUIT (METRO) 922
4162-TORNILLOS AUTOPERFORANTES DE 1/2 X 1/4. NACIONAL 290
4162-CHAZO PUNTILLA %2 11/2 NACIONAL 282
4162-JACK RJ45 CATEGORIA 6 PANDUIT 236
4162-PATCH CORD 3 FT CATEGORIA 6 PANDUIT 180
4162-TORNILLOS Y TUERCAS JAULA DE MONT (TUERCAS Y TORNILLOS PARA RACK) 132
4162-PATCH CORD 5 FT CATEGORIA 6 PANDUIT ] 115
4162-TORNILLOS CON TUERCA PARA SUJETAR TOMAS ELECTRICAS Y FACE PLACE DE

5/32X1/2 CON TUERCA HEXAGONAL NACIONAL 82
4162-PATCH CORD 7 FT CATEGORIA 6 6 PANDUIT 81
4162-CONECTOR RJ 45 CATEGORIA 6 PANDUIT 72
4162-ACCESS POINT TPLINK EAP245 POE INCLUIDO 65
4162-COMBO MOUSE TECLADO GENIUS KM-200 61
4162-ABRAZADERA DOBLE ALA METALICA PARA TUBERIA DE 3/4 NACIONAL 48
4162-CABLE TRENZADO No 12 FASE ROJA CENTELSA 36
4162-CABLE N 8 NEGRO 7 HILOS CENTELSA 36
4162-CABLE DISPLAYPORT MACHO A VGA MACHO CAB-DPV-0952 LONG 1.8 METROS 30
4162-FACE PLATE SENCILLO PANDUIT CAT 6 30
4162-CABLE ENCAUCHETADO 3X10 CERTIFICADO RETIE CENTELS 30
4162-TERMINAL EMT DE 3/4 CROUSE-HINDS 26
4162-DISCO DURO-SATA 2.5 1TB PARA PORTATIL 25
4162-ABRAZADERA DOBLE ALA METALICA PARA TUBERIA DE 1 NACIONAL 22
4162-TECLADO USB GENIUS 21
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REPUESTO /MATERIAL
4162-FACE PLATE DOBLE CATEGORIA 6 PANDUIT

CANTIDA

DES

21

4162-CAJA 2400 GALVANIZADA DOBLE FONDO CON TAPA NACIONAL

17

4162-TUBO EMT DE 3/4" COLMENA

17

4162-UNION EMT DE 3/4 CROUSE-HINDS

17

4162-TERMINAL EMT DE 1 CROUSE-HINDS

12

4162-TRAMO DE CANALETA 10X5 DOBLE VIA, PINTURA ELECTROSTATICA Y CALIBRE 22, EL
TRAMO ESTANDAR ES DE 2.40 CM NACIONAL

11

4162-ORGANIZADOR DEXON 60X60 MARCA PANDUIT

11

4162-TROQUEL ELECTRICO 10X5 EN PINTURA ELECTROSTATICA Y CALIBRE 22 NACIONAL

10

4162-TERMINAL DE OJO PLANO No.8

10

4162-TUBO EMT DE 1" COLMENA

10

4162-UNION EMT DE 1 CROUSE-HINDS

-
o

4162-SWITCH ADMINISTRABLE 24 PUERTOS GIGABIT RJ45 CON POE Y 4 PUERTOS DE FIBRA
TL-SG2428P (TP-LINK)

-
o

4162-CINTA ELECTRICA AISLANTE NEGRA (ROLLO 20 MTS) 3M

4162-TROQUEL DE DATOS 10X5 EN PINTURA ELECTROSTATICA Y CALIBRE 22 NACIONAL

4162-CONTROLADOR OMARA TP-LINK OC300

4162-PATCH PANEL TIPO HERRAJE DE 24 PUERTOS CAT6 *SIN JACK - PANDUIT6464

4162-MOUSE USB GENIUS DX-120

4162-CARTUCHO MARQUILLADORA DYMO 12MMX4M

4162-SSD SOLIDO INTERNO 500GB CRUCIAL

4162-ANTENA OMNIDIRECCIONAL PARA ADAPTADOR DE RED WIFI PCI - HEMBRA

4162-ESPIRAL PLASTICO DE 3/4 X PAQUETE X10 METROS

4162-CABLE HDMI DE 1.8 METROS PUNTA AMARILLA ORIGINAL

4162-FACE PLATE SENCILLO CATEGORIA 6A AMP

4162-BREAKER MONOFASICO ENCHUFABLE DE 20 AMPERIOS SCHNEIDER

A OO NN N [

4162-SWITCH ADMINISTRABLE 48 PUERTOS GIGABIT RJ45 CON P-OE Y 4 PUERTOS DE FIBRA
TL-SG3452 (TP-LINK)

4162-TRANSCEIVER MODULE 1000BASE-SX SFP TPLINK

4162-DISCO DURO SATA 3.5 1TB PARA PC

4162-BROCA RANURADA DE TUNGSTENO 1/4 DEWALT/IRWIN/BOSCH

4162-CAJA METALICA DE 10X10 DOBLE FONDO CON SUPLEMENTO

4162-CAJA DE PASO DE 10X10 CON TAPA SQUARE-D

4162-PUNTA ESTRELLA PARA TALADRODEWALT/IRWIN/BOSCH

4162-ORGANIZADOR DE 80X80 DEXON PANDUIT

NN N W W (> (>

4162-PATCH CORD DE FIBRA PANDUIT LC-LC MULTIMODO OM3 2MTS 50/125UM 1GB DUPLEX
CON CHAQUETA LSZH

4162-TROQUEL DE DATOS 12X5 EN PINTURA ELECTROSTATICA Y CALIBRE 22 NACIONAL

4162-AMARRES PLASTICOS 20CM X 100 UNIDADES DEXSON

4162-TOMA CORRIENTE DOBLE (COLOR NARANJA) SIN TAPA LEVITON

4162-BREAKER MONOFASICO ENCHUFABLE DE 30 AMPERIO SCHNEIDER

NN N NN
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CANTIDA
REPUESTO /MATERIAL DES
4162-REGULADOR MONOFASICO 10 KVA CON TRANSFORMADOR DE AISLAMIENTO Y
REGULACION POR TRIACS POWERTRONIC 2024 1
4162-TABLERO 6 CIRCUITOS SQUARE-D 75A 120V CAJA (H X W X B) 19X27.7X6.3 CM
SCHNEIDER )
4162-MONITOR LCD DE 26 SAMSUNG/HP 1
4162-BARRAJE DE TIERRA PARA RACK 1/8 X 1 (3MM X 26MM) 15 CM LONGITUD CON
TORNILLERIA Y AISLADORES 1
4162-TABLERO DE 12 CIRCUITOS TRIFASICO DE SOBREPONER CON PUERTA, CON ESPACIO
PARA TOTALIZADOR. SQUARE-D 1
4162-VELCRO X 6 MTS DE % NACIONAL 1
4162-SWITCH NO ADMINISTRABLE PARA RACK 24 PUERTOS GIGABIT RJ45 TL-SG1024D (TP-
LINK) 1

4162-REGULADOR MONOFASICO 3 KVA CON TRANSFORMADOR DE AISLAMIENTO Y
REGULACION POR TRIACS POWERTRONIC 2024

4162-PATCH PANEL TIPO HERRAJE DE 48 PUERTOS CAT6 *SIN JACK - PANDUIT
4162-GABINETE RACK DE PISO DE 120X60X60 MULTITOMA Y DOS BANDEJAS

4162-PILA PARA BOARD (BIOS) CR-2032 EQUIPO PORTATIL

4162-BREAKER INDUSTRIAL DE 3X50 AMPERIOS SCHNEIDER

4162-CURVA EMT DE 3/4 FABRICUR

4162-BROCA PASA MUROS DE 1/2 X 30 DEWALT/IRWIN/BOSCH

4162-ROLLO DE PAPEL CONTAC 3 METRO COLOR AZUL

4162-ROLLO DE CINTA DE COLORES VERDE, AZUL, AMARILLO, BLANCO Y ROJO X UNIDAD 3M
4162-BROCA PARA LAMINA DE 1/8 DEWAL/BOSH

4162-ROLLO DE PAPEL CONTAC 3 METRO COLOR NARANJA
Fuente: Elaboracion propia

FEO PO PO PO O PO PO FEO O O Y

El detalle de cada repuesto y material aprobado en marzo se encuentra en el documento.

Anexo 8 Detalle repuestos marzo 2026.xlsx.

La hoja de calculo incluye todos los datos de la trazabilidad y control de repuestos, tales como:

o |dentificacién: Repuesto/Material entregado y Cantidad.
e Logistica: Fecha de la Solicitud y Fecha de Entrega.
e Asignacién: funcionario Solicitante, Ubicacién de destino y funcionario que Recibio el

repuesto.

Nota: Se deja constancia de que, la U.T. informé formalmente a la Entidad la materializacion del
riesgo contractual asociado al suministro de repuestos, previsto en la matriz de riesgos,
consistente en variaciones en los costos de los insumos por encima del umbral del 20% del valor

de la oferta derivadas de fluctuaciones del mercado.
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Con ocasion de lo anterior, el contratista acreditd ante la Interventoria y la Entidad la ocurrencia
de dichas variaciones, aportando la documentacion técnica y de mercado correspondiente.
Posteriormente, y atendiendo requerimientos formulados por la Entidad en el marco de las mesas
técnicas adelantadas para analizar el evento, se remitié informacién adicional con el fin de facilitar
la verificacion de las variaciones reportadas y permitir la adopcion de la decision contractual
correspondiente frente al tratamiento del riesgo.

A pesar de lo anterior, a la fecha la Entidad no ha adoptado una decision frente al tratamiento del
riesgo activado. Por el contrario, se ha recibido comunicacién en la que se indica que por parte
de la supervision no se emitira pronunciamiento sobre el particular, circunstancia que mantiene

sin resolver un evento expresamente previsto en el esquema de gestidén de riesgos del contrato.

Esta situacion ha tenido efectos directos en la ejecucion, en la medida en que la materializacion
del riesgo y la ausencia de implementacién de su tratamiento han afectado el flujo normal de
determinacion, adquisicidn y entrega/instalacién de diversos repuestos, impactando el proceso

asociado a la Bolsa de Repuestos.

No obstante, y tal como se ha sefialado en comunicaciones que hacen parte del expediente del
contrato, el contratista ha realizado los esfuerzos operativos razonables para mantener la
continuidad de las actividades contractuales, aun en ausencia de la decision que

contractualmente corresponde a la Entidad frente al riesgo reportado.

5.121 Tramites de Garantias

Estado y trazabilidad de los tramites de garantias.

Durante el periodo al respecto de los equipos administrados por el Datacenter no se ha realizado
gestion de garantias.

En vista de ello, en el mes de noviembre 2025 por el fabricante se dio la aprobacién de llevar
acabo el despacho de las piezas para el cambio de ambos switches HCI en el cual se
reemplazara todos sus componentes a excepcion de las fuentes y los ventiladores que seran
reutilizados, sin embargo el fabricante indico que se requiere realizar validaciéon con el gerente

de cuentas a fin de revisar como se llevé a cabo la renovacion del soporte de los switches de la
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SED con DELL dado que segun las indicaciones que se nos brindé en la sesién el ultimo soporte
adquirido es que la entidad no cuenta con un servicio 7x24 en sitio por lo cual el acompafamiento
por parte del especialista de DELL que haria el acondicionamiento de los switches solo se podria
llevar a cabo en un horario 9 am a 6 pm de lunes a viernes impactando directamente en el horario

de produccion.

Lo anterior se encuentra en validacién por parte de la OTIC debido a que este cambio implicaria
interrupcién de servicio durante el horario habil.

llustracién 26 Trazabilidad de los tramites de garantias

RE: RFC - Actualizacion de firmware switches HCI

.
S Toco0s v

Escribir mensaje aqui

En vista de ello se dio la aprobacion de llevar acabo el despacho de las piezas para el cambio de ambos switches en el cual se todos sus

nponentes a excepcion de las fuentes y los ventiladores que
seran reutilizados, sin embargo el dia de mafana se validara con el gerente de cuentas como se llevo a cabo la renovacién del soporte de los switches de la SED con DELL dado que segin las indicaciones que se nos
brindo en la sesion el ultimo soporte adquirido no cuenta con un servicio 7x24 en sitio por (o cual el f por parte del
llevar a cabo en un horario 9 am a 6 pm de lunes a viernes en el horario de

de DELL que haria el acondicionamiento de los switches solo se podria

Entitlements

Entitlement Name

Start Date _Exp.Date _Termination Date _Redemotion Status _Tvpe _Service Level Order Number _Recurring Invoice _Date Created

Fuente: Elaboracion propia

Durante el periodo evaluado en la reunidon Consolidado de Replicacién HCI CDI a HCI CTD
realizada el 14 de enero 2026 por parte del especialista de la linea de infraestructura se solicitd
al Ing. Omar Ardila si ya se conocia determinacion del tema, pero se indicé que se esta revisando
por parte de la OTIC debido a que este cambio implicaria interrupcién de servicio durante el
horario habil.

El 27 de febrero 2026, se realizé seguimiento a la OTIC con el fin de continuar con el proceso, al

corte del presente informe el operador tecnolégico se encuentra pendiente de respuesta.
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llustracion 27 Seguimiento a OTIC

RE: RFC - Actualizacion de firmware switches HCI

@ DIEGO ALEJANDRO BARRAGAN MURIL ‘© ~ | ‘E |_|
(]

Para CESAR UBALDO BAEZ BAEZ; @ OMAR ARDILA TORRES vie 27/02
CC CARLOS ALEJANDRO JEREZ ESCOBAR; @ JOE FREDDY GARCIA GARCIA;
LUIS ALBERTO CANON MEMDIETA; y 2 usuarios mas

Buenos dias Ing OMAR e ing Luis,

Dando seguimiento a la actividad requerida de realizar el reemplazo por piezas en los switches del HCI
principal dado que no se logro realizar la actualizacion del firmware y siendo esta la recomendacion que
nos realizo DELL como plan de remediacién continuamos en espera de sus indicaciones debido a que
esta actividad solo puede ser llevada por el fabricante en un horario de 9 am a 6 pm sujeto al tipo de
contrato de soporte que se establecié por parte de la SED con DELL.

Quedamos atentos a sus comentarios,

Fuente: Elaboracion propia

5.12.2 Gestion de Laboratorio

De acuerdo con el reporte generado por la SED-OTIC a través de la herramienta de Gestion de
Soporte (DEXON), se solucionaron 33 casos escalados a laboratorio durante el periodo de

gestion del 1 al 31 de marzo de 2026.

Tabla 70 Casos de laboratorio marzo de 2026

TICKET iE’(E::?UDI?E A ESTADO
1717388(1)-20260209 9/02/2026 9:07 NO REPARADO
1719902(1)-20260210 10/02/2026 10:13 | REPARADO
1721680(1)-20260211 11/02/2026 15:07 | NO REPARADO
1723716(1)-20260216 16/02/2026 13:26 | REPARADO
1725032(1)-20260216 16/02/2026 11:49 | NO REPARADO
1725386(1)-20260216 16/02/2026 14:15 | REPARADO
1725691(1)-20260217 17/02/2026 8:44 NO REPARADO
1725977(1)-20260217 17/02/2026 8:33 REPARADO
1726857(2)-20260220 20/02/2026 12:45 | REPARADO
1727826(1)-20260218 18/02/2026 15:25 | REPARADO
1728687(1)-20260219 19/02/2026 11:17 | NO REPARADO
1728946(1)-20260219 19/02/2026 13:13 | REPARADO
1729481(1)-20260220 20/02/2026 8:26 REPARADO
1731195(1)-20260223 23/02/2026 13:56 | NO REPARADO

1732453(1)-20260224 24/02/2026 14:25 | REPARADO
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TICKET ;EE';’;‘UD:A ESTADO

1733412(2)-20260225 | 25/02/2026 12:03 | REPARADO

1733935(1)-20260304 | 4/03/2026 1328 | REPARADO

1734444(1)20260226 | 26/02/2026 13:32 | REPARADO

1736507(1)-20260302 | _ 2/03/2026 10:55 | NO REPARADO

1737004(1)20260302 | 2/03/2026 1247 | REPARADO

1737525(1)-20260302 | _ 2/03/2026 15:53 | REPARADO

1738559(1)-20260303 | 4/03/2026 743 | REPARADO

1730445(1)-20260304 |  4/03/2026 12:08 | NO REPARADO

1742517(1)-20260306 |  6/03/2026 14:03 | REPARADO

1743629(1)20260300 | 9/03/2026 1249 | REPARADO

1744102(1)-20260309 |  9/03/2026 1427 | REPARADO

1745427(1)20260310 | 10/03/2026 1553 | REPARADO

1746565(1)-20260311 | 11/03/2026 12:36 | REPARADO

1747866(1)-20260312 | 12/03/2026 15:11 | REPARADO

1748193(1)20260317 | 17/03/2026 1550 | REPARADO

1749428(1)-20260313 | 13/03/2026 16:31 | REPARADO

1749436(1)20260313 | 131032026 16:54 | REPARADO

1753276(1)-20260318 | 18/03/2026 13:08 | REPARADO

6

Fuente: Elaboracion propia

GESTION DE SEGURIDAD Y REDES

Vulnerabilidad: Informes de vulnerabilidad de los servidores administrados (Num. 6.4).

Eventos de Seguridad: Informes de eventos de seguridad sobre la plataforma administrada

(NUm. 6.4).

Para el periodo, se presentaron los siguientes eventos de seguridad, por categoria, de

acuerdo los registros de la herramienta FortiAnalyzer para las sedes de CDIl y NVC.zz
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llustracion 28 Eventos de Seguridad
Intrusions By Types
# Intrusion Type Counts
1 Anomaly 108,838
2 Permission/Privilege/Access Control 35312
3 Code Injection 24258
4 Path Traversal 5.702
5 0S Command Injection 3.665
6 Buffer Errors 2.058
7 Malware 1,260
8 SQL Injection 1.056
9 Other 781
10 Information Disclosure 645
11 Improper Authentication 510
12 DoS 405
13 XSS 216
14 Resource Management Errors 4

15 Numeric Errors 2

Fuente: Elaboracion Propia

Esta imagen muestra los diferentes tipos de ataques recibidos, asi como el numero de estos. Es
importante resaltar que estos ataques fueron detectados y bloqueados por el Firewall Perimetral

para las sedes de CDI y NVC.

La evidencia correspondiente se refiere para el presente periodo en el Anexo 05. IPS Report

SED marzo 2026 del informe de Seguridad Perimetral que se encuentra en la siguiente ruta:

Evidencia: Documentos > 02 Operacion de servicios Tl > 2.2 Datacenter > 2.2.0 Informes >
2.2.0.3 Mensuales > 2.2.0.3.7 Seguridad > 06 marzo 2026 > Evidencias

e Gestion de Redes y Conectividad:
o Direcciones visitadas para identificar aquellas que no ofrecen contenidos de uso
educativo o administrativo para los usuarios (NUm. 6.4).

e Actividades Realizadas: Resultados sobre tareas programadas (Num. 6.4).
7 FORTALECIMIENTO E IMPLEMENTACION PROCESOS TI - DATA CENTER

Durante el periodo objeto del presente informe se dio continuidad al desarrollo de las actividades
de la fase de ejecucion del plan de fortalecimiento a realizar durante el primer afio de ejecucion

contractual; asi mismo, se desarrollaron actividades relacionadas a las practicas de apoyo.
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7.1 Plan de Trabajo

De acuerdo con las actividades programadas en el Anexo_5_
FortimpProcesosTIDataCenter_PrimerAfodeEjecucionV1.1MARZ_2026.mpp publicado en el sitio SharePoint
del contrato 2. Operacién de Servicios de Tl / 2.3 Procesos ITIL / 2.3.0 Fortalecimiento ITIL / 1.
Plan de Fortalecimiento 2025 / 1. Data Center / 2. Plan Avance Mensual, se visualiza que al 31
de marzo de 2026 se encuentran alineados al 48% los porcentajes completado y planeado,
evidenciando asi el cumplimiento en la ejecucion del plan acordado con los gestores de las
practicas TIC de la entidad. En la siguiente tabla se detallan los porcentajes alcanzados por cada

practica los cuales se pueden evidenciar en el Anexo del item 4.2 Avance en plan ITIL del

presente documento.

Tabla 71 Fortalecimiento e Implementacion Procesos Tl Data Center

COMPLETADO | PLANEADO

FORTALECIMIENTO IMPLEMENTACION PROCESOS TI

FASE DE INICIO

FASE DE PLANEACION

FASE DE EJECUCION Y SEGUIMIENTO - PRACTICAS PRIMARIAS
GESTION DE LA CONTINUIDAD DEL SERVICIO
GESTION DE DISPONIBILIDAD
GESTION DE CAPACIDAD
FASE DE CIERRE DEL PLAN

Fuente: Elaboracion propia

A continuacién, se detalla en la siguiente ilustracion el porcentaje de ejecucion planeado,
completado, el estado de la capacidad de cada practica primaria y el nivel de madurez del SVS
al 31 de marzo de 2026.

llustracion 29 Capacidad de las Practicas Data Center y Nivel de Madurez del SVS

INCREMENTO PROYECTADO

OCTUBRE 2025 4 ROVENERE202S INDICADOR DE DICIEMBRE 2025 INDICADOR DE
PRACTICAS PRIMARIAS Ll CUMPLIMIENTO CUMPLIMIENTO
=

CAPACIDAD k CAPACIDAD

LINEA BASE ITIL 4

CcAPACIDAD | MADUREZ CAPACIDAD | MADUREZ
svs svs

% % %
COMPLETADO PLANEADO | COMPLETADO

1 [GESTION DE LA CONTINUIDAD DEL SERVICIO 187 5%
2 |GESTION DE DISPONIBILIDAD 221 321
0,17

3 | GESTION DE CAPACIDAD

INDICADOR DE INDICADOR DE

CUMPLIMIENTO
% % o % % capACIDAD | MADUREZ
PLANEADO | COMPLETADO SV PLANEADO | COMPLETADO svs
[ o | on

| 1 [GESTION DE LA CONTINUIDAD DEL SERVICIO 20% 2 0% %

| 2 |GESTIGN DE DISPONIBILIDAD % 7 IEEEETE oo
0,02

| 3 |GESTIGN DE CAPACIDAD : % L4 . # 51%

‘ ENERO 2026
‘ PRACTICAS PRIMARIAS CUMPLIMIENTO

Fuente: Elaboracion propia
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El detalle de los valores evidenciados en la ilustracion inmediatamente anterior, se encuentran
relacionados en el archivo CriteriosCapacidadNivelMadurezSVSITILVADATACENTER _
MARZ2026.xIsx publicado en el sitio SharePoint del contrato 2. Operaciéon de Servicios de Tl /
2.3 Procesos ITIL / 2.3.0 Fortalecimiento ITIL / 1. Plan de Fortalecimiento 2025 / 1. Data Center

/ 1. Avance Nivel de Madurez / 1. Cuantificacion.
7.2 Practicas Primarias

Alineados al modelo de madurez ITIL 4 y en comun acuerdo con la entidad se definieron tres (3)
practicas primarias sobre las que se dio continuidad en la ejecucion de las actividades
programadas con el objetivo de incrementar su capacidad y aumentar el nivel de madurez del
SVS.

A continuacion, se detallan las actividades ejecutadas durante el periodo objeto del presente

informe:
7.2.1 Gestion de la Continuidad del Servicio, Disponibilidad y Capacidad

Tal y como se indico en el informe del mes anterior, durante el periodo objeto del presente informe
en las sesiones de seguimiento se dio continuidad al analisis de la actualizacion de las versiones
de los planes de gestidon de disponibilidad y capacidad realizada por los arquitectos de la UT —
Luis Felipe Galeano y Honorato Omana en coordinacion con los ingenieros Jairo Orduz y Omar

Ardila — gestores OTIC de las practicas.

Anexo_11_ Acta012FortalecimientolmplementacionGDisponibilidadGCapacidadGContinuidad

Anexo_12_ Acta013FortalecimientolmplementacionGDisponibilidadGCapacidadGContinuidad

Contando ya con las presentaciones de las practicas de gestion de continuidad y capacidad, se
estructuro la presentacion de la practica de gestion de disponibilidad y se realizé el 20 de marzo

de 2026 la socializacion y evaluacién de estas tres practicas al equipo de trabajo del Datacenter.
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llustraciéon 30 Presentacion practica gestion de disponibilidad

GESTION d-

DISPONIBILIDAD

de Tl n debe funcionar. debe cstar dis

Garantizar

o
ZQUE ES LA GESTION DE
DISPONIBILIDAD? OBJETIVO
s
segu ue los servicios v
]

99%

&

Ejemplo:
99.9% de disponibilidad

9 DI = 0% Up Time + % Maintenan.
% Down Time

Oficina de T de la i5n y de las C

oTIc

Fuente: Elaboracion propia

llustracion 31 Socializacion Disponibilidad Capacidad Continuidad — Data center
axa
GESTION DE
CONTINUIDAD

Fuente: Elaboracion propia

Anexo_9 AsistenciaEvaluaciénDatacenterCapacidadContinuidadDisponibilidad
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llustracion 32 Evaluaciéon Data center 1

Respuestas Puntuacion media Tiempo
promedio @
12 13.4 ’.5 06:27
PREGUNTA No. 1: ¢l Sigulentes SHUACONES representa una -
indisponibilidad del servicio? PREGUNTA No. 2: La continuidad busca:

Un sistema funciong normaimente 1 Elimingcion de usuarios 0

Un usugrio cambig su contraseiia 0 instaigcion software 1
|10 o paESeysitod s T et “ Creacion tickets 0

Se instala ung actualizacion del sistema 0 cidn del servicio 12

'92 % de los encuestados respondid correctamente a esta pregunta

PREGUNTA No. 3: ¢El RTO es? No. 4: La gestion d idad busca:
Tiempo de respuesta 2 Eliminar Usuarios 0
Tiempo de recuperacion El Borrar datos 0
Tiempo de andiisis 1 Ignorar servicios 0
Tiempo de manitorea 0 Optimizar recursos 12

75%

mTiempodersspussts  Tiempode recuperaddn  Tiempode andlic WTempade

Fuente: Elaboracién propia
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llustracion 33 Evaluaciéon Data center 2

PREGUNTA No. . .
qué nos referimos con "Rendimiento” (Performance) de un servicio? FEEt I R e o
Elimingr servidores [
i 11
A la marca del hardware que estamos utilizando. Crear incidentes 1
Formatear ]
100 % de los encuestados é corectamente a esta 92 % de los encuestados § correctamente a esta
0
0%
00 .
PREGUNTA No. 7: ¢Cual es el propésito principal de la Gestion de la PREGUNTA No. 8: 5i un servidor da si disco y el servido se deti

iqué falté desde la perspectiva de esta practica?

o -

Garantizar que s dlsponibiidad y rendimientn sean asficlentes tras una interrupeidn.

I Elimirar tokos s rlesges S segurisad de 8 Informadtn.

PREGUNTA No.

Continuidad del Servicio?
Aseqguror que o capacidad de 103 servicios Sea suficiente. iejoror Ia seguridad contra virus.
Garantizar que la ¥ i i

0
Cambiar la contrasefia del administrador. 0

alertas sobre el uso de los recursos acida 12

e orar s seguridad eenira virus.
Cambiar 3 contrasefis del sdrwinistrader.

Miritoreo y alertas sobre o uso de o recuros
[cpacdad)

Base de datos de

fine No. 10: {Qué accié jemplo bisico de "Gestidn de Capacidad™?
con
Catdlogo de servicios ] ‘Atender una llamada telefonice de un usuario encjado. 0
Revisar que la memoria RAM de un servidor sea suficiente para la
Fian de capacidad ° cantidad de usuarios conectados. =
Acuerdo de Nivel de Servicio (SLA) 12 Limpiar fisicamente el poluo de ios equipos dei centro de datos. o
6 0

Catdlogn e s2rvidos. W Ptan de capacdaa

Acterda ge el geSenvich (SLA) i Base e datos de mfiguracion

e er ura Hamarta ielefdrica de un warie
engada:

Rievicar Gue I memas RAM de v servidee 23
fcients piva I carticlad e o conertades.

B s fsicarmente e p oo de ks exui
cortro e chtes.

PREGUNTA No. 11 E de C éQué rep: PREGUNTA No. 12: ¢Cudl de los si la gestién de
de Crisis"? i
Cualquier incidente mayor. 0 Eliminar completamente 1os incidentes [
Una caida programada por mantenimiento. 0 que no exis baic 1
imi o ""; P 12 Mejorar la continuidad dei servicio y la experiencia del usuario 11
Reducir fa cantidad de usuarios dei sistema 0

Cusiquier incidente mayar.

L caics prograrmada par man terimienta.

L inte et e 0 pecle s g gicnach
mexdiarks procecdenientos normales de icidentes.

Eliminar completamente los incidentes

mGara nizar que noesistan falas tecnobgicas
Mejorar Is contnidaddel senicioy I experiencia
delisuario

mRedudr s cantidadie wmuarios del sistems

Fuente: Elaboracion propia
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llustracion 34 Evaluaciéon Data center 3

rueba d 2

PREGUNTA No. 13 {Qué actividad es fundamental después de realizar una

PREGUNTA No. 14: {Por qué es importante avisar a Gestion de Capacidad antes de lanzar
una i icitaria que atraerd a miles de usuarios web?

[Revisar y actualizar ef plan basado en las lecciones aprendidas (Post-
Mortem).

[Borrar los logs de error.

kancicnar ai personal que comerid errores.

Reisar y st f plan Bl o B leeeiernes

spresdics (Pait-Martem).
W Borra s ogs e ervor.

12

[
[

Sarcionss ol perianal que cometid eTores.

fReducir los costos de infraestructura TI

izar que & g kel

Mumentar ia cantidad de servidores
ntrolar las cambios en las sistemas

PREGUNTA No. 15 ¢Cual es el objetivo principal de la gestidn de disponibilidad?

Para asegurar que la infraestructura pueda soportar &l aumenta

repentino de trifico (demanda).

Para que puedan pedir vacaciones antes del evento. 0

Porque ellos son ios encargados de disefiar los anuncios. 0
1003% de los encuestados respondié correctamente a esta prequnta

Para asegurer e b infrastructurs pieds
sportar o umenta repenting e trifica

{demanc)_
W Para que plectan peci vacaGanes aites dd
venta

W Rarcae sllos s s en canpacos e dissfis o
snundos

col B o

Reduct os costos de infraestrutura T

% Gara nizar que los s nkcios estén dis pe ibles cuando ef negeciolos necesite

I Aumentar la cantidsd de servidores.

mControlar los cambios en los sistemas.

Fuente: Elaboracion propia

El 31 de marzo de 2026 se realizo la presentacién y evaluacion al equipo de la Mesa de

Soluciones TIC.

llustracion 35 Socializacion Disponibilidad Capacidad Continuidad — MDS TIC

SERVICIOS TiC

La Capacidad es el "Motor” (potencia).

EL EQUILIBRIO PERFECTO

ENTRE COSTO Y RENDIMIENTO.

Es la practica que asegura que los

servicios tengan los recursos

necesarios (CPU, RAM, Disco) para

funcionar hoy y crecer mafiana.

NIVELES DE VISION

Para gestionar la capacidad, miramos el
servicio desde tres angulos:

CAPACIDAD DE NEGOCIO: ;Cuantos usuarios

nuevos tendremos en el préximo afio? .w

CAPACIDAD DE SERVICIO: ;Qué tan rapido

SANDRA PATRICIA SANCHEZ UBAQUE

Fuente: Elaboracion propia

Anexo_10_AsistenciaEvaluacionMDSCapacidadContinuidadDisponibilidad
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llustracion 36 Evaluacion MDS TIC 1

Respuestas Puntuacion media Tiempa

promedio .
90 12.2 ’-5 06:18

PREGUNTA No. 1: ¢Cual de las siguientes situaciones representa una
it il del servicio?

PREGUNTA No. 2: La continuidad busca:

Un sistema funciona nermalments H Eliminacion de_ usuarios 0
Un usuario combia su controsefia 0 instalacién software 1
Un sistema no puede ser utilizada por los usuarios durante un

Creacidn tickets

periodo de tiempa 72
3

Se instala una 6n de! sistema

Y o

T et Eliminacitn de usuaris W Instalacién scfimare.
Un ustsaio cambia s cntrasefs

Un dstmma nopue deer 0 por [0 istarios durants un perfodo de tempo

W Se inatals una actualiacién del sistema

I Creaiin tickets Reiperadén del sarvicio

PREGUNTA No. 3: ¢El RTO es? PREGUNTA No. 4: La gestidn de capacidad busca:
Tiempo d respuesta 16 Eliminar Usuarios 0
Tiempa de recuperacién 55 Borrar dotos o
Tiempa de andlisis 3 ignorar servicios 1
Tiempa de monitoreo 2 Optimizar recursos 78

72%

Eimirar Ususrios mBorrar dates.

ETiempode spueta  Tiempe b0 Tempode andl

gnerar serves

PREGUNTA No. 5:

A qué nos referimos con "Rendimiento” (Performance) de un servicio?

PREGUNTA No. 6: El BIA permite

A cuanto dinere cuesta el servicio por mes. 1 Eliminar servidores 1

A qué tan ripida o eficiente responde el servicio ante las solicitudes dh 72 Anatizar impacte 7%

A la marca del hardware que estamos utilizando. 1 Crear incidentes 3
Formatear 0

98 % de los encuestados respondio coectamente a esta pregunta. 95 % de los encuestados respondid correctomente a esta pregunta.

98%

AT Gneroclesta ¢l SrvEiopor mes.
[ Anaizar impacto
A tan ripido oieficlente responde elsenvido ante |
W Crear incide tes Frrmatear
Al marca del ha reware que & stamos. utlizande

PREGUNTA No. 7: ¢Cudl es el propésito principal de la Gestién de la PREGUNTA No. 8: Si un servidor se queda sin espacio en disco y el servicio se detiene,
Continuidod del Servicio? £qué falté desde la perspectivade estapractica? |
Asegurar gue la capacidad de los servicios sea suficiente. 5 Mejorar la seguridad contra virus. 0
Garantizar que la v iento sean i 73 Combiar la contrasefia del administrador. 0
Elimingr todos los riesgos de seguridad de la informacion. 1 ic

Manitoreo y alertas sobre el uso de los recursos (capacidad). 7
100%; de los encuestados ndio o esta pregunta.

93% TS —

A e b cagacidad de ok denvicon ses aficisste. Carmbiar s contrasefia del adninistradcr.

Garareimar que ia cisponitilicar  Fervimierts sean sficientes tras Lna interupridn Moritorea y alsrtas scbire o uso delos recursos

W i ol Kt s e ssgurica e B8 nfarrnacidn, s

Fuente: Elaboracion propia
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llustracion 37 Evaluacion MDS TIC 2

PREGUNTA No. 9: &

define los nivcles i

PREGUNTA No. 10: {Qué acci6n es un ejemplo bésico de "Gestion de Capacidad™?

Catdlogo de servicios H Atender una llamada telefGnica de un UsUaro enojago. 7
isor que I ic iente para lo

Plan de capacidad 2 ot o st 72

Acuerda de Nivel de Servicio (SLA} 73 Limpiar fisicamente el polvo de los equipos del centro de datos. a

Base de dotos de 6 1

Acuerde de Nvel g Serviein [SLA)

mPian de capacaa
B g dates de enfiguracion

Atender s Ramacta elefrica de e aniaeia
gL

Flsvicae qui 18 mesmcia RAM de s ssvid e .8
afcienta pica 1 Cartida e uiinos conectacios

W L Ricarment o poivo dlos ecpipns ded
centra de date,

PREGUNTA No. 11 E: éQue PREGUNTA No. 12: ¢Cudl de los siguientes es un beneficio de implementar la gestion de
de Crisis™? il

Cualquier incidente mayor. (Eliminar completamente los incigentes

Una caida programada por mantenimient. 2 Garantizar que no existan fallas

pue
procedimientos normales de incidentes.

Reducir ia cantidad de usuarios del sistema

&9 Mejorar ia continuidad dei servicio y ia experiencia del usuario

o 3 wo

Borrar los logs de error.

Sancionar ol personal que cometid errores.

Cuslquies inddente mayar.

L caids progranad s por manterimiente.

Una irte i pidin cue no pued e e gestionacs
Fnestiarte proc ecinientes pormalesde Reidentes

PREGUNTA No. 1

repentino de trafico (demanda).

que
Porgue ellos son los encargados de disefiar los anuncios.

Rcicar y achialiva o phan Baadien bt laccioenes
FLIS—

Sanciorar sl parsoral qus comatid ervcees

ipal de la gestidn de disy

Reducir los castos de infraestructura 71

que los
Aumentar ia cantidad de servidores
Controlar los cambios en los sistemas

Eliminar completamente os Incidentes.
mGara itz que no-existan falas tecna gicas
Mejorar s eontinidedde se nicioy la experiencia

delususrio
" Reduci I contidad dé usuarios del sistema

Por qué es importante avisar a Gestion de Capacidad antes de lanzar
u mpafia publicitaria que atracrd a miles de usuarios web?
Para asegurar gue ia infraestructura pueda soportar el guments

P scgurse e efracstructurs pucch
aopotar o summents repenting de trdfien
{demmanca).

W P e priecin pecie s dares antes dd

P ellas son o encargardos de disefiar fox

ool &

Reducr o costs e Infraestructura T

mAumentar ls cintidad de servidores

I Controlar los cambies. s sises

Fuente: Elaboracion propia
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Con el objetivo de socializar a los funcionarios de la OTIC el estado de la implementacion y el
fortalecimiento de estas practicas se remiti6 a los ingenieros Jairo Orduz y Omar Ardila —

gestores, las siguientes imagenes como propuesta para su divulgacion.

llustracion 38 Propuesta socializacion OTIC

100% + Restablecer
Propuesta informacién prcticas disponibilidad, capacidad y continuidad . OTIC

g SANDRA PATRICIA SANCHEZ UBAQUE
Para: @ JAIRD ALBERTO ORDUZ SALAMANCA: @ OMAR ARDILA TORRES

Buenas tardes,

Ingenieros,me encuentro desarrolando s achidsd de cidn delas précticas d idad, capacidad y continuidad, Para el equipo de trabaja de la mesa de soluciones TIC y datacenter realicé una infografia y una evaluacién la cual he estado aplicando; sin embargo, considero
i osdela OTIC 12l el estado actual de esuis précticas; por lo tanto, me apoyé de la 1A y tengo las sigulentes propuestas para que & través de ustedes (sl es posible y ustedes lo sutorizan), se remita l cormeo electrénico de los

funcionarios de la OTIC.

‘Agradezco las validen y si les gusta una de las dos me lo indi s il ificaci lo informen y la realizo en camwa,

OPCION 1

ALINEADO A ITIL 4: EL VALOR ESTRATEGICO DE LA GESTION DE TI (OTIC IMPLEMENTA)

iESTAMOS EN MARCHA! LA OTIC LIDERA LA IMPLEMENTACION Y
FORMALIZACION DE PLANES Y DOCUMENTACION PARA LA EXCELENCIA.

GESTION DE DISPONIBILIDAD GESTION DE CAPACIDAD GESTION DE CONTINUIDAD

Importancia y Valor Importancia y Valor Importancia y Valor
Maximizar el uptime de servicios Optimizar recursos de T1 ara re cia del negocio
Garantizar cul niento de SLAs Planificar para el crecimiento del negocio i s de interrupciéon
Confianza del te y reputacion Eficiencia financiera y control de costos ! pida ante desastres

—
-~ ESTADO DE LA IMPLEMENTACION DE LA OTIC

( PUESTA EN ESTRUCTURACION

— & MARCHA ES
— (IMPLEMENTANDO)
= Welasdaliordslein o
o Practicas operativas
iniciadas

“LA INFRAESTRUCTURA OPERATIVA ESTA LISTA. ESTAMOS FORMALIZANDO
LOS PLANES Y LA DOCUMENTACION DE EXCELENCIA.”

RESILIENCIA Y RENDIMIENTO: EL TRIANGULO DE ESTABILIDAD DE TI (ALINEADO A ITIL 4
GESTION DE DISPONIBILIDAD GESTION DE CAPACIDAD GESTION DE CONTINUIDAD
ENFOQUE GERENCIAL (EL “QUE") ENFOQUE GERENCIAL (EL “QUE”) ENFOQUE GERENCIAL (EL “QUE")
« Garantizar que los = Asegurar que el « Resiliencia total
servicios funcionen rendimiento ante desastres
técnico crezca W desastres o
negocio los al ritmo de interrupciones
necesite. la demanda. ._ﬂlé graves.

cuando el negocio
IMPACTO EN EL NEGOCIO (EL “VALOR") IMPACTO EN EL NEGOCIO (EL “VALOR") IMPACTO EN EL NEGOCIO (EL “VALOR")

FORMALIZACION
DOCUMENTAL
(EN PROCESO)

Politicas y procedimientos
en estandarizacion

(EN PROCESO)

=) Disefio de pla
detallados y es:raeéglcos

JOPCION 2

= CONFIANZA DEL CLIENTE: = EFICIENCIA FINANCIERA: = SUPERVIVENCIA:
Cumplimiento de ANS (SLA) y Inversion justa en infraestructura Proteccion de activos criticos y
reputacion de marca. (ni mas, ni menos). recuperacion rapida ante crisis.

ESTADO ACTUAL DE .W. ‘s'"“"'“"“c"’"—:ﬁ DO O |ojmu
FORMALIZACION [COMPLETADO] ‘ [EN PROCESO] (PASEFINALT

[racias ingenieros, quedo atenta.

Fuente: Elaboracion propia

Alineados con el fortalecimiento de la practica de gestién de capacidad se remite a los gestores

de las practicas la propuesta de las métricas para la gestion de capacidad.
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llustracion 39 Métricas Gestion de Capacidad

1

Precision del prondstico de
demanda

indice de Recursos
subutilizados

3 [Tasa de Errores por Ssturacién

Propuesta métricas g. capacidad

[Evitar &l “sobre-aprovisionamiento" (gasto
Innecesario de dinera) o &l “sub-aprovisionamiento™
[riesgo de caida). ,
Redueir costos directos (aube o Porcentaje de actives de TI (VMs, Bases de
ienergia/licanciamiento) mediants &l “derecho ala  |Datos, Almacenamienta) con utikzaciin menor

[promociones). Calidad percibida. fcarga. Lover)

KPY's GESTION DE CAPACIDAD - NIVEL 2

FORMULA

variacién porcentusl entre la capacidad
proyectada vs. capacidad utilizada real.

Mantener una desviacidn menor al 15%.

Mantener los recursos subutlizados por
debajo del 5% del Inventario total

Rightsizing). a1 10% durante 30 dias.
que el usuario final experimente lentiiud o e aplicacion (HTTP 504, 503|Cero errores de este tips en los servicios
momentos criticos (come clerres de mes o fo Timeouts de BD) correlacionados con picos de (definidos como "Vitales para ¢l Negocio”

SANDRA PATRICIA SANCHEZ UBAQUE D) #\ Responder &, Responceratodss ~ Reeriar El

Pars: © OMAR ARDILA TORRES; @ JIRO ALBERTO ORDUZ SALAMANCA /0ar20s 1637
Buenas tardes
ingenieros, teniendo en cuenta que se encuentran definidos los SERVICIOS TIC CRITICOS proponge étricas simples de capacidad (o la3 que se en cusnto a estos servicios y sl ustedes lo consideran se solicite 5¢ informe su manitarea en la gestidn mensual de |a infracstructura
que alojs estos servicios, o desconozco el MEodo sctusl por &l cusl se estd ests

Fuente: Elaboracion propia

7.3 Practicas de Apoyo

A continuacién, se detallan las actividades ejecutadas durante el periodo objeto del presente

informe a las practicas de apoyo definidas en conjunto con la Entidad.

7.3.1 Gestion de Cambios

Con el apoyo del ingeniero Joe Garcia — director de operaciones data center se realiza la

socializacién de las politicas de operacion de la practica, e igualmente, se recuerda el proceso

de registro de las solicitudes de cambio en la herramienta de gestion.

llustracion 40 Socializacion Gestion de Cambios.

O ® 38 2 2]
. MF DM > @
[ conzao e ] [omcras n_ s Qi ciecoaie ] [+ ]
= mend G EJEMPLO DE DESARROLL fr Proctica Mevascion . x | 4 Greer > B Iniciar sesién o x
Toam orramientas  Edidar  Convertit  Firma eloctionica Bus D m
[EJ Parece que este documonto 0% largo. AhoITa EMPo leYeNdo un rESUMeN USaNGG of Asistanta de 1A x @y
POLITICAS DE OPERACION ey
[~ ] POLITICAS DE OPERACION
1. Este es por el de la Oficina de de la y las C - OTIC (Gestor de Qe
®, Cambios).
o 2. Las solictudes de cambio se deben ser registradas en la herramienta de gestion de servicios TIC, el primer dia habil de la semana. ©
2 3. El Gestor realizara la evaluacion de las solicitudes el segundo dia habil de la semana.
. 4. Si o camblo a realizar interrumpe los servicios de TIC de. Portal WES y similarss). entre of primer y
e o O T eI G e Ko e Ih A Cae SR e Ta CTIO 1o Sttt e 1o okl e Sraes G e 1
% imarrupaion.
= Se realizara el comité de cambios entre el segundo y tercer dia habil de la semana. Estos dias también seran aprovechados para realizar la
(&} fevision post-implementacion (PIR) de cambios va eject
8,_Con la aprobacion del camblo y de le nota de prensa. se debeiSOMcliar o la funcionaria do la OTIC de eniece con la Oficina Asesora de
ax, Comunicacién y Prensa, la creacion de la tarea en Prensa SED, esto debe hacerse a mas
tardar of torcer Jia habil Go la semana.
7. El cuarto o ol quinto dia habil se genorara y se soclalizard ol celendario de los cambios aprobados en la semana. Los lideres deben Informar al
tor de cam| a alc
i s e (Caman S Wecn i Tob. See e ih by . provia la nota de Prensa por la Oficina Asesora de
omunicacién y Prensa. Los cambios que se ToaNcon 05 dias NabIes 46 18 smm\a oarin Sor SqUeRS XS 1O Generen IPaciD Pars 1 ERUe,
previa de la: con los servicios a impac
9. Se debera ot o 18 omariargl P leetin de servicios TIo, o fesuliio del cambio, ol dis hibE sigukmnts @ ls Inpleveniecion del
70 B} Grupo de Cambios TIC tiene un plazo de dos (2) dias hébiles para reunirse, a partir de la recepcion de la solicitud. Si no se redne, se da como 5
aceptado el camblo. 3
Ei Grupo de Cambios TIC de Emergencia tiene un plazo de cuatro (4) horas para reunirse, contadas desde e momento en que se registra la
OIS S5 Cambls e 1o hararmients S0 Seetitn de seriios T ~
72" Todos Ios cambios para 105 Servicios. TIC deben ser registradas a través de una solicitud de cambio en la Herramienta de gestion de servicios
TIC. Para cambios de escasa importancia © que se repilen (Cambios ) pueden definirse actividades que no requieran la -
a por el Grupo de cambios
13. Las de cambios podran por 10 Iideres técnicos. Todo cambio de prioridad alta <
e laba s Serobas FOt 158 GaDos. (Normes & Emeronsis) Segmn Coreeronts
14._El Grupo de Cambios TIC esta por los o
a. El Lider técnico del(ios) J
b El usuario Lider funcional del(ios) de i osu @
. Director de Operaciones Datacenter.
d. Director de Mesa de Soluciones de TIC a
o, | ©. El Supervisor OTIC Datacenter. =o s
Lo 28 Q- - e e em o we w b o wm e B TF ~ & % 51 wases 5000
=z - = 2

Fuente: Elaboracion propia
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8 APROPIACION FORTALECIMIENTO PROCESOS Tl - MESA DE SOLUCIONES

Durante el periodo objeto del presente informe se dio continuidad al desarrollo de las actividades
de la fase de ejecucion del plan de fortalecimiento a realizar durante el primer afio de ejecucion

contractual; asi mismo, se desarrollaron actividades relacionadas a las practicas de apoyo.

8.1 Plan de Trabajo

De acuerdo con las actividades programadas en el Anexo_13_
AprFortMejoraProcesos TIMDSPrimerAfiodeEjecucionV1.0MAR2026.pdf publicado en el sitio SharePoint del
contrato 2. Operacion de Servicios de Tl / 2.3 Procesos ITIL / 2.3.0 Fortalecimiento ITIL / 1. Plan
de Fortalecimiento 2025 / 2. Mesa de Soluciones / 2. Plan Avance Mensual, se visualiza que al
31 de marzo de 2026 la ejecucion del plan se encuentra alineado con el avance planeado el cual
se establece en 42%, evidenciando asi el cumplimiento en la ejecucidon de las actividades
comprometidas. En la siguiente tabla se detallan los porcentajes alcanzados por cada practica

los cuales se pueden evidenciar en el Anexo del item 4.4 Avance en plan ITIL del presente

documento.

Tabla 72 Apropiacion Fortalecimiento Mejora Procesos Tl Mesa de Soluciones

COMPLETADO | PLANEADO

FORTALECIMIENTO IMPLEMENTACION PROCESOS TI

FASE DE INICIO

FASE DE PLANEACION

FASE DE EJECUCION Y SEGUIMIENTO - PRACTICAS PRIMARIAS
GESTION DE LA CONFIGURACION Y ACTIVOS DE TI
GESTION DE NIVELES DE SERVICIO
MEJORA CONTINUA
FASE DE CIERRE DEL PLAN

Fuente: Elaboracion propia

A continuacion, se detalla en la siguiente ilustracion el porcentaje de ejecucion planeado,
completado y el estado de la capacidad de cada practica primaria y el nivel de madurez del SVS
al 31 de marzo de 2026.
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llustraciéon 41 Capacidad de las Practicas Mesa de Soluciones y Nivel de Madurez del SVS

INCREMENTO PROYECTADO

LiNER BASE ITIL 4
NOVIEMBRE 2025 Lo NOVIEMBRE 2025 TN T DICIEMBRE 2025

i NOVIEMBRE 2026
PRACTICAS PRIMARIAS CUNPUNIENTO
% % CAPACIDAD MADUREZ % % CAPACIDAD MADUREZ
PLANEADO | COMPLETADO SVS PLANEADO | COMPLETADO SVS
1 | GESTION DE LA CONFIGURACIGN ¥ ACTVOS DETI [ ox | ENETE o

2 | GESTION DE NIVELES DE SERVICIO | o | T o 321

3 [ MEJORA CONTINUA / % % % 2% 0,01

MARZO 2026 .
INDICADOR DE

PRACTICAS PRIMARIAS

3 | MEJORA CONTINUA

Fuente: Elaboracion propia

El detalle de los valores evidenciados en la ilustracion inmediatamente anterior, se encuentran
relacionados en el archivo CriteriosCapacidadNivelMadurezSVSITILV4 MSDS MARZ2026.xlsx
publicado en el sitio SharePoint del contrato 2. Operacién de Servicios de Tl /2.3 Procesos ITIL
/ 2.3.0 Fortalecimiento ITIL / 1. Plan de Fortalecimiento 2025 / 1. Mesa de Soluciones / 1. Avance

Nivel de Madurez / 1. Cuantificacion.

8.2 Practicas Primarias

Alineados al modelo de madurez ITIL 4 y en comun acuerdo con la entidad se definieron tres (3)
practicas primarias sobre las que se dio continuidad a la ejecucién de las actividades
programadas, con el objetivo de incrementar su capacidad y aumentar el nivel de madurez del
SVS.

A continuacioén, se detallan las actividades ejecutadas durante el periodo objeto del presente

informe:

8.2.1 Activos de Servicios y Gestion de la Configuracion

Se dio continuidad al apoyo requerido en las sesiones de seguimiento realizadas con los
ingenieros de la OTIC, de la UT y el proveedor de la herramienta de gestion de servicios TIC con
el proposito de validar el avance en el disefio del médulo de gestion de activos el cual al 31 de

marzo de 2026 continua en el ambiente de pruebas.
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llustracion 42 Sesiones de seguimiento

Dexon-Proceso Activos

Fuente: Elaboracion propia

8.2.2 Gestion de Niveles de Servicio

Posterior a la aprobacion de la documentacion de la practica por parte de los ingenieros Jasson
Castro y Luz Dary Vargas — Gestores, el 18 de marzo de 2026 en conjunto con el ingeniero
César Baez se realizé la presentacion de la documentacion al funcionario Edgar Ortega de la
OAP, con el propésito de que sea publicada en el sistema de gestion de la Entidad a través de
la resolucion del mes de junio de 2026.

llustraciéon 43 Documentacion aprobada por gestores

ica Gestion de Nivel de Servicio

Fuente: Elaboracion propia
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llustracion 44 Formato Acuerdo de Nivel de Servicio
[& Mo

Formato Acuerdo de Nivel de Servicio (ANS)

¥ ACUERDO DE NIVEL DE SERVICIO - ANS
it OFICINA DE TECNOLOGIA DE LA INFORMACION Y DE LAS COMUNICACIONES OTIC

OBJETIVO: Documentar, formalizar y acordar entre el proveedor del servicio y el cliente los niveles de servicio esperados, medibles v
comprometidos, con el fin de garantizar la calidad, el desempefio y el cumplimiento del servicio entregado, alineado a las necesidades de la

entidad y la generacién de valor.

CLIENTE fAREA
USUARIA

<Correo el

SERVICIO

DUENO Y GESTOR

DEL SERVICIO

PROVEEDOR INTERNO

/ EXTERNO

FECHA INICIO

FECHA FIN

TABLA DE NIVELES DE SERVICIO

METODO DE
MEDICION FRECUENCIA

FECHA
FIN

FECHA
INICIO

AREA

RESPONSABLE| ESTABS |

| INDICADOR DESCRIPCION | META
Seleccionar

DISPONIBILIDAD
TIEMPO DE Seleccionar
RESPUESTA
TIEM PD’DE Seleccionar
SOLUCION

Mesa de Seleccionar

CUMPLIMIENTO
ANS

Fuente: Elaboracion propia

llustracion 45 Documentacion presentada a OAP - ANS

Procedimiento Gestion de Acuerdos de Nivel de Servicio

SANDRA

Fuente: Elaboracién propia

8.2.3 Mejora Continua

El 20 de marzo de 2026 se llevo a cabo el acompafiamiento a la ingeniera Luz Dary Vargas en

el analisis, creacion de actividades y escalamiento de las oportunidades de mejora registradas a

través de la herramienta de gestion.
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llustracidon 46 Escalamiento oportunidades de mejora

MEJORA CONTINUA 1738575(1)-20260320 2:{s|os Relacionados

TIPOS DE ACCION DE MEJORA

betale [ Farmita
ax

EVALUAGION DE LA AGCION DE MEJORA O HALLAZGO

uNIDOS:

& habiktar el €5tago "ESCALADO A SED",

UBICACION .

SPONSABLE_EJECUCION_COMMENTS: GESTION DE PROCESOS
PRIORIDAD_MC: 1. Al
PROCEDIMIENTO: H. Incidentes y Solicitudes de Servicio

Fuente: Elaboracion propia

Serealiz6 la propuesta a la ingeniera Luz Dary Vargas — Gestora de la practica de unas métricas

claves para evaluar la efectividad de las iniciativas de mejora continua.

llustracion 47 Métricas

Métricas claves para evaluar la efectividad de las iniciativas de mejora continua

Buenas tardes,

Ingeniera Luz Dary, con el objetivo de dar inicio a & ejecucidn dé s sctvidad programada para el fortalecimiento de s préctica *Definickon de métricas claves (KPI's) para evaluar |a efectividad de Ias Iniclativas de mejora continua, y teniendo en cuenta su nivel de capacidad y 12 falta de iniciativa en el registro de las
oportunidades te mejora, me permito reallzar la propuesta de los sigulentes indicadores, s cuales es Importante que analicemos en una sesion y determinar su aplicabilidad.

KPI's DE ADOPOION

NOMBRE DEL KPI
% de Areas OTIC que Registran Oportunidadesde |\ -\

> 50%

30% - 0%

(Creciente mes a mes

Fuente: Elaboracion propia
8.3 Practicas de Apoyo

A continuacion, se detallan las actividades ejecutadas durante el periodo objeto del presente

informe a las practicas de apoyo definidas en conjunto con la Entidad.
8.3.1 Gestion de Solicitudes de Servicio

Luego del proceso de aprobacién por parte de la OTIC, la OAP notifica la publicacion en
Isolucion de los procedimientos de gestidn de solicitudes de cableado estructurado y solicitudes

masivas.
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llustracidon 48 Conceptos técnicos - vida util activos TIC

Socializacién de la Resolucién 001 del 27 de marze 2026

CARMEN YOLANDA SANCHEZ GA & Amporder atosm > Aesiar

c
® LLIANA 8VILA RAMIREZ @ LUZ DARY Vi

DEL LA JOSE DANIEL MAHECHA SANCHEZ! @ SANDRA PATRICIA SANCHEZ UBAQUE: @ CESAR UBALDO BAEZ BAEZ, © AN

Buen dia doctores,
D& Manera atenta Me PEMMIGC INTOrMar que por MEdio 08 18 RESOIUCION D01 381 2708 MSrZe 08 2026, ¥ 08 SCUSNI0 CON FEQUENMIENTOS MEANZA00S POF USIETEs, TUSFON STECIan0s. £ &I AMICUI) 1, JOCUMENIoS 08 SU Srea ¥/0 08 PIOCESO QU IIBEr3, COMO 56 MUSSITA & CONINUACIHN:

T GFICINA OE TECHOLOGIAS OE LA INFORMACIGN ¥ LAS COMUNICACIONES
PROCES0 COBIMRNG Y SEGURIDAD DIGITAL
E| CODIGD | NOMBRE

VERSION | TIFO oE

pocuUMENTD AFECTACION

Frocedimienta | 12 PO 631 | Gesiion _de  Solciudes  de | 1 Tncorporacion

rado

Frocedimients | 12 PO 042 | Gesidn _de _Soliciudes 66 | 1 | TeoToracion
Se Sivas

Formats TZro0z G tmpiementcien | 1 ERmInaSEn (For
s AN yio Rea

scuctua el area
meaiante

Formats TZIF004 | inorme SO O FaciBiasd | 1
Red LAN yio Red EKClica
ReguIaaa

025
Fomato TEF 083 | informe G Emiega e | 7 Incororacion
implementacion_de Cableado
£ R i

E i
Formats == Brme SoNctua e CabiEsEs | 1

Formato T o
Formaio TEIFO8E de Blenes | 1 | incomporacidn

Para consulta, uso y verificacion de su cumplimiento, I0s SocuUMeNtos y I fESOICIEN, esian disponibles en el aplicative ISOLUGIGN, al cual se accede INgresando al portal de la SED | Secreiaria de Educacion el Disifio (S0ucacionbogoia edu.co) ¥ posteriommente ubicando el ik del

Apiicaiivo del Sisiema e Gesion (SOLUGION).

Fuente: Elaboracion propia

Se presenta a la OAP y se aprueba la documentacioén relacionada al procedimiento de gestion

de conceptos técnicos.

llustracion 49 Documentacion Gestion de Conceptos Técnicos

RE: Revisién y aprobacién por correo electrénico institucional y en el aplicativo isolucion de los documentos 12-PD-043, 12-IF-087 Y 12-IF-088

MILENA DEL PILAR SANDOVAL GOMEZ
J

o
G

28ANo.62
postat: 111311

o C
B | poco S
retaria de Edu

i

Des CESAR UBALDO BAEZ BAEZ <chaezb@educacionbogots. gov.con
Enuiado: midreoles, 25 B¢ marzo de 2025 1528
Para: EDGAR ALICIA AIDEE CASTRO LOPEZ <acastrol@educacionbagots pov.cos; SANDAA LILANA AVILA RAMIREZ <savila@edueacionbogots gov.cos; SANDRA PATRICIA SANCHEZ UBAQUE <ssanchezug@educationbagots gov.cox; MILENA DEL PILAR SANDOVAL GOMEZ

<msandoval@educacionbogota gov.ca>
Asunto: RE. Revision v aprobscian por correo electronico institucional y en ¢l splicativa isohucion de los documentas 12-PD-043, 12-1F-087 ¥ 12-1F-088

Busnas tardes.
Estay de acuerda con lo documentada en el procedimienta 12-PD-043, asi coma en los farmatos asociados 12-IF-087 ¥ 12-IF-08s.
Arertamente.

César Ubsido Béer
Frofasional Especializado OTIC
Av. E1 Dorao No_ 65 - 63
Nivel Central: (+571/1241000 Ext.: 3379
BOGOT,\ Codiga Postal 111321
Fax: 315 3448
P4 SOUCACIONbOOTA 99U O
Informacién: Linea 195

De: EDGAR FERNANDO ORTEGA GALAN <eartega@educacionbogots gov.ca>
Erwiado el: martes, 24 de marzo de 2026 1239 p. m

Para: ALICIS AIDEE CASTRO LOPEZ <acastrolg@educssionbogots govess; SANDRA LILIANA AVILA RAMIREZ <saviisgeducssionbogots govess; CESAR UBALOG BAEZ &
aval @ educacionbogata. gov cox

Asunto: Revizitn y sprobacian por corren electranizs insttucionsl y en &l spliestvo isalucion de los documentas 12-P0-043, 12-4F-087 ¥ 12-1F-085

<chnerb@educasionbogots gov.cos; SANDRA PATICIA SANCHEZ UBAQUE <ssancheru@educacionbogots gov.eos; MILENA DEL PILAR SANDOVAL GOMEZ

Cordial saludo, amablemente solicito realizar la validacién por correo electrénica institucional, revision y aprobacién en el aplicativo isclucion de los siquientes documantos:

Codigo }[ Hombre }v-um {
1217068 [Acta Estada de Equipos de Computa v B
12.PD-043 *w‘ 6n de Soliciudes de Concapios Tacnicos da Acth IC v } 1{
1217087 Soicitug de Equipos de Computo vl 1

Fuente: Elaboracién propia
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8.3.2 Gestion de Conocimiento

Durante el mes de marzo de 2026 se concluye la actualizacién de la documentacion de la
practica, la cual se presenta y es aprobada por los ingenieros Jasson Castro y Luz Dary Vargas

— gestores; igualmente, se sustenta y remite a la OAP.

llustracion 50 Documentacion Gestion Conocimiento

Procedimiento gestién de conacimienta TIC

itir la documentacion validada en las sesiones del 25 y 27 de marzo. Ingeniero @CESAR UBALDO BAEZ BAEZ agradecemos su validacion y registro de las solicitudes en ISDLUCION, Gracias!!

Fuente: Elaboracion propia

Asi mismo, se brindd el apoyo requerido en la sesion que se realizé con los ingenieros de la
OTIC y el proveedor de la herramienta de gestion de servicios TIC con el objetivo de exponer

nuevamente las solicitudes relacionadas al mdédulo de conocimiento en DEXON.

llustracion 51 Solicitud moédulo de conocimiento

X 3 DexonsPM 2wl 172.16.14.132 - & X - o

questionTitle

£6]% SERVICIOS DE TECNOLOGIA % SERVICIOS ADMINISTRATIVOS @

read-al Carlos R...

Fuente: Elaboracion propia
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9 PLAN DE ARQUITECTURA

9.1 Plan de Arquitectura: Estado de avance y ejecucion del Plan de Arquitectura.

El plan de trabajo de Arquitectura de Tl, aprobado por la SED el 31 de octubre de 2025, se
encuentra actualmente en ejecucion. Este plan contempla la realizacion de actividades técnicas,
metodoldgicas y operativas orientadas a fortalecer y consolidar el modelo de Arquitectura de TI
definido por la Secretaria de Educacion del Distrito (SED), mediante la implementacion y
gobernanza del Continuum de Arquitectura. De manera paralela, se desarrollan las actividades
asociadas a las obligaciones contractuales establecidas en el contrato CO1.PCCNTR.8334162,

asi como aquellas requeridas a demanda por la SED en apoyo a la ejecucién de sus procesos.

llustracion 52 Plan de Trabajo de Arquitectura.

2025 2026 2007
DIC| ENE | FEB [MAR|ABR| MAY | JUN JUL|AGO SEPT|OCT NOV/|DIC| ENE |FEB MAR| ABR|MAY|JUN | JUL| AGO|SEPT|OCT|NOV | DIC

ACTIVIDADES PROPUESTAS

Planeacion actividades de arquitectura

Preparacion y Montaje del Continuum de Arquitectura
Levantamiento AS1S completo

Definicicn del TO-BE (alineado al PETI)

Definicicn del Modelo de Gobierno de Datos
Consolidacion Ejercicio Arquitectura

Actividades a demanda

Cierre contractual

Fuente: Elaboracion propia.

9.2 Consolidado Mensual Plan de Arquitectura

A corte del periodo se tiene un avance del 24.10% en el desarrollo del plan de arquitectura como

se observa en la siguiente tabla:

llustracion 53 Plan de Arquitectura.

PLANEACION PORCENTAJE DE AVANCE
PLAN DE ARQUITECTURA FECHA FECHA DESVIACION
INICIO FIN PLANEADO | COMPLETADO
Actividades de Arquitectura 2-oct-25 | 31-Dec-27 24.10% 24.10% 0.00%
Planeacion Actividades de Arquitectura 2-oct-25 | 31-oct-25 100.00% 100.00% 0.00%
B 4-nov-25| 3-feb-26|  100.00% 100.00% |  0.00%
rquitectura
Levantamiento AS-IS completo 4-feb-26 | 31-Aug-26 33.48% 33.48% 0.00%
Definicion del TO-BE (alineado al PETI) 1-sep-26 | 4-Aug-27 0.00% 0.00% 0.00%
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Da?gg“i‘:i"’“ del Modelo de Gobierno de 18-nov-25 | 19-Aug-26 39.18% 30.18% |  0.00%
Consolidacion Ejercicio Arquitectura 4-nov-25 | 16-Dec-27 24.52% 24.52% 0.00%
Actividades a Demanda 2-oct-25 | 31-Dec-27 21.31% 21.31% 0.00%
Cierre Contractual 1-Dec-27 | 31-Dec-27 0.00% 0.00% 0.00%

Fuente: Elaboracion propia.

9.3 Documentos o Productos Entregados

En el marco de la ejecucion del Contrato CO1.PCCNTR.8334162 y de conformidad con el Plan

de Actividades de Arquitectura de Tl (version 4.0), durante el periodo del presente informe se

elaboraron los siguientes documentos (entregables):

Actualizacion del metamodelo de AE propuesto para la SED, como base conceptual para la
construccion, integracién y evolucion de los modelos de arquitectura institucional, de
informacion, de sistemas de informacion, de tecnologia y de seguridad, asegurando
coherencia entre las capacidades, procesos, servicios y componentes que respaldan la

estrategia organizacional (PETI).

Anexo_16_AE Metamodelo Propuesto-v4.0.docx
Anexo_18_ Metamodelo-SED-v4.6.xIsx

En desarrollo de las actividades de gestion de arquitectura, se actualizé el documento que
define el mecanismo estandarizado para registrar, priorizar, planificar, ejecutar y cerrar las
actividades atendidas por el equipo de Arquitectura de Tl, de forma que cada iniciativa sea
evaluada frente a la arquitectura actual y objetivo; para lo cual se implementd en la

herramienta Dexon el formulario correspondiente bajo la solicitud No. 1753657-20260318.
Anexo_15_AE Gestion de Arquitectura de Tl y Backlog-v6.docx
Anexo_14_AE Arbol de Categorias -Gestion de Arquitectura de TI-v3.1.pdf

9.4 Actividades a demanda

Durante el mes de marzo de 2026, se trabajé en la atencién de las siguientes solicitudes:

Se realizaron sesiones de trabajo con el administrador de la herramienta Dexon (3 de marzo
de 2026).

Se llevo a cabo la revisidn de la arquitectura del sistema de informacién de Matriculas (3 de
marzo de 2026).

Se realizé la presentacion de la arquitectura de microservicios propuesta para la SED (10 y
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26 de marzo de 2026).
Anexo_17_Arquitectura Agnostica Microservicios MRAE V2.docx
o Se participd en las mesas de trabajo el seguimiento a la Implementacién/fortalecimiento
Gestiones de disponibilidad, capacidad y continuidad (11 y 25 de marzo de 2026).
o Se realizaron sesiones de trabajo para validar el cronograma de plan de pruebas de
disponibilidad de los servicios criticos de la SED (11 y 25 de marzo de 2026).
e Sesion para la realizacion de pruebas de almacenamiento en HCI de archivo y custodia de
correos electrénicos (13 de marzo de 2026).
e Serealizdé mesa de trabajo para la validacion de las métricas de capacidad para los servicios
de Microsoft Office 365 (19 de marzo de 2026).
e Se actualizaron las guias metodolégicas para los stack primario y secundario en conjunto con
el equipo de sistemas de informacion (26 de marzo de 2026).
e Se llevo a cabo la revision de la arquitectura del sistema de informacion de Visitas/Alertas de

la Direccion de Construcciones (30 de marzo de 2026).

10 GESTION DEL TALENTO HUMANO Y CAMPANAS

Novedades de Personal:

INGRESO DE PERSONAL

Tabla 73 Ingreso de personal

INGRESOS

FECHA DE
INGRESO

DOCUMENTO NOMBRE LOCALIDAD REEMPLAZO

3/03/2026 | 1016942887 | LOPEZ VELANDIA JUAN ESTEBAN | TECNICO SOPORTE DE NIVEL 2 NVC :‘(":,\'TET'TNHEZ ROMERO DIANA

4/03/2026 | 1006063359 gfga%ggﬁLVAREz MARIA TECNICO SOPORTE DE NIVEL 2 A0S MAHECHA CHIVATA JOSE ISIDRO

4092025 | 1000843590 | PEDRAZABEJARANO EDWIN Eggg{}c& EEEACDIJRICO Y DE CABLEADO GUADRILLAS | GUACARY TRUJILLO DIEGO
1000312026 | 1033701223 | Som B+ CARCIA GILLES TECNICO SOPORTE DE NIVEL 2 BOSA AROCA ORTEGON OSCAR IVAN
12/03/2026 | 1032435625 | TELLEZ ORTIZ MARLON ESTEBAN Eg?gfgﬁ;ﬁ%&mm Y DE CABLEADO CUADRILLAS SER/'EAZA BEJARANO EDWIN
13/03/2026 | 1012427748 | FONSECA CUERVO HAROL YESID EES;QS&E;E%LR'CO Y DE CABLEADO CUADRILLAS Z(L)\'/?SE?) TORRES CESAR
13/03/2025 | 1002479703 | GOMEZ MENDOZA EDWIN ARLEY | TECNICO SOPORTE DE NIVEL 2 KENNEDY gf‘gﬂ?\"égﬁ'-VAREz MARIA
16/03/2026 | 1023019427 | EARRAMIRCIA DANIEL TECNICO SOPORTE DE NIVEL 2 BOSA Prco ESTUPINAN MARLON
17/03/2026 79831678 | CRUZ DAZA SERGIO AIBEIRO EES;QS&E;E%LR'CO Y DE CABLEADO CUADRILLAS Eg&"f;[?OCONTRERAS Luis
19/03/2026 | 1062426456 gﬁmICEHLiZ ESPITIA SAHARAY TECNICO SOPORTE DE NIVEL 2 KENNEDY | GONGORA GARCIA GILLES
20/03/2026 | 1022374532 | PAEZ ROA CHRISTIAN CAMILO EE‘%Q&%E;&CDBR'CO Y DE CABLEADO CuADRILLAS | MERTINES MORENO WILLIAM
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INGRESOS

FECHA DE
INGRESO

DOCUMENTO

NOMBRE LOCALIDAD REEMPLAZO

25/03/2026 | 1109842099 | SARNILLO PRECIADO ANGIE TECNICO SOPORTE DE NIVEL 2 NVC LEON TAMAYO JOHAN ALBERTO
26/03/2026 | 1000148313 | VELASQUEZ CAMELO NICOLAS | TECNICO SOPORTE DE NIVEL 2 SUBA CARDENAS OLIVEROS MARLON
27/03/2026 72288399 | R OMAN BLANCO MARIO EE?E{?&S;EACDLR'CO Y DE CABLEADO CUADRILLAS | CANO JOHN WILLIAM

28/03/2026 | 1049634017 | AMAYA VACA WILLIAM CAMILO | SOORDIVADOR DE NIVEL LOGAL - NL E P SALAZAR LOZANO MARIA CAMILA
30/03/2026 | 1104422834 | VIDEZ BAZANTA OSTIN CARLOS Eg?g?&g;ﬁ%ﬁ'co Y DE CABLEADO CUADRILLAS | CRESPO MARENTES HENNRY
3000312026 | 1001181342 2EEIESSRA5VZOLA GIOVANNY EE%IUCCOT SIF_{EA%LRICO Y DE CABLEADO GUADRILLAS | PESTANA MANCHOLA ELIO

Fuentes propias

RETIRO DE PERSONAL

Tabla 74 Retiro de personal

DOCUMENTO

NOMBRE

RETIROS

LOCALIDAD

FECHA
INGRESO

FECHA
RETIRO

MOTIVO
RETIRO

FECHA DE

REEMPLAZO REEMPLAZO

MARTINEZ ROMERO | TECNICO SOPORTE DE LOPEZ VELANDIA
1022341408 | MARTINES ROV s NVC 3110/2025 | 2103/2026 | RENUNCIA | 50AFEE=EAD 3/03/2026
: CARDONA
1014252626 | MAHECHA CHIVATA | TECNICO SOPORTE DE NVC 7/10/2025 | 2/03/2026 | RENUNCIA | ALVAREZ MARIA 4/03/2026
JOSE ISIDRO NIVEL 2
ALEJANDRA
GUACARY TRUJILLO | TECNICO ELECTRICO Y DE PEDRAZA
80212895 | 5o | g b A6 ESTRUSIURADG | CUARILLAS 3/10/2025 | 2/03/2026 | RENUNCIA gEiJ\,;\ERANO EDWIN 4/03/2026
CRUZ MORA BRYAN | INGENIERO DE SEGURIDAD GACHARNA LOPEZ
1233906313 | FR52IOR INTERNA ¥ PERIMETEAL DATACENTER | 17/10/12025 | 4/03/2026 | RETIRO | oACHERIV -OF 5/03/2026
. GONGORA
1024541462 | AROCA ORTEGON | TECNICO SOPORTE DE BOSA 3/10/2025 | 9/03/2026 | RENUNCIA | GARCIA GILLES 10/03/2026
OSCAR IVAN NIVEL 2 NN
CARDONA ALVAREZ | TECNICO SOPORTE DE BARRIOS GOMEZ MENDOZA
1006063359 | R0 O R | Vel oA 4103/2026 | 10/03/2026 | RENUNCIA | S50 MERO 13/03/2026
PERICO ESTUPINAN | TECNICO SOPORTE DE PARRA MURCIA
1022323632 | LR O FOLED s BOSA 13/01/2026 | 12103/2026 | RETIRO | PARRAHIRCH 16/03/2026
. . PAEZ ROA
MARTINEZ MORENO | TECNICO ELECTRICO Y DE
79916007 | 1 |A\I FERNANDO | CABLEADO ESTRUGTURADO | CUADRILLAS | 17/1012025 | 13/03/2026 | RENUNCIA | CHRISTIAN 20/03/2026
TORRES TORRES | TECNICO ELECTRICO Y DE FONSECA
80859077 | L8 RS o CABLEADG ESTRUGTURADO | CUADRILLAS | 911012025 | - 610312026 | RENUNCIA. | CUERVO HAROL 13/03/2026
CRESPO MARENTES | TECNICO ELECTRICO ¥ DE VIDEZ BAZANTA
1013609892 | CENNRY PABIAN CABLEADG ESTRUGCTURADG | CUADRILLAS | 91102025 | 13/03/2026 | RENUNCIA | JORE BAZIRES 30/03/2026
ROMERO . .
TECNICO ELECTRICO Y DE CRUZ DAZA
77104046 | CONTRERASLUIS | G EABG ESTRUGTURADO | CUADRILLAS | 311012025 | 13/03/2026 | RENUNCIA | §ERGI0 AIBEIRO 17/03/2026
CANO JOHN TECNICO ELECTRICO Y DE ROMAN BLANCO
79169685 | ~1NO ¢ e e Ao | CUADRILLAS | 11/1012025 | 12103/2026 | RENUNCIA | ROWAN BLARES 27/03/2026
PEDRAZA .
TECNICO ELECTRICO Y DE TELLEZ ORTIZ
1000043590 | BEJARANO EDWIN | €51 EARG ESTRUGTURADO | CUAPRILLAS | 410312026 | 1110312026 | RENUNCIA | {ja S\ Freman 12/03/2026
PESTANA . . BELTRAN ANZOLA
80118325 | MANCHOLA ELIO Zﬁgt‘g%gf;%‘é?&%o CUADRILLAS | 16/10/2026 | 13/03/2026 | RENUNCIA | GIOVANNY 30/03/2026
ALIRIO ALEJANDRO
- - No se ha podido
PANCHA VEGA TECNICO ELECTRICO Y DE !
1000063403 | FANCHANESS S A O BT e 0C o | CUADRILLAS | 17/10/2025 | 13/03/2026 | RENUNCIA consequi Pte
B . No se ha podido
CORREDOR TECNICO ELECTRICO Y DE !
1070012467 | SORREDOR o e Jas o | CUADRILLAS | 27/11/2025 | 16103/2026 | RENUNCIA consequi Pte
IBANEZ - - No se ha podido
TECNICO ELECTRICO Y DE !
1070920387 | HERNANDEZ LUIS | [RCNICO ELECTRICO M DE 1 cUADRILLAS | 22/1012025 | 17/03/2026 | RENUNCIA | conseguir Pte
SNEIDER reemplazo
! SANCHEZ ESPITIA
1033701223 | GONGORA GARCIA | TECNICO SOPORTE DE BOSA 10/03/2026 | 18/03/2026 | RENUNCIA | SAHARAY 19/03/2026
GILLES FERLEIN NIVEL 2 VNN
CARDENAS TECNICO SOPORTE DE VELASQUEZ
1082370530 | SAR2ES 0 on | NGBl SUBA 10/12/2025 | 24/03/2026 | RENUNCIA | (EHSQUEZ 26/03/2026
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RETIROS
DOCUMENTO NOMBRE CARGO ‘ LocALibap  FECHE - FECHA  WOTWO REEMPLAZO R
. CARRILLO
1023018756 hga/"\‘NT ﬁ'l\_"é“ggm -II\-IIIE\?ETCZ:O SOPORTE DE NVC 1/10/2025 | 24/03/2026 | RENUNCIA | PRECIADO ANGIE 25/03/2026
DANIELA
- No se ha podido
FONSECA CUERVO | TECNICO ELECTRICO Y DE !
1012427748 | FORSECA St N L e o | CUADRILLAS | 13/0312026 | 26103/2026 | RENUNCIA consequi Pte
COORDINADOR DE NIVEL
SALAZAR LOZANO PUENTE AMAYA VACA
1000920400 | SALAZAR LOZ! LOCAL-NLE P 1110212026 | 27/03/2026 | RENUNCIA | AMAYAVACE 28/03/2026

Fuente Propia

DOCUMENTO

NOMBRE

INCAPACIDADES DE PERSONAL

Tabla 75 Incapacidades de personal
INCAPACIDADES

FECHA
INICIO

FECHA
FINAL

CODIGO

TIPO LOCALIDAD

REEMPLAZO
INCAPACIDA

1078366047 | AZA DIAZ CRISTHIAN STIVEN 2| 3032026 | 40312026 | Joox EG | USAQUEN EEMPLAZO
1074800579 | CASTRO ZARATE JAHYDER TECNICOSOPORTEDE | 7 5032006 | 910312026 | T291 I o PLAZO
1007298007 | LoABPSO SANCHEZ ARON LF&E’]‘_";’O SOPORTE DE 2| 4032026 |  5/03/2026 | 600 ARL | SAN CRISTOBAL | S0 0 o0
1032472065 | [CERANDEE VISHALOBOS TECNICOSOPORTEDE | 5 | /032026 | 1010312026 | K529 EG | ENGATIVA SN PLAZO
1032483082 | SEoT A CUESTA JHON TECNICOSOPORTEDE | 5| g/03/2026 | 1010372026 | Jozs EG | KENNEDY EEMPLAZO

80001270 | RAMIREZ FORERO RAFAEL TECNICOSOPORTEDE | 5| g/03/2026 | 1010312026 | S010 ARL | USME PEEMPLAZO

80193030 | CALDERON CHANAG HECTOR | TECNICO SOPORTEDE | 5 | 46/03/2006 | 17/03/2026 | Jo39 EG | RATAELURIBE | S PLAZO

DOCUMENTO

NOMBRE

Fuente Propia

LICENCIA DE PATERNIDAD

Tabla 76 Licencias de

LCENCIA DE PATERNIDAD

[o7:\:{c]o}

paternidad

FECHA

DIAS "~ Nicio

FECHA

FINAL  'PO

LOCALIDAD

PERNETT RODRIGUEZ
DANIEL EDUARDO

INGENIEROS ADMINISTRADOR DE SISTEMAS

1123621761 MICROSOFT ON PREMISE

3/03/2026 | 16/03/2026 | LP DATACENTER

Fuente Propia
MOVIMIENTOS DE PERSONAL

Tabla 77 Movimiento de personal
MOVIMIENTOS

DOCUMENTO NOMBRE EMPLEADO LOCALIDAD OBSERVACION

Pasa al cargo de INGENIERO DE SEGURIDAD
1031153510 fﬁgECRNA LOPEZ MIGUEL 'F’,“E%Elu:EET'TS\EE SEGURIDAD INTERNA'Y DATACENTER | INTERNA Y PERIMETRAL en reemplazo de
Bryan Cruz Mora desde 5/03/2026
1032483082 | CUESTA CUESTA JHON TECNICO SOPORTE DE NIVEL 2 KENNEDY Cambia de localidad pasa de Kennedy a Bosa
ALEXANDER
1032440169 Sﬁ&éo"‘ CABALLERO JULIAN TECNICO SOPORTE DE NIVEL 2 NVC Cambia de localidad pasa de Kennedy a NVC
FONSECA LOPEZ MAIRA - Se reincorpora después de su licencia de
1024557997 | DRSS TECNICO SOPORTE DE NIVEL 2-BACKUP BOSA atormiang eomd bagkn desds 501312096

Fuente Propia

e Entrega de recursos para el desarrollo de las labores del personal: Durante el periodo,
se realiz6 la entrega de elementos y herramientas al personal de sitio, con el fin de garantizar

que el equipo cuente con los recursos necesarios para el desarrollo eficiente de sus labores.
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Esta entrega incluyo6 articulos esenciales para el cumplimiento de las funciones asignadas,
conforme a los estandares establecidos, con el propdsito de asegurar una operacion

adecuada y fortalecer el apoyo en las actividades diarias.

11 PLAN DE MEJORA Y PROYECTOS TI

Acciones de mejora: Durante el mes de marzo de 2026, se implementd una serie de acciones
estratégicas enfocadas en mejorar los procesos de atencion al usuario y la eficiencia operativa

dentro de la organizacién. En particular, se abordaron las siguientes areas clave:

e En los talleres realizados, se reforzd el proceso de gestion de incidentes y solicitudes,
garantizando que el personal tuviera una comprensién clara de las herramientas y
procedimientos disponibles para ofrecer un servicio eficiente. Esto contribuy6é a mejorar la

atencién al usuario y a reducir los tiempos de respuesta.

e Ademas, se realizé la capacitacion sobre los procesos al equipo de calidad, con el fin de
socializar estos conocimientos al equipo de trabajo de data center y mesa de soluciones.
Desde Datacenter se esta adelantando por el equipo de trabajo, el cronograma con las
fechas estimadas por el operador tecnoldgico, para la inclusion de monitores de servicios
en la herramienta WhatsUp Gold. Estas acciones contribuyeron a optimizar la gestion de

cambios y a asegurar una ejecucion mas consistente de las actividades.

e Por Datacenter se disefid y presento para autorizacion Fase 1 para la organizacién del
Datacenter NVC 2 piso, el cual iniciara ejecucion en el mes de abril 2026, en este plan se
pretende realizar organizacion y retiro de cableado en punta, asi como organizacion de

elementos no operativos

e Por Datacenter se realizé actividad de limpieza y organizacion de cuartos técnicos de NVC,
donde se realizé organizacidon de elementos no correspondientes, organizacién de
materiales, asi como retiro de basura y de elementos como tubos y dejados a disposicion
del personal de servicios generales del piso, esta actividad fue validada por el Ing. Carlos
Gomez de la OTIC-SED

11.1 Plan de Accioén para el Préximo Periodo

¢ S realizaran inspecciones detallada de las condiciones fisicas de los espacios de trabajo

en los DILE, con el propésito de mejorar la infraestructura y ofrecer un entorno laboral
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mas seguro y comodo para todos los colaboradores.

o Ademas, se avanzara en la inclusion de monitores de servicios en la herramienta
WhatsUp Gold, con la colaboracion del equipo de Datacenter del operador tecnoldgico,
para optimizar la gestién de cambios y asegurar la ejecucién consistente de las

actividades.

e Seiniciara las actividades correspondientes a la Fase 1 de la organizacion del Datacenter
NVC 2 piso, en este se pretende realizar organizacion y retiro de cableado en punta, asi

como organizacion de elementos no operativos.

12 GESTION DE COSTOS

En el siguiente documento anexo encontraremos la pre-factura, ejecucién presupuestal y oferta
econémica general de los servicios de: Servicios de administracion y operacion de T, vehiculos
con conductor, servicio de almacenamiento, mantenimiento y soporte, provisto por el contratista
Data Center y equipamiento con los valores aprobados del 1 al 31 de diciembre del 2025.

e Anexo_21_Plan_de_ejecucion_presupuestal_1al31_marzo_2026.

En el Anexo se encuentra el detalle de la facturacién de personal y las respectivas novedades

correspondientes.

13 ANEXOS

En la carpeta del informe se incluyen los anexos correspondientes, los cuales estan debidamente

relacionados y nombrados segun lo indicado en el informe.

Anexo_01_Backlog_31_marzo_2026.xlsx

Anexo_02_IS1_ANS marzo_ 2026.xIsx

Anexo_03 IS2_ANS marzo_ 2026.xIsx

Anexo_04_ID1_ANS_ marzo _2026.xIsx
Anexo_05_FortimpProcesoTIDataCenter_PrimeraAniodeEjecucionV1MAR2026.pdf
Anexo_06_AprfortMejoraProcesosTIMadeseSolucionesPrimeraAniodeEjecucionV1.0MAR2026.pdf
Anexo_07_Inventario-SED.xIsx

Anexo_08 Detalle_repuestos_marzo_2026.xIsx

Anexo_09_ AsistenciaEvaluacionDatacenterCapacidadContinuidadDisponibilidad.pdf

Anexo_08 Detalle_repuestos_marzo 2026.xIsx

CONTRATO No. CO1.PCCNTR. 8334162 pagina 125 de 126




~ Pear

e Solutions

3 | EDUCACION BOGOT/\ INFORME DE GESTION UT TECNOLOGIA PS-S3 2025
resocAn MARZO DE 2026 Version 01

Fecha 02/10/2025
Cddigo GR-GSE-IME-18-1

e Anexo_10_AsistenciaEvaluacionMDSCapacidadContinuidadDisponibilidad.pdf

e Anexo_11_Acta012FortalecimientolmplementacionGDDisponibilidadCapacidadContinuidad.pdf

e Anexo_12_Acta013FortalecimientolmplementacionGDDisponibilidadCapacidadContinuidad.pdf

e Anexo_13_AprFortMejoraProcesosTIMDSPrimerAfiodeEjecucionV1.MAR2026.pdf

e Anexo_14 AE_Arbol_de_Categorias-Gestion_de_Arquitectura_de_TI-v3.1.pdf

e Anexo_15 AE_Gestion_de Arquitectura_de TI_y Backlog-v6.docx

o Anexo_16_AE_Matemodulo_Propuesto-v4.0.docx

e Anexo_17_Arquitectura_Agnostica_Microservicios_ MRAE_V2.docx

e Anexo_18_ Matemodulo-SED-v4.6.xIsx

e Anexo_19 Informe_impresién_marzo_2026.xlIsx

e Anexo_ 20 Consumo_ambiental_marzo 2026.xIsx
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