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1 OBJETIVO

Este documento tiene como fin presentar el informe de Gestidén y Ejecucion del Proyecto
desarrollado en mayo de 2026, y de dar cumplimiento a las obligaciones establecidas en el
contrato CO1.PCCNTR. 8334162, celebrado entre la Secretaria de Educacion del Distrito y UT
Tecnologia PS-S3 2025.

2 ALCANCE

Presentar el estado de avance de las actividades de administracion, operacién y soporte de los
DataCenter y Mesa de Soluciones de TIC realizadas en el periodo de mayo de 2026, incluyendo
indicadores de operacion y servicios, gestion de incidentes, Solicitudes de servicio, analisis de

riesgos y gestion de costos del servicio prestado.

3 RESUMEN EJECUTIVO

A continuacién, se presentan los aspectos mas relevantes del informe, destacando los logros

alcanzados y los puntos clave de la operacién durante el periodo analizado.

3.1 Aspectos Destacados del Mes

En este informe mensual presenta los aspectos mas destacados del mes evaluado, resaltando
los logros alcanzados, los hitos de implementacion de proyectos y servicios, asi como los
resultados sobresalientes en las operaciones. Durante este periodo, se han logrado avances
significativos que reflejan el compromiso con la eficiencia y la mejora continua en todas las areas
de trabajo.

Durante el periodo evaluado se ha llevado a cabo la atencién de los requerimientos y solicitudes

escaladas a Data Center.

Por Data Center durante el periodo mayo 2026, se adelantaron las siguientes acciones:
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Tabla 1 Aspectos destacados Datacenter

Evento Evidencia

Notificacion de alerta de ciberseguridad y medidas adoptadas — Secretaria de Educacion del Distrito
&
csirt <csirt@educacionbogota.edu.co> ‘©‘ O Responder | € Respondera todos | > Resniar |
Para contactoe E

(D Mensaje emviado con importania At

Segun solicitud de muesiras de a informasién

https://x.com/DailyDarkWeb/status/2060777041461473519

la OTIC se
ivista identifi ", quien estarian planificando la publicacién de las bases.

li [ @VECERTRadar: Reportaen su post laactividad del grupo hacktivista como “Esat
realizaron as de datos que presuntamente fueron exfiltradas de varias entidades del sector pablico, como la Registraduria, DIAN, Policia Nacional, y el DANE, sin embargo,

actividades de s o Rt 0607248 7030375815

apoyo, segu imiento Alinterior de la SED, se activo inmediatamente los protocolos de gestion de incidentes y nos permitimos informar Lo siguiente:

Yy Ssu peNiSién a las| 30 mayo 2026 Actualmente y partiendo de esta notificacién, no se ha confirmado ninguna brecha o posible exfiltracion de datos personales en los sistemas de la SED.
p lata fo rmas t:s‘;s;:;];z; Izi:[:zﬂ‘:tz :.e la SED (Portales web, correo electronico, aplicaciones y plataformas de sistemas de informacién) se encuentran operando

e Mantendremos el monitoreo continuo en tiempo real sobre la infraestructura tecnoldgica de la SED.
administradas

durante la jornada
» Se ha restringido geograficamente el acceso a los servicios de tecnologia de la SED, paginas web, correo, aplicaciones desde los siguientes paises

electoral del 31 de o

v China
mayo 2026 + chile
v Argentina
+ Activacion del CISRT interno y equipos complementarios, con alerta elevada.
* Verificacion de los sistemas institucionales.
* Revision de seguridad perimetral.

Asimismo, se han implementado de forma inmediata las siguientes medidas técnicas:

Capacitacion SD-Branch: LAN Edge Wired and Wireless

JUAN CARLOS PARRA MORENO
¥ Para @ JOE FREDDY GARCIA GARCIA; ) DIEGO MARTINEZ GONZALEZ
© CC © JAIRO ALBERTO ORDUZ SALAMANCA; Grupe Seguridad SED; Grupe Conectividad SED
(D Mensaje reenviado el 1/06/2026 1:00

|©‘ < Responder | ) Respondera todos

> oo | (& |

a
Buenas fardes ingeniero Joe,
Conforme alo conversado, se programo capacifacion para el préximo viernes 5 de 8 ama 1 pm, esta capacitacién serd dictada por ingenleria de Fortinet
y la misma incluye laboratorios practicos, motivo por el cual el fabricante compartié la siguiente informacion:
Se ade Ia nto |a Por favor compartir Ia agenda a quisnes vayan & participar fambién en la sesién.
| f . I Esimportante recordaries que para aprovechar la sesién es necesario que, cada participante cuente con los siguientes elementos:
p . ., p « Computador
ca pac|tac|o n por « Confimar correos de los parficipantes
parte de Fortinet 29 mayo 2026 Con estos correos se gestionara el envio de la invitacion.
SObre |a SOlUCién Una vez reciban el correo podirén proceder de la siguiente manera:
I Estudiantes sin cuenta en Forfinet Training Institute: regfsirense como se explica
W|f|-|mp|ementada aquf (hitps://helpdesk.iraining.fortinet.com/en/support/solutions/arficles/73000605151-how-to-cre ate-a-fortinet-training: account:)
en NVC Estudiantes con cuenta en Fortinet Training Institute:
1. Inicien sesién en su cuenta de Fortinet Training Institute como se explica
aquf (https://helpdesk.iraining.fortinet.com/en/supp ort/solutions/articles/73000524089-how-do-i-log-in-to-the-fortinet-training-institute-portal-).
2. Hagan clic en el enlace del curso.
3. Ingresen la clave de inscripcién.
Una vez que hayan iniciado sesion, podran registrarse en el curso ingresando la clave de inscripcién proporcionada anteriormente.
Para ver 1us préximos cursos de laboratorio, visita fu panel de confrol de io en https://training.fortinet.com/local/lab _scheduler/my/.
Por lo anterior y conforme a lo indicado de su parte, agradezco coordinar con el ingeniero Diego Marfinez Ia reserva de una sala en NVC para dicha
copacitacién. |
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Evento Evidencia

RE: Action required: Verify your OS compatibility with Microsoft Azure Network Adapter (MANA) hardware for I...

«
ALAN WILMER COLMENARES BRIONES l® ‘ € Responder | ) Responder todos | —> Resmir |
Pars © WILLIAM ANDRES CARRILLO ENCISO; © CAMILO ARTURO SIERRA SUAREZ: @ CESAR AUGUSTO POVEDA COCA: jue 28
JOE FREDDY GARCIA GARCIA; @ LUIS FERNANDO ARIAS AMAYA; © OMAR ARDILA TORRES

Se inicio la CC Grupo MicrosoftSED

(@) Si hay problemas con ¢l mado en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web.

planificacién de i

Si de acuerdo, realicemos dicha sesion con los ingenieros de la OTIC. Debemos revisar en esa reunion el momento mas apropiado para hacer el cambio de l
m |g raCién de servidores y los riegos que se puedan presentar asi como elincurrir en la menor cantidad de consumos de créditos extra al tener una maquina adicional encendida

S . i en paralelo mientras se da el proceso de intalacién/configuracién y migracion
maquinas Microsoft
Azure con hardware Arentaments,
Mellanox/NVIDIA. A

Alan Colmenares Briones
Hardwa re MANA 28 mayo 2026 Ingeniero Administrados de Sistemas Linux

(MiCFOSOft Azure ) UT TECNOLOGIA PS-§3 2025
@ SECRETARIADE I~ @ Secretaria de Educacion del Distrito
Network Adapter), el EDUCACION | BOGOT/\ | AN Oficina de ia de la informacicn y de las comunicaciones - OTIC
.. = WP = ContatoNo CO1.PCCNTR.8334162
requerimiento  es Coneo:conaleza@educacionbogota govco
que la migraci()n wuw pearsolutions. com.co

De: WILLIAM ANDRES CARRILLO ENCISO <wearrillo@educacionbogota.gov.co>

debe concluir antes o ueves, 26 de mayo de 2076 5:03 . .

Para; ALAN WILMER COLMENARES BRIONES <acolmenares@educacionbogota.gov.co; CAMILO ARTURO SIERRA SUAREZ <casierra@educacionbogota gov.co; CESAR AUGUISTO
d el 3 1 d e m ayo POVEDA COCA <cpoveda@educacionbogeta.gov.co>; JOE FREDDY GARCIA GARCIA <jgarciag @ educacionbogota.gov.co>; LUIS FERNANDO ARIAS AMAYA
+ OMAR ARDILA TOI il 20\
2 02 7 Ce: Grupo Microsoft SED <G_Microsoft@educacionbogota.gov.co>

Asuntto: RE: Action required: Verify your OS compatibility with Micrasoft Azure Network Adapter (MANA) harduare for Intel D- and E- v5-series VMs and Cobalt 100 D- and E- v6-
series VMs before 28 May 2026

Hola Alan, respecto a esta situacion, plan de trab: los involt i La OTIC, asi mismo realicemos una sesion de validacién con el ing @CAMILO
ARTURO SIERRA SUAREZ ya que serd necesario aprovisionar nuevas maquinas virtuales, y mantenerlas activas mientras se termina la migracién.

Re: Bajar servidores productivos - OCI

e SERGIO FELIPE GIRALDO CAMACHO (@] © reorser | & respontersoss
c]

Se realizaron los

p g . y © JOE FREDDY GARCIA GARCIA; © GERMAN OCTAVIO ARDILA DIAZ; @ CESAR AUGUSTO POVEDA COCA:y 1 usuario mas
encend |dos CC © JAIRO ALBERTO ORDUZ SALAMANCA; © OMAR ARDILA TORRES; © JORGE MAURICIO BARRAGAN BOHORQUEZ:
© NUBIA ARIZA GUIZA

Para © MILENA DEL PILAR SANDOVAL GOMEZ; © RODRIGO BERNAL ABRIL; Grupo Oracle SED;

Sol|C|tados por |a Iniciar la respuesta a todos coni | Todo funciona, J ‘ Va queds, gracias. ] ‘ Va esté en funcionamiento. | () Comentarios
OTIC en el Buenos dias,
amb|ente de Los servicios en OCI han sido encendidos. Solicitamos validar que las aplicaciones estén funcionando con normalidad.

prodlucmon de OCI, 27 mayo 2026
servidores de

weblogic, Linux vy Salos,

de | -0TIC

Windows, en

. Serglo Felipe Giraldo Camacho
am b en te d e Especialista en Bases de Datos Oracle

y UT TECNOLOGIA PS-S3 2025
i " - Secretaria de Educacién del Distrito

Seguridad los 8 | witicon| socom | (& LB watoimtian

. e W@’ =4 ContratoNo. CO1.PCCNTR 8334162
servi d ores d e Teléfono: 3160175700

Correo: sgiraldo@educacionbogota.gov.co

FOI’tI net www pearsolutions.com.co
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Evento Evidencia

RE: QUEJA: Ampliacién del ene drive y capacidad de almacenamiento

l® ‘ 43 Responder | % Responder atodos

Se real izo' |a Para © MILENA DEL PILAR SANDOVAL GOMEZ
CC © JAIRO ALBERTO ORDUZ SALAMANCA; © OMAR ARDILA TORRES; © CAMILO ARTURO SIERRA SUAREZ;
© JHONN EDWIN ORTIZ VARGAS; ) INTERVENTORIA MESA 2022; © JOSE DANIEL MAHECHA SANCHEZ; y 3 usuarios mas

atencion a la T Ty T e

H 3TKB 35KB
solicitud  expuesta
por la jefe de OTIC Cordil sluco
al respe cto de Lamentablemente, no es posible ampliar el aimacenamiento de OneDrive en una cuenta genérica que tenga asignada la licencia Mictosoft 365 A1 para profesares

I [ Bajo las politicas actuales de Miorosolt para el sector educativo,la licencia A1 fiens un limits esticto y asignado por ainsitucion (usualments un méximo de 100 GB por usuario, compartido

ampliar e dentro del almacenamiento global de la uriversidad o colegio), y no permite la compra de gigabytes adicionales de forma individual para este tipo de cuentas
almacenamiento de| 26 m ayo 2026 | Fasrosolierei problema de falta de espacio, se deben tomar las siguientes acciones: Opciones para gestionar el espacio
OneDrive en una Depurar o sifo (Limpieza de archivos).

@ ALEXANDER DE JESUS CASTRO BORNACELYS

cuen t a g en e ri ca q ue Revisar la carpeta de OneDrive y eliminar archivos duplicados, videos pesados o documentos anfiguos que ya no sean necesarios.

1 Importante: Vaciar la Papelera de reciclaje de OneDrive (y la papelera de segunda etapa, si estd visible), ya que los archivos eliminados siguen ocupando espacio hasta que se borran
tenga aSIQnada Ia por completo de alli.
licencia  Microsoft T RSP P PR——
365 A1 para Una vez asegurada la copia en el nuevo destino, se pueden borrar esos archivos de OneDrive para liberar espacio de inmediato

profesores.

Quedo atento a cualquier duda o comentario

Cordialmente.

RE: Solicitud Identificador FR y direccionamiento LAN - Nuevo enlace - Col. Anibal Fernandez de Soto

Se realizaron Ia @ CARLOS ALEJANDRO JEREZ ESCOBAR ‘©‘ ) Responder | € Responder atodos

- Reenviar | |

Pars > CAROL ADRIANA QUITIAN NINO; Grupo Conectividad SED
CC © OMAR ARDILA TORRES; © JOE FREDDY GARCIA GARCIA; © LUIS ALBERTO CANON MENDIETA;
DG_SupervisionConectividadSED

asignacion de FR |
26 mayo 2026 Buenas tardes,

Conforme a la solicitud, se realiza la asignacion:

a colegio segun
9 9 | e coweo s RN

.. COLEGIO ANIBAL 26/05/2026
SOI |C|tu d d e OT I C Zona 2 |FR0934 Nuevo enlace (17)SUBA FERNANDEZ DE ADMINISTRATIVA 10.84.150.0/24 | Se asigna direccionamiento
5070 (IED) IPv4 e identificador FR

RE: Plan de Trabajo - Cambio Transferencia SED FABRICA DE TIZAS

LAURA GYSELLA BELTRAN ENCISO ® ‘ € Responder | € Responderatodss | —> Reemvir | | i | |

Para @ JOE FREDDY GARCIA GARCIA; © CARLOS AUGUSTO GOMEZ SALAZAR; © OMAR ARDILA TORRES; 11
JAIRO ALBERTO ORDUZ SALAMANCA; @ LUIS ALBERTO CANON MENDIETA; © JAIR ALFREDO PAJARO PABON

cc Gabriel Rodriguez; © ALBA LUZ LOPEZ OSORIO;  Enel Colombia

Buenos dias
Como se evidencia en el cuerpo del correo se solicité a Enel, programar la actividad entre los dias 18, 19y 20, estamos esperando la validacion por parte de
ellos.

Se acordd en Saludos
conjunto con la LAURA GYSELLA BELTRAN ENCISO
OTIC la definicién i e
de fechas para el ovaon s 51440 134350560
apagado/encendido | 26 mayo 2026
de CTD con el fin de BOGOT/\ e

. A Secretaria de Educacion SEGRETARIADE EDUCAGION
permitir el cambio

De: JOE FREDDY GARCIA GARCIA <jgarciag@educacionbogota.gov.co>

de transferencia Emiado: martes, 26 da mayo de 2026 10:292.m,
, . Para: CARLOS AUGUSTO GOMEZ SALAZAR <cagomez@educacionbogota.gov.co>; OMAR ARDILA TORRES <oardila@educacionbogota.gov.co>; JAIRO ALBERTO ORDUZ SALAMANCA
e |eCtr|Ca <jorduz@educacionbogota.gov.co>; LUIS ALBERTO CANON MENDIETA <lcanon@educacionbogota.gov.co>; JAIR ALFREDO PAJARO PABON <jpajaro@educacionbogota.gov.co>
Cc: LAURA GYSELLA BELTRAN ENCISO <GBELTRAN@educacionbogota.gov.co>; Gabriel Rodriguez <gabriel.rodriguez@iticco.com>; ALBA LUZ LOPEZ OSORIO
<alopezo@educacionbogota.gov.co>; JAIR ALFREDO PAJARO PABON <ijpaj: i -; Enel Colombia ; Enel Colombia

<javier.ceballos@enel.com>
Asunto: RE: Plan de Trabajo - Cambio Transferencia SED FABRICA DE TIZAS

Ingenieros buen dia, segtin resultado de la sesién de hoy por favor confirmar disponibilidad del proveedor ENEl para la actividad y ratificar entonces las fechas
del 18 al 20 de junio para la totalidad de la actividad.

Quedo atento con el fin de incluir esta confirmacién dentro de la planeacion del apagado y encendido del Datacenter
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la
de
con

Se realizaron
activacion
GitHub
proveedor
Intervolution

26 mayo 2026

RE: Activacion GitHub Copilot - Azure

?

‘@ ‘ 4 Responder | < Responder a todos

WILLIAM ANDRES CARRILLO ENCISO

Para O José Luis Espinoza; © JHONN EDWIN ORTIZ VARGAS; © GUSTAVO ANDRES SANTOS ROZO;
CAMILO ARTURO SIERRA SUAREZ; © Charlie Sierra;  Daniel Martinez, © Erik Villegas

CC Grupo Microsoft SED; © JOE FREDDY GARCIA GARCIA; © LUIS FERNANDO ARIAS AMAYA

Buenos dias,

En sesion realizada conos ingenieros del proveedor se realizaron configuraciones para quel ttas de la SED aGitHub y utilizar servicios
para despliegues CI/CD (Integracién Continua / Entrega o Despliegue Continuo).

Dentro de las configuraciones realizadas fue necesario crear una cuenta de tipo personal (correo electrénico de gmail) m el cual quedo

aGitHub.

De esta manera a quedado activo GitHub para Azure con plan Free.

G Iiciar sesién con Google

@)

Iniciar sesion en GitHub

Google permitira que GitHub acceda a esta
informacion sobre t

@ sedgithub@gmai.com
Nombre e imagen de perf

& sedgithubegmailcom +
& sedgithub@gmailcom

Direcci

Consultala Politica de Privacidad y los Términos del Servicie de GitHub

para saber como.

oy protegerd Github tus datos.
Para hacer cambios en cualquier momento, ve a tu cuenta de Google.

Consalta mis informacicn sobre Iniciar sesién con Google.

Cancelar Continuar

Se levanto y se
envib la informacion
solicitada por el Ing.
Henry Moyan de la
SED-OTIC sobre la
version de CISCO
ACI APIC

26 mayo 2026

‘@‘ & Responder | % Responder atodos

RE: Levantamiento Informacion Cisco ACI PARTE 1 CISCO ASR 10S-XE
CARLOS ALBERTO ANGEL TOCARRUNCHO
Para @ HENRY ALEXANDER MOYAN MONTENEGRO
'@ CC © 10 FREDDY GARCIA GARCIA; © LUIS FERNANDO ARIAS AMAYA;
FAULT CISCO ACI 25952026.zip

CARLOS ALEJANDRO JEREZ ESCOBAR

Buenos dias, Ingeniero Henry,

Se anexa la informacién de los Faults, come me indica que sale error en los que se envié en correc anterior.

€alos Albrto Angl Tocarnunco
g 6

sy | Sectotarado Educacen dl isio

| EDUCACION | BOGOT/\ | e £R) srana

=g Contato N
Teletono:

0. CO1PCCNTR 8334162
560952

De: CARLOS ALBERTO ANGEL TOCARRUNCHO
Enviado el: lunes, 25 de mayo de 2026 5:15 p. m.

Para: HENRY ALEXANDER MOYAN MONTENEGRO <hmoyan@educacionbogota.gov.co>

CC: JOE FREDDY GARCIA GARCIA <jgarciap@educacionbogota.zov.co>; LUIS FERNANDO ARIAS AMAYA <|ariasa @educacionbogota. gov.co>; CARLOS ALEJANDRO JEREZ ESCOBAR

<carlos. jerez125@educacionbogota.gov.co>
Asunto: RE: Levantamiento Informacion Cisco ACI PARTE 1 CISCO ASR I05-XE

Buenas tardes, Ingeniero Henry,

De acuerdo con la validacién realizada en conjunto con el Partner, se identificé que la plataforma CISCO ACI APIC actualmente
opera sobre la versién 4.2(7v), la cual se encuentra proxima a salir de soporte por parte del fabricante.

Por lo anterior, se recomienda realizar el proceso de actualizacion a una versién vigente y soportada, incluyendo adicionalmente los
compenentes ASR, Spine y Leaf que hacen parte de la solucion Cisco ACI, con el fin de garantizar estabilidad operativa, continuidad
del servicio, soporte del fabricante y cumplimiento de buenas précticas de seguridad y ciclo de vida tecnolégico.

Se mantuvo el
monitoreo sobre el
pool de Ips
reportadas en
blacklist

25 mayo 2026

MIGUEL ANGEL GACHARNA LOPEZ (@] © repenssr | © rependaross
Para RUBEN DARIO PENA SIERRA; ©@ JOE FREDDY GARCIA GARCIA; © PATRICIA ARCILA RAMIREZ;

RE: Solicitud urgente de acciones correctivas por incidencia en listas negras — IPS SED
@ JUAN CARLOS PARRA MORENO; @ LUIS ALBERTO CANON MENDIETA; © OMAR ARDILA TORRES; y 1 usuario mas
CC Grupo Seguridad SED; @ LUIS FERNANDO ARIAS AMAYA: © ALAN WILMER COLMENARES BRIONES;

30

JUAN MANUEL SOBA DUENAS; © DUVAN SEBASTIAN DIAZ PINZON
Veificacion IPs Spam 25 may_M4pm.pdf
1M8

Buen dia, ingenieros. '

Conforme alarevision actual realizada sobre las direcciones IP de la entidad en las plataformas Spamhaus y MXToolbox, se remite el documento con la evidencia
y elresultado de la validacion.

De acuerdo con la informacion verificada, la mayoria de las IPs consultadas no presentan reportes. Sin embargo, se identifica que la siguiente P continda listada
y reportada como SPAM:

186.144.176.75 - FORMULARIOS_HTTPS
Agradezco realizar la revisién correspondiente y adelantar el seguimiento necesario para la gestion de esta novedad.
Quedo atento a cualquier comentario, ajuste o informacion adicional que se requiera.

Cordial saludo.

Miguel Angel Gacharna Lopez
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Se realizé el
acompafamiento a
las reuniones de
seguimiento con el
proveedor Wexler al
respecto de la
implementacion de
la plataforma wifi en
NVC

22 mayo 2026

Seguimiento estabilizacién Solucion WIFI SED

@ miércoles, 27 de mayo de 2026 2

2P M. E

3p.M

MILENA DEL PILAR SANDOVAL GOMEZ | Aceptars | ? Provional | X Nosceptars | (D Proponer nuevahoro ¥ ‘ ‘ &
JAIRO ALBERTO ORDUZ SALAMANCA; © JUAN CARLOS PARRA MORENO:
diego.cabana@wexler.com.co; O Envin Lizcano; O rpulido@weder.com.co

OMAR ARDILA TORRES; © JOE FREDDY GARCIA GARCIA;

Necesario

00 p. m.-3:00

Q Jefatura OTIC Sede Central

m,

Revision Alertas Servicios Whatsup Gold
Microsoft Teams Meeting
LUIS FERNANDO ARIAS AMAYA

Seguimiento estabilizacion Solucion WIF SED.
Jefatura OTIC Sede Central
MILENA DEL PILAR SANDOVAL GOMEZ

Buenas tardes.

mp para la etapa de garantia y estabilizacion de la solucién WIFI

Esta reunion se cita para verificar el cum de todos los
previa del curr delos

implementada en la SED, para lo cual les agradezco traer para esta sesion la

6n y aprobada por el Operador Tecnolégicol

1. Entrega de documentacion actualizada de acuerdo a los tltimos ajustes enlaetapade
SED

2. Sesion de socializacion previa realizada FortiMonitor y FortiOS al Operador Tecnolagico SED

3. Conclusiones de la Reuniéon adelatada con el operador Claro sobre intermitencias identificadas en la conectividad de la sede NVC

4, Sesion de capacitacion fabricante Fortinet sobre plataforma de seguridad perimetral al Operador Tecnolégico SED

5. Verificacién de los compromisos requeridos para poder radicar el pago pendiente del contrato

Quedo atenta.

Milena Sandoval

Serealizé el apoyo y
seguimiento para la
implementacion de
telefonia digital por
parte de ETB

22 mayo 2026

Informacién telefonia

Cordial saludo,

= Reemvinr | | @il

121 2. m.

1e) ‘ & Responder | € Respondera todos

PABLO CESAR ALBO AGUIRRE

Para ) ALBERT ANDERSON RINCON RUBIANO; © CAROLINA ARENAS RAMIREZ

CC © JOE FREDDY GARCIA GARCIA; © CARLOS ALEJANDRO JEREZ ESCOBAR; © CARLOS ALBERTO ANGEL TOCARRUNCHO; y
CARLOS RAUL VILLEGAS RAPALINO :

Con autorizacién delingeniero Joe Garcia, director del Data center, me permito informar la situacidn que se esta presentando con la implementacion de la
telefonia IP.

En horas de la mafiana, un usuario reporté fallas en la conectividad. Personal del drea de soporte se dirigié al punto para realizar La respectiva verificacion,
evidenciando que el funcionamiento técnico era correcto. Sin embargo, posteriormente se identificd que los usuarios del drea no cuentan con la informacion
clara sobre como deben realizar la comunicacion con las demds dreas que aun no hacen parte del nuevo proceso de telefonia IP.

Los usuarios identificados en esta situacion son José Zambrano y Jorge Orjuela, del area de Servicios Administrativos.
Por lo anterior, se solicita que, almomento de realizar el cambio de telefonia a los usuarios, también se les brinde la informacién correspondiente sobre la

marcacion correcta hacia las extensiones de las demas areas.

Es indispensable que esta comunicacion sea efectiva, con el fin de evitar un incremento en Las solicitudes e incidentes reportados al personal de soporte.

Quedo atento.

Pablo Casar Abo Aguims
Tecniogo 1 De Qperacian Del Centro De Gesion (Apoy Conecinidad)
\ UT TECNOLOGIA PS-S3 2026

| = # secreana ce Educacion cel Do

Se realizaron las
actividades para
ajustar el acta de
recepcion del
servicio wifi, el acta
se firmé el 28 de
mayo 2026

20 mayo 2026

> reenir | [ |

JUAN CARLOS PARRA MORENO Ie) ‘ € Responder | & Responder s todos

Firma Acta_reunién_Entrega_Wifi_Operador_Técnolegoico
EDWIN JAIR MORALES GOMEZ; © LUIS FERNANDO ARIAS AMAYA; © CARLOS RAUL VILLEGAS RAPALING;
@ JOE FREDDY GARCIA GARCIA: @ CESAR AUGUSTO POVEDA COCA: y 6 usuarios mas

‘o
CC © JAIRO ALBERTO ORDUZ SALAMANCA.

(@) Respondié a este mensaje el 21/05/2026 5:14 p. m..

Para

Buenas fardes ingenieros,
Comparto para su revisién y fima el acta en relacién &) Acta reunién Entrega Wifi Operador Técnologoico.docx

Cordialmente

Ing. Juan Carlos Parra M.
Oficial Seguridad Informatica
Oficina de Tacnolaaios de la Infarmacian vias
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Evento Evidencia

RE: SED || Inicial |Final| Incidente Masivo Colombia 76746 Nodo Normandia

l® ‘ & Responder | € Responder a todos

= Reenvior | |

Pars © CARQL ADRIANA QUITIAN NINO; © MIGUEL ANGEL GACHARNA LOPEZ; © EDWING ERNESTO ALARCON MEJIA;
® CESAR AUGUSTO POVEDA COCA; @ PABLO CESAR ALBO AGUIRRE;  INTERVENTOR DATACENTER 1; y 4 usuarios mis

CC © JORGE VAN VERGARA SORNOZA; Grupo Seguridad SED; @ LUIS ALBERTO CANON MENDIETA;
© DUVAN SEBASTIAN DIAZ PINZON; © JHONN EDWIN ORTIZ VARGAS; @ JUAN CARLOS PARRA MORENO; y 1 usuario mis

i LUIS FERNANDO ARIAS AMAYA

+| Alett Center Log del 11 de MAVO DE2026xktm
26KB

»

Se realizaron los Busnas tardes Carol,

analisis Yy Realizando la revision del informe compartido, asi como de La plataforma WhatsUp Gold, lo que se evidencia en el rango de las 10:15am - 12:24pm, sen intermi-

. . tencias de los enlaces, por tal motivo nunca se pudieron activar las politicas de generacion automética de casos con Dexon, las cuales solo se activan después
va | Id acliones de 45 minutos de no respuesta de un enlace, adjuntamos Logs del 11 de mayo y la revisién de 4 colegios escogidos de forma aleatoria del listado compartido:
necesarias pa ra FRO460_COL_VILLA ELISA_SEDE_3

validacion de las| 20 mayo 2026 |~
intermitencias de '

canales de :
operadores del
nodo Normandia *

~ Ping

FR0O08S_DLE_LA CANDELARIA
B 051112026 10:00 AM - 051172026 01:00PM » %

. 1T .

Retorno configuraciones - Contingencia Registros MX

‘@‘ ) Responder | ) Responderatodos | —5 Reenviar |

ALAN WILMER COLMENARES BRIONES
Para © JOE FREDDY GARCIA GARCIA; © LUIS FERNANDO ARIAS AMAVA; Grupo Seguridad SED; Grupo Microsoft SED; mar 19,

Grupo Linux SED
CC © LUIS ALBERTO CANON MENDIETA; © OMAR ARDILA TORRES

(D) Mensajereenviado ¢l 20105/2006 617 0. m.

Ingenieros buenas tardes,

Se realizd retorno
Me permito informar que el dia jueves 14 de mayo luego de recibir el parte de normalidad para las IPs pablicas de correo, se realizo el retorno de configuraciones

del bypaSS 19 mayO 2026 anivel de registros MX publicos con lo cual se da mayor prioridad al fortimail de CDI.

implementado [ mm

Atentamente,

Alan Colmenares Briones
Ingeniero Administrados de Sistemas Linux

RE: Integracion FW-NVC manager

l© ‘ 45 Responder | 6 Responders todos

Sergio Ortiz Ortiz; © Fabio Garzon; @ JOE FREDDY GARCIA GARCIA;

Parz @ JUAN CARLOS PARRA MORENO; Grupo Seguridad SED;
LUIS FERNANDO ARIAS AMAYA; © OMAR ARDILA TORRES

[ Muchas gracias por el apoyo. l [ Muchas gracias. ] (@ Comentarios

3 MIGUEL ANGEL GACHARNA LOPEZ

Iniciar |2 respuesta a todos con: | Excelente, gracias.

Buenos dias ingenieros en acompafnamiento con el equipo de Wexler se realiza la sincronizacion del Firewall de Nivel central al la administracion centralizada
del FortiManager, anexo imagen como evidencia que confirma la gestion, muchas gracias

Se realizo la P -
e 7 : Gle g - Gom
- - DI > 0~ 0o - wempmnor

sincronizacion del
Firewall de Nivel
central a la| 19 mayo 2026
administracion
centralizada del
FortiManager
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Se realizé
asistencia a la
sesion requerida por
DELL con el fin de
validacién del caso
escalado por el
proveedor
Redcomputo sobre
el HClI alterno

15 mayo 2026

© ‘ €5 Responder |  Responderatodos
CARLOS ALEJANDRO JEREZ ESCOBAR;

> Reenviar ||

RE: Dell EMC VxRail sequimiento caso SR# 226016992 hiperconvergencia (HCI)
DIEGO ALEJANDRO BARRAGAN MURILLO
LUIS FERNANDO ARIAS AMAYA; © MIGUEL ANGEL GACHARNA LOPEZ; © EDWIN JAIR MORALES GOMEZ:

: © CARLOS ALBERTO ANGEL TOCARRUNCHO; @ JOE FREDDY GARCIA GARCIA; © Rafael Antonio Leon Rincon
()51 hay problemas con el modo en que sz musstra este mensaje, haga dic aqui paraverla en un explorador web

Para

Iniciar la respuesta a todos con: | Confirmo asistencia, ‘ Muchas gracias H Muchas gracias, confirmo mi asistencia. | (i) Comentarios

Buenos dias para todos,

hoy a las 9 am htps://Dell.zoom.us /j/956467235712

Comparto el enlace de la sesion que nos suministro el especialista de Dell para La revision pra
pwd =CP71KgDFwaQbK5aeXXxhcZSleCSZB.1

Diego Alejandro Barragan Murillo

Se realizé la
organizacion y
depuracion de la
VLAN 118 que
corresponde al
personal de OTIC
en NVC

5 mayo 2026

RE: Piloto navegacion autenticada

]

Buenas tardes Ingeniero Juan Carlos PARRA,

|® ‘ ) Responder | & Responderatodos | —> Reenviar ||

CARLOS ALBERTO ANGEL TOCARRUNCHO
Para © JUAN CARLOS PARRA MORENO
CC Grupo Seguridad SED; Grupo Conectividad SED; © JASSON SMITH CASTRO LEON;
MILENA DEL PILAR SANDOVAL GOMEZ; ) ALICIA AIDEE CASTRO LOPEZ; y 4 usuarios mis

Cordial saludo,

En atencién a la solicitud, se informa que el dia 16 de abril se realizé la validacion de la VLAN 118 en los switches correspondientes a las torres A, B, B1y C,
identificando un total de 134 usuarios asociados a dicha VLAN

Posteriormente, se ejecuté una validacion enterreno con el fin de identificar los usuarios pertenecientes al rea OTIC, obteni mo resultado 23
autorizados. Para estos usuarios se recopilé la direccion MAC de sus equipos y se configuraron las respectivas reservas en el servidor DHCP, garantizando su
permanencia en la VLAN 118.

En cuanto a los usuarios no pertenecientes a esta area, se ejecutd un plan de trabajo en horario de fin de semana, mediante el cual fueron migrados a las VLAN
correspondientes segin su dependencia.

Es importante resaltar que estas actividades se realizaron de manera transparente, sin generar afectacion alservicio, aplicando nicamente ajustes de configu-
racion y reinicios controlados de puertos para la correcta asignacion de direcciones IP.

Con loanterior, se confirma que la VLAN 118 fue organizada y depurada exitosamente, quedando asociada Gnicamente a os usuarios autorizados.
Quedamos atentos a cualquier informacion adicional que se requiera para dar cierre a la solicitud

Carlos Alberto Angal Tocarrunco.

Se realizé el
acompafiamiento vy
manos remotas al
proveedor Wexler
para implementar la
politica que solvento
las intermitencias de
Teams posterior a la
implementacion de
wifi fortinet

4 mayo 2026

esponder | % Responder atodos.
JUAN CARLOS PARRA MORENQ \©‘ € Responder | & Responderatod

RV: SED//RFC-2//Cambios de politica FW SED_NVC_1
‘e' Para @ CESAR UBALDO BAEZ BAEZ

CC @ JOE FREDDY GARCIA GARCIA: © JAIRO ALBERTO ORDUZ SALAMANCA: © OMAR ARDILA TORRES;
'O LUIS ALBERTO CANON MENDIETA: Grupo Seguridad SED; Grupo Conectividad SED

(© Mensaje enviado con Importanda Ata.

RFC - Cambio configuracion Pelitica Servicio Teams - SED Ventana_2Landsx

[ R

>

Buenas fardes Cesar.
Por favor su apoyo con la programacién de un comité de cambios de emergencia, para la actividad relacionada en el RFC adjunto.
Cordialmente

Ing. Juan Carlos Parra M.
Oficial Seguridad Informdtica

Se realiz6 ejecucion
de los
mantenimientos
preventivos
mensuales de mayo
2026.

NVC
19 mayo 2026

CTD
20 mayo 2026

CDI
21 mayo 2026

=5 Reemiior |

JAIR ALFREDO PAJARO PABON © ‘ 3 Responder | € Responder atodos
OMAR ARDILA TORRES; © JAIRO ALBERTO ORDUZ SALAMANCA; © JUAN MANUEL SOBA DUENAS;

Mantenimientos preventivos mes de maye NVC. CDIy CTD.
G LUIS ALBERTO CANON MENDIETA; ) INTERVENTOR DATACENTER 2: y 3 usuarios mas
CC © JOE FREDDY GARCIA GARCIA; ' SERGIO DANIEL GUTIERREZ MUNOZ; © HENRY RODRIGUEZ ACOSTA;

RAUL ENRIQUE ZAMBRANO MONROY; © CARLOS RAUL VILLEGAS RAPALINOG; y 4 usuarios més
(D Responais a este mensaje 1 121052026952 . m..

Para mar 12,

Cordial Saludo.

Buenos dias, ap g ,SEDei ia, los informamos por este medio que las actividades de mantenimientos preventivos del presente mes

de mayo se programan de la siguiente manera;

. Martes 19 de mayo sede NVC calle 26: Para los siguientes equipos; UPS, aires acondicionados, centros de datos y control de acceso.

. Jueves 21 de mayo sede CDI calle 63: Para el siguiente equipo; UPS, aires acondicionados, centres de datos, control de acceso. planta telefo-
nica y planta eléctrica

. Miércoles 20 de mayo sede CTD Montevideo: Para los siguientes equipos; UPS 10Kva.

Nota aclaratoria: La ejecucion del mantenimiento de la unidad de refrigeracion para la sede NVC esta sujeta a la apertura de la terraza por lo que se prevé
ejecutar para el dia de dicha programacion, por Lo consiguiente si no se logra ejecutar el dia programado se ejecutara los dias siguientes dentro del presente
mes.

Agradecemos del mismo modo por este medio a los Ingenieros. Omar Ardila y Luis Cafién, La autorizacion de ingreso a la sede CTD al personal Pear Solutions,
con el acompafiamiento de interventoria para La ejecucion de dicha actividad.

Cordialmente

Jair Alfredo Paiaro Pabén
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Fuente: Elaboracion propia

Actividad: Proyecto inclusiéon de monitoreo de servicios en WhatsUp Gold

Conforme a lo acordado en el Comité Operativo del 30 de octubre de 2025, se establecio el

compromiso de: Revisar modelo de monitoreo y plan de mejora herramienta WhatsUp Gold.

En el Comité Directivo realizado el 15 de enero 2026, se presenté a la OTIC, el plan de trabajo
estimado por el operador tecnolégico a fin de avanzar en la inclusion de los servicios a monitorear
por WUG.

El plan presentado es:

llustracién 1 Plan de trabajo proyectado

~ Pear

Plan de trabajo configuracion WhatsUp 9 Solutions
Gold 2026

Actividades por Linea de servicio

Nfirea Al st Fecha estimada 2026 - Investigacion activacion o configuracion protocolo y/o
caracterizacion de monitoreo

Microsoft Cloud 16 febrero - Definicidn servicio prueba
Microsoft SQL 13 marzo - Revision y validacion documentacion
Oracle on-premise 30 abril - Implementacion monitor y validacion de estadistica
- Definicidn servicios a monitorear en Linea de servicio
Linux 30 mayo

- Creacién monitores y registro Linea de servicio en WUG
de servicios definidos

- Recopilacion y analisis estadisticas WUG con nuevos
monitores

Fuente: Elaboracion propia

Durante el mes de mayo 2026, se realiz6 validacion para los servicios Linux, donde se considero
realizar el monitoreo de tres puntos especificos relacionados con el seguimiento DNS de la
entidad. Estos monitores permiten validar la disponibilidad y resolucion de nombres de servicios
publicos criticos, principalmente asociados a los portales institucionales:

¢ www.redacademica.edu.co

o www.educacionbogota.edu.co

El objetivo principal de este monitoreo es verificar que los nombres de dominio publicos resuelvan

correctamente y que los servicios asociados continien disponibles desde Internet. Es decir, no
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solamente se monitorea el estado de la conectividad, sino también que la resolucion DNS
funcione correctamente.

Dado que el servicio de DNS Publico cubre todos los registros publicos, durante el monitoreo,
bien sea el fallo o éxito de un solo registro indica el estado total del servicio, es decir que, si un
solo registro falla, indica que todos los registros DNS o todo el servicio DNS no se encuentra
operativo.

Por esta razén, se decidié monitorear unicamente aquellos registros DNS mas representativos

de las zonas DNS permitiendo un seguimiento mas puntual.

Tabla 2 Monitores Linux

. . . . Ubicacion /
Monitor Servicio asociado

Tipo de monitoreo

Plataforma
www.redacademica.edu.co Portal Red Académica HCI Seg_wmlelnt.c_) DNS
/disponibilidad
www.educacionbogota.edu.co Portal Educacion Bogota Azure Seg'wmlelnt.c.) DNS
/disponibilidad
Monitor_DNS Externo Servidor DNS externo HCI Segmmler;’g)r\?iglo;astado del

Fuente: Elaboracion propia

Asi mismo y durante el mes de mayo 2026 y segun compromiso adquirido en comité operativo,
se realizd el analisis para la creacidon de monitores en WUG que permitieran monitorear el punto
de concentracion.

Es de tener en cuenta que el equipo punto de concentracion es administrado por el proveedor
ETB. Fue requerido realizar las validaciones necesarias con este proveedor para poder visualizar
en WUG el punto de concentracion

El dia 12 de mayo de 2026, en reunidon con el proveedor ETB, se realizé la validacién del
direccionamiento LAN y WAN del router CISCO 4461, el cual opera como concentrador de

colegios SED en el sitio CDI.
Como resultado de esta validacion, se identifico la existencia de una sonda duplicada configurada
con la IP 172.16.200.37 (CDGO01), teniendo en cuenta que ya se encontraba creada una sonda

asociada alaIP LAN 172.16.19.1.

Se realizd la creacion de una ruta estatica en el firewall CDI, para llegar a la ip wan
10.253.75.90/30 del router concentrador ETB a través de la interfaz LAN 172.16.19.1/30
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Asi mismo se realiz6 la edicion de uno de los monitores correspondiente a la LAN de punto de

concentracion ajustando el nombre para una mejor identificacion el cual

RT_4461_(Colegios_Concentrador)__Int_ LAN

quedo

En conclusion, se creé nueva sonda de monitoreo del router contrador ETB Cisco ISR 4461 con
la ip wan 10.253.75.90, con politica de envié de correo a Dexon a los 8 minutos de no recibir
respuesta de la interfaz WAN

llustraciéon 2 monitores en funcionamiento

Device Properties @ R @ o
W Device Overview
Display Name | Edit 0S| Ede Device Stat
RO01CG_(Colegios_Concentrador)_Int WAN Ceco 108
Host . Brand | Edit
o 1P Address | Configure Network Interfaces Role | Ede
CX g = Route Notes | Edit
SNMPOID | Edit Custom Action Policy | Edit This device was scanned by ¢
All monitors (9) Active Passive

+ - Setup Critical (Disabled) Hide disabled monitors [] Smart grouping @

0... | Thresholds applied

Fuente: Elaboracion propia

De esta forma el 13 de mayo 2026, se notifico a la entidad la publicacion de 5 monitores

adicionales con los cuales se cumple el compromiso generado.

Tabla 3 Nuevos monitores punto de concentracion ETB

Nombre monitor Tipo monitor

R0O01CG__ (Colegios_Concentrador) _Int WAN Interface (GigabitEthernet0/0/0)
R001CG__ (Colegios_Concentrador) _Int. WAN Interface (GigabitEthernet0/0/2)
R0O01CG__(Colegios_Concentrador) __Int WAN Interface (GigabitEthernet1/0/1)
R0O01CG__(Colegios_Concentrador) __Int WAN Interface (GigabitEthernet1/0/3)
RO01CG__(Colegios_Concentrador)__Int WAN Ping

Fuente: Elaboracion propia
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llustracion 3 notificacion creacion monitores

Creacion monitores WhatsUp Gold equipo Punto de concentracion CDI

05 ALEIANDRO JEREZ ESCOBAR
GUIFRE: 8 LUIS FERNANDO ARIAS AMAYA y 2 usuarios mss

Ingenieros buenas tardes, teniendo en cuenta el compromisa:

Director de

Verificar la configuracion de creacion de caso

automatico en la herramienta de WhatsUp Gold Operaciones 29;322"'“ “geugé”“”
para el punto de n Datacenter
S realizaron tanto las validacionss intsmas asi como con la OTIC y con sl provssdor ETB, teniendo sn 1 squina punta de ones s por ssts provesdor, con sl fin da desarollar ssts compromiso,

Dando atencion se notifi se realizaron las

eldia 12 de mayo de 2026, en reunion con el proveedor ETB, se realizo la validacion del direccionamiento LAN y WAN del router CISCO 4461, el cual opera como concentrador de colegios SED en el sitio CD.

duplicad conla IP 172.16.200.37 (CDGO1), tenlendo en cuenta que ya se encontraba creada una sonda asoclada a la IP LAN 172.16.19.1

Como resultado de esta validacion, se Identifico | una
Se realizo la creacién de una ruta estética en el firewall CDI, para llegar a la ip wan 10.253.75.90/30 del router concentrador ETB a través de la interfaz LAN 172.16.19.1/30

nombre para una mejor identificacion el cual quedo RT_4461_(Colegios_Concentrador) _int_LAN

Asimismo se realizé la edicion de uno de los moni e a la LAN de pu:

En conclusidn, se cred nueva sonda de monitoreo del router contrador ETB Cisco ISR 4461 con la ip wan 10.253.75.90, con politica de envid de correo a Dexon a los 8 minutos de no recibir respuesta de la interfaz WAN

Fuente: Elaboracion propia

En conclusion, para el mes de mayo de 2026, se crearon 3 nuevos monitores como parte del
proyecto 'Nuevas Fuentes'. Asi mismo se suman a los 5 monitores creados para el monitoreo del

equipo punto de concentracion.

En abril de 2026, la Ing. Milena Sandoval reporté que los casos en DEXON no se estaban

generando nuevamente, como consecuencia de la caida del enlace en las localidades.

En consecuencia, durante dicho mes se llevaron a cabo la validacion, el analisis y la mitigacion
de la falla presentada en el envio de notificaciones desde la plataforma WhatsUp Gold,
concentrandose en las alertas configuradas a los 15 y 45 minutos para las localidades SED y en
su correcta integracion con la herramienta DEXON. Estas acciones fueron documentadas en el
informe mensual de abril de 2026, y se continda con el seguimiento del proceso para garantizar

la generacion oportuna de los casos.

Durante mayo 2026, se continuo con el proceso de afinamiento de configuraciones, enfocado en
mejorar la presentacion y claridad de los correos enviados tanto a las localidades como a
DEXON. Adicionalmente, se han realizado ajustes en las Notification Policies, asegurando el
correcto funcionamiento de las escalaciones configuradas (notificacion inicial y generacion de
caso a los 45 minutos). Estos cambios se han mantenido en monitoreo y en afinamiento debido

a que se han evidenciado situaciones de falla por alarmas de Colegios por falla en WhatsUp Gold
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de Polling, situacion que ha requerido generar varios ajustes con el fin de normalizar el
alertamiento para los colegios ya que este evento genero desincronizacion de la base de datos
de WUG y por lo tanto una alta generacién de casos eventos falsos positivos.

Del evento de Polling en WUG, se gener6 una comunicacion a soporte de fabricante, de este

requerimiento al corte del presente periodo no se ha recibido informacion referente

llustracion 4 solicitud caso soporte a fabricante WUG

Incident Report — Unidentified Probe and Alert Failures in WhatsUp Gold

|© | %_:, Responder <€_) Responder a todos

@ CARLOS ALBERTO ANGEL TOCARRUNCHO = Reenvior | | G | |_|
» —

Para (' technical-support@progress.com jue 28/0:
CC @ JOEFREDDY GARCIA GARCIA; @ LUIS FERNANDO ARIAS AMAYA; @ DUVAN SEBASTIAN DIAZ PINZON;
GERHART JOAN CASTILLO CORTES; © CARLOS ALEJANDRO JEREZ ESCOBAR; y 2 usuarios mas

Good morning,
Dear WhatsUp Gold Support Team,

Since May 27, 2026, several issues have been identified within the WhatsUp Gold monitoring platform, where multiple probes are showing failures and alarms
related to “Unidentified” devices or events.
Additionally, multiple error events have been observed in the Alert Center Log associated with internal service exceptions, such as:
“OnTaskRun had an internal exception. Exception = Object reference not set to an instance of an object.”
Based on the above, a possible impact has been identified affecting:
+ Alarm processing.
Automatic incident generation.
Email notifications.
Monitoring probe functionality.
Event queue and pending tasks.
We kindly request your support to:
Validate the root cause of the issue.
Review the Alert Center and Notification Service status.
Verify possible queued events or corrupted tasks.
Validate the integrity of the configured Action Policies.
+ Recommend a stabilization and corrective procedure.
We remain attentive to your comments and recommendations for the prompt resolution of the reported issue.

PO 15 T@KINE 00 TONE, oW TTOTE UIMTE [0 POTT Dy Tangmg e OpuoT FoNTTNTEaurenoa
Polling is taking too long, allow more time to poll by changing the option "PollThreadPeriod"
Polling is taking too long, allow more time to poll by changing the option “PollThreadPeriod"

Polling is taking too long, allow more time to poll by changing the option "PollThreadPeriod"

Fuente: Elaboracion propia

Durante el mes de junio 2026, se continuara con:

e El proceso de afinamiento de configuraciones, enfocado en mejorar la presentacion y
claridad de los correos enviados tanto a las localidades como a la herramienta DEXON.

e La planificacién de actividades de reorganizacion de alertas.
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o En espera de la respuesta del fabricante a fin de conocer procedimientos 0 mecanismos
o confirmar las acciones realizadas para superar la situacion de alertas falsos positivos

por Polling.

3.2 Desempeiio Data Center abril 2026

A continuacién, se presenta el resumen de cumplimiento de los indicadores de Nivel de Servicio
(ANS) para el servicio de Data Center requeridos por la Secretaria de Educacion del Distrito
(SED) durante el mes de abril de 2026.

La evaluacion del cumplimiento general de los ANS se establece en las siguientes tablas,

utilizando un sistema de semaforo para su visualizacion:

e Verde: ANS cumplido.
e Amarillo: ANS en validacion.

¢ Rojo: ANS no cumplido.

Con el anterior esquema visual, se identifica el cumplimiento de los ANS establecidos para Data

Center periodo abril 2026 revisados y acordados con la Interventoria.

Tabla 4 Evaluacion del cumplimiento general de los ANS abril 2026

IDENTIFICACION DESCRIPCION CALcuLO % SATISFACCION  VALOR MEDIDO

PSI = (Namero de

Porcentaje de Incidentes

Satisfaccion de solucionados en el

IS1-ANS Resolucion de mes / Numero de >=95% 100,00%

incidentes (PSI) en el | Incidentes

mes. reportados en el
mes) * 100

(PSR) = (Numero
. de requerimientos
E;Eg?anégijgndge solucionados en el
1IS2-ANS requerimientos (PSR) mes / Niumero de >=95% 97,69%
requerimientos
en el mes
reportados en el
mes) * 100
ACA = Porcentaje
Nivel de atencién en | de avance
el avance del planeado a la

- i [ 0,
IS3-ANS cronograma aprobado | fecha de corte — Menor o igual al 2% 0,00%
(ACA) Porcentaje de
avance
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IDENTIFICACION ‘ DESCRIPCION CALcuLO % SATISFACCION VALOR MEDIDO
completado a la
fecha de corte
[+ =0 i
Nivel de disponibilidad | o0\ =% P Time
ID1-ANS de la infraestructura | . %D >= 99% 99,95%
de Tl por mes (DI) IMe = 7oLJown
Time
Mayor o igual al 90%
vael de 'R”eglstro de % IIR = Namero mes uno (1) a mes
informacion de la d . tres (3)
. € equipos . o
infraestructura Data reqistrados en la Mayor o igual al 95%
ID2-ANS Centers, e 9 mes cuatro (4) a 100.00%*
) plataforma / Total .
infraestructura red de equinos de mes seis (6)
LAN NVC, CDIy CTD | 2€ 8aulp Mayor o igual al 98%
inventario .
de Tl por mes mes siete (7) hasta
el final del contrato
100% de horas
Disponibilidad del ?c')srp’e°£(')t;'cf;:r';s't'°
- ) o
IP1-ANS ggmﬁ;iggtrabajo del [N/A casos autorizados 98,71%
por la interventoria o
supervision)
Tiempo para efectu_ar DA = Numero de . .
un cambio necesario di t Maximo quince (15)
en el equipo de las ausente dias habiles para
IP2-ANS . menos quince (15) : 100.00%
trabajo del - cambios
. . para cambios
Contratista. Dia roaramados programados.
Adicional = DA prog
Cantidad de IC1 = Numero de
solicitudes solicitudes
inadecuadas y/o inadecuadas y/o o .
IC1-ANS soluciones erradas 0 | soluciones Maximo quince (15) 100.00%
: ocurrencias.
incompletas o erradas o
ignoradas incompletas o
en el periodo. ignoradas

Fuente: Elaboracion propia

* En proceso de entrega del médulo Dexon

3.3 Nivel de Servicio Global:

A continuacién, se presenta el resumen de cumplimiento de los indicadores de Nivel de Servicio
(ANS) para el servicio de Data Center requeridos por la Secretaria de Educacion del Distrito
(SED) durante el mes de mayo de 2026. Cabe aclarar que los ANS correspondientes a este
mes, seran confirmados por la interventoria en junio 2026.

Evaluacién del cumplimiento general de los ANS en las siguientes tablas se establece semaforo

e Verde: ANS cumplido.

e Amarillo: ANS en validacion.
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e Rojo: ANS no cumplido.

Con el anterior esquema visual, se identifica el cumplimiento de los ANS establecidos para Data
Center, Mesa de Soluciones y Repuestos.

Tabla 5 Evaluacion del cumplimiento

%

general de los ANS mayo 2026

IDENTIFICACION DESCRIPCION C ULO SATISFACCION VALOR MEDIDO
PSI = (Ndmero
. de Incidentes
Porcentaje de ;
h o solucionados
Satisfaccion de en el mes /
IS1-ANS Resolucion de . >=95% 100,00% N/A
L Numero de
incidentes (PSI) .
Incidentes
en el mes.
reportados en
el mes) * 100
(PSR) =
(NUmero de
Porcentaje de recllugrlmlzntos
satisfaccion de solucionados
1IS2-ANS e enelmes/ >=95% 96,64% N/A
requerimientos .
Numero de
(PSR) en el mes. .
requerimientos
reportados en
el mes) * 100
ACA =
Porcentaje de
avance
Nivel de atencién | planeado a la
IS3-ANS en el avance del | fecha de cprte Menor cllgual al 0,00% N/A
cronograma —Porcentaje de 2%
aprobado (ACA). |avance
completado a
la fecha de
corte
Nivel de % DI = % Up
disponibilidad de | Time +
ID1-ANS la infraestructura | %Maintenance >=99% 99,46% N/A
de Tl por mes Time - %Down
(D). Time
Mayor o igual al
Nivel de Registro | % IIR = 90% mes uno (1)
de informacion de | Numero de a mes tres (3)
la infraestructura | equipos Mayor o igual al
Data Centers, e registrados en | 95% mes cuatro 0
ID2-ANS infraestructura red | la plataforma / | (4) a mes seis (6) AL N/A
LAN NVC, CDly | Total de Mayor o igual al
CTD de Tl por equipos de 98% mes siete
mes. inventario (7) hasta el final
del contrato
100% de horas
disponibles en
Disponibilidad del sitio (o remoto
IP1-ANS equipo de trabajo [N/A para casos 99,78% N/A
del contratista. autorizados por
la interventoria o
supervision)
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. n 7 % VALOR
IDENTIFICACION DESCRIPCION CALCULO SATISFACCION VALOR MEDIDO REEVALUADO
Tiempo para NI
efectuar un gAd_, Numero Maxi :
cambio necesario | °¢ ©'88 aximo quince
: ausente menos | (15) dias habiles 0
IP2-ANS en el equipo de ; 15 bi 100.00% N/A
trabajo del quince ( ) para cambios
Contratista. Dia para cambios | programados.
Adicional = DA | Pregramados
Cantidad de IC1 = Numero
solicitudes de solicitudes
inadecuadas y/o inadecuadas . .
soluciones ylo Maximo quince
IC1-ANS . (15) 100.00% N/A
erradas o soluciones ocurrencias
incompletas o erradas o '
ignoradas incompletas o
en el periodo. ignoradas

Fuente: Elaboracion propia

* Pendiente por Dexon ANS y confirmacién de los porcentajes de los respectivo ANS por

Interventoria

3.4 Riesgos y Situaciones Criticas:

Durante el periodo evaluado, comprendido entre el 1y el 31 de mayo de 2026, se registraron los

siguientes eventos asociados a la gestidon de incidentes mayores y problemas:

Incidente Mayor #1789774(1)-20260506 - Afectacion de Direccionamiento IP

Durante el periodo, se registrd una interrupcion masiva en el servicio de recepcion y entrega de
correos electronicos para el dominio @edu.co. La causa raiz fue la inclusion de las direcciones
IP publicas de gestion del equipo FortiMail (nodo NVC) en las listas de bloqueo (PBL) de
Spamhaus por problemas de reputacion, lo que ocasioné el rechazo automatico del trafico SMTP
entrante. Para solucionar la incidencia, se gestiond exitosamente la limpieza de reputacion
(delisting) de las direcciones IP y se normalizé el enrutamiento en el firewall perimetral al
desmontar el bypass de contingencia (nodo CDI). Para mitigar el impacto operativo, se logré la
recuperacion de 161 correos en cola y se levanté un inventario detallado de los mensajes
rechazados, permitiendo notificar a los remitentes afectados para su reenvio y garantizando la

continuidad de la comunicacion institucional.
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Incidente Mayor #1794037(1)-20260512 - Infraestructura Claro

Se registré una interrupcién critica en los servicios de conectividad del Centro de Innovacion,
afectando la navegacion de usuarios institucionales y el servicio de correo. El diagndstico técnico
descart6 fallas en la infraestructura interna (Fortinet) y determiné que la causa raiz fue una
deficiencia en la configuracién de los filtros de red del proveedor (Claro). Esto generd un
desbordamiento en la tabla de enrutamiento BGP del equipo de borde, ocasionando saturaciéon
de recursos y bloqueo del trafico. El servicio se restablecié tras un reinicio manual por parte del
proveedor y el ajuste de la politica de enrutamiento para mitigar la sobrecarga. Como medida de
aseguramiento, la Interventoria del contrato de conectividad, exigié a Claro un plan de accion
integral que contemple la estandarizacion del protocolo BGP a nivel nacional, la configuracion de
controles preventivos contra desbordamientos y la implementacién de un monitoreo proactivo

con flujos de atencién definidos ante futuras degradaciones.

Incidente Mayor #1794445(1)-20260513 - Microsoft Exchange Online (Outlook Web)

Durante el periodo reportado, se registré una degradacion general en el servicio de Microsoft
Exchange Online que genero intermitencia y restriccion de acceso a los buzones via Outlook
Web para los usuarios del Nivel Central, Direcciones Locales e IED. La causa raiz, confirmada
por Microsoft, correspondié a un dafo fisico en un cable de fibra dptica de su infraestructura, lo
que ocasioné inestabilidad en la red y congestién por el redireccionamiento masivo de trafico
hacia rutas alternas. El servicio fue restablecido a sus niveles éptimos de disponibilidad por el
fabricante, cuyo equipo de soporte técnico se encuentra actualmente evaluando y optimizando
sus mecanismos de conmutacion por error (failover) para garantizar una mejor respuesta ante

futuros eventos de conectividad.

Incidente Mayor 1804104(1)-20260526 - Aplicativos y Sistemas de Informacion

Durante el periodo reportado, se presentd una inoperatividad en las plataformas SICAPITAL,
APOYO ESCOLAR y SAE/SAI, originada por una falla de conectividad a nivel de red que impidi6
la autenticacion hacia la base de datos. El diagnéstico técnico evidencio la ausencia de una ruta
valida desde el servidor de la aplicacion hacia el host de destino (IP 172.16.10.225) a través del
puerto 1521. Como accién de mitigacion para restablecer el servicio, se aplico una configuracién
temporal de NAT en las politicas 173 y 94 de los firewalls perimetrales, logrando la normalizacion
operativa de los aplicativos, validada exitosamente mediante pruebas funcionales con los

usuarios finales. Es importante destacar que esta medida constituye una solucion temporal; la
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investigacion de la causa raiz subyacente se encuentra en curso bajo el ticket de Problema
candidato 1790217(3)-20260511. Para este fin, se ha conformado una mesa de trabajo activa
entre los especialistas de Oracle, Seguridad y Networking del operador, y el equipo de sistemas
de informacién de la SED, enfocada en implementar una solucion definitiva que garantice la

estabilidad de la infraestructura.

Gestion de Problemas Ticket 1766126(1)-20260420 - Conectividad NVC

Durante el periodo evaluado, se dio continuidad a las actividades de gestién con el operador de
servicio Wexler, responsable de la implementacion de la red Wi-Fi en la SED. La trazabilidad de
estas acciones se ha centralizado a traveés del ticket catalogado como problema. Actualmente, el
proyecto avanza en su fase final de estabilizacion, manteniendo labores continuas de monitoreo
y seguimiento para asegurar la correcta entrega y operacion del servicio en la entidad. Cabe
destacar que ya se cuenta con el Acta de Entrega gestionada el 28 de mayo de 2026
(Acta_reunion_Entrega_Wifi_Operador_Técnologico.docx), la cual se puede evidenciar en el
Anexo 27.

Gestion de Problemas Ticket 1790217(3)-20260511 - Aplicativos Sistemas de
Informacién

En el marco de la estabilizacion de los servicios tecnologicos, se esta llevando a cabo una
investigacion de causa raiz en conjunto con los especialistas de Oracle, Seguridad Perimetral y
Networking del operador tecnoldgico, asi como con el equipo de Sistemas de Informacion de la

entidad. Durante este proceso, se han gestionado las siguientes incidencias criticas:

¢ Intermitencia en las comunicaciones: Se reportaron fallas aleatorias en la
conectividad de los usuarios. El diagndstico, realizado mediante herramientas de
analisis de trafico (Wireshark), evidencidé peticiones andémalas a través de
registros IPv6. Dado que la infraestructura actual no opera bajo este protocolo, se
procedid con su desactivaciéon en las tarjetas de red de los equipos afectados,
logrando la estabilizacion del servicio.

e Disponibilidad del aplicativo Apoyo Escolar: El 26 de mayo 2026, se presentd
un bloqueo en los servidores de Formularios. La contingencia fue superada al
mediodia tras aplicar un reinicio controlado, garantizando nuevamente el acceso
a los usuarios.
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e Pérdida de autenticacion en SICAPITAL, SAE/SAl y APOTEOSYS: El 27 de
mayo 2026, se resolvié una falla de autenticacion mediante la activacién de
Source NAT en el firewall. Esto permitié enmascarar la IP de origen, logrando que
el servidor destino (172.16.10.225) enrutara correctamente la respuesta a través
de su interfaz directa.

e Plan de Accion y Mejora Continua: Para asegurar una operatividad optima de
la red y eliminar la dependencia del Source NAT en el firewall, se define como
paso a seguir la configuracion de una ruta estatica en el servidor de destino que
apunte el segmento 172.16.18.0/24 hacia la interfaz correspondiente.
Adicionalmente, se continuara el seguimiento a través de la mesa de trabajo
técnica para validar la implementacién de esta solucion definitiva y confirmar el
hallazgo de la causa raiz.

3.5 Backlog Data Center mayo 2026

Al corte del 31 de mayo de 2026, no se cuenta con casos en gestion por parte del Datacenter,
Anexo_01_Backlog_31_mayo_2026.xIsx

3.6 Ejecucion Repuestos Data Center
Durante el mes de mayo de 2026, no se registré consumo de repuestos para el Datacenter.
4 GESTION OPERACIONAL Y ACUERDOS DE NIVEL DE SERVICIO (ANS)

En este capitulo se presenta la informacién detallada y requerida en el numeral 3.3 'Nivel de
Servicio Global', incluyendo un analisis de los indicadores con datos y graficas que permitan

visualizar los comparativos historicos y mensuales.
4.1 Desempeiio Date Center (ANS y Disponibilidad) mayo 2026

A continuacion, se presenta el andlisis y calculo de los ANS establecidos para Data Center
correspondientes al periodo mayo 2026, con el fin de ser validados y confirmados por la

Interventoria.
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4.1.1 I1S1 ANS Nivel de Atencion de Incidentes al Mes-Datacenter

Para el periodo evaluado, se tiene a continuacion la descripcién por lineas de incidentes

atendidos por el Datacenter:

llustracion 5 Incidentes del periodo en Datacenter

Incidentes Data Centerdel 1 al 31 de mayo 2026
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Fuente: Elaboracion propia

De acuerdo con el reporte generado por la herramienta de gestion DEXON, para el célculo del

IS1 ANS durante el periodo del 1 al 31 de mayo de 2026 el cumplimiento se registra asi:

Tabla 6 Descripcion 1IS1T ANS

SERVICIO IDENTIFICACION DESCRIPCION % CUMPLIMIENTO
Nivel de Atencién de Porcentaje de satisfaccion de
Incidentes al Mes- 1IS1 ANS resolucién de incidentes (PSI) 95,00% 100,00%
Datacenter en el mes.

Fuente: Elaboracion propia

IS1-ANS = (22/22) * 100% = 100.00%

Anexo_02_IS1_ANS_mayo_2026.xlIsx

REEVALUACION: No Se realiza solicitud de reevaluacion. Por lo tanto, el indicador IS1-ANS se

cumple para el periodo evaluado.
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A continuacion, el histérico de cumplimiento de los incidentes atendidos por el Datacenter

considerando la aceptacion de la reevaluacion.

Tabla 7 Histérico del cumplimento de los incidentes 2025
INCIDENTES 2025

Octubre Noviembre Diciembre
Cumple 39 59 23
No Cumple 0 0 0

Fuente: Elaboracion propia

Tabla 8 Historico del cumplimento de los incidentes 2026
INCIDENTES 2026

Enero Febrero Marzo Abril
Cumple 14 11 12 9 22
No Cumple 0 0 0 0 0

Fuente: Elaboracion propia

4.1.2 IS2 ANS Nivel de Atencién de Requerimientos al Mes-Datacenter

Para el periodo evaluado a continuacion la descripcion por lineas de requerimientos atendidos
por el Datacenter:

llustracion 6 Solicitudes de servicio del periodo en Datacenter

Solicitudes de servicio Data Center del 1 al 31 de mayo 2026
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Fuente: Elaboracion propia

De acuerdo con el reporte generado por la herramienta de gestion DEXON, para el céalculo del

IS2 ANS durante el periodo del 1 al 31 de mayo de 2026 el cumplimiento se registra asi:
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SERVICIO IDENTIFICACION

DESCRIPCION

Nivel de atencién de
requerimientos al
mes

IS2 ANS
mes

Tabla 9 Descripcion IS2 ANS

95,

%
CUMPLIMIENTO

Porcentaje de satisfaccion de
requerimientos (PSR) en el

00%

VALOR ACTUAL

96,64%

Fuente: Elaboracion propia

1IS2-ANS = (1179/1220) * 100% = 96,64%

REEVALUACION: No Se realiza solicitud de reevaluacion. Por lo tanto, el indicador IS2-ANS se

cumple para el periodo evaluado.

Anexo_03_IS2_ANS_mayo_2026.xIsx

Durante el periodo evaluado, se registraron las siguientes solicitudes de servicio y su historial

correspondiente.

Tabla 10 Histdrico de Solicitudes de Servicio 2025.
SOLICITUDES DE SERVICIO 2025

Tipo Octubre Noviembre Diciembre
Cumple 1117 985 854
No Cumple 33 14 7

Fuente: Elaboracion propia

Tabla 11 Histérico de Solicitudes de Servicio 2026.
SOLICITUDES DE SERVICIO 2026

Enero Febrero Marzo Abril
Cumple 889 1122 1415 1100 1179
No Cumple 12 17 22 26 41

Fuente: Elaboracion propia

4.1.3 IS3-ANS Nivel de atencién en el avance del cronograma aprobado (ACA)

El 31 de octubre de 2025, la supervision de contrato envié el Plan de Arquitectura propuesto para

el contrato de Operador Tecnoldgico:
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llustracion 7 Entrega plan de arquitectura 31 octubre 2025

Entrega Plan de Arquitectura

@ MILENA DEL PILAR SANDOVAL GOMEZ ® | © Responder | %) Responder a todos > Reenviar | | @ | |+
B pae DIRECTON s 31710

Buenos dfas.
En cumplimiento de los Compromisos establecidos en Comité Operativo del 30/0ct/2025, remito el Plan de Arquitectura propuesto para el contrato de Operador Tecnoldgico.

Quedo atenta.

Fuente: Elaboracion propia

De acuerdo con el avance del plan de trabajo establecido en el Plan de Arquitectura aprobado
para el calculo del IS3 ANS, durante el periodo del 1 al 31 de mayo de 2026, el cumplimiento se

registra de la siguiente manera:

Tabla 12 ANS Nivel de avance del desarrollo de las actividades contratadas.
%
CUMPLIMIENTO

SERVICIO IDENTIFICACION DESCRIPCION

VALOR ACTUAL

Nivel de avance del
desarrollo de las
actividades
contratadas

Nivel de Avance del
IS3 ANS cronograma aprobado
(ACA)

Fuente: Elaboracion propia

Menor o igual al

20, 0,00%

IS3-ANS = 36.07% - 36.07%= 0.00%

La informacion detallada se encuentra en el capitulo 9 PLAN DE ARQUITECTURA en la

ilustracién 28 que corresponde al presente informe.

REEVALUACION: No Se realiza solicitud de reevaluacion. Por lo tanto, el indicador IS3-ANS se

cumple para el periodo evaluado.

4.1.4 ID1 ANS Nivel de servicios para la disponibilidad de la infraestructura de TI

del Datacenter

Se relaciona la disponibilidad de la infraestructura del Datacenter correspondiente al periodo del

1 al 31 de mayo 2026, con el respectivo anexo.
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Tabla 13 Nivel de disponibilidad de la infraestructura de Tl

Nivel de servicios para la disponibilidad de la infraestructura de Tl del

DATACENTER por mes
NOMBRE ID1-ANS
Time

o .
. t .. | Time Up SR Time Down % Cumplimiento
satisfaccion -
Unknown

SERVICIO

Descripcion

Nivel de
disponibilidad de la
infraestructura de
Tl por mes (DI)

>=99% 97,11% 2,35% 0,54% 99,46%

Fuente: Elaboracion propia

Anexo_04_ID1_ANS_mayo_2026.xlIsx

REEVALUACION: No se realiza solicitud de reevaluacién. Por lo tanto, el indicador ID1-ANS se

cumple para el periodo evaluado.

Adicionalmente, se relaciona la disponibilidad de la infraestructura del Datacenter desglosada

por las diferentes lineas de servicio correspondiente al periodo.
llustracion 8 Disponibilidad centro de datos del 01 al 31 de mayo 2026

Disponibilidad Centro de datos mayo 2026

100,00% 100,00% 100,00% 100,00% 99,99% 99,97% 99,90%

100,00% 99,52% 99,46%
98,76%
99,00% 98,27%
98,00%
0,
97,00% 96,63%
96,00%
95,00%
94,00%
93,00%
92,00%
91,00%
90,00%
S & Y
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Fuente: Elaboracion propia
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Segun lo descrito anteriormente en el presente informe se realizé la creacién de 8 nuevos

monitores activos

Total, monitores activos en mayo 2026: 508 monitores activos.

4.1.5 ID2-ANS Nivel de Registro de informacién de la infraestructura Datacenters,
e infraestructura red LAN NVC, CDIy CTD de Tl por mes.

Segun lo indicado en el documento APENDICE ANS ACUERDOS DE NIVELES DE SERVICIO
en el numeral 2.4.2. Nivel de servicios actualizacién de equipamiento de la infraestructura de TI
de los Data centers, e infraestructura red LAN NVC, CDI y CTD. Se informa que corresponde al
porcentaje de actualizacion de la informacién del equipamiento de la infraestructura tecnolégica
de los Data centers, e infraestructura red LAN Nivel Central, Centro de Innovaciéon Tecnoldgica

OTIC y Centro para la Transformacion Digital OTIC.

Se informa que el médulo DEXON correspondiente no se ha entregado al operador tecnoldgico,

por lo tanto, el indicador ID2-ANS no tiene opcion de medicion para el periodo evaluado.

Nota: En el documento APENDICE 4 ANS 2025 en el numeral 2.4.2. Nivel de servicios
actualizacion de equipamiento de la infraestructura de Tl de los Data centers, e infraestructura
red LAN NVC, CDI y CTD. Se indica:

Primer mes exento de ANS para que se realice la gestidon de carga de informacién y verificacion

de inventario durante el primer mes.

Por lo anterior, no se puede considerar el mes de mayo de 2026 como el primer mes exento para
el ID2-ANS. Se espera que el médulo DEXON probado y en funcionamiento por la SED sea
entregado al operador tecnologico en el mes de junio de 2026. De esta manera, este periodo
seria el primer mes exento de ANS, en el cual se realizaria la gestion de carga de informacién y

verificacion de inventario.

El equipo de trabajo de la linea Infraestructura San-Backup del operador tecnoldgico, esta

llevando el control de los elementos en administracion a través del archivo APENDICE 1
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PLATAFORMA TECNOLOGICA 2025 V 3.0.xlsx en el

cual se estan realizando las

actualizaciones pertinentes. El archivo se encuentra en la ruta:
UT TECNOLOGIA PS-S3 2025 > 2. Operacion de Servicios de Tl > 2.2 DataCenter > 2.2.4. Linea

Base (Inventario) > 01. Inventario Plataforma Tecnologica.

4.1.5.1 IP1-ANS Disponibilidad del equipo de trabajo del contratista

Al corte del 31 de mayo 2026, el personal presentado y aprobado es:

Tabla 14 Personal Datacenter mayo 2026
CARGO NOMBRES

DIRECTOR DE OPERACIONES DATACENTER

JOE FREDDY GARCIA GARCIA

ARQUITECTO DE SOLUCIONES DE INFRAESTRUCTURA TI

GALEANO CASTRO LUIS FELIPE

ARQUITECTO DE SISTEMAS DE INFORMACION Y
ORQUESTACION DE APLICACIONES

OMANA BASTIDAS HONORATO

INGENIERO ESPECIALISTA EN INFRAESTRUCTURA
HIPERCONVERGENTE (HCI)

TELLEZ CASTILLO HASVERTH STIVEN

INGENIERO DE GESTION DE INFRAESTRUCTURA Y SAN —
BACKUP

BARRAGAN MURILLO DIEGO ALEJANDRO

ESPECIALISTA EN VIRTUALIZACION

MORENO GIL MILLER ALEXANDER

INGENIERO ADMINISTRADOR DE SISTEMAS LINUX

COLMENARES BRIONES ALAN WILMER

INGENIERO ADMINISTRADOR DE SISTEMAS MICROSOFT
(HYBRID — CLOUD / ON PREMISE)

VARON SERRATO HECTOR IGNACIO *

ESPECIALISTA MICROSOFT BASE DATOS SQL

AHUMADA MUNAR JUAN CARLOS

INGENIEROS ADMINISTRADOR DE SISTEMAS MICROSOFT
ON PREMISE

PERNETT RODRIGUEZ DANIEL EDUARDO

INGENIERO ADMINISTRADOR DE SISTEMAS MICROSOFT
CLOUD

CARRILLO ENCISO WILLIAM ANDRES

INGENIERO ADMINISTRADOR DE SISTEMAS MICROSOFT
CLOUD

CASTRO BORNACELLYS ALEXANDER DE
JESUS

INGENIERO ADMINISTRADOR DYNAMICS Y DEVOPS

ALARCON MEJIA EDWING ERNESTO

INGENIERO ADMINISTRADOR DE NETWORKING

ANGEL TOCARRUNCHO CARLOS ALBERTO

INGENIERO ADMINISTRADOR DE NETWORKING

ARIAS AMAYA LUIS FERNANDO

INGENIERO ADMINISTRADOR DE NETWORKING

JEREZ ESCOBAR CARLOS ALEJANDRO

INGENIERO ESPECIALISTA BASES DE DATOS ORACLE

GIRALDO CAMACHO SERGIO FELIPE

INGENIERO BASE DE DATOS ORACLE (ADMINISTRADOR)

AVILA AVILA GONZALO

INGENIERO ADMINISTRADOR DE CAPA MEDIA ORACLE
(OAS, WEBLOGIC-JAVA)

ARDILA DIAZ GERMAN OCTAVIO

INGENIERO DE SEGURIDAD INTERNA'Y PERIMETRAL

MORALES GOMEZ EDWIN JAIR

INGENIERO DE SEGURIDAD INTERNA Y PERIMETRAL

POVEDA COCA CESAR AUGUSTO

INGENIERO DE SEGURIDAD INTERNA'Y PERIMETRAL

GACHARNA LOPEZ MIGUEL ANGEL

TECNOLOGO 1 DE OPERACION DEL CENTRO DE GESTION
(APOYO CONECTIVIDAD)

ALBO AGUIRRE PABLO CESAR

TECNOLOGO 1 DE OPERACION DEL CENTRO DE GESTION
(APOYO CONECTIVIDAD)

ESPINOSA HERNANDEZ MICHAEL SMITH

TECNOLOGO 1 DE OPERACION DEL CENTRO DE GESTION
(APOYO CONECTIVIDAD)

VILLEGAS RAPALINO CARLOS RAUL
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TECNOLOGO 2 DE OPERACION DEL CENTRO DE GESTION
(APOYO MICROSOFT)

TECNOLOGO 2 DE OPERACION DEL CENTRO DE GESTION
(APOYO MICROSOFT)

TECNOLOGO 3 DE OPERACION DEL CENTRO DE GESTION
(APOYO LINUX).

TECNOLOGO 4 DE OPERACION DEL CENTRO DE GESTION
(APOYO SAN - BACK UP)

TECNOLOGO 4 DE OPERACION DEL CENTRO DE GESTION
(APOYO SAN - BACK UP)

TECNOLOGO 5 DE OPERACION DEL CENTRO DE GESTION
(APOYO ORACLE)

CALDERON ROSADO JUAN PABLO

ROJAS FLOREZ MICHAEL

LOZANO MARTINEZ HEINER YAMID

RODRIGUEZ ACOSTA HENRY

HERNANDEZ JIMENEZ JUAN NICOLAS

CASTILLO CORTES GERHART JOAN

Fuente: Elaboracion propia

Notas:
* Elingeniero VARON SERRATO HECTOR IGNACIO presento incapacidad medica los dias

8 y 9 de mayo 2026 no se presentd remplazo para este periodo.

Tabla 15 Disponibilidad del equipo de trabajo del contratista

SERVICIO ‘ IDENTIFICACION CALCULO ‘ % CUMPLIMIENTO ‘ VALOR ACTUAL
100% de horas disponibles
Disponibilidad del en
equipo de trabajo del IP1-ANS N/A sitio (o remoto para casos 99,78%
contratista autorizados por la

interventoria o supervision)
Fuente: Elaboracion propia

IP1-ANS= (((31*30)-(1*2))/(31*30))*100% = 99.78%

Por lo tanto, el indicador IP1-ANS se cumple para el periodo evaluado.

4.1.6 IP2-ANS Tiempo para efectuar un cambio necesario en el equipo de trabajo

del Contratista

Durante el mes de mayo 2026, no se realizaron cambios en el personal, por lo tanto, no se genera

afectacion en el indicador:

para el tiempo en el cual debe llevarse a cabo un cambio en el equipo de trabajo

SERVICIO IDENTIFICACION CALCULO % CUMPLIMIENTO el Lo

Tabla 16 Nivel de servicios

ACTUAL

Nivel de servicios para el

tiempo en el cual debe DA = Numero de dias | Méaximo quince (15)

ausente menos dias

llevarse a cabo un IP2-ANS . L . 100,00%
: . quince (15) para habiles para cambios
cambio en el equipo de .
trabajo cambios programados programados.

Fuente: Elaboracion propia
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Por lo tanto, el indicador IP2-ANS se cumple para el periodo evaluado.

4.1.7 IC1-ANS Cantidad de solicitudes inadecuadas y/o soluciones erradas o

incompletas o ignoradas en el periodo

Se realizo la verificacion del informe de solicitudes de acuerdo con el reporte generado por la
herramienta de gestion DEXON, y se establece que, para el mes de mayo de 2026, se atendieron
1,220 solicitudes durante el periodo de medicién, las cuales fueron completadas hasta su estado
cerrado.

Por lo tanto, el indicador IC1-ANS se cumple para el periodo evaluado.

Tabla 17 Histoérico solicitudes Datacenter 2026
SOLICITUDES DE SERVICIO 2026

Enero Febrero Marzo Abril Junio
Cerrado 901 1139 1437 1126 1220

La interventoria realizé una auditoria aleatoria del 10% del IS2-ANS, equivalente a 122 de las
1220 solicitudes totales. Asimismo, se llevd a cabo una revision adicional de 69 solicitudes para
un total de 191 donde no se evidencio solicitudes inadecuadas y / o soluciones erradas o

incompletas o ignoradas en el periodo.

4.2 Avance en Plan ITIL

El objetivo de este indicador es controlar el avance del desarrollo de las actividades contratadas.
Este indicador mide el cronograma del Plan de Fortalecimiento e implementacion de procesos Tl
Datacenter aprobado por la Entidad, para cada corte mensual de seguimiento, la diferencia entre

lo planeado y lo realmente ejecutado.

Se mide mensualmente de acuerdo con la revisién que realice la interventoria respecto al avance

del cronograma.
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Tabla 18 Descripcion ANS Obligaciones especificas — Datacenter
o VALOR
° MEDIDO

(%)
> 95% 100,00% 100,00%

VALOR

IDENTIFICACION CALCULO REEVALUADO (%)

SATISFACCION

ITIL = (avance real de mejoramiento
/ avance planeado) * 100

Fuente: Elaboracion propia

ITIL

La base de este indicador es el plan de fortalecimiento e implementacion de procesos TI
Datacenter el cual se encuentra en desarrollo, al 31 de mayo de 2026, su medicion alcanzé el

64% tanto en el porcentaje completado como en el planeado.

Anexo_25_ FortimpProcesosTIDataCenter_PrimerAfiodeEjecucionV1.1MAY026

4.2.1 Desempeio Mesa de Soluciones TIC abril de 2026

A continuacién, se presenta el resumen de cumplimiento de los indicadores de Nivel de Servicio
(ANS) para los servicios TIC requeridos por la Secretaria de Educacion del Distrito (SED) durante
el mes de abril de 2026.

Tabla 19 Resumen de ANS Mesa de soluciones TIC abril 2026
IDENTIFICACION CALCULO % SATISFACCION  VALOR MEDIDO (%)

Tiempo transcurrido entre la creacion
del ticket hasta su solucion NC y NL
NCL-A: Total de Incidentes normales
NCL-A solucionados dentro del tiempo >=90% 97,98%
establecido / Incidentes normales
recibidos durante el periodo de
medicion) *100%.

Tiempo transcurrido entre la creacion
del ticket hasta su solucién. NCL-B
Total de solicitudes solucionadas dentro
del tiempo establecido / Total de
solicitudes recibidos durante el periodo
de medicién) *100%.

NCL-B >=95% 97,70%

Tiempo transcurrido desde la fecha y
hora de creacion del ticket hasta la
solucién del incidente. NI-A: Total de
NI-A Incidentes normales solucionados >= 95% 95,35%
dentro del tiempo establecido / Total de
Incidentes normales recibidos durante el
periodo de medicion) *100%.
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IDENTIFICACION

NI-B

tiempo establecido / Total de solicitudes

CALCULO

Tiempo transcurrido desde la fecha y
hora de creacion del ticket hasta la
solucion de la solicitud. NI-B: Total de
solicitudes solucionadas dentro del

recibidas durante el periodo de
medicion) * 100%.

% SATISFACCION

>=95%

VALOR MEDIDO (%)

97,30%

IDENT

IDENT = (Total de solicitudes
solucionadas dentro del tiempo
establecido / Total de solicitudes
recibidas durante el periodo de
medicion) * 100%

>=95%

98,58%

SMPZ-A

SMPZ A = (Incidentes normales
solucionados en tiempo / Incidentes
normales recibidos) * 100%

>=95%

100,00%

SMPZ-B

SMPZ-B= Total de solicitudes
solucionadas dentro del tiempo
establecido / Total de solicitudes
recibidas durante el periodo de
medicion) * 100%

>=95%

97,50%

SMPZ-C

SMPZ-C= Total de solicitudes
solucionadas dentro del tiempo
establecido / Total de solicitudes
recibidas durante el periodo de
medicion) * 100%

>=95%

100,00%

DISP PERS

Numero de dias de ausencia del
personal que forma parte del equipo de
trabajo minimo requerido por la SED.

<=2 dias

0 dias

OP-MP

OP-MP = (Numero de mantenimientos
en un mes / 8.3% (este valor
corresponde al 100% del total de
inventario dividido en 12 meses) del
valor total de la plataforma tecnoldgica
de la SED) * 100%.

>=95%

100,00%

OP-INV

OP-INV = (Numero de mantenimientos
en un mes / 8.3% (este valor
corresponde al 100% del total de
inventario dividido en 12 meses) del
valor total de la plataforma tecnoldgica
de la SED) * 100%.

>=95%

100,00%

*OP-CE

OP-CE = (Cantidad de ticket ejecutados
/ cantidad de ticket pactados mensual) *
100

>=95%

22,22%

OP-OEB

OP-OEB = (Cantidad de dias efectivos
de disponibilidad de vehiculos/ 30 dias)
* 100 Disponibilidad

100%

100,00%

OP-OEC

OP-OEC = (Cantidad de dias efectivos
de disponibilidad de los elementos de
cableado (literal C) / 30 dias) * 100

100%

100,00%
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IDENTIFICACION CALCULO % SATISFACCION  VALOR MEDIDO (%)

OP-OED = (Cantidad de dias efectivos
de disponibilidad de Tablet y servicio
telefonia celular para todo el personal /
30 dias) * 100

OP-OED 100% 100,00%

OP-OEF = (Cantidad de dias efectivos
OP-OEF de disponibilidad de chaquetas y carné 100% 100,00%
para todo el personal / 30 dias) * 100

OP-OEG = (Cantidad de dias efectivos
OP-OEG de disponibilidad de herramientas para 100% 100,00%
todo el personal / 30 dias) * 100

OP-OEI = (Cantidad de dias efectivos
OP-OEI de disponibilidad de equipos de 100% 100,00%
cémputo / 30 dias) * 100

OP-OEJ = (Cantidad de dias efectivos

OP-OEJ de disponibilidad de impresoras / 30 100% 100,00%
dias) * 100
COMPR = (Cantidad de compromisos
COMPR cumplidos mensual / cantidad de 100% 100,00%

compromisos pactados mensual) * 100

LAB = Total de Incidentes en laboratorio
solucionados dentro del tiempo
LAB establecido / Total de Incidentes en > 95% 97,30%
laboratorio recibidos durante el periodo
de medicién) * 100%.
RECAT= Total de ticket solucionados
con categoria y tipificacion correcta/

RECAT - — > 95% 97,53%
Total, de ticket recibidos durante el

periodo de medicion) * 100%.

R-NCL = (Numero de ticket atendidos
*R-NCL dentro del tiempo establecido /NUmero >=95% 25,00%
de ticket aprobados por la SED) * 100%

R-NI = (Numero de ticket atendidos
*R-NI dentro del tiempo establecido /NUmero >=95% 3,64%
de ticket aprobados por la SED) * 100%

R-MC = (Numero de ticket atendidos
*R-MC dentro del tiempo establecido /NUmero >=95% 26,23%
de ticket aprobados por la SED) * 100%.

R-SR = (Numero de ticket atendidos
dentro del tiempo establecido /NUmero
total de ticket creados para solicitud de

repuesto) * 100%.

*R-SR >=95% 82,81%

R-RQ = (Numero de Repuestos
R-RQ devueltos /NUmero de repuestos > 95% 100,00%
entregados dentro del mes) * 100%

Fuente: Elaboracion propia
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*Nota: /ndicadores ajustados conforme a la medicion reportada por la Interventoria el 5 y 6 de
mayo de 2026, en el acta de niveles de servicio del periodo del mes de abril de 2026, la cual se
incorpora para efectos del presente informe.

4.3 Desempeiio Mesa de Soluciones TIC mayo de 2026

A continuacién, se presenta el resumen de cumplimiento de los indicadores de Nivel de Servicio
(ANS) para los servicios TIC requeridos por la Secretaria de Educacion del Distrito (SED) durante

el mes de mayo de 2026.

Tabla 20 Resumen de indicadores mayo 2026

IDENTIFICACION CALcuLO % VALOR

SATISFACCION MEDIDO

Tiempo transcurrido entre la creacion del ticket
hasta su soluciéon NC y NL NCL-A: Total de
NCL-A Incidentes normales solucionados dentro del tiempo >=90% 97,13%
establecido / Incidentes normales recibidos durante
el periodo de medicién) *100%.

Tiempo transcurrido entre la creacion del ticket
hasta su solucion. NCL-B Total de solicitudes
NCL-B solucionadas dentro del tiempo establecido / Total >= 95% 98,19%
de solicitudes recibidos durante el periodo de
medicion) *100%.

Tiempo transcurrido desde la fecha y hora de
creacion del ticket hasta la solucion del incidente.
NI-A: Total de Incidentes normales solucionados
dentro del tiempo establecido / Total de Incidentes
normales recibidos durante el periodo de medicién)
*100%.

Tiempo transcurrido desde la fecha y hora de
creacion del ticket hasta la solucion de la solicitud.
NI-B NI-B: Total de solicitudes solucionadas dentro del >=95% 97,77%
tiempo establecido / Total de solicitudes recibidas

durante el periodo de medicién) * 100%.

NI-A >=95% 96,45%

IDENT = (Total de solicitudes solucionadas dentro
IDENT del tiempo establecido / Total de solicitudes >= 95% 96,95%
recibidas durante el periodo de medicion) * 100%

SMPZ A = (Incidentes normales solucionados en

SMPZ-A tiempo / Incidentes normales recibidos) * 100%

=95% 100,00%

SMPZ-B= Total de solicitudes solucionadas dentro
SMPZ-B del tiempo establecido / Total de solicitudes >=95% 93,10%
recibidas durante el periodo de medicion) * 100%

SMPZ-C= Total de solicitudes solucionadas dentro
SMPZ-C del tiempo establecido / Total de solicitudes >= 95% 100,00%
recibidas durante el periodo de medicién) * 100%

Numero de dias de ausencia del personal que
DISP PERS forma parte del equipo de trabajo minimo requerido <=2 dias 0 dias
por la SED.
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IDENTIFICACION CALCULO % VALOR

SATISFACCION MEDIDO

OP-MP = (Numero de mantenimientos en un mes /

OP-MP 8.3% (este valor corresponde al 100% del total de

inventario dividido en 12 meses) del valor total de la
plataforma tecnoldgica de la SED) * 100%.

>=95% 100,00%

OP-INV = (Numero de mantenimientos en un mes /

OP-INV 8.3% (este valor corresponde al 100% del total de

inventario dividido en 12 meses) del valor total de la
plataforma tecnolégica de la SED) * 100%.

OP-CE = (Cantidad de ticket ejecutados / cantidad
de ticket pactados mensual) * 100

OP-OEB = (Cantidad de dias efectivos de
OP-OEB disponibilidad de vehiculos/ 30 dias) * 100 100,00% 100,00%
Disponibilidad
OP-OEC = (Cantidad de dias efectivos de
OP-OEC disponibilidad de los elementos de cableado (literal 100,00% 100,00%
C) /30 dias) * 100
OP-OED = (Cantidad de dias efectivos de
OP-OED disponibilidad de Tablet y servicio telefonia celular 100,00% 100,00%
para todo el personal / 30 dias) * 100

OP-OEF = (Cantidad de dias efectivos de
OP-OEF disponibilidad de chaquetas y carné para todo el 100,00% 100,00%
personal / 30 dias) * 100
OP-OEG = (Cantidad de dias efectivos de
OP-OEG disponibilidad de herramientas para todo el 100,00% 100,00%
personal / 30 dias) * 100
OP-OEI = (Cantidad de dias efectivos de
OP-OEI disponibilidad de equipos de cémputo / 30 dias) * 100,00% 100,00%
100
OP-OEJ = (Cantidad de dias efectivos de
disponibilidad de impresoras / 30 dias) * 100
COMPR = (Cantidad de compromisos cumplidos
COMPR mensual / cantidad de compromisos pactados 100,00% 100,00%
mensual) * 100

LAB = Total de Incidentes en laboratorio

LAB solucionados dentro del tiempo establecido / Total

de Incidentes en laboratorio recibidos durante el
periodo de medicion) * 100%.

R-NCL = (Numero de ticket atendidos dentro del
R-NCL tiempo establecido /NUumero de ticket aprobados por >=95% 87,50%
la SED) * 100%

R-NI = (Numero de ticket atendidos dentro del
R-NI tiempo establecido /NUumero de ticket aprobados por >=95% 62,75%
la SED) * 100%

R-MC = (Numero de ticket atendidos dentro del
R-MC tiempo establecido /Numero de ticket aprobados por >=95% 58,82%
la SED) * 100%.

R-SR = (Numero de ticket atendidos dentro del
R-SR tiempo establecido /Numero total de ticket creados >=95% 81,97%
para solicitud de repuesto) * 100%.

>=95% 100,00%

OP-CE** >=95% 100,00%

OP-OEJ 100,00% 100,00%

> 95,00% 97,92%

*R-RQ R-RQ = (Numero de Repuestos devueltos /Numero

0, o,
de repuestos entregados dentro del mes) * 100% > 95% 10
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IDENTIFICACION CALCULO % VALOR

SATISFACCION MEDIDO

ITIL = (avance real de mejoramiento / avance
planeado) * 100

Fuente: Elaboracion propia

ITIL > 95% 100%

Nota 1: Los ANS presentados en el mes de mayo de 2026 se encuentran en proceso de revision
y los resultados se reflejaran en el periodo subsiguiente.

Nota 2**: Durante el mes de mayo no se programaron nuevas implementaciones entre las partes.
En su lugar, se ejecutd el backlog aprobado de meses anteriores, el mismo se encuentra
detallado en la seccién del indicador OP-CE; por lo tanto, el cumplimiento del indicador se situa
en el 100%.

4.3.1 Recepcién Y Atencidn de Incidentes NCL-A (Nivel Central Y Direcciones

Locales)

Se mide mensualmente con el reporte NCL-A generado por el software de administracion de los
servicios de atencién y soporte a los usuarios finales y se calcula el Tiempo transcurrido desde

la creacion del ticket a través de cualquier canal (Telefonico, Correo o Web) hasta la solucion.

Tabla 21 Descripcion NCL-A

IDENTIFICACION CALCULO % SATISFACCION VALOR MEDIDO

Tiempo transcurrido entre la creacion
del ticket hasta su soluciéon NC y NL
NCL-A: Total de Incidentes normales
NCL-A solucionados dentro del tiempo >=90% 97,13%
establecido / Incidentes normales
recibidos durante el periodo de
medicion) *100%.

Fuente: Elaboracion propia

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 661 incidentes,
de los cuales 642 fueron gestionados dentro del tiempo establecido y 19 por fuera del tiempo.
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4.3.2 Recepcién Y Atencion de Solicitudes NCL-B (Nivel Central Y Direcciones

Locales)

Se mide mensualmente con el reporte NCL-B generado por el software de administracion de los
servicios de atencién y soporte a los usuarios finales y se calcula el Tiempo transcurrido desde

la creacion del ticket a través de cualquier canal (Telefonico, Correo o Web) hasta la solucion.

Tabla 22 Descripcion NCL-B

IDENTIFICACION CALCULO % VALOR

SATISFACCION MEDIDO (%)

Tiempo transcurrido entre la creacion del ticket hasta su
solucion. NCL-B Total de solicitudes solucionadas dentro
del tiempo establecido / Total de solicitudes recibidos
durante el periodo de medicién) *100%.

NCL-B >=95% 98,19%

Fuente: Elaboracion propia

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 1273 solicitudes,

de los cuales 1250 fueron gestionados dentro del tiempo establecido y 23 por fuera del tiempo.

4.3.3 Recepcion Y Atencion de Incidentes NI-A (Instituciones Educativas

Distritales)

Se mide mensualmente con el reporte NI-A generado por el software de administracion de los
servicios de atencién y soporte a los usuarios finales y se calcula el Tiempo transcurrido desde

la creacion del ticket a través de cualquier canal (Telefénico, Correo o Web) hasta la solucion.

Tabla 23 Descripcion NI-A

VALOR
MEDIDO (%)

IDENTIFICACION CALCULO % SATISFACCION

Tiempo transcurrido desde la fecha y hora de
creacion del ticket hasta la solucién del incidente.
NI-A: Total de Incidentes normales solucionados

dentro del tiempo establecido / Total de Incidentes
normales recibidos durante el periodo de medicion)
*100%.

Fuente: Elaboracion propia

NI-A >=95% 96,45%
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En el periodo en evaluacion, y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON, ingresaron un total de 1973 incidentes,

de los cuales 1903 fueron gestionados dentro del tiempo establecido y 70 fuera de dicho tiempo.

4.3.4 Recepcion Y Atencion de Solicitudes NI-B (Instituciones Educativas

Distritales)

Se mide mensualmente con el reporte NI-B generado por el software de administracion de los
servicios de atencidn y soporte a los usuarios finales y se calcula el Tiempo transcurrido desde

la creacion del ticket a través de cualquier canal (Telefonico, Correo o Web) hasta la solucién

Tabla 24 Descripcion NI-B

IDENTIFICACION CALCULO % VALOR

SATISFACCION MEDIDO (%)

Tiempo transcurrido desde la fecha y hora de
creacion del ticket hasta la solucion de la solicitud.
NI-B NI-B: Total de solicitudes solucionadas dentro del >=95% 97.77%
tiempo establecido / Total de solicitudes recibidas
durante el periodo de medicion) * 100%.

Fuente: Elaboracion propia

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 3146 solicitudes,

de los cuales 3076 fueron gestionados dentro del tiempo establecido y 70 por fuera del tiempo.
4.3.5 Recepcion Y Atencion de Solicitudes de Identidad y Acceso

La atencion de solicitudes de identidad de acceso para los aplicativos de la Suite Office
(restablecimiento de contrasenas), y Sistemas de Informacion tienen un tiempo maximo de
soluciéon de 30 minutos. Para la creacion de nuevos usuarios en la Suite Office se tienen un

tiempo maximo de solucion de 60 minutos.
Este indicador se mide mensualmente con el reporte IDENT, generado por el software de
administracion de los servicios de atencion y soporte a los usuarios finales y se calcula el Tiempo

transcurrido desde la fecha y hora de creacion del ticket, hasta la solucién del incidente.

Tabla 25 Descripciéon IDENT
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SATISFACCION VALOR MEDIDO

IDENTIFICACION CALCULO (%) (%)

IDENT = (Total de solicitudes solucionadas dentro del
IDENT tiempo establecido / Total de solicitudes recibidas >=95% 96,95%
durante el periodo de medicion) * 100%

Fuente: Elaboracion propia

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 2199 solicitudes
de identidad de acceso, de los cuales 2132 fueron gestionados dentro del tiempo establecido y

67 por fuera del tiempo.
4.3.6 Recepcion Y Atencion de Incidentes SMPZ-A en Localidad de Sumapaz

Se mide mensualmente con el reporte SMPZ-A, generado por el software de administracién de
los servicios de atencidn y soporte a los usuarios finales y se calcula el Tiempo transcurrido

desde la fecha y hora de creacion del ticket, hasta la solucion del incidente.

Tabla 26 Descripcion SMPZ-A

IDENTIFICACION CALCULO % VALOR MEDIDO

SATISFACCION (%)

SMPZ A = (Incidentes
normales solucionados en Ao 8
tiempo / Incidentes >=95% IOz
normales recibidos) * 100%

Fuente: Elaboracion propia

SMPZ-A

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestién de Servicios TIC - DEXON ingresaron un total de 8 incidentes de

los cuales fueron gestionados dentro de los tiempos establecidos.
4.3.7 Recepcion Y Atencion de Solicitudes SMPZ-B en Localidad de Sumapaz

Se mide mensualmente con el reporte SMPZ-B, generado por el software de administracion de
los servicios de atencion y soporte a los usuarios finales y se calcula el Tiempo transcurrido
desde la fecha y hora de creacion del ticket, hasta la solucion del requerimiento.

Tabla 27 Descripcién SMPZ-B
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VALOR
MEDIDO (%)

IDENTIFICACION CALCULO % SATISFACCION

SMPZ-B= Total de solicitudes
solucionadas dentro del tiempo
establecido / Total de solicitudes recibidas
durante el periodo de medicién) * 100%

Fuente: Elaboracion propia

SMPZ-B >=95% 93,10%

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestién de Servicios TIC - DEXON ingresaron un total de 29 solicitudes de
los cuales fueron gestionados dentro del tiempo establecido 27 casos y 2 caso por fuera de los

tiempos establecidos.
4.3.8 Recepcion Y Atencion de Solicitudes SMPZ-C Totuma Alta

Teniendo en cuenta la geografia de la localidad de Sumapaz, las distancias y el estado de la
malla vial, se permitira un margen mas amplio para la atencién de incidentes y solicitudes en las
sedes de la localidad en particular COLEGIO RURAL TOTUMA ALTA (CED), tendra un tiempo
para atencion de incidentes y/o solicitudes de 60 horas habiles.

Se mide mensualmente con el reporte SMPZ-C, generado por el software de administracion de
los servicios de atencién y soporte a los usuarios finales y se calcula el Tiempo transcurrido

desde la fecha y hora de creacion del ticket, hasta la solucion del requerimiento.

Tabla 28 Descripcion SMPZ-C

VALOR
MEDIDO
(%)

%
SATISFACCION

IDENTIFICACION CALCULO

SMPZ-C= Total de solicitudes
solucionadas dentro del tiempo
SMPZz-C establecido / Total de solicitudes >=95% 100,00%
recibidas durante el periodo de
medicion) * 100%
Fuente: Elaboracion propia

En el periodo en evaluacion y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON se recibid 1 solicitud asociadas a este

indicador gestionada dentro de los tiempos.
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4.3.9 Disponibilidad de Personal DISP PERS

Nivel de cumplimiento del Personal Minimo Requerido por la SED, en relacion con los tiempos

definidos para la prestacion de los servicios contratados.

Se realiza el conteo de dias de ausencia del personal que forma parte del equipo de trabajo
minimo requerido por la SED de forma mensual cotejando con la planilla de aportes a seguridad

social.
Tabla 29 Descripciéon DISP PERS

IDENTIFICACION CALCULO % SATISFACCION VALOR MEDIDO

Numero de dias de ausencia del
personal que forma parte del
equipo de trabajo minimo
requerido por la SED.

DISP PERS <=2 dias 0 dias

Fuente: Elaboracion propia

Durante el periodo en evaluacion, se cumplié con la totalidad de las obligaciones y la presencia

de personal establecidas en el anexo técnico.

4.3.10 Mantenimiento Preventivo OP-MP

Mide el avance contractual en los mantenimientos preventivos realizados por el CONTRATISTA

a la plataforma tecnoldgica de la SED.

Para lograr el mantenimiento preventivo total de la plataforma tecnolégica, en un periodo de un
ano, se aplicara un enfoque de cobertura progresiva. Los equipos que ya hayan recibido
mantenimiento en un mes no deben ser repetidos en los informes de meses posteriores. El
objetivo es asegurar que la cobertura sea incremental hasta alcanzar el 100% de los activos al

final de los 12 meses.

Se realizara seguimiento mensual con avances incrementales de 8.33 % mensual. Es decir, el

primer mes debera estar actualizado el 8.3%, el segundo mes el 16.60%, etc.

Tabla 30 Descripcion OP-MP
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VALOR
MEDIDO

(%)

%

IDENTIFICACION CALCULO

SATISFACCION

OP-MP = (Numero de
mantenimientos en un mes / 8.3%
(este valor corresponde al 100% del
OP-MP total de inventario dividido en 12 >=95% 100,00%
meses) del valor total de la
plataforma tecnolégica de la SED) *

100%.
Fuente: Elaboracion propia

Nota 1: De acuerdo con el Proceso 12-PD-032, la programacion y aprobacion previa requiere un
total de 45 dias (35 dias para la creacion del cronograma y 10 dias para la aprobaciéon por parte
de la Interventoria y el Apoyo a la Supervision del contrato), él envié del cronograma se realizé
el 7 de noviembre de 2025.

Nota 2: Cabe sefalar que, en este periodo, la herramienta de Gestion de Servicios TIC — DEXON
se encontraba en fase de parametrizacion y pruebas. Por lo cual la medicion se realizé de manera
manual y prorrateada a 195 dias de planeacion de 54.14% y de ejecucion del 54.53%, iniciando
el 15 de noviembre de 2025 hasta el 31 de mayo de 2026, cumpliendo la meta del ANS OP-MP.

4.3.11 Verificacion de Inventario OP-INV

Mide el nivel de actualizacién del inventario de la plataforma tecnoldgica de la SED. El contratista
debera realizar la actualizacién al APENDICE 1 PLATAFORMA TECNOLOGICA 2025 con
avances progresivos mensuales de manera que, al cabo de cada afio contractual, se logre la

actualizacion del 100% del inventario.

Este indicador se mide mensualmente con la revision en sitio por Interventoria de cada item
mencionado.

Los elementos a los cuales se realice la actualizacion en un mes no podran ser incluidos en los
datos presentados en los meses siguientes, sino que debera ser progresivo con el fin de tener la
totalidad de la actualizacion de la plataforma tecnoldgica en un afio. Se realizara seguimiento
mensual con avances incrementales de 8.30 % mensual. Es decir, el primer mes debera estar

actualizado el 8.3%, el segundo mes el 16.60%, etc.
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Tabla 31 Descripcion OP-INV

VALOR
MEDIDO

(%)

IDENTIFICACION CALCULO %

SATISFACCION

OP-INV = (Numero de
mantenimientos en un mes / 8.3%
(este valor corresponde al 100% del
OP-INV total de inventario dividido en 12 >=95% 100,00%
meses) del valor total de la
plataforma tecnolégica de la SED) *
100%.

Fuente: Elaboracion propia

Nota 1: De acuerdo con el Proceso 12-PD-032, la programacién y aprobacion previa requiere un
total de 45 dias (35 dias para la creacion del cronograma y 10 dias para la aprobacion por parte
de la Interventoria y el Apoyo a la Supervision del contrato), él envié del cronograma se realizé
el 7 de noviembre de 2025.

Nota 2: Cabe senalar que, en este periodo, la herramienta de Gestion de Servicios TIC — DEXON
se encontraba en fase de parametrizacion y pruebas. Por lo cual la medicién se realizé de manera
manual y prorrateada a 195 dias de planeacion de 54.14% y de ejecucion del 54.53%, iniciando
el 15 de noviembre de 2025 hasta el 31 de mayo de 2026, cumpliendo la meta del ANS OP-MP.

4.3.12 Atencion a Requerimientos e Incidentes de Cableado Estructurado
OP-CE

Mide la efectividad en atencidn de solicitudes para la instalacion de puntos de datos y eléctricos
regulados en cable de cobre y de fibra Optica hasta el proceso de certificaciéon de puntos de
datos.

En el primer comité de seguimiento mensual se establece el cronograma de ticket a ejecutar para
solicitudes de implementacion de cableado estructurado. Al finalizar el mes en mencién, se
verificara en la herramienta de gestion los casos en estado “CERRADQO” o0 “SOLUCIONADQO” vs.

los programados.

% VALOR
SATISFACCION = MEDIDO (%)

IDENTIFICACION CALcCULO

OP-CE = (Cantidad de ticket ejecutados / cantidad de

OP-CE ticket pactados mensual) * 100

>=95% 100,00%

Fuente: Elaboracion propia

CONTRATO No. CO1.PCCNTR. 8334162 pagina 54 de 117




\

« (%)
, A
BOGOT’\ INFORME DE GESTION I v

SECRETARIA DE

EDUCACION
MAYO DE 2026 Version
Fecha 02/1 0/2025
Cadigo GR-GSE-IME-18-1

En el periodo en evaluacion se ejecutaron un total 3 solicitudes aprobadas por la SED-OTIC, A

continuacion, se relacionan los casos mencionados:

Tabla 33 Casos de implementaciones de cableado mayo 2026

CASO ‘ SEDE LOCALIDAD
SED/18-RAFAEL URIBE URIBE/COLEGIO MISAEL PASTRANA 18-RAFAEL
1685702-20251210 | BORRERO (IED)/01_MISAEL PASTRANA BORRERO URIBE
SED/10-ENGATIVA/COLEGIO JOSE ASUNCION SILVA 10-
1690121-20251219 | (IED)/02_SIDAUTO ENGATIVA
1701866-20260119 | SED/8-KENNEDY/COLEGIO MARSELLA (IED)/02_ELOISA GARZON 8-KENNEDY

Fuente: Elaboracion propia

4.3.12.1 Cumplimiento De Obligaciones Especificas OP-OEB, OP-OEC, OP-
OED, OP-OEF, OP-OEG, OP-OEI, OP-OEJ

Mide el cumplimiento de las obligaciones descritas en el Anexo Técnico numeral 7.1 PERIODO
DE EMPALME, literales b), c), d), f), 9), i), j)-

Se revisa mensualmente con la revisién en sitio por Interventoria de cada item mencionado.

Tabla 34 Descripcion ANS Obligaciones especificas

%

IDENTIFICACION CALCULO SATISFACCION

OP-OEB = (Cantidad de dias
efectivos de disponibilidad de o a
vehiculos/ 30 dias) * 100 100,00% oo
Disponibilidad

OP-OEB

OP-OEC = (Cantidad de dias
efectivos de disponibilidad de los
elementos de cableado (literal C) /
30 dias) * 100

OP-OED = (Cantidad de dias
efectlv.oTs de dlsp9n|bllldad de Tablet 100,00% 100,00%
y servicio telefonia celular para todo

el personal / 30 dias) * 100

OP-OEF = (Cantidad de dias
efectivos de disponibilidad de
chaquetas y carné para todo el
personal / 30 dias) * 100

OP-OEC 100,00% 100,00%

OP-OED

OP-OEF 100,00% 100,00%
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VALOR
MEDIDO

(%)

%
SATISFACCION

IDENTIFICACION CALCULO

OP-OEG = (Cantidad de dias
efectivos de disponibilidad de
herramientas para todo el personal /
30 dias) * 100

OP-OEI = (Cantidad de dias
OP-OEI efectivos de disponibilidad de 100,00% 100,00%
equipos de cémputo / 30 dias) * 100

OP-OEG 100,00% 100,00%

OP-OEJ = (Cantidad de dias
OP-OEJ efectivos de disponibilidad de 100,00% 100,00%
impresoras / 30 dias) * 100

Fuente: Elaboracion propia

La medicion de indicadores de operacion para este periodo de evaluacion se reporta en 100%.
4.3.13 Compromisos Adquiridos COMPR

En el transcurso de la operacion, y teniendo en cuenta que el servicio estd sometido a procesos
de mejora continua, se realizan compromisos de entregas de informes, tareas especificas
relacionadas con el objeto del contrato, entré otro, que son acordados en los comités de
operacion y comités directivos, y documentados en actas firmadas por las tres partes

(Contratista, interventoria y SED).

Se mide mensualmente realizando el conteo de los compromisos que se adquirieron en cada

comité vs los compromisos cumplidos.

Tabla 35 Descripcion ANS Compromisos adquiridos COMPR

%
SATISFACCION

VALOR
MEDIDO
(%)

IDENTIFICACION CALCULO

COMPR = (Cantidad de
compromisos cumplidos mensual /
cantidad de compromisos pactados
mensual) * 100

Fuente: Elaboracion propia

COMPR

100,00% 100,00%

En el periodo en evaluacion y de acuerdo con las actas de comité operativo, se adquirieron un

total de 3 compromisos los cuales fueron gestionados dentro del tiempo establecido.
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4.3.14 Diagnostico Y Reparacion De Elementos Laboratorio LAB

Este indicador evalla la eficacia en el proceso de diagnéstico y reparacion de elementos en el
laboratorio ubicado en las instalaciones del contratista. El tiempo de solucion de un ticket desde
el estado “LABORATORIOQO” hasta el estado “SOLUCIONADOQO” es de 15 dias habiles y el estado

“SOLUCIONADO” implicara que el dispositivo se encuentre de nuevo en sitio y funcionando.

Se mide mensualmente con el reporte LAB, generado por el software de administracion de los
servicios de atencién y soporte a los usuarios finales y se calculara el Tiempo transcurrido desde

la fecha y hora de creacion del ticket, hasta la solucion del incidente.
Tabla 36 Descripcion ANS LAB

IDENTIFICACION cALcuLo % VALOR MEDIDO

SATISFACCION (%)

LAB = Total de Incidentes en laboratorio
solucionados dentro del tiempo establecido /
Total de Incidentes en laboratorio recibidos

durante el periodo de medicién) * 100%.

LAB > 95,00% 97,92%

Fuente: Elaboracion propia

En el periodo en evaluacién y de acuerdo con el reporte entregado por la SED-OTIC y obtenido
de la Herramienta de Gestion de Servicios TIC - DEXON ingresaron un total de 48 solicitudes de
laboratorio, de los cuales fueron gestionados dentro del tiempo establecido 47 solicitudes y 1

fuera de los tiempos de atencién.

4.3.15 Ticket Mal Categorizados Y Tipificados RECAT

El ANS fue medido con la data remitida, correspondiente al periodo comprendido entre el 1y el
31 de mayo de 2026, evaluando la eficiencia en la categorizacion de los tickets recibidos. Durante
este periodo, se verificd que los casos fueran correctamente clasificados, asegurando que no
fueran resueltos con categorias incorrectas, lo cual es clave para una resolucion adecuada y

eficiente de los mismos.
Tabla 37 Descripcion ANS RECAT

) ; o VALOR
IDENTIFICACION CALCULO ® 4N MEDIDO
(%)

SATISFACCION

RECAT= Total de ticket solucionados
con categoria y tipificacion correcta/
Total, de ticket recibidos durante el

periodo de medicion) * 100%.
Fuente: Elaboracion propia

RECAT > 95% 98.28%
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ANS RECAT = (10631 /10448) * 100% = 98.28%

El analisis de los datos proporcionados sobre el RECAT indica que, durante el periodo de
medicién, se alcanzé un valor medido del 98.28% de tickets solucionados con categoria y
tipificacion correctas, lo cual supera el objetivo establecido de > 95%.

4.3.16 Eficiencia en la entrega de Repuestos R-NCL

Mide la oportunidad del CONTRATISTA para la entrega del repuesto y/o material aprobado por
la SED para dar solucién a los incidentes y/o SOLICITUDES de servicio que lo requieran. El
porcentaje no satisfactorio de este indicador evidencia deficiencia en la logistica de atencion. El
CONTRATISTA debera contar con la logistica necesaria para entregar los repuestos y/o material

en sitio, dentro del tiempo establecido.

Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-NCL con las solicitudes cerradas (Instalacion de repuesto),
durante el periodo de medicion.

El tiempo maximo definido para la entrega del repuesto en sitio por parte del CONTRATISTA es
de cuatro (4) horas habiles (no se contempla la consecucidén de cotizaciones) siguientes a la

aprobacién de la compra por parte de la SED para NC y NL.

Tabla 38 Descripcion ANS R-NCL

IDENTIFICACION CALCULO % SATISFACCION  VALOR MEDIDO (%)

R-NCL = (Numero de ticket atendidos
R-NCL dentro del tiempo establecido /NUmero de >=95% 87,50%
ticket aprobados por la SED) * 100%

Fuente: Elaboracion propia

Del reporte entregado por la SED-OTIC para el ANS de eficiencia en la entrega de repuestos se
relacionaron 8 casos y solucion de diferentes incidentes o requerimientos, de los cuales se tuvo

1 caso por vencimiento de tiempos.
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4.3.17 Eficiencia En La Entrega De Repuestos R-NI

Mide la oportunidad del CONTRATISTA para la entrega del repuesto y/o material aprobado por
la SED para dar solucion a los incidentes y/o SOLICITUDES de servicio que lo requieran. El
porcentaje no satisfactorio de este indicador evidencia deficiencia en la logistica de atencion. El
CONTRATISTA debera contar con la logistica necesaria para entregar los repuestos y/o material

en sitio, dentro del tiempo establecido.

Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-NI con las solicitudes cerradas (Instalacion de repuesto), durante

el periodo de medicion.

El tiempo maximo definido para la entrega del repuesto en sitio por parte del Contratista es de
ocho (8) horas habiles (no se contempla la consecucion de cotizaciones) siguientes a la

aprobacién del repuesto por parte de la SED.

Tabla 39 Descripcion ANS R-NI

%

IDENTIFICACION CALCULO VALOR MEDIDO (%)

SATISFACCION

R-NI = (Numero de ticket
atendidos dentro del tiempo
establecido /NUmero de ticket
aprobados por la SED) * 100%

Fuente: Elaboracion propia

R-NI >=95% 62,75%

Del reporte entregado por la SED-OTIC para el ANS de eficiencia en la entrega de repuestos se
relacionaron 51 casos y solucion de diferentes incidentes o requerimientos, de los cuales 32 de

ellos se encuentran dentro de los tiempos comprometidos.

4.3.18 Eficiencia en la Entrega de Material para la Atencién a Incidentes y

Requerimientos de Red LAN y Eléctrica Regulada R-MC

Efectividad en la entrega de repuestos. Tiempo transcurrido entre la aprobacion del ticket por

parte de la SED y el cierre del ticket hijo por parte del contratista.
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El tiempo maximo definido para la entrega del material de cableado en sitio por parte del
Contratista es de CINCO (5) dias habiles (no se contempla la consecucién de cotizaciones)

después de la aprobacion del ticket por parte del SED.

Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-MC con las solicitudes cerradas (Instalacién de repuesto), durante
el periodo de medicion.

Tabla 40 Descripcion ANS R-MC

IDENTIFICACION CALCULO % SATISFACCION ~ VALOR MEDIDO

(%)

R-MC = (Numero de ticket atendidos dentro del
R-MC tiempo establecido /Numero de ticket aprobados >=95% 58,82%
por la SED) * 100%.

Fuente: Elaboracion propia

Del reporte entregado por la SED-OTIC para el ANS de eficiencia en la entrega de repuestos se
relacionaron 17 casos y solucioén de diferentes incidentes o requerimientos, de los cuales se tiene

10 casos dentro de los tiempos y 7 casos por fuera de los tiempos.
4.3.19 Tiempo para Solicitud de Repuestos R-SR

El tiempo maximo desde la creacidon del caso hijo para solicitud de repuesto hasta el estado
“APROBACION SED” sera de 2 horas y aplica solo para incidentes.

Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-SR con el tiempo transcurrido desde la creacion de un caso hijo
para solicitud de repuesto hasta que se encuentre en el estado “APROBACION SED” durante el

periodo de medicién.
Tabla 41 Descripcion ANS R-SR

IDENTIFICACION CALCULO % VALOR

SATISFACCION = MEDIDO (%)

R-SR = (Numero de ticket atendidos dentro del
R-SR tiempo establecido /Numero total de ticket >=95% 81,97%
creados para solicitud de repuesto) * 100%.

Fuente: Elaboracion propia

Del reporte entregado por la SED-OTIC para el ANS de tiempos para la solicitud de repuestos

se relacionaron 61 casos, de los cuales 11 se encuentran en tiempos superiores a 2 horas.
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4.3.20 Calidad De Repuestos R-RQ

Mide la calidad de los repuestos y/o materiales entregados por el CONTRATISTA para dar
solucion a los incidentes y/o requerimientos de servicio que lo requieran. La deficiencia en la
calidad de los repuestos, material y/o herramientas generan degradacion del servicio para el

usuario final de la SED.

Se genera un reporte en el software de administracion de los servicios de atencion y soporte a
los usuarios finales llamado R-RQ con las solicitudes de repuestos reabiertas por falla o mala

calidad de los repuestos entregados, durante el periodo de medicion.

Tabla 42 Descripcion ANS R-RQ

VALOR
MEDIDO (%)

IDENTIFICACION CALcCULO % SATISFACCION

R-RQ = (Numero de Repuestos devueltos
*R-RQ /Numero de repuestos entregados dentro del > 95% 100%
mes) * 100%

Fuente: Elaboracion propia

Para este periodo, la SED no reporté reaperturas asociadas a repuestos; en consecuencia, no
se generaron casos hi archivos para la medicion del indicador.

*Nota: Al no existir eventos que evaluar, el indicador se cumple al 100%.

4.4 Avance en Plan ITIL

El objetivo de este indicador es controlar el avance del desarrollo de las actividades contratadas.
Este indicador mide el cronograma del Plan de Apropiacion, fortalecimiento y mejora de los
procesos Tl Mesa de Soluciones aprobado por la Entidad, para cada corte mensual de

seguimiento, la diferencia entre lo planeado y lo realmente ejecutado.

Se mide mensualmente de acuerdo con la revision que realice la INTERVENTORIA respecto al

avance del cronograma.

Tabla 43 Descripcion ANS Obligaciones especificas — Mesa de Soluciones

IDENTIFICACION CALCULO % SATISFACCION VALOR

MEDIDO (%)

ITIL = (avance real de mejoramiento / avance

ITIL planeado) * 100

> 95% 100%
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Fuente: Elaboracion propia

La base de este indicador es el Plan de Apropiacion, fortalecimiento y mejora de los procesos Tl
Mesa de Soluciones el cual se encuentra en desarrollo, al 31 de mayo de 2026, se alcanz6 un

avance de ejecucion del 56% el cual se alinea al avance planeado.

Anexo_26_ AprFortMejoraProcesosTIMesadeSolucionesPrimerAfodeEjecucionV1.0MAY2026

4.5 Histérico de Requerimientos e Incidentes

A continuacién, se presenta el estado de la gestién de la Mesa de Soluciones TIC del 1 al 31 de

mayo de 2026. En este periodo se administraron, gestionaron y soportaron 9328 casos totales.

En este capitulo incluye el detalle de operacién, gestion de incidentes y solicitudes de servicio,

de acuerdo con las exigencias del Anexo Técnico.
4.6 Registros por Canales de Atencion

Para la atencién de las solicitudes la Mesa de Soluciones TIC de la SED dispone de los siguientes

canales:
Tabla 44 Medios de Atencion Soluciones TIC

‘

Telefonico
6013241000 ext. 3333

https://mesadeserviciosredp.educacionbogota.edu.co:442/login

Correo electrénico

soportesed@educacionbogota.edu.co

Fuente: Elaboracion propia

A continuacion, se presenta el resumen de casos atendidos por canales de atencion:

llustracion 9 Registro de casos por Canales de Atencion
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2

EVENTO

0 1

(En blanco)

El mayor niumero de ingreso de casos se realiza mediante correo electrénico y menor nimero de

ingreso de casos es por medio de Dexon Web 4.

4.7 Registros por Tipo de Solicitud

A continuacién, se presenta el histérico de casos registrados por tipo de servicio.

6000

5000

4000

3000

2000

1000

llustracion 10 Casos registrados por tipo del 1 al 31 de mayo de 2026

4774 4895

SOLICITUD DEL
SERVICIO

2723 2790

I 2209 I 2203

INCIDENTE IDENTIDAD Y
ACCESO

Fuente: Elaboracion propia
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Para el mes de mayo, se registraron en la herramienta de Gestion DEXON, un total de 9328

casos, donde el 23,68% corresponden a incidentes.
4.8 Distribucion por Localidad

Con base en la data de Solicitudes de Tecnologia y la configuracion de la herramienta DEXON,
se presenta la distribucion de los casos por localidad mediante el proceso de filtrado de

informacion.

Tabla 45 Casos por Localidad
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21 - NIVEL CENTRAL 869 519 1 1332 2721
7-BOSA 157 316 1 444 918
8-KENNEDY 144 228 2 385 759
10-ENGATIVA 120 110 1 417 648
19-CIUDAD BOLIVAR 131 135 3 310 579
11-SUBA 98 142 1 307 548
4-SAN CRISTOBAL 91 90 0 309 490
18-RAFAEL URIBE URIBE 112 130 2 230 474
5-USME 91 137 0 223 451
16-PUENTE ARANDA 59 63 1 230 353
6-TUNJUELITO 91 49 1 121 262
1-USAQUEN 58 89 0 105 252
9-FONTIBON 43 54 0 123 220
15-ANTONIO NARINO 22 34 0 91 147
12-BARRIOS UNIDOS 29 32 2 72 135
14-LOS MARTIRES 29 23 0 42 94
3-SANTAFE 21 22 0 31 74
20-SUMAPAZ 11 9 0 44 64
13-TEUSAQUILLO 5 8 1 31 45
2-CHAPINERO 12 9 0 18 39
17-LA CANDELARIA 8 3 0 10 21
22 - CENTRO DE

INNOVACION 0 7 0 10 17
23 - UBICACION

DESCONOCIDA 1 0 0 9 10
En blanco 1 0 5 1 7
Total, general 2203 | 2200 21 4895 9328

Fuente: Elaboracion propia

La tabla anterior muestra que la distribucion de tickets es la habitual para el periodo de medicion,
donde Nivel Central continua liderando el volumen de casos con el 29.17% del total, seguido por
las localidades de Bosa (9.84%) y Kennedy (8.14%).

Esta tendencia es normal, ya que las tres primeras posiciones corresponden a las areas mas
extensas y grandes del distrito.

Nota: Se registraron 17 casos por el canal Dexon Web 4 sin asignacion de localidad (Ubicacién
desconocida y en blanco).
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4.9 Trazabilidad y Estado de Casos Registrados

A continuacion, se detallan los estados utilizados para la atencion de los casos en |la herramienta
de gestion DEXON (suministrada por la SED-OTIC):

Tabla 46 Estados de casos registrados

ESTADO DESCRIPCION
SOLICITUD DE |[Estado asignado automaticamente por la herramienta de gestion de servicios TIC — DEXON a
SERVICIO los casos registrados a través de las solicitudes remitidas por los funcionarios de la SED a través
de correo electrénico o DEXON web.
ABIERTO Para los casos registrados a través de correo o web es el estado que adquiere una SOLICITUD
DE SERVICIO una vez es categorizada y asignada automaticamente al grupo resolutor.
Para las solicitudes reportadas via telefénica es el estado inicial de la solicitud, posterior a la
categorizacion y asignacion automatica de la herramienta de gestion de servicios TIC del grupo
resolutor.
ESCALADO Estado que indica que el técnico, ingeniero o especialista se apropia de la solicitud para iniciar
la atencion de este; por lo tanto, da inicio al calculo del ANS de atencion, segun aplique.
EN PROCESO |[Estado que se debe asignar por el grupo resolutor una vez se inicia el diagndstico e identificacion

de la solucidn a la solicitud del usuario.

ESCALAMIENTO A

Casos que cuentan con un escalamiento jerarquico al grupo de especialistas de Nivel 4.

PROVEEDOR

ESCALADO A  |Casos que cuentan con escalamiento jerarquico al equipo de DATACENTER.

DATACENTER

SOLICITUD DE |Proceso que cuenta con escalamiento Jerarquico en el que se debe contar con la Aprobacién
REPUESTO para la entrega del repuesto y/o material aprobado por la SED-OTIC en aras a la solucion de

los incidentes y/o solicitudes de servicio.

CONTINUA CON EL

Estado que se activa automaticamente, en el caso padre, cada vez que el caso requiera ser|

PROCESO validado y/o el repuesto instalado por el nivel 2 o 3.
CERRADO Con la resolucion a satisfaccion de la solicitud registrada, asi como la correcta categorizacion,
documentacion y cumplimiento de esta, el usuario autoriza el cierre final del caso.
SOLUCIONADO |Resolucion de la solicitud de acuerdo con los procesos y procedimientos para su atencion que
se logra bajo un escalamiento funcional.
REMITIDO A Estado que se activa automaticamente cuando el usuario activa el check de reapertura en la
CALIDAD encuesta de satisfaccién al no encontrase de acuerdo con la solucién brindada a la solucién del

Caso.
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A continuacién, se presenta la distribucion de los casos por estado en la herramienta DEXON

con corte al 31 de mayo de 2026:

Tabla 47 Cantidad y estado de los Incidentes y Solicitudes de servicio

ESTADO ~ TOTAL, CASOS
CERRADO 5127
SOLUCIONADO 3231
INFORMACION BRINDADA 472
ESCALADO 187
SOLICITUD DEL REPUESTO 88
ESCALADO A DATACENTER 60
ESCALADO A SED 45
EN PROCESO 38
CONTINUA CON EL PROCESO 28
SOLICITUD DE SERVICIO 19
ABIERTO 16
ESCALAMIENTO A

PROVEEDOR 15
CANCELADO 1
REMITIDO A CALIDAD 1

Total, general 9328
Fuente: Elaboracion propia

4.10 Casos Solucionados y Cerrados

La data de seguimiento a cierres correspondiente al mes en evaluacién indica que, con fecha de
corte 31 de mayo de 2026, se logré la solucion de un total de 10664 casos, que comprenden

tanto incidentes como solicitudes de servicio. Del top 10 de categorias solucionadas y cerradas:

Tabla 48 Top 10 Cantidad de casos cerrados y solucionados por categoria

TOTAL,
CATEGORIA COMPLETA CASOS
INCIDENTE/CONECTIVIDAD/ENLACE INSTITUCIONAL/EVENTO 2894
SOLICITUD DEL SERVICIO/INFORMATIVO/PROCEDIMIENTOS SED/SOPORTE TECNICO 858
IDENTIDAD Y ACCESO/MICROSOFT/OFFICE 365 \ CORREO EXCHANGE ONLINE/SOPORTE
TECNICO 809
SOLICITUD DEL SERVICIO/HARDWARE/PORTATIL/SOPORTE TECNICO 405
INCIDENTE/HARDWARE/IMPRESORA MULTIFUNCIONAL/SOPORTE TECNICO 372
SOLICITUD DEL SERVICIO/SEGURIDAD PERIMETRAL/FORTIMAIL/ADMINISTRACION 370
SOLICITUD DEL SERVICIO/HARDWARE/IMPRESORA MULTIFUNCIONAL/SOPORTE
TECNICO 357
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TOTAL,
CATEGORIA COMPLETA CASOS
INCIDENTE/HARDWARE/CPU/SOPORTE TECNICO 342
SOLICITUD DEL SERVICIO/SEGURIDAD PERIMETRAL/FORTIMAIL/SOPORTE TECNICO 336
INCIDENTE/MICROSOFT/SO WINDOWS/SOPORTE TECNICO 301
Total, general 7044

Fuente: Elaboracion propia

4.11 Recurrencia “Causa Razon de Cierre”

El andlisis del atributo 'Causa Razoén de Cierre' es fundamental para la gestion proactiva del
servicio. Este indicador permite identificar las fallas y tendencias mas recurrentes,
proporcionando insumos estratégicos para la elaboracion de planes de mejoramiento y la
identificacion temprana de problemas estructurales en los servicios TIC.

A continuacion, se detalla el top de las causas de cierre, segmentadas por los diferentes tipos de
casos (incidentes):

**CASO DUPLICADO 2570
“*ENLACE CAIDO 295
ATASCO DE PAPEL 219
MANTENIMIENTO CORRECTIVO DEL

SOFTWARE 187
ERROR EN CONFIGURACION 166
SIN REPARACION 134
BLOQUEOQ DE PUERTO 102
DANO DE DISCO DURO 92
DISPOSITIVO EN GARANTIA 66
FILTRADO DE CONTENIDO

Total, general 3892
Fuente: Elaboracion propia

Nota**: Los casos con cierre de caso duplicado y enlace caidos corresponden a una falla
generada por falsos positivos asociados a enlaces generados por la herramienta de monitoreo
Whatsup Gold.

A continuacion, se detalla el top de las causas de cierre, segmentadas por los diferentes tipos de
casos (solicitudes, identidad y acceso):

Tabla 50 Top 10 solicitudes por causa razén de cierre

CAUSA DE CIERRE TOTAL, CASOS

INSTALACION Y/O CONFIGURACION 1143
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SOLICITUD INFORMACION PROCEDIMIENTOS SED 859
CAMBIO DE CONTRASENA 611
SPF\DMARC\DKIM 593
CONFIGURACION RED INALAMBRICA 220
EQUIPO APAGADO 139
CREACION CUENTA DE CORREO 126
BLOQUEO/DESBLOQUEO DE USUARIO 114
MANTENIMIENTO CORRECTIVO DEL SOFTWARE 105
INFORMACION INCOMPLETA Y/O NO CUMPLE CON
POLITICA 99

Fuente: Elaboracion propia

4.12 Backlog de Incidentes y Solicitudes de Servicio

A corte al 31 de mayo de 2026, quedan un total de 646 casos en proceso, a continuacion, se
encuentra el resumen de casos por estado:

Tabla 51 Backlog por estado y tipo

IDENTIDAD Y INCIDENT SOLICITUD DEL TOTAL,
ESTADO / TIPO ACCESO E SERVICIO CASOS
SOLICITUD DEL REPUESTO 0 82 119 201
ESCALADO 0 31 156 187
ESCALADO A DATACENTER 12 23 27 62
EN PROCESO 0 9 50 59
ESCALADO A SED 11 20 20 51
CONTINUA CON EL
PROCESO 0 31 6 37
ABIERTO 0 17 13 30
ESCALAMIENTO A
PROVEEDOR 0 2 12 14
SOLUCIONADO 0 2 2 4
REMITIDO A CALIDAD 0 0 1 1
TOTAL, CASOS 23 217 406 646

Fuente: Elaboracion propia

A continuacién, se muestran los casos por grupo o especialistas de atencién de los casos con
corte al 31 de mayo de 2026:

Tabla 52 Nimero de casos por grupo

GRUPO DE ATENCION TOTAL, CASOS

NIVEL 2 266
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NIVEL 3 CONECTIVIDAD 143
NIVEL 3 96
NIVEL 1 89
COORDINADORES
LOCALES 35
NIVEL 3 IMPRESORAS 14
COORDINADOR CDG 3

Total, general 646
Fuente: Elaboracion propia

Nota: Los casos generados en el periodo evaluado estaban en proceso de atencion. El dato
consolidado de cierres para estos casos sera incluido y analizado en el informe del periodo

subsiguiente.
4.13 Administracion del software de impresion

A corte del 31 de mayo de 2026, se realizé administracion, control y estadisticas de impresion.

En la siguiente tabla se encuentran las estadisticas de volumenes de impresion:

Tabla 53 Estadisticas de consumo mayo 2026
MES NIVEL CENTRAL DLES TOTAL,
PAGINAS

MAYO 2026 145865 2787 148652
ABRIL 2026 139738 1616 141354
MARZO 2026 12895 4923 17818
FEBRERO 2026 105642 4016 109658
ENERO 2026 80402 1637 82039
DICIEMBRE 2025 76150 2866 79016
NOVIEMBRE 2025 148467 4105 152572
OCTUBRE 2025 148370 3236 151606

Fuente: Elaboracion propia

El detalle de consumos se encuentra en los siguientes anexos:

Anexo_09_Consumo ambiental mayo_2026.xlsx
Anexo_10_Informe impresion mayo_2026.xlIsx
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4.14 Atencion a incidentes y requerimientos de red LAN y eléctrica regulada

Para el periodo del 1 al 31 de mayo de 2026, se ejecutaron las siguientes implementaciones de
cableado estructurado y eléctrico:

Tabla 54 Resumen de implementaciones ejecutadas en mayo de 2026
CASO ‘ SEDE LOCALIDAD

SED/18-RAFAEL URIBE URIBE/COLEGIO MISAEL PASTRANA 18-RAFAEL
1685702-20251210 | BORRERO (IED)/01_MISAEL PASTRANA BORRERO URIBE

SED/10-ENGATIVA/COLEGIO JOSE ASUNCION SILVA 10-
1690121-20251219 | (IED)/02_SIDAUTO ENGATIVA
1701866-20260119 | SED/8-KENNEDY/COLEGIO MARSELLA (IED)/02_ELOISA GARZON 8-KENNEDY

Fuente: Elaboracion propia

4.15 Gestion de Casos Remitidos a Calidad

Durante el periodo comprendido entre el 1y el 31 de mayo de 2026, se recibieron un total de 7
casos remitidos al area de calidad, los cuales fueron gestionados y cerrados dentro del mismo
mes. Esto evidencia una mejora en la atencion de las solicitudes, demostrando eficiencia en el

seguimiento y resolucion por parte del equipo.

Cada uno de estos casos fue revisado, atendido y gestionado siguiendo los protocolos
establecidos, garantizando su resolucién dentro de los tiempos definidos. En todos los casos se
realizé un seguimiento riguroso hasta el cierre, el cual se formalizé una vez que el funcionario
solicitante valido la solucion implementada mediante el visto bueno correspondiente. Este
procedimiento refleja el compromiso del area de Calidad con la eficiencia, la transparencia y el
cumplimiento de los estandares de servicio, contribuyendo al correcto desarrollo de las

actividades institucionales.

Tabla 55 Casos cerrados gestion de calidad
EN TOTAL,
LOCALIDAD SOLUCIONADO PROCESO CASOS

21 - NIVEL CENTRAL 3 0 3

11-SUBA 1 0 1

7-BOSA 1 0 1

18-RAFAEL URIBE URIBE 1 0 1

20-SUMAPAZ 1 0 1
A S
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Fuente: Elaboracion propia

Evidencia: UT TECNOLOGIA PS-S3 2025 > 2 Operacién de servicios Tl > 2.6 Gestién de Calidad > 2.5.8
Remitidos a Calidad > 2026 > 05. mayo > REMITIDO_A_CALIDAD-MAYO_2026

4.16 Gestion del aseguramiento de Calidad

A continuacion, se detallan las actividades realizadas durante el periodo del 1 y el 31 de mayo
del 2026 de gestion del asegurador de calidad, enfocadas en garantizar el cumplimiento de los
estandares establecidos, la mejora continua de los procesos y la optimizacién de los recursos.
Estas acciones fueron fundamentales para mantener la calidad en los servicios y productos

ofrecidos.

¢ Reconocimiento y Agradecimiento - Colegio Porfirio Barba Jacob

En reconocimiento a la gestion realizada por la Oficina de Tecnologias de la Informacién y
las Comunicaciones, la comunidad educativa del Colegio Porfirio Barba Jacob expresd un
agradecimiento formal por la (factibilidad), instalacion y adecuacién de los puntos de
conectividad en las areas de Almacén, Coordinacion y Emisora. Esta intervencion tecnoldgica
ha permitido optimizar significativamente los procesos internos de la institucion, fortaleciendo
el trabajo pedagdgico mediante herramientas digitales en tiempo real y asegurando la
oportuna rendicién de informes y labores administrativas, en cumplimiento con los
cronogramas establecidos. Este reconocimiento refleja el compromiso con la mejora continua
de las condiciones tecnolégicas, asi como la disposicion de la Oficina para apoyar de manera

directa la mision formativa y administrativa del colegio

o Encuestas de satisfaccion
Para el periodo comprendido entre el 1 y el 31 de mayo de 2026, se registraron un total de 209
encuestas de satisfaccion, las cuales fueron recibidas de diversas localidades con el propdsito
de obtener una muestra representativa de la opinion de los usuarios sobre la atencion y solucion
de los casos gestionados por el personal de nivel 1 de la mesa de soluciones de TI.
Esta recopilacion de datos busca evaluar de manera integral la calidad del servicio
proporcionado, permitiendo identificar areas de mejora y reconocer los puntos fuertes en el

proceso de atencion.
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A continuacion, se presentan las estadisticas de las encuestas, organizadas segun las preguntas

mas relevantes.

Tabla 56 Resultados de encuestas a corte al 31 mayo de 2026

¢Qué tan satisfecho esta con la ¢Se resolvio su caso de ¢ Coémo califica la atencion del

resolucion de su caso? forma satisfactoria? personal que lo atendi6?

Muy satisfecho NA
Satisfecho 63 186 61

Insatisfecho 22 23 19
Fuente: Elaboracion propia

Al realizar el analisis correspondiente, se identificd que 23 registros de las encuestas reflejaron
inconformidad con respecto a la prestacién del servicio los cuales se atribuyen a la falta de un

resultado positivo en la solicitud realizada.

En la revision de los tickets se identificaron las siguientes causas, evidenciando que la mayoria

de los casos con calificacion de insatisfaccion corresponden a solicitudes de caracter informativo.

Tabla 57 Causas de Insatisfaccién en las encuestas a corte al 31 mayo de 2026

CATEGORIA COMPLETA Cean"ctiii‘:a:e P°’?;)’;taje
SOLICITUD DEL SERVICIO 13 56.52%
INCIDENTE/CONECTIVIDAD Y / O HADWARE 9 39.13%
IDENTIDAD Y ACCESO 1 4.35%
Total, general 23 100%

Fuente: Elaboracion propia

En estos casos se implementaron acciones puntuales: se programaron agendamientos y se
realizaron llamadas con los coordinadores de localidad y/o con los usuarios para identificar,
validar y atender las causas de su insatisfaccion. Paralelamente, se reviso si el equipo cuenta
con la formacion suficiente en servicio al cliente, manejo de situaciones complejas y resolucién
de conflictos, y, cuando se identificd la necesidad, se dispuso la realizacion de capacitaciones

complementarias.
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Evidencia: UT TECNOLOGIA PS-S83 2025 > 2 Operacién de servicios Tl > 2.6 Gestion de Calidad > 2.5.9
Encuestas de Satisfaccion > 2026 > enero > Encuesta_ MSN-MAYO 2026.

e Visitas colegios de Localidades
Se llevd a cabo una visita de calidad al Colegio Rafael Bernal Jiménez — Sede A, ubicado en
la localidad de Barrios Unidos, con el fin de conocer la percepcion de satisfaccion frente al
personal de mesa de servicio, la calidad del servicio prestado y los posibles inconvenientes
presentados en la institucion. Durante la visita, se realizé acercamiento con el almacenista del
colegio, quien manifesté que, respecto al personal de mesa de servicio, los técnicos han atendido
las solicitudes de manera eficiente, oportuna y rapida, indicando que no se tiene queja alguna
frente a la atencion recibida ni frente al acompafamiento brindado. En cuanto a la calidad del
servicio, informé que en algunas ocasiones se ha presentado lentitud en la red, situacién que fue
registrada como observacién y puesta en conocimiento del grupo de Datacenter, con el propdsito
de que se realice la revisién correspondiente y se haga seguimiento a la novedad reportada.
Finalmente, frente a los inconvenientes presentados, el almacenista indicé que, a la fecha, no se
han evidenciado situaciones adicionales que afecten la prestacion del servicio, por lo cual la

percepcion general del colegio frente a la atencion de mesa de servicio es satisfactoria.

Se realizo visita de calidad al Colegio INEM Francisco de Paula Santander, ubicado en la
Localidad 08 — Kennedy, con el propdsito de verificar la percepcion del servicio recibido por
parte de la institucion, especialmente en lo relacionado con la atencion brindada por la mesa de
servicio, la calidad del soporte técnico y la identificacién de posibles novedades o inconvenientes.
Durante el acercamiento con el almacenista del colegio, este manifestd que la atencion prestada
por los técnicos ha sido adecuada, agil y efectiva, resaltando que las solicitudes realizadas han
sido atendidas de manera oportuna y que no se presentan observaciones negativas frente al
personal de mesa de servicio. En relacién con la calidad del servicio, indicd que en algunas
oportunidades se ha evidenciado lentitud en la red, situacion que fue reportada al grupo de
Datacenter para su conocimiento, revision y seguimiento correspondiente. Finalmente, frente a
inconvenientes adicionales, informé que hasta la fecha no se han presentado situaciones
relevantes que afecten la operacion normal del servicio, dejando como resultado una percepciéon

favorable frente a la atencidn y gestion realizada.

e Capacitacion - induccién y retroalimentacion del contrato CO1.PCCNTR. 8334162
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En el marco de la ejecucion del contrato CO1.PCCNTR. 8334162, se llevo a cabo una jornada
de capacitacion, induccién y retroalimentacion, dirigida al personal vinculado al desarrollo de las
actividades contractuales, con el propésito de fortalecer el conocimiento sobre las obligaciones,
alcances, lineamientos técnicos, administrativos y operativos establecidos para la correcta
ejecucion del contrato.

Durante la actividad se socializaron los aspectos generales del contrato, las responsabilidades
de las partes, las condiciones de cumplimiento, los procedimientos aplicables, los canales de
comunicacion, los compromisos establecidos y las directrices necesarias para garantizar una
adecuada prestacion del servicio. Asimismo, se brindd orientacién sobre la importancia del
cumplimiento oportuno de las actividades, la calidad en la ejecucién, el manejo documental, el
reporte de novedades y la atencion a los requerimientos que puedan presentarse durante el
desarrollo contractual.

De igual manera, se generd un espacio de retroalimentacion con los participantes, en el cual se
resolvieron inquietudes, se aclararon procedimientos y se reforzaron los criterios que deben ser
tenidos en cuenta para asegurar el cumplimiento de los objetivos contractuales. Esta actividad
permitié fortalecer la articulacion del equipo de trabajo, promover buenas practicas operativas y
administrativas, y reafirmar el compromiso institucional frente a la ejecucion eficiente,
responsable y transparente del contrato CO1.PCCNTR. 8334162.

Finalmente, la jornada contribuy6 a mejorar la comprensién de los lineamientos contractuales y
a establecer acciones de mejora orientadas al adecuado seguimiento, control y cumplimiento de

las obligaciones pactadas.

Evidencia:
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Casos Recategorizados:

llustracion 11 Evidencias Capacitacion Calidad

Entre el 1 y el 31 de mayo de 2026, se registraron un total de 191 casos reportados como

recategorizados, lo que implicé que se realizara un proceso de revision y clasificacién adicional

de incidencias previas para asegurar su correcta asignacion. Estos casos seran sometidos a un

analisis detallado y revisados de manera conjunta con la interventoria, con el objetivo de validar

que la clasificacion realizada sea la adecuada y que todas las situaciones estén correctamente

registradas. Ademas, se llevara a cabo un proceso de depuracion de posibles novedades, de

manera que, si corresponde, se ajusten los casos para reflejar su verdadera naturaleza o

urgencia. Este proceso es fundamental para garantizar la precision en el cierre de los casos y

asegurar un adecuado seguimiento, permitiendo mejorar la eficiencia del servicio y el

cumplimiento de los estandares establecidos.
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llustracion 12 Casos Recategorizados
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Fuente: Elaboracion propia

Evidencia: UT TECNOLOGIA PS-S3 2025 > 2 Operacién de servicios Tl > 2.6 Gestion de Calidad > 2.5.4
Recategorizados > 2026 > febrero > CASOS_RECATEGORIZADOS-MAYO 2026

4.16.1 ANS RECAT

La medicién del ANS se realizé con base en el reporte generado por la herramienta Dexon,
utilizando la informacién correspondiente al periodo comprendido entre el 1 y el 31 de mayo de
2026, con el propdsito de evaluar la eficiencia en la categorizacion de los tickets.

Este reporte se encuentra pendiente de revision y validacién conjunta con la interventoria; en
dicha revision se exceptuaran los casos que, conforme a lo establecido por el indicador, se
consideren correctamente categorizados desde el inicio, dado que esta clasificacién inicial es

determinante para una atencién oportuna y el cumplimiento de los plazos definidos.

Tabla 58 ANS RECAT verificados

IDENTIFICACION CALCULO % SATISFACCION VALOR MEDIDO (%)
RECAT= Total de ticket solucionados
RECAT con categoria y tipificacion correcta/ > 95% 98.28%

Total, de ticket recibidos durante el
periodo de medicién) * 100%.

Fuente: Elaboracion propia
Medicion:

ANS RECAT = (10631/ 10448) * 100% = 98.34%
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Total, de ticket recibidos durante el periodo de medicion = 10631
Total, de ticket solucionados y cerrados durante el periodo de medicion = 10454
Total, de ticket Recategorizados durante el periodo de medicioén = 183

5 GESTION DE MANTENIMIENTO Y ACTIVOS (CMDBI/IAT)

Este capitulo presenta la gestion de mantenimiento y activos como un componente clave para
asegurar la continuidad y eficiencia de los servicios, destacando el uso de la CMDB y el inventario
de activos tecnoldgicos como herramientas fundamentales para el control, seguimiento y toma

de decisiones a lo largo del ciclo de vida de los activos.
5.1 Mantenimientos Preventivos Mesa de soluciones TIC

De acuerdo con el Anexo 60 ANEXO TECNICO DC-MS 2025 AJUSTADO.xlsx, el
mantenimiento preventivo debe realizarse a los elementos (computadores, impresoras, rack,
video beam, entre otros) que hacen parte de la plataforma tecnolégica de la SED en sus niveles
Central, Local e Institucional y de acuerdo con en la hoja “Detalle elementos SED MS” del
APENDICE 1 PLATAFORMA TECNOLOGICA 2025. A continuacion, se encuentra el resumen

del inventario para intervencion:

Tabla 59 Relacién Elementos APENDICE 1 PLATAFORMA TECNOLOGICA 2025

TIPO DE ELEMENTO CANTIDADES
PORTATIL 48673
TECLADO 34939
CPU 32777
MONITOR 32515
TABLET 31375
MOUSE 31237
TELEVISOR 8493
ACCESS POINT 7202
IMPRESORA 4005
SWITCH 2940
VIDEO BEAM 2878
PATCH PANEL 2644
RACK 1933
TODO EN UNO 1920
REGULADOR 1580
PANTALLA INTERACTIVA 670
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PDU 548
UPS 189
SCANNER 145
TABLERO INTELIGENTE 97
SCALA PLAYER 41
MODULO BATERIA 23
CONTROLADORA 14
VIDEOPROYECTOR 12
BACK UP PLUS HUB 4
DISPOSITIVO ALMACENAMIENTO NAS 3
Total, general 246857

Fuente: Elaboracion propia

Nota 1: El inventario entregado en el Apéndice 1 no detalla la cantidad de equipos que se
encuentran en estado de garantia o que han cumplido su vida util (obsolescencia y no
operativos), de acuerdo con el anexo técnico, a estos elementos no se les realiza mantenimiento
preventivo, por lo cual esta linea base puede cambiar en la medida que se realicen las

verificaciones en sitio durante la ejecucion del contrato.
Al cierre del 31 de mayo de 2026, se tiene un avance del 54,53%, la gestién de mantenimientos

preventivos se encuentra en etapa de ejecucion, a continuacion, se encuentra el resumen de

avance vs lo planeado desde el inicio de los mantenimientos preventivos:

llustracion 13 Avance mantenimientos preventivos al 31 de mayo de 2026
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Fuente: Elaboracion propia

El detalle de ejecucién de los mantenimientos se encuentra en la siguiente ruta:

Evidencia: Operacion de servicios Tl > Mesa de Servicios TIC > 2.1.3. Mantenimiento Preventivos
> AVANCE MANTENIMIENTO.xIsx

Nota 2: A /a fecha del corte se ha realizado el mantenimiento de 57.374 elementos, sobre un
total de 105.175 elementos programados para intervencion. Es importante aclarar que el
mantenimiento no aplica para televisores, plotters, fotocopiadoras, equipos con concepto de baja
ni equipos que cuentan con garantia vigente.

Nota 3: El documento referenciado en la ruta se actualiza cada semana.

5.2 Mantenimientos Preventivos Datacenter

De acuerdo con el Anexo 60 _ANEXO TECNICO DC-MS 2025 AJUSTADO.pdf, el Operador
tecnoldgico debera proveer el soporte y mantenimiento (preventivo y correctivo) mensual para
los siguientes elementos de la plataforma tecnolégica, de conformidad con lo detallado en el libro
Excel “APENDICE MANTENIMIENTO DATA CENTER PROVISTO POR EL CONTRATISTA

2025”, pestaina u hoja denominada “Mto Provisto Contratista DC”.
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El 20 de noviembre 2025, la OTIC, respondié a la propuesta enviada por el operador tecnolégico
de esta forma, se autorizo la incorporacion en el plan de mantenimiento mensual los equipos de
mantenimiento provisto por el contratista, como reemplazo de los catorce (14) equipos que han

salido de produccion por obsolescencia o falla.

llustracion 14 Autorizacion incorporacion en el plan de mantenimiento mensual

RE: propuesta de inclusidon equipos en plan de mantenimientos SED

JAIRO ALBERTO ORDUZ SALAMANCA @99~ |
Para @ JOE FREDDY GARCIA GARCIA; — JUAN MANUEL SOBA DUENAS; 20/11/2025
DIRECTOR INTERVENTORIA
CcC HENRY RODRIGUEZ ACOSTA; ©) RAUL ENRIQUE ZAMBRANC MONROY;
LUIS ALBERTO CANON MENDIETA; y 6 usuarios méas

@ Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un exploradar web.

JS

NUEVO CUADRO PROPUESTA DE MANTENIMIENTOS NOV 2025.xIsx o
| 26KB

Buenas tardes respetados ingenieros atendiendo lo establecido en el nimeral 6.2.7.2.Mantenimiento
y soporte provisto por el contratista para Data Center del documento anexo técnico:

"EL CONTRATISTA debera proveer el soporte y mantenimiento (preventivo y correctivo) mensual para los
siguientes elementos de la plataforma tecnoldgica, de conformidad con lo detallado en el libro Excel
“APENDICE MANTENIMIENTO DATA CENTER PROVISTO POR EL CONTRATISTA 2025, pestafia u hoja
denominada “Mto Provisto Contratista DC”

¥ teniendo en cuentra que la gestidin de soporte y mantenimiento realizada a los equipos de la Entidad
es dinamica, dado que se presentan novedades en los mismos en referencia a: Obsolescencia, Bajas,
Traslados, Adquisicion de nuevos equipos, equipos que salen o entran en garantia entre otras. Se autoriza
la incorporacién en el plan de mantenimiento mensual los equipos de mantenimiento provisto por el
contratista propueatos en el Cuadro Adjunto, como reemplazo de los catorce (14) equipos que han salido
de produccidn por obsolescecia o falla.

Agradecemos realizar el mantenimiento a estos equipos antes de finalizar el mes de noviembre de 2025y
a la Interventoria agradecemos a verificacion del mantenimiento y confirmar la evidencias de la ejecucion.

Fuente: Elaboracion propia

Por lo anterior los equipos propuestos se incluyeron en el plan de mantenimiento mensual a partir

de noviembre 2025.

Los informes de mantenimiento correspondientes a mayo 2026 y se encuentran relacionados en
la siguiente ruta:

Evidencia: 2. Operacion de Servicios de Tl > 2.2 DataCenter > 2.2.5 Mantenimientos Preventivos
> 2026 > 05. mayo

El consolidado de equipos atendidos en las jornadas de mantenimiento del periodo es:
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5.3 Mantenimiento Datacenter general

Durante el periodo de mantenimiento, se realizaron acciones clave para garantizar su correcto
funcionamiento. Esto incluyo la revision de la infraestructura, equipos y sistemas, con el objetivo

de asegurar su operatividad, seguridad y eficiencia.
5.3.1 Mantenimiento Datacenter CDI

o 27 equipos Networking y Seguridad Perimetral
e 3 unidades UPS

e 4 unidades Aire Acondicionado

¢ 1 unidad planta telefénica

e 1 solucion control de acceso

o 1 planta eléctrica Puma100 Kva
5.3.2 Mantenimiento Datacenter NVC

e 44 equipos Networking y seguridad perimetral
e 6 unidades UPS
¢ 1 unidad Aire Acondicionadoj

e 1 solucion control de acceso
5.3.3 Mantenimiento Datacenter CTD

e 3 unidades UPS

5.4 Mantenimiento Networking y Seguridad Perimetral

La actividad en la sede CDI se realizé el 21 de mayo 2026 y los equipos atendidos son:

Tabla 60 Equipos atendidos en CDI durante mayo 2026
CATEGORIA | MODELO | DESCRIPCION SERIAL

Switch IBM Switch Module — IBM Interconexion de Blades y storage N/A
Switch IBM Switch Module — IBM Interconexion de Blades y storage N/A
Switch IBM Switch Module — IBM Interconexion de Blades y storage N/A
. Router WAN privada de CDG
Router WAN Router Cisco ISR 4461 Router Cisco ISR 4461 FLM241911EB
Switch Borde Switch D-Link DG21248T Switch de acceso Datacenter RZGS1GC000126
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CATEGORIA

MODELO

DESCRIPCION

SERIAL

Switch WS-C2960G-48TC-L

Switch de Acceso de CDG

Switch Borde FOC1442Y3DG
Eclousure HP BLADE HP 16 (6 instalados 10 espacios N/A
disponibles)
Eclousure HP BLADE HP 16 (16 instalados) N/A
an%( up principal | A GHI H5H72121 EMC12T0 | Slots 24 HDD CF27G213800282
gaD%( up principal | Ly TACHI H5H72121 EMC12TO | Slots 24 HDD JWXNM212900200
?;%Ccl;( up principal | 1A GHI H5H72121 EMC12T0 | Slots 24 HDD CF22G213800106
(B;aD%‘ up principal | 1A GHI H5H72121 EMC12T0 | Slots 24 HDD JWXNM212900188
(B;aD%‘ up Altemno HITACHI H5H72121 EMC12T0 | Slots 24 HDD JWXNM212900155
(B:aD%‘ up Alterno | T AGHI H5H72121 EMC12T0 | Slots 24 HDD CF27G213900041
g%%‘ up Alterno | T AGHI H5H72121 EMC12T0 | Slots 24 HDD CF22G213800258
(B;aD%‘ up Altemno HITACHI H5H72121 EMC12T0 | Slots 24 HDD JWXNM212900178
FIREWALL FORTIANALYZER 1000F RACK 7 UR 37 -39 FAZ1QFTA20000140
HITACHI ADVANCED
SERVIDOR SERVER DS120 RACK 2 UR 14 QTFCR2938034E
HITACHI ADVANCED
SERVIDOR SERVER DS120 RACK 2 UR 13 QTFCR29380371
HITACHI ADVANCED
SERVIDOR SERVER DS120 RACK 2 UR 12 QTFCR2013013A
SAN HITACHI PW-F800-DB60C RACK2UR2-7 453522
FIREWALL FORTIANALYZER 1000E RACK 7 UR 30 -31 FL-1QE3R16000441
FIREWALL FORTIWEB 1000E RACK 5-1 UR 32 -33 NO VISIBLE
FIREWALL FORTIGATE 2000E RACK 5-1 UR 30 -31 FGT2KE3916900122
FIREWALL FORTIGATE 2000E RACK 5-1 UR 28 -29 FGT2KE3916900209
FIREWALL FORTIMAIL 3200E RACK 7 UR 35 -36 FE3Q2ET320000001
FIREWALL FORTISANDBOX 1000F RACK 7 UR 33 FSA1KFT619000161

Fuente: Elaboracion propia

La actividad en la sede NVC se realiz6 el 19 de mayo 2026 y los equipos atendidos son:

Tabla 61 Equipos atendidos en NVC durante mayo 2026

CATEGORIA MODELO ‘ DESCRIPCION SERIAL
Seguridad gqgg?g)%;?o AeReR Red perimetral interna X 1629708Y
Seguridad IPS CiscoASA-SSP-IPS10-K9 JAD172700Y2
Switch CORE Cisco CORE-C4507R+E Swich Core FOX1621GEMM
Switch Distri Cisco WS-C2960S-24TS-L TB FOC1621WA45E
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622X4M4
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622X4M9
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622X4N9
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CATEGORIA MODELO DESCRIPCION SERIAL
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC162224SB
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622X4QC
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622X4UQ
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Z24S9
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622X4QH
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622X4W7
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1619X1BJ
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622X4VL
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622Y382
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622Y38N
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y38Q
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Y381
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622Y385
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y38W
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Y39X
Switch Distri Cisco WS-C2960S-48TD-L TB FOC1622Y3F9
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622Y38J
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y39E
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622Y38H
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y3CM
Switch Distri Cisco WS-C2960S-48TD-L P3 FOC1622Y3C4
Switch Distri Cisco WS-C2960S-48TD-L Sotano FOC1622Y38L
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Y38C
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622Y3FA
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y3DR
Switch Distri Cisco WS-C2960S-48TD-L Contratos FOC1622Y3CE
Switch Distri Cisco WS-C2960S-48TD-L TB FOC1622Y3EV
Switch Distri Cisco WS-C2960S-48TD-L DataCenter FOC1622Y38F
Switch Distri Cisco WS-C2960S-48TD-L P4 FOC1622Y3BZ
Switch Distri Cisco WS-C2960S-24TD-L Sotano FOC1615Y13G
Switch Distri Cisco WS-C2960X-48TD-L Swilch de Acceso Alencion 2l FCw1804A2PX
Equipos Router Router Cisco 3750 E_cln_;t)er Internet (ACTIVO DE N/A
L'f(';”VStO“"’izer V7000 501 v7000 Expansion Slots 24 HDD SAS / SSD 7820HKG
o0 Stonwizer V7000 g v7000 Expansion Slots 24 HDD SAS / SSD 7820MCB
o, >tornizer V7000 g v7000 control Slots 24 HDD SAS / SSD 7820MCC
L'f(';”VStO“"’izer V7000 501 v7000 Expansion Slots 24 HDD SAS / SSD 7820NWA
Servidor HP ProLiant DL 360 G7 2% LS pon 2-8GH2) 92 RAM. -y
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Fuente: Elaboracion propia

5.5 Mantenimiento UPS

La actividad en la sede CDI se realiz6 el 21 de mayo 2026 y los equipos atendidos son:

Tabla 62 UPS atendidos en el CDI periodo mayo 2026
TIPO MARCA MODELO CAPACIDAD CANT.BATERIAS MODULOS

UPS | APC |SYMMETRA 60KVA 128 5X10KVA
LIEBERT

UPS | VERTIV eXM100 100KVA 40 3 MODULOS
LIEBERT

UPS | VERTIV eXM100 100KVA 40 3 MODULOS

Fuente: Elaboracion propia

La actividad en la sede NVC se realiz6 el 19 de mayo 2026 y los equipos atendidos son:

Tabla 63 UPS atendidos en el NVC periodo mayo 2026
UPS | TRIPLITE - Piso 1 Torre A | 2543FLCPS679400004 80KVA
UPS | TRIPLITE — Piso 2 Torre A | 2543FLCPS679400002 80KVA

UPS | TRIPLITE — Piso 4 Torre A AGPS6793 60KVA
UPS | TRIPLITE - Piso 3 Torre A AGPS6794 80KVA
UPS | TRIPLITE — Piso 1 Torre B AGPS6792 60KVA
UPS | PEI- TORRE C Sétano PEI U315 15KVA

Fuente: Elaboracion propia

La actividad en la sede CTD se realiz6 el 20 de mayo 2026 y los equipos atendidos son:

Tabla 64 UPS atendidos en el CTD periodo mayo 2026
CANT.

TIPO‘ MARCA ‘ MODELO CAPACIDAD‘ BATERIAS MODULOS
LIEBERT

UPS | VERTIV eXM100 40KVA 40 3 MODULOS
LIEBERT

UPS | VERTIV oXM100 40KVA 40 3 MODULOS

POWEST
UPS | EA9910 | YDC3310AS 10 KVA 40 N/A
- CTD

Fuente: Elaboracion propia

5.6 Mantenimiento Aires Acondicionados

La actividad en la sede CDI se realizé el 21 de mayo 2026 y los equipos atendidos son:

Tabla 65 AA atendidos en el CDI periodo mayo 2026

MODELO CAPACIDAD UBICACION

AA YORK MHC35P17 33000 BTU | SALA 2 CDG AIRE DE CONFORT
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MARCA MODELO CAPACIDAD UBICACION TIPO
AALG CASSETTE 36000 BTU [ SALA UPS VERTIV | AIRE DE CONFORT
AA COMFORTFRESH | UMAX036MR1-000000BN 36000 BTU | DATACENTER TIPO INDUSTRIAL
AA COMFORTFRESH | UMAX036MR1-000000BN | 36000 BTU | DATACENTER TIPO INDUSTRIAL

Fuente: Elaboracion propia

La actividad en la sede NVC se realiz6 el 19 de mayo 2026 y los equipos atendidos son:
Tabla 66 AA atendidos en el NVC periodo mayo 2026

MODELO ‘ CAPACIDAD UBICACION
AALG CASSETTE 36000 BTU | DATACENTER PISO 2 | AIRE DE CONFORT

Fuente: Elaboracion propia

5.7 Mantenimiento Central Telefonica

La actividad en la sede CDI se realiz6 el 21 de mayo 2026 y los equipos atendidos son:

Tabla 67 Planta Telefénica atendida en el CDI periodo mayo 2026

CANTIDAD DESCRIPCION EQUIPO MODELO
1 PLANTA TELEFONICA NORTEL NETWORKSOPTION 11C NTAK11BD

Fuente: Elaboracion propia

5.8 Mantenimiento Control de Acceso

La actividad en la sede CDI se realizé el 21 de mayo 2026 y los equipos atendidos son:

Tabla 68 Control de acceso atendido en el CDI periodo mayo 2026
CAPACIDAD MODULOS

Control de Acceso ZK-Teco 1 tarjeta 1
Fuente: Elaboracion propia

La actividad en la sede NVC se realizé el 19 de mayo 2026 y los equipos atendidos son:

Tabla 69 Control de acceso atendido en el NVC periodo mayo 2026
CAPACIDAD MODULOS

Control de Acceso Control System 1 tarjeta 1
Fuente: Elaboracion propia

5.9 Mantenimiento Planta Eléctrica

La actividad en la sede CDI se realizé el 21 de mayo 2026 y los equipos atendidos son:

Tabla 70 Planta Eléctrica atendidos en el CDI periodo mayo 2026
DESCRIPCION EQUIPO ‘ MARCA ‘ MODELO SERIAL OPERATIVO

PLANTA ELECTRICA PUMA Perkins 120KVA 12127744 SI
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Fuente: Elaboracion propia

5.10 INVENTARIO DE ACTIVOS TECNOLOGICOS, MESA DE SOLUCIONES TIC

De conformidad con las obligaciones establecidas en el Anexo Técnico, es mandatorio actualizar
el inventario de todos los elementos que componen la Plataforma Tecnoldgica de la SED. Esta
actividad se integra de manera sistematica con los mantenimientos preventivos realizados por la
UT.

Para asegurar la integridad y consistencia del inventario, los procesos operativos deben ser
fortalecidos. Esto implica la implementacion de mecanismos de sincronizacién que garanticen
que la informacién cargada en el software de administracion de servicios y soporte (atencién a
usuarios finales) se valide y sincronice apropiadamente con la informacién gestionada por la

Direccion de Dotaciones Escolares.
Paralelamente, el médulo de activos de la herramienta de gestion DEXON esta actualmente en
fase de implementacion, lo cual permitira una vez puesta en operacion el proceso de

actualizacion.

En el Anexo 07 PLATAFORMA TECNOLOGICA SED 31 _mayo 2026.xlIsx, se encuentra el detalle del

inventario actualizado.

Nota: La informacién del inventario se suministra actualmente de manera manual. La entrega

automatizada de los avances comenzara una vez que se habilite el médulo de activos en Dexon.
5.11 INVENTARIO DE ACTIVOS TECNOLOGICOS (IAT) DATACENTER

Se informa que el médulo DEXON correspondiente no se ha entregado al operador tecnoldgico,

por lo tanto, el indicador ID2-ANS no tiene opcién de medicién para el periodo evaluado.

Aun asi, el operador tecnolégico mantiene el control respectivo con los elementos nuevos o que
ingresan, asi como de los equipos retirados y trasladados con el fin de cargar la informacién
correspondiente en el momento que el médulo se encuentre disponible y asi cumplir lo indicado
en el APENDICE ANS ACUERDOS DE NIVELES DE SERVICIO.
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El equipo de trabajo de la linea Infraestructura San-Backup del operador tecnolégico esta
llevando el control de los elementos en administracién a través del archivo APENDICE 1
PLATAFORMA TECNOLOGICA 2025 V 3.0.xIlsx en el cual se estan realizando las

actualizaciones pertinentes. El archivo se encuentra en la ruta:

UT TECNOLOGIA PS-S3 2025 > 2. Operacion de Servicios de Tl > 2.2 DataCenter > 2.2.4. Linea

Base (Inventario) > 01. Inventario Plataforma Tecnoldgica

En el archivo referido consultar la pestafia Entrada-Salida de equipos 2026

Para el periodo del mes de mayo 2026 no se tuvieron movimientos de equipos.

5.12 GESTION DE REPUESTOS Y MATERIALES

Para el periodo de gestion de mayo de 2026, la SED-OTIC se aprobaron repuestos por un valor

de $ 30.383.714,00 (IVA incluido). La siguiente tabla muestra el desglose de los repuestos

aprobados:
Tabla 71 Repuestos Aprobados 1 al 31 de mayo de 2026
CANTIDADES
REPUESTO / MATERIAL APROBADAS
4162-TORNILLOS AUTOPERFORANTES DE 1/2 X 1/4. NACIONAL 167
4162-CABLE DE RED UTP CAT 6 RJ45 PANDUIT (METRO) 135
4162-PATCH CORD 5 FT CATEGORIA 6 PANDUIT 103
4162-PATCH CORD 3 FT CATEGORIA 6 PANDUIT 88
4162-CHAZO PUNTILLA ¥4 11/2 NACIONAL 83
4162-DERIVADORES U AUTODESFORRES 3M ] 75
4162-TORNILLOS CON TUERCA PARA SUJETAR TOMAS ELECTRICAS Y FACE PLACE
DE 5/32X1/2 CON TUERCA HEXAGONAL NACIONAL 60
4162-JACK RJ45 CATEGORIA 6 PANDUIT 59
4162-FACE PLATE SENCILLO PANDUIT CAT 6 51
4162-PATCH CORD 7 FT CATEGORIA 6 6 PANDUIT 44
4162-CABLE TRENZADO No 12 FASE ROJA CENTELSA 35
4162-CABLE DE COBRE DESNUDO No 12 AWG CENTELSA 30
4162-ACCESS POINT TPLINK EAP245 POE INCLUIDO 16
4162-TECLADO USB GENIUS 15
4162-TORNILLOS Y TUERCAS JAULA DE MONT (TUERCAS Y TORNILLOS PARA RACK) 15
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CANTIDADES
REPUESTO / MATERIAL APROBADAS

4162-CABLE DISPLAYPORT MACHO A VGA MACHO CAB-DPV-0952 LONG 1.8 METROS 14
4162-COMBO MOUSE TECLADO GENIUS KM-200 13

4162-MOUSE USB GENIUS DX-120 6
4162-SWITCH ADMINISTRABLE 48 PUERTOS GIGABIT RJ45 CON P-OE Y 4 PUERTOS
DE FIBRA TL-SG3452 (TP-LINK)

4162-DISCO DURO SATA 2.5 1TB PARA PORTATIL
4162-ABRAZADERA DOBLE ALA METALICA PARA TUBERIA DE 3/4 NACIONAL

4162-TERMINAL EMT DE 3/4 CROUSE-HINDS

4162-TRAMO DE CANALETA 10X5 DOBLE ViA, PINTURA ELECTROSTATICA Y CALIBRE
22, EL TRAMO ESTANDAR ES DE 2.40 CM NACIONAL

4162-SWITCH ADMINISTRABLE 24 PUERTOS GIGABIT RJ45 CON POE Y 4 PUERTOS DE
FIBRA TL-SG2428P (TP-LINK)

4162-CABLE HDMI DE 1.8 METROS PUNTA AMARILLA ORIGINAL
4162-CONTROLADOR OMARA TP-LINK OC300

4162-CAJA 2400 GALVANIZADA DOBLE FONDO CON TAPA NACIONAL
4162-TRANSCEIVER MODULE 1000BASE-SX SFP TPLINK
4162-FUENTE DE PODER ATX - 300 W

4162-BROCA PARA LAMINA DE 1/8 DEWAL/BOSH
4162-ESPIRAL PLASTICO DE 3/4 X PAQUETE X10 METROS
4162-CARTUCHO MARQUILLADORA DYMO 12MMX4M
4162-SSD SOLIDO INTERNO 500GB CRUCIAL

4162-CABLE HDMI 10 MTS MARCA STEREN

4162-VELCRO X 6 MTS DE % NACIONAL

4162-FACE PLATE DOBLE CATEGORIA 6 PANDUIT

4162-ROLLO DE PAPEL CONTAC 3 METRO COLOR NARANJA
4162-CINTA ELECTRICA AISLANTE NEGRA (ROLLO 20 MTS) 3M

4162-UNION EMT DE 3/4 CROUSE-HINDS
4162-REGULADOR TRIFASICO 12 KVA CON TRANSFORMADOR DE AISLAMIENTO Y
REGULACION POR TRIACS POWERTRONIC 2024

4162-BROCA RANURADA DE TUNGSTENO 1/4 DEWALT/IRWIN/BOSCH 1
4162-ROLLO DE CINTA DE COLORES VERDE, AZUL, AMARILLO, BLANCO Y ROJO X
UNIDAD 3M 1

Total, general 1059

Fuente: Elaboracion propia

A (oo |0
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El detalle de cada repuesto y material aprobado en mayo se encuentra en el documento.

Anexo 08 Detalle repuestos mayo 2026.xIsx.

La hoja de calculo incluye todos los datos de la trazabilidad y control de repuestos, tales como:
o Identificacion: Repuesto/Material estado y Cantidad.
e Logistica: Fecha de la Solicitud y Fecha de solucion.

e Asignacion: Ubicacién de destino.
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5.12.1 Tramites de Garantias

Estado y trazabilidad de los tramites de garantias.

Durante el periodo, en lo que respecta a los equipos administrados por el Datacenter, no se ha

realizado gestién de garantias.

En vista de ello, en el mes de noviembre 2025 por el fabricante se dio la aprobacion de llevar
acabo el despacho de las piezas para el cambio de ambos switches HCI en el cual se
reemplazara todos sus componentes a excepcion de las fuentes y los ventiladores que seran
reutilizados, sin embargo el fabricante indico que se requiere realizar validacién con el gerente
de cuentas a fin de revisar como se llevé a cabo la renovacion del soporte de los switches de la
SED con DELL dado que segun las indicaciones que se nos brindé en la sesién el ultimo soporte
adquirido es que la entidad no cuenta con un servicio 7x24 en sitio por lo cual el acompafamiento
por parte del especialista de DELL que haria el acondicionamiento de los switches solo se podria
llevar a cabo en un horario 9 am a 6 pm de lunes a viernes impactando directamente en el horario
de produccion.

Lo anterior se encuentra en validacion por parte de la OTIC debido a que este cambio implicaria

interrupcién de servicio durante el horario habil.

llustracién 15 Trazabilidad de los tramites de garantias

RE: RFC - Actualizacion de firmware switches HCI

Escribir mensaje aqui

@ 13°C Nublado ~ 8§ @ %@ i)

En vista de ello se dio la aprobacién de llevar acabo el despacho de las piezas para el cambio de ambos switches en el cual se todos sus por a de las fuentes y los ventiladores que
seran reutilizados, sin embargo el dia de maiana se validara con el gerente de cuentas como se llevo a cabo la renovacion del soporte de los switches de la SED con DELL dado que segun las indicaciones que se nos
brindo en la sesion el ultimo soporte adquirido no cuenta con un servicio 7x24 en sitio por lo cual el f por parte del de DELL que haria el acondicionamiento de los switches solo se podria
llevar a cabo en un horario 9 am a 6 pm de lunes a viernes en el horario de

Entitlements

Entilement Name StartDate Exp. Date Termination Date Redemption Status _Type _Service Level Order Number _Recurring Invoice _Date Created

Fuente: Elaboracion propia

Durante el periodo evaluado en la reunion Consolidado de Replicacion HCI CDI a HCI CTD
realizada el 14 de enero 2026 por parte del especialista de la linea de infraestructura se solicitd

al Ing. Omar Ardila si ya se conocia determinacion del tema, pero se indicé que se esta revisando
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por parte de la OTIC debido a que este cambio implicaria interrupcién de servicio durante el
horario habil.

El 27 de febrero 2026, se realizé seguimiento a la OTIC con el fin de continuar con el proceso, al

corte del presente informe el operador tecnolégico se encuentra pendiente de respuesta.

llustracion 16 Seguimiento febrero 2026 a OTIC

RE: RFC - Actualizacion de firmware switches HCI

; p o
@ DIEGO ALEJANDRO BARRAGAN MURIL | © - ‘ — |
©

Para CESAR UBALDO BAEZ BAEZ; ©@ OMAR ARDILA TORRES vie 27/02
cC CARLOS ALEJANDRO JEREZ ESCOBAR; @ JOE FREDDY GARCIA GARCIA;
LUIS ALBERTO CANON MENDIETA; y 2 usuarios mas

Buenos dias Ing OMAR e ing Luis,

Dando seguimiento a la actividad requerida de realizar el reemplazo por piezas en los switches del HCI
principal dado que no se logro realizar la actualizacion del firmware y siendo esta la recomendacion que
nos realizo DELL como plan de remediacion continuamos en espera de sus indicaciones debido a que
esta actividad solo puede ser llevada por el fabricante en un horario de 9 am a 6 pm sujeto al tipo de
contrato de soporte que se estableci6 por parte de la SED con DELL.

Quedamos atentos a sus comentarios,

Fuente: Elaboracion propia

El 11 de mayo 2026, se realiz6 nuevo seguimiento a la OTIC con el fin de continuar con el

proceso, al corte del presente informe el operador tecnolégico se encuentra pendiente de

respuesta.
llustracion 17 Seguimiento mayo 2026 a OTIC
Re: RFC - Actualizacion de firmware switches HCI
DIEGO ALEJANDRO BARRAGAN MURILLO ‘ ® ‘ <5 Responder | € Responderatodos | —» Reenviar ‘ |7 .
Para @ CESAR UBALDO BAEZ BAEZ; © OMAR ARDILA TORRES lun 11/05/20.

CC © CARLOS ALEJANDRO JEREZ ESCOBAR; @ JOE FREDDY GARCIA GARCIA; © LUIS ALBERTO CANON MENDIETA;
JUAN MAMUEL SOBA DUENAS; ) interventoria2
(i) Mensaje reenviad el 11/05/2026 4:40 p. m.,

Buenas tardes ing Omar e ing Luis,

Seguimos atento a sus indicaciones sobre la solicitud requerida en cuanto al cambio que es requerido realizar en los switches del HCI principal para llevar a
cabo las actualizaciones que tenemos pendientes.

Gracias,

Diego Alejandro Barragédn Murillo

Ingeniero Administrador Infraestructura SAN-Backup

UT SOLUCIONES TI PS - GD

Secretaria de Educacion del Distrito

Oficina de Tecnologias de la Informacién y las Comunicaciones -OTIC
Contrato No. CO1.PCCNTR.3106464

Email: diego.barragan129@educacionbogota.gov.co
Teléfono: 302 2480495

Fuente: Elaboracion propia
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5.12.2 Gestion de Laboratorio

De acuerdo con el reporte generado por la SED-OTIC a través de la herramienta de Gestion de
Soporte (DEXON), se solucionaron 48 casos escalados a laboratorio durante el periodo de

gestion del 1 al 31 de mayo de 2026.

Tabla 72 Casos de laboratorio mayo de 2026

TICKET FECHA DE CREACION ESTADO

1760095(1)-20260326

26/03/2026 15:00

REPARADO

1766607(1)-20260410

10/04/2026 9:22

NO REPARADO

1771919(1)-20260417 17/04/2026 9:36 REPARADO
1772089(1)-20260414 14/04/2026 13:29 NO REPARADO
1773800(1)-20260422 22/04/2026 7:47 REPARADO
1776274(1)-20260420 20/04/2026 8:35 REPARADO
1778106(1)-20260421 21/04/2026 15:04 REPARADO
1779112(1)-20260422 22/04/2026 12:43 NO REPARADO
1779496(1)-20260422 22/04/2026 17:42 REPARADO
1780065(1)-20260429 29/04/2026 8:23 REPARADO
1780334(1)-20260423 23/04/2026 12:55 NO REPARADO
1780389(1)-20260423 23/04/2026 15:17 REPARADO
1780706(1)-20260427 27/04/2026 10:15 REPARADO
1780707(1)-20260428 28/04/2026 6:39 REPARADO

1780708(1)-20260428

28/04/2026 15:22

NO REPARADO

1780709(1)-20260428

28/04/2026 16:04

NO REPARADO

1780710(1)-20260428 28/04/2026 16:15 REPARADO
1780712(1)-20260427 27/04/2026 9:19 NO REPARADO
1782118(1)-20260427 27/04/2026 12:59 REPARADO
1783558(1)-20260504 4/05/2026 8:42 NO REPARADO
1783868(1)-20260428 28/04/2026 14:04 REPARADO
1784073(1)-20260428 28/04/2026 15:25 REPARADO
1785025(1)-20260506 6/05/2026 7:02 REPARADO
1786027(1)-20260430 30/04/2026 13:03 REPARADO
1786879(1)-20260504 4/05/2026 8:18 REPARADO

1787016(1)-20260504

4/05/2026 9:55

NO REPARADO

1787326(1)-20260504

4/05/2026 12:36

NO REPARADO

1787398(1)-20260504

4/05/2026 12:21

NO REPARADO

1787636(1)-20260504

4/05/2026 14:18

REPARADO
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1787683(1)-20260504

4/05/2026 14:37

NO REPARADO

1787896(1)-20260504

4/05/2026 15:54

NO REPARADO

1788599(1)-20260505

5/05/2026 11:30

NO REPARADO

1789066(1)-20260505

5/05/2026 16:16

NO REPARADO

1789126(1)-20260506

6/05/2026 9:16

NO REPARADO

1789251(1)-20260505

5/05/2026 16:56

REPARADO

1789500(1)-20260506

6/05/2026 10:17

NO REPARADO

1789551(1)-20260506

6/05/2026 10:47

REPARADO

1790301(1)-20260507

7/05/2026 10:00

NO REPARADO

1790332(1)-20260507

7/05/2026 10:42

REPARADO

1790558(1)-20260507

7/05/2026 12:15

REPARADO

1792538(1)-20260511

11/05/2026 12:36

NO REPARADO

1792560(1)-20260511

11/05/2026 13:13

NO REPARADO

1792789(1)-20260511

11/05/2026 15:40

NO REPARADO

1794009(1)-20260512

12/05/2026 16:39

REPARADO

1796492(1)-20260515

15/05/2026 10:58

REPARADO

1797736(1)-20260519

19/05/2026 10:44

REPARADO

1798448(1)-20260519

19/05/2026 15:36

REPARADO

1800533(1)-20260521

21/05/2026 13:07

NO REPARADO

Fuente: Elaboracion propia
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6 GESTION DE SEGURIDAD Y REDES

Vulnerabilidad: Informes de vulnerabilidad de los servidores administrados (Num. 6.4).
e Eventos de Seguridad: Informes de eventos de seguridad sobre la plataforma administrada
(NUm. 6.4).
o Para el periodo, se presentaron los siguientes eventos de seguridad, por categoria, de

acuerdo los registros de la herramienta FortiAnalyzer para las sedes de CDI y NVC.

llustracion 18 Eventos de Seguridad
Intrusions By Types

# Intrusion Type Counts

1 Anomaly 35.811
2 Permission/Privilege/Access Control 31.110
3 Code Injection 6.342
4 05 Command Injection 4.674
3 Path Traversal 4,357
6 Buffer Errors 1,332
7 Other 657
8 Information Disclosure 534
9 Malware 408
10 DoS 365
11 Improper Authentication 309
12 SQL Injection 165
13 XSS 155

Fuente: Elaboracion Propia

Esta imagen muestra los diferentes tipos de ataques recibidos, asi como el numero de estos. Es
importante resaltar que estos ataques fueron detectados y bloqueados por el Firewall Perimetral
para las sedes de CDI y NVC.

La evidencia correspondiente se refiere para el presente periodo en el
Anexo_06_IPS_Report SED _Mayo_ 2026 del informe de Seguridad Perimetral que se encuentra

en la siguiente ruta:

Evidencia: Documentos > 02 Operacion de servicios Tl > 2.2 Datacenter > 2.2.0 Informes >
2.2.0.3 Mensuales > 08. Seguridad > 2026 > 05. Mayo > Evidencias

e Gestion de Redes y Conectividad:

o Direcciones visitadas para identificar aquellas que no ofrecen contenidos de uso
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educativo o administrativo para los usuarios (Num. 6.4).

e Actividades Realizadas: Resultados sobre tareas programadas (Num. 6.4).

7 FORTALECIMIENTO E IMPLEMENTACION PROCESOS TI - DATACENTER

Durante el periodo objeto del presente informe se dio continuidad al desarrollo de las actividades
de la fase de ejecucion del plan de fortalecimiento a realizar durante el primer afio de ejecucion

contractual; asi mismo, se desarrollaron actividades relacionadas a las practicas de apoyo.

7.1 Plan de Trabajo

De acuerdo con las actividades programadas en el Anexo_05_
FortimpProcesosTIDataCenter_PrimerAfodeEjecucionV1.1MAY_2026.mpp publicado en el sitio
SharePoint del contrato: 2. Operacién de Servicios de Tl / 2.3 Procesos ITIL / 2.3.0
Fortalecimiento ITIL / 1. Plan de Fortalecimiento 2025/ 1. Data Center/ 2. Plan Avance Mensual,
se visualiza que al 31 de mayo de 2026 se encuentran alineados al 64% los porcentajes
completado y planeado, evidenciando asi el cumplimiento en la ejecucién del plan acordado con
los gestores de las practicas TIC de la entidad. En la siguiente tabla se detallan los porcentajes

alcanzados por cada practica los cuales se pueden evidenciar en el Anexo del item 4.2 Avance

en plan ITIL del presente documento.

Tabla 73. Fortalecimiento e Implementacion Procesos Tl Datacenter

COMPLETADO | PLANEADO

FORTALECIMIENTO IMPLEMENTACION PROCESOS TI
FASE DE INICIO
FASE DE PLANEACION
FASE DE EJECUCION Y SEGUIMIENTO — PRACTICAS PRIMARIAS

GESTION DE LA CONTINUIDAD DEL SERVICIO
GESTION DE DISPONIBILIDAD
GESTION DE CAPACIDAD

FASE DE CIERRE DEL PLAN

Fuente: Elaboracién propia
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A continuacion, se detalla en la siguiente ilustracion el porcentaje de ejecucion planeado,
completado, el estado de la capacidad de cada practica primaria y el nivel de madurez del SVS
al 31 de mayo de 2026.

llustraciéon 19. Capacidad de las Practicas Datacenter y Nivel de Madurez del SVS

- INCREMENTO PROYECTADO
LINEA BASE TIL4
‘ OCTUEBRE 2025 mLa NOVIEMBRE 2025 ITETIoE DICIEMBRE 2025 CEEmTnas
A OCTUBRE 2026 A,

PRACTICAS PRIMARIAS CUMPLIMIENTO CUMPLIMIENTO

‘ CAPACIDAD CAPACIDAD CAPACIDAD MAD”REZ capacipap | MADUREZ
svs
5 ~' ; @ 0.03 [

| 1 [GESTIGN DE LA CONTINUIDAD DEL SERVICIO ,
| 2 |GESTION DE DISPONIBILIDAD , ,
| 3 |GESTION DE cAPACIDAD ) E

ENERO 2026
INDICADOR DE INDICADOR DE INDICADOR DE

CUMPLIMIENTO CUMPLIMIENTO CUMPLIMIENTO
e capacipap | MADUREZ capaciDap | MADUREZ
COMPLETADO svs PLAN EADO (DMPLEIADD

1 [GESTION DE LA CONTINUIDAD DEL SERVICIO % | 20% L) [ s1% |

2 |GESTION DE DISPONIBILIDAD % % 0,08 321 m n,os

3 [GESTION DE CAPACIDAD

PRACTICAS PRIMARIAS

ALCANZADA AL
INDICADOR DE INDICADOR DE 31 MAYO 2026
CUMPLIMIENTO CUMPLIMIENTO

PRACTICAS PRIMARIAS

1 |GESTION DE LA CONTINUIDAD DEL SERVICIO % @ EENETTE oo | 205 |
2 |GESTIGN DE DISPONIBILIDAD % u,m 3,25 68% 0,01 325 | 2 RS
5 aesrion e caeacionn S s o |

Fuente: Elaboracion propia

El detalle de los valores evidenciados en la ilustracion inmediatamente anterior, se encuentran
relacionados en el archivo CriteriosCapacidadNivelMadurezSVSITILVADATACENTER _
MAY2026.xlIsx publicado en el sitio SharePoint del contrato 2. Operacion de Servicios de Tl/ 2.3
Procesos ITIL / 2.3.0 Fortalecimiento ITIL / 1. Plan de Fortalecimiento 2025 / 1. Data Center/ 1.

Avance Nivel de Madurez / 1. Cuantificacion.

7.2 Practicas Primarias

Alineados al modelo de madurez ITIL 4 y en comun acuerdo con la entidad se definieron tres (3)
practicas primarias sobre las que se dio continuidad en la ejecucidon de las actividades
programadas con el objetivo de incrementar su capacidad y aumentar el nivel de madurez del
SVS.

A continuacion, se detallan las actividades ejecutadas durante el periodo objeto del presente

informe:
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7.2.1 Gestion de la Continuidad de los Servicios TIC

Tal y como se indicé en el informe del mes inmediatamente anterior, durante el mes de mayo de
2026 se culmind la estructuracién de la “Politica para la preparacion de las TIC para la
continuidad del negocio” la cual fue remitida a los ingenieros Omar Ardila y Jairo Orduz — gestores
de la practica, para su validacion, retroalimentacién o aprobacion para que por parte de la
gestoria se presente a Milena del Pilar Sandoval - jefe de la OTIC.

llustracion 20. Politica preparacion de las TIC para la Continuidad del Negocio

Politica para la preparacién de las TIC para la Continuidad del Negocio [ Resumir este correo electrénico

SANDRA PATRICIA SANCHEZ UBAQUE (© <~ Responder & Responderatodes > Reenviar

® para: OMAR ARDILA TORRES; JAIRO ALBERTO ORDUZ SALAMANCA
Politica para la preparacion d..

o

Buenos dias,

Ingenieros, remito para su analisis y i i6n, 0 indicacion de su di: idad para que la verifi en conjunto,

Quedo atenta.

Fuente: Elaboracion propia

Se dio continuidad al flujo definido por la OAP - Oficina Asesora de Planeacién para la aprobacion

de la publicacién en Isolucion de la documentacién relacionada a la practica.

llustracion 21 Aprobacién Documentacion Practica Gestion de Continuidad

Alerta autom tica para la actividad [Revision de Documento [12-PD-023 Gestién de la Continuidad de Servicios de TIC Administracion de Crisis V. 2]] B} Resumir este correo elect  Resumir este coreo electionico

_ Resumiry responder a est
no-responder@educacionbogota.gov.co<relaySED@educacionbogota.gov.co> (Z) % Responder &, Respona i

@ Ppara: @ SANDRA PATRICIA SANCHEZ UBAQUE R
#Cusles son las principales conclusiones d

Email de notificacién automatica de ISOLUCION

La tarea [Revision de Documento [12-PD-023 Gestion de la Continuidad de Servicios de TIC on de Crisis V. 2]] - [Revisién del d ito: Gestion de |a Continuidad de Servicios de TIC inis bn de Crisis] le ha sido asignada, por favor remitase al gestionador de
tareas de Isolucion (SmartFlow) para tramitarla.

Alerta autom tica para la actividad [Revision de Documento [12-PD-022 Gestién de la Continuidad de Servicios TIC Fase preventiva V. 2]] [} Resumir este correo electrénico

no-responder@educacionbogota.gov.co <relaySED@educacionbogota.gov.co>

@ Para: @ SANDRA PATRICIA SANCHEZ UBAQUE

(Z) € Responder - Responderatodos > Reenviar

Email de notificacion aummatlca de ISOLUCION

(SmartFlow) para tramitaria

Fuente: Elaboracion propia
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7.2.2 Gestion de la Capacidad y Disponibilidad de los Servicios TIC

Se realiza la actualizacién de la caracterizacion y el flujo de actividades de la practica de gestion

de disponibilidad la cual es remitida a los ingenieros Omar Ardila y Jairo Orduz.

llustracion 22. Documentacion Practica Gestion de Disponibilidad

Préctica Gestién de Disponibilidad de los Servicios TIC L:? Resumir este correo electronico

SANDRA PATRICIA SANCHEZ UBAQUE @ € Responder % Responderatodos 3 Reenviar )
® iz © JAIRO ALBERTO ORDUZ SALAMANCA, @ OMAR ARDILA TORRES Vie 22/05/2026 %11

< Flujo de valor Procedimiento... ., Caracterizacion Procedimient... .,

& Flujo de Actividades Procedi..
478 kB

3 archivos adjuntos (2 MB) < Guardar todo en OneDri de Educacion DI D
Buenos dias,
Ingenieros, me permito remitir documentacién actualizada de |a préctica en asunte para validacién en conjunto, agrad su ibil para llevar a cabo la revisién.

Quedo atenta.

Fuente: Elaboracion propia

En conjunto con los ingenieros arquitectos de la UT — Luis Felipe Galeano y Honorato Omafia y
los ingenieros Jairo Orduz y Omar Ardila — gestores OTIC de las practicas se retoman las
sesiones de seguimiento para el fortalecimiento e implementacion de las practicas. En la sesion
realizada el 29 de mayo de 2026, luego de la verificacion detallada de cada plan se acuerda
liberar dicha version para la aprobacion inicial por parte de la gestoria y posterior presentacion a

la ingeniera Milena del Pilar Sandoval — jefe OTIC.

llustracion 23. Version a oficializar_ planes disponibilidad y capacidad servicios TIC

Planes de Capacidad y Disponibilidad E} Resumir este correo electrénico

LUIS FELIPE GALEANC CASTRO
® para: OMAR ARDILA TORRES: JAIRO ALBERTO ORDUZ SALAMANCA
CTC: @ SANDRA PATRICIA SANCHEZ UBAQUE; HOMNORATO OMANA BASTIDAS

Plan de Disponibilidad 2026-... Plan de Capacidad 2026-v5.3...
ame ame

os adjuntos (7 MB} <> Guardar todo en OneDrive - Secretaria de Educacién Distrital & Descargar todo

Buenos dias, Ings.

Conforme a lo indicado en la reunién del pasado viernes, comparto los planes de Capacidad y Disponibilidad (son control de cambios), para su validacién

Cordialmente,

Fuente: Elaboracion propia

Anexo_ 5_ Acta_014_FortalecimientolmplementacionGDisponibilidadGCapacidadGContinuidad

Anexo _6_Acta 015 FortalecimientolmplementacionGDisponibilidadGCapacidadGContinuidad
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7.3 Practicas de Apoyo

El 21 de mayo de 2026 se realizd la socializacion de las generalidades del contrato, ANS,
practicas, procesos y procedimientos a los ingenieros Pablo César Albo y Luis Fernando Arias

nuevos integrantes del equipo de trabajo del Datacenter.

A continuacién, se detallan las actividades ejecutadas durante el periodo objeto del presente

informe a las practicas de apoyo definidas en conjunto con la Entidad.
7.3.1 Gestion de Identidad y Accesos

De acuerdo con los hallazgos de la auditoria de la OCI y por solicitud de los ingenieros Camilo
Sierra y Juan Carlos Parra, se realizd la revision y generacion de observaciones sobre la
actualizacién o eliminacién de los procedimientos “Otorgar acceso a medios de procesamiento

de informacion” y “Monitoreo del uso de los medios de procesamiento de informacion”.

llustracidn 24. Revision procedimiento Otorgar acceso a medios de procesamiento de informacion

C@ SANDRA PATRICIA SANCHEZ UBAQUE f

12-PD-038 | Gestion de Identidad y Acceso a Sistemas de Informacion v Bases de datos

Para Correo electrénico, red, Microsoft SharePoint y acceso remoto (VPN)

12-1F-050 | Reporte de Solicitudes v Novedades de Acceso a Red, Correo Electrénico v Aplicativos

12-1F-071 | Solicitudes de Acceso a Carpetas Compartidas y Share Point

Fuente: Elaboracion propia

Anexo_11_ Monitoreo_Uso_Medios_Procesamiento_Informacion_Actualizacion

7.3.2 Gestion de Activos de Servicios TIC

Se solicitd al ingeniero Joe Garcia — director de operaciones data center validar la aplicabilidad
de la nemotecnia definida para los activos TIC de las IED; sin embargo, al realizar el analisis con

el equipo de infraestructura se identifica la necesidad de definir una nemotecnia por parte de la
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entidad, para lo cual por parte de la UT se realiza una propuesta la cual es necesario validar con

los ingenieros Omar Ardila y Jairo Orduz en sesion programada para el 03 de junio de 2026.

llustracion 25. Propuesta nemotecnia activos TIC - data center

RE: Nomenclatura de Activos Tecnolégicos Colegios DLES y Otros DEXON 18022026 [ Resumir este cormeo electrénico

Fuente: Elaboracion propia

7.3.3 Identificacion de Problematicas y Mejoras

De acuerdo con lo requerido por la Entidad y programado en el plan de fortalecimiento se realiza
la segunda reunion periddica con los ingenieros de la UT lideres de la operacion, en donde se
validé la ejecucién de los compromisos acordados en la primera sesion e igualmente se
identificaron a la fecha las mejoras en la operacion para lo cual se generaron compromisos al

interior de la UT.
Con respecto al proceso de gestion de cambios se evidencia la falta de comunicacion de la
ejecucion de los cambios al director de la mesa de soluciones, el conocimiento de los mismos se

da directamente en la operacion, en caso de incidencia.

Anexo_12_Acta_015_ldentificacién_y_Tratamiento_a_Problematicas_e_Inconvenientes

8 APROPIACION FORTALECIMIENTO PROCESOS Tl - MESA DE SOLUCIONES

Durante el periodo objeto del presente informe se dio continuidad al desarrollo de las actividades
de la fase de ejecucion del plan de fortalecimiento a realizar durante el primer afio de ejecucion

contractual; asi mismo, se desarrollaron actividades relacionadas a las practicas de apoyo.
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8.1 Plan de Trabajo
De acuerdo con las actividades programadas en el Anexo 13

AprFortMejoraProcesosTIMDSPrimerAnodeEjecucionV1.0MAY2026.pdf publicado en el sitio
SharePoint del contrato 2. Operacién de Servicios de Tl / 2.3 Procesos ITIL / 2.3.0
Fortalecimiento ITIL / 1. Plan de Fortalecimiento 2025 / 2. Mesa de Soluciones / 2. Plan Avance
Mensual, se visualiza que al 31 de mayo de 2026 la ejecucion del plan se encuentra alineado
con el avance planeado el cual se establece en 56%, evidenciando asi el cumplimiento en la
ejecucion de las actividades comprometidas. En la siguiente tabla se detallan los porcentajes

alcanzados por cada practica los cuales se pueden evidenciar en el Anexo del item 4.4 Avance

en plan ITIL del presente documento.

Tabla 74 Apropiacion Fortalecimiento Mejora Procesos Tl Mesa de Soluciones

COMPLETADO | PLANEADO
FORTALECIMIENTO IMPLEMENTACION PROCESOS TI

FASE DE INICIO

FASE DE PLANEACION

FASE DE EJECUCION Y SEGUIMIENTO - PRACTICAS PRIMARIAS
GESTION DE LA CONFIGURACION Y ACTIVOS DE TI
GESTION DE NIVELES DE SERVICIO
MEJORA CONTINUA

FASE DE CIERRE DEL PLAN

Fuente: Elaboracién propia
A continuacion, se detalla en la siguiente ilustracion el porcentaje de ejecucion planeado,

completado y el estado de la capacidad de cada practica primaria y el nivel de madurez del SVS
al 31 de mayo de 2026.
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llustracidon 26 Capacidad de las Practicas Mesa de Soluciones y Nivel de Madurez del SVS

INCREMENTO PROYECTADO
L4 NOVIEMBRE 2025
NOVIEMBRE 2026

LiNEA BASE ITIL 4

NOVIEMBRE 2025 DICIEMBRE 2025

PRACTICAS PRIMARIAS

CAPACIDAD svs CAPACIDAD svs

1 |GESTION DE LA CONFIGURACION Y ACTIVOS DE Ti 0,46
2 |GESTION DE NIVELES DE SERVICIO 1,91 321
3 | MEJORA CONTINUA 4

PRACTICAS PRIMARIAS

1 [GESTION DE LA CONFIGURACIGN Y ACTIVOS DE T1
2 |GESTION DE NIVELES DE SERVICIO
3 | MEJORA CONTINUA

ALCANZADA AL
31 MAYO 2026

INDICADOR DE

| 2 |GESTION DE NIVELES DE SERVICIO
| 3 | MEJORA CONTINUA

Fuente: Elaboracion propia

El detalle de los valores evidenciados en la ilustracion inmediatamente anterior, se encuentran
relacionados en el archivo CriteriosCapacidadNivelMadurezSVSITILV4 MSDS_MAY2026.xlsx
publicado en el sitio SharePoint del contrato 2. Operacién de Servicios de Tl /2.3 Procesos ITIL
/ 2.3.0 Fortalecimiento ITIL / 1. Plan de Fortalecimiento 2025 / 1. Mesa de Soluciones / 1. Avance

Nivel de Madurez / 1. Cuantificacion.

8.2 Practicas Primarias

Alineados al modelo de madurez ITIL 4 y en comun acuerdo con la entidad se definieron tres (3)
practicas primarias sobre las que se dio continuidad a la ejecucién de las actividades
programadas, con el objetivo de incrementar su capacidad y aumentar el nivel de madurez del
SVS.

A continuacioén, se detallan las actividades ejecutadas durante el periodo objeto del presente

informe:

8.2.1 Activos de Servicios y Gestion de la Configuracion

Se dio continuidad al apoyo requerido en las sesiones de seguimiento realizadas con los
ingenieros de la OTIC, de la UT y el proveedor de la herramienta de gestion de servicios TIC con
el propdsito de verificar el funcionamiento adecuado del modulo y los ajustes resultado de las

observaciones realizadas en las diferentes sesiones por la UT. Asi mismo, se realizd seguimiento
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y apoyo en la gestién para las pruebas de la instalacion del agente Dexon realizadas en dos IED

de las localidades de barrios unidos y Kennedy.

llustracion 27 Pruebas agente DEXON

SANDRA PATRICIA
s

JUAN MANUEL SOBA DUENAS; & CAMILO ANDRES MORALES DONCEL: @ CARLOS FABIAN GONZALEZ ALVARADO;

Busnas tardes,
Canforme 2l compromiso "Programacion de reunién o sesién agente Dexon en coleglo piloto para validar politicas y conectividad”, nos permitimos informar que de acuerda con la instruccitn de la ingeniera Alicia se ejecutaron las siguientes actividades
1.En la primera IED - Rafael Bernal Jiménez [Sede A] en donde se realizaron las pruebas del agente DEXON el 13 de mayo, se identificd por parte del ing. de conectividad y el teendlogo de cableado estructurado la obsolescencia del AP TP-LINK del segundo piso (no compatible eon I3 controladora OMADA de TP-LINK],
1 cambio de este dispositive se estd realizanda 2 través del caso 1799376 el cual se encuentra aprobado por la SED en estado "Suministro Repuesto”
Imente, y con ¢l objetivo de mejorar la conectividad de las aulas de Ia 1ED, ¢l 22 de Mayo se realizs una visita técnica con la ing. Sandra Avila (apoyo & supervisién), el ing. Alejandro Serranc (interventor de L localidad), el ing. Jorge Siatama (coordinador), Sergio Arango (ing. de conectividad) y Cristian Rodriguer

Igualmente, y e i tad de 1as &
(Tecnéloga de cableado) en donde se reslizs ol levantamiento de la informacion para la solictus. £ infarme y 12 documentacidn se encuentran relacianades en el caso 1801991, el cual se encuntra en gestin

De acuerdo con lo anterior, la ingeniera Alicia solicitd una segunda prueba del agente DEXON en I IED - INEM de la Iocalidad de Kennedy, la cual se realizs el dia 21 de mayo en donde:

No se evidencian inconvenientes de conectividad, las mquinas validadas se reportaron de manera automatica.
Se identifica que los equipos son de tecnologia obsoleta, \nqu?lmpa(ti significativamente en I3 lentitud operativa.
- Bajo el escenario realizado se pude confirmar que k ! d I sistema por el ags  ne elevan el consumo de disco o de memoria en las maquinas.
-5e derifca mitacin en 2 dentficacion de hardnare ): En equipos de marcas PCsmart y Compumax, no es posible obtener el nimero de ser ic bios get s . esto se debe 3 que el fabricante no registrd el serial en la BIOS, la identificacidn depende

xclusivamente e un sticker fisico que, per desgaste n sulta llegible.

Para mayor detalle, se adjuntan los correos con el reporte del personal asistente en las pruebas.

Fuente: Elaboracion propia

Se realizd la presentacion a la oficina de planeacion de la documentacion relacionada a la

practica.
llustracion 28. Documentacion G. Configuracion y G. Activos TIC

Procedimiento gestion de la configuracién y gestion de activos TIC [} Resumir este correo electrénico

Buenos dias

Ingenieras, me permito remitir la documentacion validada en la sesion del dia de ayer. Ingeniero @CESAR UBALDO BAEZ BAEZ agradecemos su validacicn y registro de las solicitudes en ISOLUCION. Gracias!

Fuente: Elaboracion propia

8.2.2 Gestion de Acuerdos de Niveles de Servicio

Se estructurd la presentacion de la practica y se realizo el 29 de mayo de 2026 la socializacién

y evaluacién al equipo de trabajo de la Mesa de Soluciones TIC.

llustracion 29. Presentacion Practica Gestion de Acuerdos de Niveles de Servicio
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“EL zoricio B2 Meza de Solucianes TIC sendrs una disponibilidad
diel 29.9% menzual, ol tiempo de respuscta sord menor o iguala 2
horas y el tiempe & resalucsn menee o igual 2 8 horas para
incidentes de priaridad stta”

BENEFICIOS DE UNA <
BUENA GESTION DE SLAs CLAVES PARAELEXITO

Expectativas claras y reisci
@ oe canfianzz.

Documentscion clara

". /-"I Menitormo contirun v reportes.
i1l tiles.
Usa e e recursos g mejor
[O)) =ismns

Revision  periadica y mejors

ENTREGA MATERIAL 7.2.5, ATTNCION ¥ RGUERIMIENTOS DE
RED LAN ¥ F1£C] DA

DE LAS TECHOLOGIAS DE

INFORMACION Y LAS

MUNICACIGRES OTIC

Fuente: Elaboracién propia
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llustracion 30. Evaluacion Mesa de Soluciones TIC 1

Respuestas

Puntuacién media

Tiempo
w b g
.

PREGUNTA No. 1: ¢éCual es el propésito principal de los ANS? (2 puntos)

PREGUNTA No. 2: ¢Qué es un Acuerdo de Nivel de Servicio (ANS)? (1 punto)
Kumentar costos tecnoldgicos

0 'Un contrato financiero
Medir y asegurar el i del servicio acordado 104 Un inventario tecnoldgico
Fliminar completamente incidentes 0 it
estionar inventarios fisicos 0

-8 -

f
Un reporte de incidentes

Aumentar costos teerldgicce:

Mk semgrar o curmplieniento del senicia acerdacs L cortrata finsrcies
Elinie cmpletamerts incilentes

W Gt it fsices

PREGUNTA No. 3: {Qué canal puede utilizar un usuario para reportar
incidentes o solicitudes? (1 punto)
bolo presencial

LR it ROl
L acusrla que define iveles & e racas delssvicia Tl L st de e rtes

PREGUNTA No. 4: ¢Cudl es el tiempo méaximo de solucion de un incidente para Nivel

Central o Nivel Local? (2 puntos)
0 30 minutos 2
Fedes seciaies unicamente 0 60 minutos 4
Felefénico, correo electrénico o web 104 120 minutos 87
foio por SIGA 1 240 minutos 12
99% de los encuestados

mSeio presendial - Redessodlesiniomente  Telefrica, coeoslectrénicooweb  mSelo por SiGA

PREGUNTA No. 5: ¢ Cudl es el tiempo maximo de solucién de solicitudes para
Nivel Central o Local? (2 puntos]

PREGUNTA No. 6: {Cual es el porcentaje minimo esperado de satisfaccion para varios

ds sicio? (1 punto)

20 minutos 11 50% 2
P40 minutos 77 70% 3
[80 minutos 17 95% 89
B0 minutos 0 100% 1

0 mirutes 480 minutes 30 mrutns

PREGUNTA No. 7: éCudl es el tiempo mdximo de atencién para PREGUNTA No. 8: ¢Por qué la localidad d
imiento d fias ? (2 puntos) {1 punto)
0 minutos 3 Por falta de personal 1
p0 minutos 80 Por. distancias y estado vial 103
120 minutos 15 Por mayor presupuesto 1
40 minutos 2 Por menor nimero de usuarios 0

W Por faba de e sonal
Por geografs, disandas y estarh vial

10 minutos.

Por mayer presupuestn
Lmingns WOOminutos 240 mites

Por menor imerode istsrins

Fuente: Elaboracion propia
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Caodigo

llustracion 31. Evaluacion Mesa de Soluciones TIC 2

PREGUNTA No. 9: {Qué mide el indicador DISP PERS? (1 punto) I_ No. 10: éQué [ OP-MP? (2 puntos)
Falidad del servicio 11 Mantenimiento preventivo realizado 96
husencia del personal minimo requerido 89 Disponibilidad de repuestos 6
bisonibilidad de red 3 Gestidn documentai z
Fantidad de tickets 2 Atencion telefonica 1

1l o reque ida

PREGUNTA No. 1
£Qué busca la verificacién de inventario (OP-INV)? {1 punto)
o - - -

PREGUNTA No. 12: ¢Qué mide el indicador LAB? (1 punto)

Msrtarionien to presenses, resiiato

103 Tie i6n de incidentes 104
Fiiminar equipos antiguos 0 Disponibilidad de impresoras 1
omprar nueves equipos 1 Tiempo de llamadas telefdnicas 0
Reducir costos 1 Coiidad de cableado 0

Actualizar progresivamente el inventaria tecold

 Eliminar e quipos ant gues
Comprar nuevos equipos

Redudr ecstes

Tiempde solueién de inddentes en laberatorio
mDisponililidad de impreseras
Tiempode llamads telefénicas

idad e cableado

Categora corecta e teketscerrados
mTiempode rep radén
rilildad de s aries
Calitod el software

PREGUNTA No. 15: ¢Cudl es el tope maximo de descuento mensual por
il de ANS? {1 punto)

PREGUNTA No. 13: {Qué mide el indicador RECAT? (2 puntos) No. 14: {Qué los niveles de ANS? (1 punto)
Fategoria correcta de tickets cerrados 100 No sucede noda 0

Friempo de reparacion 4 5 103
Pispanibilidad de usuorios 1 Se cancelan todos los servicios 1

Falidad del software 0 Se elimina el controto automdticamente 1

PREGUNTA No. 16: ¢ Cual es el tiempo maximo de solucién de un incidente para Nivel

W Homuede nads
Se generan tesmientns o cmpensacienes
eontratinles

Se cancelan meos 03 s icies

Selimina ol mntrato autcmiticamente

12 puntos)

120 minutos

Categorla corre ta de tikets cerrades.

WTiempode reps radén

Dis ponibilidadde s wrios

Calidad e software

Fuente: Elaboracion propia
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llustracion 32. Evaluacion Mesa de Soluciones TIC 3

PREGUNTA No. 17: ¢Cudl es el tiempo méximo de solucién de una solicitud

N o PREGUNTA No. 18: ¢ Cudl es el tiempo maximo de creacion de usuarios? (2 puntos)
para Nit (2 puntos)

|240 minutos 15 30 minutos 32

|60 minutos 5 120 minutos 22

[400 minutos [ 90 minutos 3
80 minutos 85

60 minutos. 48
95% de los encuestados respondid correctamente a esta prequnta i ta

Fuente: Elaboracion propia

Anexo_13_ EvaluaciénMDSPracticaGestionAcuerdosdeNiveldeServicio

La socializacion para el equipo de trabajo del data center se encuentra programada para la

primera semana del mes de junio 2026.

Se dio continuidad al flujo definido por la OAP - Oficina Asesora de Planeacioén para la aprobacion

de la publicacion en Isolucion de la documentacion relacionada a la practica.

Anexo 1_ Aprobacién Documentacion G. Acuerdos de Niveles de Servicio

Alerta autom tica para la actividad [Revision de Documento [12-PD-005 Gestion de acuerdos de niveles de servicio TIC V. 2]] [ Resumir este correo electrénico

. no-responder@educacionbogota.gov.co< relaySED @educacionbogota.gov.cor @) € Responder - Responderatodos 7 Reenviar &[5
® para @ SANDRA PATRICIA SANCHEZ UBAGQUE Mid 20/05/2025 3:42

Email de nofificacién automatica de ISOLUCION
Lz tar=a [Revisién de Documents [12-FD-005 Gestidn de scusrdos de niveles de senvicio TIC V. 2] - [Revisidn del documento: Gestidn de scusrdos de niveles de servide TIC] = ha side asignada, por favor remitase al gestionador de tareas de lsolucion
(SmartFlow) para tramitarla.

Fuente: Elaboracion propia
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8.3 Practicas de Apoyo

De acuerdo con los procedimientos de sistema de informacion y directriz de la ingeniera Milena
del Pilar Sandoval — jefe OTIC se da inicio al diligenciamiento de los formatos para el
“Mantenimiento de soluciones informaticas”, los cuales se validaran con los gestores de las
practicas para posterior escalamiento formal al proveedor de la herramienta con la debida

aprobacion de la OTIC.

llustracion 33. Mantenimiento soluciones informaticas

12-1F-045_Documento_de Mantenimiento_de_Soluciones_Informaticas Mayo 2026 G ACTIVOS
12-1F-045 Documento_de Mantenimiento_de Soluciones_Informaticas Mayo 2026 G CAMBIOS 2
12-1F-045_Documento_de Mantenimiento_de_Soluciones_Informaticas Mayo 2026 G CONOCIMIENTO

12-1F-045_Documento_de Mantenimiento_de_Soluciones_Informaticas Mayo 2026 G MEJORA

e T

12-1F-045_Documento_de Mantenimiento_de_Soluciones_Informaticas Mayo 2026 G PROBLEMAS

Fuente: Elaboracion propia

El 08 de mayo de 2026 en conjunto con el ingeniero Carlos Gonzalez — gestor aseguramiento
de calidad, se realizé la socializacion de las generalidades del contrato, ANS, practicas y
procedimientos a los técnicos y/o tecndlogos de las localidades postulados por los

coordinadores.

A continuacion, se detallan las actividades ejecutadas durante el periodo objeto del presente

informe a las practicas de apoyo definidas en conjunto con la Entidad.

8.3.1 Gestion de Solicitudes e Incidentes de Servicio

Se realizé el analisis de las causas de solucion remitidas por los proveedores del proyecto de
escritorios virtuales, se ajustaron y se remitieron a la OTIC para continuar con la solicitud de

configuracién en la herramienta de gestion.
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llustracion 34. Escritorios virtuales

RE: CATEGORIAS ESCRITORIOS VIRTUALES [ Resumir este correa electranico

OSE DANIEL MAHECHA SANCHEZ

Busnss tardes,

Ingenieros, de scusrda con lo que remiten los proveedores realic la validacién y ajustes 2 la estructura de b dezco su ¥4 que a mi entendi modifiqué algunas causas de solucidn.

En caso de estor de acuerdo con lo remitide, el sigulente paso serfa registrar la solicitud de configuracidn de Las mismas a Ricardo Cuellar.

Fuente: Elaboracion propia

8.3.2 Gestion de Conocimiento

Teniendo en cuenta la actualizacion del “Formato Informe Mantenimiento Preventivo Rack™ y la
definicion del “Informe Mantenimiento Preventivo Regulador” se solicité la actualizacion de las

capsulas de conocimiento.

llustracion 35 Capsulas de Conocimiento

INFORME MANTENIMIENTO PREVENTIVO REGULADOR E INFORME MANTENIMIENTQ PREVENTIVO RACK (% Resumir este correa electrénico

MO; CAMILG ANDRES MARTIN FAIRDO <camilo,martind13@educacionbogota.educos

Buenas tardes,

Ingeniero Daniel, favor su colaboracion registrando la solicitud en DEXON para que nos colaboren con la actualizacion de las capsulas de conocimiento de las sigulentes categorias en donde se debe eliminar la versién actual publicada del “Formato Informe Mantenimiento Preventivo Rack " por la version que se adjunta:

CaTEGORIA compiLETA ]

SOUCITUD DELSERVICIO_ CONECTIVIDAD CABLEADO ESTRUCTURADO | SOPORTE TECNICD MANTENIMIENTO PREVENTIVO RACK
SOUCITUDDELSERVICIO  CONECTIVIDAD CABLEADO ESTRUCTURADO | SOPORTE TECNICD MANTENIMIENTO PREVENTIVO RACK
SOUCITUDDELSERVICIO  INFRAESTRUCTURA DATACENTER  RACK ADMINISTRACION MANTENIMIENTO PREVENTIVO
SOUCITUDDELSERVICIC  INFRAESTRUCTURA DATACENTER  RACK 'SOPORTE TECNICO MANTENIMIENTO PREVENTIVO

Asi mismo, sobre las categorias de:

ACTIVOS DE SERVICIO ¥ GESTION DE LA CONFIGURACION/MANTENIMIENTD PREVENTIVO/REGULADOR ~> INFORME MANTENIMIENTO PREVENTIVD REGULADOR
ACTOS DE SERVICIO ¥ GESTION DE L& CONFIGURACIGN/MANTENIMIENTO PREVENTIVO/RACK —> Formato Informe Mantenimiento Preventivo Rack

Fuente: Elaboracion propia

Se dio continuidad al flujo definido por la OAP - Oficina Asesora de Planeacién para la aprobacion

de la publicacién en Isolucion de la documentacion relacionada a la practica.

llustracién 36. Fuente: Elaboracién propia

Alerta autom tica para la actividad [Revision de Documento [12-PD-019 Gestion de Conocimiento TIC V. 2]] [Z Resumir este correo electrénico

NO-rEspon cacionbogota.gov.co<relaySED @educacionbogota. gov.oor Z) 4 mesponder 4 mesponder a todos ? Resniar 5|

® para: @ SANDRA PATRICIA SANCHEZ UBAQUE Mig 20,/05,/2026 &4}

Email de nofificacion automatica de ISOLUCION
L= tarea [Revizién de O [12-PD-010 Gestidn de C: imi TIC V. 2] - [Revisién del Gestion de C. imi TIC] e ha sido asignada. por favor remitase al gestionador de tareas de Isolucion (SmanFlow) para tramitarlz.

Aprobacién documentacién G. Conocimiento
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9 PLAN DE ARQUITECTURA

9.1 Plan de Arquitectura: Estado de avance y ejecucion del Plan de Arquitectura.

El plan de trabajo de Arquitectura de TI, aprobado por la SED el 31 de octubre de 2025, se
encuentra actualmente en ejecucion. Este plan contempla la realizacion de actividades técnicas,
metodoldgicas y operativas orientadas a fortalecer y consolidar el modelo de Arquitectura de TI
definido por la Secretaria de Educacién del Distrito (SED), mediante la implementacién y
gobernanza del Continuum de Arquitectura. De manera paralela, se desarrollan las actividades
asociadas a las obligaciones contractuales establecidas en el contrato CO1.PCCNTR.8334162,

asi como aquellas requeridas a demanda por la SED en apoyo a la ejecucion de sus procesos.

llustracion 37 Plan de Trabajo de Arquitectura.

2025 2026 07
DIC| ENE | FEB |MAR|ABR| MAY | JUN JUL|AGO SEPT|OCT NOV/|DIC| ENE |FEB MAR| ABR|MAY|JUN JUL| AGO|SEPT|OCT|NOV | DIC

ACTIVIDADES PROPUESTAS

Planeacion actividades de arquitectura

Preparacion y Montaje del Continuum de Arquitectura
Levantamiento ASIS completo

Definicidn del TO-BE (alineado al PETI)

Definicién del Modelo de Gobierno de Datos

Consolidacion Ejercicio Arquitectura

Actividades a demanda

Cierre contractual

Fuente: Elaboracion propia.

9.2 Consolidado Mensual Plan de Arquitectura

A corte del periodo se tiene un avance del 36.07% en el desarrollo del plan de arquitectura como

se observa en la siguiente tabla:

llustracion 38 Plan de Arquitectura.

PLANEACION PORCENTAJE DE AVANCE
PLAN DE ARQUITECTURA DESVIACION
’I:ﬁ,‘g;’é . ’:;:‘,:,(',’A PLANEADO | COMPLETADO

Actividades de Arquitectura 2-oct-25 | 31-dec-27 36.07% 36.07% 0.00%
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PLANEACION PORCENTAJE DE AVANCE
PLAN DE ARQUITECTURA ,I:ﬁl%,;,g Fb;:?:A PLANEADO | COMPLETADO DESVIACION

Planeacion Actividades de Arquitectura 2-oct-25 | 31-oct-25 100% 100% 0.00%
Preparacion y Montaje del Continuum de Arquitectura 4-nov-25 3-feb-26 100% 100% 0.00%
Levantamiento AS-IS completo 4-feb-26 | 31-aug-26 54.94% 54.94% 0.00%
Definicion del TO-BE (alineado al PETI) 1-sep-26 | 4-aug-27 0.00% 0.00% 0.00%
Definicion del Modelo de Gobierno de Datos 18-nov-25 | 19-aug-26 77.88% 77.88% 0.00%
Consolidacion Ejercicio Arquitectura 4-nov-25 | 16-dec-27 36.77% 36.77% 0.00%
Actividades a Demanda 2-oct-25 | 31-dec-27 28.25% 28.25% 0.00%
Cierre Contractual 1-dec-27 | 31-dec-27 0.00% 0.00% 0.00%

Fuente: Elaboracion propia.

9.3 Documentos o Productos Entregados

En el marco de la ejecucion del Contrato CO1.PCCNTR.8334162 y de conformidad con el Plan
de Actividades de Arquitectura de Tl (version 4.0), durante el periodo del presente informe se

elaboraron los siguientes documentos (entregables):

e Se continuo con la consolidacion del estado actual (AS IS): inventario de sistemas de
informacion y base de datos (mapeo de interoperabilidad), de la infraestructura de TI

existente en la entidad.
Anexo_16_Descripcion_de_la_Infraestructura_Existente-v1.pdf
Anexo_15_Catalogo_Sistemas_Informacién-v1.pdf

Anexo_14_Catalogo_Interoperabilidades v1.pdf

o En desarrollo de la definicion del Modelo de Gobierno de Datos, se actualizé la presentacion
los avance en la definicion de la estructura formal de dominios y dimensiones, la conecta con
escenarios reales de negocio y finalmente la traduce en capacidades institucionales y

tecnoldgicas que la SED puede implementar este modelo de forma gradual.

Anexo_23_SED - OTIC - GobiernodeDatos-27-MAY-2026-v3.pdf

9.4 Actividades a demanda

Durante el mes de mayo de 2026, se trabajo en la atencion de las siguientes solicitudes:
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o Se realizé la actualizacién de los planes de capacidad y disponibilidad atendiendo las
observaciones de la SED por parte del ingeniero Omar Ardilla, y la presentacién de los

cambios realizados (6, 20 y 29 de mayo de 2026).
Anexo_20_Plan_de_Capacidad 2026-v5.3.docx
Anexo_21_Plan de Disponibilidad 2026-v4.2.docx
Anexo_22 Resumen Cambios Planes Capacidad y Disponibilidad.pdf

o Sellevaron a cabo sesiones de trabajo en conjunto con el equipo de Sistemas de Informacion
en torno a la estrategia de migracion del sistema Apoteosys al ambiente cloud (OCI) y su
despliegue en escritorios virtuales las sesiones (8 y 28 de mayo de 2026) y se continuara en

sesiones recurrentes para determinar la arquitectura objetivo.

e Se participo en las reuniones de seguimiento a la estabilizacion Solucion WIFI (15, 19, 21y
27 de mayo de 2026) y en la definicion procedimiento acceso WiFi Invitados y gestién

administracion, al igual que en la revision de la documentacién entregada por el proveedor.

o Se participd en la revision de las observaciones a la Metodologia Arquitectura Referencia

para sistemas de informacion (20 de mayo de 2026).

Anexo_19_Metodologia_Arquitectura_de_Referencia.docx

e Se elaboro el inventario de los activos de Tl relacionando la IP de administracion.
Anexo_18_Inventario_Infraestructura_de_TI-MAY2026.pdf

e Se participo en la sesion inicial para la definicion de los requerimientos y consideraciones

iniciales parala maniobra de Apagado / Encendido Data Center Alterno (26 de mayo de 2026).

10 GESTION DEL TALENTO HUMANO Y CAMPANAS

Novedades de Personal:
A continuacion, se presenta un resumen detallado sobre las principales actividades, logros y

situaciones relevantes ocurridas durante el periodo evaluado.
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INGRESO DE PERSONAL

personal

Tabla 75 Ingreso de

INGRESOS
FECHA DE
INGRESO DOCUMENTO NOMBRE CARGO LOCALIDAD REEMPLAZO
8/05/2026 1121844304 | GONZALEZ ENEIDER SMITH TECNICO SOPORTE DE NIVEL 2 USME SALAMANCA RUBIO ELKIN DIEGO
TECNOLOGO EN REDES Y ANGULO POSSO PAULO
8/05/2026 1024471129 | ZARATE MARTINEZ DANIEL RICARDO | COMUNICACIONES USME FERNANDO
TECNICO ESPECIALISTAEN
11/05/2026 1013670847 | TRIANA TAPIERO JUAN DIEGO IMPRESORAS ZONAS OMAR MESA
CHAVARRO GONZALEZ CESAR SANCHEZ SANTANDER MIGUEL
16/05/2026 1079605496 | LEONARDO INGENIERO ELECTRICO NIVEL 3 ZONAS ANGEL
21/05/2026 1065628789 | BERNAL DIAZ JONATHAN EDUARDO INGENIERO ELECTRICO NIVEL 3 ZONAS BACKUP
MAHECHA CIFUENTES HELLMAN
21/05/2026 1101546222 | YESID TECNICO SOPORTE DE NIVEL 2 NVC VALLEJO PRIETO CRHISTIAN IVAN
. i i GONZALEZ PAEZ DAVID
22/05/2026 1110527670 | GONZALEZ CHARRY ANDRES FELIPE | TECNICO SOPORTE DE NIVEL 2 NVC SEBASTIAN
RAFAEL URIBE OSPINA CARRASQUILLA JULIAN
29/05/2026 1033812354 | BLANCO ACEVEDO MONICA MARCELA | TECNICO SOPORTE DE NIVEL 2 URIBE DAVID

RETIRO DE PERSONAL

Tabla 76 Retiro de personal

RETIROS
FECHA FECHA DE
DOCUMENTO NOMBRE LOCALIDAD INGRESO FECHA RETIRO MOTIVO RETIRO  REEMPLAZO REEMPLAZO
TECNICO
MARINO LARA ESPECIALISTA
1032394941 JORGE ARTURO | EN IMPRESORAS | ZONAS 23/02/2026 5/05/2026 | RENUNCIA OMAR MESA 6/05/2026
SALAMANCA TECNICO
RUBIO ELKIN SOPORTE DE GONZALEZ
1013636869 | DIEGO NIVEL 2 USME 7/10/2025 7/05/2026 | RENUNCIA ENEIDER SMITH 8/05/2026
TECNOLOGO EN ZARATE
ANGULO POSSO | REDES Y MARTINEZ
PAULO COMUNICACION DANIEL
1033794568 | FERNANDO ES USME 2/10/2026 8/05/2026 | RENUNCIA RICARDO 9/05/2026
CHAVARRO
SANCHEZ INGENIERO GONZALEZ
SANTANDER ELECTRICO CESAR
1032385528 | MIGUEL ANGEL | NIVEL 3 ZONAS 3/10/2025 11/05/2026 | RENUNCIA LEONARDO 16/05/2026
TECNICO
JOYA GEREDA | ELECTRICO Y DE
DIEGO CABLEADO
96169308 | FERNANDO ESTRUCTURADO | CUADRILLAS 6/04/2026 4/05/2026 | RETIRO NO APLICA N/A
VALLEJO TECNICO MAHECHA
PRIETO SOPORTE DE CIFUENTES
1016075198 | CRHISTIAN IVAN | NIVEL 2 NVC 6/11/2026 19/05/2026 | RENUNCIA HELLMAN YESID 21/05/2026
GONZALEZ TECNICO GONZALEZ
PAEZ DAVID SOPORTE DE CHAPINERO/TEUS CHARRY
1018453620 | SEBASTIAN NIVEL 2 AQUILLO 9/04/2026 20/05/2026 | RENUNCIA ANDRES FELIPE 22/05/2026
BLANCO
OSPINA TECNICO ACEVEDO
CARRASQUILLA | SOPORTE DE RAFAEL URIBE MONICA
79980489 | JULIAN DAVID NIVEL 2 URIBE 11/10/2025 26/05/2026 | RENUNCIA MARCELA 29/05/2026

INCAPACIDADES DE PERSONAL

Tabla 77 Incapacidades de

INCAPACIDADES

personal

FECHA
INICIO

FECHA
FINAL

CODIGO
DX

REEMPLAZO
INCAPACIDAD

DOCUMENTO NOMBRE TIPO LOCALIDAD

Desde el 9 de abril

TORREJANO MORALES | TECNICO SOPORTE cubre GONZALEZ PAEZ

79907194 | RICARDO YESID DE NIVEL 2 30 | 8/04/2026 | 7/05/2026 | S823 EG CHAPINERO/TEUSAQUILLO | DAVID SEBASTIAN
TORREJANO MORALES | TECNICO SOPORTE GONZALEZ PAEZ
79907194 | RICARDO YESID DE NIVEL 2 5| 6/05/2026 | 10/05/2026 | S823 EG CHAPINERO/TEUSAQUILLO | DAVID SEBASTIAN
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JIMEN!EZ ZAMBRANO TECNICO SOPORTE
1127621650 | ANDRES DE NIVEL 1 5 | 5/05/2026 9/05/2026 | S800 EG NVC SIN REEMPLAZO
SANCHEZ ESPITIA TECNICO SOPORTE
1062426456 | SAHARAY DANIELA DE NIVEL 2 1 7/05/2026 7/05/2026 | Sininf EG KENNEDY SIN REEMPLAZO
VALDERRAMA OVIEDO | TECNICO SOPORTE
79971938 | JOHN JAVIER DE NIVEL 2 15 | 7/05/2026 | 21/05/2026 | K352 EG BOSA ARIEL PENA
i TECNICO SOPORTE
80073375 | VAZQUEZ TIQUE JAIME | DE NIVEL 2 2 | 7/05/2026 8/05/2026 | M54.5 EG PUENTE ARANDA SIN REEMPLAZO
TORREJANO MORALES | TECNICO SOPORTE GONZALEZ PAEZ
79907194 | RICARDO YESID DE NIVEL 2 30 | 11/05/2026 | 10/06/2026 | S823 EG CHAPINERO/TEUSAQUILLO | DAVID SEBASTIAN
OSPINA
CARRASQUILLA JULIAN | TECNICO SOPORTE
79980489 | DAVID DE NIVEL 2 2 | 11/05/2026 | 12/05/2026 | JOOX EG RAFAEL URIBE URIBE SIN REEMPLAZO
HERNANDEZ
VILLALOBOS JORGE TECNICO SOPORTE
1032472065 | ANDRES DE NIVEL 2 5 | 10/05/2026 | 14/05/2026 | S934 AT ENGATIVA SIN REEMPLAZO
INGENIERO
MICROSOFT (HYBRID
VARON SERRATO —CLOUD/ON
1022330448 | HECTOR IGNACIO PREMISE) 2 | 8/05/2026 9/05/2026 | L033 EG DATACENTER SIN REEMPLAZO
POVEDA SIMBAQUEVA | TECNICO SOPORTE
1012391129 | JONNATHAN ERNEY DE NIVEL 2 1| 19/05/2026 | 19/05/2026 | S934 EG BARRIOS UNIDOS SIN REEMPLAZO
SIN REEMPLAZO, SE
VARON VALENCIA TECNICO SOPORTE CORRIGE MES DE
1033736525 | ANDRES EDWIN DE NIVEL 2 2 | 19/05/2026 | 20/05/2026 | S800 EG | SANTAFE/CANDELARIA INCAPACIDAD
COORDINADOR DE
BAQUERO ROJAS NIVEL LOCAL - NL E
79802751 | ABELARDO INSTITUCIONAL - NI 2 | 20/05/2026 | 21/05/2026 | M545 EG USME SIN REEMPLAZO
i 1ery 2do dia sin
PARRA PRIETO WENDY | TECNICO SOPORTE reemplazo desde 3er dia
1096955043 | BEATRIZ DE NIVEL 2 10 | 21/05/2026 | 30/05/2026 | B908 EG USME reemplaza Ariel Pefia
PINZON ROJAS ANGIE | TECNICO SOPORTE
1003712355 | DAYANA DE NIVEL 2 1 | 26/05/2026 | 26/05/2026 | S007 EG | CIUDAD BOLIVAR SIN REEMPLAZO
TECNOLOGO EN
DEVIA ESCOBAR JUAN | REDES Y
1024587658 | CAMILO COMUNICACIONES 2 | 26/05/2026 | 27/05/2026 | M545 EG SANTAFE/CANDELARIA SIN REEMPLAZO
SIN REEMPLAZO, SE
CORRIGE DIA
INCAPACIDAD, LA
i INCAPACIDAD SOLO
ROBAYO BARRETO TECNICO SOPORTE APLICA PARA EL DIA
1014292497 | JUAN SEBASTIAN DE NIVEL 1 1| 26/05/2026 | 26/05/2026 | B829 EG NVC 26/05/2026
ROJAS PALACIOS TECNICO SOPORTE
1073701196 | FREDY ALEXANDER DE NIVEL 1 1| 26/05/2026 | 26/05/2026 | G439 EG NVC SIN REEMPLAZO
ROJAS RICO RUBEN TECNICO SOPORTE
1012385381 | DARIO DE NIVEL 2 2 | 25/05/2026 | 26/05/2026 | A09.9 EG | SUBA SIN REEMPLAZO

LICENCIA DE PATERNIDAD:

Tabla 78 Licencia de paternidad
LICENCIA DE PATERNIDAD

DOCUMENTO NOMBRE DIAS FECHA INICIO FECHA FINAL TIPO  LOCALIDAD

REEMPLAZO

1013636869 SALAMANCA RUBIO ELKIN DIEGO -ISIIEECN'\:{/CI:E?_ gOPORTE 14 20/04/2026 3/05/2026 | LP USME ARIEL PENA

MOVIMIENTOS DE PERSONAL

Tabla 79 Movimientos de personal

MOVIMIENTOS
DOCUMENTO NOMBRE EMPLEADO CARGO LOCALIDAD OBSERVACION
) ) ) ) ) CAMBIA DE LOCALIDAD DESDE
79993844 | MARTINEZ GARZON YOHAN DARIO TECNOLOGO EN REDES Y COMUNICACIONES | USAQUEN 05/05/2026
) CAMBIA DE LOCALIDAD DESDE
1024587658 | DEVIA ESCOBAR JUAN CAMILO TECNOLOGO EN REDES Y COMUNICACIONES | SANTAFE/CANDELARIA | 05/05/2026
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. TECNICO ESPECIALISTA EN IMPRESORAS-
79953652 | MESA ARIAS OMAR DE JESUS BACKUP ZONAS Pasa de fijo a backup desde 11/05/2026
Fijo desde 11/05/2026, en reemplazo de
1013670847 | TRIANA TAPIERO JUAN DIEGO TECNICO ESPECIALISTA EN IMPRESORAS ZONAS Omar Mesa
CHAVARRO GONZALEZ CESAR )
1079605496 | LEONARDO INGENIERO ELECTRICO NIVEL 3 ZONAS Pasa de fijo a backup desde 21/05/2026
Fijo desde 21/05/2026, en reemplazo de
1065628789 | BERNAL DIAZ JONATHAN EDUARDO INGENIERO ELECTRICO NIVEL 3 ZONAS César Chavarro
) ) . CAMBIO DE LOCALIDAD DE NVC A
1018429877 | QUIMBAYA TORRES HERNAN DARIO TECNICO SOPORTE DE NIVEL 2 BARRIOS UNIDOS BARRIOS UNIDOS DESDE 28/05/82026
i i} CAMBIO DE LOCALIDAD DE BARRIOS
11605641 | PEREZ BRAVO RODRIGO ARNOLD TECNICO SOPORTE DE NIVEL 2 NVC UNIDOS A NVC DESDE 28/05/82026

e Entrega de recursos para el desarrollo de las labores del personal

Durante el periodo, se realizé la entrega de elementos y herramientas al personal de sitio, con
el fin de garantizar que el equipo cuente con los recursos necesarios para el desarrollo eficiente
de sus labores. Esta entrega incluyé articulos esenciales para el cumplimiento de las funciones
asignadas, conforme a los estandares establecidos, con el propdsito de asegurar una operaciéon

adecuada.

11 PLAN DE MEJORA Y PROYECTOS TI

Acciones de mejora: Durante el mes de mayo de 2026, se implementaron acciones estratégicas
orientadas a fortalecer los procesos de atencion al usuario y mejorar la eficiencia operativa de la

organizacion. Estas acciones se enfocaron principalmente en las siguientes areas clave:

e En los talleres realizados, se reforzd el proceso de gestion de incidentes y solicitudes,
garantizando que el personal tuviera una comprension clara de las herramientas y
procedimientos disponibles para ofrecer un servicio eficiente. Esto contribuy6é a mejorar la

atencion al usuario y a reducir los tiempos de respuesta.

e Ademas, se llevd a cabo una capacitacidon sobre los procesos dirigida al equipo de calidad,
con el objetivo de compartir estos conocimientos con el personal de Datacenter y mesa de
soluciones. Desde el Datacenter, el equipo esta trabajando en el cronograma, incluyendo
las fechas estimadas por el operador tecnoldgico, para incorporar los monitores de servicios
en la herramienta WhatsUp Gold. Estas acciones han contribuido a mejorar la gestion de

cambios y garantizar una ejecucion mas consistente de las actividades.

e Por Datacenter se continuo la Fase 1 para la organizacion del Datacenter NVC 2 piso, en la
cual se adelanta la organizacion y retiro de cableado en punta, asi como organizacion de
elementos no operativos, el avance de la actividad se evidencia en el informe mensual

correspondiente al mes de mayo 2026 de la linea infraestructura, en el capitulo 2.23

CONTRATO No. CO1.PCCNTR. 8334162 pagina 115 de 117



Y\

SECRETARIA DE

EDUCACION | BOGOT/\ INFORME DE GESTION w0 "
MAYO DE 2026 Vorsan
Fecha 02/10/2025
Caodigo GR-GSE-IME-18-1

INFORME DE ACTIVIDADES DE MEJORAMIENTO, el cual se ubica en la siguiente ruta

Documentos > 02 Operacion de servicios Tl > 2.2 Datacenter > 2.2.0 Informes > 2.2.0.3
Mensuales > 09. Infraestructura SAN BACKUP > 2026 > 05. Mayo > Versiones

11.1 Plan de Accioén para el Préximo Periodo

e Se continua con el analisis para validar la inclusién de nuevos monitores de servicios en
la herramienta WhatsUp Gold, contando con la colaboracion activa del equipo de
Datacenter del operador tecnolégico. Esta implementacién permite un seguimiento mas
efectivo de los cambios realizados y asegura la ejecucién consistente de las actividades,
contribuyendo a la optimizacion de la gestidén de servicios y al fortalecimiento del control

operativo durante la fase final de estabilizacion.

e Se realizara el analisis para validar la posibilidad de reorganizar los monitores en

WhatsUp Gold, de manera que queden registrados por lineas de servicio.

e Durante el periodo se continuara con las actividades correspondientes a la Fase 1 de la
organizacioén del Datacenter NVC, 2° piso, realizando la organizacién y retiro de cableado

en punta, asi como la clasificacion y orden de los elementos no operativos.
12 GESTION DE COSTOS

En el siguiente documento anexo encontraremos la pre-factura, ejecucion presupuestal y oferta
economica general de los servicios de: Servicios de administracion y operacion de Tl, vehiculos
con conductor, servicio de almacenamiento, mantenimiento y soporte, provisto por el contratista

Datacenter y equipamiento con los valores aprobados del 1 al 31 de diciembre del 2025.

e Anexo_24 Plan_de_ejecucion_presupuestal_1_al_31_mayo_2026.

En el Anexo se encuentra el detalle de la facturacion de personal y las respectivas novedades

correspondientes.
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13 ANEXOS

En la carpeta del informe se incluyen los anexos correspondientes, los cuales estan debidamente
relacionados y nombrados segun lo indicado en el informe.

Anexo_01_Backlog_31_mayo_2026.xIsx

Anexo_02_IS1_ANS_mayo_2026.xIsx

Anexo_03 IS2_ANS_mayo_2026.xIsx

Anexo_04 ID1_ANS_mayo_2026.xlsx

Anexo_05 Acta_014_FortalecimientolmplementacionGDisponibilidadGCapacidadGContinuidad.pdf
Anexo_06_Acta_015_FortalecimientolmplementacionGDisponibilidadGCapacidadGContinuidad.pdf
Anexo_07_PLATAFORMA TECNOLOGICA SED 31_mayo_2026.xIsx

Anexo_08 Detalle_repuestos_mayo 2026.xIsx

Anexo_09_Consumo ambiental mayo_2026.xIsx

Anexo_10_Informe impresion mayo_2026.xIsx
Anexo_11_Monitoreo_Uso_Medios_Procesamiento_Informacion_Actualizacion.pdf
Anexo_12_Acta_ 015 ldentificacién_y Tratamiento_a_Problematicas_e_Inconvenientes.pdf
Anexo_13_EvaluaciénMDSPracticaGestionAcuerdosdeNivel de Servicio.pdf

Anexo_14 Catalogo_Interoperabilidades v1.pdf

Anexo_15 Catalogo_Sistemas_Informacién-v1.pdf

Anexo_15 Catalogo_Sistemas_Informacién-v1.pdf
Anexo_16_Descripcion_de_la_Infraestructura_Existente-v1.pdf
Anexo_17_Inventario_Infraestructura_de_ TI-MAY2026.pdf

Anexo_18 Inventario_Infraestructura_de TI-MAY2026.docx

Anexo_19 Metodologia_Arquitectura_de_Referencia.docx

Anexo_20_Plan_de_Capacidad 2026-v5.3.docx

Anexo_21_Plan de Disponibilidad 2026-v4.2.docx

Anexo_22_ Resumen Cambios Planes Capacidad y Disponibilidad.pdf

Anexo_23 SED - OTIC - GobiernoDeDatos-27-MAY-2026-v3.pdf

Anexo_24 Plan_de_ejecucién_presupuestal_1_al_31_mayo_2026.

Anexo_25 FortimpProcesosTIDataCenter_PrimerAfiodeEjecucionV1.1MAY026

Anexo_26_ AprFortMejoraProcesosTIMesadeSolucionesPrimerAfiodeEjecuciénV1.0MAY2026
Anexo_27 Acta_reunion_Entrega_Wifi_Operador_Técnologico
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