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OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS

EVIDENCIA

1.1.1 Estructura de la Mesa de
Ayuda:

El recurso humano de la mesa de
ayuda presento disponibilidad en su

estructura organizativa, dando
cumplimiento a las siguientes
caracteristicas en aspectos

organizacionales:

Estructura Administrativa: Se conto
con el personal idoneo quien actué
como canal de comunicacién con la
RNEC, con el cual se analizaron los
casos criticos de operacién y se
desarrollaron planes de trabajo en
conjunto para el mejoramiento de la
plataforma y optimizacion de los
recursos, incluyendo en ella la
mitigacion de riesgos en la operacion
de los servicios.

Estructura de Operacién y Servicios:
La Mesa de Ayuda conto con un grupo
interdisciplinario para la atenciéon de
incidentes y requerimientos asociados
a los servicios que se prestan a través
de la infraestructura tecnoldgica.
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- 1.1.1 Relacion Roles Primer
Nivel

1.1.1. Estructura de la Mesa de
Ayuda

La Mesa de ayuda debera garantizar
la gestion, atencion, analisis,
documentacion y solucion de todos
los incidentes y requerimientos
tecnolégicos solicitados por los
servidores publicos de la Entidad y
sus aliados, en relacion con los
servicios de Tl prestados por la
Gerencia de Informatica.

Informe mensual de mesa de Servicios

1.1.1. Estructura de la Mesa de
Ayuda

La Mesa de Ayuda deberd estar en
capacidad de recibir todas las
solicitudes, mediante diferentes
canales: correo electrénico, via
telefénica o cualquier otro medio que
se defina por la Gerencia de
informatica,

Informe mensual de mesa de Servicios

1.1.1. Estructura de la Mesa de
Ayuda

realizar el registro en el Sistema de
Gestién de servicios dispuesto para
tal fin, haciendo uso de las mejores
practicas ITIL, para gestionar,
diagnosticar, documentar, escalar a
los diferentes Niveles 1,2y 3 y cerrar
todas las solicitudes dentro de los
ANS (acuerdos de niveles de
servicios) pactados, asegurando que
la totalidad de las solicitudes sean
gestionadas.

Informe mensual de ANS

1.1.1. Estructura de la Mesa de
Ayuda

Desarrollar planes de trabajo en
conjunto para el mejoramiento de la

Plan de Mejoramiento y seguimiento
incluido en los Informes mensuales




OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS

EVIDENCIA

plataforma y optimizacién de los
recursos

1.1.1. Estructura de la Mesa de
Ayuda

incluir la mitigacién de riesgos en la
operacion de los servicios.

Matriz de Riesgos

1.1.1. Estructura de la Mesa de
Ayuda

La Mesa de Ayuda contara con un
grupo interdisciplinario para la
atencién de incidentes y
requerimientos asociados a los
servicios que se prestan a través de
la infraestructura informatica, que se
relaciona en el presente documento.

Listado de disponibilidad por nivel del
Personal incluido en el Informe mensual
de Mesa

1.1.1.1. Estructura
Administrativa

Aplicar y desarrollar la gestion del
proyecto conforme con las areas del
conocimiento del PMI.

Plan global del proyecto

1.1.1.1. Estructura
Administrativa

Realizar el seguimiento al proyecto y
a los requerimientos del mismo,
teniendo como base funcional la triple
restriccion (alcance, tiempo, costo) y
todas las labores de control
necesarias.

Factura con porcentaje entregado

1.1.1.1. Estructura
Administrativa

Realizar el seguimiento al proyecto y
a los requerimientos del mismo,
teniendo como base funcional la triple
restriccion (alcance, tiempo, costo) y
todas las labores de control
necesarias.

Resarcimientos

1.1.1.1. Estructura
Administrativa

Realizar seguimiento a los
compromisos adquiridos durante la
ejecucion del proyecto y gestionar el
cumplimiento de los mismos.

Informes mensuales que incluyan el
reporte del seguimiento de los planes de
cada servicio, monitoreo, incidentes y
fallas, plan de accion y seguimiento

1.1.1.1. Estructura
Administrativa

Realizar la identificacién de riesgos y
generar la matriz inicial de gestién de
riesgos, asi como, realizar control
sobre estos.

Matriz de Riesgos

1.1.1.1. Estructura
Administrativa

Hacer control y llevar registro
documental de las lecciones
aprendidas.

Informes Mensuales y por requerimiento

1.1.1.1. Estructura
Administrativa

Realizar la gestion de la calidad de
los servicios entregados.

Procesos, procedimientos y actividades
que determinan responsabilidades,
objetivos y politicas de calidad para que
el proyecto.

1.1.1.1. Estructura
Administrativa

Realizar la gestién e integracion
documental del proyecto.

Gestidén documental procesos

1.1.1.1. Estructura
Administrativa

Realizar la gestion de las
comunicaciones y mantener
actualizados los planes de
comunicacion del proyecto.

Plan de Comunicacién, Arbol de
comunicaciones y escalamiento




OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS

EVIDENCIA

1.1.1.1. Estructura
Administrativa

Plan de identificacién y gestion de
riesgos del proyecto: Debe incluir la
evaluacion de riesgos, identificacion
de disparadores de riesgos, sus
correspondientes planes de
mitigacion, remediacion y planes de
contingencia a los riesgos. Su
seguimiento se realizara en la mesa
técnica de gestion de riesgos con
presentacion en el comité operativo y
evaluacion en el ejecutivo.

Matriz de riesgos por servicio

1.1.1.1. Estructura
Administrativa

Plan de identificacién y gestion de
riesgos del proyecto: Debe incluir la
evaluacion de riesgos, identificacion
de disparadores de riesgos, sus
correspondientes planes de
mitigacion, remediacion y planes de
contingencia a los riesgos. Su
seguimiento se realizara en la mesa
técnica de gestion de riesgos con
presentacion en el comité operativo y
evaluacion en el ejecutivo.

Actas del comité operativo

1.1.1.1. Estructura
Administrativa

Plan de identificacién y gestion de
riesgos del proyecto: Debe incluir la
evaluacion de riesgos, identificacion
de disparadores de riesgos, sus
correspondientes planes de
mitigacion, remediacién y planes de
contingencia a los riesgos. Su
seguimiento se realizara en la mesa
técnica de gestion de riesgos con
presentacion en el comité operativo y
evaluacion en el ejecutivo.

acta del comité ejecutivo

1.1.1.1. Estructura
Administrativa

Plan de identificacién y gestion de
riesgos del proyecto: Debe incluir la
evaluacion de riesgos, identificacion
de disparadores de riesgos, sus
correspondientes planes de
mitigacion, remediacion y planes de
contingencia a los riesgos. Su
seguimiento se realizara en la mesa
técnica de gestion de riesgos con
presentacion en el comité operativo y
evaluacion en el ejecutivo.

Acta de informes

1.1.1.1. Estructura
Administrativa

Plan de calidad del proyecto: Debe
incluir la definicion clara, precisa y
concertada de los procesos de
aseguramiento y control de calidad
de los diferentes entregables, asi
como los criterios de aceptacion de
cada entregable (Servicio, producto o
documento). De igual forma la
definicidn de pruebas,
procedimientos de aceptacién y

Acta de definicion de Entregables y el
estandar.




OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS

EVIDENCIA

proceso de cierre del proyecto. En
este plan se definen los criterios
minimos bajo los cuales el supervisor
dara por aceptados los resultados del
proyecto.

1.1.1.1. Estructura
Administrativa

Plan de comunicaciones del
proyecto: Debe incluir canales,
mecanismos y herramientas de
comunicacion con los diferentes
Stakeholders. (Formatos de reportes,
formatos de documentos, matriz de
comunicaciones, agenda de
reuniones, periodicidad de los
informes, reuniones, reportes de
avance). Este plan debe ser
actualizado y divulgado a todos los
Stakeholders.

Matiz de comunicaciones

1.1.1.1. Estructura
Administrativa

Plan de mejoramiento continuo sobre
los servicios: El Contratista debe
establecer a este proyecto un
proceso de mejoramiento continuo,
para eso debe elaborar
semestralmente planes de
mejoramiento por cada servicio y
gestoria y realizar seguimiento
mensual de las acciones de mejora y
verificar su efectividad e impacto de
estas. Dicho plan de mejora debe
incluir el plan, las diferencias y el
estado de avance con los stoppers y
la solucién de los casos.

Plan de mejoramiento Informes
mensuales

1.1.1.1. Estructura
Administrativa

Estrategia de Modelo de servicio: El
modelo de servicio debera incluir la
estrategia, protocolos y responsables
de brindar atencién a los incidentes,
requerimientos, solicitudes y
problemas asociados a la prestacién
del servicio de manera articulada con
el modelo de servicio de la RNEC. De
igual manera, la estrategia y
protocolo de atencion de las quejas,
reclamos o sugerencias sobre el
servicio prestado, asi como obtener
la percepcion de los usuarios, a
través de encuestas, estudios,
estadisticas o cualquier otro
esquema que permita evaluar el nivel
de satisfaccion sobre el proyecto.

Modelo de Servicio y estrategia de
servicio

1.1.1.1. Estructura
Administrativa

Estrategia de Modelo de servicio: El
modelo de servicio deberd incluir la
estrategia, protocolos y responsables
de brindar atencion a los incidentes,

protocolos de incidentes,
requerimientos, solicitudes y problemas.




OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS

EVIDENCIA

requerimientos, solicitudes y
problemas asociados a la prestacién
del servicio de manera articulada con
el modelo de servicio de la RNEC. De
igual manera, la estrategia y
protocolo de atencion de las quejas,
reclamos o sugerencias sobre el
servicio prestado, asi como obtener
la percepcion de los usuarios, a
través de encuestas, estudios,
estadisticas o cualquier otro
esquema que permita evaluar el nivel
de satisfaccién sobre el proyecto.

1.1.1.1. Estructura
Administrativa

Estrategia de Modelo de servicio: El
modelo de servicio debera incluir la
estrategia, protocolos y responsables
de brindar atencién a los incidentes,
requerimientos, solicitudes y
problemas asociados a la prestacion
del servicio de manera articulada con
el modelo de servicio de la RNEC. De
igual manera, la estrategia y
protocolo de atencion de las quejas,
reclamos o sugerencias sobre el
servicio prestado, asi como obtener
la percepcion de los usuarios, a
través de encuestas, estudios,
estadisticas o cualquier otro
esquema que permita evaluar el nivel
de satisfaccion sobre el proyecto.

Protocolo de atencion de quejas,
reclamos y sugerencias,

1.1.1.1. Estructura
Administrativa

La estructura administrativa de la
mesa de ayuda debera estar
conformada por el personal descrito
en el Anexo 2 — Perfiles Mesa de
Ayuda.

Carpeta de las Hojas de vida con el
aprobado por parte del supervisor del
contrato

1.1.2. Administracion de la
Infraestructura Tecnoldgica

La RNEC requiere que se conformen
comités en los cuales se realiza
seguimiento sobre la evolucion y
resultado del proyecto, entre ellos se
encuentran:

Los integrantes de los comités se
definiran en la etapa de transicién de
entrada.

A las reuniones de trabajo es posible
que se inviten a participar a
colaboradores de la RNEC o del
Contratista cuando las condiciones
asi lo requieran, en estos casos, la
participacion de dichas personas sera
convocada a través del supervisor del
contrato o por la persona a quien
este designe para ello.

Acta de comité Operativo Mensual




OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS

EVIDENCIA

1.1.2.1 Acuerdos de Niveles de
Servicio de Mesa de Ayuda (Nivel

1)

Para el analisis del cumplimiento de
los Acuerdos de Nivel de Servicio
(ANS), se consideraron un total de
8.779 incidentes gestionados durante
el periodo evaluado.

La evaluacion se aplica de manera
uniforme a cada uno de los modulos
que conforman el servicio, los cuales
son: Atencion Telefénica - Soporte
Remoto - Monitoreo - Soporte en Sitio
— WAN.

1. Creacion de ANS: Se evalu6
la gestiéon y el tiempo en la
apertura o registro de los
tiques e incidentes,
clasificados segun los
niveles de prioridad (alta,
media, baja y general
(Unicamente para el médulo
de Atencién Telefdnica).

2. Solucién y Escalamiento: Se
analizé el cumplimiento en
los tiempos de resolucion o
escalamiento de los
incidentes, también segun
los niveles de prioridad
establecidos.

Con base en el numero de incidentes
con tiempos de respuesta o solucion
excedidos, se determina un
porcentaje mensual que sirve como
indicador del nivel de cumplimiento.
Este porcentaje, a su vez, se utiliza
para calcular el valor econémico de
resarcimiento bajo un esquema
predefinido.

ATENCION TELEFONICA

En este servicio se registraron 1174
tickets con un numero de llamadas
excedidas en 208 llamadas, en la
prioridad GENERAL, lo que
representa un 17.72% de exceso y
equivale a un 20% de incumplimiento.
Este resultado genera un valor de
resarcimiento por $ 3.579.114 pesos
moneda corriente, ya que se
encuentra dentro del rango definido
de mas del 5% y menor e igual al 20%
de incumplimiento, activando la

ABRIL_2026_EVIDENCIAS.PDF
Grafica

1.1.1
1.1.2 Esquema de Resarcimiento

Relacion Roles Primer Nivel

Atencion telefénica
1.CREACION ANS (Soporte Remoto)

2. En Solucién y Escalamiento
(Soporte en Sitio).

1.CREACION ANS (Monitoreo)

2. En Solucién y Escalamiento
(Monitoreo).

1.CREACION ANS (Sopodrte en Sitio)

2. En Soluciény Escalamiento
(Soporte en sitio).

1.CREACION ANS (Wan)

2. En Soluciény Escalamiento (Wan).




OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS

EVIDENCIA

penalizacion econdmica segun el
esquema contractual.

SOPORTE REMOTO

1. CREACION ANS (Soporte
Remoto)

Prioridad Alta: Se atendieron 8.750
tickets, todos gestionados dentro del
tiempo maximo permitido de 600
segundos. Se registr6 un tiempo
excedido total de 0 segundos, lo que
representa un 0% del tiempo
permitido. Este porcentaje esta por
debajo del 1% establecido
contractualmente, por lo que esta
exceptuado de resarcimiento, sin
generar impacto ni penalizacién.

Prioridad Media: Se atendieron 24
tickets, todos gestionados con un
tiempo maximo permitido de 900
segundos. Se registr6 un tiempo
excedido total de 0 segundos, lo que
representa un 0% del tiempo
permitido. Este porcentaje esta por
debajo del 1% establecido
contractualmente, por lo que esta
exceptuado de resarcimiento, sin
generar impacto ni penalizacion.

Prioridad Baja: Se atendieron 5
tickets, todos gestionados dentro del
tiempo maximo permitido de 1,800
segundos. Se registré un tiempo
excedido total de O segundos,
porcentaje que esta por debajo del
umbral de resarcimiento, por lo que no
genera penalizacion.

2. SOLUCION Y
ESCALAMIENTO  (Soporte
Remoto):

Prioridad Alta: Se gestionaron 8.750
tickets con un tiempo maximo
permitido de 7,200 segundos. Se
registré un tiempo excedido total de
24.662 segundos, lo que representa
un 0.05% de incumplimiento respecto
al tiempo permitido. Este porcentaje
esta por debajo del 1% establecido
contractualmente, por lo que esta




OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS

EVIDENCIA

exceptuado de resarcimiento, sin
generar impacto ni penalizacion.

Prioridad Media: Se gestionaron 24
tickets, con wun tiempo maximo
permitido de 14,400 segundos. Se
registr6 un tiempo excedido de O
segundos, por lo tanto, sin Impacto ni
penalizacion.

Prioridad Baja: Se gestionaron 5
tickets, todos atendidos dentro del
tiempo permitido de 86,400 segundos.
Se registré un tiempo excedido de 0
segundos, por lo tanto, sin impacto ni
penalizacion.

RESUMEN GENERAL DEL MODULO
- SOPORTE REMOTO

En los dos (2) componentes
evaluados, se acumulé un total de 0
segundos excedidos en los tiempos
de atencién y solucién, distribuidos de
la siguiente manera:

En la Creaciéon de ANS: 0 segundos
correspondientes a la gestion de
prioridad alta, 0 segundos
correspondientes a la gestion de
prioridad media y 0 segundos
correspondientes a la gestion de
prioridad baja.

En la Solucién y Escalamiento de los

ANS: 1.647 segundos
correspondientes a la gestion de
prioridad alta 0 segundos

correspondientes a la gestion de
prioridad media y 0 segundos
correspondientes a la gestion de
prioridad baja

Como resultado del analisis y en
aplicacion del esquema de
resarcimiento contractual, No se
genera valor total de resarcimiento.

MONITOREO

1. CREACION ANS
(Monitoreo):

Prioridad Alta: Se atendieron 8.750
tickets, todos gestionados dentro del
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tiempo maximo permitido de 600
segundos. Se registr6 un tiempo
excedido total de 0 segundos, lo que
representa un 0% del tiempo
permitido. Este porcentaje esta por
debajo del 1% establecido
contractualmente, por lo que esta
exceptuado de resarcimiento, sin
generar impacto ni penalizacion.

Prioridad Media: Se atendieron 24
tickets, todos gestionados con un
tiempo maximo permitido de 900
segundos. Se registr6 un tiempo
excedido total de 0 segundos, lo que
representa un 0% del tiempo
permitido. Este porcentaje esta por
debajo del 1% establecido
contractualmente, por lo que esta
exceptuado de resarcimiento, sin
generar impacto ni penalizacion.

Prioridad Baja: Se atendieron 5
tickets, todos gestionados dentro del
tiempo maximo permitido de 1,800
segundos. Se registr6 un tiempo
excedido total de 0 segundos,
porcentaje que esta por debajo del
umbral de resarcimiento, por lo que no
genera penalizacion.

2. SOLUCION Y
ESCALAMIENTO
(Monitoreo):

Prioridad Alta: Se gestionaron 8.750
tickets con un tiempo maximo
permitido de 7,200 segundos. Se
registré un tiempo excedido total de 0
segundos, equivalente a un 0 %. Este
valor estd por debajo del umbral
minimo para generar penalizacidn,
por lo que no aplica resarcimiento.

Prioridad Media: Se gestionaron 24
tickets, con un tiempo maximo
permitido de 14,400 segundos. El
tiempo excedido registrado fue de 0
segundos, equivalente a un 0 %,
igualmente exceptuado de
resarcimiento por encontrarse por
debajo del 1%.

Prioridad Baja: Se gestionaron 5
tickets, todos atendidos dentro del
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tiempo permitido de 86,400 segundos.
Se registré un tiempo excedido de 0
segundos, por lo tanto, sin impacto ni
penalizacion.

RESUMEN GENERAL DEL MODULO
— MONITOREO

En los dos (2) componentes
evaluados, se acumulé un total de 0
segundos excedidos en los tiempos
de atencion y solucién, distribuidos de
la siguiente manera:

En la Creaciéon de ANS: 0 segundos
correspondientes a la gestion de
prioridad alta, 0 segundos
correspondientes a la gestion de
prioridad media y 0 segundos
correspondientes a la gestion de
prioridad baja.

n la Solucién y Escalamiento de los
ANS: 0 segundos correspondientes a
la gestion de prioridad alta, O
segundos correspondientes a la
gestion de prioridad media y 0
segundos correspondientes a la
gestion de prioridad baja

Como resultado del analisis y en
aplicacion del esquema de
resarcimiento contractual, No se
genera valor total de resarcimiento.

SOPORTE EN SITIO

1. CREACION ANS (Soporte
en Sitio)

Prioridad Alta: Se atendieron 8.750
tickets, todos gestionados dentro del
tiempo maximo permitido de 600
segundos. Se registrdé un tiempo
excedido total de 0 segundos, lo que
representa un 0 % del tiempo
permitido. Este porcentaje esta por
debajo del 1% establecido
contractualmente, por lo que esta
exceptuado de resarcimiento, sin
generar impacto ni penalizacién.

Prioridad Media: Se atendieron 24
tickets, todos gestionados con un
tiempo maximo permitido de 900
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segundos. Se registr6 un tiempo
excedido total de 0 segundos, lo que
representa un 0% del tiempo
permitido. Este porcentaje esta por
debajo del 1% establecido
contractualmente, por lo que esta
exceptuado de resarcimiento, sin
generar impacto ni penalizacién.

Prioridad Baja: Se atendieron 5
tickets, todos gestionados dentro del
tiempo maximo permitido de 1,800
segundos. Se registr6 un tiempo
excedido total de O segundos,
porcentaje que esta por debajo del
umbral de resarcimiento, por lo que no
genera penalizacion.

2.  En Solucién y Escalamiento
(Soporte en Sitio):

Prioridad Alta: Se gestionaron 8.750
tickets con un tiempo maximo
permitido de 7.200 segundos. Se
registré un tiempo excedido total de 0
segundos, equivalente a un 0.00 %.
Este valor esta por debajo del umbral
minimo para generar penalizacion,
por lo que no aplica resarcimiento.

Prioridad Media: Se gestionaron 24
tickets, con wun tiempo maximo
permitido de 14.400 segundos. El
tiempo excedido registrado fue de 0
segundos, equivalente a un 0%,
igualmente exceptuado de
resarcimiento por encontrarse por
debajo del 1%.

Prioridad Baja: Se gestionaron 5
tickets, todos atendidos dentro del
tiempo permitido de 86,400 segundos.
Se registré un tiempo excedido de 0
segundos, por lo tanto, sin impacto ni
penalizacion.

RESUMEN GENERAL DEL MODULO
— SOPORTE EN SITIO

En los dos (2) componentes
evaluados, se acumulé un total de 0
segundos excedidos en los tiempos
de atencidn y solucién, distribuidos de
la siguiente manera:
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En la Creaciéon de ANS: 0 segundos
correspondientes a la gestion de
prioridad alta, 0 segundos
correspondientes a la gestion de
prioridad media y 0 segundos
correspondientes a la gestion de
prioridad baja.

En la Solucién y Escalamiento de los
ANS: 318 segundos correspondientes
a la gestiébn de prioridad alta, 0
segundos correspondientes a la
gestion de prioridad media y 0
segundos correspondientes a la
gestion de prioridad baja

Como resultado del analisis y en
aplicacion del esquema de
resarcimiento contractual, no se
genera un valor de resarcimiento.

WAN
1. CREACION ANS (WAN)

Prioridad Alta: Se gestionaron 8.750
tickets con un tiempo maximo
permitido de 600 segundos. El tiempo
excedido registrado fue de O
segundos, equivalente a un 0%,
igualmente exceptuado de
resarcimiento por encontrarse por
debajo del 1%. resarcimiento por lo
tanto, sin impacto ni penalizacion.

Prioridad Media: Se gestionaron 24
tickets, con un tiempo maximo
permitido de 0 segundos. El tiempo
excedido registrado fue de O
segundos, equivalente a un 0%,
igualmente exceptuado de
resarcimiento por encontrarse por
debajo del 1%.

Prioridad Baja: Se gestionaron 5
tickets, todos atendidos dentro del
tiempo permitido de 1.800 segundos.
Se registré un tiempo excedido de 0
segundos, por lo tanto, sin impacto ni
penalizacion.

2. En Solucién y Escalamiento
(WAN)
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Prioridad Alta: Se gestionaron 8.750
tickets con un tiempo maximo
permitido de 7,200 segundos. Se
registré6 un tiempo excedido total de
6.224.779 segundos, lo que
representa un 9.88% de
incumplimiento respecto al tiempo
permitido. Este exceso genera un
impacto contractual, aplicandose una
penalizacion del 20%, conforme a la
tabla de rangos, ya que el porcentaje
de tiempo excedido se encuentra
entre el 5.00% y el 20.00%, como
resultado, se genera un valor de
resarcimiento de ($2.184.392).

Prioridad Media: Se gestionaron 24
tickets, con wun tiempo maximo
permitido de 14,400 segundos. EIl
tiempo excedido registrado fue de 0
segundos, equivalente a un 0 %,
igualmente exceptuado de
resarcimiento por encontrarse por
debajo del 1%.

Prioridad Baja: Se gestionaron 5
tickets, todos atendidos dentro del
tiempo permitido de 86,400 segundos.
Se registré un tiempo excedido de 0
segundos, por lo tanto, sin impacto ni
penalizacion.

RESUMEN GENERAL DEL MODULO
- WAN

En los dos (2) componentes
evaluados, se acumulé un total de
6.224.779 segundos excedidos en los
tiempos de atencidon y solucion,
distribuidos de la siguiente manera:

En la Creaciéon de ANS: 0 segundos
correspondientes a la gestion de
prioridad alta, 0 segundos
correspondientes a la gestion de
prioridad media y 0 segundos
correspondientes a la gestion de
prioridad baja.

En la Solucién y Escalamiento de los

ANS: 6.224.779 segundos
correspondientes a la gestion de
prioridad alta, 0 segundos

correspondientes a la gestion de
prioridad media y 0 segundos




OBLIGACIONES ESPECIFICAS

ACTIVIDADES EJECUTADAS
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correspondientes a la gestion de
prioridad baja

Como resultado del analisis y en
aplicacion del esquema de
resarcimiento contractual, se genera
un valor total de resarcimiento
($2.184.392) pesos moneda corriente.

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Comité Ejecutivo: Mensualmente o de
acuerdo con la necesidad de la
NREC, se reuniran los representantes
de la RNEC vy del contratista, para
hacer seguimiento en temas
administrativos y financieros; como
también para revisar los
escalamientos del comité operativo.
Estara conformado por el Supervisor
del contrato, los coordinadores de
Soporte Técnico y
Telecomunicaciones, Grupo
Administracion e  Infraestructura
Tecnolégica y el Gerente del
Contratista.

Acta de Comité Ejecutivo

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Se debera garantizar que de cada
linea de servicio de especialistas se
encuentre disponible 7x24,

Malla de servicio

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Los servidores y sistemas de
almacenamiento que debera
administrar la mesa de ayuda
deberan ser como minimo los
siguientes: Listado de Servidores.

Informe Mensual (Linea Base e
inventario)

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Ademas de los sistemas operativos
del listado de estos equipos, la mesa
de ayuda debera administrar toda la
infraestructura HP con productos
como OnBoard Administrador, Data
Protector Manager y demas
productos propietarios de HP para la
administracion de su infraestructura,
también debera asumir la
administracion de WSUS, Sistema
Center, controladores de dominio,
Veeam Backup entornos de
virtualizacion VMware, HyperV con
Sistema Center, Exchange, Pagina
Web Principal (Linux), entre otros

Informe Mensual (Linea Base e
inventario)

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Los equipos de seguridad que debera
administrar la mesa de ayuda
deberan ser como minimo los
siguientes: Listado de equipos de
seguridad

Informe Mensual (Linea Base e
inventario)

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Se debe mantener actualizada y
afinada todas las plataformas de

Informe Mensual (plan de
mantenimiento)
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seguridad de acuerdo a las buenas
practicas emitidas por cada
fabricante.

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Los equipos comunicaciones que
debera administrar la mesa de ayuda
deberan ser como minimo los
siguientes: Listado de equipos de
Red LAN y WAN

Informe Mensual (Linea Base e
inventario)

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Actualizacién de software: Con el
suministro de licenciamiento y en la
medida que los fabricantes liberen
nuevas versiones de software de
sistema y/o firmware, la mesa de
ayuda se encargara de realizar con
previa aprobacion por parte de la
RNEC la implementacién de estas,
siempre y cuando sean compatibles
con el Hardware que tiene instalado
la Entidad, escalandolas al fabricante
de ser necesario.

plan de mantenimiento, plan de
actualizacion y seguimiento

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Informes de uso de las soluciones
administradas: Se realizaran informes
mensuales por cada solucion
administrada desde la mesa de
ayuda para, Filtrado de Contenido
Web, Filtrado de Correo, Soluciones
VPN, Correlacionador de Eventos,
Firewalls, Red Inalambrica, Pagina
Web Principal, Antivirus, estado de
las actualizaciones Microsoft de
servidores y estaciones de trabajo, y
de comun acuerdo entre las partes la
RNEC podra solicitar otros informes
mensuales.

Informes mensuales

1.1.2. Administracion de la
Infraestructura Tecnoldgica

Se debera realizar el levantamiento
del inventario de los equipos y
soluciones a administrar, el cual
debera ser actualizado diariamente
por la mesa de ayuda y puesto a
disposicion por la RNEC en una
ubicacion que se determine por las
dos partes.

Linea Base de los Servicios (Inventario
de equipos y soluciones)

1.1.2. Estructura de Operacién y
Servicios

Gestion de incidentes y
requerimientos: Atender las
solicitudes de acuerdo con su
criticidad y evento

Informe Mensual (Estadisticas de
Criticidad, Procedimiento de atencién

1.1.2. Estructura de Operacién y
Servicios

Gestion de catélogo de servicios:
Validar que los servicios operen
conforme a su disefo. El disefio se
establece por los requerimientos
técnicos y operan segun la estrategia
definida por la Entidad.

catalogo de servicios
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1.1.2. Estructura de Operacién y
Servicios

Adoptar la informacion recibida por la
gerencia del proyecto con respecto a
temas de continuidad del servicio y
asi mismo comunicar la informacion
relevante que requiere el
componente de continuidad para su
desarrollo

Informe mensual (Gestion de
disponibilidad y continuidad del servicio)

1.1.2. Estructura de Operacién y
Servicios

Recibir informacion por parte de la
gerencia de proyectos y gestionar al
interior de la operacion. Asi mismo
reportar a la gerencia la informacion
requerida por esta sobre el desarrollo
de los servicios

Acta de comité ejecutivo

1.1.2. Estructura de Operacién y
Servicios

Mantener la arquitectura de Tl para la
operacion de los servicios

Arquitectura de los servicios

1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Realizar un plan de trabajo anual,
distribuido mensualmente que defina
las actividades de gestién preventiva
de todos los componentes de
infraestructura y plataforma
vinculados al contrato (Facilidades,
seguridad informatica, redes,
almacenamiento, virtualizacion,
sistemas operativos, bases de datos,
contenedores Web, pool de
aplicaciones, plataformas
colaborativas, instancias de software
base en general, aplicaciones).

plan de mantenimiento de los servicios

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

El plan debe contener la revision y la
gestion de las siguientes actividades,
eventos, incidentes o cambios de la
infraestructura distribuidos en la
operacion del dia, apoyados por la
herramienta de monitoreo y el
servicio establecido en la estructura
de mesa de ayuda, realizando como
minimo las siguientes acciones:

Informes mensuales

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Verificacion fisica, revision de
componentes en correcto estado y
con calidades sistémicas funcionando
adecuadamente.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Alarmas o comportamiento
inesperado frente al incremento de la
temperatura del entorno de los
centros de datos.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Alarmas generadas en logs de los
componentes de facilidades

Informe Mensual
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1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Alarmas en procesos de
transferencia o contingencia de los
componentes

Informe Mensual

1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Tendencia y cambios en la memoria.

Informe Mensual

1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Tendencia y cambios en la latencia.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Tendencia y cambios en el
almacenamiento.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Procesos de Backup y/o respaldo de
logs y configuraciones.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Eventos de vulneracién o ataque.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Comportamiento inesperado en las
peticiones hacia la infraestructura.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Correlacion de eventos que generen
riesgo a la infraestructura general.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Tendencia y cambios en el
Throughput.

Informe Mensual

1.1.2.1.1. Plan de administracion
sobre los servicios y plataformas
tecnoldgicas.

Tendencia y cambios en espacios,
zonas, arreglos o segmentos de
recursos.

Informe Mensual

1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Tendencia y cambios en las métricas
de entrada y salida (10).

Informe Mensual

1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Revision de componentes en correcto
estado y con calidades sistémicas
funcionando adecuadamente.

Informe Mensual
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1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Actualizaciones de configuracion,
seguridad y en general de producto.

Informe Mensual

1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Informe mensual por componentes
presentando el comportamiento,
cambios realizados y planes de
mejora.

Informe Mensual

1.1.2.1.1. Plan de administracién
sobre los servicios y plataformas
tecnoldgicas.

Informe mensual de incidentes y tasa
de afectacion de la infraestructura

Informe Mensual

1.1.2.1.2. Gestion de Fallas,
Disponibilidad y SLA de
Infraestructura

Con el objeto de que la RNEC pueda
realizar los respectivos seguimientos
y definir los resarcimientos a que
haya lugar por el no complimiento de
los ANS, se requiere que el
Contratista genere un informe de
ANS mensual para cada uno de los
servicios, dado que a partir de la
verificacion de este informe y
mediante las herramientas de
monitoreo, seguridad y/o gestion se
realizaran los seguimientos
mensuales, para lo cual debera
otorgar a la Entidad los accesos que
se requieran a las diferentes
herramientas para efectos de
inspeccion.

Informe de ANS mensual por servicio

1.1.2.1.2. Gestion de Fallas,
Disponibilidad y SLA de
Infraestructura

Adicionalmente debe presentar el
informe respectivo con el cual se
soportara la excepcioén de las
penalizaciones por Acuerdos de Nivel
de Servicios (ANS) con la debida
evidencia de que la causa del no
cumplimiento de cada ANS a
excepcionar es ajena a las
obligaciones del contratista.

Informe de Excepciones de ANS
mensual por servicio

1.1.2.1.2. Gestion de Fallas,
Disponibilidad y SLA de
Infraestructura

Debe cumplir con los criterios de
ANS establecidos de tal forma que
proporcione un excelente servicio
para los usuarios de la RNEC, debe
garantizar la instalacion,
administracién, operacion,
mantenimiento y soporte de toda la
plataforma tecnoldgica de la RNEC,
tanto propia como arrendada,
descrita en este documento.

Acta de entrega de la parametrizacion

1.1.2.1.2. Gestién de Fallas,
Disponibilidad y SLA de
Infraestructura

Adicionalmente debe presentar el
informe respectivo con el cual se
soportara la excepcion de las
penalizaciones por Acuerdos de Nivel
de Servicios con la debida evidencia
de que la causa del no cumplimiento

Informe de Excepciones de ANS
mensual por servicio
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de cada ANS a excepcionar es ajena
a las obligaciones del contratista.

1.1.2.1.2.2. Horarios de soporte
y atencion

La disponibilidad del soporte debe
ser de 7x24x365 sin interrupcion, con
tiempo de respuesta definida en
ANEXO 3 Gestion de Fallas,
Disponibilidad y SLA de
Infraestructura.

Malla de servicio

1.1.2.1.2.2. Horarios de soporte
y atencion

Se debera designar un canal principal
de contacto técnico entre la Entidad y
el contratista, para coordinar a los
lideres de servicio con los lideres
asignados por la RNEC. El cual
debera realizar los informes
respectivos sobre las actividades,
reparaciones o cambios realizados
sobre la infraestructura o los
requeridos por el supervisor del
contrato. Dicho canal realizara
acompanamiento en sitio, cuando
sea necesario, durante los procesos
que impliquen afectacion en la
operacion de la Entidad.

Plan de comunicaciones

1.1.2.1.2.2. Horarios de soporte
y atencion

Debe contar con un procedimiento
detallado de atencién, diagndstico,
solucién de solicitudes, problemas e
incidentes y seguimiento, el cual sera
entregado durante la etapa de
transicion de entrada y estara sujeto
a aprobacion por parte del supervisor
del contrato.

Procedimientos, Documento de
aprobacion.

1.1.2.1.2.2. Horarios de soporte
y atencion

Dentro de dicho procedimiento se
debe detallar todos los datos de
contacto telefonicos, correo
electrénico u otros existentes,
también de centro(s) de atencion,
ubicacion y datos de contacto del
equipo de trabajo que ofrece el
soporte y niveles de escalamiento.

Matriz de escalamiento operativo

1.1.2.1.2.2. Horarios de soporte
y atencion

Los tiempos maximos de atencién
para los incidentes, problemas y
solicitudes dependeran de su
severidad, esta prioridad sera
establecida por la Entidad en el
Modelo de la Mesa de Servicio y/o en
el ANEXO 3 Gestion de Fallas,
Disponibilidad y SLA de
Infraestructura.

Informe de ANS
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1.1.2.1.2.2. Horarios de soporte
y atencion

Todo incidente, problema y/o solicitud
debera estar registrado en la
herramienta de Mesa de Servicio ya
sea a través de procesos manuales o
automaticos (Herramientas de
monitoreo y seguridad). Es
responsabilidad del contratista
realizar el registro en caso de haber
sido informado de una manera
alterna o haber sido quien identifico
el incidente.

Informe Mensual

1.1.3.1.1. Herramienta de
monitoreo de equipos
infraestructura informatica

Alertar de los dispositivos que estan
fuera de linea, haciendo mas
proactiva la respuesta ante incidentes
y mejorando los tiempos de
recuperacion.

Informe Mensual

1.1.3.1.1. Herramienta de
monitoreo de equipos
infraestructura informatica

Se debe configurar acceso a las
herramientas de monitoreo a la
RNEC, en los equipos que la RNEC
disponga para ello y en el momento
gue sea requerido por la RNEC,
donde enlaces dedicados de datos a
nivel nacional y los enlaces
dedicados a Internet se puedan
discriminar con usuarios de acceso
diferentes, las cuales deben permitir
el monitoreo en "tiempo real" e
histérico de cada enlace, asi como
acceso a las herramientas de
monitoreo

Informe Mensual

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Con el apoyo de la herramienta, se
deberé entregar un informe mensual
con la siguiente informacion:
Porcentaje de solicitudes que se
cierran satisfactoriamente en soporte
nivel 1 frente al total de solicitudes,
discriminando por medio de contacto
(verbal, telefénico, correo, etc.)

Informe Mensual (% de solicitudes y el
cierre de cada nivel, discriminado por
canal)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Porcentaje de solicitudes que se
cierran satisfactoriamente en soporte
nivel 2 frente al total de solicitudes,
discriminando por medio de contacto
(verbal, telefénico, correo, etc.)

Informe Mensual (% de solicitudes y el
cierre de cada nivel, discriminado por
canal)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Porcentaje de solicitudes que se
cierran satisfactoriamente en soporte
nivel 3 frente al total de solicitudes,
discriminando por medio de contacto
(verbal, telefénico, correo, etc.)

Informe Mensual (% de solicitudes y el
cierre de cada nivel, discriminado por
canal)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Porcentaje de solicitudes con
abandono de llamadas por parte del
solicitante.

Informe mensual (%de abandono de
llamadas)
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1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Porcentaje de solicitudes sin
retroalimentacion por parte del
usuario final (verbal, telefénico,
correo, etc.)

informe mensual (% de
retroalimentacion)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Tiempo promedio solucién de
incidentes en cada nivel de soporte
(1,2y3)

informe mensual (tiempo % de atencion
de incidentes por nivel)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Porcentaje de solicitudes de acuerdo
al impacto del incidente (Alto, Medio
y Bajo)

Informe mensual (% de solicitudes de
acuerdo al impacto)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Tipos de solicitudes mas
presentados, los cuales deben ser
definidos conjuntamente entre la
RNEC y el Contratista (Ejemplo;
olvido de contrasenfia, ofimatica,
desconexion de red, caida de
enlaces, etc.)

Informe mensual (top ten de solicitudes
nivel II)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Informe del total de solicitudes
discriminadas por ciudad, oficina y/o
persona.

Informe mensual (anexo de las
solicitudes, discriminadas por ciudad,
oficina y persona)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Numero de solicitudes ociosas

Informe mensual (numero de solicitudes
ociosas)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Informe discriminado por horas que
incluya el numero de llamadas.

informe mensual (anexo de las
solicitudes que incluya cuales
ingresaron por e-mail, teléfono o W)

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Porcentajes de Indicadores de
medicién, conforme lo solicite el
supervisor del contrato

Informe Mensual

1.1.3.1.2. Herramienta de
Seguimiento y Administracién de
Incidentes

Numero de solicitudes y/o incidentes
reabiertos.

Informe mensual (% de solicitudes
reabiertas)

1.2. Servicio de Infraestructura

Dicho Datacenter, debera incluir lo
concerniente a sistemas de
almacenamiento, servidores,
conectividad y seguridad informatica,
ademas de que debera estar basado
y normalizado bajo caracteristicas
minimas TIER 3 o ICREA IV.

Certificacion Datacenter

1.2. Servicio de Infraestructura

Fuente de energia: se debe buscar
que la fuente de energia de la que
dependen los dos centros de
computo sean diferentes.

Certificacion Datacenter

1.2. Servicio de Infraestructura

Se debera considerar todas las
variables de riesgo al momento de
proponer la ubicacién del
DATANCENTER, para que se

Certificacion Datacenter
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garantice en todo momento la
disponibilidad requerida.

1.2. Servicio de Infraestructura

Se debera contemplar, que la
ENTIDAD podra definir servicios
principales en la infraestructura
ofrecida o enmarcada como
contingencia y/o respaldo, partiendo
de las necesidades del servicio.

Certificacion Datacenter

1.2. Servicio de Infraestructura

Dicho Datacenter y los servicios que
este incluya, deberan cumplir con
una disponibilidad minima de 99,98%
mensual, con el fin de minimizar el
riesgo de pérdida de informacion y
denegacion del servicio digital que
presta la Entidad.

Certificacion Datacenter

1.2. Servicio de Infraestructura

ver listado de Disponibilidad del
Servicio — ANS y sus observaciones.

Informe mensual e informe de ANS

1.2. Servicio de Infraestructura

Para todos los servicios provistos en
el Datacenter, se debera incluir los
servicios de:

Instalacién de sistemas operativos.

Linea base

1.2. Servicio de Infraestructura

Licenciamiento de sistemas
operativos.

Linea base de licenciamiento

1.2. Servicio de Infraestructura

Control de acceso de usuarios a nivel
de sistema operativo.

Control de accesos

1.2. Servicio de Infraestructura

Instalacién de actualizaciones para
los sistemas operativos.

Plan de actualizaciones seguridad

1.2. Servicio de Infraestructura

Instalacién de actualizaciones para
los sistemas operativos.

Plan de actualizaciones Windows

1.2. Servicio de Infraestructura

Instalacién de actualizaciones para
los sistemas operativos.

Plan de actualizaciones Linux

1.2. Servicio de Infraestructura

Direcciones IP para gestion y
administracion.

Linea base

1.2. Servicio de Infraestructura

Monitoreo 7x24x365 del hardware,
sistemas operativos y redes.

Informe Mensual

1.2. Servicio de Infraestructura

Disponibilidad en el Datacenter para
acceder a los equipos contratados.

Informe Mensual

1.2.1. Servicios de
Almacenamiento

Este almacenamiento debera tener la
capacidad de poderse adicionarse a
la capacidad total de almacenamiento
del sistema de virtualizacién
solicitado, sin que ello genere
erogacion econdémica para la Entidad.

Informe mensual

1.2.2. Servicios de
Infraestructura para
Virtualizacion

Para los servicios de infraestructura
para virtualizacion, el proponente,
debera incluir la instalacion,
configuracion, actualizacion y puesta
en marcha del sistema operativo
Windows y/o Linux mas reciente en el
mercado, la linea base sera definida
por el contratista en coordinacion con
la RNEC.

Informe mensual
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1.2.2.1. Servicio para Sistema
de Virtualizacion

Asi mismo, se debera garantizar las
réplicas de todas y cada una de las
magquinas virtuales, utilizando las
herramientas nativas del software de
virtualizacion VMware,

Informe mensual

1.2.2.1. Servicio para Sistema
de Virtualizacion

también dar cobertura al
licenciamiento de los sistemas
operativos y software base solicitado.

Informe mensual

1.2.2.1. Servicio para Sistema
de Virtualizacion

Actualmente la Entidad, cuenta con
sistemas operativos Windows Server
2016, Windows Server 2019, Linux
RedHat, Linux CentOS, Oracle Linux.

Informe mensual

1.2.2.1. Servicio para Sistema
de Virtualizacion

Alta disponibilidad, 99,6% mes.

Informe mensual

1.2.2.1. Servicio para Sistema
de Virtualizacién

Escalabilidad.

Informe mensual

1.2.2.1. Servicio para Sistema
de Virtualizacién

Seguridad.

Informe mensual

1.2.2.1. Servicio para Sistema
de Virtualizacién

Bajos niveles de troughput, tolerancia
<= 2%.

Informe mensual

1.2.2.1. Servicio para Sistema
de Virtualizacién

Bajos niveles de latencia, tolerancia
<= 2%.

Informe mensual

1.2.3. Servicios de Hosting para
la Pagina Web de la RNEC

La pagina web de la ENTIDAD
debera ser alojada como servicio, el
PROVEEDOR debera aprovisionar y
migrar la pagina a su modelo
propuesto, siendo el Datacenter o
servicio del PROVEEDOR la
instancia principal. Desde donde
podra ser accedida por los usuarios
internos y la ciudadania en general.

Informe Mensual

1.2.3. Servicios de Hosting para
la Pagina Web de la RNEC

Para la proteccion de esta pagina el
PROVEEDOR debera suministrar
proteccion de Firewall de
aplicaciones web en modalidad
SaaS, de manera que se proteja a la
pagina de los principales ataques
informaticos dirigidos a la capa de
aplicacién.

Acta de entrega

1.2.3. Servicios de Hosting para
la Pagina Web de la RNEC

Se debera monitorear, administrar la
pagina web y realizar la gestion
completa de procesos segun lo
definido en el modelo de estructura
de mesa de ayuda.

Informe Mensual

1.2.3. Servicios de Hosting para
la Pagina Web de la RNEC

Servicio de alta disponibilidad.

Informe Mensual

1.2.3. Servicios de Hosting para
la Pagina Web de la RNEC

El servicio de pagina Web debe ser
permanente por lo que se requiere
una alternativa de contingencia
adicional o servicio alterno para la

Informe Mensual
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continuidad del servicio,
independiente del Datacenter
principal del PROVEEDOR vy el
centro de computo de la ENTIDAD.

1.2.3. Servicios de Hosting para
la Pagina Web de la RNEC

Reporte periddico de analisis de
seguridad sobre la plataforma de
cada uno de los componentes
anteriormente mencionados,

Informe Mensual

1.2.5. Servicios de Conectividad

Disponibilidad del 99.6% mensual
para cada uno de los enlaces.

Informe Mensual

1.2.5. Servicios de Conectividad

Monitoreo a través de Internet del
estado y del trafico de los enlaces.

Informe Mensual

1.2.5.1. Enlace dedicado CAN

Canal dedicado entre la RNEC sede
CAN en Bogota Av. Calle 26 # 51-50
y el Data Center con un ancho de
banda de 1000 Mbps o superior.

Informe Mensual

1.2.5.3. Internet dedicado

Internet dedicado en el Data Center
con un ancho de banda minimo de
1000 Mbps, incluyendo un pool de
direcciones IP publicas con
disponibilidad de minimo 30 host méas
el identificador de red y broadcast.

Informe Mensual

1.2.5.4. Servicio de Balanceo

Se debera incluir un servicio de
balanceo en las premisas del servicio
de infraestructura, que sea
compatible con la solucién de
balanceo que tiene la RNEC en su
centro de computo principal, con el
fin de realizar el balanceo activo-
activo o activo-pasivo de las
aplicaciones y/o servicios que defina
la entidad.

Informe mensual (LAN)

1.2.6. Servicios de Seguridad
Informatica

Solucion para la seguridad de la
informacion logrando la integridad,
disponibilidad y confidencialidad
sobre la red de telecomunicaciones e
informacion, para lo cual se debera
incluir elementos de proteccion
perimetral, firewall, WAF, cifrado
VPN, anti DDOS y/o similares, que
permitan resguardar la informacion
confidencial de la RNEC,
protegiéndola de cambios no
autorizados, la cual debe ser integral
y balanceada con la infraestructura y
los servicios del Centro de Cémputo
de la ENTIDAD.

Informe mensual (Seguridad)

1.2.6. Servicios de Seguridad
Informatica

La solucion debe reducir a casi cero
el tiempo de indisponibilidad de los
sistemas (Down time), ademas de
predecir eventos, actuar en la
prevencion de problemas y remocién
proactiva de incidentes que afectan el

Informe mensual (Seguridad)
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desempefio de la infraestructura
tecnoldgica.

1.2.6. Servicios de Seguridad
Informatica

Proporcionar continuamente analisis,
configuraciones, administracion de
cambios y especialmente seguridad
informatica.

Informe mensual (Seguridad)

1.2.6.1. Servicios de seguridad
perimetral tipo Firewall

Las actividades para realizar por
parte del contratista para este
servicio son las siguientes:
Administracién de la infraestructura
de seguridad informatica.

Informe Mensual

1.2.6.1. Servicios de seguridad
perimetral tipo Firewall

A través de la infraestructura de
seguridad informatica se realizara el
control de trafico con base en las
necesidades de la RNEC para el
Servicio de Infraestructura (laaS).

Informe Mensual

1.2.6.1. Servicios de seguridad
perimetral tipo Firewall

Entregar documentacion detallada de
servidores, sistemas de
almacenamiento, dispositivos de red,
dispositivos de seguridad informatica,
con sus respectivas direcciones IP,
marca, modelo, seriales, entre otros
que requiera la RNEC.

Informe Mensual

1.2.6.1. Servicios de seguridad
perimetral tipo Firewall

Entregar diagramas de red de los
servidores, dispositivos de red e
infraestructura informatica ofrecida.

Informe Mensual

1.2.6.1. Servicios de seguridad
perimetral tipo Firewall

Filtrado de trafico que curse entre el
Centro de Computo Principal de la
RNEC y el Servicio de Infraestructura
(laaS).

Informe Mensual

1.2.6.1. Servicios de seguridad
perimetral tipo Firewall

Configurar, administrar y operar los
dispositivos de seguridad informatica
de acuerdo a las politicas y reglas de
seguridad que la RNEC solicite.

Informe Mensual

1.2.6.1. Servicios de seguridad
perimetral tipo Firewall

Las caracteristicas minimas de la
solucion de Firewall son:

Firewall en alta disponibilidad, firewall
Throughput 150 Gbps, con soporte
Throughput minimo de 10 Gbps con
funcionalidades activas de firewall,
Intrusién Prevencion Servicie,
Gateway Anti-Virus and Anti-
Spyware, Content and URL Filtering
(CFS).

Informe Mensual

1.2.6.1. Servicios de seguridad
perimetral tipo Firewall

La solucién se mantendra actualizada
con las ultimas versiones liberadas
por el fabricante.

Informe Mensual

1.2.6.2. Servicio de WAF

Se debera suministrar un servicio de
Firewall de aplicaciones Web en HA,
dedicado para la ENTIDAD, con las
siguientes caracteristicas de
desempefio que garanticen la

Informe Mensual
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disponibilidad del servicio de las
aplicaciones web alojadas en el
Datacenter:

Rendimiento HTTP de 10 Gbps.

1.2.6.2. Servicio de WAF

Proteccion contra el TOP 10
OWASP.

Informe Mensual

1.2.6.2. Servicio de WAF

Antidefacement.

Informe Mensual

1.2.6.2. Servicio de WAF

Machine Learning.

Informe Mensual

1.2.6.2. Servicio de WAF Anti-bot. Informe Mensual
1.2.6.2. Servicio de WAF Antimalware. Informe Mensual
1.2.6.2. Servicio de WAF Sandboxing. Informe Mensual

1.2.7. Monitoreo remoto
centralizado de la infraestructura

Se debera incluir supervision
permanente 7x24x365 del correcto
estado operativo de los componentes
de hardware y sistema operativo de
la plataforma que la RNEC alojaria
en el Data Center de Respaldo.

Informe Mensual

1.2.7. Monitoreo remoto
centralizado de la infraestructura

Este servicio incluye como minimo:
Seguimiento a operacion de
servidores (discos, uso de
procesador, uso de memoria).

Informe Mensual

1.2.7. Monitoreo remoto
centralizado de la infraestructura

Seguimiento a componentes de red
(firewall, antispam, terminador VPN).

Informe Mensual

1.2.7. Monitoreo remoto
centralizado de la infraestructura

Seguimiento a enlaces dedicados e
Internet.

Informe Mensual

1.2.7. Monitoreo remoto
centralizado de la infraestructura

Envio de informacion via SNMP.

Informe Mensual

1.3. Servicio de Correo Masivo

Se debera incluir la renovacion del
servicio de correo masivo para uso
de la ENTIDAD, desde donde se
administra y envian los mensajes de
correo electrénico, no obstante, los
destinatarios deben ver como
remitente una cuenta del dominio
registraduria.gov.co. Actualmente el
servicio lo presta masivapp.

Acta de entrega Informe Mensual

2.1.2.1. Servicio de Firewall
NGFW

Como parte del fortalecimiento de la
solucion actual, se debera
contemplar en modalidad de servicio
una solucién de seguridad tipo
Firewall NGFW, la cual debe incluir
cémo minimo las siguientes
caracteristicas:

La solucién estara implementada en
alta disponibilidad.

Informe mensual y Acta de entrega
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2.1.2.1. Servicio de Firewall
NGFW

La solucioén brindara las
funcionalidades de: Firewall, IPS,
Control de Aplicaciones, Filtrado
Web, Antivirus perimetral, SDWAN,
Sandboxing y DLP.

Informe mensual y Acta de entrega

2.1.2.1. Servicio de Firewall
NGFW

Firewall en alta disponibilidad, firewall
Throughput 150 Gbps, con soporte
Throughput minimo de 10 Gbps con
funcionalidades activas de firewall,
Intrusion Prevencion Servicie,
Gateway Anti-Virus and Anti-
Spyware, Content and URL Filtering
(CES).

Informe mensual y Acta de entrega

2.1.2.1. Servicio de Firewall
NGFW

La solucién se mantendra actualizada
con las ultimas versiones liberadas
por el fabricante.

Informe mensual y Acta de entrega

2.1.2.1. Servicio de Firewall
NGFW

Asi mismo se debera contemplar en
modalidad de servicio dos equipos de
seguridad tipo Firewall los cuales
estaran en modo alta disponibilidad,
que permitan coadyuvar el trafico
desde y hacia la Entidad.

Informe mensual y Acta de entrega

2.1.2.1. Servicio de Firewall
NGFW

El servicio de firewall en alta
disponibilidad debe contar con
caracteristicas similares o superiores
de soporte Throughput minimo de
4Gbps, Intrusién Prevencién Servicie,
Gateway Anti-Virus and Anti-
Spyware, Content and URL Filtering
(CFS).". Soporte reactivo premium y
mantenimiento.

Informe mensual y Acta de entrega

2.1.2.1. Servicio de Firewall
NGFW

Dicha solucién debera estar vigente
por la duracién del contrato.

Informe mensual y Acta de entrega

3.2.1. Mantenimiento Centros de
Cableado

Verificacion del funcionamiento de los
elementos activos.

Informe mensual

3.2.1. Mantenimiento Centros de
Cableado

Etiquetado e identificacion de las
instalaciones.

Informe mensual

3.2.1. Mantenimiento Centros de
Cableado

Marcacion del cableado y mapa de
conexion.

Informe mensual

3.2.1. Mantenimiento Centros de
Cableado

Retiro de elementos activos de red y
limpieza.

Informe mensual

3.2.1. Mantenimiento Centros de
Cableado

Conexion acorde al mapa y la
marcacion.

Informe mensual

3.2.1. Mantenimiento Centros de
Cableado

Reporte de actividades, novedades y
sugerencias.

Informe mensual

3.2.1 - Mantenimiento de Aire
Acondicionado:

no se realizé ningln mantenimiento
sobre el sistema de Aire
Acondicionado.
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Fechas estimadas para la ejecucion
de los mantenimientos:
- Ventana N°1: 12/03/2026
(Ejecutado)
- Ventana N°2: 07/05/2026

3.2.2 - Mantenimiento de UPS:

No se realizé ningun mantenimiento
sobre el sistema de red regulada UPS.
Fechas estimadas para la ejecucion
de los mantenimientos:
- Ventana N°1: 20/04/2026
(Ejecutado)
- Ventana N°2: 07/05/2026

3.2.3 - Bolsa de repuestos:

A continuacién, se relaciona el
comportamiento de la bolsa de
repuestos, con el fin de suplir la
necesidad de repuestos para el
manejo de los mantenimientos
correctivos a ejecutar durante el
periodo. no se relaciona ningun
suministro para la bolsa de repuestos.

5.1 - Servicio de Conectividad:

Para el Esquema de Resarcimiento
por No Disponibilidad se realiza el
seguimiento y control del
cumplimiento de los Acuerdos de
Nivel de Servicio (ANS) relacionados
con la disponibilidad del servicio de
conectividad, se aplicara un esquema
de resarcimiento basado en los
porcentajes de no disponibilidad
mensual.
La férmula para calcular la
disponibilidad es la siguiente: Donde
- Horas disponibles en el mes:
Corresponde al total de horas
en las que el servicio estuvo
operativo y disponible para
los usuarios durante el mes.
- Horas totales del mes:
Representa el total de horas
calendario del mes evaluado.

Es importante destacar que, para el
calculo de la disponibilidad, se
excluiran los periodos de
mantenimiento programado y las
interrupciones no imputables al
proveedor, conforme a lo establecido
en los acuerdos contractuales.

Esquema de Resarcimiento: El
resarcimiento se aplicara de acuerdo
con los siguientes rangos de
disponibilidad mensual; Este
esquema tiene como  objetivo
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garantizar la calidad y continuidad del
servicio de conectividad,
estableciendo compensaciones
proporcionales en caso de
incumplimientos en los niveles de
disponibilidad acordados.

Aplicacion para el Periodo Evaluado a
la Red WAN y SD-WAN Durante el
periodo evaluado, se identificaron
indisponibilidades en el servicio que
superaron los limites de tolerancia
establecidos contractualmente. Como
consecuencia de lo anterior, se
generaron los siguientes valores por
concepto de resarcimiento en el
servicio de conectividad WAN con IVA
es el siguiente:

Por indisponibilidad del servicio WAN
(Wide Area Network) o Red de Area
Amplia, que es wuna red de
telecomunicaciones encargada de
conectar multiples ubicaciones
geograficas, se genera un valor de
resarcimiento por la suma de
$22.549.523 pesos moneda corriente
sin IVA.

Por indisponibilidad del servicio SD-
WAN (Software-Defined Wide Area
Network) o Red de Area Amplia
Definida por Software, que representa
la evolucién tecnoldgica de la WAN
tradicional y que utiliza software para
gestionar de forma centralizada y
dinamica el trafico de datos en la red
—optimizando el uso de multiples
tipos de conexiones, se genera un
valor de resarcimiento por la suma de
$221.310 pesos moneda corriente sin
IVA.

Lo anterior arroja un VALOR TOTAL
de resarcimiento de $22.770.833
pesos moneda corriente, el cual sera
aplicado conforme a lo estipulado en
los acuerdos de nivel de servicio.

Para consultar el detalle de los valores
por cada canal de conectividad, por
favor revise el siguiente anexo: Anexo
1. Resarcimientos abril 01- abril 30 de
2026.
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5.1.1- DELEGACIONES
DEPARTAMENTALES:

El servicio presento el siguiente
comportamiento:
- Disponibilidad del 100%.
- Indisponibilidad del 0.0%.
- Monitoreo diario 7x24.

5.1.2 - Registradurias
Especiales:

El servicio presento el siguiente
comportamiento:
- Disponibilidad del 100%.
- Indisponibilidad del 0.0%.
- Monitoreo diario 7x24.

5.1.3 — Registradurias auxiliares
Departamentales:

El servicio presento el siguiente
comportamiento:
- Disponibilidad del 99,88%.
- Indisponibilidad del 0,12%.
resultado en minutos (8)
sedes, de las cuales (6)
sedes generaron
resarcimiento.
- Monitoreo diario 7x24.

5.1.4 - Registradurias
Municipales:

El servicio presento el siguiente
comportamiento:
- Disponibilidad del 99.64%.
- Indisponibilidad del 0.36%.
resultado en minutos de
(166) sedes, de las cuales
(119) sedes generaron
resarcimiento.
- Monitoreo diario 7x24.

5.1.5 — Registradurias Distritales
Bogota:

El servicio presento el siguiente
comportamiento:
- Disponibilidad del 99,85%.
- Indisponibilidad del 0.15 %,
resultado en minutos de (4)
sede, de las cuales (4)
genero resarcimiento.
- Monitoreo diario 7x24.

5.1.6 - Registradurias auxiliares
de Bogota:

El servicio presento el siguiente
comportamiento:
- Disponibilidad del 100%.
- Indisponibilidad del 0.0%.
- Monitoreo diario 7x24.

5.1.7 - Canal dedicado 3000
Mbps:

- Durante el periodo evaluado, el
servicio de canal dedicado de 3000
Mbps presentd una disponibilidad del
100%, garantizando una conectividad
estable y de alta velocidad para las
operaciones institucionales.

- Las barras de color verde
corresponden al consumo de BW a
nivel de descarga o navegacion,
presentado un promedio de uso en
horario laboral del 43.33% equivalente
al (1.3 Gbps), sobre la capacidad
total 3000 Mbps.
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- La linea de color Azul corresponde al
consumo de BW a nivel de carga o
subida de informacién a la nube,
presentando un promedio de uso en
horario laboral 31.12% equivalente a
(933.6 Mbps), sobre la capacidad total
3000 Mbps.

5.2. Servicio de Wifi (Solucion
de Red Inalambrica):

- El servicio de red Wi-Fi se encontrd
disponible y funcional con el propésito
de lograr el mejor cubrimiento para la
sede CAN-Bogota.

- En este apartado se deben describir
las actividades acompafado de
evidencias que permitan demostrar
que el contratista ejecutd este item.

5.3 - Servicio De Internet Movil :

Este servicio se presentdé con
disponibilidad y cumplimiento bajo los
siguientes numerales establecidos en
el componente técnico.

5.3 Servicio de Wi Fi (Solucion
de Red Inalambrica)

Se, debera proveer en modalidad de
servicio por el tiempo de ejecucion
del contrato, una solucién de red
inalambrica, con los equipos de
conectividad necesarios para su
puesta en funcionamiento con los AP
(Indoor) suficientes para cubrir la
sede CAN en Bogota, donde para la
sede principal se deben considerar
61 AP’s.

Informe Mensual

5.3 Servicio de Wi Fi (Solucién
de Red Inalambrica)

Tiempo de entrega: 60 dias
calendario a partir de la firma del acta
de inicio.

Informe Mensual

5.3 Servicio de Wi Fi (Solucién
de Red Inaldmbrica)

Los equipos de la solucion deben
cumplir como minimo con las
siguientes caracteristicas: Ver tabla
de caracteristicas.

Informe Mensual

5.3 Servicio de Wi Fi (Solucién
de Red Inaldmbrica)

La solucion a proveer debera ser
compatible con la solucién SD-WAN
y SD-LAN vy el firewall existente en el
centro de computo de la Entidad.

Informe Mensual

5.3 Servicio de Wi Fi (Solucién
de Red Inalambrica)

Asi mismo, la topologia de red sera
definida de comun acuerdo entre las
partes, y se basara en la que
actualmente se encuentra en
operacion.

Informe Mensual

5.3.1- Servicio de modem y
APN:

Durante este Periodo, se conté con
disponibilidad para la prestacion del
servicio de internet mévil a través de
la configuracién de médems y APN,
con los siguientes recursos
disponibles:

- APN con operador Claro, con

disponibilidad al 100%.
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- APN con operador Tigo, con
disponibilidad al 100%.

- APN con operador Movistar,
con disponibilidad al 100%.

5.3.2 Servicio de Internet
Satelital:

El servicio de Internet Satelital, conto
con una solucién de cinco (5) antenas
de Internet Satelital Movil banda
Ka/Ku, garantizando como minimo
una velocidad de 10 Mbps
permitendo de esta forma Ila
operatividad de los equipos
misionales y administrativos en
cualquier sitio del territorio colombiano
incluyendo la zona insular.

Las antenas actualmente se
encuentran en servicio, bajo la
administracion de la Registraduria
Nacional del Estado Civil.

5.4 - Servicios de Voz IP

Durante el periodo evaluado, se
implemento el servicio de Voz IP en
las sedes a nivel nacional, contando
con un total de mil cuatrocientos
(1.400) extensiones operativas. Estas
extensiones se integraron con la
planta telefénica NEC9200, propiedad
de la Registraduria Nacional del
Estado Civil (RNEC), permitiendo una
comunicacion eficiente y escalable
entre las diferentes sedes.

La infraestructura implementada
garantiza la calidad 6ptima de las
llamadas, asi como la capacidad de
comunicacién simultanea entre las
sedes, fortaleciendo la red de
comunicaciones institucional.

Se encontré disponible, garantizando
la calidad optima de las llamadas y la
comunicacion simultanea y escalable
entre sedes.

6.1 - Suministro e Instalacion de
switch:

En este Periodo, la RNEC recibi6 (20)
elementos, distribuidos de la siguiente
manera:
- Se entregaron (10) switches
administrables de 24 puertos
SD LAN.
- Se entregaron (10) switches
administrables de 48 puertos
SD LAN.

6.1 - Suministro e Instalacion de switch:

6.2 - Realizar suministro e
instalacion de salida de puntos
de datos:

En este Periodo, se recibieron 300
puntos de datos y a continuacién el
consolidado y su disponibilidad, se
entregaron (87) puntos y su
disponibilidad es de (213).

6.2 Realizar suministro e instalacion de
salida de puntos de datos
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6.3 - Realizar Suministro E
Instalacion De Red Eléctrica:

En este Periodo, se recibieron 300
puntos de datos y a continuacién el
consolidado y su disponibilidad, se
entregaron (87) puntos y su
disponibilidad es de (213).

Red Eléctrica:

6.4 - Realizar suministro e

Hasta este periodo se ha suministrado
e instalado un total de 159 unidades
de UPS, distribuidas de la siguiente
manera:

- 20 unidades de 3 KVA.

- 10 unidad de 6 KVA.

instalacion de UPS: - 2 unidz_ades de 15 KVA UPSl:
- 93 unidades de 3 KVA (en |Grafica
servicio).
- 27 unidades de 6 KVA (en
servicio).
- 7 unidades de 15 KVA (en
servicio).

6.5- Realizar visitas de asistencia
técnica:

En este periodo, no se recibié ninguna
solicitud para visitas de asistencia
técnica, , se solicitaron (0) visitas y su
disponibilidad es de (15).

6.5- Realizar visitas de asistencia
técnica:

INFORMACION FINANCIERA PAGO No

.4 DE LAADICION

Descripcion de los pagos y las facturas correspondientes con la relacion de las actividades

ejecutadas.

El valor total del contrato es de $ 62.364.500.252 y Adicién y Otrosi No. 1y Prorroga No. 2
por valor de $28.759.001.924, de acuerdo con las actividades antes mencionadas se
programé un cuarto pago de la adicién por valor de $ 4.217.206.849, discriminado en las
siguientes facturas radicadas por el proveedor:

e BSPU3080979 del 29 de mayo de 2026 por valor de $ 183.487.597
e BSPU3080980 del 29 de mayo de 2026 por valor de $ 16.847.789
e BSPU3080981 del 29 de mayo de 2026 por valor de $ 4.016.871.463

Las facturas antes mencionadas se discriminan en la siguiente informacion:

6.3 - Realizar Suministro E Instalaciéon De

6.4 - Realizar suministro e instalacion de




BALANCE

CONTRATO 001 DE 2025 - UNE

VALOR DEL CONTRATO

$ 62.364.500.252

PAGO 1 - ENERO

$6.082.790.473

PAGO 2 - FEBRERO

$ 5.997.995.754

PAGO 3 - MARZO

$6.272.907.633

PAGO 4 — ABRIL

$ 4.417.586.893

PAGO 5 - MAYO

$4.270.899.412

PAGO 6 — JUNIO

$4.915.145.657

PAGO 7 — JULIO

$ 4.584.582.573

PAGO 8 - AGOSTO

$ 4.900.850.474

PAGO 9 — SEPTIEMBRE

$ 4.391.855.087

PAGO 10 - OCTUBRE

$4.142.462.662

PAGO 11 — NOVIEMBRE

$ 6.614.020.267

PAGO 12 — DICIEMBRE

$ 5.773.403.367

Adicion y Otrosi
Prorroga No.2

No. 1 vy

$ 28.759.001.924

PAGO 1 ADICION — ENERO

$ 8.086.738.250

PAGO 2 ADICION - FEBRERO

$ 5.076.596.044

PAGO 3 ADICION — MARZO

$ 4.217.866.269

PAGO 4 ADICION — ABRIL EN
TRAMITE

$ 4.217.206.849

SALDO

$7.170.594.512

Nota: debido a que los informes mensuales de los servicios presentan informacién sensible
estos son Clasificados, por lo que se presenta el informe de mesa de servicios, ANS, Acta
de Comité Operativo, acta de Comité Ejecutivo y Cronograma de Hitos y Actividades.

De acuerdo con lo anterior, la supervisién del contrato confirma que el contratista cumple
con los requerimientos establecidos en el Contrato Interadministrativo 001 de 2025.

Asi mismo, se adjunta CD con evidencias de las actividades expuestas en el informe.



Que el Contratista acredité en debida forma, el cabal cumplimiento de las obligaciones
relativas al Sistema de Seguridad Social Integral, atendiendo a lo establecido en el articulo
50 de la Ley 789 de 2002.

En constancia de lo anterior, se firma el presente informe, a los (10) dias del mes de junio
de 2026.

SUPERVISOR

HOSLANDER LAI SAENZ BARRERA
Gerente de Informatica

Proyecto: Ruth Maritza Maldonado Rodriguez / Carmen Leonor Cendales Molina
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