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N° Radicado 0125013822802/ MDN-COGFM-JEMCO-SEMPE-CGDJE-DITIN

Bogota D.C., 12 de diciembre de 2025

Sefior Coronel

Geovanny Andrés Suarez Penagos

Director Administrative y Financiero CGFM
Comando General Fuerzas Militares
Avenida e} Dorado CAN Carrera 54 No 26-25
Bogota D.C.

Asunto: Informe de Supervision y Seguimiento No 02 del Contrato No. 259-COGFM-DIADF de
(2025) Mensual é Final X
Respetuosamente, me dirijo al seflor Teniente Coronel , Director Administrativo y Financiera, con

el fin de presentar el informe de supervisién y seguimiento del contrato del asunto, de acuerdo con
la siguiente informacién:

1. Datos del supervisor

Nombre dei supervisor Mayor JOSE FRANCISCO LOMBANA CARDONA
Dependencia CGDJS

Cargo Jefe Area de Infraestructura

Apoyo a la supervision No Aplica

2. Datos del contrato

Numero y fecha de suscripcion del Contrato 259 COGFM DIADF 2025 del 19 de

septiembre de 2025
Contratista UT 273COGFM H&Y 202
Cedula de Ciudadania o Nit. Nit. 901988423-0
Objeto - PRESENTE CONTRATO, EL CUAL SE

REGIRA POR LAS SIGUENTES:
CLAUSULA PRIMERA.- OBJETO.- EL
CONTRATISTA SE OBLIGA PARA CON
EL MINISTERIQ DE  DEFENSA
NACIONAL-COMANDO GENERAL DE
LAS FUERZAS MILITARES-DIRECCION
ADMINISTRATIVA Y FINANCIERA A
PRESTAR EL SERVICIO DE
MANTENIMIENTO, SOPORTE,
GARANTIA Y RENOVACION DE LAS
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PLATAFORMAS TECNOLOGICAS DEL
CGDJ6 DEL COGFM PARA EL LOTE 2:
LICENCIAS PROXY WEB: LOTE 3
SUSCRIPCION DE PROTECCION DE
DATOS Y LOTE 5: SUSCRIPCION WAF,
DE CONFORMIDAD CON  LAS
ESPECIFICACIONES TECNICAS,
ASPECTOS TECNICOS PONDERABLES,
PERSONAL PARA LA EJECUCION DEL
CONTRATO Y CUADRO DE PRECIOS
DESCRITOS EN EL ANEXO UNICO

Valor del Contrato

$1.769.215.000

Plazo de ejecucion

12 de diciembre de 2025

Modificatorio No.

Adicién | Prorroga

| Suspensién | Otros

Objeto del modificatorio:

3. Descripcion de! desarrollo de las actividades contractuales

No Obligaciones especificas del contratista y/o cumplimiento de las E_UMPLE OBSERVACIONES
" | sspecificaciones técnicas del contrato I NO
3 Cumplir con las especificaciones técnicas, estudio previo. el pliego de condiciones y  [x Se verifica el cumplimiento de las
el Contrata. en particular, con los plazos maximos establecidos Lespeciﬁcaciones técnicas
2 Proveer a su costo, todos los servicios necesarios para el cumplimiento de los o Ejn‘{g;g?ogﬁl:r:l:ggig;z;
abjetivos y funcionalidades requeridas en el contrato para la institucion
Garantizar que ningun funcionario suministrard ninguna clase de informacion o fx 1 contratista se compromete a
detalle a terceros y que mantendrd como documentacion clasificada todos los cumplir 1as politicas de seguridad
3 aspectos relacionados con el contrato, asi coma los asuntos técnicos e instalaciones de la informacion del CGFM
del Comando General de las Fuerzas Militares, conocidos por el Contratista. durante
el desarrolio de este contrato y con posterioridad al mismo
4 Obtener con la oportunidad debida. las licencias. autorizaciones Y permisos aque g ISe verifica la adquisicion defas
hubiere lugar para & cumplimiento de todas las obligaciones derivadas del contrato licencias.
Elaborar y suscribir conjuntamente con el supervisor et cronograma de actividades  [x ! informe por tener informacion de
5 del contrato. dentro de los cinco (D5) dias calendaric siguientes a la comunicacion de eguridad repcsa en el
inicio del plazo de ejecucian computador del administrador
cHiproxy
Entregar al Supervisor del Contrato, dentro de los cingo {05) dias siguientes al [x linfarme por tener informacién de
& perfeccionamiento del mismo el certificado def curso virtual de cincuenta horas sobre egundad reposa en el
Seguridad y Salud en el Trabajo (Articuto 2.2 4.6.35 de! Decreto 1072 de 2015). el omputador cel administrador
cual debera permanecer vigente durante el plazo de ejecucion del contrato c:fproxy
LOTE 2: LICENCIAS PROXY WER
RENOVACION GARANTIA Y SOPORTE TECNICO, LICENCIAS DE LA
PLATAFORMA DE SEGURIDAD DE FILTRADCO Y ANALISIS WEB/PROXY DEL
FABRICANTE {FORTINET HERRAMIENTA PERTENECIENTE AL COGFM}
La rengvacion del licenciamiento es requerida para los siguientes modelos de la  |x Se verifica el licenciamiento y
solucion de sequridad de filtrado web/proxy asi: cumple con las especificaciones
- FPX-2000E: FPX2KET321000015 técnicas
7 - FortiAnatyzer VM-GB5
La vigencia de la renovacién de las licencias y de la garantia debera ser de dos (2)
anos contado a partir det 15 de noviembre de 2025 o fecha que indique la plataform:
o documento de fabricante ;

CODIGO: MDN-COGFM-PROGESAD-DIADF-
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No.

Obligacicnes espacificas del contratista ylo cumplimiento de las

especificaciones técnicas del contrato El

CUMPLE

OBSERVACIONES

NO

Se debe brindar e instalar actualizaciones de la solucién de seguridac de filtrado [x
web/proxy descritas en el presente anexo, cada vez que se libere en el mercado una
nueva versién de software, Upgrade, Update o parche. Lo anterior previa solicitud y

aprobacidn del supervisor del contrato y una vez haya sido probada en laboratorio,
asegurando la continuidad del servicio y funcionamiento de los sisiemas

eguridad reposa en el
omputador det administrador

| informe por tener informacion de
E’Eproxy

Se debe realizar entrega al COGFM. de los medios magnéticos 0 manuales si existen
cambios de versidn

ncuentran en 1a carpeta
ocumentos -» manuales->proxy
el equipe del administrador del

Eos manuales digitales de
roxy

10

El servicio de renovacion de 1a solucién debe incluir las siguientes actividades de I
configuracion e implementacion y puesta en funcionamiento:

- Instalacion de la (ltima version establecida por el fabricante

- Configuracién de la plataforma (direccicnes de red, NTP. rutas y demas
configuraciones) manualmente.

- Aplicar los parches instalados en el equipo

- Actualizaciones, Upgrade, Update o parches.

- Ajustes a las configuraciones filtros, politicas y excepciones de ser necesario.

- Pruebas de identificacién de usuarios y de navegacion.

- Aplicar los controles de navegacion a los usuarios del comande general.

- Afinamiento de politicas de ancho de banda y priorizacion de las aplicaciones
criticas para el COGFM.

- Revision y afinamiento del control ¥ bloqueo de las solicitudes de DNS contra
destinos conocidos y maliciosos.

- Afinamiento de la proteccién contra amenazas de contenido web malicioso como
exploits del navegador, scripts e identifigue y bloquee botnets y devoluciones de
llamada de malware.

- Activacién de proteccion antivirug, antispyware y antimalware que se puede adquirir
durante ia navegacion. G enlinea,

- Nuevas implementaciones.

aguridad reposa en el
lcomputador del agministrador

FI informe por tener infarmacién de
c Hproxy

11

-

Las renovacion y activacidn debe quedar en un esquema 7x24 ante fabricante con
las mismas caracteristicas de seguridad actuales de las plataformas que componen
fa solucion de sequridad de filirado web/proxy

ke verifica la activacion 7*24 de
acuerdo a ia certificacion

12

Se debe entregar certificado donde se evidercien las licencias renovadas, con su
respectiva clave y fechas de vigencia. (cuando ello hubiere lugar)

a certificacién del licenciamiento
ISe adjunto en el informe de
supervisién N1

SERVICIO DE SOPORTE DE LA SOLUCION DE SEGURIDAD FILTRADO Y
ANALISIS WEB/PROXY

12

I3

EF Servicio de soporte para la solucion de seguridad de filtrado web/proxy debe ser
rencvado en un esguema y horario 7x24 durante dos (2) afos, contado a partir de la
fecha de instalacidn y activacion de las renovaciones; siempre y cuando el supervisor
lo vea pertinente, cumpliendo las siguientes actividades:

_ El servicio técnico debe incluir atencion de incidentes y consultas de tipo telefonico.
correo electrdnico {e-mail), acceso remoto, plataforma de mesa de ayuda 'y atencidn
en sitio (presencial) en la cuidad de Bogota en caso de gue asl se reguiera, en el
momento de preseniar aiguna novedad con el servicio adguirido. Si en el lapso de
cuatro (04) horas después de haber reportado el incidente no se ha dado una
solucién definitiva al incidente, se debera enviar personal técnico especiatizado en |a
solucitn a sitic en un tiempo méximo de dos (02} haras. (tiempos de respuesta).

- Al finalizar el caso reportado s€ generara un informe de servicio con las evidencias
del antes, durante y después de estas actividades. De igual forma quedara
constancia en el informe de servicio si hubo cambio de software yfo en alguna
configuracion.

- El servicio prestado debera indicar procedimiento ce escalamiento si es necesario
(se lievara a cabo por medic de un Ticket o casos repertados para los incidentes
presentados en la mesa de ayuda).

_ Se debe tener una atencion ilimitada a casos reportados por el administrador de la
solucion, referentes a cualquier evento relacionado con el funcionamiento,
administracion, incidentes ¢ eventos de seguridad de la solucidn de filtrado
web/proxy, hasta dejar en normal y completo funcionamiento el sistema o
herramienta de ciberseqguridad.

| informe por tener informacion de
eguridad reposa en ei
computador dei administrador

i fiproxy
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No Obligaciones especificas del contratista yio cumplimiento de las  |CUMPLE OBSERVACIONES
" | especificaciones técnicas del contrato NO
Durante el periode de soparte técnico. se requiere un reporte mensual de verificacion el informe por tener informacion de
det correcto funcionamiento de la consola, componente principal de la solucion de seguridad reposa en el
seguridad de filtrado web/praxy. computador del administrador
Las cuales deben incluir como minimo las siguientes actividades: o/ fproxy
- Actualizaciones (Upgrade, Update, parches criticos de Sequridad)
14 - Revision y solucidn de errores.
- Realizacién y programacién de copias de seguridad en {a unidad de
almacenamiento de la entidad.
- Revision logs
- Revisién y Mejoramiento de espacio de disco, Utilizacion de CFU — RAM.
- Desinstalacion de funcionalidades inoperativas.
- Procedimientos de hardening,
Una vez realizados los acompafiamientos {remotos © en sitio). se debera hacer | kel informe por tener informacién de
entrega o enviar dentro de los cinco (05) dias siguientes, un reporte técnico donde sequridad reposa en el
se indique tas actividades realizadas. observaciones y pendientes. el informe técnico computador del administrador
como minimo debe indicar: -/ iproxy
15 - Actividades realizadas,
- Actualizaciones aplicadas.
- Procedimientos preventivos y/o correctivos aplicados.
- Recomendaciones,
- Pendientes.
En casoc de presentar failas en ef funcionamiento, cortinuidad de los procesgs y el informe por tener informacién de
servicios de cada uno de los elementos de software y hardware que componen la sequridad reposa en el
solucion de seguridad de fitrado web/proxy, se deberan efectuar los soportes todas Icomputader del administrador
las veces que se requiera. Estos deben incluir come minimo: C:/iproxy
- Instalacién y/o reparacion de software.
- Configuraciones. puesta en preduccion y funcionamiento.
- Cambio de partes y/o repuestos y/o equipos nuevos de ser requendos de ser
necesario. {Servicio que debe ser incluide como garantia extendida con el
fabricante.}
- Remplazo de equipos por otros de iguales o superiores caracteristicas en caso de
16 ser necesario.
- £l tiempo maximo permitido para cambio de partes, repuestos o reparacion del
equipc €5 de 20 dfas calendario una vez sea reportado el incidente, en caso que la
falla genere afectacion de servicio el contratista deberd suministrar, instalar,
configurar y poner en funcionamiento temporalmente un equipo, repuestos o partes
de iguales o superiores caracteristicas técnicas, hasta tanto se dé solucién definitiva
d [a novedad o incidente reportado, sin costo adicional para COGFM, con el fin de
garantizar {a continuidad en (a prestacion de los servicios.
- En caso de que el repuesto o reparacion det equipe ocasione la reinstalacién o
reconfiguracion de software, sistema operativo o firmware, estas labores deben ser
realizadas sin costo adictonal para COGFM, garantizando la continuidad de ios
SENVICIoS.
: el informe por tener informacion de
GARANTIA TECNICA Y SERVICIO bequridad reposa en el
computador del administrador
jC./{proxy
Se debera brindar el acompafiamiento de soporte con un horaric 7x24 por el Ix linforme por tener informacion de
17 praveedor. por el término de veinticuatro (24 meses) contado a partir de la fecha de eguridad reposz en el
activacion de la licencia o renovacion cada vez que el supervisor del contrato lo omputador del administrador
requiera durante e término de la garantia SHproxy
Se debe brindar soporte técnico por medio telefénico o remoto de forma inmediata x { informe per tener informacion de
en &l momento de presentar alguna novedad con el servicio adquirido. Si en el lapso eguridad reposa en al
18 de cuatro {04} horas después de haber reportado el incidente no se ha dade una computador del administrador
solucion definitiva al incidente. se deber enviar personal técnico especializado a sitio c fiproxy
&n un tiempo méximo de dos (02) horas. (tiempos de respuesta)
1g | Elservicio de soporte se podra brindar a través de herramientas de servicio remato, 'e‘g",jﬁ[,'gﬁ Eeor;;:ge;r:r;flormamm de
o también en sitio en {a ciudad de Bogota omputador de! administrador
Jiproxy
20 El servicio de soporte brindado debera indicar procedimienta de escalamiento si es Lgﬁ;ﬂ;g E;;;:; E‘.;rr:r;;ormacmn de
necesario omputador del administrador
Hproxy
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No Obligaciones especificas del contratista y/o cumplimiento de las |CUMPLE OBSERVACIONES
| especificaciones técnicas del contrato NO
Se debe tener una atencidn llimitada a casos reportados por el COGFM, referentes [x | certificado de la garantia técnica
a cualquier evento relacionado son el funcicnamiento, administracion, incidentes o 2 adjunto en el informe de
21 eventos de seguridad de los sistemas, equipos o plataformas descritas en el presente supervision N°1
anexo, hasta dejar en normal y compieto funcionamiento el sistema ¢ herramienta de
ciberseguridad
ALCANCE GARANTIA TECNICA
El término de la garantia técnica (o garantia legal de conformidad con elarf. ™dela x E! certificado de la garantia técnica
Ley 1480 de 2011), de conformidad con el art. 7, 8, 9y 11 de la Ley 1480 de 2011. e adjunte en el informe de
22 Para los servicios prestados sera de veinticuatre {24 meses), contados a partir de la supervision N1
suscripcion del acta de recibo a satisfaccién de los servicios firmada por parte del
representante de la empresa o su representante autorizado y el supervisor del
contratg
Es la cbligacion, en los términos de |a ley 1480 de 2011 de todo productor yio X El certificado de la garantia técnica
23 | proveedor de responder por la calidad. idoneidad. seguridad, el buen estado y se adjunto en el informe de
funcionamiento de los productos supervision N°1
Se debera garantizar las licencias que estdn respaldadas por la casa propietaria del [x | certificado de la garantia técnica
24 software, de la dltima version disponible en el mercado, de acuerdo con las Ee adjunto en el informe de
especificaciones técnicas exigidas upervision N°1
25 | Entiéndase como fecha de inicio del contrato instalacion, la fecha en que se realice |1 E;Zedr'l:.lﬁrﬁzd:nd; ':1 f%ﬁtéztécmca
y evidencie la renovacién de 1as licencias. &n la respectiva consola de gestién un N
upervision N*1
El contrato debe ejecutarse a todo costo. el contratista se compromete a rengvar el I certificado de la garantia técnica
26 Licenciamiento con instalacion, configuracion y realizar pruebas exitosas de e adjunto en el informe de
funcionalidad upervision N°1
Dentro de I0s primeros cinco (05) dias calendario al inicio del plazo de ejecucioén, el X E! cerificado de la garantia técnica
27 contratista debera entregar al supervisor para }a aprobacién, el cronograma a se adjunto en el informe de
desarroliar para el cumplimiento del objeto dei contrato, donde incluya [os recursos isupervision N°1
necesarios para la ejecucion e implementacion
Es importanie aclarar que tanto el personal. como las dedicaciones minimas del [x Se realiza la revision del pliego de
mismo son de referencia, en todo caso el contratista deberd efectuar el respectivo lcondiciones del contrato
andlisis del pliego de condiciones del proceso y demas documenrtos que lo
componen, y basado en su experiencia debera determinar el equipo y personal
necesaric con sus respectivas dedicaciones y cantidades para cada una de las
28 | actividades, con & fin asegurar el cumplimiento de los objetivos de los requerimientos
de este proceso contractual. Con |a presentacién de la propuesta, ¢l proponente
acepta la informacién y € alcance del contrato contenido en los documentas
mencionados anteriormente, lo que no dara lugar a reclamacicnes por parte del
contratista durante el desarollo y ejecucion del contrato por tiempos adicionales del
personal 0 equipos
FUNCIONAMIENTC Y CONTINUIDAD
Garantizar el perfecto funcionamiento y la continuidad de los procesos ¥ servicios [x Se realiza la actualizacion
28 prestados por los sistemas y equipos descritos en este anexo, & partir de la fecha de garantizando el funcionamienta
aclivacion del producto
SEGURIDAD
ACUERDO DE CONFIDENCIALIDAD: El Contratista y todos los colaboradores de la x ISe adjuntan acuerdos de
ejecucion del contrato se comprometen a firmar acuerdos de confidencialidad y no lconfidencialidad
divulgacion de equipos, elementos, configuracicnes, cantidad y caracteristicas de
30 activos en hardware, software e informacion previos instalades y por adquirir, asi
como los resultados de los posibles andlisis de Malware que serdn usados para las
pruebas, durante la ejecucion del contrato, este se reserva el derecho de admisién
det personal que hara del desarrollo del proyecto por parte de la empresa contratista,
lo cual sera venficado por el supervisor del contrato
Politicas de seguridad informatica: El contratista debe comprometerse a conocer, x E! contratista se compromete a
3 aceptar y ajustarse a las politicas de seguridad de la directiva de seguridad lcumplir con las politicas de
informatica de las Fuerzas Militares [sequridad
a5 El Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Eﬁ?prl'it:i%ﬂal:: C{:’Img;z";?e a
Ciberdefensa y seguridad de a informacion del Ministerio de Defensa — Comando lseguridad P
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Obligaciones especificas del contratista y/o cumplmiento de fas

especificaciones técnicas del contrato

OBSERVACIONES

Ig_UMPLE
1 NOQ

General de las Fuerzas Militares_ durante el tiempo de ejecucidn, garantia y soporte
que brindara

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

KX

El contrato debe ejecutarse a todo costo. el contratista se compromete a renovar el
Licenciamients con instalacion, configuracion, implementacion ¥ realizar pruebas
exitosas de funcionalidad

El contrato se ejecuta a todo costo

El Contratista se compromete a cumplir Io expueste en las politicas y directivas de
Ciberdefensa y seguridad de 1a informacion del Ministerio de Defensa — Comando
General de las Fuerzas Militares, durante el tiempo de ejecucion, garantia y soporte
que brindara

= el informe de supervigsion N1 se
djunto la certificacion de

Eceptacién de politicas de
eguridad

35

Es importante aciarar que tanto el personal, como las dedicaciones minimas del
mismo, son de referencia. en todo caso el contratista deberd efectuar el respectivo
andlisis del pliego de condiciones del proceso y demds documentos que lo
componen, y basado en su experiencia deberd determinar e equipo y personal
necesario con sus respeclivas dedicaciones y cantidades para cada una de las
actividades, con el fin asegurar el cumplimiento de los objetivos de los requerimientos
de esle proceso contractual. Con la presentacion de la propuesta, el proponente
acepta la informacion y el alcance del contrato contenido en los documentos
mencicnados anteriormente. lo que no dara lugar a reclamaciones por parte del
contratista durante el desamollo y ejecucion del contrato por tiempos adicionales del
personal o equipos

[Se cumple con las capacidades
fécnicas para la ejecucion del
contrato

PERSONAL PARA LA EJECUCIQN DEL CONTRATC
- INGENIERQ DE SOPORTE: VICTOR MANUEL MENDQZA ANAYA, Ingeniero de
Sisternas

£ personal cumpie canlas
jespecificaciones

7

En el evenlo que el contratista requiera cambiar el personal propuesto, deberd
tramitar a través del supervisor y allegar copia de fa hoja de vida y de todos los
documentos exigidos en el proceso. experiencia del iuevo personal, para aprobacion
por parte de la Entidad: éste deberd tener un perfil profesicnal igual o superior al que
va a ser reemplazado y cumplir con los requerimientos estipulados en esta ficha
técnica. Se deberd reemplazar en un periodo maxime de tres (3) dias calendario.
Debera informarse al supervisor, de tal situacién, con minimo diez {10} dias
catendario de antelacién. anexando la hoja de vida dei nuevo funcionario. Asi mismo
los recursos asignados para el presente contrato. solo podra ser cambiados a
solicitud de supervisor def contrato en el caso que este sea desvinculado de la
empresa

Mo fue necesario realizar cambio
e personal

La Entidad se reserva el derecho de exigir al contratista, previo escritc emitido por e
competente contractuat y el supervisor designado, el reemplazo de cualquier persona
vinculada al proyecta

Mo fue necesario realizar cambio
de personal

39

La supervision podra solicitar af contratista en cualquier momento, infermacion sobre
lz némina det personal y cumplimiento de aportes al sistema de seguricad social del
persohal contratado por prestacion de servicios. E} contratista atendera esta solicitud
con el detalle requeride y en el plazo razonable que la supervisién haya fijado

Se verifican planillas de pago de
egunidad social

El supervisor evaiuara el desempenio laboral del profesional asignado y estard en
facuitad de solicitar su remplazo si lo considera necesario, en dade caso ef oferente
adjudicatario debera reemplazario en un tiempo no mayor a cinco (5) dias luego de
Iz solicitud formal por parte del supervisor de! contrato

Mo fue necesario realizar cambio
e personai

41

Es importante aclarar que tanto el personal, como las dedicaciones minimas del
mismo, son de referencia. En todo caso ef Contratista debi6 efectuar el respectivo
andlisis del pliego de condiciones del contrato y demas documentos que o
componen. y basadc en su experiencia debera determinar el equipo y personal
necesario con sus respecltivas dedicaciones y cantidades para cada una de ias
actividades, con el fin asegurar el cumplimiento de los objetivos del contrato

La ejecucion conto con las
capacidades necesarias parz la
ejecucién

42

Conia presentacion de la propuesta. el Contratista acepta la informacion y el alcance
del contrato contenido en los documentos mencionados anteriormente, lo que no
dara lugar a reclamaciones por parte del contratista durante el desarrgllg Y ejecucién
del contrato por tiempos adicionales del personal o equipos

[Se ejecuta el conirate de acuerdo
la las especificaciones

43

El Contratista debera cumplir todas fas normas de seguridad industialen la gjecucidn
del contrato

El contratista cump.e con las
namas de sequridad industrial
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44

El Contratista debera asumir la responsabilidad en el manejo del personal empleado,
asi como la seguridad y responsabilidad de los elementos y materiales que se
requieran para el desarrollo de la misma

X

El contratista se hizo cardo ded
imanejo del personal a cargo ded
contrato

LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS

LICENCIAMIENTO

45

El proveedor debe brindar la suscripcién de toda la solucion, este debera ser un
modelo por suscrpcién por un periodo de 24 meses a partir del 02 de noviembre del
2025 para todos los médulos; debe ser entregade al Comando General de las
Fuerzas Militares-COGFM de acuerdo con Jos siguientes productos:

- SUSCRIPCION DE ENDPOINT DETECTION AND RESPONSE (EDR)

- SUSCRIPCION CACERIA DE AMENAZAS ADMINISTRADA,

. SUSCRIPCION DE DETECCION Y PREVENCION DE AMENAZAS EN LAS
IDENTIDADES

- SUSCRIPCIGN DE HIGIENE DE T1 ¥ GESTION DE VULNERABILIDADES

- SUSCRIPCION DE PROTECCION DE DATOS

- SUSCRIPCKON INTELIGENC A DE AMENAZAS

- SUSCRIPCION DE SISTEMA DE DETECCION Y PREVENCION EXTENDIDA

4

La suscripcion es emitida por 24
imeses por 24 meses de acuerdo al
kertificacién del producto

Se requiere que la solucion sea cien por ciento (100%) nube, la cual permita la
agministracién centralizada de estaciones de trabajo y servidores, contenedores de
nube, dispositivos OT inclusive si estos se encuentran distribuidos de farma remota.
No se aceptan soluciones que involucren hardware o virtualizacion. La solucidn no
debe generar costos operacionaies en las premisas, DC o infraestructura de
proveedores cloud que pertenezcan a la companla. En caso de que se requieran
médulos o funcionalidades adicionales deberian activarse sobre la misma plataforma
con el mismo sensor

{ informe por tener informacion
e seguridad reposa en el
omputador del administrador
Hproxy y cumple con las
specificaciones tecnicas

a7

El proveedor debera rendir un inferme en donde certifique a funcionabilidad de la
piatafarma. ta activacion de las suscripciones licencias con sus respectivos soportes,
asi mismo entregara los certificados de las licencias al Depantamento Cenjunto de
Comunicaciones del COGFM

kel informe por tener informacion de
seguridad reposa en el
computador del administrador

e/ proxy

GENERALIDADES DE LA PLATAFORMA

48

La solucion debe contar con las siguientes condiciones generales para su operacion
y comrecto desempeno:

- Consola tnica central 100% nube {cloud) para administracién y operacion de todos
los médulos ofrecidos y futuros.

- Sensores/software que serdn instalados en estaciones de trabajo, servidores,
maquinas virtuales, contenedores o dispositivos OT.

- La solucién de utilizar un mecanismo de comunicacién seguro basado en protocolo
SSL via puerto 443 para faciiidad de operacion con capacidad de limitar el accesc a
la consola por grupos de direcciones 1P.

ICumple de acuerdo a la ficha
pécnica

49

En caso de requenir activacion de funcionalidades adicionales no debe requerir
nuevos despliegues de producto, ni de sensores o agentes en la infraestructur

Curmnple de acuerdo a fa ficha
tecnica

Se reguiere que se despliegue un sensorfagente Onico para realizar todas ias
funcionalidades solicitadas con las siguientes condicicnes come minimo:

- Sensor que NO requiera ser reiniciado en su instaiacién como desinstalacién.

- E) proceso de despliegue del sensor debe ser compatible y tener documentado el
uso de plataformas de terceros como {SystemCenter { AWS automatic Depioyment f
GPC / PowerShelt / PDQ) entre otros.

- E) consuma de recursos del agente debe ser en promedio 1% de CPU, teniendo
activas todas las capacidades de deteccion. prevencion y riesgo. No debe tener
requerimientos de hardware especificos para su funcionamiento.

- El sensor a desplegar en ambientes de OT de ser necesario deber ser el mismo
que se utiliza en el Ambito OT.

- El sensor a desplegar debe convivir con cualquier ofra soiucion de EPP existente
en el ambiente sin causar ninguna incompatibilidad ni lentitud en el dispositivo.

- El despliegue del sensor no debe requerir desinstalar las soluciones de EPP
existentes en el ambiente y no debe crearse ninguna exclusion para su operacion de
detecciaon de amenazas

ﬁumpie de acuerdo a la ficha
cnica

51

“Los sensores a desplegar NO deben requerir actualizaciones de patrones / firmas /
comportamigntos de forma compieta o parcial.

I[Cumple de acuerdo ala ficha
Qcnica
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- La solucién debe estar basada en AIML (Inteligencia Artificial / Maching Learning),
No se aceptan combinaciones de modelo de firnas/sheristica u otros mecanismos no
especificados
- La solucitn debe tener la capacidad de integracion via APl REST. Esta APl debe  ix Cumple de acuerdo a la ficha
ser Bi-Direccional. fecnica
52 - La plataforma debe contar con un "Market Place” para poder realizar las
integraciones con terceros mediante API y ver ef estado de la integracién. También
disponer de ia posibifidad de resiizar 1a prueba o test de nuevos médulos sin
necesidad de nuevos despiiegues o autorizaciones de terceros.
53 La plataforma debe tener la capacidad de configuracion de (OCs para su bloqueo o Ix Cumple de acuerdo a la ficha
permiso de gjecucion de forma personaslizada o automatizada via API fecnica
- La consola de gestidn debe dar visibilidad. detalles y reportes de informacién de x “Cumple de acuerdo aia ficha
alertas, detecciones. de toda ia actividad de los dispositivos hasta 90 dias consulta ecnica
an sequndos.
54 - La consola de gestidn debe incluir capacidades de analitica mediante motores de
Al incluir para todos los modulos capacidades de SOAR que no implique un
licenciamiento independiente y que no se limite su uso en la creacion de playbooks
de automatizacion.
La plataforma debe incluir un médulo de automatizacién lipe SOAR nativo que jx ICumple de acuerdo a la ficha
permita desamollar Piaybooks. para la automatizacién de actividades de respuesta recnica
55 como: Aislamiento automatico de dispositivos. enriquecimiento de intetigencia. auto
triage notificaciones personalizadas. plugins con plataforrmas de inteligencia, iTSM
como ServiceNow, Google Slack. Microsoft Teamns, email, Webhooks. (anzar scripts
de forma remota, entre otros
La pfataforma debe permitir la definicion de roles personalizados para cumplirconlos ix Cumple de acuerdo a la ficha
56 | controles de accese asignados a los administradores, audilares o terceros que deben ecnica
ingresar a la consola ¢como permitir el acceso mediante MFA e integracién con S50
La plataforma debe estar adminisiraga por una unica consola en un ambiente |x fump!e de acuerdo a la ficha
jerarquico basade en padres e hijos. En Caso de que la entidad requiera. puede ecnica
57 dividirse o ser parte de un sisterna de CSIRT/SOC para poder ser gestionada de
forma cofaborativa delegada. Sin que esto impacte la operacion y administracion de
la plataforma
La plataforma debe contar con un portai de ayuda. webinar y base de conocimienta [ Cumple de acuerdo a la ficha
integrado a la consola para poder ampliar i0$ conccimientos sobre los médulos o técnica. se verifica en la consola
58 webinar para poder aplicar buenas practicas en el desarrollo de la solucion. Como de administracion
también hacer el escalamiento de casos en caso de requerirse con el fabricante en
modalidad 7x24. NO se aceptan plataformas o soluciones que tengan muitiples
interfaces o multiples consolas
La consola debe incorporar un mecanismo de autodepuracion para eliminar los [x Curnple de acuerdo a la ficha
59 dispositives que no se gestionan en un periodo mayor a 45 dias calendario o definir técnica, se verifica en la consola
una politica de relencion para poder hacer procesos de autodepuracin mas de administracién
acelerados
El licenciamiento de fa plataforma se debe basar por el promedio de sensares activos i Cun'_nple de acperdo a la ficha
60 en un periodo de un mes y no por el nimero de sensores desplegados ecnica. se verifica en a consola
=9 & administracion
Los procesos de desinstalacian de los sensores deben usar un token de autorizacion x umple de acuerdo a la ficha
aleatorio. no se acepta el uso de passwords o contrasefas para proteger ante la ecrica, se verifica en la consola
81 desinstalacion de los agentes. Estos tokens deben ser de un Gnice uso y deben ser e administracicn
generados de forma aleatonia para gue solo los usuarios con el perfil asociado
puedan hacer uso de este token de desinstaiacién
La plataforma debe tener |z capacidad de dar el detalle de la telemetria de fas alertas |x umpie de acuerdo a la ficha
62 y detecciones para poder tener un contexto de los atagues mediante andlisis écnica. se verifica en 1z consola
retrospectivos y reconstruccion de los eventos y procesos mediante un arbol de e administracion
procescs de forma: Grafica. listado de actividades y lineas de tiempo
La plataforma debe poder establecer control o comunicacion directa par medio de x umple de acuerdo a la ficha
linea ¢e comandos con los sensoras {winflinmdMac) & fin de pader ejecutar comandos, écnica, se verifica en la consola
correr scripts. saber el estado de procesos, conexiones. sacar archivas, o llevar & administracion
63 archivos, reiniciar y ofros comandos que permitan acelerar un analisis forense con el
acceso directo a los equipes sin herramientas de terceros. estos accesns directos a
los dispositivos se deben validar mediante un acceso de Mulii factor conocido como i
MFA f
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REQUISITOS ESPECIFICOS DE LOS MODULOS
SUSCRIPCION DE ENDPCINT DETECTION & RESPONSE EDR, QUE INCLUYE:  [x [Se verifica el cumplimiento en la
- Antivirus de nueva generacion y EDR ficha técnica del producto

84 | - Antimatware
- Firewall Management
- Control de dispositivos
Uso de la inteligencia de amenazas basado en la identificacion de como los [x Se verifica el cumplimiento en la

85 adversarios actian en sus campafias para poder identificar TTPs atribuibles a grupos ficha técnica del producto
de ciberataques, como también sus asociaciones, I0Cs y vulnerabilidades objetivo,
detecciones asociadas en los EDR
Capacidades de deteccidn y prevencion de: [ ISe verifica el cumplimiento en la
- Deteccion y prevencion de virus/malware gonocido y desconocido o dia cero. ficha técnica del producto
- Deteccion y prevencién de TTPs (mitre) en la explotacion de vuinerabilidades.
- Deteccién y prevencidn por indicadores de ataque (File-less attacks).
- Capacidad de independizar la deteccién de la prevencién por paliticas.

86 |- Identificacion y prevencion de actividades sospechosas (procesos, registro, script,
comandos, drivers).
- Identificacién y prevencion de procesos de borrado de backup, cifrado, borrado de
copias de volimenes usado por fos ataques de Ransomware basado en
compartamignta.
- dentificacién y prevencion de movimientos laterales y Accesos a credenciales.
- Identificacién y prevencion de atagues y explotacién de vulnerabilidades dia cero.
Capacidades de deteccion de TTPs en post ejecucion coma: X ISe verifica el cumplimiento enla
- Capacidad de realizar remediacién por indicadores de atagues para evitar fficha técnica del producto

87 persistencia de procesos maliciosos (ASEP).
- Administracion de cuarentena de artefactos para liberar o eliminar de los
dispositivos
La plataforma debe tener capacidad de desarrollar actividades foranses como: ¢ ‘?e verifica el cumplimiento enla
- Contar con un acceso remoto (via linea de comangos) a los equipos que tengan el icha técnica def producto

68 agente instalado con perfil de administrador validado via MFA para incorparar un
control dual.
- Permitir la ejecucidn de comandcs ya integrades de forma remota, y a través de
una lista muestre el uso de cada uno de ellos
Contar con comandos de coleccién de datos que permitan dar paso a X [Se verifica et cumplimiento en fa
investigaciones. Los comandos requendos son: ficha técnica del producto
- Explorar el sistema de archivos y extraer archivos.

89 - Lista de procescs en ejecucion.
- Extraer el registro de eventos de Windows.
- Consultar registro de Windows,
- Enumere las conexiones de red actuales y la configuracian de la red.
- Extraer la memaria de un proceso {memary dumpj.
Clue cuente con comandos de remediacion que permitan reaccién sobre una accion  |x ISe verifica el cumplimiento en la
puntual. Los comandos requeridos son. ficha técnica del producto
- Eliminar un archivo.

7G | - Terminar un proceso (Kill process).

- Eliminar o modificar la clave o el valor del registro de Windows.
- Enviar scripts programados.
- Enviar y recibir archivos por demanda

- La solucién debera contar con la capacidad de aislar una active (Endpoint/Server) x Se verifica el cumnplimiento en la
de farma remota, bioqueando asi cualguier comunicacién externa a la computadora fficha técnica del producto

71 con excepcion a la comunicacion con {a propia consola de gestion de la solucion.

- La solucidn debe hacer un mapeo de alertas basado en el modelo de MITRE
Adversarial Tactics, Technigues and Common Knowledge (ATT&CK®).

- La solucian deber tener la capacidad de crear grupos con la finalidad de ser [x ISe verifica el cumplimiento en la
utilizados en ta definicién de politicas al mengs par dominio, Sistema Operativo, licha técnica del producto
Unidad Organizacional, versién det agente, tipo de equipo, ubicacion, estado de la
72 conexion a 1a consola, tags predefinidos, roles de los dispositivos, esto basado enla
meta data de los dispositivos registrados como minimo.

- La organizacién en grupos de forma automatica o manual basado en reglas o filtros
de acuerde a los atributos de los dispositivos.
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73 La plataforma debe tener la capacidad de integracion con plataforma de inteligencia [x Se verifica el cumplimients en la
de tercergs de forma nativa corng Virus total via AP icha técnica del producto
La solucion debe contar ¢con un méduio de antivirus de préxima generacién con 1a [Se verifica el cumplimiento en la
74 capacidad de deteccién y blogueo de nuevas ticticas, técnicas y procedimientos ficha técnica del producto
empieados porios grupos de ¢ibercriminales.
La solucion debe contar como minimo los siguientes elementos de andlisis y |x Se verifica el curnplimiento en la
caracteristicas: icha técnica del producte
- Capacidad de blogueo de fa ejecucion de codigo malicioso, bioqueo exploits de dia
cero, terminacidn (Killy procesos y actividades de comando y control,
- Capacidad de proteccién aun cuando los equipos no cuenten con conectividad a la
nube.
- Capacidad de proteccion de antimalware sin la necesidad de utilizar firnas de
Antivirus, ni actualizaciones de 10Cs de comportamients. No se permiten soluciones
75 basadas en firmas o deteccién de I0C unicamente.
- Aprendizaje maquina (machine learning en inglés} de forma local en cada punto
final con Sistema operativo Microsoft Windows y Mac OS,
- Bloqueo de procesos identificados por la inteligencia del fabricante como
maliciosos.
- Deteccion y prevencion de explotaciones de tipo Force DEP (Data Execution
Prevention). Heap Spray preallocation, Force ASLR (Address space layout
randomization). SEH (Structured Exception Handling Ovewrite protection), NULL
Page Allocation, Remote fibrary Loading. Untrusted font.
Deteccién y prevencion de scripts 0 cormandos maliciosos via powershell o CMD, [x Se verifica el cumplimiento enla
entre otros incluyende al menros lo siguiente: ficha técnica del producto
- Cadenas ejecutadas dinamicamente via et cmdlet “invoke-expression”.
- Comandos via -EncodedCommand.
- Deteccidn y prevencion de intentos de borrado de respaldos del sistema {volume
shadow copy por sus siglas en ingiés) cominmente realizado por ataques de
ransomware.
- Deteccidn y prevencion de los procesos de cifrado de archivos relacionados a
extensiones usadas por ransomware,
76 - Deteccion y prevencion de procesos asociados a accesos indiscriminados af
sistema de archivos asociados a ransomware,
- Deteccién y prevencion de movimientos laterales.
- Deteccion y prevencién de intentos de robo de credenciales.
- Deteccion y prevencién de intentos de elevacion de privilegios.
- Deteccion y prevencién de intentos de uso de "sticky keys”.
- Deteccion y prevercion de intentos de ejecucion de archivos sospechosos yio
codigo malicioso creados por los programas de navegacion a intemet (web browsers
por sus siglas en inglés),
- Deteccion y prevencion de intentos de ejecucion de rutinas de javascript por linea
de comandos via rundll32 exe
El mddula de EDR debe tener una cuarentena de archivos ef cual debe integrar un [x iSe verifica el cumplimiento en ta
77 | analisis de sandboxing autarnatico sin limite de uso. Esto es cuando un archiva llegue \ﬁcha técnica del producto
a cuarentena se tenga un reporte de sanboxing con el andlisis comportamental
- Tener la capacidad de controlar los dispositivos USB en su ejecucion, lectura o [x [Se verifica el cumplimiento en la
escrtura, como su bloquec completo para evitar el movimiento de archivos no ficha técnica del producto
autorizados, para sistemas Windows y MAC.
- Tener ia capacidad de consuftar que tipos de objetos son copiados o escritos enlos
dispositivos de almacenamiento.
78 - Tener la capacidad de configuracion de politicas de auditoria para monitorea de
toda la actividad de dispositivos extemos, esto no debe requerr & despliegue de
software adicional sobre los despliegues iniciales.
- Tener la capacidad de crear reglas por clase y excepciones por ID de proveeder, 1D
de producto ¢ nimero de seria.
- Tener la capacidad de informar automaticamente el tipo de dispositive conectado
con informacion del fabricante. nombre del producto y numero de serie.
- Se deben contar con dashboards para poder ver la actividad de dispositivos x ISe verifica el cumplimiento en |a
externos como: Audiofvideo. imaging. Mass Storge, Mobiles (MTP/PTP). impresoras. ficha técnica del producto
79 Wirgless (Bluetooth), Any Class. |
- Debe permitir configurar de forma personalizada fa notificacion que le aparece a los
|| _usuarios cuando se realizar alguna restiiccién en el acceso. [ .
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NO

- Capacidad de tomar el conirol dei Firewall native de estaciones para sistemas
Windows y MAC para la restriccién o permisos de puertos, IPs y procesos.

- Tener la capacidad de configuracion de politicas de auditoria para monitoreo de
toda la actividad de red. esto no debe requerir et despliegue de software adicional
sobre los despliegues iniciales.

- Debers utilizar el control de acceso basado en roles para asegurarse de que
unicamente los administradores apropiados vean y administren las reglas del firewall.
- Debe tener la capacidad de poder identificar el tipo de conexidn para poder hacer
bioqueos de trafico hacia redes wifi, por ejemplo. y con ello poder restringir de forma
granular el acceso dependienda de la politica de la entidad.

e verifica el curnplimiento enla
icha técnica del producto

81

Las reglas de Firewall deben poder definir la localizacion de! dispositivo con ella
aplicar paliticas de forma contextual, para identificar la ubicacion se debe hacer con
la definicién de:

- Tipo de conexitn & SSID, IP Gateway. Servidor DHCP, Prueba de resolucion DNS,
Prueba de cerificado Https, Prueba de ping. direccion IP

Se verifica el cumplimiento en ta
ficha técnica del producto

SUSCRIPCION DE CACERIA DE AMENAZAS ADMINISTRADA

az

Debe incluir:
- Anaiftica de telemetria de comportamiento con JA - Inteligencia Artificial
- Servicio de caceria de amenazas administrada por parte del fabricante 7x24

ISe verifica e cumplimiento en la
ficha técnica del producto

83

Sistema de deteccién y respuesta de puntos finales, identidad y nube con monitoreo
continug para peder tener visibilidad de actividad andémala, respuesta y desarrsilo de
actividad forense para evitar potenciales brechas o compromiso en 1as operaciones.
Se deben integrar un sistema de anaiitica y correlacion para realizar analisis
retrospectives

ISe verifica el cumplimiento enla
fficha técnica del producto

- Que permita acceso instantaneo al "guién, qué, cuindo, donde y cémo” de un
ataque.

- Que fa solucion EDR permita detectar incidentes autométicamente sin requerir
ningun ajuste o configuracion antes de estar en pleno funcionamiento.

- Que tenga la posibilidad de realizar busquedas personalizadas sobre las
detecciones que se remontan a 90 dias para buscar amenazas de manera proactiva
y que los resuitados de las consultas se devuelvan en cinco segundos o Menos.

Se verifica el cumplimiento en la
ficha técnica del producto

85

Que brinde proteccion contra fallas silenciosas {que se producen cuando un atague
se desliza a través de las soluciones de seguridad sin que se active ninguna alarmay
y que registre todas las actividades de interés de un equipo tanto en tiempa real como
después del hecho

ISe verifica el cumplimiento enla
lﬁcha técnica del producto

La plataforma debe permitir realizar investigaciones forenses en tiempo real y
refrospectivos basado en (Para estos casos con menus dedicados para):

- Host {actividad de procesos, actividad sospechosa, actividad de red, entre otros).

- Usuarios {terminar donde ha registrado un usuario, que servicios accede, comoy

de que tipo fue el registro).

- Hash (Bisquedas de ejecuciones de Hash, creaciones, modificaciones).

- Direcciones IP.

- Grupos de dominios.

- Busquedas por el identificador de sensor.

- Busquedas por contexto de procesocs.

- Contar con un buscador de consultas para identificar {(dispositivos ¢on riesgo, con
detecciones

criticas. con vulnerabilidades materializables enire otros).

- Realizar caceria de amenazas en sensores windows, mac, linux, directorio activo y
contenedores.

- Realizar una evaluacion de Mitre mediante mapas de calor, tacticas en el tiempo.

- Lineas de comando y actividad ASEP{Aggregate Systemn Entry Point}.

- Ejecutables que se ejecutan desde la papelera 0 carpetas temporales.

- Actividad de logon, actividad de powershell, actividad de tareas registradas

Ee verifica el cumpiimiento en la
cha técnica del producto

87

- Debe realizar un diagnostico de "Zero Trust Assessment (ZTA)" para determinar el
estado del equipe en la organizacion, Es decir que evalué el nivel de seguridad en
cuantc parametros de seguridad del sistema operativo y politicas de seguridad de
prevencion.

- Que permita desarrollar regias o indicaderes que identifican y previenen atagues
sin archivos que aprovechan los malos comportamientos y que con el iempo ajuste
y amplie los indicadores integrados.

ISe verifica el cumnplimiento en la
ficha técnica del producto
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EUMPLE OBSERVACIONES
Sl

- Debe permitir |z creacion de Indicadores de Ataque por sus siglas 10A, incluso
permita crear reglas de 10A personalizadas en la plataforma, Como blogueos de
procesos, archivos, dominios o IPs dependiendo ejecuciones de comandos archivos
O procesos antecesores.

88

- Para la creacion de las regtas personalizadas debera especificar el “tipa de regla” y
seleccionar acciones como: operaciones de creacidn de procesos, creacidon de
archivos, conexion de red y nombre de dominio.

- Para las detecciones de dichas reglas de 1OA, tenga la capacidad de buscar las
detecciones provocadas por una regla especifica.

X Se verifica ef cumplimiento en ia
ficha técnica del producto

89

Tener la capacidad de realizar busquedas proactivas (hunting) para eventos de
cambios registrados por la telemetria de Ia plataforma. en un rango o periodo de
tiempo especifico ejemplos:

- Realizar busquedas de nuevos servicios o tareas programados a alkrededor de un
proceso de investigacidn,

- Realizar bisquedas de cambios en llaves de registros, accesos remotos, logins
alrededor de un proceso. equipo. IP o dominio especifico

i [Se verifica el cumplimiento en la
ficha técnica del producto

- Visualizacién de incidentes calificados por 1a plataforma que correlacione las
detecciones y actividades asociadas a los incidentes, asignando el indicador de
riesgo del impacto del incidente.

- La plataforma debe mostrar en forma grafica el incidente relacionando los
dispositivos impactados. procesos y linea de tiempo en la que ocurren los eventos
relacionados tanto blogueados come obsarvados que tiene relacion con ef incidente.
- La solucion debe permitir consultar informacion de telemetria relacionados con un
procesa. tarea o comportamiento para ampliar el proceso de investigacion y consulta
con un alcance de 7 dias historicos.

% Se verifica el cumplimiento en Ja
ficha técnica del producto

91

- La plataforma debe incluir servicios de fabrica para actividades de threat hunting y
MDR para tener busquedasfinvestigaciones proactivas sobre detecciones y
anomaffas en el entorno del cliente.

- La solucion debe realizar ef envio de la telemetria en tiempo real y consultada
mciusive aun si los dispositivos estan fuera de linea esto por un pericdo de al menos
7 dias.

X [Se verifica el cumplimiento en la
ficha técnica del producio

92

La informacion de telemetria debe ser colectada 7x24 y esta no debe ser mayor a
40MB por dia por dispositive, la informacion a tomar debe inciuir como minimo +1100
tipos de eventos entre ellos:

- Process - Token info events, Greations, Injections, Grandparent, Parent, Child
relationships.

- Networlk - Close, Connect, Listen, Receive/Accept for IP4/IPG.

- File - Wrrites, deleted, rename. open and infa.

- Registry - ASEP. Updates, Dumps, Impersonation.

- User - Logon. Logoff, Failed attempts,

- DLL - injection and reflection attempts.

- Detalle de los dispositivos incluido, pero na limitado a:

- 08 - QU Attributes. Hostname, Device type. OS Version, Manufacturer, Model.

- Network - MAC, Local and External IP, Neighbors

3 [Se verifica el cumplimiento en fa
ficha técnica del producto

93

La solucion debe permite la configuracion de consultas personalizadas utilizando un
lenguaje de consulta estandar y documentado. estas consultas pueden ser
personalizadas y programadas para poder ser utilizadas como reportes via correo
electrénico

Ix Se verifica el cumplimiento en la
fficha tecnica del producto

Debera ofrecer un servicio administrado de caceria de amenazas capaz de detectar
intrusiones. actividades malictosas y adversarios, realizado directamente por el
fabricante por medio de un equipo capacitado y certificado sin necesidad de realizar
ningan tipo de VPN o instalacién de plataforma de terceros para obtener la
informacidn, Este senvicio se debe prestar en modalidad 7x24x385

[x Se verifica el cumplimiento an la
ficha téchica del producto

95

Como parte del servicio debera buscar de manera proactiva campanas de malware
sigilosas y en caso de existir alguna se notificar segun coresponda. El proceso de
notificacion debe ser via correc electronico por medio de la misma consola de gestién
y administracion de Ios anteriores modulos presentar:

- Reportes de caceria.

- Librerias para caceria de amenazas.

- Investigaciones documentadas.

- Espacio para poder someter muestras para analisis.

[ e verifica el cumplimiento en la
ficha técnica del producto
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El

96

£l servicio debera ir mas alla de la deteccion pasiva y automatizada, debera
investigar e incluso responder a indicadores que apunten a atagues. Aleriar con
recomendaciones de remediacién, con un andlisis detallado que permita determinar
;qué sucedi6? y ;como? respender al incidente

X

[Se verifica el cumplimiento en la
ficha técnica del producto

g7

Debera contar con investigaciones retroactivas revisandoe datos historicos en busca
de evidencia de una intrusion. Recopilar artefactos de investigacion como direcciones
IP. dominios, hashes y otros. Estos artefactos deberan ser cargados a una base de
inteligencia propietaria del fabricante y generar alertas en la interfaz de usuario de la
plataforma de seguridad ofertada

Se verifica el cumptlimiento en la
!ﬁcha técnica del producto

o8

Ei proceso de investigacion debe contar con un playbook de investigacién y anaiisis
para poder clasificar las detecciones como minimo: Falso positive, verdadero
positivo, indeterminado, sospechoso

ISe venifica el cumplimiento en la
ficha técnica dei producto

g9

Se debe terer en la consola de gestion de ECR un dashboard que muestre el nimero
de investigaciones realizadas por el equipe de caceria de amenazas

Se verifica el cumplimiento enla
fficha técnica del producto

Contar en el portal de gestién con una libreria de caceria de amenazas, como: tips
para hacer consultas, TTPs para ataques cloud, Exfiltracién de datos, caceria de
DLLs, credenciales no seguras, explotacién Web, herramientas de acceso remoto,
movimientes laterales en windows

Ee verifica el cumplimiento en la
cha técnica gel producto

SUSCRIPCION DE DETECCION Y PREVENCION DE AMENAZAS EN LAS
IDENTIDADES

ISe venifica el cumplimiento enla
ficha técnica del producto

1m

Debe incluir:

- Diagnéstico continuo de riesgos del AD e Intra 1D

- Deteccion y prevencion de atagues y anomallas de identidad con el uso de
inteligencia Arificial

e verifica el cumplimiento enla
icha técnica del producto

102

El sisterna debe inspeccionar profundamente los protocclos de autenticacion (NTLM,
Kerberos. LDAP. etc.) para ayudar a contralar el uso inseguro de protocolos y reducir
el riesgo de amenazas de seguridad, incluido el reenvio de credenciales y el andlisis
de hash de contrasefias con bases de datos de passowords expuestos, asf como ia
deteccion de ataques como Kerberoasting. Pass-the-Hash y Golden Ticket

[Se verifica el cumplimiento en la
ficha técnica del producto

103

- FI sistemna debe unificar la visibilidad de las cuentas y las identidades en la nube
(EniralD), remota (VPN} y local (Directorio active local).

- El sistema debe proporcionar una calificacion del nivel de riesgo de detecciones,
anomalias y auditoria del AD indicando niveles (alta, media, baja).

- E! sisterna debe perfilar & comportamiento de cada usuario y dispositive en la red,
incluidos los usuarios privilegiados y Jas cuentas de servicio y desarrallar una
puntuacién de resgo para cada uno de ellos.

- El sistema debe descubrir todos los usuarics conectados al directorio activo,
detectar y responder a las amenazas relacionadas con la identidad en tiempo real.

- El sistema debe ser capaz de descubrir continuamente todas fas categorias de
usuarios, incluidos los privilegiados. las cuentas de servicio, Tos usuarios regulares y
las cuentas obsoletas.

- El sistema debe rastrear y hacer cumplir la politica basada en la identidad de!
usuario para servidores y aplicaciones confidenciales. Deberia descubrir, monitorear
y administrar automaticamente las cuentas privilegiadas en la red.

ISe verifica el cumplimiento enla
fficha técnica del producto

104

- La plataforma debe permitir ia definicion de segmentos como VPNs, Contratistas,
redes de servidores, DMZ para que con este contexto se pueda aumentar la
visibilidad del trafico de red gue se debe monitorear para hacer la deteccicn de
amenazas y determinar su accion para proteccidn, contencién o solicitud de
verificacién de identidad.

- La plataforma debe mapear el proceso de “Kill Chain Attack & Defense” de Active
Directory para proteger el entomao del AD.

- FI sistema debe reducir la superficie de atague mediante la identificacion de
administradores sigilosos, cuentas de servicic mal utilizadas y comportamiento
anémalo de los usuarios.

- La piataforma debe incluir informes completos sobre riesgo y cumplimienta con
ayudas graficas.

- La ptataforma debe utilizar ciencia de datos "Data Science” para la investigacion de
seguridad interna y para cuantificar el riesgo. Como también debe utilizar informacion
pasada en hechos (es decir, niveles de privilegio, alertas de seguridad o inteligencia
de amenazas para generar una puntuacion de riesgo.

X

ISe verifica el cumplimiento en la
ficha técnica del producto
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NO

- La plataforma sebe usar el mismo sensor de EDR para las capacidades de
deteccion y analisis sobre la identidad del directorio activo (En los controladores de
dominio;.

105

- El sisterna debe informar sobre el estado de las contrasenas para todas fas cuentas
de usvario, identificara a los administradores ocultos, las cuentas obsoletas y otros
problemas que tradicionalmente son dificiles de encontrar.

- La plataforma debe permitir realizar un desglose o "drill down” bajo demanda desde
una husqueda personalizada que coincida con una o mas caracteristicas de la
sesién.

- La plataforma debe correlacionar y analizar automdticamente los eventos de
seguridad, dentro del contexto de fa sesion de un usuario.

- La plataforma debe almacenar informacién de telemetria de usuario para ser
consultada sobre detalles tanto para auditorfa como para cacerla de amenazas
usando un lenguaje para consulta de metadata y telemetria.

- La plataforma debe proporcionar capacidades de andlisis privilegiado (calcular
puntajes de riesgo para cuentas y usuarios privilegiados a través de analisis de
comportamiento vy cofrelacion de  actividad privilegiada con  informacién de
vulnerabilidad).

- La plataforma debe terer la capacidad de utilizar el aprendizaje automatico
{Machine Learning} no supervisado para crear y mantener modelos de datos de
usuarios, grupos de pares de la organizacién y comportamiento de los activos
utilizando funciones en datos de eventos histdricos recopilados durante un pericdo
definido por el usuario.

[Se verifica el cumplimiento en la
ficha técnica del producto

106

El méduio de deteccidn prevencion de ataques de identidad debe;

- Detectar contrasefias codificadas utilizadas por aplicaciones que estén en las GPO.
- Detectar la creacidn y eliminacién de cuentas de usuario en un periodo de tiempo.
- Admitir esquemas del AD de varios bosquesidominios.

- Permitir agregar empleados ejecutivas, de alto privilegio o en riesgo en listas de
saguimiento, come también |a posibilidad de agregar password conocidos.

- Tener la capacidad de crear flujos de trabajo para automatizar respuestas.

- Detectar un cambio de credencial anémalo para un usuanio.

- Detectar una cantidad anémala de activos a los gue se accede dentro de una
sesion.

- Detectar actividades de inicio de sesion de cuentas revocadas.

- Detectar el inicio de $esion del usuario desde muttiples ubicaciones geograficas.

- Detectar inicios de sesidn exitosos desde cuentas na correlacionadas.

- Detectar ¢l inicio de sesién desde una ubicacion geografica rara

- Detectar fa actividad de administracion de DC {creacidn/eliminacion de cuentas)
usando VPN.

- Detectar la conexion VPN por parte de un no usuaric {cuenta de servicio),

- Detectar la conexion VPN por cuenta deshabilitada.

- Realizar un seguimiento de las actividades de los usuarios en sesiones desde el
inicio hasta el cierre de sesién.

- Identificar a los usuarios que realizan cambios de credenciales.

- ldentificar autométicamente cuentas de servicio mediante aprendizaje automatico
ML

- Detectar la conexion VPN por cuenta de servicio.

- Detectar cuentas humanas gue se comportan comao cuentas de servicio.

- Detectar anomalias de acceso por cuentas de servicio.

- Detectar el inicio de sesion interactivo por pare de cuentas que no son de usuario

(no comelacicnadas). . ) )
- Detectar el inicio de sesion de un usuaric na ejecutivo en un activa ejecutivo

Se verifica el cumplimiento enla
ficha técnica del producto

SUSCRIPCION DE HIGIENE DE T Y GESTION DE VULNERABILIDADES

107

Debe incluir:

- Descubrimiento de activos en la red con y sin sensor

- Inventaric de aplicaciones instaladas y usadas

- Listado de accesos exitosos y fallidos a tos dispositivos
- Gestidn de vulnerabilidades

[Se verifica el cumpiimiento en la
icha técnica ded producto

108

Médulo gue debera proporcionar ta visibilidad el todo el entorno de tecnologia de la
organizacién, desde la consola central supervisar todo desde un panel de control

=

Se verifica el cumplimiento en la
ficha técnica de! producto
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ICUMPLE

=

NO

OBSERVACIONES

para explorar aplicaciones, accesos y activos utilizando datos historicos y en tiempo
real que tengan o no tengan el sensor instalado

La herramienta deberd ofrecer inventario de aplicaciones instaladas y usadas,
listados de extensiones usadas en los navegadores, las versiones que se estan
ejecutando para identificar aplicaciones sospechosas o no autorizadas.
Adicionaimente deben brindar una clasificacion y categorizacion de fabrica

ISe verifica & cumplimiento en la
ficha técnica gel progucta

10

Se deberan definir grupos de aplicaciones para peder clasificar las aplicaciones como
también se podran crear IQCs para autorizar o bloquear apiicaciones basadas en
hash mediante workflows de manera automatica

ISe verifica el cumplimiento en la
ficha técnica del producto

M

La heramienta debera tener fa capacidad de identificar todos los dispositivos en la
red, incluso si estan protegidos o no por la plataforma. Se deben tener 3
clasificaciones (Dispositivo gestionados, dispositivos no gestionados y candidatos a
instalar el sensor. dispositivos no soportados entre ellos (impresoras, Routers.
dispositivos OT))

Se verifica el cumplimientc en la
ficha técnica del producto

112

- Sobre ios dispositivos administrados se debe obtener informacion de estado de
salud como uso de CPU, Memonia. espacio libre de disco, entre oiros.

- La herramienta deber4 tener la capacidad de monitorear los logins de todos 10s
usuarios activos en la red, con privilegios de administrador. locales o de dominio,
historial de inicio de sesién e informacion de actuaiizacion de contrasefia.

-Come parte de la plataforma unificada, fa plataferma de higiene de Tl debera utilizar
el mismo agente ligero que el resto de |a plataforma de segquridad de endpoint.

verifica el cumplimignto en la
icha técnica del producto

113

- La herramienta debera proporcionar informacion contextual para todos 10s sistemas,
utilizando cuadros de mando, graficos y funciones de busqueda para profundizar en
los datos de apoyo. Los resultados deberan comelacionarse con los dispositivos que
estan en linga, fuera de linea ¢ no conectados a la red corporativa.

- La herramienta de higiene de TI, deberd utilizar Iz informacion de la solucion de
deteccion y respuesta de endpoints (EDR) para alimentar los datos de busqueda.

- La herramienta debers tener la capacidad de minimizar el abuso de cuentas
privilegiadas monitoreando el use y ¢reacion de credenciales de administrador.

[Se verifica el cumplirmiento en la
ficha técnica del producto

114

- Las busquedas de inventario deberan realizarse en fa nube para no tener ningun
impacto en el rendimiento de los equipos © en la red.

- Solucion de administracién de vulnerabilidades automatica sin escaneos y siempre
activa con datos en tiempe real. Donde se pueda realizar anélisis de impacto basada
en la determinacion de si se dispone de expioits o inclusive s se tienen exploits
activos en la organizacion.

- La herramienta deberd ofrecer la gestion unificada de amenazas y vulnerabilidades,
como parte de una plataforma integral para prevenir vulnerabilidades y la actividad
posterior a la expiotacién de las mismas.

- La herramienta debera permitir investigar vulnerabiidades y exposiciones comunes
(CVE) para examinar los objetivos y perfiles de los actores de amenazas.

- La herramienta no debera realizar escaneos para su funcionamiento, lo cual permita
la administracion de vulnerabilidades autormatizada y siempre activa con datos en
tiempo real.

ISe verifica el cumplimiento en la
ficha técnica del producto

115

~Cémo parte de la plataforma unificada, la plataforma de gestion de vulnerabilidades
debera utilizar el mismo agente ligero que ¢! resto de 1a plataforma de seguridad de
endpoint EDR.

- La herramienta debera permilir supervisar continuamente el estado de
vulnerabilidad de todos tos equipos dondequiera que residan: en las instalaciones,
fuera de las instalaciones o en la nube.

- No debe requerir dispositivos de hardware ni infraestructura adicionaies para su
funcionamiento.

- La herramienta debera monitorear todos [os equipos a través de un sensar ya sea
dentro o fuera de la red, en la nube, en equipos fisicos y virluales.

- Debe permitir que los datos estén disponibles a través de un dashboard intuitivo y
busqueda en tiempo real.

- Deber4 proporcionar et contexto de las amenazas para ver tanto la presencia de
una vulnerabilidad corno la evidencia de intentos de expiotacion.

- Debera permitir operar instantdneamente tan prontc como seéa instalado,
monitoreando

e identificando 1as vulnerabilidades sin necesidad de reinictar o fealizar una
configuracién compleja.

[Se verifica & cumplimiento enla
ficha técnica del producto
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las |CUMPLE
Ell

NO

OBSERVACIONES

- Desarrollar por medio del SOC el programa de gestion de vulnerabilidades a (o largo
de todo el ciclo de vida, desde el aspecto fundamental del descubrimiento de activos.

pasando por la evaluacién y prierizacién de vulnerabitidades y exposiciones, hastz la
coeccién eficaz.

SUSCRIPCION DE PROTECCION DE DATOS

18

Bebe incluir:

- Clasificacidn de informacion en tiempo reat

- Deteccién y prevencion de salida de informacién sensible

- Analltica y correlacién de eventos con el uso de Inteligencia Artificial

[Se verifica el cumplimiento en la
ficha técnica del producto

117

Se debe proveer funciones de proteccibn de datos para evitar su fuga utilizando el
misma sensor de EDR. conla misma consola de gestién y sin requerir hacer un nuevo
despliegue para activar esta funcionalidad

[Se verifica el cumplimiento en la
ficha técnica del producto

118

- B} médulo de proteccion de datos debe identificar informacién sensible por medio
de patrones de contenido, expresiones regulares o etiquetas de Microsoft y Google.
- EIl médulo debe poder identificar y mostrar los flujos de informacién por volumen de
datos o por numero de eventes que coinciden con politicas de proteccién de datos.
Esto de forma grafica para les vectores de salida tanto web como Dispositivos de
almacenamiento USEB y uso del copiar en & portapapeles.

- Los eventos de salida de informacion deben indicar el archivo que se detecta en la
salida, vector de salida, politica. usuaric donde se debe llevar al parfil de usuario
mediante la proteccién de identidad. el dispositivo donde se debe llevar a Iz
descripcion y detalles del dispositivo.

Se verifica et cumplimiento enla
ficha técnica del producto

119

- Las politicas se deben asignar a los dispositivos, se debe hacer la asignacion varios
tipos de clasificaciones. debe tener la posibilidad de hacer identificacién por
porcentaje de similaridad. bloguear el usc de browsers en casc de tener coingidencia
con datos sensibles salientes, personalizar las notificaciones de alertamiento a los
usSUAarios.

- Las politicas podran ser configuradas en modo simulacion para realizar
entrenamiento de reglas antes de aclivar la prevencion.

o

Se verifica el cumplimiento en la
ficha técnica del producto

120

- Se podran crear patrones de contenido por medio de expresiones regulares, como
también indicar la cantidad de veces que pugde repetirse una coincidencia,

- Se podrd crear grupos de aplicaciones web para poder ser granuiar en las paoliticas
de proteccion de datos.

- La solucion debe tener la capacidad para inspeccionar nuevos formatos de archivos
cifrados y detectar intentos de exfiltrar archivos cifrados.

[Se verifica el cumplimiento enla
ficha técnica del producto

121

- Las reglas de proteccién de informacisn deben tener la opcin de creacién de
detecciones indicando el tipo de criticidad y este debe ser procesado y analizado por
Inteligencia artificial para poder generar detecciones de anomalias por volumetria ¥
estado de criticidad.

- Las reglas de proteccion de datos deben tener 1z opcion de almacenar ia evidencia
de los archivos que coinciden con los patrones de deteccién de salida de datos,
definiendo |a cantidad de espacio para evidencias en cada uno de los dispositivos y
el porcentaje minimo de ocupacion del disco duro.

[Se verifica el cumplimiento enla
fficha técnica del producto

122

La salucién de proteccion de datos debe tener un panel de controt para poder ver |as
flujos de datos, esto es: origen de la informacién. medio de salida y canal de salida,
mdicando por colores las acciones tomadas en volumen de eventos o tamario de
datos

3

Ee verifica el cumplimiento en ia

icha técnica del producta

123

Por medio de politicas se podra definir que dispositivos $e activa la proteccion de
datos. con esto logrande ser selectivos en dispositivos que no lo requieran

Se verifica et cumplimiento en la
ficha técnica del producto

SUSCRIPCION INTELIGENCIA DE AMENAZAS

124

Debe incluir:

- Indicadores de compromigos en tiempo real iOCs,

- Andlisis de Sandboxing automatico

- Perfiies de grupos o actores de ataques y campafias de ciberseguridad

ISe verifica el cumplimiento en la
ficha técnica del producto

125

Proteccion de dispositivos, proteccion de tdentidad y proteccion de nube al siguiente
nivel que combine sandboxing de malware, |z bdsqueda de malware y la inteligencia
de amenazas en una solucion integral. Ademas, que tenga la capacidad de producir

un indicador de Compromisc (por sus siglas IQC) tanto para la amenaza que

encontré coma para todas sus vanantes conocidas

S

Se verifica el cumplimiento en ta

icha técnica del producto
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126

Inteligencia de amenazas tipo TIP (Threat inteligence Platform) que permita la
congulta e inyeccion de IOCs (indicadores de compromiso) via AP) manual o
autamaticamente. Con aciualizacion en tiempao real

EﬂuPLE
|
I

ISe verifica el cumplimiento enla

icha técnica ded producto

127

Debe tener Sandbox en nube, capacidad de enviar muestras para andlisis por
demanda o automaticamente desde los endpoints para complementar ei analisis de
muestras desconocidas, al menos 100 muestras mensuales por demanda

l?e verifica el curnplimiento en la

cha tecnica del producto

128

Tener disponibie una base de datos de archivos de malware al menos los yltimos 5
afos para poder hacer consuita y descarga de muestras de malware para estudio e
ingenieria inversa por parte del equipo de la organizacion

ISe verifica el cumplimiento en la
ficha técnica del producto

129

La piataforma debe entregar reportes de inteligencia al menos semanales
programados sobre amenazas, campafas y atagues mas reconocidos para
preparacion y conocimiento centralizado ¢n la consola de administracion

e verifica el cumplimiento enla
icha técnica del producto

130

Se debe contar con un panel que permita consuliar inteligencia de Vulnerabilidades
para brindar informacion sobre nuevas vuinerabilidades con una descripcion de su
impacto en Ja plataforma y vinculacion a campanias de adversarios en ciberseguridad

ISe verifica el cumplimiento en la
ficha técnica del producto

ey

Se deben contar con una seccién de servicios para poder tener. resdmenes,
violaciones, eventos, fuentes de datos, temas y consultas, integraciones AP! e
interfaces, despiiegues, dependencias, librerias. Modelos o Frameworks, dates
recolectados

cha técnica del producto

Feven’ﬁca el cumplimiento en la
I

132

El médulo de inteligencia debe contar con el listado de actores ¢ grupos para ser
analizados de forma continua en la cual se pueda definir (OCs, vulnerabilidades,
TTPs de mitre de forma grafica

[Sa verifica el cumplimiento en la
ficha técnica del producto

SUSCRIPCHIN DE SISTEMA DE DETECCION Y PREVENCION EXTENDIDA

133

E! modula debe incluir como minime las siguientes funcionalidades:

- Analitica y correlacién automatica de EDR, ITDR. Data Protection, inteligencia de
manera integrada XOR

- Sisterna de SOAR nativo integrado

- Analitica de ciberseguridad BOT de Inteligencia Artificial

Capacidad por dia de 75GB de ingesta adicional a la que ya se cuenta por identidad
y el EDR y tiempo de retencién de 3 meses (80 dias).

ISe verifica el curmplimiento enla
ficha técnica del producto

134

En la misma plataforma de administracion de EDR/proteccién identidad? gestion de
riesgo. XDR se debe tener 1a capacidad de ingestién de cualquier tipo de dato/logs
sin kmitacién en el uso de conectores OnPremise o conectores cloud para desarrollar
las capacidades de SIEM de nueva generacion desarroilande a profundidad las
siguientes caracteristicas en una sola plataforma y en una unica consola:

- Monitereo y gestién de Incidentes basado en los diferentes vectores usando AlML
sin configuracidn de reglas.

- Canfiguracion de reglas de correlacion personalizadas clasificando los resultados
en detecciones y tipificando de acuerdo al modelo de MITRE Aftack (Enterprise o
Mobile).

- Gestién de eventos para hacer consullas avanzadas, dashbboards mediante
operaciones condiciones para poder fortalecer los procesos de caceria de amenazas.
- Ingesta de datos por medio de conectores que puedan personalizarse © tenerse
configurados para pader parametrizar cualquier fuente de informacion.

- Ingesta de datos con capacidad de respuesta orquestada para los vectores de: ECR
{ Cloud / Identidad / correo / Navegacisn Web /Red y/o Firewall con el objetivo de
mitigar el impacto de incidentes de seguridad.

- Se requiere que se puedan crear flujos de trabajo o "playbooks” de respuesta enun
SOAR nativo para poder automatizar acciones.

- Integrar una plataforma de inteligencia de amenazas "TIF" (Threat intelligence
Platform) Nativa para enriquecer y tener el contexto de amenazas cibeméticas enlas
investigaciones, detecciones y corretaciones

Se verifica el cumplimiento en la
ficha técnica del producto

135

La plataforma de SIEM debe tener la capacidad de activar capacidades nativas de
deteccion y respuesta que no requieran configuracion para su integracion, perc se
requiere que se tengan una o mas de las siguientes funcionalidades nativas: EDR /
ITDR - identitity Detection & Response del mismo fabricante que ofrece el SIEM

Se verifica el cumplimiento en fa
ficha técnica del producto

136

La plataforma de SIEM debe tener la capacidad de poder integrar de manera nativa
las siguientes capacidades, de acuerdo a la solicitud del presente proyecto:

- Intefigencia de amenazas reconocida como lider en el mercado {TIP - Threat
Intelligence Platform),

I5e verifica el cumplimients enla
fficha técnica del producto
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]
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- Administracion de logs sin usar bases de datos estandares ni bases de datos
indexadas, para retencién de datos de 3 meses.

- Investigacion en profundidad basado en telemetria, comportamientos o funciones
logicas como funciones de inteiigencia Artificial,

- Mdédulo de reporteria personalizada con detailes avanzados para tener fitros
graficos (Mapas de calor, ublcacién geografica, pipes, tendencias, barras. tablas )
gue se actualicen en tiempo real en segundos y puedan exportarse en documentos

- Incorporar parametros para realizar una gestién de incidentes {Delegacién de
cascs, seguimientos, escalamientos, documentacion especifica de cada situacion,
triage)

- Correlacidn avanzada y personalizada,

- Capacidad de desarrollar casos de uso de cumplimiento mediante personalizacion
de correlacion e ingesta de datos personalizados.

- Entregar capacidades para realizar cacerla de amenazas para extrapolar procesos,
tareas, dependencias a partir de ariefactos o actividades de comportamiento sobre
tode el ambiente.

- Basado en lago de Datos flexible y de crecimiento adaptable.

- Capacidades de UBEA - User Behavicr & Entity Analytics por medio de la proteccion
de identidad selicitado anteriormente,

- Conectores y capacidades XDR - Extended Detection and response.

- Capacidades de SOAR para orquestacién y automatizacion

137

- La solucién debe tener la capacidad de integracion via API REST. Esta API debe
ser Bi-Direccional.

- La solucion de utilizar un mecanismeo de comunicacion seguro basade en protocolo
SSL via puerto 443 para facilidad de operacién con capacidad de limitar el acceso a
la consola poder grupos de direcciones [P,

Se verifica el cumplimiento en la
ficha técnica del producto

138

-La plataforma de SIEM debe tener la capacidad de crear gréficos de tendencia o de
observacién de datos que pueda visualizarse en: Tablas, pipes. columnas, mapas de
calor, mapas de ubicacion geografica, “sandkey”, para poder tener &l analisis grafico
los cuales se deben actualizar en tiempo real. También en los graficos se debe tener
opcidn de hacer consultas y filtros para pader hacer profundizacién en Ios eventos.

- Los graficos deben exportarse en formato PDF, pueden exportarse para poder
convertirse en un formulario o clonarse o eliminarse

Se verifica 2l cumplimiento en la
ficha técnica del producto

139

La plataforma debe permitir [a creacion de tableros de control que permita;

- Realizar seguimiento a tendencias. busquedas da 10Cs.

- Seguimiento a las operaciones de seguridad para determinar; Tiempos promedio
de deteccion, tiempos promedio de diagndstico, tiempos promedio de cierre de
incidentes.

- Tableros de control de mapas de calor con las TTPs de Mitre para determinar
frecuencias, impactos sobre la organizacién

Se verifica el cumplimiento enla
cha técnica del producto

140

La plataforma debe incluir un modulo de automatizacion tipo SOAR nativo que
permita desarroilar Playbooks, para la automatizacisn de actividades de respuesta
como: Aislamiento automnatico de dispasitives. enriquecimiento de inteligencia,
“autotriage”, notificaciones personalizadas. plugins con plataformas de inteligencia,
ITSM como ServiceNow, Google Slack, Microsoft Teams, email, Webhooks. lanzar
scripts de forma remota, entre olros

e verifica el cumplimiento en ia
icha técnica del producto

141

El médulo de SOAR debe ser pante de la plataforma en la misma consola de SIEM
integrada de manera naliva, debe contar con un tablerc de gestion para ver las
gjecuciones de playbooks de los ultimos 30 dias que muestre:

- Cantidad de ejecuciones de playbooks provenientes de alertas. detecciones o
incidentes.

- Cantidad de gjecuciones que provengan de aprobaciones de usuarios.

- Terdencia de efecuciones de playbooks compietas y fallidas.

- Top de ejecuciones per tipe de disparo o iniciacién de tos playbooks.

- Listado de la ejecuciones més recientes y listado de ejecuciones que carren por
demanda

Ife verifica el cumplimiento en fa
icha técnica ded producto

142

El médule de SOAR debe contar con una biblioteca de playbooks para poder
incorporar sin necesidad de construirlos de cero estos, como también debe tener la
opcion de importar playbook de objetos yam! provenientes de comunidades ¥
colahniacidn del ecosistema

Se verifica el cumplimiento en la
fiicha técnica del products
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143

El méduio de SOAR debe permitir la creacién de playbooks como minimo:

- A parir de un evento. alerta, deteccion, Incidente, estado de un dispositivo,
deteccion de una instalacién de aplicacion, cambios de politicas o auditoria de
sistema, estado de seguridad de los dispositivos o de ta nube, un evento de identidad
como Minimao.

- A partir de una tarea programada la cual puede ejecutarse de forma recutrente
definiendo una fecha, hora, dia, mes.

- Por demanda, donde un administrador puede iniciar para poder automatizar una
tarea. En este caso se puede crear un esquema de variables para poder personalizar
ias consultas al sistema

1

ISe verifica ¢l cumplimiento en la
ficha técnica del producto

144

E! modulo de SOAR debe contar con informacion de la ejecucion de cada playbook
para entender que actividades desarrollé. comprender los procesos de decision y
poder determinar errores para mejorar en el disefic y respuesta de los mismos. Como
también deben cortar con un médulo de auditoria para determinar quién o cuando
se cambié, modifics, Guardando las versicnes de cambio y permitiendo volver a
versiones anteriores de playbooks

e verifica el cumplimiento en la
icha técnica del producto

145

La plataforma debe contar con capacidades de establecer conversaciones en
lenguaje natural mediante motor de Inteligencia artificial para:

- Hacer consultas para buscar informacion en la piataforma (ej: listados de
dispositivos con caracteristicas especificas, busquedas de aplicaciones de riesgo.
vulnerabilidades, consuitas de 1QCs, que permiten reducir el tiempo de investigacion
de {05 analistas).

- Consultar sobre ejecuciones de scripts y explicacion en lenguaje natural sobre
significados de codigos.

- Consultas para poder solicitar las consultas a realizar para acelerar (a caceria de
amenazas.

- Consultas para solicitar apoyo en la creacion de flujos de automatizacion.

Esta funcionalidad debe estar disponible para poder ser agregada como apoyo a os
consultores de SOC, CSIRT o encargados de analizar o investigar incidentes de
seguridad.

verifica el cumplimiento en la
icha técnica del producto

146

El médulc de SOAR debe tener la capacidad de tomar medidas de correccién
inmediatas desde el grafico/ arbol de procesos de incidentes activando un fivjo de
trabajo SOAR por demanda esto puece ser: Aislamiento de dispositivos, bloqueo de
autenticacién de usuarios, deshabilitacion de usuarios, envic de artefactos al
sandboxing, captura de datos de aniisis forense, entre otros los cuales pueden ser
personalizados o creados de acuerdo 2 las necesidades

[Se verifica el cumplimiento en la
ficha técnica del producto

147

- La plataforma debe contar con un BOT que tenga el rol de analista de
ciberseguridad que apoye los equipos de investigacién, caceria de amenazas y
administradores de seguridad para poder acelerar las actividades de su dia a dia.

- El BOT debe simplificar el proceso de determinar riesgos v actividad maliciosa en
el entorna y reducir la necesidad de revisar y filtrar manualmente grandes cantidades
de datos. Puede generar avisos o registros de avisos para determinar rapidamente
qué adversarios se han defectado en la organizacién o han atacado a otras
organizaciones del sector, encontrar erdpoints afectados por vulnerabilidades de alto
riesgo ¥y mucho mas.

- La interaccién con el BOT debe ser por medio del estabiecimiento de
conversaciones introduciende una consulta en la bara de conversaciones o
ejecutando un libro de indicaciones (conjunto de preguntas), la plataforma debe
mantener el contexto de varias preguntas para llegar a la respuesta. la informacion
consultada debe carresponder Unicamente a los datos alojades por la plataforma y
sus modulos actives unicamente.

ISe verifica el cumnplimiento en la
ficha técnica del producto

143

ias respuestas se deben generar en el orden en que las solicitudes se encuentran
en la cola. Ef formato y la cantidad de informacién de una respuesta pueden variar
segun la solicitud. De acuerdo a las consultas deben incluir en su mayoria tablas de
resultados y un resumen general que los describe, con un conceplo de sequridad y
analisis. Segun los datos de fa tabla, puede copiar los datos JSON generados o
descargar un GSV, si esta disponible. Siempre utilizando lenguaje naturat

ISe verifica et cumplimiento en la
ficha técnica del producto

149

El analista BOT debe tener integraciones con el sisterna para tener un uso adicional
para.

- Crear y correr consultas (queries) sobre fos datos y datos crudos recopilados sobre
12 plataforma.

Se verifica el cumpiimiento enta
ficha técnica del producto
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" | especificaciones técnicas del contrato Ell NO
- Analizar lineas de comando ejecutados en (as cargas de trabajo sin limite de uso:
Esto es decodificar, desofuscar y explicar el propdsito de una linea de comando o
script que se caplure en una deteccion de EDR {gj. Comandos via powershell),
- Crear diagnosticos de detecciones indicando un Score de evaluacion de impacto
via Al, explicando porque puede ser potencialmente peligroso y teniendo un concepto
para acelerar el proceso de diagnostico de detecciones, esto por medio del uso de
lenguaje natural
La capacidad de que el analista BOT haga el diagnéstico de detecciones (iriage) [ [Se verifica el cumplimiento en (a
debe presentar un tablero de control que muestre en un rango de tiempo desde 1 ficha técnica del producto
hora, un dia, una semana. 30 dias, o 90 dias:
- Cantidad total de diagnésticos y diagnéstico en el tiernpo.
150 | - Tiempa promedio que toma hacer tos diagnésticos.
- Tiempo ahorrado en esta actividad.
- Detecciones mas recientes.
- Cantidad de veredictos realizados: Verdaderos positivos, Falsos positivos ¢ sin
veredicto
El consumo de este servicio de BOT debe basar en el numero de consultas px Se verifica el cumpiimiento en |a
151 ejecutadas por mes con el objetivo de tener una consulta de su consumo. teniendo ficha técnica del producto
en cuenta que si se realiza una consulta gue se ha realizado en los Gitimos 30 dias
la plataforma no debe considerarle una nueva consulta ejecutada
SERVICHDY DE SOPORTE Y GARANTIA TECNICA
SCOPORTE DEL FABRICANTE: X Cumple y se anexa certificado de
El fabricante debe brindar un soporte en horario de 24x7 {Las 24 horas del dia, los 7 lsopoirte y garantia técnica
dias a la semana) desde la firma del contrato. por una vigencia de 24 meses.
- Acceso al portal de soporte {base de conocimiento, Escalamiento de Tickets).
- Tx24x365 saporte telefénico.
- Priorizacién de Caso.
152 | - Asignacion de un TAM (especialista de producte) para revision y evaluacion
periddica.
- Heaithcheck de Iz solucion de farma trimestral.
- Reportes trimestrales.
- Gestion de casos proactivos.
- Acompafiamiento en nuevas funcionalidades y actualizaciones.
- Acompanamiento en el Kick Off del proyecto.
Tiempos de respuesta: El servicio de soporte debe ser atendido de manera inmediata |x Cumple y se anexa cerificado de
de acuerdo a lo solicitado por el supervisor de! contrato. opeirte y garantia técnica
- Tiempo méxime de respuesta dos (02) horas después de haber reportado el
153 | incidente.
- De ser necesario el proveedor deberé enviar personal técnico espectalizado a sitio
en un tiempo maximo de cuatro (04) horas.
- El tiempo maximo permitide para restablecer el servicio es de 4 horas
Tipo De Atencidn: I Eumple ¥ $¢ anexa centificado de
- Soporte Nivel 1: De manera presencial dos dias a la semana con duracion de 8 opgirte y garantia técnica
horas taborales {2x8) en las instalaciones del Comando General de las Fuerzas
Militares Centro Administrativo Naciona! CAN edificio Fortaleza Carrera 54 # 26-25
154 | &N la ciudad de Bogotd. el horario de trabajo serd de acuerdo al requerimiento del
supervisor del contrato.
- Soporte Nivel 2: Guando se requiera por medio telefnico o de manera remota a
través de herramientas web online; en horaric 7x24 (7 dias a2 |a semana las 24 horas
del dia) durante la vigencia de ejecucitn del contrato. y de acuerdo con 10s lérminos
y tiempos de respuesta especificados.
GARANTIA DE SCPORTE [ [Cumpie y se anexa cerificado de
- El Contratista debera garantizar el normal funcicnamiento después de Ia Fopoirte y garantia lécnica
implementacion y puesta en marcha de la solucion, de no ser asi el contratista debera
cubrir los gastos (configuraciones. horas ingenieros) que se generan hasta
155 restablecer el funcionamiento de la solucién en un tiempe No mayor a 24 horas.
- Saporte disponible los 365 dias del afo an horario 7x24 (7 dias a la semana las 24
horas del dia).
- El servicio de soporte debe ser atendido de manera inmediata a través de una linea
teiefbnica gratuita, servicio de correo electrénico o en forma remata de acuerdo a los
niveles de servicio. En un fapso de cuatro (04) horas después de haber repartado el
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" | especificaciones técnicas del contrato 151 NO
incidente no se da solucién al mismo. el contratista deberd enviar personal técnico
especializado a sitio en un iempo maximo de dos (02) horas.
El propanente debe integrar a su propuesta 105 siguientes servicios: )Cumple y se anexa certificado de
- Servicio per parte del fabricante para poder hacer al menos 02 workshaps durante sopoirte y garantia técnica
el despliegue de la plataforma (Talier de buenas practicas de despliegue y analisis
de detecciones para una correcta comprension).
156 | - Servicio de asignacion de un TAM - Tecnical account manager por parte del
fabricante para que realice una evaluacion continua de la configuracion de la
plataforma y apoyo en !a gestion de casos de soporfte cuande se hace el
escalamiento con fabrica.
- Se debe tener acceso a entrenamientos en linea por parte del fabricante sin limite
para los funcionarios de 1a entidad durante 1a vigencia del contrato.
TRASFERENCIA DE CONOCIMIENTO
El Contratista debe realizar transferencia de conocimiento para el personal que ISe realizo la transferencia de
administra {a solucion. de la Direccidn de Tecnologlas de la Informacidon del Comanda iconecimiento y se anexan 1os
157 | General de las Fuerzas Militares, dictado directamente por el canal implementador isoportes
en las instalaciones adecuadas por minimo 40 horas. Se debe expedir certificado por
parte de fabrica
Debe incluir material técnico, en la ciudad de Bogotd en |dioma espaficl, se debe ISe realizo la transferencia de
158 ofrecer una metodologia tedrica y practica con laboratorios de coémputo debidamente conocimiento y se anexan los
configurados, en instalaciones dispuestas por el contratista que incluya equipos de soportes
computo, material impreso, digital. de scftware y hardware
El contratista debe disponer de aulas completamente dotadas que cubran todos los Se realizo la transferencia de
159 aspectos logisticos para la ejecucién de los entrenamientos requeridos, iguatimente lconocimiento y se anexan los
proveer instructores idéneos. calificados y certificades, con experiencia en la soportes
ejecucion de capacitacién
E' Contratista deber4 entregar &f material de clases necesario para desarrollar el ISe realizo la transferencia de
160 | entrenamiento de acuerdo a cada uno de los mobdulos. Asl mismo. se deberan conocimiento y se anexan los
entregar |as presentaciones utilizadas por 10s instructores lsoportes
' - . . Se realize la transferencia de
El Contratista debera emitir un certificado a cada uno de los estudiantes que L
81 | aprueben la transferencia tecnalégica ;gggg;n;ento y 5@ anexan los
LA CAPACITACION DEBERA ESTAR ENFOCADA EN: e realizo Ia transferencia de
- Configurar la solucién la solucion adquirir. onocimiento y se anexan ios
- Crear politicas para la proteccion dentra de 1a organizacién. oportes
- Gestion de hosts.
w2 |- Respuesta de incidentes.
- Caza ¢e Amenazas.
- Despliegue del Agente.
- Proteccién de gatos.
- Detencidn y respuesta EDR-XDR.
- Antivirus y Antimalware,
El obijetivo de esta transferencia de conocimiento es capacitar al personal de la ISe realizo |a transferencia de
Direccion de Tecnologias de !a Informacion del Comando General de las Fuerzas conocimiento y $& anexan los
163 Militares para que puedan gestionar, instalar, configurar y analizar los productos lsoportes
adquiridos de manera efectiva y adecuada. £l certificado emitido por &l fabricante y/o
distribuidor autorizado servird como evidencia de 12 participacion y aprobacion de ta
capacitacion por parte de los funcionanos
CONFIDENCIALIDAD DE LA INFORMACION
£l contratista se abliga a no suministrar ni publicar ninguna informacion que obtenga [Se anexa el acuerdo de
0 conozea con ocasitn de la ejecucion del contrato; asl como sobre los lugares a los confidencialidad
164 { cuales tenga acceso con ocasion de su desamollo y sea revelada informacion
marcada como confidencial. El contratista debera diligenciar el formulario
Anticorrupcion "acuerde de confidencialidad”
La empresa adjudicataria, asi como fodos los miembros del equipo de irabajo objeto ISe anexa el acuerdo de
del proceso debersn guardar secreto profesional sobre toda {fa informacion, confidencialidad
185 documentos y asuntos, independienternente de su naturaleza (t&cnica, comercial,
financiera, operacional ¢ de otro tpo}, a los que tenga acceso o conocimiento durante
la vigencia del contrato, independientemente de la forma o soporte {verbal, escrita,
grabado o de cualguier otro tipo). por la que baya adquirido la informacién. En tal




[T
e“
FUERZAS W[

INFORME DE SUPERYISION DE CONTRATOS

PAGINA: 22 de 36

CODIGQ: MDN-COGFM-PROGESAD-DIADF -

FU.85.1-1 V.14
[ Ta8ES O i 5GI Vigente a partir de; 20-04-2023
SHEN - WUEGRALY - iC2OR|
No. | Obligaciones aspecificas del contratista y/o cumpiimiento de las |CUMPLE OBSERVACIONES
" | especificaciones técnicas del contrato S NG
virtud, esta obligado y se adoptaran todas las medidas necesarias para no hacer
pdblico, sustraer, duplicar, alterar, ocultar, ceder o enajenar cuante dato conozca
como consecuencia o con ocasién de la ejecucion del contrato. Esta obligacién no
se limita at tiempo de ejecucion del contrato. sino que deberd ser respetada adn
después de su finalizacién
A tal efecto todos los miembros del equipo prestador del servicio deberan tener un b Se anexa e acuerdo de
completo conocimiento del deber de secreto de la informacion durante la ejecucion confidencialidad
del conirato y en el supuesto de producirse algun cambio en la composician del
166 | equipo prestador del servicio, los nuevos integrantes asumiran las obligaciones
contenidas en este ltem. Con esta finalidad el contratista se compromete a formar e
informar al personal de tales obligaciones asumiendo. en el casoc contrario, fas
responsabilidades que pudieran devenirse por su incumplimiento
Porlo anterior es indispensabie que el conltratista se comprometa a conocer. aceptar |x E! contratista se compromete a
y ajustarse a las politicas de seguridad informatica del Comando General de ias curnplir las politicas de seguridad
Fuerzas Militares y firmar al inicic del contratc una promesa de reserva donde informatica del Comando General
167 | garantizan la confidencialidad de la informacién institucional 2 1a cual tengan acceso
directamente o por intermedio de terceros, asi come la que genere, como producto
de la ejecucion dei contrato y por tanto en ningtn caso podra divulgaria, copiaria,
reproduciria o suministrarla a terceros
El contratista y los recursos humanos que formaran parte del grupo de trabajo |x E| contratista se compromete a
deberdn firmar al inicio de la ejecucion dei contrato, el acuerde de confidencialidad umptir {as politicas de seguridad
168 donde garantizan la confidencialidad de la informacion institucional a la cual tengan informatica def Comando General
acceso drectamente o por intermedio de terceros, asi como la que genere como
producto de {a ejecucidon del contrato y por tanto en ningln caso podra divulgarta.
copiarla. reproducirla o suministraria a terceros
CRONOGRAMA
Dentre de los primeros cinco (05) dias calendario del plazo de ejecucion, el x I5e aprueba el cronograma de
contralista debera presentar el cronagrama para la ejecucion del objeto del contrato, ejecucion
para aprobacion del supervisor del contrato, que incluya el proceso v actividades de:
- Planeacion (requerimientos y preparacion)
- Despliegue (Posibles esquemas de despliegue de sensores. como puede acelerar
168 el proceso). proceso de implementacidn para minimizar la friccién o interrupciones
con la plataforma actual.
- Post-Implementacion (se debe indicar como es el proceso de escalamiento de
nuevos requerimientos, atencion de solicitudes de soporte - portales/teléfono/equipo
encargado. apoyo en la revisidn del estado de la plataforma como informar |as
nuevas funcionalidades gue son importantes incorporar, durante la ejecucion del
contrato).
SERVICIO DE INGENIERA SOPORTE E IMPLEMENTACION Y PUESTA EN
FUNCIONAMIENTO DE LA SOLUCION DE ACUERDO A DOCUMENTO DE
ESPECIFICACIONES TECNICAS
Implementacion del Proyecto
El contratista junto con el supervisor del contrato debe realizar un plan de trabajo de * ?:j:e"f;:,.;;?tgg:? yszl realiza
170 | la propuesta de implementacion del proyecto garantizando la integracién de cada una lap rug?)a de acuerdo gIJa n élisis: d ey
de las capacidades y herramientas que se deben integrar con la seguridad perimetrai as especificaciones tecnicas
Bl Contratista debe contar con personal técnico especializado. capaciado y [x El personal que participa en el
171 certificado en cada una de las herramientas relacionadas en la presente proyecto tiene las ¢capacidades
especificacidn tecnica para atender y solucionar {os incidentes reportados durante Ja tenicas
ejecucion del contrato y el tiempo de soporte de todas las soluciones
I [Se realiza ia instalacion y
Antes de realizar una implementacidn el contratista debe garantizar compatibilidad configuracién, fos que se evidencia
472 | €on la infraestructura y arquitectura tecnoldgica actual e indicar que el presente n el informe de instalacion que
proceso es para fortalecer e integrar la seguridad perimetral con la que cuenta eposa en el computador del
actualmente el Comando General de las Fuerzas Militares dministrador por contener
informacién de seguridad
El contratista asumird los costos que genere las integracicenes con las tecnologias |« No s generaron costos
173 | que posee el Comando General que sean necesarias para el éptimo funcionamiento dicionales para la institucion
de todas las tecnologias




INFORME DE SUPERVISION DE CONTRATOS

PAGINA: 23 de 35

CODIGQ: MDN-COGFM-PROGESAD-DIADF-
FU.85.1-1V.14

No debe requerir un servidor dedicado y puede ser también desplegade de forma
distribuida para mayores capacidades de despliegue.

- Este software debe ser de un fabricante independiente.

- La herramienta de despliegue debe poder realizar identificacion de dispositives
come:

* Dispositivos pertenecientes al directorio activo, donde se pueda definir cuentas
de administracién generales o parciales para hacer despliegues de scftware, como
también seieccién granular de dispositivos objetiva como grupos del directorio activo.

* Dispositivos windows donde se puede hacer despliegues via powershell por
medio de scripts.

FUEIZAS SLAAIES O Eoiowen: SGl Vigente a partir de: 20-04-2023
LINHIM - 1A T e - TILTaRALL
No. Ouligaclones especificas del contratista y/o cumplimiente de las %UMPLE OBSERVACIONES
" | especificaciones técnicas del contrato | NO
El contratista debe entregar un diagrama técnico detallado donde sea representado [ El diagrama de la solucion &
graficamente cada uno de los componentes de !a solucidn a adquirir con sus nformacian tecnica se encuentra
174 | corespondientes integraciones, con el propdsito de proporcionar informacion | la carpeta c¢.ffedr del computador
suficiente para facilitar su andlisis, mantenimiento e integracion con las demds el administracion de la piataforma
herrarmientas con 1as que cuenta et Comando General de las Fuerzas Militares
178 Las soluciones a implementar deben ser compatibles con las plataformas actuales  x Eumple de acuerdoala
del Comando General ¥ cumplir con el protocolo IPv4 e IPVE specificacion tecnica
Toda la actividad de implementacion se debe realizar en produccion sin afectar los x £n la implementacidn no se
176 servicios del centro de cdmputo previa coordinacion con el supervisor del contrato. presentarcn indisponibilidades
De ser necesario un apagado programado. este debe ser coordinado con el derivadas de la ejecucion del
supervisor del contrato proyecto
Caso de Fallas: X No se presentaron fallas enla
- Los dafios ocasicnados por {a implementacion, desarrcllo y puesta en marcha del lejecucién del contrato
contrato a cualguier elemento ¢ sistema existente en la entidad serdn asumidos por
el contratista sin costo alguno para la entidad.
177 | - En case de presentarse fallas en cualquiera de los elementos gue componen el
sistema, se deberan efectuar los soportes todas las veces que se requiera; estos
soportes deben incluir como minimo:
* Implementacion de software.
* Configuraciones, puesta en produccion y funcionamiento.
Integracién
x iSe realiza la instalacion y
Realizar una correcta implementacion: configuracién. los que se evidencia
178 Es imporante realizar una correcta implementacién de la solucion, siguiendo las n el informe de instalacion que
instrucciones proporcionadas por el fabricante y verificando que se cumplan los posa en el computador de!
requisitos de hardware y software. dministrador por contener
nformacién de seguridad
% [Se realiza fa instalacion y
Configuracion adecuada: c?‘n;gi:;art‘:::.dlgsl qm:elzzgxlder;ma
179 | La configuracion de la solucion debe realizarse de manera adecuada, considerando eposa :n ale on'lgztz dor de{qu
las politicas de seguridad existentes en la organizacion y las necesidades de la red aministrador por cortener
nformacién de seguridad
[x e realiza la instalacién y
 Pruebas de integracion: onfiguracion, 10s que se evidencia
180 El coniratista en conjunto con el supervisor del contrato debe realizar pruebas de n el informe de instalacién que
integracién para comprobar la eficacia de la solucién en la infragstructura existente y posa en el computador del
asegurarse de que 1a solucion esté proporcionando ef servicio esperado. dministrador por contener
informacion de seguridad
Herramienta o software de implementacion y despliegue masivo de agertes
Debera suministrarse una herramienta licenciada para el proceso de implementacion jx Se realiza la implementacion de la
de la solucidn que permita automatizar ia instalacion, actualizacion y desinstalacion herramienta de despliegue
de los agentes en multiples equipos de computo al mismo tiempe gue cumpia con las
siguientes especificaciongs:
- Descubrimiento de activos: Acceder facilmente a los datos de sus dispositivos
locales, incluidas fas versicnes de software antiguas.
- Sincronizacién automatica con AD: Sincronizar con Active Directory para importar
registros de computadoras automaticamente.
- Se requiere de un software que se pueda instalar en cualquier dispositivo PC o
181 servidor Windows para poder realizar procesos de despliegue masivos de software.
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No.

Obligaciones especificas del contratista y/o cumplimients de las
especificaciones técnicas del contrato

UMPLE

OBSERVACIONES

El

NOQ

* Dispositivos linux donde se pueden hacer despliegues via SSH por medic de
scripts

* Listas de dispositivos por medio de la importacion de listados.
- La herramienta de despliegue debe tener la capacidad de personalizar tareas y
paquetes para poder lanzar tareas en paralelo sin afectar despliegues anteriores.
- La herramienta de despliegue debe permitir un seguimiento detallado del proceso
de despliegue indicando errores en el proceso para poder remediar de forma
adecuada

182

ESTUDIO DE SEGURIDAD PERSONAL: El contratista debe aceptar ¥ permitir que
el COGFM efectie un Estudio de Seguridad Personat (ESF) a los funcionarios
designados para el desarrollo del proyecto, a fin de comprobar datos y establecer
antecedentes disciplinarios; que garanticen la seguridad de la informacién. Los
formatos de seguridad personal (ESP). deberdn ser entregados al supenvisor del
contrato, debidamente diligenciados a mas tardar pasados 15 dlas calendario de la
firma y perfeccionamiento del contrato, cuande ello hubiere lugar

Se realiza el esp del personal y se
nexa oficio enviandolo a J2

183

El contrato debe ejecutarse a todo costo. el contratista se compromete a prestar el
servicio con instalacion. configuracion, implementacion y realizar pruebas exitosas
de funcionalidad

No se generaron scbre costos en
la ejecucion del contrate

184

El contratista debera garantizar el personal suficiente. idéneo con profesionales
calificados necesarios para la completa ejecucién y cumplimiento del contrate, sin
que esto genere costo adicional para el Comando General de las Fuerzas Militares.
de igual manera disponga de instalaciones y equipos de computo propias para la
ejecucion del proyecto

[Se verifica el cumplimiento del
jpersonal gque participa en &
[prayecto

185

Es importante aclarar que tanto el personal, como las dedicaciones minimas del
mismo, son de referencia. en todo caso el contratista deberd efectuar el respectivo
analisis del pliego de condiciones del proceso y demdas documentos que o
componen, y basado en su experiencia deberd determinar el equipo ¥ personal
necesano con sus respeclivas dedicaciones y cantidades para cada una de las
actividades, con el fin asegurar el cumplimiento de fos objetivos de los requerimientos
de este proceso confractual. Con fa presentacion de la propuesta, el proponente
acepta fa informacién y ef alcance del contrato contenide en los documentos
mencionados anteriormente, 1o gue no dara lugar a reclamaciones por parte dei
contratista durante ¢! desarrollo y ejecucion del contrato por tiempos adicionales del
personal 0 equipos

[Se realiza la lectura de las
especificaciones técnicas del
contrato

186

El Comando General de ias Fuerzas Militares no asumird ninguna responsabilidad
contractual ni laboral con los funcionarios que la empresa contratista asigne para el
cumplimiente dei contrato

El personal que participa se
’encuentra acargo de la empresa

187

PERSONAL PARA LA EJECUCION DEL CONTRATO

- GERENTE DE PROYECTQ: RONALD ALEXANDER CASTANEDA QOLARTE,
Ingeniero electrdnico

- INGENIERO IMPLEMENTADOR: EDGAR ALFONSO GODOY LOPEZ, Ingeniero
de Sistemas

€ anexan las planillas de
eguridad social del personal

188

En el evento que el contratista requiera cambiar ¢l personal propuesto, debera
tramitar a través del supervisor y aliegar copia de la hoja de vida y de todos los
documentos exigidos en el proceso. experiencia del nuevo personal, para aprobacion
por parte de la Entidad; éste debera tener un perfii profesional igual o superior al que
va a ser reemplazado y cumplir con los requerimientos estipulados en esta ficha
técnica. Se deberd reemplazar en un perode mAximo de ires (3} dias calendario.
Debera informarse al supervisor. de tal situacién, con minimo diez {(10) dias
calendario de antelacién. anexando |a hoja de vida del nuevo funcionario. Asl misma
los recursos asignados para el presente contrato, solo podrd ser cambiados a
solicitud de supervisor del contrato en el caso que este sea desvinculado de la
empresa

MNo se realizaren cambios de
personal

189

La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el
competente contractual y el supervisor designado, el reemplazo de cualguier persona
vincuiada al proyecto

No se realizaron cambios de
personal

150

La supervision podra sclicitar al contratista en cualquier momento, informacion sobre
fa ndmina del personal y cumplimiento de aportes al sistema de seguridad social del
personal contratado por prestacion de servicios, El contratista atenders esta solicitud
con &l detalle requerido y en el plazo razonable que la supervision havya fijiado

Se verifican las planilas de pago
[de sequridad social y se anexa
lcopia

191

El supervisor evaluara el desemperio laborat del profesional asignads y estara en
facuitad de solicitar su remplaze si lo considera necesario, e, Gado caso el oferente

Mo se realizaron cambios de
personat
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- Permitiendo realizar todas las configuraciones a través de su API, asi como
también, la peticién de informacion de los dashboards.

FUREAS WL ITARES O C510MEM SGi Vigente a partir de: 20-04-2023
RN - A 2EL MR - NCT0A
No. Obligaciones especificas del contratista ylo cumplimiento de las LQUMPLE OBSERVACIONES
" | especiicaciones técnicas del contrato El NQ
adjudicatario debera reemplazarlo en un tiempo no mayor a cinco (5) dias luego de
ia solicitud formal por parte del supervisor del contrato
Con la presentacién de la propuesta, el Contratista acepta la informaciony el alcance El contratista acepta los tarminos
192 det contrato contenido en los documentos mencicnados anteriormente, 1o que no del contrato
dara lugar a reclamaciones por parte del contratista durante et desarrolio y ejecucion
del contrato por tiempos adicionales del personal ¢ equipos
193 | €l Contratista debera cumplir todas 'as normas de seguridac industrial en la gjecucion E| contratista cumple con {as
del contrato normas de sequridad industrial
El Contratista debera asumir la responsabilidad en el manejo del personal empleado. E.L?f;gﬂ ;1’22{;?;9::{% ‘;ncl:r o
194 | asi como la sequridad y responsabilidad de los elementos y materiales que se dle C‘;mr tsta g
requieran para el desarrolio de la misma
LOTE 5: SUSCRIPCION WAF
La solucién de seguridad debera proporcionar una plataforma unificada de seguridad La solucion cumple de acuerdo a
4g5 | U integre servicios de proteccién contra atagues de denegacidn de servicios lla ficha tecnica
distribuida, firewall de aplicaciones web (WAF), seguridad para APls y deteccidny
prevencidn de bots maliciosos y usuarios reales comprometidos
197 La solucion de seguridad debera ofrecer estos servicios en la nube del fabricante no lLa solucién cumple de acuerdo a
se aceptaran despliegues en nube publica Ja ficha tecnica
La solucion de seguridad debera incluir al menos dos balanceadores de carga, cada La solucibn cumple de acuerdo a
uno con soparie para un minimo de 32 aplicaciones web, y al menos dos direcciones a ficha tecnica
198 | P ANYCAST distribuidas en todos los centros de datos de la solucion de seguridad
para la publicacién de los servicios web de la entidad. Estas aplicaciones podrén
estar asociadas a un minime de 200 nombres de dominio raiz diferentes
La solucion de seguridad debera realizar el enforcement de politicas de seguridad La solucidn cumple de acuerdo a
199 | para las aplicaciones WEB y APls, tanto en los nodos regionales o punios de la ficha tecnica
presencia, como en 10§ multiples proveedores de nube o en las premisas
Esta solucibn de seguridad deberz contar con soporte y garantia por parte del La solucién cumple de acuerdo a
200 fabricante. La vigencia de la suscripcidn soporte v garantia debera ser de dos (2) a ficha tecnica
afos a partir del 06 de octubre de 2025 o fecha que indique la plataforma o
documento del fabricante
CARACTERISTICAS TECNICAS
Saal La soiucidn cumple de acuerdo a
- La sohucion deberd soportar una arquitectura Software as a Servicie (SaaS), donde 1a ficha tecnica
la manera de consumo de los servicios sea dentro de su propio cloud, incluyendo
todos los puntos de presencia distribuidos de manera global.
- La solucion debers ofrecer disponibilidad de ancha de banda limpio en su servicio
WAF o proteccion de aplicaciones web, sin limitacion en ¢l volumen de datos por
201 solicitud inspeccionada o mitigada, garantizando la proteccién para todo el trafico que
llegue a la Entidad, hasta un méximo de treinta (30) millones de requests mensuales
como parametro de dimensionamiento y control operativa.
- La solucidn debera incluir al menos dos balanceadores de carga, cada uno con
soporte para un minimo de 32 aplicaciones web, y al menos dos direcciones IP
ANYCAST distribuidas en todos 0s centros de datos de la solucion para la
publicacién de los servicios web de la entidad. Estas aplicaciones podran estar
asociadas a un minimo de 200 nombres de dominio ralz diferentes.
ADMINISTRACION
Gestor Centralizado / Conscla Central La solucién cumpie de acuerdo a
La solucién debera proporcionar una consola central SaaS para la administracion ta ficha tecnica
centralizada de las configuraciones de red y seguridad, asi como también acceso a
202 | herramientas de troubleshooting y dashboard donde se visualice la disponibilidad y
e} estado de los servicios.
Ademds, debe permitir que la gestién se realice mediante clickops, APl requests,
Terraform o integrandose al pipeline CIYCD de a organizacién
APl de la solucion Lz solucién cumple de acuerdo a
203 La solucién debera ser full RESTful-AP| o AP first: a ficha tecnica
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2| sspecificaciones técnicas del contrato ] NG
- Debe estar bien documentada y proveer de las configuraciones en JSON y YAML
de cualquiera de los objetos que se definan.
- Debe permitir {a creacion de credenciales por usuario, el uso de AP| token,
certificados. asi comgo la creaciéin de usuarios APl con RBAC.
Usuarios Admin La solucidén cumptle de acuerdo a
204 La solucion deberd soportar la creacién de mdltiples usuarios. asi como roles de a ficha técnica
acceso como read only, SecOps. DevOps, NetOps. SuperUser, Billing User entre
otros.
RBAC La solucidn cumple de acuerdo a
205 La solucion deberd permitir ¢! use de RBAC para el control de acceso de os usuarios la ficha técnica
al gestor centralizado, permnitiendo la delimitacion de las APls/recursos que se
pueden visualizar y/o administrar.
Seif Service k.2 solucién cumpie de acuerdo a
206 La solucion debera proparcionar al usuario del gestor centralizads la posibilidad de la ficha técnica
administrar sus servicios dentro de una consola unificada y donde se permita la
coiaboracion de distintos equipos (SecOps, DevOps entre otros)
Servicio Administrado La solucién cumple de acuerdo a
La solucién debera contempiar la opcién de incluir un servicio administrado para a ficha técnica
207 | WAAP, operado por personal especializado y certificado por el fabricante, el cual serd
presentado como un componente opcional y evaluado de forma independiente a la
solucion principal
Soporte La solucién cumple de acuerdo a
La solucidn deberd contar con soporte 24x7, ya sea por medio de Teléfono, Mail u la ficha técnica
208 | otros medios de contacto. Asimismo, el servicio de soporte deberd permitir la
interaccion con el Centro de Soporte en idioma espariol en el uso horario de la regién
{Colombia) durante horaric laboral.
Capacitacion La solucidén cumple de acuerdo a
200 La solucion deberd contar ¢on capacitacién onDemand a través de videos ylo la ficha técnica
documentacién que ejemplifiguen configuraciones basicas y que sean accesible
desde la plataforma o pagina web del fabricante
VISIBILIDAD
210 Integracion con SIEM . ) ) _ . i_a solucidn cumple de acuerdo a
La solucign debera proporcionar integracion con herramientas de logging de terceros. la ficha técnica
Dashboard de Performance La sclucidn cumple de acuerdo a
La solucidn SaaS debera proporcionar visibilidad acerca de; la ficha técnica
- Salud de la aplicacion
- Alertas activas
- Origin Servers/Backends
- Latencia de fin a fin
- Visitartes Gnicos
- Tipo de dispositivo
211 | - Peticiones (Request Rate. Total Request, Error rate, total errors, drop rate, drop
count)
- Throughput
- ASN
- TLS Fingerprint
- TLS Ciphers y protocolos
- Codigas de error de HTTP
- Locaiizacién de clientes
- Top URLs
Dashboard de Seguridad La plataforma Saa$ deberd proporcionar visibilidad sobre: La solucién cumpie de acuerdo a
- Eventos de seguridad por aplicacién (WAF, APISec, DDoS, Anti-Bot entre otros) a ficha técnica
- Top ten de las firmas con mas hits
- Eventos localizados geograficamente
212 | - Tipos de ataques
- Score de usuarios maliciosos
- Clasificacion de bots (humano, malicieso. Sospechoso)
Asimismo, la solucién deberd proporcionar filtros para bdsquedas utilizando el
identificadar asociado con el evento de seguridad, .
243 Auditoria . o ) i La solucidn cumple de acuerdo a
La plataforma SaaS deberd proporcionar wisibilidad sobre los cambios de | fla ficha técnica
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utilizacion de una base dinamica de reputacion ge IPs.

FOERZAS ML IINAES DE EOLOMGR SGl Vigente a partir de; 20-04-2023
LN - PATEGREING - TTRREL
Ne. Obligaclones especificas del contratista yfo cumplimiento de las CUMPLE QBSERVACIONES
" | sspecificaciones técnicas del contrato Ell NO
configuracion realizados por los usuarios del gestor centralizado durante un pericdo
de tiempo de 30 dias
CERTIFICACIONES
- California Consumer Privacy Act (CCPA): Deberd estar en sumplimiento con o Cumpie de acuerdo a la ficha
dispuesto por California Consumer Privacy Act (CCPA) técnica de la solucidn
214 | - General Data Protection Regulation (GDPR): Debera estar en cumplimiento conlo |x
dispuesto por General Data Protection Regulation (GDPR}
- System and Organization Cantrols {SOC) Type 2: La solucidn debera contar con la
certificacién System and Organization Controls (SOC) Type 2
ICumple de acuerdo ala ficha
SlLAs técnica de la solucién
b
- Disponibilidad: La plataforma SaaS deberd proporcionar un 99.99% de ICumple de acuerdo a la ficha
disponibilidad técnica de la solucion
- Tiempo de Respuesta: E) servicic de Soporte técnico de la solucion propuesta
215 debera tener un tiempo de respuesta de 30min para el primer contacto
- Analisis de Causa Raiz: El servicio de Soporte técnico de la solucion debe cumplir
con el siguiente SLA relacionado con el analisis de causa raiz de un incidente:
“ Incidente de severidad critica: proporcionar un draft a las 24 hrs y et analisis final
en 7 dias
WEB SECURITY
Web Application & AP Security ICumple de acuerdo a la ficha
- La solucion propuesta debera emplear una combinacion de técnicas algoritmicas. kecnica de a solucidn
basadas en firmas. utilizacidn de bases reputacionales y machine leaming para x
identificar atagues a nivel de aplicacion y AP, proporcionando una solucién holistica
218 | de firewall aplicativo de proxima generacién.
- La solucion debera contar con un motor de machine learning para determinar de
manera automatica todos los AP endpoints que son accedidos a través de cualguiera
de los servicios virtuales publicados. Ademas, debera permitic que la informacién
aprendida pueda ser utiizada para !a definicién de politicas por aplicacion
Web Application Firewall: La solucién debera proporcionar una plataforma SaaS con umple ge acuerdo a la icha
motor de Machine Learning y firnas para la deteccién de ataques a nivel de capa de &cnica de 1a solucion
217 aplicacién, que incluya la deteccién de ataques del OWASP TOP 10 asi como los [x
ltimos ataques conocidos con actualizacion automdtica en valores de firmas, asi
como la utilizacién de una base de datos asistida de campanas de amenazas para
deteccitn de ataques especificos alrededor del mundo.
Deteccién de Usuarics Maliciosos: La solucién debera contar con la ¢apacidad de x ICumple de acuerdo a la ficha
218 | defectar usuarios maliciosos mediante el andlisis de su comportamiento utilizando acnica de la solucién
técnicas y modelos avanzados, tat come Machine Leaming.
Supresién de faisos pesitivos: La solucién deberd utilizar un modeio de Machine umple de acuerde ala ficha
219 | Learning para el perfilamiento del tréfico dentro del WAF que permita la supresionde [x &cnica de la soiucion
falsos positivos.
220 Tuning de la base de firmas: La solucion debera contar con un mecanismo Cumple de acuerdo a la ficha
automatico que permita el tuning de las firmas de ataques X técnica de la solucién
DDoS L3/L4: La solucion debera contar con la capacidad de deteccién y mitigacién ICumple de acuerdo a la ficha
221 | automdtica de atagues volumétricos de denegacion de servicio, sin limite en [a tacnica de la solucion
cantidad de este tipe de eventos y sin ancho de banda minimo para la rmitigacisn. X
DDo5S L7- La solucion debera permitir €l bloqueo de clientes/usuarios de la aplicacion ICumple de acuerdo ala ficha
922 basandose en su comportamiento. La solucion deberd permitir fa definicion de [lécnica de la solucidn
politicas de retos de identificacion de usuario de 12 aplicacion utilizando JavaScripty
CAPTCHA
293 Antibot: La solucion debera contar con la funcionalidad de Anti-Bot permitiendo ia ggz:gfdd:izcsucﬁﬁ?bi la ficha
categorizacion de bots en buenos, sospechasos y malos y, por ande, su mitigacion. e
Servicic de reputacidén de |P: La solucion deberd contar con ta funcionalidad de umple de acuerde a la ficha
224 | blogueo automatico de conexiones desde IPs consideradas maliciosas, mediante la Fécnica de la solucién
P
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Blogueo de peticiones no deseadas: La solucidén deberd permitir el bloqueo de (Cumple de acuerdo a |a ficha

225 | clientes basandose en su comportamiento, el ASN. 1a red, la direccion IP y ¢l pais tecnica de la solucién
desde donde se generd la conexitn X
Cifrado: La solucion debera permitir la configuracion de Cifrados de acuerdo a ICumple de acuerdo ala ficha
diferentes perfiles: atte, medic o bajo. asl como la creacién de politicas ftécnica de la solucién
personalizadas para utilizacion de ciphers y protocclos especificos por aplicacion.  [x
High:

-TLS 1.2y 1.3 TLS_AES_128_GCM_SHAZ56
- TLS_AES_256_GCM_SHA384

226 | - TLS_CHACHA20_POLY1305_SHAZ56
- TLS_ECDHE_ECDSA WITH_AES_128 GCM_SHAZ256
- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA WITH_CHACHA20_POLY1305_SHA256
- TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_RSA_WITH_AES_2556_GCM_SHA384
- TLS_ECDHE_RSA_WITH _CHACHA20_POLY1305_SHAZ56
Generacidén Automatica de Certificados Digitales: La solucidn debera permitic 12 Jx Cumple de acuerdo a la ficha

297 configuracion de certificados publicos firmados de manera automatica y controlados kacnica de 1a solucion
de manera automética a través de alguna delegacion de dominio o validacion de
registros de DNS
Reescrituras HTTP: La solucion debera permitir la configuracion de reescrituras |x [Cumpie de acuerdo a la ficha
HTTP. écnica de la solucion

228 | Asimismo, deberd permitir el tratamiento tanto de las peticiones HTTP hacia las
aplicaciones, como de respuestas personalizadas segdn los diferentes cédigos de
HTTP.

Balanceo de cargas: La solucion debers permitir la configuracién de origen |x umple de acuerdo ala ficha
serversfbackend servers y sus correspondientes monitores de salud de manera &cnica de la solucidn
ilimitada. Asimismo, la solucion deberd permitic el uso de los siguientes métodos de

balanceo:

- RoundRobin

- Least Active Request

291 Random
- Persistencia por direccion IP
- Persistencia basada en cookie
- Ring Hash
Asl coma crear pesos sobre los origenes que se deseen y asignar esquermnas active-
pasivo.

Anatitica de Comportamiento de Usuario: La solucién debera contar con mecanismos  x (Cumple de acuerdo a la ficha
que permitan &l andlisis de comportamiento utilizando métricas y logs. tecnica de la selucion
El analisis de comportamients debe incluir:

239 | - Deteccidn de anomalias por peticion, utilizando métricas como tamafio de la

peticién, tamario de la respuesta. latencia.

-Légica de Negocio, utilizando los logs de peticiones, por cliente por servidor y el host

wirtual para aprender; elementos dinamicos, probabilidad de funcién, tiempos y

anomalias analiza esto utilizando redes neuronales.

Cantro!t sobre el nimero de peticiones (Rate Limit L7 DoS): La solucién deberd |x Cumple de acuerdo ala ficha

231 | permitir controlar la cantidad de peticicnes por minuto ¢ por segundo fue un usuano ecnica de la solucion
identificadc puede realizar sobre todo el sitio o sobre AP endpoirts especificos.

222 C3RF; La solucién debera controlar los subdominios permitidos en las peticiones i iCumple de acuerdo a la ficha
cruzadas dentro de un Load Balancer/Proxy técnica de la solucién
Manejo de Informacidn sensible: La solucion deberd permitir controlar la informacién [x [Cumple de acuerdo a la ficha

233 | a visualizar de las respuestas del servidor, permitiende enmascarar la informacién técnica de la solucidn
considerada como sensible, como, por ejemplo: datos de tarieta de crédito
Client Side Defense: La solucién debe proveer de un sistema de proteccién multifase [x Cumnple de acuerdo a la ficha

234 | a las aplicaciones Web, contra Formjacking, Magecart-style, y otros atagues de kecnica de 1a soiucién
JavaSeript. La proteccidon multifase debe incluir deteccidn, alertamiento ¥ mitigacién
ldentificacién def usuario: La solucion debera identificar usuarios teniendo en  |x Cumple de acuerdo a la ficha

2335 | consideracion los siguientes parametres: ClientlP, TLSFingerprint. Cookie, HTTP fecnica de la solucidn
Header, Client ASN, Client City, Client Region, Query Parameter Kay.

235 Engine de WAF unificado: La sofucion deberd utilizar el mismo motor de WAF |x ICumple de acuerdo a la ficha

técnica de la solucién




INFORME DE SUPERVISION DE CONTRATOS

PAGINA; 20 de 36

CODIGO: MDN-COGFM-PROGESAD-DIADF-
FU.851-1V.14

BN ML TAES O Lo SGH Vigente a partir de: 20-04-2023
NKM - HTECREAD - T30
No Obligaciones especificas del contratista y/o cumplimilento de las E_UMPLE OBSERVACIONES
" | especificaciones téc¢nicas del contrato ] [+]
permitiendo la extension de las politicas o servicios de seguridad a los diferentes
ambientes que la constituyen.

237 Mutuzl TLS: La solucidn debera permitir 1a utilizacion de MTLS para comunicacién ICumple de acuerdo a Iz ficha
hacia los clientes y hacia los servidores. técnica de l@ solugidn
Cookie Protection: La solucion deberd realizar el aseguramientd de APIs, KCumple de acuerdo a la ficha

238 estableciendo atributos como, SameSite, HTTPCnly y Secure, en las respuestas de técnica de la solucién
cookies. Ademas, debera permitir habilitar Cookie Tampering Protection, para evitar
la modificacién de la cookie de autenticacion.

GraphQL Inspection: La solucién deberd permitir [a definicion del API endpoint, asi umple de acuerdo a la ficha
como los métedos de HTTP que pueden consumirla, el tamano total del query, la &cnica de la solucidn

239 | profundidad maxima del request. la cantidad méxima de request realizados en batch,
validacién de los queries, realizando instrospeccion, de los recursos, disponibles en
el esquema actual.

Ruteo de requests HTTP: La solucién debera permitir la redireccion de peticiones a Cumple de acuerdo a la ficha
distintos grupos de origen servers/backend servers dependiendo de: técnica de la solucion
- Prefijo de URI

240 | - HTTP header
- Cookie
- Método HTTP aplicando regias de WAF por cada ruta, asi como reglas de seguridad
especificas.

Mitigacion de Usuarios Malicioses: La solucion deberé realizar el seguimiento del Cumple de acuerdo ala ficha
comportamiento de los usuarios permitiendo la categorizacidén de estos en 3 kécnica de la solucién

241 segmentos: low, medium, high. Dependiendo del puntaje por los eventos de
seguridad de un usuario, la soiucién debe contar con la capacidad de mitigacién
autornatica de estos usuarios bloqueandolos por un periodo, 0 mandando un
challenge de JavaScript o CAPTCHA.

242 Errores de Respuesta Personalizados: La solucién debera permitir crear un mensaje Cumpie de acuerdo a 1a ficha
de respuesta personalizado por cada cédige de error HTTP técnica de !a solucién

243 Tamafio de los headers: La solucion debera permitir limitar el tamario de los headers umpie de acuerdo z la ficha
HTTP de los requests/peticiones de los usuarios acnica de la solucién
Manipulacién de Headers: La solucién deberd permitir la eliminacion o adicién de umple de acuerde a la ficha
nuevos headers HTTP en las respuestas o peticiones entre el ciente y servidor. Por écnica de la solucion

244 | ejemplo: la solucidn debera ser capaz de insertar el header X-Forwarded-For HTTP
Header para informar al origen server/backend server de la direccién IP original ded
request del cliente

245 ) . . Cumple de acuerdo a la ficha
CORS: La solucion deberd tener la capacidad de proteger contra CORS lecnica de la solugién
GeolP protection: La solucién debera permitir £l control de acceso de los usuarios a Cumple de acuerdo a la ficha

245 la aplicacion segun el pais de origen, permitiendo reglas de allow o deny desde técnica de la solucion
paises en especifico; por ejemplo: Gue se permita el acceso sGio a un pais, y se
bloguee el resto.

Service Policies: La solucion deberd permitir 1a creacion de reglas de L3, L7 para ICumpie de acuerdo ala ficha

247 | permitir o negar el acceso a recurses. asi como el manejo de los diferentes motores &cnica de la salucién
de seguridad para la creacion de excepciones.

Proteccién contra atagues sofisticados o campafias activas: La solucién debera umple de acuerdo a la ficha
contar con la capacidad de proteger a las aplicaciones contra ataques sofisticados o &cnica de la solucicn

248 | ataques "Inthe-wild" con gran precision, de manera gue la informacion contextual de
esos ataques reales Utilizados alrededor del mundo sea empleada para la creacion
de firmas de WAF en tiempo real,

. Cumple de acuerdo a la ficha
API Security técnica de la solucién
Monitoreo y Proteccion de APls: La solucion debera tener la capacidad de monitorear ICumple de acuerdo 2 la ficha

240 1 Y proteger las AP!s tan cerca del crigen como sea posible. Ademas, 1a solucién debe técnica de la solucion
brindar esta capacidad utilizando el mismo motor de proteccion tanto en & propio
cloud, coma en clouds publicos/privados y en (as premisas.

APl Anomaly Detection: La solucién deberd contar con un mecanismo de analisis de ICumple de acuerdo a la ficha

250 | comportamiento de las peticiones/request hacia cualquier de los APL endpoints ecnica de la solucién
definidos, permitiendo la deteccion de anomalias por peticiénfrequest. r
AP| Discovery: La solucién debera contar con |a capacidad de aprender/determinar umple de aguerdo a la ficha

251 | los AP} endpoints que son accedidos, incluyendo peticion y respuesta, y detectar écnica de la solucidén
informacion sensible. Ademas, debe proveer ia vista de AP| endpoints en inventario,
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shadow y descubiertas, y generar un Probability Distribution Function (PDF) para las
mélricas relacionadas a cada endpoint. con actualizacién periddica. Esta
funcionalidad aplicara para un (1) AP, con un maxime de quinientos mil (500.000}
requests mensuales en proteccion.
Sensitive Data: ta solucion debera contar con la capacidad de identificar y localizar [x Cumple de acuerdo 2 Iz ficha
la informacion sensible en las peticiones desde los clients y en las respuestas de los técnica de la solucién
252 | APlendpoints. Debera identificar PII, tal como ndmeros de tarjeta de crédito y numero
de seguridad social e indicar el pardmetrofcampo donde lz informacion esta
localizada.
API Endpoint Learning: La solucién debera contar can un mecanismo que permita el x ICumple de acuerdo a la ficha
descubrimiento dindmico de las APls, determinar cudles endpoints deberian ser tecnica de la solucion
utilizados y permitir Gnicamente estos APl endpoints, obtener informacién de la
253 | utilizacién, come tamana de las peticiones y frecuencia. Asimismo, fa solucion debers
proporcionar as siguientes métricas: tamafio de la peticién/respuesta. latencia con
datos y latencia sin datos, frecuencia de peticiones, frecuencia de errores. troughput
de las respuestas.
AP{ Bchema Leaming: La solucion deberd aprender la estructura del esquema de las  x ICumple de acuerdo a la ficha
254 | APls. anaiizando los requests/peticiones y respuestas parz cada una de ellas. tecnica de la solucion
Asimisme. deberd permitir la descarga del swagger file aprendido.
255 Importacion de especificacion (Swagger file): La solucidn deberd permitir la X Cumple de acuerdo a la ficha
importacién de las especificaciones del API contenidas en un archive Swagger. técnica de la solucion
APl Authentication Discovery: La solucién debe contener sensores integrados para  [x [Cumpie de acuerdo a la ficha
256 | la deteccién de tipos de autenticacién, y localizacién en las llamadas APl Una vez técnica de la solucion
detectados. se deben asociar con un edpoint y mostrar un estado de auterticacion.
JSON Web Token Discovery: La solucién deberé ser capaz de descubrir el header. x Cumple de acuerdo ala ficha
057 payload y firma de JWTs asf como la identificacién de campos wiles para el cliente, técnica de |a soiucion
permitiendo la identificacidon de datos sensibles en los payloads de JWT asi como la
definicion del score de riesgo.
Deteccion de Usuarios Maliciosos: La solucion debe contar con un motor de WAF X Cumple de acuerdo a la ficha
258 | que permita realizar un perfitamiento de usuarios. utifizando: la cantidad de firmas técnica de la solucidn
identificadas, cantidad de accesos prohibidos, errores de login, tasa de emrores.
Mitigacion de Usuarios Maliciosos: La solucién deberd realizar el seguimiento def |x ICumple de acuerdo a la ficha
comportamiento de los uwsuarios permitiendo la cateqorizacion de estos en 3 tacnica de fa solucién
259 | segmentos. low. medium, high y dependiendo del puntaje por los evenios de
segundad de un usuario, realizar una mitigacion automatica de estos usuarios
blogueandolos por un periodo. o mandande un challenge de JavaScript o CAPTCHA.
Control sabre el nimero de peticiones Rate Limit L7: La solucién debera controlar la [x Cumple de acuerdo ala ficha
260 | cantidad de peticiones por minuto o per segundo que un usuario identificade puede i\écnica de la solucion
redlizar sobre todo el sitio 0 sobre endpoints especificos.
AP| Security: La salucién debera permitir ia carga de archivos Swagger para cada |x umple de acuerde a la ficha
version de la AP, controlande el mode de consumg de los endpsints por frecuencia écnica de la solucién
a método HTTP. Donde todo lo que no se encuentra dentro de |z definicién de Open
261 | APl (swagger file) ( o explicitamente permitido}) sea bloqueado.
La solucidn debera permitir la creacion de politicas de seguridad, donde se
cortemnplen excepciones que permitan el acceso a usuarios especificos dentro de
APl end points 0 grupos de AP).
Mangjo versionamiento de definicion de APls: La solucién debers permitir [a carga  jx Cumple de acuerdo a la ficha
262 | de distintas archivos Swagger, dependiendo de 1a version de la API a proteger, y técnica de la solucion
afiadir la definicidn en distintos segmentos deniro del balanceador.
Cookie Proteccién: La solucién deberd realizar el aseguramiento de APls. [x KCumple de acuerdo a la ficha
263 estableciendo atributos como, SameSite. HTTPOnly y Secure. en las respuestas de técnica de la solucién
cookies. Ademas, debera permitir habilitar Cookie Tampering Protection, para evitar
la modificacién de la cookie de autenticacién.
GraphQL Inspection: La salucién debera permitir |a definicién del API endpoint, asi [x Cumple de acuerdo alaficha
como los metodos de HTTP gue pueden consumirlo, el tamano total del query. la téenica de la solucidn
264 | profundidad méxima del request. ia cantidad maxima de request realizados en baich,
validacitn de los queries. realizando introspeccion, de los recursos, disponibles en el
esguema actual.
AP Discovery ¢ [Cumple de acuerdo a la ficha
265 | - La solucion debe disponer de una funcion de descubrimiento de APl que lea e écnica de la salucidn
identifique los API endpoints en el repositonic de cédigo. "
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- La solucién debe tener una funcién ge descubrimiento de API que lea e identifique
los puntos finales de AP de dominiog externos, rastreando ios dominios externos.
HERRAMIENTA DE PENTEST AUTOMATIZADA
Prueba de penetracion automatizada: La solucidn debe contar con una solucion Cumple de acuerdo a la ficha
Dynamic Application Security Testing(DAST) en la nube para aplicaciones web y APL. técnica de la solucion

266 | La prueba de penetracién puede configurarse en minutes y solo requiere la URL de
sy aplicacion web/API junto con las credenciales de uno o mas usuarios de prueba
que pueden utilizar para iniciar sesién en su aplicacién de destino automaticamente.

Tipo de vulnerabilidades: E! servicio Scan debe identificar vulnerabilidades en sus ICumple de acuerdo a |a ficha
aplicaciones web y APls. Estas pruebas se basan en el QWASP Top 10, un [(écnica de la solucién
documento de concienciacion estdndar para desarrolladores y seguridad de
aplicaciones web. El servicio Scan también debe incluir pruebas propias y pruedas
curadas por la comunidad. Estas son algunas de las pruebas que deberia realizar
Scan:
- Broken Access Control
- Business Logic Altacks
267 | - SOL Injection (inct. Blind SQL Injection):
- Cross-Site Request Forgery (CSRF):
- Cross-Site Scripting (XSS) (Stored, Reflected. DOM-based)
- insecure Direct Object References (IDOR})
- Security Miscorfiguration
- Yulnerable and Outdated Components
- Identification and Authentication Failures
- Sofiware and Data integrity Failures
- Security Logging and Monitoring Failures
- Server-Side Reqguest Forgery (SSRF})

268 ) L ) . . . Cumple de acuerdo a la ficha
Tipos de servicios: La solucién de seguridad debe realizar scans y servicios de recon. lecrica de la solucin
GARANTIA TECNICA Y SERVICIO
Garantizar soporte del fabricante 7x24 durante (2) afios a partir del 06 de octubre de Cumple de certificado de garantia
2025 o fecha que indique la plataforma o documento del fabricante. El soporte del técnica y soporte
fabricante debera incluir:

- Soporte via corres electronico

269 { - Soporte via telefonica
- Recepcién de alertas, mensajes o noticias sobre las actualizaciones del servicio
durante el pericdo contratado.

- Ningin limite en la cantidad de apertura de casos, incidentes, solicitudes,
requerimientos. consultas, soporte técnigo, resolucion de problemas.
Soporte 7x24 durante (2) afos a partir del 06 de octubre de 2025 o fecha que indique ICumple de certificado de garantia
la plataforma o documento del fabricante. kecnica y soporte
Ei soporte debe incluir:
- Apoye en nuevas configuraciones.
270 | - Atencidn de incigentes {carreo electronico, teléfonc. mesa de ayuda).
- Instalacion de nuevas actualizaciones (si aplica)
- Un mantenimiento general en el aio.
- Atencién de casos de caracter t&cnico en temnas funcionales de las diferentes
aplicaciones las cuales estén siendo protegidas en la presente salucidn.
Si en el lapso de cuatro (04) horas después de haber reportado el incidente no se ha {Cumple de certificado de garantia

271 | dado una solucion definitiva al mismo, se debera enviar personal técnico técnica y soporte
especializado a sitio n un iempo maximo de dos (02 horas. (tiermpos de respuesta).

272 El servicio de soporte se podrd brindar a través de herramientas de servicio remoto, Cumple de certificado de garantia
o también en sitio en la ciudad de Bogota técnica y soporte
El servicio de soporte brindado deberd indicar procedimiento de escalamiento si es ICumple de certificado de garantia

273 | necesario (se Hevara a cabo por medio de un Ticket de servicio para los incidentes técnica y soporte
presentados
Se debe tener una atencion ilimitada a casos reportados por el COGFM, referentes \Cumple de cerlificado de garantia
a cualquier evento relacienado con el funcionamiento, administracion, incidentes o técnica y soporte

274 | gventos de seguridad de los sisternas, equipos o plataformas descritas en el presente

anexo, hasta dejar en normat y completo funcienamiento ef sisterma o herramienta de
ciberseguridad
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las lg_UMPLE
]

NO

ALCANCE GARANTIA TECNICA

275

GARANTIA: El término de la garantia técnica o garantia legal de conformidad conios
articulos No. 7, 8, 9y 11 de la Ley 1480 de 2011, serd de dos (2) afios a partir del D6
de octubre de 2025 o fecha que indigue la plataforma o documento del fabricante

Cumple de certificado de garantia
técnica y soporte

276

Se debe efectuar como minime dos {02) mantenimientos praventivos a 1a solucion
descrita en el presente anexo, por el términe de la garantia

Cumple de certificado de garant/a
técnica y soporte

277

Estos mantenimientos deben incluir coma minimo las siguientes actividades:
- Actualizaciones y Parches de Seguridad

* Aplicacion de actualizaciones y parches de sequridad criticos en el WAF,

* Revision periddica de las nuevas versiones del WAF vy su impacto en la
configuracién actual.
- Revision y Solucion de Errores

* Monitoreo y resolucion de errores o fallos en las reglas de seguridad.

* identificacién y mitigacién de falsos positivos y falsos negativos en ta proteccion
del WAF.
- Copias de Seguridad y Recuperacion

* Programacién y validacion de copias de seguridad de configuraciones y reglas de
seguridad.

* Plan de recuperacién en caso de incidentes o errores de configuracién.
- Monitoreo y Analisis de Logs

* Revisién periddica de logs de actividad y eventos de seguridad.

* Generacion de reportes sobre ataques detectados y acciones de mitigacion
aplicadas.
- Optimizacién de Recursos

* Analisis del consumo de recursos en la nube y optimizacion de configuraciones.

* Ajustes en las reglas de caching y mitigacion de ataques para mejorar |a
disponibilidad y rendimiento del servicio.
- Desactivacién de Funcionalidades Inoperativas

* ldentificacion y efiminacion de reglas o configuraciones obsoletas ¢ ineficaces.

* Mantenimiento de una configuracion optimizada basada en buenas practicas.
- Procedimientos de Hardening

* Implementacién de medidas de refuerzo de seguridad recomendadas por los
principales proveedores de WAF en la nube.

* Configuracion avanzada de mitigacion de amenazas (Rate Limiting. Bot
Management, Geo-blocking. etc.).
- Nuevas implementaciones.
Las ventanas de mantenimiento deben ser programados en horarios no habiles,
previas coordinaciones con ei Supervisor del contrato y de acuerdo con las
necasidades del COGFM

Cumple de cerificado de garantia
ecnica y soporte

278

En caso de presentarse fallas en la solucion de sequridad descrita en el anexo, se
deberan efectuar los acompafiamientos todas las veces que se requiera. Estos
deben incluir come minimo:

- Remplazo de la solucidn de seguridad por otra de iguales © superiores
caracteristicas.

- Instalacidn y/o reparacion de softwara.

- Configuraciones. puesta en produccion y funcionamiento

Cumple de certificado de garantia
ecnica y soporte

278

El servicio sera brindado en sitio en ia ciudad de Bogota de acuerdo con los tiempos
de respuesta establecidos

Cumple de certificado de garantia
tecnica y soporte

280

£l tiempo maximo permitido para cambio o reparacion de la solucién de seguridad
es de 20 dlas calendario una vez sea reportade el incidente, en caso que la falia
genere afectacion de servicio el contratista debera suministrar. configurar y poner en
funcionamiento temporalmente, una solucién, de iguales o superiores caracteristicas
técnicas. hasta tanto se dé solucién definitiva a la novedad o incidente reportado, sin
costo adicional para COGFM, con el fin de garantizar la continuidad en la prestacion
de los servicios

KCumple de certificado de garantia
tecnica y soporte

281

El contratista debera suministrar. configurar y poner en perfecto funcionamientg la
solucién de seguridad, después de realizar €l mantenimiento (cuando aplique).
garantizando la continuidad de tos servicios

Cumple de certificado de garantia
tacnica y soporte

282

En caso de que la solucién de seguridad genere |a reinstalacion o reconfiguracion de
software. sistema operativo o firmware, estas labores deben ser realizadas por el
contratisia sin costo adicional para el COGFM

ICumple de certificado de garantia
técnica y soporte
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LEWHM - DN TEG R - VALTIREY
No Obligaciones especificas del contratista y/o cumplimiento de las IQUMPLE OBSERVACIONES
' | especificaciones técnicas del contrato Sl NO
Todos los gastos que se ocasionen por concepto de transporte y ofros gastos a fin [x ICumple de certificade de garantia
283 | de cumplir con los mantenimientos preventivos y correctivos correran por cuenta del técnica y soporte
contratista
FUNCIONAMIENTO Y CONTINUIDAD
Garantizar el perfecto funcionamiento y la continuidad de ios procesos y servicios X ISe realiza la activacion del
284 | prestados por la solucidn de seguridad descrita en este anexo, a partir de la fecha de broducto y no se presentan
activacion del producto Intemitencias
Se debe garantizar el funcionamiento de cada uno de los elementos de software del |x ISe mantiene en funcicnamiento
285 SISTEMA DE SEGURIDAD, minimo durante el tiempo de (a garantia técnica,
reemplazando durante dicho periodo, cualquier elemento del software en falla o mal
funcionamiento
ACTUALIZACIONES
Durante el tiempo de ta garantia se debe brindar e instalar actualizaciones a la [x La aplicacion tiene actualizacion
solucién de seguridad descrita en el presente anexo, cada vez que se libere en el disponible durante el tiempo de
286 | mercado una nueva version de software, upgrade, 0 parche. Lo anterior previa vigencia de las licencias
solicitud y aprobacidn del supervisor del contrato y una vez haya sido probada en
laboratorio, asegurando la continuidad del servicio ¥y funcionamiento de los sistemas
X se entregan ios manueles en
Se debe realizar entrega al COGFM, de los medios magnétices yfo manuales si medio magnético y se almacenan
287 | existen cambios de version de en |a carpeta c/iwaf de
computador de administrador de la
plataforma
REPORTES E INFORMES TECNICOS
Una vez realizados los acompafamientos (remotos ¢ en sitio), se deberd hacer [x se realiza informe técnico de
entrega o enviar dentro de los cinco (05) dias siguientes. un reporte técnico donde instalacién que reposa en el
se indique fas actividades realizadas, observaciones y pendientes, el informe técnico icomputador del administrador por
como minimo debe indicar: contenar informacion de
288 | - Actividades realizadas. configuracion de seguridad
- Actualizaciones aplicadas.
- Procedimientos preventives y/o correctivos aplicados.
- Recomendaciones.
- Pendientes
SEGURIDAD
ACUERDO DE CONFIDENCIALIDAD: El Contratista y todos los colaboradores de la [x [Se firman los acuerdos de
gjecucion del contrate se comprometen a fimar acuerdos de confidencialidad y no confidencialidad por parte del
divulgacion de equipos. elementos. configuraciones, cantidad y caracteristicas de contratista
289 activos en hardware, software e informacién previos instalados y por adguirir, asi
como los resultados de los posibles andlisis de Malware gque seran usados para las
prugbas, durante la ejecucion del contrato, este se reserva el derecho de admisién
del personal que hara del desarrollo del proyecto por parte de la empresa contratista,
lo cual sera verificado por el supervisor del contrato
Politicas de seguridad informética: Ef contratista debe comprometerse a conocer, Ix [El contratista acepta las politicas
290 | aceptar y ajustarse a las politicas de seguridad de la directiva de seguridad ke seguridad informatica
informatica de las Fuerzas Militares
El Contratista se compromete a cumplir lo expueste en las politicas y directivas de [x [El contratista acepta las politicas
291 Ciberdefensa y seguridad de la informacion del Ministerio de Defensa — Comando de seguridad informética
General de las Fuerzas Militares, durante el tiempo de ejecucién, garantia y soparte
que brindara
OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO
El contrate debe ejecutarse a todo costo, el contratista se compromete a realizarla  |x No se generan sobre costos enla
292 | suscripcién con instaiacién, configuracion, implementacion y realizar pruebas implementacion del proceso
exitosas de funcionalidad
El contratista deberd realizar transferencia de conocimiento y entrenamiento como (X Se anexan los soportes de la
203 minimo de 20 horas, en el manejoy adminisiracién de la plataforma de proteccion de transferencia de conocimientos
aplicaciones web, Adicionalmente suminisirar el respectivo voucher para presentar
examen de certificacion como técnico especialista ante el fabricante de la solucion
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Obligaciones especificas del contratista wo cumplimiento de {las E_UMPLE OBSERVACIONES
No. espeacificaciones técnicas del contrato I NO
de seguridad, para tres (03) funcionarios del CGDJE, sin gue este ofrecimiento
genere costo adicional para ef COGFM
Es importante aclarar gue fanto e personal, como las dedicaciongs minimas del |x \Se dispone de los recursos
mismo, son de referencia. en todo caso el contratista debera efectuar el respectivo necesarios para la implementacién
analisis del pliego de condiciones del procese y demas documentos que o del presente contrato
componen, y basado en su expeariencia deberd determinar el equipo y personal
necesario con sus respectivas dedicacionas y cantidades para cada una de las
294 | actividades, con el fin asegurar el cumplimiento de los objetivos de los requerimientos
de este proceso contractual. Con la presentacion de la propuesta, el proponente
acepta la informacién y el alcance del contrato contenide en ios documentos
mencionados anteriormente, o que ne dara lugar a reclamaciones por parte del
contratista durante el desarrolio y gjecucion del contrato por tiempos adicionales del
personal o eguipos
Dentro de los primeros cince (05} primeros dias calendario del plazo de ejecucion, el [x [Se aprueba el cronograma
295 | contratista deberd presentar el cronograma de actividades para la ejecucisn de! ejecucion del contrato
objeto ded contrato, para aprobacidn del supervisor del contrato
PERSONAL PARA LA EJECUCION DEL CONTRATO X Se verifica la documentacion vy ne
296 | - INGENIERO DE SOPORTE E IMPLEMENTADOR DE LA SOLUCION DE fanexa planilia de pago de
SEGURIDAD: JUAN PABLO MACIAS VARGAS. Ingeniero Telecomunicaciones seguridad social
En el evenio que el contratista requiera cambiar el personal propuesto, deberd |x MNo se realizaron cambios an el
tramitar & través del supervisor y allegar copia de la hoja de vida y de tedos los personat
documentos exigidos en el proceso. experiencia del nuevo personal. para aprobacion
por parte de la Entidad; éste deberd tener un perfil profesional igual o superior al que
va a ser reemplazade y cumplir con ios requerimientos estipulados en esta ficha
297 | téenica. Se debera reemplazar en un pericdo méaximo de tres (3) dias calendario.
Debera informarse al supervisor, de tal situacidn, con minimo diez (10} dias
calendario de antelacién, anexando 1a hoja de vida del nueve funcionaric. Asi mismo
los recursos asignados para el presente contrato, solo podrd ser cambiados 2
solicitud de supervisor del contrato en el caso que este sea desvinculado de la
empresa
La Entidad se reserva el derecho de exigir al contratista, previo escritc emitido porel |x Mo se realizaron cambios en el
298 | competente contractual y ef supervisor designade. el reemplazo de cualguier persona personal
vingulada al proyecto
La supervisién podra solicitar al contratista en cualquier momento, infarmacion sobre |x Se verifican las planilla de pagos
599 la ndbmina del personal y cumplimiento de apertes al sisterna de seguridad social de de seguridad social y parafiscales
personal contratado por prestacion de servicics. El contratista atenderd esta solicitud ¥ se adjunta copia
con el detalle requendo y en el plazo razonable que ta supervisitn haya fijado
El supervisor evailuard el desempefio laboral del profesional asignado y estara en |x Ei personal realiza la
200 facuitad de solicitar su remplazo st lo considera necesario, en dado caso el oferente impiementacién de la solucién de
adjudicatario debera reemplazario en un tiempe no mayoer a cinco (5) dias luego de cuerdo & lo selicitado en |a ficha
la solicitud formal por parte del supervisor del contrato éacnica
Con la presentacion de la propuesta, el Contratista acepta la informacion y el alcance  {x € leen los pliegos, se crea ef
301 del contrato contenido en los documentos mencionados anteriormente, lo que no ronograma de ejecucion de
dard lugar a reclamaciones por parte del contratista durante el desarrolio y gjecucion cuerdo a la ficha técnica
del contrato por ttempos adicionales del personal o eguipos
302 | ElContratista debera cumplir todas las normas de seguridad industriai en la ejecucion lel contratista cumple con las
det contrato normas de sequridad industrial
El Contratista deberd asumir la responsatbilidad en el manejo del personal empleade, E! contratista se hace cargo del
303 | asi como la seguridad y responsabilidad de ios elementos y materiales que se personal que participa en la
requieran para el desarrollo de la misma implementacion del contrato
Ponderables
LOTE 2
El Contratista ofrece sin costo adicional: 1a actualizacion de! fortiAnaiyzer a la versién  |x Se realiza la actualizacidn a la
1 VM y que cuente con una capacidad minima de procesamienta de +100gb por dia de lversion WM con capacidad de
logs. sin que este ofrecimiento genere costo adicienal para el COGFM [+100G
El Cantratista ofrece sin costo adicional: 25 horas de transferencia de conocimiento  [x Se realiza |a entrega de los
2 en administracion y configuracian del Proxy para {02) dos funcionarios del CGDU8 noucher
con Voucher incluids, sin que este ofrecimiento genere costo adicional para el
COGFM ki
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No. Obligaciones especificas del contratista yio cumplimiento de las CUMPLE OBSERVACIONES
especificaciones técnicas del contrato 3] NO
LOTE 3
El contratista ofrece sin costo adicional; transferencia de conocimiento de la solucién ¢ Se anexa el vaucher del
3 de proteccion de datos ofertada con certificacion de Veucher para cuatro {04) conderable
funcionarios del Comando General de fas Fuerzas Militares — CGDJE, sin que este
ofrecimiento genere costo adicional para el COGFM.
LOTES
El contratista ofrece sin costo adicional: Terminal para administracion y gestién de la x Se realiza la entrada al almacen de
solucion de seguridad que debe incluir come minime Intel® Core™ Ultra 7 265KF, icomputador Workstation
4 Windows 11 Pro. NVIDIA® GeForce RTX™ 5080, 32 GB DDRS5, 58D de 2 TB, Con
periféricos incluidos y 02 dispositives de visualizacibn de 25" que permitan
visualizacién y menitoreo de datos criticos, sin que este ofrecimiento genere costo
adicional para la entidad

4. Cumplimiento de Obligaciones a! Sistema de Seguridad Social y Parafiscales

Que la Planila Integrada de Liguidacion de Aportes N° 91346758 con fecha de pago 21 de
noviembre y 92119873, con fecha de pago 05 de diciembre de 2025, evidencian el cumplimiento
de las obligaciones al Sistema de Seguridad Social Integral, la cual es anexada al presente
informe.

Que mediante certificacion de fecha 01 de diciembre de 2025, suscrita por la Sefiora Diana Maria
Mendez Garnica . revisor fiscal con TP. No 193872-T, de la empresa HEIMCORE SAS ,, estipula
encontrarse al dia en el pago al Sistema de Seguridad Social en Pensiones y en Salud, riesgos
profesionales, aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar
Familiar y Servicio Nacional de Aprendizaje (SENA) que mediante certificacién de fecha 09 de
diciembre  de 2025, suscrita por la Sefior Franklin Barrera castafieda |, revisor fiscal con TP.
No 172038-T. de la empresa YEAPDATA SAS |, estipula encontrarse al dia en el pago al Sistema
de Seguridad Social en Pensiones y en Salud, riesgos profesionales, aportes a las Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje (SENA) . Se anexa certificado del cumplimiento por parte del contratista.

NOTA: El certificado de aportes parafiscales lo puede firmar el representante legal cuando en camara

de comercio no reporta revisor fiscal, cuando el contratista tiene revisor fiscal este es el Gnico
competente para firmar las certificaciones de paz y salvo de seguridad social y parafiscal.

5. Aspectos Financieros

Valor Inicial del Contrato Incluido IVA; $1.769.215.000

Que al contrato se le efectud una adicion el XX de XXX de 20XX $0
por valor de:
Valor Total del Contrato es de: $1.769.215.000

Que se tramitaron las siguientes facturas con cargo al contrato supervisado:
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No Factura Fecha Valor de |a Factura

Fv2 24-10-2025 $294.000.000
Fv5 12-12-2025 $387.700.000
Fve 12-12-2025 $1.087.515.000

Valor Facturado $1.769.215.000

Saldo por Facturar $0

Valor de Reintegro $0

Valor Total del Contrato

$1.769.215.000

6. Observaciones relevantes del supervisor: se realizo la entrega de la licencias contratadas de
acuerdo al anexo tecnico, verificando [a consola y fa vigencia de las mismas, asi mismo lo
informes técnicos por contener informacién secreta de configuracion de seguridad se

encuentran de manera digital en el computador del administrador de (a plataforma.

7. Documentos anexos:

certificade de entrega de licencias

certificado capacitacién
compromiso de confiabilidad
Cronograma de Actividades
Certificado SST

Certificado de para fiscales
Certificado de pago seguridad social.

Atentamente,

Mayor JOSEFRA

Supervisor

OMBANA CARDONA

Correo electronico flombanac@gmail.com
No. de contacto 3165775377

Espacio para ser diligenciado en la Direccion Administrativa y Financiera

CONTRQL DE APROBACIONES Y DE TIEMPOS PARA PUBLICAR

FECHA DE i FECHA DE | NOMBRE DE | FIRMA DEL
CONTRATOS RECEPCION APROBACICN Y | FUNCIONARIO FUNCIONARIO
DEL INFORME CARGUE DEL | REVISOR AVALAND
INFORME, INFORME | /)
oC | = ' VO 3O G ATn AL,
QODeN | TOODS 3% e b Sawm N

'y




o

Yeapdata

TEMARIO DE TRANSFERENCIA DE CONOCIMEINTOS - SUSCRIPCION WAF

Duracidn total: 20 horas

Modalidad: Tedrico

Fecha de Inicio: 20 de octubre 2025

Fecha de Finalizacién: 24 de octubre de 2025

MATERIAL DE ESTUDIO

Para cada uno de los estudiantes se entregé el siguiente material:

Acceso a la plataforma F5 Learning Center

Acceso a F5 Cloud Docs

Guias de estudio y laboraterios: Balanceo de carga (Load Balancing), seguridad de
aplicaciones (WAF), entrega de aplicaciones, nube, DNS, y tecnolegias como BIG-IP
Libreta de notas

Objetivo general;

Capacitar ai equipo de CGFM para administrar y operar de forma auténoma el servicio WAF
F5 Distributed Cloud Services (F5XC/WAAP), incluyendo el entendimiento de la arquitectura
implementada, la gestion de Workspaces, la configuracién y administracién de Load
Balancers, Origin Pools, App Firewall y certificados TLS, el uso de modos de operacién
(alerting/bloqueo), el andlisis de eventos y métricas, y la integracién de logs hacia
CrowdStrike para soportar la operacion continua y las pruebas de aceptacién de fa solucién,

A continuacion, se relaciona el detalle de cada una de las sesiones:

Sesién 1 (4h) — Fundamentos y arquitectura de la solucién WAF F5XC

o Contexto del servicio WAAP y capacidades principales (proteccién L7,
OWASP Top 10, controles basicos).

o Arquitectura F5XC (modelo SaaS/edge) y flujo de tréfico implementado (DNS
— F5XC — origen).

o Componentes clave: WAAP, App Firewall, Load Balancer, Origin Pool y gestién
centralizada.

o Actividad practica: recorrido guiado por consola y revisién del diagrama/flujo
de la solucion.
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[FECHAR 12 DICIEMRBE 2025

COMANDO GENERAL DE LAS FUERZAS MILITARES
JOSE FRANCISCO LOMBANA CARDONA

316 5775377
Carrera 54 N°26-25 Barrio Esmeralda Bogota

ACTA TRANSFERENCIA DE CONOCIMIENTOS

OBJETO DE CONTRATO

El contratista se obliga para con EL MINISTERIO DE DEFENSA NACIONAL - COMANDQ
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA, a
prestar el servicio de mantenimiento, soporte, garantia y renovacién de las plataformas
tecnologicas del CGDJ6 LOTE 2: LICENCIAS PROXY WEB :LOTE 3: SUSCRIPCION
PROTECCION DE DATOS y LOTE & SUSCRIPCION WAF, de conformidad con las
especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucion del
contrato y cuadro de precios descritos en el Anexo Unico, el cual forma parte integral del
presente contrato,

TRANSFERENCIA DE CONOCIMIENTO LOTE 5 - SUSCRIPCION WAF

Registro Fotografico Transferencia de Conocimeinto

heimcore.com.co
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» Sesidn 9 (4h) - Respuesta a incidentes (end-to-end)

> Flujo estandar: triage — contencién — erradicacion — recuperacién —
lecciones aprendidas.

= Gestidn de casos: documentacidn, evidencias, responsables y criterios de
cierre,

o FEscenarios: ransomware, credenciales comprometidas, ejecucidn
sospechosa, lateral movement.

o Taller: atencion de un incidente simulado y elaboracidn de resumen
ejecutivo.

*» Sesidn 10 (4h) - Threat Hunting, proteccién de datos y reporting

o Metodologia de caza: hipotesis, consultas/busquedas, priorizacion de
hallazgos.

Enfoque de proteccién de datos: monitoreo de eventos relevantes vy
recormendaciones (segun capacidades licenciadas).

[a3

Dashboards y reportes: operativos y ejecutivos (cobertura, tendencias,
tiempos de respuesta).

L

o Cierre: checklist de operacién, plan de mejora continua y préximos pasos
(madurez SOC).

Cordialmente,

Enuar Emilio Rosales Salazar
Idier Loaiza Zabala COGFM
Fabian Joany Rodriguez Gémez COGFM
Wilson Oswaldo Vargas Cordoba COGFM
Jose Francisco Lombana Cardona COGFM
Carlos Giovani Diaz Rueda 352257300(3FM H&YCOJ .~

it

10f. 202

J +57(601) 580-4352 @ Calle 98 #70-9
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12 DICIEMRBE 2025

COMANDOQ GENERAL DE LAS FUERZAS MILITARES
JOSE FRANCISCO LOMBANA CARDONA

316 5775377
Carrera 54 N°26-25 Barrio Esmeralda Bogota

ACTA TRANSFERENCIA DE CONOCIMIENTOS

OBJETO DE CONTRATO

El contratista se obliga para con EL MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA, a
prestar el servicio de mantenimiento, soporte, garantia y renovacion de las plataformas
tecnolégicas del CGDJ6 LOTE 2: LICENCIAS PROXY WEB LOTE 3: SUSCRIPCION
PROTECCION DE DATOS y LOTE 5: SUSCRIPCION WAF, de conformidad con las
especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucion del
contrato y cuadro de precios descritos en el Anexo Unico, el cual forma parte integral del
presente contrato.

TRANSFERENCIA DE CONOCIMIENTO LOTE 3 - SUSCRIPCION PROTECCION DE DATOS

En cumplimiento de las obligaciones contractuales establecidas en el Contrato 259COGFM
DIADF 2025, el presente apartado introduce la transferencia de conocimiento orientada a
asegurar que el equipo designado cuente con los fundamentos técnicos y operativos para
administrar Falcon CrowdStrike de forma auténoma y continua.

Registro Fotografico Transferencia de Conocimeinto

Bl

J 457 (601)580-4352 @ Calle98#70-910f.202 w i
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TEMARIO DE TRANSFERENCIA DE CONOCIMEINTOS - SUSCRIPCION DE PROTECCION
DE DATOS - CROWDSTRIKE

Duracion total: 40 horas

Modalidad: Tedrico

Fecha de Inicio: 14 de octubre 2025

Fecha de Finalizacion: 27 de octubre de 2025

MATERIAL DE ESTUDIO
Para cada uno de los estudiantes se entregé el siguiente material:

« Acceso ala Pdgina de Recursos de CrowdStrike

e Acceso a CrowdStrike University

» Guias impresas con informacién Plataforma Falcon, inteligencia de Amenazas,
Caza de Amenazas y Respuesta a Incidentes

+ Libreta de notas

Objetivo general:

La capacitacion en Falcon CrowdStrike tiene como objetivo dejar al equipo en capacidad de
operar y administrar la plataforma de forma autdnoma, abarcando la configuracion inicial
de la consola, el despliegue y verificacion del sensor en endpoints y servidores, la creacion
y ajuste de politicas de proteccion, la gestidn de hosts y la visibilidad operacional, asi como
la deteccién, andlisis y respuesta ante incidentes mediante capacidades EPP/Antimalware,
EDR/XDR y respuesta en tiempo real, complementado con prdcticas de caza de amenazas
y lineamientos de proteccidn de datos, orientados a fortalecer la postura de ciberseguridad
y asegurar una operacion continua y controlada.

A continuacion, se relaciona el detalle de cada una de las sesicnes:
e Sesion 1 (4h) — Vision general y fundamentos
o Alcance del proyecto y objetivos operativos del SOC/area responsable.
» Conceptos: EPP vs EDR vs XDR, telemetria, deteccion por comportamiento.
o Arquitectura Falcon (Console, Sensor, modulos) y flujo de eventos.

o Recorrido guiado por la consola: menUs clave, vistas principales y buenas
practicas de navegacion.

AT

457 (601) 5804352 @ Calle98#70-910£.202 @ info@heimcorecorn




o D Helme Jgre

Yeopdata

* Sesion 2 (4h) -~ Configuracion inicial y preparacion operativa

¢ Creacién/ajuste de roles y permisos (admin, analista, auditor) y segregacién
de funciones.

Parametrizacion base: alertas, notificaciones, retencién/visibilidad (segiin
licencia).

9]

o Reglas basicas de operacion: naming convention, control de cambios ¥y
checklist de afistamiento.

o Validacion de prerequisitos y criterios de “plataforma lista para operar”,

« Sesion 3 (4h) - Despliegue del Sensor en Windows

> Metodos de instalacién. manual, por herramientas de despliegue
(GPO/SCCM/Intune u otras).

o Paquetes, tokens/installer, verificacion de instalacién y comunicacion con la
nube.

o Manejo de errores frecuentes (proxy, DNS, certificados, restricciones de red).

¢ Laboratorio: instalacién en un grupo piloto y validacién de reporting en
consola

* Sesion 4 (4h) - Despliegue del Sensor en Linux y servidores

o Instalacién en distribuciones Linux (paquetes, servicios, permisos) vy
consideraciones en servidores,

o

Actualizacién/versionamiento del sensor y politica de mantenimiento.
o Validacion de telemetria, salud del host y diagnéstico de conectividad.

o Laboratorio: despliegue en servidor Linux y checklist de “host protegido”,

e Sesion 5 (4h) - Gestion de Hosts e inventario

o Inventario: estados del sensor, cobertura, etiquetas y clasificacion por
criticidad.

o Creacion de grupos por drea de negocio/entorno (produccién, pruebas,
usuarios).

(@ www.heimcore.com.co
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Acciones remotas basicas sobre hosts (aislamiento, contencién, recoleccion
de info seguin permisos).

Rutina diaria: revision de salud, endpoints sin sensor, endpoints inactivos y
recomendaciones.

« Sesi6n 6 (4h) — Politicas de proteccion y afinamiento

i)

o}

Estructura de politicas: prevencion, comportamiento, control de gjecucion
{segin moédulos).

Asignacién por grupos y estrategia "baseline + excepciones controladas”.
Gestion de exclusiones: criterios, trazabilidad, vigencia y revision periddica.

Taller: creacién de politica para endpoints y otra para servidores + plan de
tuning.

« Sesidn 7 (4h) - Antivirus/Antimalware y prevencion

¥

Configuracién de prevencion y respuesta ante malware (bloqueo,
cuarentena, remediacion).

Gestién de falsos positivos: validacion, evidencia, ajuste de exclusiones con
control.

Pruebas controladas (no disruptivas) para validar deteccion y respuesta.

Recomendaciones para mantener equilibrio entre seguridad y operacion.

o Sesion 8 (4h) - Deteccion y respuesta EDR/XDR

2

o}

Interpretacién de detecciones: severidad, tactica/técnica, contexto del
endpoint.

Correlacidn y andlisis; linea de tiempo, procesos, indicadores y evidencia.
Acciones de contencion: aislamiento del host, bloqueo, medidas inmediatas.

Introduccién practica a RTR (respuesta en tiempo real): uso responsable y
registros.
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e Sesion 2 (4h) — Consola SaaS y Workspaces (operacién y gobierno)

o Acceso a la consola, estructura de la organizacién y mejores practicas
operativas.

o Workspaces: proposito, segmentacion y enfoque por funciones (WAAP vy
Multi-Cloud Networking).
Gestién de usuarios/roles (RBAC) y lineamientos de control de cambios.
Actividad practica: validacién de permisos, navegacion por Workspaces y
checklist de operacién inicial.

¢ Sesion 3 (4h) — Publicacion y continuidad: Load Balancer, Origin Pools y
dominios protegidos

o Configuracion/validacién de Load Balancers como punto de entrada
(aplicacién de politicas WAAP),

o Origin Pools: definicion de origenes, health checks y consideraciones de
continuidad del servicio.

o Relacién dominio—-LB—origen y validacién de conectividad end-to-end.
Actividad practica: revisién de configuracién de LBs y pools existentes, y
verificacion de salud/flujo.

« Sesion 4 (4h) - App Firewall (WAF): politicas, OWASP y afinamiento (tuning)

o App Firewall: propdsito, logica de inspeccion y politicas basadas en
comportamiento/firmas.

o Modos de operacion: monitoreo/alerting vs bloqueo/enforcement (puesta en
produccién controlada).

o Ajuste de politicas: manejo de excepciones seguras, reducciéon de falsos
positivos y trazabilidad.

o Actividad practica: andlisis de eventos de ejemplo, identificacién de falsos
positivos y propuesta de tuning.

LT T Tt
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« SESION 5 (4h) - Certificados TLS, observabilidad e integracién con
CrowdStrike (cierre operativo)

o Certificados TLS: terminacion HTTPS en el LB, inspeccidn en claro y re-
cifrado hacia backend {buenas practicas).
Métricas, tableros y reportes operativos (qué revisar y con qué frecuencia).
Integracion de eventos hacia CrowdStrike: concepto y validacién del envio
(Global Log Receiver "HTTPS Receiver”).

o Actividad préctica: verificacion de registros/eventos, revisién de pruebas de
aceptacion y checklist de operacion continua.

Cordialmente,

Nombre -

Enuar Emilio Rosales Salazar COGFM

Idier Loaiza Zabala COGFM

Wilson Oswaldo Vargas Cordeba COGFM

Jose Francisco Lombana Cardona | COGFM

UT 273COGFM H&Y

Carlos Giovani Diaz Rueda 2025
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COMPROMISO CONFIDENCIALIDAD

SERA DILIGENCIADO AL MOMENTO DE SUSCRIPCION DEL CONTRATO

Que libre y voluntariamente, de manera unilateral, en mi propio nombre y de los funcionarios ¢ asesores que se
vinculen a ia misma para efectos de ejecucion del presente contrato, asume el presente COMPROMISO DE
CONFIDENCIALIDAD, teniendo en cuenta las siguientes consideraciones:

PRIMERA: Que ¢} MINISTERIC DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA adelantd el proceso de seleccion del Contrato de No. 259 , cuyo objeto
es PRESENTE CONTRATO, EL CUAL SE REGIRA POR LAS SIGUIENTES: CLAUSULA PRIMERA.- OBJETO.- EL
CONTRATISTA SE OBLIGA PARA CON EL MINISTERIO DE DEFENSA NACIONAL-COMANDO GENERAL DE LAS
FUERZAS MILITARES-DIRECCION ADMINISTRATIVA Y FINANCIERA A PRESTAR EL SERVICIO DE
MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS PLATAFORMAS TECNOLOGICAS DEL CGDJ6
DEL COGFM PARA EL LOTE 2: LICENCIAS PROXY WEB; LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS Y
LOTE 5. SUSCRIPCION WAF, DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS, ASPECTOS
TECNICOS PONDERABLES, PERSONAL PARA LA EJECUCION DEL CONTRATO Y CUADRQ DE PRECIOS
DESCRITOS EN EL ANEXQ UNICO.

SEGUNDA: Que es mi propdsito apoyar la gestion de la institucion en lo que hace 2 la apertura y democratizacion de los
pracesos, sobre esquemas fortalecidos hacia ia transparencia en los procesos de confratacion, la garantia de informacitn
objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propio nombre, me encuentro dispuesto a asumir con la debida confidencialidad
fa informacion propia de la ejecucidn del contrate; en tal sentide suscribo el presente documento de confidencialidad por
el cual se garantiza absoluta reserva sobre la informacion y lugares def Ministerio a los cuales tenga acceso.

CUARTA: Que aceplo y permito al Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares -
Direccion Administrativa y Financiera, utitizar de manera responsable y de acuerdo con la politica de proteccidn de datos
personales, {a informacion que he proporcicnade, para e cual garantizd que son exactos, por lo que, en caso de ser
modificados, comunicaré al Ministerio, para que sean rectificados y/o cancelados segin proceda.

QUINTA: Que, por tanto, asumo libre y espontaneamente este compromiso, el cual se regira por las siguientes
clausulas:

CLAUSULA PRIMERA. COMPROMISO ASUMIDO POR EL CONTRATISTA: Mediante la suscripcion del presente
documento, asumo el siguiente compromiso:;

EL CONTRATISTA se compromete formalmente a impariir instrucciones a todes sus empleades, agentes, asesores, y a
cualquier ofro representante suyo, exigiéndoles el cumplimiento en fodo momento de las leyes de la Repdblica de
Colombia, especiaimente de aquellas que rigen la presente relacién contractual, y les pondra |as obligaciones de:

a) No revelar informacion propia del MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS
FUERZAS MILITARES - DIRECCION ADMINISTRATIVA 'Y FINANCIERA ni sobre los lugares a los cuales tenga acceso,
con ocasidn de la ejecucion del presente contrato.

b} Mo permitir que terceros obtengan informacion relacionada con el literal anterior.

¢} Mo obrar a través de terceros o sugerir que terceros hagan lo propio en su nombre,

d} No pubiicar informacion alguna, por medios de comunicacion electronica o correos internos de su grupo empresarial,
que permita a terceros o a sus funcionarios no auterizados acceder a la informacién,

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutader: (57-1) 3150111
www.cgfm.mil.co
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e) No dar, ofrecer dadivas, regalos, beneficios, comisiones, promesa remuneratoria, girecta o indirectamente; tanto en
el ministerio o fuera de él, a cambio de obtener beneficios ilegales en la ejecucién de sus obligaciones contractuales.

f) Fomentar el reporte de conductos, hechos gue puedan llegar a configurasen en practicas de soborno, corrupcion, con
fundamento en Ja buena fe o en una sospecha razonable.

CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTO: EL CONTRATISTA asume a través de la
suscripcion del presente compromiso, las consecuencias que el MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES ~ DIRECCION ADMINISTRATIVA Y FINANCIERA considere procedente
imponer, entre ellas, ia presentacion publica de su conducta trasgresora; igualmente, si el MINISTERIO DE DEFENSA
NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES ~ DIRECCION ADMINISTRATIVA Y FINANCIERA
demuestra que con su actuacion se vuineran los derechos, podré ejercer las acciones civiles, penales y administrativas
que le permitan restablecer su situacién, previa indemnizacién del dafio causado.

CLAUSULA TERGCERA: Declara igualmente EL CONTRATISTA que toda Iz informacion que se produzca en la ejecucién
del contrato sera confidencia! y/c reservada.

En constancia de lo anterior, y coma manifestacion de la aceptacidn de los compromisos unilaterales incorporados en el

presente documento, se firma et mismo en la ciudad de Bogota, D.C. a los {09) dias del mes de octubre del dos mil
veinticince {2025).

EL CONTRATISTA

XANDER CASTANEDA
C.C. No. 8(2.195.893

Avenida ef Derado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www.cgfm mil.co
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COMPROMISO CONFIDENCIALIDAD

SERA DILIGENCIADO AL MOMENTO DE SUSCRIPCION DEL CONTRATO

Que libre y voluntariamente, de manera unilateral, en mi propio nombre y de los funcionarios o asesores que se
vinculen a la misma para efectos de ejecucion del presente contrato, asume el presente COMPROMISO DE
CONFIDENCIALIDAD, teniendo en cuenta las siguientes consideraciones:

PRIMERA: Que el MINISTERIO DE DEFENSA NACIONAL - COMANDOQ GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA adefants el proceso de seleccién del Contrato de No. 259 , cuyo objeto
#s PRESENTE CONTRATO, EL CUAL SE REGIRA POR LAS SIGUIENTES: CLAUSULA PRIMERA.- OBJETO.- EL
CONTRATISTA SE OBLIGA PARA CON EL MINISTERIO DE DEFENSA NACIONAL-COMANDO GENERAL DE LAS
FUERZAS MILITARES-DIRECCION ADMINISTRATIVA Y FINANCIERA A PRESTAR EL SERVICIO DE
MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS PLATAFORMAS TECNOLOGICAS DEL CGDJ6
DEL COGFM PARA EL LOTE 2: LICENCIAS PROXY WEB; LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS Y
LOTE 5. SUSCRIPCION WAF, DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS, ASPECTOS
TECNICOS PONDERABLES, PERSONAL PARA LA EJECUCION DEL CONTRATQ Y CUADRO DE PRECIOS
BESCRITOS EN EL ANEXO UNICO.

SEGUNDA: Que es mi propdsito apoyar la gestidn de la institucién en lo que hace a la aperiura y democratizacion de los
procesos, sobre esquemas fortalecidos hacia la transparencia en los procescs de contratacion, la garantia de informacion
cbjetiva y la confidencialidad.

TERCERA: Que siendo de interes en mi propio nombre, me encuentro dispuesto a asumir con la debida confidencialidad
la informacidn propia de 1a ejecucion del contrato; en tal sentido suscribo el presente documento de confidencialidad por
el cual se garantiza absoluta reserva sobre [a informacién y lugares del Ministerio a los cuales tenga acceso.

CUARTA: Que acepto y permitc al Ministerio de Defensa Nagcional - Comando General de las Fuerzas Militares —
Direccion Administrativa y Financiera, utifizar de manera responsable y de acuerdo con la politica de protecciGn de datos
personales, |a informacién que he proporcionade, para lo cual garantizé que son exactos, por lo que, en casc de ser
modificados, comunicare al Ministerio, para que sean rectificados y/o cancelados sequn proceda.

QUINTA: Que, por tanto, asumo libre y espontaneamente este compromise, el cual se regird por las siguientes
cliusulas:

CLAUSULA PRIMERA. COMPROMISO ASUMIDO POR EL CONTRATISTA: Mediante 1a suscripcion del presente
documento, asumo el siguiente compromiso:

EL CONTRATISTA se compromete formaimente a impartir instrucciones a todos sus empleadas, agentes, asesores, y a
cualquier ofro representante suye, exigiéndoles el cumplimiento en todo momento de las leyes de la Repiblica de
Colombia, especiaimente de aquellas que rigen la presente relacion contractual. y les pordra las obligaciones de:

a) No revelar informacion propia del MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS
FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA ni sobre fos lugares a los cuales tenga acceso,
con ocasion de 1a eiecucidn del presente contrato.

b} No permitir que terceros obtengan informacidn relacionada con el literal anterior.

c) Mo obrar a fravés de terceros o sugerir que terceros hagan lo propio n su nombre.

d) No publicar informacién alguna, por medios de comunicacion electronica o correos interngs de su grupo empresarial,
que permita a terceros o a sus funcionarios no autorizados acceder a la informacion.

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-13 3150111
www.cgfm.mil.co
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e) No dar, ofrecer dadivas, regalos. beneficios, comisiones, promesa remuneratoria, directa o indirectamente; tanto en
el ministerio o fuera de él, a cambio de obtener beneficios ilegales en 1a ejecucion de sus obligaciones contractuales.

fy  Fomentar el reporte de conductos, hechos que puedan ltegar a configurasen en practicas de soborno, corrupcion, con
fundamento en la buena fe o en una sospecha razonable.

CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTO: EL CONTRATISTA asume a través de la
suscripcion del presente compromiso, las consecuencias que e MINISTERIO DE DEFENSA NACICNAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA considere procedente
imponer, entre ellas, la presentacion publica de su conducta frasgresora; igualmente, si el MINISTERIO DE DEFENSA
NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA
demuestra que con su actuacion se vulneran los derechos, podra ejercer {as acciones civiles, penales y administrativas
que le permitan restablecer su situacion, previa indemnizacién del dafie causado.

CLAUSULA TERCERA: Declara igualmente EL CONTRATISTA que toda la informacién que se produzca en la ejecucion
del contrato sera confidencial /o reservada.

En constancia de lo anterior, y como manifestacion de la aceptacidn de los compromisos unilaterales incorporados en el

presente documento, se firma el mismo en la ciudad de Bogota, D.C. a los (09) dias del mes de octubre del dos mil
veinticinco (2025).

EL CONTRATISTA

Nombre: JUAN PABCTHACIAS VARGAS
C.C.No.1.032.363.643

Avenida et Dorado CAN Carrera 54 No 26-25
Conmutador: {57-1) 3150111
www . cgfm.mit.co
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COMPROMISO CONFIDENCIALIDAD

SERA DILIGENCIADO AL MOMENTO DE SUSCRIPCION DEL CONTRATO

Que |ibre y voluntariamente, de manera unilateral, en mi propio nombre y de los funcionarios o asesores que se
vinculen a la misma para efectos de ejecucién del presente contrato, asume el presente COMPROMISO DE
CONFIDENCIALIDAD, teniende en cuenta las siguientes consideraciones:

PRIMERA: Cue el MINISTERIQ DE DEFENSA NACIONAL - COMANDOQ GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA adelantt el proceso de seleccion del Contrato de No. 259, cuyo objeto
es PRESENTE CONTRATO, EL CUAL SE REGIRA POR LAS SIGUIENTES: CLAUSULA PRIMERA.- OBJETO.- EL
CONTRATISTA SE OBLIGA PARA CON EL MINISTERIC DE DEFENSA NACIONAL-COMANDO GENERAL DE LAS
FUERZAS MILITARES-DIRECCION ADMINISTRATIVA Y FINANCIERA A PRESTAR EL SERVICIO DE
MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS PLATAFORMAS TECNOLOGICAS DEL CGDJS
DEL COGFM PARA EL LOTE 2: LICENCIAS PROXY WEB; LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS Y
LOTE 5. SUSCRIPCION WAF, DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS, ASPECTOS
TECNICOS PONDERABLES, PERSONAL PARA LA EJECUCION DEL CONTRATO Y CUADRO DE PRECIOS
DESCRITOS EN EL ANEXO UNICO.

SEGUNDA: Que es mi propdsito apoyar la gestion de la institucion en lo que hace a la apertura y democratizacion de los
procesos, sobre esquemas fortalecidos hacia la fransparencia en fos procesos de contratacion, la garantia de informacion
objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propic nombre, me encuentro dispuesto a asumir con la debida confidencialidad
fa informacion propia de la ejecucion del contrato; en tal sentido suscribo el presente documento de confidencialidad por
el cual se garantiza absoluta reserva sobre la informacion y lugares del Ministerio a los cuales tenga acceso.

CUARTA: Que aceplo y permito &l Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares —
Direccion Administrativa y Financiera, utilizar de manera responsable y de acuerdo con la politica de proteccion de datos
personales, |a informacidn que he proporcionado, para lo cual garantizé que son exactos, por lo que, en caso de ser
modificados, comunicaré al Ministerio, para que sean rectificados y/o cancelados segun proceda.

QUINTA: Que, por tanto, asumo libre y espontaneamente este compromiso, el cual se regira por las siguientes
clausulas:

CLAUSULA PRIMERA. COMPROMISQ ASUMIDC POR EL CONTRATISTA: Mediante la suscripcion del presente
documento, asumo el siguiente compromiso:

EL CONTRATISTA se compromete formalmente a impartir instrucciones a todos sus empleados, agentes, asesores, y a
cualguier otro representante suyo, exigiéndolas el cumplimiento en todo momento de las leyes de la Repdbiica de
Colombia, especialmente de aqueilas que rigen la presente relacion contractual, y les pondra las obligaciones de:

a) No revelar informacion propia del MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS
FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA ni sobre los lugares a los cuales tenga acceso,
con ocasion de |z ejecucién del presente contrato,

by No permitir que terceros obtengan informacidn relacionada con el literat anterior.
¢) No obrar a través de terceros o sugerir que terceras hagan lo propio en su nombre.

d) No publicar informacion alguna, por medios de comunicacion electronica o correos internos de su grupo empresarial,
que permita a terceros o a sus funcionarios no autorizados acceder a la informacién.

Avenida ef Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www.cgfm.mil.co
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e) No dar, ofrecer dadivas, regalos, beneficios, comisiones, promesa remuneratoria, directa o indirectamente; tantc en
el ministeria o fuera de &, a cambio de obtener beneficios ilegales en ta ejecucion de sus obligaciones contractuales.

f) Fomentar el reporte de conductos, hechos que puedan liegar a configurasen en précticas de soborno, corrupcién, con
fundamento en la buena fe o en una sospecha razonable.

CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTCO: EL CONTRATISTA asume a través de la
suscripeion del presente compromiso, las consecuencias que el MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA considere procedente
imponer, entre ellas, la presentacion publica de su conducta trasgresora; igualmente, si el MINISTERIO DE DEFENSA
NACIONAL — COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA
demuestra que con su actuacion se vulneran los derechos, podré ejercer las acciones civiles, penales y administrativas
que le permitan restabiecer su situacion, previa indemnizacion del dafo causado.

CLAUSULA TERCERA: Declara igualmente EL CONTRATISTA que toda la informacidn que se produzca en la ejecucion
del contrato serd confidencial y/o reservada.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales incorporados en el
presente documento, se firma el mismo en la ciudad de Bogota, D.C. a los (09} dias del mes de octubre def dos mil
veinficinco (2025).

EL CONTRATISTA

TN
Nombre: ECHAR’ NSO GODOY LOPEZ
C.C No. 79506.707

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador; (57-1) 3150111
www.cgfm.mil.co
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Bogot3, 08 de octubre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: Entrega de formatos de seguridad del personal asignado al contrato No.
259COGFM DIADF 2025

Respetados sefiores;

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, [a Unién Temporal UT273COGFM H&Y 2025, en calidad de Contratista,
manifiesta la entrega de los formatos del personal que realizaré la ejecucién del contrato
cuyo objeto es prestar el servicio de mantenimiento, soporte, garantia y renovacion de las
plataformas tecnclogicas del CGDJ6 LOTE 2. LICENCIAS PROXY WEB LOTE 3:
SUSCRIPCION PROTECCION DE DATOS y LOTE 5: SUSCRIPCION WAF, de conformidad con
las especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucion
del contrato y cuadro de precios descritos en el Anexo Unico, el cual forma parte integral
del presente contrato.

En atencion al requerimiento de entrega de los formatos de seguridad, nos permitimos
relacionar el personal que entrega la documentacidn requerida:

1 | EDGAR ALFONSQ GODOY LOPEZ 79.906.707
Z | JUAN PABLO MACIAS VARGAS 1.032.363.649
3 | VICTOR MANUEL MENDOZA ANAYA 80.113.599
4 | RONALD ALEXANDER CASTANEDA 80.195.893

De esta manera, la Unién Temporal UT273COGFM HR&Y 2025 ratifica el cumplimiento de fos
compromisos adquiridos y reitera su disposicién para atender cualquier requerimiento
adicional que contribuya al correcto desarrollo del contrato

» +57(601)580-4352 ' @ Calle 98 #70-91 Of. 202 foaheimcoratom.co /@ www.heimcore com.co




..

Yeapdata

Sin otro particular, agradecemos su atencion y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

Sl )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

5D 457(601) 580-4352°




CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 798 DE 2002 Y LEY 828 DE 2003
PERSONA JURIDICA

Yo, DIANA MARIA MENDEZ GARNICA identificado con cédula de ciudadania No.
39.804.649, de Cajica y con Tarjeta Profesional No.193872-T de I3 Junta Central
de  Contadores de  Colombia, en mi condicién de REVISOR FISCAL de
HEIMCORE SAS, identificada con Nit. 900.425.697-2 debidamente inscrito
ante la Camara de Comercic de Bogotd, luego de examinar de
acuerde  con las normas de  auditoria generalmente aceptadas en
Colombia, los estados financieros de |a compafiia, certifico el pago de los
aportes de seguridad social {pensidn, salud y riesgos laborales) y de los
aportes  parafiscales  {Instituto  Colombianc de  Bienestar familiar ICBF,
Servicio Nacional de Aprendizaje SENA y Caja de Compensacidn  Familiar),
Obligaciones laborales, salaries y prestaciones sociales, cuando a ello hubiere
lugar pagados por la compafiia durante los dltimos seis () meses
legatmente exigibles a la fecha de la emisién de es3 certificacion, dichos pagos
corresponden a Jos montos contabilizados y  cancelados por la compania
durante dichos 6 meses. Lo anterior, en cumplimiento de lo dispuesto en el
articulo 50 de la Ley 789 de 2002

Nota 1: Para certificar el pago de los aportes
correspondientes a los Sistemas de Seguridad Soctal y en el caso del pago
correspondiente  a los aportes parafiscales, se deberan tener en cuenta los plazos
previstos de Decreto 1670 de 2007.

Se expide en Bogota D.C, al primero de diciembre de 20265,

r"/_.--”“ /,.ff.
ks £
e da fﬂfé&&z{ﬁ%}c?.‘a s
DIANA MARIA MENDEZ GARNICA
REVISOR FfSCAL
C.C. 39.804.549 de Cajica
T.P.193872-T

wwyrheimcore.com.co




GEDESPRO-S INTERNATIONAL
NIT: 900695249 - 3

EL SUSCRITO REVISOR FISCAL DE
YEAPDATA SAS
NIT 900.311.748-1

CERT-056 03-12-2025 - YEAP

CERTIFICA QUE:

YEAPDATA SAS identificada con NIT No. 900.311.748-1 (En adelante la Compafiia),
efectué los aportes parafiscales (SENA. ICBF y Cajas de Compensacion Familiar),
seguridad social (Pensién y ARL) cotrespondiente al mes de noviembre del Dos Mii
Veinticinco {2025), y de salud del mes de diciembre del Dos Mil Veinticinco (2025}, segin
la planillas No. 927124350 y 92119873 liguidada v pagada a través del operador de
informacién "Aportes en Linea" las cuales fueron canceladas el Cinco (05) de diciembre
del Dos Mil Veinticinco (2025).

La Cempanfia ha dado cumplimiento a los dispuesto en la Ley 100 De 1993, Ley 789 De
2002 (Art 50), Ley 797 De 2003; Decreto 1703 De 2002, Decreto 2170 De 2002 y demds
normas vigentes relacionadas con el pago de obligaciones de Sistema de Seguridad
Social integral y Aportes Parafiscales.

A la fecha de expedicién de la presente, la Compafia se encuentra al dia en el pago de
aportes al Sistema de Seguridad Social Integral y lo que corresponde a Aportes
Parafiscales de los Once {11) meses anteriores a esta certificacion

Se expide la presente certificacién en la ciudad de Bogota a los Nueve (09) dias de
diciembre del afio Dos Mil Veinticinco {2025}, a solicitud de la administracién de la
Compania. '

Cordialmente,

ANKLIN E. ;AhRERA CASTANEDA
Revisor Fiscal

Tarjeta Profesional No. 172038-T
Designado por GEDESPRO S.A.S.
Tarjeta de Registro No. 1787

AK 45 #122-56 [ Ofi. 709
Edificio Argenta - Bogot4 D.C

{601) 9260160 - 301 4764654

administrativoRRHH@gedespro.com.co

www.gedespro.com.co THE
WINNER
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2w compensar | miplanilla.com
=0

Informacién basica de {a planilla

REPORTE RESUMEN DE PAGQ

‘E_rp!)_r?ﬁ:_ ________________ . HEIMCORE SAS
Tipo lanitas .. :

[Sucursal o Dspendencla: | PRINCIPAL
Nimero de Radicacidn: .. 91346758
[Fecha de vencimientor | 26/11/2025
Fecha de Pago: 2171142025

Compensar O

MiPlanila.com Paga Proteccion Soctal

BANCO DE BOGOTA

Transaccién aprobada

900425697
octubre 2025
navlemyre 2025
$281,618,700
200

25

FIREOI665427

Pago Electronico par PSE

1945289551

*Nimero de Valor descontado
Codign NIT Administradoras Num. Afiliados Incapacidad por en incapacidad Total Pagada
riesgos laborales y/o licencla

14-11 850903790 ARL SURA 200 30 $59,801,700
230201 800229739 Proteccion {ING + Proteccion) 50 40 440,225 400
230301 800224308 Parvenir 86 $0 $52,824,600
230901 800253055 Skandia Fondo de Pensiones Qbligaterias 5 $0 %$9,802,100
231001 BO0227940 Colfondos 27 30 $25,865,600
25-14 900336004 Administradera Colombiana de Penslanes - 28 50 429,453,200
CCFQ4 890900841 Comfama Caja de Compensacion Fliar 2 L] $582,700
CCFO6 890102002 Combarranguilla Caja de Compensacion Fliar 3 $0 $536,000
CCFi13 891134047 Comfaca Caja de Compensacion Fliar 1 50 $64,000
CCF24 860066942 Compensar Caja de Compensacion Fliar 184 0 $36,222,500
CCF39 890200106 Cajasan Caja de Compensacion Fliar 1 $0 464,000
CCFa4 891480000 Comfamiliar Risaralda Caja de Compensaclan Fliar 2 %0 $134,400
CCF48 800211025 Comfatalima Caja de Compensacion Fliar 1 30 564,000
CCF57 8903303208 Comfamiliar Andi Comfandl Caja de 2 40 4224000
EPSQ01 830113831 ALIANSALUD EPS S.A, 10 30 47,864 700
EPSO02 800130907 Zalud Total EPS 27 30 $8,688,100
EPS005 | BOG251440 Sanitas EPS 67 $0 $25,231,900

Este documento esta clasificado como PRIVADO por parte de Compansar Qperador de Informacién
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> CERTIFICADO DE APORTES AL
.compensar ' miplanilla.com SISTEMA DE PROTECCION SOCIAL

Se certifica que NGEEK SAS, identificada con NI numero 200697738, aportd por JUAN PABLO MACIAS VARGAS,
identificado(a) con CC ndmero 1032363649 por concepto de aportes obligatorios al sistema General de Seguridad Social,

mediante tipo de planilla E nimero 92105001 para &l periodo de salud 2025-12 y pensicnes 2025-11 de la siguiente forma.

Riesgos | 1411 | aRLSURA |10 i [ | | wesan | owizzoze | s
Laborsigs | 078
et iges u-n ARAL SURA ] x [} 11 Ngwombra - Sz108001 oW1 | 5
Laborusy 2028
Cape CCF Companear 1@ ! i 1] 18 | Hgurarrire « B850 WIS 8
Tl de 2028
CompanIace
| LA
Caen COFM Compenge .1 | D | X q 11| Nevsambre - | 52105001 UMIAGL | &
G 34 H Fruk:)
Campaniac
R Fagr
Ponmanas 210000 | Parwor 1[0 i [ il Nowlarrbira - 2210500 06r12:2025 | &8
] 1 028
Fanslonos | 230301 Patvanir o X o 11| Hepagmira - S2108001 OsN200es [ 5
. 02
v Salss EPSGLS | Saanas£P8 |10 el 19 Cholurmira - BT ORI 22028 | &5
- 2035
Saud ¢ ZPSO005 [ SadasERS |1 [0 1 x a 11| Drciembse - 92105001 0R22025 | §
2025
1
5
L 1

El presente certificado se expide a los 5 dias del mes Diciembre de 2025
Este documento esta clasificado como privado por parta de Compensar Opearador de Informacion.
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- CERTIFICADO DE APORTES AL
.. compensar : miplanilla.com SISTEMA DE PROTECCION SOCIAL

Se certifica que TSG THE IT EXPERTS SAS, identificada con NI nimero 800994724, aporté por RONALD ALEXANDER
CASTANEDA OLARTE, identificado{a) con CC nimerc 80195893 por concepto de aportes obligatorics al sistema
General de Seguridad Social, mediante tipo de planilla E nimero 92105012 para el periodo de salud 2025-12 ¥ pensiones
2025-11 de ta siguiente forma.
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El presente certificado se expide a los 5 dias da! mes Diciembre da 2025
Este documente esta clasificado como privado por parte de Compensar Operador dg Informagion
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LT 273COGFM HRY 2025 - MIT 9019558423-0) FACTURA ELECTRONICA DE VENTA
Responsable de FVA F

CL 9% #70- 91 CF 202 203, Bognta, 0.C., Bogota 0.2 VS
Jliravo@heimeore.com.co Fecha d o 21 =
Tel: +573176384126 echa de creacion; 12f12/26G25

Fecha de vencimiento: 11/01/2026

Cliente: COMANDO GENERAL DE LAS FUERZAS MILITARES Moneda: COP
NIT: 800230723-0

Direccidn: Bogots, D.C. Bogotd D.C. AV DORADO CAN CRR 54 N 26- 25

Teléfono: 3006917716

Email: siifnacion.facturaelectrcn;ca@minhacienda.gou.co

] {tarm Linidad de Cantidad Precio Descuents  Impuesto Suptotal
medida
1 SUSCRIPCION FIREWALL PARA Servigio 1 3337700000 - $337.700.000

APLICACIONES WEB [WAF). (De acuerde a
las especificaciones técnicas del Anexo)}

Trescientos ochenta y siete millones setecientos mil pesos

Tetal de lineas: 1

Términos y condicionas:
Este documento se asimila en todos sus efectos a una letra de cambic de conformidad con el Art, 774 del codigo de camercio. Autorizo que en
casg de incumplimiento de esta abligacion sea reportado a las centraies de riesgo, se cobraran iMerases por mora.

Motas:
#315-01-02-000; contratp258; facturaciengradf@egfm.mit.co

Subtotal $387.700.000

Total a pagar $387.700.000

Generade: 2025-12-12 10:19:36-05:00
DetoE . Validacién DIAN: 2025-12-12 10:20:37-05:00
i Tipo de factura: FACTURA ELECTRONICA DE VENTA
Tipo de operacidn: Estindar
33 Proveedar tecnolégico: Soluciones Alegra S.A.5
% Software: Alegra - NIT 900.559.088-7

CUFE: edade3ndcacGeiBa2790b4pc2a88080305a445bb5bad7 20750050055k 1627519680 1405023 3aebd 72288308 7d5da
Autorizacién de numeracion de facturacion N*18764100548263 de 2025-10-24 Modalidad Factura Electranica Desde N° FW1 hasta FV100 can
vigencia hasta 2027-10-24
Representacion grafica de factura de venta electrénica

Pégina 1de 1



UT 273COGFM HAY 2025 - NIT S01888423-0 FACTURA ELECTRONICA DE VENTA
responsabie de WA

CL 98 # 70 - 91 OF 202 203, Bogotd, D.C., Bogotd D.C, FVé
jbrave@heimeore.com.co

Tel; +573176384129 Fecha de creacidn: 12/12/2025

Fecha de vencimiento: 11/01/2026

Cliente: COMANDO GENERAL DE LAS FUERZAS MILITARES Moneda: CCP
NIT: 800230729-9

Direccién: Bogots, D.C. Bogotd D.C. AV DORADO CAN CRR 54 N 26- 25

Teléfono: 3008817716

Email; siifnacion.facturaelectronica@minbacienda.gov.co

[») item Unidad de Cantidad  Precic Descuento  Impuesto Subtatal
medida
1 11 SUSCRIPCION DE ENDPOINT Servicio 1 F2377B0.000 - $237.780.000

DETECTION AND RESPONSE (EDR} (De
acuerdo a las especificaciones técnicas del
Anexo}

2 1.2 SUSCRIPCION CACERIA DE AMENAZAS  Servicio 1 3189.820.000 - 2186.820.000
ADMINISTRADA (De acuerdo a las
especificaciones técnicas del Anexa)

3 1.3 SUSCRIPCION PARA LADETECCIONY  Servicio 1 £151.654.000 - 2151.6684.000
PREVENCIGN DE AMENAZAS SOBRE LA
IDENTIDAL {De acuerdo a las
aspecificacionas técnicas del Anexo}

4 1.4 SUSCRIPCION DE HIGIENE DE T1'Y Servicio 1 $67.540.000 - ®67.540.000
GESTION DE VULNERABILIDADES {De
acuerdo a las especificaciones técnicas del
Anaxo)

5 1.5 SUSCRIPCION DE PROTECCIGN DE Servicis 1 $47.069.000 - $47.0589.000
DATOS (De acuerdo a las especificaciones
tecnicas del Anexo

=] 1.6 SUSCRIPCHON INTELIGENCIA DE Servicio 1 313.642.000 - $13.642.000
AMENAZAS {De acuerdo a las
especificaciones técnicas del Anexo)

7 1.7 SUSCRIPCION DE SISTEMA DE Servicic 1 $380.000.000 - $380.000.000
DETECCION Y PREVENCION EXTENDIDA
{De acuerdo a las especificaciones
técnicas del Anexo)

Mil ochenta y siete millones quinientss quince mil pesos

Total de lineas: 7
Términos y condiciones:

Este documento se asimila en todos sus efectos a una letra de cambio de conformidad con el Art, 774 del cddigo de comercic. Autorizo que en
casg de incumplimiente de esta obligacidn sea reportado a las centrales de riesgo, se cobraran intereses POF Mora.

Notas:
#%15-01-02-000; contrato259; facturaciondiadf@cgfm.mil.co

Tipo de factura: FACTURA ELECTRONICA DE VENTA
Tipo de operaclén: Estandar

¢ Proveedor tecnaldgico: Soluciones Alegra 5.A.5

3 Software: Alegra - NIT 900.5508.088-2

CUFE: ebf8de3dBasfab0d82a380a1bc297 316071844 38978590 361¢71b6b623bcBe83c 20780478720 16d4865abid 310817
Autorizacion de numeracién de facturacion N*1B764100548263 de 2025-10-24 Modalidad Factura Electrénica Desde N° FV1 hasta FV10D con
vigencia hasta 2027-10-24
Representacion grafica de factura de venta electrénica

Pigina 1 de 2



v

Yeapdata o

Bogota, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: Entrega de Ponderabtes — Contrato No. 259COGEM DIADF 2025

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2023, la Unién Temporal UT273COGFM H&Y 2025, en calidad de Contratista,

manifiesta formalmente su compromiso de garantizar la correcta prestacién del Servicio de
Suscripcion WAF - Lote No. 5.

En atencion al requerimiento de entrega de los ponderables correspondientes, se informa
que se ha realizado la entrega efectiva de los compromisos establecidos, conforme se
detalla a continuacién:

El contratista ofrece sin costo
adicional: Terminal para administracion
1 |y gestion de la solucion de sequridad
que debe incluir como minimo Intel®
Core™ Ultra 7 265KF, Windows 11 Pro,
NVIDIA® GeForce RTX™ 5080, 32 GB 1 $ 2144186552 | & 21,441,655
DDR5, SSD de 2 TB, con periféricos
incluidos y 02 dispositivos de
visualizacion de 25" que permitan
visualizacién y monitoreo de datos
criticos, sin que este ofrecimiento
genere costo adicional para la entidad.

'-.'_;_.'é:+57(601)580~4352 @ Calle 98 #70-91 Of 202 . infb@ﬁéimcore'.com.co @ www heimcore.com.co




oncompensor I miplanilla.com

Informacién basica de la planilla

ERI eeeeeas ... HEIMCORE SAS
Tlpn_fl-a_n_il_l?._ e .. E

Sucursal o Dspendencla; | PRINGIPAL
[Nomero de Radicaclén: 91346758
Fechade vencimiento: 26/11/2025
Fecha de Pago: 21741142028

Detalles del pago

Ra:én social recaudo:

Descrlpclén.

Compensar O]
MIPlanilla.cam Page Proteccion Social

BANCO DE BOGOTA

Estado de a transaccién:

Transacclén aprobada

NIT:

Periodo llquldacidn Salud:

REFPORTE RESUMEN DE PAGO

200425697

octubre 2025

noviembre 2025

$2B1,618,700

Toul de empleados- 200

Mamero de Adminlstradnras. 25

Nit recaudo.

9998600669427

Paga Electronico por PSE

1845789551

*Namero de Valor descontado
Codigo NIT Administradoras Mum, Aflliados Incapacidad por en incapacidad Total Pagado
riesgos laborales y/o licencia

14-11 890903790 ARL SURA 200 %0 $9,801,7200
230201 800229739 Proteccign (ING + Protecclon) 50 $0 $40,225,400
230301 800224808 Porvenir B6 $0 $52,828,600
230901 800253055 Skandia Fondo de Pensiones Obligatorias 5 $0 $9,802,100
231001 B00227940 Colfendos 27 $0 $35,865,600
25-14 400336004 Administradora Colombiana de Pensiones - rl 30 $29,453,200
CCFo4 890900841 Comfama Caje de Compensacion Fliar 2 $0 $582,200
CCFOB 8e0i02002 Combarranquilta Caja de Compensacion Fitar 3 30 $536,000
CCF13 891150047 Comfaca Caja de Compensacion Fliar 1 $0 564,000
CCF24 860066942 Compensar Caja de Compensacion Fliar 184 30 $36,222,900
CCF39 890200106 Cajasan Caja de Compensacion Fliar j3 40 $64,000
CCF44 B91480000 Comfamiliar Risaratda Caja de Compensacion Fliar i $0 $134 400
CCF48 800211025 Comfatolima Caja de Compensacion Fiar 1 50 $64,000
CCF57 890303208 Comfamiliar Andi Comfandi Caja de 2 30 $224,000
EPS001 830113831 ALIAMSALUD EPS S.A. 10 40 47,864,700
EPS002 800130907 Salud Total EPS 7 $0 $8,688,100
EFS005 BON251440 Sanitas EPS &7 $0 $25,231,900

Este documento esta clasificade coma PRIVADO por parte de Compensar Operador de Informacion




*Nimero de

Valor descontado

Cédigo NIT Administradoras Num. Afillados incapacidad por en Incapacidad Tatal Pagado
riesgos laborales ¥/ 0 licancia

- EPSODB BEOG66542 Compensar EPé 7 $0 47,967,500
ERSO10 §OQ08R702 EPS Sura 26 0 $6,949,400
EPSOL7 830003564 Famisanar EPS Cafam Colsubsidic 23 %0 44,225,900
EP5037 900156264 Nusva Promotora de Salud - Nueva EPS B 30 $956,800
EPS041 900156264 NUEWA E.P.5. 5.A. MOV 1 $0 $134 200

) MINDO1 201037916 Fondo de Solldaridad y Garantla - FOSYGA i 40 $57,000
PAICBF 899999239 ICBF Instituto Colomblana de Blenestar Familiar 20 50 58,178,900
FASENA 899555034 SENA 20 50 $5,452,200

*g| descontd incapacidades o notas crédito debe Informar a la administradora correspondiente los dascuentos.

Este documento esta clasificado como PRIVADO por parte de Compansar Operador de Informacion

$281,618,700
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/07 pems
GEDESPROS.AS INTERNATIONAL
NIT: 900685249 - 3%

EL SUSCRITO REVISOR FISCAL DE
YEAPDATA SAS
NIT 900.311.748-1

CERT 056 09-12-2025 - YEAP

CERTIFICA QUE:

YEAPDATA SAS identificada con NIT No. 900.311.748-1 (En adelante la Compandia),
efectué los aportes parafiscales (SENA, ICBF y Cajas de Compensacién Familiar),
seguridad social (Pensién y ARL) correspondiente al mes de noviembre del Dos Mil
Veinticinco (2025), y de salud del mes de diclembre de] Dos Mil Veinticinco (2025}, segun
la planillas No. 92124350 y 92119873 liquidada y pagada a través del operador de
informacién “Aportes en Linea“ las cuales fueron canceladas el Cinco (05) de diciembre
del Dos Mil Veinticinco (2025).

La Compaiila ha dado cumplimiento a los dispuesto en la Ley 100 De 1993, Ley 789 De
2002 (Art 50), Ley 797 De 2003; Decreto 1703 De 2002, Decreto 2170 De 2002 y demas
normas vigentes relacionadas con el pago de obligaciones de Sistema de Seguridad
Soclial Integral y Aportes Parafiscales.

A la fecha de expedicién de la presente, la Compafia se encuentra al dia en el pago de
aportes al Sistema de Seguridad Social Integral y lo que corresponde a Aportes
Parafiscales de los Once (11) meses anteriores a esta certificacion

Se expide la presente certificacién en la ciudad de Bogota a los Nueve {09) dias de
diciembre del afic Dos Mil Veinticinco (2025), a solicitud de la administracién de la
Compadfa.

Cordialmente,

RANKLIN E. BARRERA CASTANEDA
Revisor Fiscal

Tarjeta Profesional No, 172038-T
Designado por GEDESPRO S.AS.
Tarjeta de Registro No. 1787

AK 45 #122-56 / Ofi. 709
Edificio Argenta - Bogota D.C

(601) 9260160 - 301 4764654
A administrativoRRHH@gedespro.com.co

www.gedespro.com.co

WINNER
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CERTIFICACION DE CUMPLIMIENTO ARTICULO 50 LEY 798 DE 2002 Y LEY 828 DE 2003
PERSONA JURIDICA

Yo, DIANA MARIA MENDEZ GARNICA identificade con cédula de ciudadania No.
39.804.648, de Cajica y con Tarjeta Profesional No.193872-T de la Junta Central
de  Contadores de  Colombia, en mi condicién de REVISOR FISCAL de
HEIMCORE S5AS, identificada con Nit. 900.425.697-2 debidamente inscrito
ante la Cdmara de Comercio de Bogotd, Iluego de  examinar de
acuerdo  con las  normas de auditoria  generalmente aceptadas en
Colombia, los estados financieros de la compaiifa, certifico el pago de los
aportes de seguridad social (pensidn, salud vy riesgos laborales) y de los
aportes  parafiscales  {Instituto  Colombiano  de  Bienestar familiar ICBF,
Servicio Nacional de Aprendizaje SENA y Caja de Compensacion Familiar),
Obligaciones laborales, salaries y prestaciones sociales, cuando a ello hubiere
lugar pagados por Iz compafila durante los dltimos  seis  (6) meses
legalmente exigibles a la fecha de la emision de esa certificacion, dichos pagos
corresponden & los montos contabilizados vy cancelados por la compafiia
durante dichos 6 meses, Lo anterior, en cumplimiente de io dispuesta en el
articulo 50 de la Ley 789 de 2002.

Nota 1: Para certificar el pago de los aportes
correspondientes a los Sistemas de Seguridad Social y en el caso del pago
correspondiente  a los aportes parafiscales, se deberdn tener en cuenta los plazos
previstos de Decreto 1670 de 2007.

Se expide en Bogotd D.C, al primero de diciembre de 2025,

A=

_.f'-)

;
s I
N y{g&ﬁzﬁ{ ecte
DIANA MARIA MENIDEZ GARNICA
REVISOR FISCAL
C.C. 39.804.649 de Cajica
T.P.193872-T

o +57(601)580-4352 @ Calle 98 #70-910f.202 & info@heimcore.com.co i www.heimcore.com.co




recHA DE NacivienTo  O2-ENE-1985
BOGOTA D.C.

(CUNDINAMARCA}
LUGAR DE NACIMIENTO

1.58 O+ F
ESTATURA, G.5. RH SEXO

21-ENE-2003 CAJICA
FECHA Y LUGAR DE EXPEDICION O—Eﬂi‘ﬁ
REGISTRADORA NACGIONAL

ALMABEATAIZ RENGIFD LOPSE

#
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| DEFUBLICA DE COLOMBIA
! IDEMTIFICACION PERSOMAL
CIEDLLA DE CIUDADARIA '
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ADMINISTRATIVA

wioAD  JUINTA CENTRAL G D
esrecia. DE CONTADORES

Certificado No:

DHBEOIPPHODDHIOOG®E®

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador pubiico DIANA MARIA MENDEZ GARNICA Identificado con CEDULA DE
CIUDADANIA No 39804648 de CAJICA (CUNDINAMARCA) Y Tarjeta Profesional No 193872-T Si
tiene vigente su inscripcién en 1a Junta Centra! de Contadores y desde |a fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIQS * * * * * ¥« 7 €% 7 £ 24 xauadhavssssvevs

***iiiiiil'****.it*QI‘*i'*i'**iil‘***“*"ii‘*"i_**i*t******i‘*‘*ﬁﬂ’*i**iii

*tii\hil‘*#***ltlki‘**i**“’*ﬁit*****t‘ﬁ:**i'*t*l***t-t*i**it*tﬁ**ﬁ**iiik

Dado en BOGOTA a los 22 dias del mes de Colubre éie 2025 con viéencia de (3} Méses, contados
a partir de la fecha de su expedicidn. ’ 5

ik
SANDRA MILENA BARRIDS PULIDC

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CONLO
ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DIE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 862 DEL 2005

Para confirmar los datos y veracidad de este cerificado, lo puede consultar en la pagina web
www jcc.gov.co digitando el nimero del certificado
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CERTIFICADO DE APORTES AL
compensar | miplanilla.com SISTEMA DE PROTECCION SOCIAL

Se certifica que NGEEK SAS, identificada con NI numero 900697738, aporté por JUAN PABLO MACIAS VARGAS
identificado(a) con CC ndmero 1032363649 por concepto de aportes obligatorios al sistema General de Sequridad Social,

mediante tipo de planilla E nimero 92105001 para el periodo de salud 2025-12 y pensiones 2025-11 de la siguiente forma.
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Se certifica que NGEEK SAS, identificada con NI nimero 900697738, aporto por
identificado(a) con CC nuimero 1032363649 por conce

compensar | miplanilla.com

CERTIFICADO DE APORTES AL

SISTEMA DE PROTECCION SOCIAL

JUAN PABLO MACIAS VARGAS.

pto de aportes obligatorios al sistema General de Seguridad Social,

mediante tipo de planilla E nimero 92105001 para el periodo de salud 2025-12 y pensiones 2025-11 de |a siguiente forma.
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CERTIFICADO DE APORTES AL
icompenscr I mlp'ani"acom SISTEMA DE PROTECCION SOCIAL

Se certifica que TSG THE IT EXPERTS SAS, identificada con NI nimero 900994724, aportd por RONALD At EXANDER
CASTANEDA OLARTE, identificado(a) con CC nidmero 80195883 por concepto de aportes obligatorios al sistema
General de Seguridad Social, mediante tipo de planilla E ndmero 92105012 para el periodo de salud 2025-12 y pensiones

2025-11 de la siguiente forma.
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CERTIFICADO DE APORTES AL
oizcompenscr | miplanilla.com SISTEMA DE PROTECCION SOCIAL

Se certifica que HEIMCORE SAS, identificada con NI nimero 900425697, aportd por VICTOR MANUEL MENDOZA ANAYA

identificade(a) con €C ndmero 80113599 por concepto de aportes obligatorios al sistema General de Seguridad Social,
mediante fipo de planilla E nimero 92099939 para e periodo de salud 2025-12 y pensiones 2025-11 de la siguiente forma.
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Bogota, 04 de diciembre de 2025

Sefores

Comando General de las Fuerzas Militares
Avenida ef Dorado CAN Carrera 54 No 26-25
Bogota

Asunto; COMPROMISO DE CUMPLIMIENTO DE POLITICAS DE SEGURIDAD INFORMATICA
FUERZAS MILITARES ~ COGFM

Respetados sefiores;

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la UT273COGFM H&Y 2025, en calidad de Contratista, manifiesta formalmente
su compromiso de dar estricto cumplimiento a las politicas, lineamientos y directrices de
seguridad informatica definidas por las Fuerzas Militares, y en particular por |a Directiva de
Seguridad Informatica vigente, en los siguientes términos;

« Conocimiento de las politicas de seguridad informatica: El Contratista se
compromete a conecer y estudiar integraimente las politicas de seguridad
informdtica, asi como la Directiva de Seguridad Informatica de las Fuerzas Militares,
incluyendo sus actualizaciones, anexos y lineamientos complementarios que sean
comunicados de manera oficial por la Entidad.

¢ Aceptacion y cumplimiento de las politicas: El Contratista declara que acepta
expresamente las politicas de seguridad informética definidas por las Fuerzas
Militares y se obliga a ajustar sus actividades, entregas, procedimientos técnicos y
administrativos a lo establecido en dichas politicas, asegurando que todo el
personal involucrado en la ejecuciéon del contrato actde en coherencia con las
mismas.

« Ajuste de procesos y controles internos: El Contratista adoptara las medidas
necesarias para alinear sus procesos internos, controles de acceso, tratamiento de
informacion, gestion de incidentes y manejo de activos de informacién a las
disposiciones contenidas en la Directiva de Sequridad Informatica de las Fuerzas
Militares, de manera que se preserve |a confidencialidad, integridad y disponibilidad
de la informacién y de los sistemas involucrados.
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« Difusion interna y responsabilidad del personal: El Contratista se compromete a
socializar y difundir las politicas de seguridad informética de las Fuerzas Militares
entre el personal que participe en la ejecucidn del contrato, dejando claridad sobre
sus responsabilidades individuales y colectivas en materia de seguridad de la
informacion, y adoptando los mecanismos de seguimiento que sean necesarios
para garantizar su cumplimiento.

« Atencion de requerimientos y auditorias: El Contratista se obliga a atender los
requerimientos, revisiones, verificaciones o auditorias que la Entidad o las
instancias competentes definan en materia de seguridad informatica,
suministrando la informacién necesaria y facilitando las acciones de control que se
consideren pertinentes, en el marco de la normativa aplicable.

« Reporte de incidentes de seguridad: El Contratista deberd reportar de manera
oportuna y por los canales establecidos cualquier incidente, evento o0 situacion que
pueda comprometer la seguridad de la informacién, de los sistemas o de la
infraestructura tecnologica asociada al objeto contractual, siguiendo los
procedimientos definidos por la Directiva de Seguridad Informatica de las Fuerzas
Militares y las instrucciones del supervisor del contrato.

Sin otro particular, agradecemos su atencidn y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

el )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410
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Hernando Tafur Lancheros

De: Orders Reply <O.Reply@f5.com>
Enviado ek: lunes, 2% de septiembre de 2025 8:41 p. m.
Para: Compras; netificacionjudicial@cgfm.mil.co; Frank Gualdron; LATAMSOS
Asunto: FYl: F5 Networks - Order Number 0-00034187 -
[x] &=

F5 Subscription A-S00030189:
Order confirmation

Per your request, Subscription Number: A-S00030189 has been created via Order Number
0-00034187.

i you did not request the subscription and this message is received in error, please contact
F5 Networks and reference the order number in the subject line of this email.

If you ordered software-only products, your software fulfillment instructions will be sent in a
separate email (as applicable).

Order Details:

Order Number: 0-00034187

PO Number: 159-2025

Order Date: 2025-10-06

Subscription Number: A-S00030189

Subscription Start Date: 2025-10-06

Subscription End Date: 2027-10-05

Bill To Customer: Dacas Colombia SAS

Subscription Owner: COMANDO GENERAL DE LAS FUERZAS MILITARES

Line #Part Number Part Description Uy

Distributed Cloud Services Base Package1
{/mth) Org

1.1 F5-V-O-ALL-BASE-PKG



1.2 F5-V-C-ADN-MSH-PUBLB

1.3 F5-V-O-ADN-MSH-PBVIP

Thank you,
The F5 team

Distributed Cloud Mesh Globally
Distributed Loadbalancer with Threat
Campaigns {/mth} ADN Org
Distributed Cloud Mesh Additional
Anycast Virtual IP (VIP, /mth) ADN Org

This is an aulo-generated email. please do not reply.

FOLLOW US Elgi B3] %’

7}
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This email was sent by: F5 Networks, 801 5th Ave, Seatlle, WA 98104 | © -

® F5 Netwarks, Inc, All rights reserved. | : ln i
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CLALANTI ERIPAL
FUEREAS MILITARES [ COLDMBIA
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COMUNICACION INTERNA

0125014300402

Al contestar cite este nimero
Radicado n® 0125014300402 / MDN-COGFM-JEMCQO-SEMPE-CGDS-DITIN

Bogota D.C., 13 octubre de 2025

Para: CGDJ2

De: DITIN

Asunto. Entrega ESP Contrato 259 de 2025.

Con toda atencién, me permito enviar al sefor Contralmirante jefe del Departamento Conjunto de
Inteligencia y Contrainteligencia del Comando General de tas Fuerzas Militares (CGDJ2), el estudio de
seguridad del personal participante en el contrato 259 -2025 |, para los tramites que ese departamento
considere pertinentes.

Respetuosamentw‘ C Is
[ ]
iy
Mayor JO NCISCU TOMEAMA GARDONAL,

Supervisor del contrate 259 de | COPIA TOMAD
DEL ORICIMAL

famm P

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www.cgfm.mil.co
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Bogota, 04 de diciembre de 2025

Sefores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: CUMPLIMIENTO DE NORMAS DE SEGURIDAD INDUSTRIAL Y SALUD EN EL
TRABAJO — CONTRATO NO. 259COGFM DIADF 2025

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la Union Temporal UT273COGFM H&Y 2025, en calidad de Contratista,
manifiesta formalmente su compromiso de garantizar la correcta prestacién del Servicio
de Suscripcion WAF - Lote No. 5, conforme a los términos, condiciones y acuerdos de nivel
de servicio (ANS) establecidos.

Durante la ejecucion del contrato, el contratista dio estricto cumplimiento a las normas de
seguridad industrial y salud en el trabajo, garantizando que todas las actividades
desarrolladas se realizaran bajo condiciones seguras y controladas.

Se veld por |a integridad fisica del personal técnico y operativo, mediante la aplicacion de
los protocolos establecidos en el Sistema de Gestién de Seguridad y Salud en el Trabajo
(8G-SST), el uso adecuado de elementos de proteccién personal (EPP) y Ia
implementacién de medidas preventivas para minimizar los riesgos laborales.

Asimismo, se asegurd el cumplimiento de los lineamientos de seguridad establecidos por
la entidad contratante, manteniendo un ambiente laboral seguro durante las fases de
transporte, instalacion, configuracién y pruebas de los equipos.

En consecuencia, la Unién Temporal UT273COGFM H&Y 2025 acredita el cumplimiento de
las obligaciones en materia de seguridad industrial y salud en el trabajo, conforme a la
normatividad aplicable y a los compromisos contractuales adquiridos.

o/ +57(601)580-4352 @ Calle98#70-91 Of. 202 & info@heimcore.com.co @ www.heimcore.com.co
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Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

S dl P )

JESUS ALBERTO FRAKNCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

W~ +57(601)580-4352 @ Calle98#70-91 0f.202 w= info@heimcorecom.co & www.heimcore.com.co
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Bogota, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: GARANTIA DE SOPORTE DEL FABRICANTE Y SERVICIO DE SOPORTE
ESPECIALIZADO

Respetados sefores:

En cumplimiento de las abligaciones contractuales derivadas del CONTRATO No.
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, se
compromete a garantizar el soporte del fabricante y el servicio de soporte especializado
para la solucion de ciberseguridad descrita en el presente anexo, en los términos que se
indican a continuacion:

1. Garantia de soporte del fabricante 7x24

La UT 273COGFM H&Y 2025 garantiza el soporte del fabricante en esquema 7x24 (siete
dias a la semana, veinticuatro horas al dia) durante dos (2) afios, contados a partir def 06
de octubre de 2025 o desde la fecha que indique la plataforma o el documento oficial
emitido por €l fabricante.

El soporte del fabricante deberd incluir, como minimo:;

» Soporte via correo electrénico.

» Soporte via telefénica.

« Recepcién de alertas, mensajes o noticias sobre las actualizaciones del servicio
durante el periodo contratado.

+» Sin limite en la cantidad de apertura de casos, incidentes, solicitudes,
requerimientos, consuitas, soporte técnico y resolucion de problemas.

2, Servicio de soporte 7x24 de la UT 273COGFM H&Y 2025

Adicionalmente, la UT 273COGFM H&Y 2025 se compromete a prestar soporte 7x24
durante dos (2) afios, contados a partir del 06 de octubre de 2025 o desde la fecha que
indique la plataforma o el documento del fabricante, en concordancia con lo establecido en
el numeral anterior.

o +57 (601} 580-4352 @ Calle98#70-91 0f. 202 = info@heimcore.comco @ www.heimcore.com.co
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El soporte debera incluir, como minimo:

« Apoyo en nuevas configuraciones de la solucion.

« Atencion de incidentes a través de correo electrénico, teléfono y mesa de ayuda.

« Instalacion de nuevas actualizaciones de la solucién, cuando aplique y previa
validacion técnica.

¢ Realizacién de por lo menos un (1) mantenimiento general al afio sobre |a sofucién.

« Atencion de casos de cardcter técnico en temas funcionales de las diferentes
aplicaciones que estén siendo protegidas por la solucion de ciberseguridad objeto
del presente anexo.

3. Tiempos de respuesta y atencién en sitio
El servicio de soporte deberd ser atendido conforme a los siguientes tiempos:

« Sien el lapso de cuatro (4) horas después de haber sido reportado un incidente no
se ha dado una solucién definitiva al mismo, la UT 273COGFM HR&Y 2025 debera
enviar personal técnico especializado a sitio en un tiempo maximo de dos (2) horas
adicionales.

« El servicio de soporte se podra brindar a través de herramientas de servicio remoto,
o también en sitio en la ciudad de Bogota D.C., de acuerdo con Ja naturaleza del
incidente y las instrucciones del supervisor del contrato.

4, Procedimiento de escalamiento y gestion de tickets

El servicio de soporte brindado debera contemplar un procedimiento de escalamiento, el
cual se aplicard cuando la complejidad o el impacto del incidente asi lo requiera. Este
procedimiento se gestionara mediante la apertura y seguimiento de un ticket de servicio
por cada incidente presentado, dejando registro de:

« Fechay hora de apertura del ticket.
« Descripcidn del incidente.

« Acciones realizadas.

« Nivel de escalamiento.

« Cierre y solucién definitiva del caso.

5. Atencién ilimitada de casos y alcance del soporte

La UT 273COGFM H&Y 2025 se compromete a prestar una atencién ilimitada a los casos
reportados por el COGFM, referentes a cualquier evento relacionado con:
« El funcionamiento de los sistemas, equipos o plataformas descritas en el presente
anexo.
» La administracién de ta solucién.
+ La gestién de incidentes o eventos de seguridad.

» +57(601)580-4352 @ Calle98#70-910f. 202 = info@heimcorecom.co & www.heimcorecom.co
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La atencién se mantendra hasta dejar en normal y completo funcionamiento el sistema o
herramienta de ciberseguridad, garantizando la continuidad operativa y la proteccién
adecuada de fa informacién y de los servicios involucrados.

Sin otro particular, agradecemos su atencidn y quedamos atentos a cualquier inquietud

adicional,

Atentamente,

SLe 2 )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o/ 457 (601)580-4352 @ Calle984#70-91 0Of. 202 = info@heimcore.com.co & www.heimcore.com.co




@ -
Bogota, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE SOPORTE 24x7 DE LA SOLUCION

Respetados sefiores:

En cumplimiento de tas obligaciones contractuales derivadas del Contrato No. CONTRATO
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, manifiesta
formalmente su compromiso de garantizar el servicio de soporte de la solucién en los
términos que se describen a continuacion:

1. Disponibilidad y canales de soporte

La solucion contard con soporte 24x7 (Jlas 24 horas del dia, los 7 dias de la semana),
prestado a través de, como minimo, los siguientes medios de contacto:

+ Teléfono.

« Correo electronico {mail).

+ Otros medios de contacto autorizados por la Entidad y definidos como canales
oficiales de soporte.

2. Ildioma y franja horaria de atencion

El servicio de soporte debera permitir la interaccién con el Centro de Soporte en idioma
espafiol, garantizando la atencién en el uso horario de la regién (Colombia) durante el
horario laboral, de acuerdo con las necesidades operativas y las solicitudes que formule el
supervisor del contrato.

3. Acuerdos de Nivel de Servicio (SLA)

El Contratista se compromete a cumplir los siguientes SLAs asociados a la solucion y al
servicio de soporte técnico:

o +57 (601} 580-4352 @ Calle98#70-91 Of. 202 = info@heimcorecom.co @& www.heimcore.com.co
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3.1. Disponibilidad de la plataforma

« La plataforma SaaS deberd proporcionar una disponibilidad minima del 99,99 %,
medida sobre la base mensual, excluyendo unicamente las ventanas de
mantenimiento previamente acordadas con la Entidad.

3.2. Tiempo de respuesta del soporte técnico

« El servicio de soporte técnico de la solucidn propuesta debera garantizar un tiempo
de respuesta maximo de treinta (30) minutos para el primer contacto con el usuario
o con el equipo designado por la Entidad, contado a partir del registro del incidente
o requerimiento en los canales oficiales de soporte.

3.3. Andlisis de causa raiz de incidentes

El servicio de soporte técnico deberd cumplir el siguiente SLA para el
analisis de causa raiz de incidentes:

» Incidente de severidad critica;

c Presentar un borrador (draft) del andlisis de causa raiz en un tiempo maximo
de veinticuatro (24) horas contadas a partir de la apertura del incidente.

- Entregar el analisis de causa raiz final en un tiempo méximo de siete (7) dias
calendario.

+# +57{601)580-4352 @ Calle98 #70-91 Of. 202 info@heimcore.com.co & www.heimcore.com.co
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4. Obligaciones del Contratista

El Contratista se compromete a:

» Mantener disponibles y operativos los canales de soporte definidos.

» Asegurar que el personal de soporte cuente con las competencias técnicas
necesarias y dominio del idioma espafiol.

+ Atender de manera oportuna y adecuada las solicitudes, incidentes o requerimientos
reportados por la Entidad, de acuerdo con los SLAs establecidos en el presente
documento y en el contrato principal.

En constancia de lo anterior, se firma el presente documento para los fines pertinentes.
Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier ingquietud

adictonal,

Atentamente,

SLe L2 )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o) +57(601)580-4352 @ Calle 98 #70-91 Of. 202 &= info@heimcore.com.co @ www.heimcore.com.co
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Sefores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE MANTENIMIENTOS PREVENTIVOS Y CORRECTIVOS
SOLUCION DE SEGURIDAD (WAF / FILTRADO Y ANALISIS WEB/PROXY)

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del CONTRATO No.
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, se
compromete a realizar los mantenimientos preventivos y correctivos de la solucién de
seguridad descrita en el presente anexo (WAF / solucién de seguridad de filtrado y andlisis
web/proxy), en los siguientes términos:

1. Mantenimientos preventivos

El Contratista debera efectuar como minimo dos {2) mantenimientos preventivos a la
solucion descrita en el presente anexo, durante el término de la garantia.

Estos mantenimientos preventivos deberén incluir, como minimo, las siguientes
actividades:

1.1. Actualizaciones y parches de seguridad
» Aplicacidn de actualizaciones y parches de seguridad criticos en el WAF.
» Revision periddica de las nuevas versiones del WAF y su impacto en Ia
configuracion actual.
1.2. Revisién y solucion de errores
+ Monitoreo y resolucién de errores o fallos en las reglas de seguridad.
« Identificacién y mitigacién de falsos positivos y falsos negativos en la proteccion
del WAF.
1.3. Copias de seguridad y recuperacién
» Programacién y validacion de copias de seguridad de configuraciones y reglas de
seguridad.
« Definicion y prueba de un plan de recuperacién en caso de incidentes o errores de
configuracion.
1.4, Monitoreo y analisis de logs
¢ Revisi6n periddica de logs de actividad y eventos de seguridad.
» Generacién de reportes sobre ataques detectados y acciones de mitigacion
aplicadas.
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1.5. Optimizacidn de recursos
o Analisis del consumo de recursos en la nube y optimizacion de configuraciones.
» Ajustes en las reglas de caching y mitigacion de ataques para mejorar la
disponibilidad y el rendimiento del servicio.
1.6. Desactivacidn de funcionalidades inoperativas
+ Identificacién y eliminacidn de reglas o configuraciones obsoletas o ineficaces.
» Mantenimiento de una configuracién optimizada, basada en buenas practicas.
1.7. Procedimientos de hardening
+ Implementacién de medidas de refuerzo de seguridad (hardening) recomendadas
por los principales proveedores de WAF en la nube.
+ Configuracién avanzada de mitigacién de amenazas (por ejemplo: Rate Limiting,
Bot Management, Geo-blocking, entre otras).
1.8. Nuevas implementaciones
« implementacién de nuevas funcionalidades o ajustes requeridos para mejorar la
efectividad de la solucion, de acuerdo con las necesidades del COGFM vy las
recomendaciones del fabricante.

2. Programacion de ventanas de mantenimiento

Las ventanas de mantenimiento deberan ser programadas en horarios no habiles, previa
coordinacion y aprobacién del Supervisor del contrato, y de acuerdo con las necesidades
operativas del COGFM, procurando minimizar el impacto en la prestacion del servicio.

3. Acompainamientos y mantenimientos correctivos

En caso de presentarse fallas en la solucién de seguridad descrita en el presente anexo, el
Contratista se compromete a efectuar los acompafiamientos todas las veces que se
requiera, los cuales deberdn incluir, como minimo:

+ Reemplazo de la solucién de seguridad por otra de iguales o superiores
caracteristicas cuando sea necesario.

« Instalacién y/o reparacién de software asociado a la solucion.

+ Configuraciones, puesta en produccion y verificacion de funcionamiento de la
solucién, hasta lograr la normalizacidon completa del servicio.

El servicio sera brindado en sitio en la ciudad de Bogota D.C., de acuerdo con los tiempos
de respuesta establecidos contractuatmente.

El tiempo méaximo permitido para el cambio o reparacion de la solucion de seguridad serd
de veinte {20) dias calendario contados a partir del reporte del incidente. En caso de que la
falla genere afectacién del servicio, el Contratista debera:

« Suministrar, configurar y poner en funcionamiento temporalmente una solucion de
iguales o superiores caracteristicas técnicas,
» Sin costo adicional para el COGFM,
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+ Hasta tanto se dé solucidn definitiva a la novedad o incidente reportado,
garantizando la continuidad en la prestacion de los servicios.

4, Continuidad del servicio y obligaciones adicionales
El Contratista debera:

+ Suministrar, configurar y poner en perfecto funcionamiento la solucién de
seguridad después de realizar cada mantenimiento (cuando aplique), garantizando
la continuidad de los servicios.

« Encaso de que la solucidn de seguridad requiera la reinstalacion o reconfiguracién
de software, sistema operativo o firmware, estas labores deberén ser realizadas por
el Contratista sin costo adicional para el COGFM.

+ Asumir todos los gastos que se ocasionen por concepto de transporte y otros
costos asociados necesarios para cumplir con los mantenimientos preventivos y
correctivos, sin trastadar dichos costos al COGFM,.

Asimismo, el Contratista se compromete a prestar atencion ilimitada a los casos
reportados por el COGFM, referentes a cualquier evento relacionado con el funcionamiento,
administracién, incidentes o eventos de seguridad de los sistemas, equipos o plataformas
descritas en el presente anexo, hasta dejar en normal y completo funcionamiento el
sistema o herramienta de ciberseguridad.

Sin otro particular, agradecemos su atencion y quedamos atentos a cualquier inquietud

adicional.

Atentamente,

ST A2 )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

Ap
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Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE EJECUCION A TODO COSTO Y ALCANCE DEL SERVICIO
Respetados sefcres:

En cumplimiento de las obligaciones contractuales derivadas del CONTRATQ No.
299COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, manifiesta
formalmente que la ejecucion del contrato se realizard a todo costo, entendiendo por ello
que seran de su exclusiva responsabilidad todos los gastos, recursas, actividades, personal,
herramientas, licencias, materiales y demdas elementos necesarios para la correcta
prestacion del servicio.

El Contratista se compromete a:

1. Prestar el servicio objeto del contrato incluyendo, de manera integral, las
actividades de instalacién, configuracion, implementacion y puesta en marcha de
la solucion contratada.

2. Realizar las pruebas de funcionalidad necesarias para verificar el correcto
desempefio de la solucién, dejando evidencia de las pruebas exitosas de
funcionalidad y asegurando que el servicio quede plenamente operativo conforme
a las especificaciones técnicas y a los requerimientos del supervisor del contrato.

3. Asumir todos los costos y recursos requeridos para atender las obligaciones aqui
descritas, sin que ello genere costos adicionales para la Entidad Contratante, salvo
los expresamente pactados en el contrato principal.

Sin otro particular, agradecemos su atencion y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

SLad)fP. )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o/ +57(601)580-4352 @ Calle 98 #70-91 Of, 202 &% info@heimcorecom.co @ www.heimcore.com.co
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Bogota, 04 de diciembre de 2025

Sefores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE CIBERDEFENSA Y SEGURIDAD DE LA INFORMACION
MINISTERIO DE DEFENSA - COMANDO GENERAL DE LAS FUERZAS MILITARES

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, |la UT273COGFM H&Y 2025, en calidad de Contratista, manifiesta formalmente
su compromiso de cumplir lo expuesto en las politicas y directivas de ciberdefensa y
seguridad de la informacién del Ministerio de Defensa = Comando General de las Fuerzas
Militares, durante el tiempo de ejecucién, garantia y soporte que brindaré en el marco del
caontrato.

Para tal fin, el Contratista se compromete a ajustar sus procesos técnicos y administrativos
a dichos lineamientos, a socializar estas obligaciones con el personal involucrado en [a
ejecucién del contrato y a adoptar las medidas necesarias para proteger la informacion y la
infraestructura tecnoldgica asociada, incluyendo el reporte oportuno de incidentes o
eventos de seguridad a través de los canales definidos por la Entidad.

Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

SLadl )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o +57(601)580-4352 @ Calle 98 #70-91 Of. 202 & info@heimcore.com.co @ www.heimcore.com.co
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Bogota, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorade CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE ACTUALIZACIONES DE LA SOLUCION DE SEGURIDAD
Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del CONTRATO Ne.
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, se
compromete a realizar la gestion de actualizaciones de la solucién de seguridad descrita
en el presente anexo, en los siguientes términos:

Durante el tiempo de la garantia, el Contratista deberd brindar e instalar actualizaciones a
la solucién de seguridad, cada vez que se libere en el mercado una nueva versién de
software, upgrade o parche, emitido por el fabricante y aplicable a la solucion
implementada.

La instalacién de dichas actualizaciones se realizara;

« Previa solicitud y aprobacion del supervisor del contrato.

+ Una vez hayan sido probadas en laboratorio, ya sea por el fabricante o por el
Contratista, con el fin de verificar su estabilidad y compatibilidad.

« Asequrando en todo momento la continuidad del servicio y el correcto
funcionamiento de los sistemas asociados a la solucién de seguridad.

Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud

adicional.

Atentamente,

ladl )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

-y
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Bogota, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE CUMPLIMIENTOQ DE POLITICAS DE SEGURIDAD INFORMATICA
FUERZAS MILITARES - COGFM

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, |a UT273COGFM H&Y 2025, en calidad de Contratista, manifiesta formalmente
su compromiso de dar estricto cumplimiento a las politicas, lineamientos y directrices de
sequridad informatica definidas por las Fuerzas Militares, y en particular por la Directiva de
Seguridad Informatica vigente, en los siguientes términos:

e Conocimiento de las politicas de seguridad informética: El Contratista se
compromete a conocer y estudiar integralmente las politicas de seguridad
informatica, asi como la Directiva de Seguridad Informatica de las Fuerzas Militares,
incluyendo sus actualizaciones, anexos y lineamientos complementarios que sean
comunicados de manera oficial por la Entidad.

+ Aceptaciéon y cumplimiento de las politicas: El Contratista declara que acepta
expresamente las politicas de segquridad informatica definidas por las Fuerzas
Militares y se obliga a ajustar sus actividades, entregas, procedimientos técnicos y
administrativos a lo establecido en dichas politicas, asegurando que todo el
personal involucrado en la ejecucion del contrato actie en coherencia con las
mismas.

+ Ajuste de procesos y controles internos: El Contratista adoptard las medidas
necesarias para alinear sus procesos internos, controles de acceso, tratamiento de
informacidn, gestion de incidentes y manejo de activos de informacién a las
disposiciones contenidas en la Directiva de Seguridad Informaética de las Fuerzas
Militares, de manera que se preserve la confidencialidad, integridad y disponibilidad
de la informacién y de los sistemas involucrados.

o +57(601)580-4352 @ Calle98 #70-910f.202 = infowheimcorecom.co @ www.heimcore.com.co
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» Difusién interna y responsabilidad del personal: E! Contratista se compromete a
socializar y difundir |as politicas de seguridad informatica de {as Fuerzas Militares
entre el personal que participe en la ejecucién del contrato, dejando claridad sobre
sus responsabilidades individuales y colectivas en materia de seguridad de la
informacién, y adoptando los mecanismos de seguimiento que sean necesarios
para garantizar su cumplimiento.

s Atencidn de requerimientos y auditorias: El Contratista se obliga a atender los
requerimientos, revisiones, verificaciones o auditorias que la Entidad o las
instancias competentes definan en materia de seguridad informatica,
suministrando la informacidn necesaria y facilitando las acciones de control que se
consideren pertinentes, en el marco de la normativa aplicable.

+ Reporte de incidentes de seguridad: El Contratista deberd reportar de manera
oportuna y por los canales establecidos cualquier incidente, evento o situacion que
pueda comprometer la seguridad de la informacién, de los sistemas o de la
infraestructura tecnoldgica asociada al objeto contractual, siguiendo los
procedimientos definidos por la Directiva de Seguridad Informatica de las Fuerzas
Militares y las instrucciones del supervisor dei contrato.

Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

Sladlo. )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410
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] 12 DIcEMRBE 2025 |GG BOGOTAD.C

COMANDO GENERAL DE LAS FUERZAS MILITARES
JOSE FRANCISCO LOMBANA CARDONA
316 5775377
Carrera 54 N°26-25 Barrio Esmeralda Bogota

ACTAT FERENGIA IMIENT

OBJETO DE CONTRATO

El contratista se obliga para con EL MINISTERIO DE DEFENSA NACIONAL - COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA, a
prestar el servicio de mantenimiento, soporte, garantia y renovacién de las plataformas
tecnologicas del CGDJ6 LOTE 2: LICENCIAS PROXY WEB ;LOTE 3; SUSCRIPCION
PROTECCION DE DATOS y LOTE 5: SUSCRIPCION WAF, de conformidad con las
especificaciones técnicas, aspectos técnicos ponderables, personal para la ejecucién del
contrato y cuadro de precios descritos en el Anexo Unico, el cual forma parte integral del
presente contrato.

TRANSFERENCIA DE CONOCIMIENTO LOTE 3 - SUSCRIPCION PROTECCION DE DATOS

En cumplimiento de las obligaciones contractuales establecidas en el Contrato 259C0GFM
DIADF 2025, el presente apartado introduce la transferencia de conocimiento orientada a
asegurar que el equipo designado cuente con los fundamentos técnicos y operativos para
administrar Falcon CrowdStrike de forma auténoma y continua.

Registro Fotografico Transferencia de Conocimeinto
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PLANILLA ASISTENCIA

INTEGRANTES SESION DE SUSCRIPCION DE PROTECCION DE DATOS

ITEM NOMBRES Y APELLIDOS CEDULA TELEFONQ |FIRMA N
1 o, YesCley L QO3 ca pp FEERa v k1 % (V.Nd
2 [Hoban Tedngud domud | SEECHIaE0 BEFNSBY | Lk
3 Ao uuaai"w rdoba 1 27096106 7 OZYE3qAT /éé"”

TEMARIO DE TRANSFERENCIA DE CONOCIMEINTOS — SUSCRIPCION DE PROTECCION
DE DATOS

Duracion total: 40 horas
Modalidad: Tedrico

Objetivo general:

La capacitacion en Falcon CrowdStrike tiene como objetivo dejar al equipo en capacidad de
operar y administrar la plataforma de forma auténoma, abarcando la configuracion inicial
de la consola, el despliegue y verificacion del sensor en endpoints y servidores, 1a creacion
y ajuste de politicas de proteccién, la gestion de hosts y la visibilidad operacional, asi como
la deteccién, analisis y respuesta ante incidentes mediante capacidades EPP/Antimalware,
EDR/XDR y respuesta en tiempo real, complementado con practicas de caza de amenazas
y lineamientos de proteccion de datos, orientados a fortalecer la postura de ciberseguridad
y asegurar una operacion continua y controlada.

A continuacion, se relaciona el detalle de cada una de las sesiones:
« Sesidn 1 (4h) - Vision general y fundamentos
o Alcance del proyecto y objetivos operativos del SOC/area responsable.
o Conceptos: EPP vs EDR vs XDR, telemetria, deteccion por comportamiento.
o Arquitectura Falcon (Console, Sensor, médulos) y flujo de eventos.

o Recorrido guiado por la consola: menls clave, vistas principales y buenas
précticas de navegacion.

« Sesidn 2 (4h) ~ Configuracidn inicial y preparacion operativa

o Creacidn/ajuste de roles y permisos (admin, analista, auditor) y segregacion
de funciones.

o Parametrizacion base: alertas, notificaciones, retencién/visibilidad (segin
licencia).
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Reglas basicas de operacion: naming convention, control de cambios y
checklist de alistamiento.

Validacion de prerequisitos y criterios de “plataforma lista para operar”.

o Sesion 3 (4h) - Despliegue del Sensor en Windows

o

Métodos de instalacién: manual, por herramientas de despliegue
(GPO/SCCM/Intune u otras).

Paquetes, tokens/installer, verificacion de instalacion y comunicacién con ia
nube.

Manejo de errores frecuentes (proxy, DNS, certificados, restricciones de red).

Laboratorio: instalacion en un grupo piloto y validacién de reporting en
consola

« Sesion 4 (4h) - Despliegue del Sensor en Linux y servidores

&)

Instalacion en distribuciones Linux (paquetes, setvicios, permisos) vy
consideraciones en servidores.

Actualizacion/versionamiento del sensor y politica de mantenimiento,
Validacion de telemetria, salud del host y diagnéstico de conectividad.

Laboratorio: despliegue en servidor Linux y checklist de "host protegido”.

+ Sesion 5 (4h) - Gestidn de Hosts e inventario

o]

Inventario: estados del sensor, cobertura, etiquetas y clasificacién por
criticidad.

Creacidn de grupos por drea de negocio/entorno (produccién, pruebas,
usuarios).

Acciones remotas bésicas sobre hosts (aislamiento, contencidn, recoleccion
de info segln permisos).

Rutina diaria: revision de salud, endpoints sin sensor, endpoints inactivos y
recomendaciones.

o/ +57(601) 580-4352
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« Sesién 6 (4h) - Politicas de proteccion y afinamiento

= Estructura de politicas: prevencidn, compertamiento, control de ejecucion
(segun mddulos).

& Asignacién por grupos y estrategia “baseline + excepciones controladas”.
=~ Gestion de exclusiones: criterios, trazabilidad, vigencia y revision periodica.

o Taller; creacién de politica para endpoints y otra para servidores + plan de
tuning.

» Sesion 7 (4h) - Antivirus/Antimalware y prevencion

» Configuracion de prevencion y respuesta ante malware (bloqueo,
cuarentena, remediacion).

»  Gestion de falsos positivos: validacion, evidencia, ajuste de exclusiones con
control.

» Pruebas controladas (no disruptivas) para validar deteccién y respuesta.

o Recomendaciones para mantener equilibrio entre seguridad y operacién.

¢ Sesion 8 (4h) — Deteccion y respuesta EDR/XDR

o Interpretacidn de detecciones: severidad, tactica/técnica, contexto del
endpoint.

o Correlacién y andlisis: linea de tiempo, procesos, indicadores y evidencia.

Acciones de contencidn; aislamiento del host, bloqueo, medidas inmediatas.

8}

o Introduccién practica a RTR (respuesta en tiempo real): uso responsable y
registros.

s Sesidn 9 (4h) — Respuesta a incidentes (end-to-end)

o Flujo esténdar: triage — contencién — erradicacion — recuperacion —
lecciones aprendidas.

o Gestién de casos: documentacidn, evidencias, responsables y criterios de
cierre.

o Escenarios: ransomware, credenciales comprometidas, ejecucion
sospechosa, lateral movement.

o +57(601) 580-4352 @ Calle98 #70-91 Of. 202 = info@heimcore.ccom.co @ www.heimcore.com.co
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o Taller: atencién de un incidente simulado y elaboracion de resumen
ejecutivo.

» Sesién 10 (4h) - Threat Hunting, proteccién de datos y reporting

o Metodologia de caza: hipétesis, consultas/blsquedas, priorizacién de
hallazgos.

o Enfoque de proteccidn de datos: monitoreo de eventos relevantes vy
recomendaciones (seg(n capacidades licenciadas).

o Dashboards y reportes: operativos y ejecutivos (cobertura, tendencias,
tiempos de respuesta).

o Cierre: checklist de operacidn, plan de mejora continua y préximos pasos
{madurez SOC).

Cordialmente,

Por COGFM

n 12-12-2025
My Jose Lombana Cardona b — b

Por UT 273COGFM H&Y 2025

.
Carlos Giovani Diaz Rueda W 12/12/2025
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iy DSTRIKE
Order Number 00344555 ,
Account Name Comando General de las Fucrzas Militarcs

Account Address Carrcra 59a N°44 b-29 Barrio Esmeralda, Bogota, , 111071 Colombia

Dear Valued Customer,

I am pleased to inform you that your CrowdStrike purchase order has been fuily processed. Please find a
summary of your order below:

Product Name Ovder Quantity  Start Date  Fad Dafe
Falcon Endpoint Protcction Enterprisc Bundle 1400.00 10/31/2025 11/1/2027
Threat Graph Standard 1400.00 10/31/2025 11/1/2027
Prevent 1400.00 10/31/2025  11/1/2027
Insight 1400.00 10/31/2025  11/1/2027
Falcon Firewall Management 1400.00 10/31/2025 11/1/2027
Falcon Device Control 1400.00 10/31/2025 11/1/2027
Overwatch 1400.00 10/31/2025 11/1/2027
CrowdStrike Falcon Intelligence 1400.00 10/31/2025  11/1/2027
Identity Threat Protection (Accounts) 1400.00 10/31/2025 117172027
Faicon Spotlight 1400.00 10/31/2025  11/1/2027
Discover 1400.00 1073172025 11/1/2027
Falcon Next-Gen SIEM Additional Ingestion (qty = GB) 65.00 10/31/2025  11/1/2027
Falcon Next-Gen SIEM 90 Day Retention (qty = GB) 75.00 10/3172025 11/1/2027
Falcon Search Retention - 180 days 1400.00 10/31/2025  11/1/2027
Falcon Search Retention - 365 days 1.00 10/31/2025  11/1/2027
Charlotte Al 1400.00 10/31/2025  11/1/2027
Charlotte Al Additional Usage (qty=350 credits/month) 1.00 10/31/2025 11/1/2027
CrowdStrike Falcon Certification Program Exam Voucher 4.00 10/31/2025 10/30/2026
Falcon Data Protection for Endpoint 1400.00 10/31/2025 11/1/2027
Essential Support 1.00 10/31/2025  11/1/2027

CrowdStrike Technical Support can be reached via: support@crowdstrike.com



If you havc questions regarding this Order confirmation contact your sales representative,

All Orders arc subject to and governed by the terms and conditions located herg unless CrowdStrike and the
Partner identificd above have otherwise exccuted an agreement, in which casc, that agreement governs the
Order. All products and scrvices are provided subject to the end user terms and conditions located here. In
the event that a P.O. is required for invoicing and has not alrcady been provided, Partner shall immediately
provide the P.O. to CrowdStrike. Otherwisc, Partner agrees to pay an invoice without a P.O. reference. Any
terms and conditions on a P.Q., or that arc specified in any email from Partner or Customer or in response to
this confirmation, arc void and have no legal cffect.

Thank You

150 Mathilda Place . Suite 300 . Sunnyvale . CA . 94086
T : @CROWDSTRIKE W : CROWDSTRIKE.COM
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Bogota, 04 de diciembre de 2025

Sefores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: SOPORTE Y GARANTIA TECNICA DE LA SUSCRIPCION DE PROTECCION DE
DATOS

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la UT273COGFM H&Y 2025, en calidad de Contratista, establece la siguiente
garantia técnica y esquema de servicio de soporte para |a Suscripcién de Proteccién de
Datos, con el fin de asegurar su adecuada operacién, continuidad y disponibilidad durante
la vigencia del contrato.

1. Soporte del fabricante

El fabricante de la Suscripcion de Proteccién de Datos debera brindar soporte en un horario
de 24x7 (las 24 horas del dia, los 7 dias de la semana), a partir de la firma del contrato y por
una vigencia de veinticuatro (24) meses. Como minimo, se debers garantizar:

» Acceso al portal de soporte, incluyendo base de conocimiento y mecanismos de
creacion y escalamiento de tickets.

¢ Soporte telefonico 7x24x365.

» Priorizacién de casos, de acuerdo con la criticidad e impacto en la operacién del
servicio,

» Asignacion de un TAM (Technical Account Manager / especialista de producto)
para revisién y evaluacién periédica de la suscripcion y de la plataforma de
proteccién de datos.

¢ Realizacion de healthcheck de la solucion de forma trimestral, con
recomendaciones de ajuste y mejora.

» Emision de reportes trimestrales del estado de la solucion, incidentes, tendencias ¥y
acciones preventivas.

» Gestién de casos proactivos, orientados a prevenir incidentes y optimizar e uso de
la suscripcion.

« Acompaiiamiento en nuevas funcionalidades y actualizaciones que se liberen para
ta Suscripcion de Proteccién de Datos.

« Acompaiamiento en el Kick Off del proyecto, para asegurar la correcta
configuracién inicial y alineacién con los requerimientos del COGFM.

£
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2. Tiempos de respuesta del soporte

El servicio de soporte deberd ser atendido de manera inmediata, de acuerdo con o
solicitado por el supervisor del contrato. Se establecen los siguientes tiempos maximos:

« Tiempo méaximo de respuesta: hasta dos (2) horas después de haber sido reportado

« elincidente.

« De ser necesario, el proveedor deberd enviar personal técnico especializado a sitio
en un tiempo méaximo de cuatro (4) horas contadas a partir del reporte del incidente.

« El tiempo maximo permitido para restablecer el servicio sera de cuatro (4) horas,
contadas desde la apertura del caso, salvo eventos de fuerza mayor debidamente
justificados y aceptados por el supervisor del contrato.

3. Tipos de atencion del soporte

El esquema de atencién del soporte se prestaré bajo los siguientes niveles:
3.1. Soporte Nivel 1

« Atencidn de manera presencial, dos (2) dias a la semana, con una duracién de ocho
{8) horas laborales por dia (2x8).

« La atencion se realizara en las instalaciones del Comando General de las Fuerzas
Militares - Centro Administrativo Nacional (CAN), Edificio Fortaleza, Carrera 54 #
26-25, ciudad de Bogota D.C.

¢+ El horario de trabajo sera definido de acuerdo con el requerimiento del supervisor
del contrato.

3.2. Soporte Nivel 2

« Atencion, cuando se requiera, por medio telefénico o de manera remota, a través de
herramientas web online.

« La prestacidn se realizard en horario 7x24 (7 dias a la semana, 24 horas al dia),
durante la vigencia de ejecucién del contrato.

+ El servicio debera cumplir los términos y tiempos de respuesta definidos en el
presente documento y en los acuerdos de nivel de servicio que se adopten.
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4. Garantia de soporte

Como parte de la garantia técnica asociada a la Suscripcion de Proteccidn de Datos, se
establece que:

« El Contratista deberd garantizar el normal funcionamiento de la solucién después
de la implementacion y puesta en marcha,
En caso de presentarse fallas atribuibles a la implementacion, configuracién o
parametrizacion, el Contratista deberd asumir los gastos necesarios
(configuraciones adicionales, horas de ingenieros, visitas a sitio, entre otros) que se
generen hasta restablecer el funcionamiento de la solucidn, en un tiempo no mayor
a veinticuatro (24) horas.

» FElsoporte debera estar disponible los 365 dias del afio, en horario 7x24 (7 dias a la
semana, 24 horas al dia).

+ El servicio de soporte debera ser atendido de manera inmediata a través de:

o Una linea telefénica gratuita,
o Servicio de correo electrdnico, y/o
o Atencion remota,

8]

Conforme a los niveles de servicio acordados.

« Encaso de que, en un lapso de cuatro (4) horas después de haber sido reportado el
incidente, no se haya dado solucion al mismo, el Contratista debera enviar personal
técnico especializado a sitio en un tiempo maximo de dos (2) horas adicionales,
manteniendo la atencién hasta el restablecimiento total de la suscripcion y de la
operacidon normal del servicio de proteccidn de datos.

Sin otro particular, agradecemos su atencion y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

SLE A )

JESUS ALBERTO FRAKCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o +57{601)580-4352 @ Calle98470-910f. 202 & infocheimcore.comco @ www.heimcore.com.co
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FALGON SPOTLIGHT

Unnuevo enfoque para la gestion de vulnerabilidades

La solucion mas rapida y sencilla para reducir el riesgo y la exposicion, cubrir los vacios

de seguridad y estar mejor preparado para responder a los atagues

FALCON SPOTLIGHT

GESTION DE VULNERABILIDADES
INSTANTANEA Y SIN ESCANEDS

CrowdStrike® Falcon Spotlic
tiz :lda

dsa pr epc\racmr 1y prumllud ala
sultdenenapostl

» Proteccidn Integrada: Spotlight esun
componente clave de la plataforma
|ntf'gfdl y unmcada de pmle CCion para

o0, Usted no solo
guridad, sing, tamt

tan apuntando sus

permite anmarse con
ta protecoion proactiva que e nec
para blogquear ataques avanzados.

Visibilidad Integral: Spotlight no requiere
ascansos N agenies nuevos para s
imglementac .nyrnar' 10 - 5010 tene que
prenderiu y emp :

endDDIrltb 50N ov|r(ualea onu
off-premisg, o moviles,

= rmatu alo
sl dp el ncipomt

ibe urta visitihdad incon
vuinerabilidades en tadaos
distribuidos, sin afec

megjorar et tiempo (jt}lt‘sf)llt‘otd redumeud

tuerzo gue implica comprender su postur
eguiriclad y volverse mas proactivo,

Ceroimpacto: la arquitectura nativa de la

constante sobre las
hilidades de los endpoi
idad de realizar complicac
scdanens de red o host que demanden un
Arin Uso de recursa

STRIKE

PRINCIPALES
BENEFICIDS

Falcon Spotiight ofrece una
gestidn de vulnerabitidades sin
escangos, Construida sobrela
platatorra Falcon, este ofrace
avaluaciones oportunas y sin
impacta de |a postura de seguridad
de endpoints, asi como acceso
hajo demanda a kos resultados.
Estoles permile a los equipos
de sequridad reducir el riesgo y
tormar mejores decisiones de
maneramas rapida.

Brinda una proteccion integral
que ciefralas brechasenlrela
gestion de vulnerabilidades y la
prevencion de amenazas

Ofrece unaimplamentacion [acil
y nativa de lanube gue no
requiere agentes adicionales
onuevainfrasstructura

Ofreceinformacion oportuna y
actualizada bajo demanda

Provee evaluaciones sin impacto
¥ SN escaneos
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FALCON SPOTLIGHT

PRINCIPALES CAPACIDADES DEL PRODUCTO

Falcon Spotlight resuctee los desalios gue afectan alas solucones tradicionales de
geshon de vulnerabilidadss, ofreciendo s siguientes beneficios:

INTEGRACION PERFFCTA GON LA
PLATAFORMA FALCON

Conectalos puntos
Laastrochaintegracion con otrosmaodilos
de Falcon significa gue usted puede altornar
ripidamente eptreinformacion solire
viulnarahilidades. detalies sehire mcidenles y
nctvicades de encdpoinls, no solo en hieanpo
rezl, sino tnbien retrospectiviamente

Previene durante el parcheo
Laplalaforma Falcon mitiga el riescu de
wilnerabiliclacles que no peedan ser
parcheadas rapicamente al prevenit y
tleteclar inlenmlos de oxplol s, asi conye:
achvidadas postenores g exploliewin,
Extole ponhte ceanar nn o pe vilis vt e
parchenr =us sistormas contraafaoues
foduros

SINESCANEDS 6 ADERTES NITY A

Elimina el escaneo

Falcon Spotlight ubhzael agente Folcon para
monilorear continuamente of astacdo de
wulnerabifidacd de los endponts y transmitie
datns ala nube, elminanda [0 necesidae dee
realizar oscaneos Drogramados, al nisme
tiempa gue brinda una vistaliclad comgietn
z=obre fag viinerabilidados

Visibilidad en todas partes

Spotlight monitorea lodos s endponts pot
media del sensor Falcon, kanto os que
aslandenlro o fuera de latod dos que o
on-premise, off-promisc o en lanube, (s
comolos fisicosy virtuales,

Ceroimpacto en el desempeno

Lagestion de volnerabslidades noimplea
DECANENS, Sendo gue astas son
woentificadas on fa neibe, sin cingun impacto
ackicronal enlos endpoinia e enkred.

Yoas mfesrmaecen cnowwew crowdstrike.com

AGCESD SIN FRICCIONES A DATOS
SOBRE VULNERABILIDADES

Paneles y busquedas en tiempo real

Falcon Spotlight hace que los dalos eslén
dispemibles faciimente para los analislas de
seguriclad a través de una serie de pineles
inluitivos y busquedas entiempoeal. Las
solucionas tradiciorales bloquean informaci-
ancrucial ensilos einformes de miles de
paginas, Spotlight habilita esta infonmacidn en
tiempareal - coando y donde se necesite.

API para integraciones personalizadas
Lasalida At del Falcon Spotlight les pernmite o
s orgamzaciones extraer dalos solwe
vulnerabilidades's integrarkos A s propios

fluges clex trabajo de remaodiacion automatizados.

N A NIRE

Facilimplementacion

Comoparle de la platatorma Falcon, e Faleon
Spotlight no recuiere la instalacion de
agentes adicionales nide infraestroctua e
consolas de administracion, haciendo qgue Ia
implamoriacion seamas facily eficicnte.

QOperando de formainmediata

El Falcon Spotlight puede ser implementado
demanera inmediata para una ralacion
wlar-tiempa incomparable. Tanpronto
termwr: su instalacion. este comienzan
funcionar, monitoreando ¢ identificando
vulnerabiliddades en toda su organizacion. sin
necesidad de remnicios, registro de consultas,
cnsayas o configuraciones complejas.

Una proteccidn continua, basada en la nube
El Falcon Spatlight aprovechala arguitectura
nativa de ta nube de CrowdStrike para darles
alos eguipons de seguridad el poder para
proleger 1os sistemas - independientement.:
de sidichos sistemas son on-premise, estin
fueradetared genunentormoen [ nubo,

SEGURIDAD
PREVENTIVA'Y MAS

La seguridad empieza
destacando sus puntos
de vulnerabilidad con el
fin de qgue usied pue
cubrir sus vacios
seguridad y prepa

mejor posile pary
enfrentar las amen
Falcon Spothght ha s
disefiado para brindar kn
visibilidad e infonnaciones
practicas que 1os equipos
de seguridad y Tl
necesitan para enfrentar
las amenazas de manera
exitosa.

SOBRE CROWDSTRIKE

CrowdStrike™ inc {(Nasday: CRWDL.,
un lider munclial en ciberseguridad,
esta redefiniendola sequridad enta
eradelanube con una plataforma
de proteccién de endpoits
caonstruida desde cero para detener
lag brechas. La arquitecturadeun
agentednicoy fiviano dela
plataforma GrowdStrike Falcon®
aprovechalamteligencia artificial {1A)
aescala de nube y ofrece proteccion
y visibiligad en tiempo reat entoda
laempresa, previniendo atagues en
endpoints. dentra ofueradelared.
Alimentada por la tecnologia
patentada CrowdStrike Threat
Graph* laplataformaFalcon de
CrowdStrike corrglacionamas de
dos billones de eventos por semana,
yentiempo rea, relativosa
endpoints de tedo efmundo,
alirmeantando una de las plataformas
de datos mas avanzadas del mundo
en seguridad.

i€: 2019 CrowdStrike, Inc.

Todosios derechos reservadaos.
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Bogota, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: CUMPLIMIENTO DE NORMAS DE SEGURIDAD INDUSTRIAL Y SALUD EN EL
TRABAJO = CONTRATO NO. 259COGFM DIADF 2025

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la Union Temporal UT273COGFM H&Y 2025, en calidad de Contratista,
manifiesta formalmente su compromiso de garantizar la correcta prestacién del Servicio
de Suscripcion Plataforma Proteccién de Datos — Lote No. 3, conforme a los términos,
condiciones y acuerdos de nivel de servicio (ANS) establecidos.

Durante la ejecucion del contrato, €l contratista dio estricto cumplimiento a las normas de
seguridad industrial y salud en el trabajo, garantizando que todas las actividades
desarrolladas se realizaran bajo condiciones seguras y controladas.

Se veld por la integridad fisica del personal técnico y operative, mediante |a aplicacién de
los protocolos establecidos en el Sistema de Gestién de Seguridad y Salud en el Trabajo
(SG-SST), el uso adecuado de elementos de proteccion personal (EPP) y la
implementacién de medidas preventivas para minimizar los riesgos laborales.

Asimismo, se aseguro el cumplimiento de los lineamientos de seguridad establecidos por
la entidad contratante, manteniendo un ambiente laboral seguro durante las fases de
transporte, instalacion, configuracion y pruebas de los equipos.

En consecuencia, la Unién Temporal UT273COGFM H&Y 2025 acredita el cumplimiento de
las obligaciones en materia de seguridad industrial y salud en el trabajo, conforme a la
normatividad aplicable y a los compromisos contractuales adquiridos.

o +57(601)580-4352 @ Calle98#70-91 0f 202 & info@heimcore.com.co % www.heimcore.com.co
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Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

el )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

7 +57(601)580-4352 @ Calle98 #70-91 Of. 202 = info@heimcorecom.co & www.heimcore.com.co
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Falcon
Next-Gen SIEM

Stop breaches by harnessing the speed
and intelligence of the world’s leading
Al-native security platform

Legacy SIEMs can’t keep pace with adversaries Key benefits

Legacy SIEMs have falled the SOC. Excruciatingly slow, complex and costly, they
were designed for an age that’s long since passed, when data volumes and
adversary speed were a fraction of today's.

Lagacy SIEMs force security teams to spend mere time setting up and maintaining
log sources and rules rather than stopping breaches. SOC analysts have no choice
but to waste endless hours manually triaging a massive volume of alerts and
pivoting from console to console to uncover root cause, with agonizingly slow
searches delaying investigations and increasing dwell times,

Soaring SIEM costs compound these risks by preventing teams from logging and
retaining all of their data, causing blind spots and missed attacks. It's time for a new
approach to security operations.

Pioneering the future of the Al-native SOC

CrowdStrike Falcon® Next-Gen SIEM revolutionizes threat detection, investigation
and response by bringing together unmatched security depth and breadth in one
unified platform to stop breaches. Falcon Next-Gen SIEM extends the industry's
most dominant EDR, threat intelligence and expert services to all data sources
for complete visibility and protection. Built from the ground up around a modern
security analyst experience, it amplifies the speed and efficiency of incident
response, 50 you can swiftly root out adversaries while slashing SOC costs.

Your team can detect and respond faster than you ever thought possible with
real-time alerts, live dashboards and world-class intelligence. Your threat hunters
can scour petabytes of data up to 150x times faster than legacy SIEMs with index-
free search, Analyst-assist technologies transform all of your team members into
experts by automating manual investigation steps and giving them a full picture of
attacks with rich context. What took eight hours now takes eight minutes — and
years of hurman expertise will help power every decision your team makes.
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Swiftly analyze incidents using XDR Al Investigator in Falcon Next-Gen SIEM

Falcon Next-Gen SIEM reimagines security operations by delivering a cloud-native, petabyte-scale
platform that gives you unprecedented visibility across your entire digital estate. The lightweight
Falcon agent simplifies data collection across endpeints and workloads. while an expanding set of
data conneactors harnesses the potential of all of your security tools and data.

Superior outcomes at a fraction of the cost of legacy SIEMs

with Falcon Next-Gen SIEM, you can safeguard your business with industry-leading, comprehensive
security from the company that understands adversaries better than anyone. You can rest easy
knowing experts from the world’s top managed detection and response (MDR) provider are working
round-the-clock far you. And for the first time ever, your team can leverage one unified data platform
to hunt down and eliminate threats and address the compliance obligations and security challenges
you face.

Key capabilities
Immediate time-to-value with simpllfied data enboarding and high-fldelity detections:

+ Out-of-the-box integrations to unlock the power of your security ecosystem: Leverage a growing set of
native data connectors, the CrowdStream observabiiity pipeline and the Falcon Log Collector to easily
collect data from any source, 50 you can spend more time fighting threats and less time onboarding data.

+ The key data you need — built in: Get instant, native visibility from a unified, lightweight agent for endpaints,
identities, cloud workloads and data protection. Break down silos and eliminate duplicate data stores by
consolidating all threat detection, investigation and response in one high-performance platform,

+ Leading Al-powered detections, extended to all data sources: Find the most sephisticated adversaries
across all data sources with detections powered by the same advanced Al and behavior analysis as
CrowdStrike's industry-leading endpoint detection and response (EDR).
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Lightning-fast analysis with Al-led investigations:

+ Complete context for rapid, informed decisions: Instantly understand an adversary’s entire attack
path across any data source with an elegant visual graph that unifies all threat context with user risk,
vulnerabilities and asset relationships.

- Al-native analyst-assist features: Transform the investigative experience with Al-generated incidents
that stitch together all related alerts, context and industry-leading threat intelligence with a plain-
language summary of the adversary’s actions,

L3

Charlotte Al, the uitimate force-multiplier: Ask any question to streamiing investigations feveraging
the power of high-fidelity data and generative Al Users of all skill ievels can elevate their ability to
stop breaches with the optional Charlotte Al module.

Coordinated response to eliminate threats anywhere in your environment:

+ Fastresclution with fully integrated response: Speed up investigation and response with leading
threat intelligence and automation on your side. More than 125 workflow actions let you fully
eradicate threats and free up your team to focus on higher-order operations,

» Natlve SOAR capabilities to supercharge productivity: Instantly stop adversaries with workflow
automation, powered by CrowdStrike Falcon® Fusion, 1o orchestrate remediation actions across the
CrowdStrike platform and third-party teols — all from one, unified console,

Tight integration with the Falcon agent to drive any endpoint action: Leverage powerful Falcon
platform features, such as Falcon Real Time Response, to contain fast-moving attacks and limit
adversary lateral moverment using pre-built commands and extensible scripts.

About CrowdStrike

CrowdStrike (Nasdag: CRWD), a global cybersecurity leader, has redefined modern
security with the world’s most advanced cloud-native platform for protecting critical
areas of enterprise risk — endpoints and cloud workloads, identity and data.

Powered by the CrowdStrike Security Cloud and world-class Al, the CrowdStrike Falcon®
platform leverages real-time indicators of attack, threat intelligence, evolving adversary
tradecraft and enriched telemetry from across the enterprise to deliver hyper-accurate
detections, automated protection and remediation, elite threat hunting and prioritized
observability of vulnerabilities.

Purpose-built in the cloud with a single lightweight-agent architecture, the Falcon

platform delivers rapid and scalable deployment, superior protection and performance,
reduced complexity and immediate time-to-value.

CrowdStrike: We stop breaches.

See Next-Gen SIE

e @ o @ 0 in Action

This decurnent includes forward-1ooking staternants including, but not limited to, statements concarning the expected timing of product and feature
availabiiity, the oenefits and capabilities of our current and futura products and servicas, and our strategic plans and objectives, Such statements ars
subject to numerous risks and uncertainties and actua rasults could differ from those statements, Any future products, functionality and services may
pe abandoned or deiayed, and customers should rmake decisions to purchass products and services based on features that are currently available.

& 2024 CrowdStrike, Inc, Allrights resarved.
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Falcon Identity
Threat Protection

Prevent breaches with unified identity threat
detection and response (ITODR)

CrowdStrike Falcon® Identity Threat Protection, the CrowdStrike Falcon® Key benEfitS
identity threat detection and response (ITDR) module, detects and stops
identity-based breaches in real time. The Falcon platform leverages a single,
lightweight sensor that provides attack correlation across endpoints, identity,
workloads and data. Faicon Identity Threat Protection extends protection into
legacy and unmanaged systems, providing better MITRE ATT&CK® coverage
and frictionless, risk-based conditional access.

Key product capabilities

Segment

Gain granular and continuous insights into every account and activity to
highlight identity security gaps across identity stores, and empower your
identity and access management (|AM) and security teams to better evaluate
identities and the risks associated with them.

Contlnuous multi-directory visibility: Get deepaer visibility into the scope and
the impact of access privileges for identities across Microsoft Active Directory
(AD) and Entra ID.

Auto-classification of all accounts: Automatically classify identities into hybrid
(identities that are on-premises and cloud AD) and c¢loud-only (identities that
reside only on Entra ID), and segment accounts into hurnan, service, shared
accounts and privileged accounts.

Customlzable AD security posture overview: Analyze user risk and behavior
changes over time, like increase in account lockouts, high-risk endpoints and
duplicate/compromised passwords to get an overview of the attack surface
of the organization.
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Automate

Enable realtime identity threat detection and protection without time-consuming
log processing. Eliminate risky guesswork and prioritize authentication tasks based
on over 100 behavior analytics and risk factors for every account.

Hybrid ldentity store protaction: Continuously assess the directory configuration, Frictionless AD
security

like Group Policy Objects (GPO), LDAR configurations and risky implementation of
protocols like RDP to DC and SMB to DC. Analyze every account from on-premises
to hybrid identity stores. Inspect live authentication traffic, including encrypted

protocols (e.g.. LDAP/S). - T Tt

Real-time threat detection: Continuously assess identity events and automaticatly
associate thermn with threats and malicious intent, in real time. without ingesting logs
with Falcon Identity Threat Protection's out-of-the-box machine-learning-powered
detection rules. With advanced analytics and patented machine learning, uncover
reconnaissance (e.g.. LDAP, BloodHound, SharpHound., credential compromise
attacks). lateral movement (e.g., RDP, pass-the-hash {PtH). Mimikatz tool, unusual
endpoint usage, unusual service logins, etc.), and persistence {e.g.. Goiden Ticket
attack, privilege escalation, etc.).

« Multi-directary identity layer

Intultive threat hunting: Investigate faster with unified dormain access into detailed
activities of every account across hybrid identity stores without the need for
complex, string-based queries. Choose from a list of predefined search criteria, - Extended protocol coverage:
including authentication events. use of unencrypted protocols, user roles, IP ¥ Feleitity Thu
reputation, risk scores and many more. Safely lure adversaries with honeytoken '
accounts and get dedicated insights inte their attack paths, If required, create and
save your own search criteria to proactively sift through raw events and email them
as periodic reports.

Comprehensive APl coveragae: Extend the Falcon platform's risk score and
high-fidelity information to other apps (e.g., AD FS, 850, [T systems and over
50 integrations) with minimal effort using API-based connectors.

Verify

Secure employee or contractor access to applications, tools and resources with a
zero-friction user experience. Ensure consistent login experience for genuine users,
but automatically step up authentication when risk scores increase,

Zero-friction identity verification with flexible policies: Define and enforce access
policies with simple rules with Falcon Identity Threat Protection adaptive analysis,
eliminating the need to write complex static conditions for every user. The policies
are based on authentication patterns, behavior baselines, individual user risk score
and device risk score (via APl integration) to verify identities using MFA, This robust
methodology secures access to identity stores and applications, with improved user
experience — e.g., identity verification is triggered only when the risk increases or if
there's a deviation frorm normal behavior.

Improved security pesture with extended MFA: Extend identity verification/MFA to
any resource or application, including tegacy/proprietary systems and tools that
traditionally could not be integrated with MFA — for example, desktops that are not
covered by cloud-based MFA solutions, and tools like PowerShell and protocols like
RDP over NTLM — to reduce the attack surface.

Auto-resolve security incidents: With the platform’s customizable enforcement
policies, resolve standard incidents that the user approves using identity verification
rmethods (2FA/MFA), so that your security analysts can focus on critical security
incidents. Additionally, resolve these incidents with effortless APl integrations inte
SOAR, SIEM and ticketing platfarms.
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About CrowdStrike

CrowdStrike (Nasdag: CRWD), a global cybersecurity leader, has redefined modern
security with the warld’s most advanced cloud-native platform for protecting critical
areas of enterprise risk — endpuoints and cloud workloads, identity and data.

Powered by the CrowdStrike Security Cloud and world-class Al, the CrowdStrike Falcon®
platform leverages real-time indicators of attack. threat intelligence, eveolving adversary
tradecraft and enriched telemetry from across the enterprise to deliver hyper-accurate
detections, automated protection and remediation, elite threat hunting and prioritized
observability of vulnerabilities.

Purpose-built in the cloud with a single lightweight-agent architecture, the Falcon

platform delivers rapid and scalable deployment, superior protection and performance,
reduced complexity and immediate time-to-value,

CrowdStrike: We stop breaches.

Start a Free Trial =

OV0OOO

® 2024 Crowd5Strike, Inc.
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Bogota, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE EJECUCION A TODO COSTO Y ALCANCE DEL SERVICIO
Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del CONTRATO No.
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, manifiesta
formalmente que la ejecucion del contrato se realizard a todo costo, entendiendo por ello
que serdn de su exclusiva responsabilidad todos los gastos, recursos, actividades, personal,
herramientas, licencias, materiales y demas elementos necesarios para la correcta
prestacion del servicio.

El Contratista se compromete a:

1. Prestar el servicio objeto del contrato incluyendo, de manera integral, las
actividades de instalacion, configuracién, implementacién y puesta en marcha de
la solucion contratada.

2. Realizar las pruebas de funcionalidad necesarias para verificar el correcto
desempefio de la solucion, dejando evidencia de las pruebas exitosas de
funcionalidad y asegurando que el servicio quede plenamente operativo conforme
a las especificaciones técnicas y a los requerimientos del supervisor del contrato.

3. Asumir todos los costos y recursos requeridos para atender las obligaciones aqui
descritas, sin que ello genere costos adicionales para la Entidad Contratante, salvo
los expresamente pactados en el contrato principal.

Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

SLE L )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

 +57(601)580-4352 @ Calle98#70-910f.202 = infowheimcorecom.co & www.heimcore.com.co
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COMPROMISO CONFIDENCIALIDAD
SERA DILIGENCIADO AL MOMENTO DE SUSCRIPCION DEL CONTRATO

Que libre y voluntariamente, de manera unilateral, en mi propio nombre y de los funcionarios o asesores que se
vincuien a la misma para efectos de ejecucién del presente contrato, asume el presente COMPROMISO DE
CONFIDENCIALIDAD, teniendo en cuenta las siguientes consideraciones:

PRIMERA: Que el MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA adelantd el proceso de seleccién def Contrato de No. 259, cuyo objeto
es PRESENTE CONTRATOC, EL CUAL SE REGIRA POR LAS SIGUIENTES: CLAUSULA PRIMERA.- OBJETQ.- EL
CONTRATISTA SE OBLIGA PARA CON EL MINISTERIC OE DEFENSA NACIONAL-COMANDO GENERAL DE LAS
FUERZAS MILITARES-DIRECCION ADMINISTRATIVA Y FINANCIERA A PRESTAR EL SERVICIO DE
MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS PLATAFORMAS TECNOLOGICAS DEL CGDJ6
DEL COGFM PARA EL LOTE 2: LICENCIAS PROXY WEB; LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS Y
LOTE 5: SUSCRIPCION WAF, DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS, ASPECTOS
TECNICOS PONDERABLES, PERSONAL PARA LA EJECUCION DEL CONTRATO Y CUADRO DE PRECIOS
DESCRITOS EN EL ANEXO UNICO.

SEGUNDA: Que es mi proposito apoyar la gestion de la institucién en lo que hace a la apertura y democratizacién de los
procesos, sobre esquemas fortalecides hacia la transparencia en los procesos de contratacion, (a garantia de informacion
objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propio nombre, me encuentro dispuesto a asumir con la debida confidencialidad
la informacion propia de la ejecucion del contrato; en tal sentido suscribo el presente documento de confidencialidad por
el cual se garantiza absoluta reserva sobre la informacion y lugares del Ministerio & los cuales tenga acceso.

CUARTA: Que acepto y permitc al Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares —
Direccion Administrativa y Financiera, utilizar de manera responsable y de acuerdo con la polifica de proteccion de datos
personales, la informacion que he proporcionado, para lo cual garantizd que son exactos, por lo que, en caso de ser
modificados, comunicaré al Ministerio, para que sean reclificados y/o cancelados segun proceda.

QUINTA: Que, por tanto, asumo libre y esponténeamente este compromiso, el cual se regira por las siguientes
clausulas:

CLAUSULA PRIMERA. COMPROMISO ASUMIDO POR EL CONTRATISTA: Mediante la suscripcion del presente
docurnento, asumo el siguiente compromise:

El. CONTRATISTA se compromete formalmente a impartir instrucciones a todos sus empleados, agentes, asesores, ya
cualquier ofro representante suyo, exigiéndoles el cumplimiento en todo memento de las leyes de la Republica de
Colombia, especiaimente de aqueilas que rigen la presente relacion contractual, y les pendr las obligaciones de:

a) No revelar informacion propia del MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL DE LAS

FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA ni sobre los lugares a los cuales tenga acceso,
con ocasion de fa ejecucién del presente conirato.

b} No permitir que terceros obtengan informacion relacionada con el literal anterior.
¢) Mo obrar a través de terceros o sugerir que terceros hagan 1o propio en su nombre.

d) No putticar informacion alguna, por medios de comunicacion efectranica o correas internos de su grupo empresarial,
que permita a terceros o a sus funcionarios no autorizados acceder a la informacién.

Avenida el Dorado CAN Carrera 54 No 26-28
Conmutador: (57-1) 3150111
www.cgfm.mil.co
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e} No dar, ofrecer dadivas, regalos, beneficics, comisiones, promesa remuneratoria, directa o indirectamente; tanto en
el ministerio o fuera de él, a cambio de obtener beneficios ilegales en la ejecucion de sus obligaciones contractuales,

f) Fomentar el reporte de conductos, hechos que puedan legar a configurasen en practicas de soborno, corrupcion, con
fundamento en la buena fe © en una sospecha razonable.

CLAUSULA SEGUNDA, CONSECUENCIAS DE INCUMPLIMIENTQ: EL CONTRATISTA asume a través de la
suscripcion del presente compromiso, |as cansecuencias que el MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA considere procedente
imponer, entre eilas, la presentacién publica de su conducta trasgresora; iguaimente, si el MINISTERIO DE DEFENSA
NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA
demuestra que con su actuacion se vulneran los derechos, podra ejercer las accicnes civiles, penales y administrativas
que le permitan restablecer su situacion, previa indemnizacién del dafio causado.

CLAUSULA TERCERA: Declara igualmente EL CONTRATISTA que toda la informacion que se produzca en la ejecucion
del contrato sera confidencial yio reservada.

En constancia de lo anterior, y como manifestacion de {a aceptacion de los compromisos unilaterales incorporados en el
presente documento, se firma el mismo en la ciudad de Bogota, ©.C. a los (09) dias del mes de julio del dos mil veinticuatro
{2025).

EL CONTRATISTA

SLi Al )

Nombre: JESUS ALBERTO FRANCO ACDSTA
C.E. No. 582410

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111
www . cgfm.mil.co
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Este anexo hara parte integral del contrato respectivo.

Awvenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www_cgfm.mil.co
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Vet Sold Heimcere
Bogotd, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogotd

Asunto: Entrega de Ponderables — Contrato No. 259COGFM DIADF 2025

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la Unién Temporal UT273COGFM H&Y 2025, en calidad de Contratista,

manifiesta formalmente su compromiso de garantizar la correcta prestacion del Servicio de
Suscripeién Plataforma Proteccion de Datos - Lote No. 3.

En atencion al requerimiento de entrega de los ponderables correspondientes, se informa
que se ha realizado la entrega efectiva de los compromisos establecidos, conforme se
detalla a continuacion:

El contratista ofrece sin costo adicional:
Transferencia de conocimiento de la
1 | solucién de proteccion de datos
ofertada con certificacién de Voucher 1 $20,749,691.32 | 20,749,691.32
para cuatro (4) funcionarios del
Comando General de las Fuerzas
Militares - CGDJ6, sin que este
ofrecimiento genere costo adicional
para el COGFM

De esta manera, la Unidn Temporal UT273COGFM H&Y 2025 ratifica el cumplimiento de los
compromisos adquiridos y reitera su disposicion para atender cualquier requerimiento
adicional que contribuya al correcto desarrollo del contrato

J +57(601)580-4352 @ Calle 98 #70-91 Of. 202 &= info@heimcorecom.co @ www.heimcore.com.co
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Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional,

Atentamente,

el )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

»» +57(601)580-4352 @ Calle 98 #70-910£.202 & infowheimcore.com.co & www.heimcore.com.co
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4. Garantia de soporte

Como parte de la garantia técnica asociada a la Suscripcion de Proteccion de Datos, se
establece que:

. Ei Contratista debera garantizar el normal funcionamiento de la solucién después
de la implementacion ¥y puesta en marcha.
En caso de presentarse fallas atribuibles a la implementacion, configuracion o
parametrizacién, el Contratista deberd asumir los gastos necesarios
(configuraciones adicionales, horas de ingenieros, visitas a sitio, entre otros) que se
generen hasta restablecer el funcionamiento de la solucidn, en un tiempo no mayor
a veinticuatro (24) horas.

« El soporte deberd estar disponible los 365 dias del afio, en horario 7x24 (7 dias ala
semana, 24 horas al dia).

« El servicio de soporte debera ser atendido de manera inmediata a través de:

- Una linea telefénica gratuita,

o Servicio de correo electrénico, y/0
o Atencidn remota,

O

Conforme a los niveles de servicio acordados.

« Encaso de que, en un lapso de cuatro (4) horas después de haber sido reportado el
incidente, no se haya dado solucidn al mismo, el Contratista debera enviar personal
técnico especializado a sitio en un tiempo méximo de dos (2) horas adicionales,
manteniendo la atencién hasta el restablecimiento total de la suscripcion y de la
operacién normal del servicio de proteccion de datos.

Sin otro particular, agradecemos su atencion y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

TP )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

J +57(601)580-4352 @ Calle984#70-910f.202 = info@heimcore.com.co @ www.heimcore.com.co




Productos CrowdStrike

FALGON SPOTLIGHT

Un nuevo enfoque para la gestion de vulnerabilidades

La solucién mas rapida y sencilla para reducir el riesgo y la exposicion, cubrirlos vacios

de seguridad y estar mejor preparado para responder a los atagues

FALCON SPRTLIGHT

GESTION DE VULNERABILIDADES
INSTANTANEA ¥ SIN ESCANEDS

CiowdStrike= F alcon Spotlight ™ les ofrece alus equipos de seguridad una evaluacion en tiempo
rezal.y siempre actualizada, de fa exposicion & vulnerabiidacs de sus endpoints. La integracion
tutiva del Falcon Spatlight enla plataforma Falcon ® de CrowdSinke les permite alos clentes
gestionar kas vulnerabilidades dentrode unmarco cumplete de proteccion de endpoinis. Fulcorn
Spotlight afkde prepuaracon y prontitud a laingualible prevencin, detecciony respuesta dela
platalorma Falcon, loque resulta enuna postura de sequnidad mas fuerte y unaproleccion contra

lasbrechas incomparable,

u Proteccion Integrada: Spotiightesun
componenie clave de la platatorma
integral y unificada de proteccion para

endpoints de CrowdStrike. Con Spollight y
la platalorma Falcon, usted no solo pueds
ver sus vacios de sequridad, sino, tambien,
4 cudles de estos les estan apunlando sus
adversarios. Estole perniite armarse con
la proteccion proactiva gue se necesita
para bloguear stagues avanzados.

Visibilidad Integral: Spotlight norequiere
@scanens N agentes nuevos para su
implementacion y maneo - solo tiene gue
prenderlo y empezar a ver los resultados.
Spotlight & brinda visibilidad en toda su
empresa, independientemente de si los
endpoints son fisicos o virtuales, onu
off-pramise, o moviles.

tsted recibe una visihilidad incomparable
sobire las vulnerabilidades en todns sus
negocios distribuidos, sin afectaciones.

Sencillo: Spotlight olrece, continuamedite:,

una informacion que esta siemme
aclualizada, poniéndola en manos delos
analistas de seguridad. Estole ayudaa

megorar el tiempo de respuesta, reduciendo el
esluerzo que implica comprender su posiura

de sequridad y volverse mas proactivo.

Ceroimpacto: la arguitectura nativadefa
nube de CrowdStiike permite lener una
visibilicdad constante sobrelas
vulnerabmdades de los endpoints, sin
necesidad de realizar complicados
escaneos de red ohost que demanden un
granuso diz Fecursos,

PRINGIPALES
BENEFICIOS

Faloon Spotlight olrece una
gestion de vuinerabilidades sin
escanens Construido sobreia
platalorma Falcon, éste oirece
evahaciones cportunas y sin
impacto de la postura de seguridad
de endpoints, asi comao acceso
hajodemanda a los resultados.
Estoles permite alos equipos
gda sequridad reducir et riesgo y
tomar mejores decisiones de
maneramas rapda.

Brinda una proteccidnintegral
guecierra las brechas entre la
gestion de vuinerabilidades y 12
prevencion de amenazas

Olrece unaimplementacidn facil
y nativa de ja nube gue no
requiere agentes adicionales
onuavanfraestruciura

Qirece inigrmacion oportunay
actualizada bajo demanda

Provee evaluacionas sinimpacto
¥ Si ESCANGOS




Productos CrowdStrike

FALGON SPOTLIGHT

PRINGIPALES CAPACIDADES DEL PRODUCTO

Falcon Spotlyht resieive Ieedasafios one afectan a s solucionas tradiconales de
gestion devunerabilidades, ofreciondoios siguientes boneficios:

INTEGRACION PERFTOTA GON LA
PLATAHIRMA FATGON

Conectalos puntos
Laestrechamtegracion o olras modnlos
dder Falcon signdicea que usted puede alternay
ripdamente: enlee informacion solwo
vulnerahildades, delalles sobromaidenles y
Actvidades derendpomtsng soloen tionpo
el s tambien retrospoectivaments,

Previene durante el parcheo
LLapladaforme Faleon mitiga el nasgo cle
viilrver abilick i bes Qe ne puieron sar
parcheadas riapidamente. al pravenir
detectarinfentos de explons, asi cone
dclividades posterint oo esxpdntae on
Estole permate gamae un torpo vilios e a
parchear sus sstomas conle alaguer.
Ntiiros,

SINESCANEDS 0 ABINTES NFyis

Efimina el escaneo

Falcon Spotlight utiliza el agante Fakeon era
ironitorear continuamenie el estacdo e
valnerabifidad de los endponts v trans mitie
clatos A lu nube, eliminando kb necesicl o o
reafizar escaneos programados, al mic e
liempo aque brinda una visibiliciacd complats
sobre las volnarabilidacos,

Visibilidad en todas partes

anatlight monitored o0os Ing andpomts por
mecho del sensor Falcon, tanto los gque
esiandentroo lueradelared, os que non
on-premise, off-premise o enfa nube, asi
comolos tisicos y vitheilos

Ceroimpacto en el desempefio
Lagestiondas vulnerabilidades no mpale i
2RCANEOS, siendn gue éslas son
identificadas enla nube.sin ningunimpacto
Acheional enlos enodpoints aen lieod,

R el o0 wwew crowdstrik e com

AGCLSO SINTRICCIONES A DATOS
SOBHE VIINERABILIDADFS

Paneles y bisquedas en tiempo real

Fatcon Spotlight hace que fos datos estén
disponibles facimente paralos analistas de
sequnclad através de una serie de paneles
inlvitivos y bisquedas en tiempo real Las
soluciones tradicionales bioguean informac-
oncrucil en sios e informes de miles de
paginas. Spollight hatyiita esta informacion en
tiempareal - cuando y dondes se necesita,

APl para integraciones personalizadas
Lasdlida APl del Falcon Spollight les penmila o
15 organizaciones extraer dalos sobre
vulneratalidadesa integranios aosis IS

fhuos de: trabajo de remediacion automatizados,

[N 1A NHIE

Facilimplementacion

Comaoparte de la plataforma F alcon, of Faleon
apotlahl no requiere lainstalacion de
agenles adicionales ni de intraestructyra o
consolas de admimstracion, haciendo que ki
Implementacion sea mas facily oficiente,

Operando de formainmediata

Ll Faleon Spotlight puede sor mplemenlaco
rle manera inmediata para unarelacion
valor-tempo incomparable. Tan pronto
termina suinstalacion, aste comienza a
funcionar, monitoreando oidenliicando
vuinerabihcades en toda su organizacion, sin
necesidad de reinicios, registro de consultas,
=nsayes o configuraciones complaas.

Una proteccidn continua, basada en la nube
Bl Falion Spotlight aprovecha la arquitectura
nativa e ¥ nube de CrowdSlirike para darles
alus equipos de sequidad el poder para
proteger los sistemas - independientemente
desicdichos sistemas son on-premise, estan
firradedaredoenunentoma en nube.

SEGURIDAD
PREVENTIVA Y MAS

La seguridad empieza
destacando sus puntos
de vulnerabilidad con el
fin de que usted pueda
cubrir sus vacios de
seguridad y prepararse Io
mejor posible para
enfrentar {as amenazas.
Falcon Spothght ha sido
disefado para brindar Ia
visibilidad e informaciones
practicas que {0s equipos
de seguridad y Tl
necesitan para enfrentar
lag amenazas de manera
exitosa.

SOBRE CROWDSTRIKE

CrowdStrike® Inc (Nasdag: CRWD).
un fider mundial en ciberseguridad.
esta redefiniendo la sequridad en la
erade la nube con una plataforma
de proteccion deendpoints
construida desde cero para detener
las brechas, La arguitecturadeun
agenteunico y Iviano de la
plataforma CrowdStrike Falcon™
aprovechalainteligencia artificial {14}
aescala de nube y ofrece proteccian
yvisibilidad en tiermpo real entoda
laempresa, previniendo atagues en
endpoints dentro ofieradala red.
Alimentada por latochoiogia
patentada CrowdStrike Threat
Graph*, la platatorma Falcon de
CrowdStrike correlaciona mas de
dos billones de eventos por semana,
y en tiempareal, refativos a
endpoints de todo efmundo,
alimentando una de las plataformas
de datos mas avanzadas def mundo
enseguridad.

& 2019 CrowdStrike, Inc,
Todos losderechos reservadas.
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Bogotd, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: CUMPLIMIENTO DE NORMAS DE SEGURIDAD INDUSTRIAL Y SALUD EN EL
TRABAJO ~ CONTRATO NO. 259COGFM DIADF 2025

Respetados sefiores:

En cumplimiento de las obligaciones contractuaies derivadas del Contrato No. 259COGFM
DIADF 2025, la Unién Temporal UT273COGFM H&Y 2025, en calidad de Contratista,
manifiesta formalmente su compromiso de garantizar la correcta prestacion del Servicio
de Suscripcion Plataforma Proteccién de Datos — Lote No. 3, conforme a los términos,
condiciones y acuerdos de nivel de servicio {ANS) establecidos.

Durante la ejecucién del contrato, el contratista dio estricto cumplimiento a las normas de
seguridad industrial y salud en el trabajo, garantizando que todas las actividades
desarrolladas se realizaran bajo condiciones seguras y controladas.

Se veld por la integridad fisica del personal técnico y operativo, mediante la aplicacion de
los protocolos establecidos en el Sistema de Gestion de Seguridad y Salud en el Trabajo
(SG-SST), el uso adecuado de elementos de proteccion personal (EPP) vy la
implementacion de medidas preventivas para minimizar los riesgos laborales.

Asimismo, se aseguré el cumplimiento de los lineamientos de seguridad establecidos por
la entidad contratante, manteniendo un ambiente laboral seguro durante las fases de
transporte, instalacion, configuracién y pruebas de los equipos.

En consecuencia, la Unién Temporal UT273COGFM H&Y 2025 acredita el cumplimiento de
las obligaciones en materia de seguridad industrial y salud en el trabajo, conforme a la
normatividad aplicable y a los compromisos contractuales adquiridos.

4 +57 (601) 580-4352 @ Calle98#70-91 0f. 202 = info@heimcorecom.co & www.heimcore.com.co
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Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

Szl )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

o +57 (601) 580-4352 @ Calle98 #70-91 0Of. 202 & info@heimcore.com.co & www.heimcore.com.co
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Data Sheet

Falcon
Next-Gen SIEM

Stop breaches by harnessing the speed
and intelligence of the world’s leading
Al native security platform

Legacy SIEMs can’t keep pace with adversaries Key benefits

Legacy SIEMs have failed the SOC. Excruciatingly slow, complex and costly, they
were designed for an age that’s long since passed, when data volumes and
adversary speed were a fraction of today’s.

Legacy SIEMs force security teams to spend more time setting ug and maintaining
log sources and rules rather than stopping breaches. SOC analysts have no choice
but to waste endless hours manually triaging a massive volume of alerts and
pivoting from console to censole to uncover root cause, with agonizingly slow
searches delaying investigations and increasing dwell times.

Soaring SIEM costs compound these risks by preventing teams from logging and
retaining all of their data, causing blindg spots and missed attacks. It's time for a new
approach to security operations.

Pioneering the future of the Al-native SOC

CrowdStrike Falcon® Next-Gen SIEM revolutionizes threat detection, investigation
and response by bringing together unmatched security depth and breadth in one
unified platform to stop breaches. Falcon Next-Gen SIEM extends the industry's
maost deminant EDR, threat intelligence and expert services te all data sources
for complete visibility and protection. Built fram the ground up around a modern
security analyst experience, it amplifies the spead and efficiency of ingident
response, so you can swiftly root out adversaries while slashing SOC costs.

Your team can detect and respond faster than you ever thought possible with
real-time alerts, live dashboards and world-¢lass intelligence. Your threat hunters
can scour petabytes of data up 1o 150x times faster than legacy SIEMs with index-
free search. Analyst-assist technologies transform all of your team members into
experts by automating manual investigation steps and giving them a full picture of
attacks with rich context. What took eight hours now takes eight minutes — and
years of hurnan expertise will help power every decision your team makes.
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Swiftly analyze incidents using XDR Al investigator in Falcon Next-Gen SIEM

Falcon Next-Gen SIEM reimagines security operations by delivering a cloud-native, petabyte-scale
platform that gives you unprecedented visibility across your entire digital estate. The lightweight
Falcon agent simplifies data collection across endpoints and workloads, while an expanding set of
data connectors harnesses the potential of all of your security tools and data.

Superior outcomes at a fraction of the cost of legacy SIEMs

With Falcon Next-Gen SIEM. you can safeguard your business with industry-leading. comprehensive
security from the company that understands adversaries better than anyone. You can rest easy
knowing experts from the world's top managed detection and response (MDR) provider are working
round-the-clock for you. And for the first time ever, your tearn can leverage one unified data platform
to hunt down and eliminate threats and address the compliance obligations and security challenges
you face.

Key capabilities
Immediate time-to-value with simplifled data onboarding and high-fidelity detections:
+ Out-of-the-hox integrations to unlock the power of your security ecosystem: Leverage a growing set of

native data connectors, the CrowdStream observability pipeline and the Falcon Log Collector to easily
collect data from any source, so you can spend more time fighting threats and less time onboarding data.

+ The key data you need — built in: Get instant, native visibility from a unified, lightweight agent for endpaints,
identities, cloud workloads and data protection. Break down silos and eliminate duplicate data stores by
consolidating all threat detection, investigation and response in one high-performance platform.

-

Leading Al-powered detections, extended to all data sources: Find the most sophisticated adversaries
across all data sources with detections powered by the same advanced Al and behavior analysis as
CrowdStrike's industry-leading endpoint detection and response (EDR).
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Lightning-fast analysls with Al-led Investigations:

. Complete context for rapid, informed decislons: Instantly understand an adversary's entire attack
path across any data source with an elegant visual graph that unifies all threat context with user risk,
vutnarabilities and asset relationships.

. Al-native analyst-assist features: Transform the investigative experience with Al-generated incidents
that stitch together all related alerts, context and industry-leading threat intelligence with a plain-
language summary of the adversary’s actions.

. Charlotte Al, the ultimate force-multiplier: Ask any guestion to streamiine investigations leveraging
the power of high-fidelity data and generative Al Users of all skill levels can elevate their ability to
stop breaches with the optional Charlotte Al module.

Coordinated response to eliminate threats anywhere in your environmaent:

. Fast resclution with fully integrated response: Speed up investigation and response with leading
threat intelligence and automation on your side. More than 125 workflow actions let you fully
eradicate threats and free up your team to focus on higher-order operations.

. Natlve SOAR capabilities to supercharge productivity: Instantly stop adversaries with workflow
automation, powered by CrowdStrike Falcon® Fusion, to orchestrate remediation actions across the
CrowdStrike platform and third-party tools — all from cne, unified console.

-

Tight integratlon with the Falcon agent to drive any endpolint action: Leverage powerful Falcon
platform features, such as Falcon Real Time Response, to contain fast-moving attacks and limit
adversary lateral movement using pre-built commands and extensibie scripts,

About CrowdStrike

CrowdStrike (Nasdaqg: CRWD), a global cybersecurity leader, has redefined modern
security with the world's most advanced cloud-native platform for pretecting critical
areas of enterprise risk — endpoints and cloud workloads, identity and data.

Powered by the CrowdStrike Security Cloud and world-class Al, the CrowdStrike Falcon®
platform leverages real-time indicators of attack, threat intelligence, evolving adversary
tradecraft and enriched telemetry from across the enterprise to deliver hyper-accurate
detections, automated protection and remediation, elite threat hunting and prieritized
observability of vulnerabilities.

Purpose-built in the cloud with a single lightweight-agent architecture, the Falcon

platform delivers rapid and scalable deployment, superior protection and performance,
reduced complexity and immediate time-to-value.

CrowdStrike: We stop breaches.

See Next-Gen SIEM _)

e ® o @ 0 in Action

This docurment includes forward-laaking statements including, but not limited to, statements concarning the expected timing of prodtuct and feature
availaoility, the benafits and capabilities of our current and future products and sarvices, and our strategic pians and objectives. Such statamants are
subjact 10 numercus risks and uncertainties and actual results could differ from those statamants. Any future products, tunctionanty and servicas may
be anandonad or delayed, and customers shouid rmaks dacisions to purchase products and services nased on featuras that are currently available.

& 2024 CrawdStrike, Ing, Allrights reserved,
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Falcon Identity
Threat Protection

Prevent breaches with unified identity threat
detection and response (ITDR)

CrowdStrike Falcon® |dentity Threat Protection, the CrowdStrike Falcon® Key benefits
identity threat detection and response (ITDR) module, detects and stops
identity-based breachas in real time. The Faicon platform leverages a single,
lightweight sensor that provides attack correlation across endpoinis, identity,
workloads and data. Falcon Identity Threat Protection extends protection into
legacy and unmanaged systemns, providing better MITRE ATT&CK?® coverage
and frictionless, risk-based conditional access.

Key product capabilities

Segment

Gain granular and continuous insights Into every account and activity to
highlight identity security gaps across identity stores, and empower your
identity and access management (IAM) and security teams to better evaluate
identities and the risks associated with them.

Continuous muiti-directory visibllity: Get deeper visibility into the scope and
the impact of access privileges for identities across Microsoft Active Directory
(AD) and Entra ID.

Auto-classification of all accounts: Automatically classify identities inte hybrid
(identities that are on-premises and cloud AD) and cloud-only (identities that
reside only on Entra D), and segment accounts inte human, service, shared
accounts and privileged accounts.

Customlzable AD security posture overview: Analyze user risk and behavior
changes over time, like increase in account lockouts. high-risk endpoints and
duplicate/compromised passwords to get an overview of the attack surface
of the arganization.
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Automate

Enable real-time identity threat detection and protection without time-consurning
log processing. Eliminate risky guesswork and prioritize authentication tasks based
on over 100 behavior analytics and risk factors for every account.

Hybrid identity store protectlon: Continuously assess the directory configuration, Frictionless AD
security

like Group Policy Objects (GPG), LDAP configurations and risky implementation of
protocols like RDP to BC and SMB to DC. Analyze every account from on-premises
to hybrid identity stores. Inspect live authentication traffic, including encrypted
protocols (e.g.. LDAP/S),

Real-time threat detection: Continuously assess identity events and automatically
associate them with threats and malicious intent, in real time, without ingesting logs
with Falcon Identity Threat Protection's out-of-the-box machine-learning-powered
detection rules. With advanced analytics and patented machine learning, uncover
reconnaissance {e.g.. LDAP. BloodHound, SharpHound, credential compromise
attacks), lateral movement (&.g., RDP, pass-the-hash {PtH). Mimikatz tooi, unusual
endpoint usage, unusual service logins, etc.). and persistence (e.g.. Golden Ticket
attack, privilege escalation, etc.).

Intultive threat hunting: Investigate faster with unified domain access into detailed
activities of every account across hybrid identity stores without the need for
complex, string-based queries. Choose from a list of predefined search criteria,
including authentication events, use of unencrypted protocols, user roles, IP
reputation, risk scores and many more, Safely lure adversaries with honeytoken
accounts and get dedicated insights into their attack paths. If required. create and
save your own search criteria to proactively sift through raw events and email them
as periodic reports,

Comprehensive APl coverage: Extend the Falcon platform's risk score and
high-fidelity information to other apps (e.g.. AD FS, S50, IT systems and over
50 integrations) with rninimal effort using API-based connectors.

Verify

Secure empioyee or contractor access to applications, tools and resources with a
zero-friction user experience. Ensure consistent login experience for genuine users,
but automatically step up authentication when risk scores increase.

Zero-friction identity verification with flexlble policies: Define and enforce access
policies with simple rutes with Faicon identity Threat Protection adaptive analysis,
eliminating the need to write complex static conditions for avery user. The policies
are based on authentication patterns, behavior baselines, individual user risk score
and device risk score (via API integration) to verify identities using MFA. This robust
methodology secures access to identity stores and applications, with improved user
experience — e.g., identity verification is triggered only when the risk increases or if
there’s a deviation from normal behavior.

Improved security posture with extended MFA: Extend identity verification/MFA to
any resource or application, including legacy/proprietary systems and tools that
traditionally could not be integrated with MFA — for example, desktops that are not
covered by cloud-based MFA solutions, and tools like PowerShell and protocols like
RDP over NTLM — to reduce the attack surface.

Auto.resolve security incidents: With the platform’s customizable enforcement
policies, resclve standard incidents that the user approves using identity verification
methods (2FA/MFA), sa that your security analysts can focus on critical security
incidents. Additionally, resolve these incidents with effortless API integrations into
SOAR, SIEM and ticketing platforms.
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Faloon kdemtity Throat Prote-ction

About CrowdStrike

CrowdStrike (Nasdag: CRWD). a global cybersecurity leader, has redefined modern
security with the world’s most advanced cloud-native platferm for protecting critical
areas of enterprise risk — endpoints and ¢loud werkioads, identity and data.

Powered by the CrowdStrike Security Cloud and world-class Al, the CrowdStrike Falcon®
platform leverages real-time indicators of attack, threat intelligence, evolving adversary
tradecraft and enriched telemetry fram across the enterprise to deliver hyper-accurate
detections, automated protection and remediation, elite threat hunting and prioritized
observability of vulnerabilities.

Purpese-built in the cloud with a single lightweight-agent architecture, the Falcon

platform delivers rapid and scalable deployment, superior protection and performance,
reduced complexity and immediate time-to-value.

CrowdStrike: We stop breaches.

Start a Free Trial

090000

® 2024 CrowdStrike, Inc.
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Bogotd, 04 de diciembre de 2025

Sefiores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: COMPROMISO DE EJECUCION A TODO COSTO Y ALCANCE DEL SERVICIO
Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del CONTRATO No.
259COGFM DIADF 2025, la UT 273COGFM H&Y 2025, en calidad de Contratista, manifiesta
formalmente que la ejecucién del contrato se realizaré a todo costo, entendiendo por ello
que serdn de su exclusiva responsahilidad todos los gastos, recursos, actividades, personal,
herramientas, licencias, materiales y demas elementos necesarios para la cofrecta
prestacion del servicio.

El Contratista se compromete a:

1. Prestar el servicio objeto del conmtrato incluyendo, de manera integral, las
actividades de instalacién, configuracién, implementacién y puesta en marcha de
fa solucion contratada.

2. Realizar las pruebas de funcionalidad necesarias para verificar el correcto
desempefic de la solucidn, dejando evidencia de las pruebas exitosas de
funcionalidad y asegurando que el servicio quede plenamente operativo conforme
a las especificaciones técnicas y a los requerimientos del supervisor del contrato.

3. Asumir todos los costos y recursos requeridos para atender las obligaciones aqui
descritas, sin gue ello genere costos adicionales para la Entidad Contratante, salvo
los expresamente pactados en el contrato principal.

Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

SO )

JE&TJS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGFM H&Y 2025
C.E. 582410

J +57(601)580-4352 @ Calle98 #70- 91 Of. 202 = info@heimcore.com.co & www.heimcore.com.co
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AR S o 3GI Vigante a partir de. 20-10-2022

COMPROMISO CONFIDENCIALIDAD

SERA DILIGENCIADO AL MOMENTO DE SUSCRIPCION DEL CONTRATO

Que libre y voluntariamente, de manera unilateral, en mi propio nombre y de los funcionarios o asesores que se
vinculen a la misma para efectos de ejecucién del presente contrato, asume el presente COMPROMISO DE
CONFIDENCIALIDAD, teniendo en cuenta las siguientes consideraciones:

PRIMERA: Que el MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA adelants el proceso de seleccion del Contrato de No. 259, cuyo objeto
es PRESENTE CONTRATO, EL CUAL SE REGIRA POR LAS SIGUIENTES: CLAUSULA PRIMERA.- OBJETO.- EL
CONTRATISTA SE OBL!GA PARA CON £L MINISTERIO DE DEFENSA NACIONAL-COMANDO GENERAL DE LAS
FUERZAS MILITARES-DIRECCION ADMINISTRATIVA Y FINANCIERA A PRESTAR EL SERVICIO DE
MANTENIMIENTO, SOPORTE, GARANTIA Y RENOVACION DE LAS PLATAFORMAS TECNOLOGICAS DEL CGDJ8
DEL COGFM PARA EL LOTE 2: LICENCIAS PROXY WEB, LOTE 3: SUSCRIPCION DE PROTECCION DE DATOS Y
LOTE 5: SUSCRIPCION WAF, DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS, ASPECTOS
TECNICOS PONDERABLES, PERSONAL PARA LA EJECUCION DEL CONTRATO Y CUADRO DE PRECIOS
DESCRITOS EN EL ANEXO UNICO.

SEGUNDA: Que es mi propdsito apoyar ia gestion de la institucién en lo que hace a la apertura y democratizacién de los
procesos, sobre esquemas fortalecidos hacia la transparencia en los procesos de contratacion, la garantia de informacién
objetiva y la confidencialidad.

TERCERA: Que siendo de interés en mi propio nombre, me encuentro dispuesto a asumir con la debida confidencialidad
la informacion propia de la ejecucion del contrato, en tal sentido suscribo el presente documento de confidencialidad por
el cual se garantiza absoluta reserva sobre la informacion y lugares del Ministerio a los cuales tenga acceso.

CUARTA: Que acepto y permito al Ministerio de Defensa Nacional - Comando General de las Fuerzas Militares -
Direccion Administrativa y Financiera, utilizar de manera responsable y de acuerdo con la potitica de proteccion de datos
personales, la informacion que he proporcionado, para lo cual garantizo que son exactes, por lo que, en caso de ser
modificados, comunicaré al Ministerio, para que sean rectificados y/o cancelados segun proceda.

QUINTA: Que, por tanto, asumo libre y espontaneamente este compromiso, el cual se regira por las siguientes
clausulas:

CLAUSULA PRIMERA. COMPROMISO ASUMIDO POR EL CONTRATISTA: Mediante Ja suscripcion def presente
documento, asumo el siguiente coMpromiso:

EL CONTRATISTA se compromete formalmente a impartir instrucciones a todos sus empleados, agentes, asesores, y a
cualguier otro representante suyo, exigiéndoles el cumpiimiento en todo momento de las leyes de la Repubiica de
Colombia, especialmente de aquellas que rigen ta presente relacion contractual, y les pondré las obligaciones de:

a) No revelar informacién propia de! MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS
FUERZAS MILITARES — DIRECCION ADMINISTRATIVA Y FINANCIERA ni sobre los lugares alos cuales tenga acceso,
con ocasion de la ejecucion de! presente contrato.

5) No permitir que terceros obtengan informacion relacionada con el literal anterior.

c) No obrar a través de terceros ¢ sugerir que terceros hagan lo propio en su nombre.

d) No publicar informacién alguna, por medios de comunicacion electronica o correos internos de su grupo empresarial,
que permita a terceros o a sus funcionarios no auterizados acceder a la informacién.

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: {(57-1) 3150111
www.cgfm.mil.co
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&) No dar, ofrecer dadivas, regalos, beneficios, comisiones, premesa remuneratoria, directa o indirectamente: tanto en
el ministeno o fuera de &I, a cambio de obtener beneficios ilegales en la gjecucion de sus obligaciones contractuales.

f)  Fomentar el reporte de conductos, hechos que puedan llegar a configurasen en practicas de soborno, corrupcién, con
fundamento en la buena fe 0 en una sospecha razonable.

CLAUSULA SEGUNDA. CONSECUENCIAS DE INCUMPLIMIENTO: EL CONTRATISTA asume a través de la
suscripcion del presente compromisc, las consecuencias que el MINISTERIO DE DEFENSA NACIONAL — COMANDO
GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA considere procedente
imponer, entre ellas, la presentacién publica de su conducta trasgresara; igualmente, si el MINISTERIO DE DEFENSA
NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y FINANCIERA
demuestra que con su actuacion se vulneran los derechos, podra ejercer las acciones civiles, penales y administrativas
que le permitan restablecer su situacion, previa indemnizacion del dafic causado.

CLAUSULA TERCERA: Declara iguaimente EL CONTRATISTA que toda la informacién que se produzca en fa gjecucion
del contrato sera confidencial y/o reservada.

En constancia de lo anterior, y como manifestacion de Ia aceptacion de los compromisos unilaterales incorporados en el
presente documento, se firma el mismo en ia ciudad de Bogota, D.C. alos (02) dias del mes de julio del dos mil veinticuatro
{2025},

El. CONTRATISTA

L )

Nombre: JESUS ALBERTO FRANCO ACDSTA
C.E. No. 582410

Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1} 3150111
www cgfm.mil.co
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Este anexo haré parte integral del contrato respectivo.
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Sefores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogotd

Asunto: Entrega de Ponderables — Contrato No. 259COGFM DIADF 2025

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADE 2025, la Unidn Temporal UT273COGFM H&Y 2025, en calidad de Contratista,

manifiesta formalmente su compromiso de garantizar Ja correcta prestacion del Servicio de
Suscripcion Plataforma Proteccion de Datos - Lote No. 3.

En atencidn al requerimiento de entrega de los ponderables correspondientes, se informa
que se ha realizado ia entrega efectiva de los compromisos establecidos, conforme se
detalla a continuacion:

S RIt PRI RTINS LRIty

El contratista ofrece sin costo adicionak:
Transferencia de conocimiento de la
1 | solucién de proteccion de datos
ofertada con certificacién de Voucher 1 $20,749,691.32 | 20,749,691.32
para cuatro (4) funcionarios del
Comando General de las Fuerzas
Militares - CGDJ6&, sin que este
ofrecimiento genere costo adicional
para el COGFM

De esta manera, la Unién Temporal UT273COGFM H&Y 2025 ratifica el cumplimiento de los
compromisos adquiridos y reitera su disposicion para atender cualquier requerimiento
adicional que contribuya al correcto desarrolio del contrato

J +57(601)580-4352 @ Calle98#470-910f.202 i info@heimcorecom.co @ www.heimcore.com.co
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Sin otro particular, agradecemos su atencién y quedamos atentos a cualquier inquietud
adicional.

Atentamente,

el )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGEM H&Y 2025
C.E. 582410

o/ +57(601)580-4352 @ Calle 98 #70-910f.202 = infowheimcore.com.co @ www.heimcore.com.co
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Bogot4, 04 de diciembre de 2025

Sefnores

Comando General de las Fuerzas Militares
Avenida el Dorado CAN Carrera 54 No 26-25
Bogota

Asunto: Entrega de Ponderables — Contrato No. 259COGFM DIADF 2025

Respetados sefiores:

En cumplimiento de las obligaciones contractuales derivadas del Contrato No. 259COGFM
DIADF 2025, la Unidn Temporal UT273COGFM H&Y 2025, en calidad de Contratista,

manifiesta formalmente su compromiso de garantizar la correcta prestacion del Servicio de
Suscripcion WAF - Lote No. 5.

En atencion al requerimiento de entrega de los ponderables correspondientes, se informa
que se ha realizado la entrega efectiva de los compromisos establecidos, conforme se
detalia a continuacion:

El contratista ofrece sin costo
4 adicional: Terminal para administracion
# 1 |y gestion de la solucién de seguridad

que debe incluir como minimo Intel®
Core™ Ultra 7 265KF, Windows 11 Pro,
NVIDIA® GeForce RTX™ 5080, 32 GB 1
DDR5, SSD de 2 TB, con periféricos
incluidos y 02 dispositivos de
visualizacién de 25° que permitan
visualizacion y monitoreo de datos
ctiticos, sin gue este ofrecimiento
genere costo adicional para fa entidad.

§ 2144186552 | § 21,441,865.52
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De esta manera, la Unién Temporal UT273COGFM H&Y 2075 ratifica el cumplimiento de los
compromisos adquiridos y reitera su disposicion para atender cualquier requerimiento
adicional que contribuya al correcto desarrolio del contrato

Sin otro particular, agradecemos sy atencion y quedamos atentos a cualguier inquietud
adicional.

Atentamente,

L dh i )

JESUS ALBERTO FRANCO ACOSTA
REPRESENTANTE LEGAL UT273COGEM H&Y 2025
C.E. 582410

o +57{601) 580-4352 @"--Caﬂe 98 #70~bl OF. 202 info@heimcore.com.co & www.heimcore.com.co




