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Formato
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VerSIén 16 m:&lg;gzlnnovaclén
CONTRATO No. 4600098388 DE 2023
FECHA: 23 junio 2026
DISTRITO ESPECIAL DE CIENCIA, TECNOLQGiA E
CONTRATANTE: INNOVACION DE MEDELLIN - SECRETARIA DE
SUMINISTROS Y SERVICIOS
CONTRATISTA: TECHNOLOGY PARTNERS S.A.S
NIT: 811.032.643-5

REPRESENTANTE LEGAL:

NATALIA GONZALEZ CASAS

CEDULA DEL

REPRESENTANTE LEGAL:

1.036.613.178

ADQUIRIR LICENCIAS, SOPORTE Y ACTUALIZACION

OBJETO: DEL SOFTWARE ANTIMALWARE TREND MICRO
MIL CUARENTA Y OCHO MILLONES, SESENTA Y SIETE
VALOR INICIAL: MIL, CIENTO TREINTA PESOS M.L. ($ 1.048.067.130) IVA

DEL 19% INCLUIDO

VALOR ADICIONES:

NO SE REALIZARON ADICIONES

VALOR TOTAL DESPUES
DE ADICIONES:

MIL CUARENTA'Y OCHO MILLONES, SESENTAY SIETE
MIL, CIENTO TREINTA PESOS M.L. ($ 1.048.067.130) IVA
DEL 19% INCLUIDO

DURACION INICIAL:

UN (1) ANO, contado a partir de la fecha del inicio de
ejecucion

AMPLIACIONES:

NO SE PRESENTARON AMPLIACIOINES

DURACION DESPUES DE
AMPLIACIONES:

UN (1) ANO, contado a partir de la fecha del inicio de
ejecucion

SUSPENSIONES

NO SE PRESENTARON SUSPENSIONES

FECHA DE INICIO:

VEINTIDOS (22) DE JUNIO DEL DOS MIL VEINTITRES
(2023)

FECHA DE TERMINACION
DESPUES DE
AMPLIACIONES:

VEINTIUNO (21) DE JUNIO DE DOS MIL VEINTICUATRO
(2024)

VALOR EJECUTADO:

MIL CUARENTA'Y OCHO MILLONES, SESENTAY SIETE
MIL, CIENTO TREINTA PESOS ($1.048.067.130)
INCLUIDO IVA
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Con el objeto de describir el seguimiento realizado a la ejecucién del contrato 4600098388
DE 2022, se presenta el Informe final de Supervision y/o Interventoria del contrato de la
referencia, con fundamento en la Ley 80 de julio de 1993,

https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 0080 1993.htm, Ley
1150 de julio de 2007,
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 1150 2007.htm,

Ley 1474 de julio de 2011,
https://www.medellin.gov.co/normograma/docs/astrea/docs/ley 1474 2011.htm, Decreto
1082 de mayo de 2015,
https://www.medellin.gov.co/normograma/docs/astrea/docs/decreto 1082 2015.htm,
Decreto Municipal 835 de octubre de 2021 ,

https://www.medellin.gov.co/normograma/docs/astrea/docs/D _ALCAMED 0835 2021.ht
m, y demas normas que regulan la materia, previos los siguientes items:

1. INFORME TECNICO DEL CONTRATO
¢ Cumplimiento final del objeto y alcance del contrato

Se certifica que el objeto y alcance del contrato se cumplieron en la ejecucion del
contrato.

Objeto del Contrato: Adquirir licencias, soporte y actualizacion del software antimalware
Trend Micro.

Alcance del Objeto:

- Renovar las licencias de Apex Central + XDR

- Renovar las licencias de Workload Enterprise + XDR,

- Adquirir licencias adicionales de Workload Enterprise + XDR

- Renovar las Licencias de Server Protect de TrendMicro

- Adquirir el servicio de Soporte Técnico especializado para todas las licencias de la
solucién por 12 meses

Esto con el fin de propender la correcta operacion de los activos de informacion utilizados
por los servidores publicos del Distrito Especial de Ciencia, Tecnologia e Innovacién de
Medellin, de acuerdo a los ANS establecidos en las especificaciones técnicas.

e Cumplimiento final de los requerimientos y especificaciones técnicas
establecidas.

Se certifica que durante la ejecucion del contrato se cumplieron con los requerimientos y
especificaciones técnicas bajo la estructura de operacion definida teniendo en cuenta el
modelo de procesos, indicadores, acuerdos de niveles de servicio, requisitos de calidad
y demas especificaciones contenidas en la ficha técnica.
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¢ Cumplimiento final de las obligaciones del contratista y del contratante

establecidas en el contrato.

El CONTRATISTA cumpli6 para con EL DISTRITO ESPECIAL DE CIENCIA,
TECNOLOGIA E INNOVACION DE MEDELLIN a prestar los servicios requeridos
cumpliendo con todas las especificaciones técnicas que se relacionan en la propuesta
presentada y aceptada por EL DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E
INNOVACION DE MEDELLIN las cuales hacen parte integrante del contrato, asi mismo
cumplié con lo establecido en el Manual de Contratacion, la Guia de Ejecucion de la
Contratacion y los formatos y procedimientos establecidos en el Sistema de Gestion de

Calidad. Como se detalla a continuacion:

OBLIGACIONES

EVIDENCIAS

1. Realizar todas las actividades necesarias
para el cumplimiento del objeto del contrato y
para su entrega a satisfaccion.

El contratista cumplié con el objeto contractual en el
plazo establecido para la ejecucion de este contrato, la
informacion reposa en la ruta de la NAS:
\\nas1\Alcaldia\231-ID\23110-S-STN\U-Segurid\Cmn-
Sequrid\PROYECTOS\ANTIMALWARE \contrato
2023\Etapa Postcontractual\Evidencias\

2. Realizar todas las actividades inherentes al
contrato y que sean solicitadas por el supervisor
de este.

El contratista cumpli6 con la obligacién durante la
ejecucion del contrato, sin embargo, no se presentaron
actividades adicionales a las inicialmente contratadas.

3. Cumplir con el soporte técnico, vy
mantenimiento de la plataforma antimalware y
antivirus de acuerdo con las especificaciones
esenciales.

El contratista cumpli6 con el soporte técnico y
mantenimiento de la plataforma durante toda la
ejecucion del contrato, las evidencias se encuentran e
el item de registro de entrega.

4. Plantear acciones de mejora a las
plataformas existentes en el Distrito de Medellin
y el Conglomerado publico para generar
sinergia en los procesos y en los sistemas de la
entidad, cumpliendo con lo establecido en el
Acuerdo 16 del 2020 "Por medio del cual se
establecen los lineamientos de compra publica
innovadora, sostenible y socialmente
responsable del Distrito y su conglomerado”.

El contratista cumplié con los lineamientos de compra
publica innovadora, sostenible y socialmente
responsable y la evidencia se encuentra en SECOP Il
Informe Consolidado de Mejoras Implementadas.pdf

5. Atender los requerimientos solicitados por el
supervisor del contrato, en el tiempo de
respuesta establecido en los Acuerdos de
Niveles de Servicio (ANS).

Todos los requerimientos que fueron solicitados al
contratista fueron atendidos en los tiempos establecidos
y conforme a los ANS, la informacion reposa
\\nas1\Alcaldia\231-1D\23110-S-STNU-Segurid\Cmn-
Sequrid\PROYECTOS\ANTIMALWARE \contrato
2023\Etapa Postcontractual\Evidencias\

6. Comunicar al supervisor del contrato sobre
algun cambio en el esquema de licenciamiento.
Este no podra afectar los compromisos
economicos adquiridos. Asi mismo, definir los
planes de accién a implementar que se deriven
de estos cambios. El contratista debera
hacerles seguimiento a estos planes de accion
y presentar plan de contingencia de la solucién.

Durante la ejecucion del contrato, no se present6 ningun
cambio en el esquema de licenciamiento. Por lo cual no
se dio lugar a la ejecucion de planes de accién ni
contingencia.

7. Si se presentan cambios en el esquema de
licenciamiento, el contratista debera contar con
un plan para ajustarlo a las necesidades

Durante la ejecucion del contrato, no se presentd ningun
cambio en el esquema de licenciamiento.
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OBLIGACIONES

EVIDENCIAS

solicitadas inicialmente, sin que ello incurra en
costos financieros adquiridos en la propuesta
inicial.

8. Garantizar la prestacion del servicio con las
especificaciones de tipo técnico establecidas en
el estudio previo y el pliego de condiciones
definitivo.

El contratista garantizé la prestacién del servicio
conforme a las especificaciones establecidas en el
estudio previo y el pliego de condiciones.

9. Aceptar y firmar el acuerdo de
confidencialidad entregado por el Distrito
Especial de Ciencia, Tecnologia e Innovacion
de Medellin.

Se acepta acuerdo de confidencialidad firmado por el
contratista, el cual reposa en la ruta de la NAS:
\\nas1\Alcaldia\231-1D\23110-S-STNU-Segurid\Cmn-
Sequrid\PROYECTOS\ANTIMALWARE \contrato
2023\Etapa Postcontractual\Evidencias\

10. Cubrir las garantias pactadas en las
especificaciones esenciales y en la oferta
economica.

El contratista cumplid con la obligacion durante la
ejecucion del contrato, sim embargo el contratista
debera ampliar la garantia de cumplimiento la cual
debera estar vigente hasta la liquidacion.

11. Cumplir con el objeto contractual dentro del
plazo establecido para la ejecucién del mismo

El contratista cumplié con el objeto contractual en el
plazo establecido para la ejecucion de este.

12. Garantizar la disponibilidad del software
durante la vigencia del contrato.

Durante la vigencia del contrato, el contratista cumplié
con la disponibilidad del software la cual se pudo
evidenciar en el siguiente link de la plataforma:
https://signin.v1.trendmicro.com/?RelayState=%2Finde
x.html%23%2Fdashboard&reauth=true

13. Cumplir oportunamente con los aportes al
sistema general de seguridad social integral de
conformidad con lo sefialado en el articulo 50 de
la Ley 789 de 2002, articulo 41 inciso 2-de la ley
80 de 1993 modificado por el articulo 23 de la
ley 1150 de 2007, Ley 1562 de 2012 y demas
normas concordantes, obligandose desde la
celebracion del contrato y durante toda su
vigencia a efectuar los aportes al sistema
General de seguridad Social (salud, pensién,
riesgos laborales), asi como los aportes
parafiscales.

El contratista cumplié con los aportes al sistema de
seguridad social durante la vigencia del contrato
conforme con lo sefialado en el articulo 50 de la Ley 789
de 2002, articulo 41 inciso 2-de la ley 80 de 1993
modificado por el articulo 23 de la ley 1150 de 2007, Ley
1562 de 2012 y demas normas concordantes. Los
documentos reposan en SECORP II.

14. Obrar con lealtad y buena fe durante la
ejecucion del contrato.

Durante la vigencia del contrato, el contratista obro con
lealtad y buena fe.

15 Cumplir las disposiciones contempladas en
el decreto 1072 de 2015, capitulo 6 y la
resolucion 0312 de 2019 y las demas
disposiciones vigentes en materia de Seguridad
Social y Seguridad y Salud en el trabajo.
Obligacion que sera verificada por los
supervisores con los siguientes documentos: La
autoevaluacion del SGSST o autoevaluaciones
del afio en curso. Conforme al resultado de la
autoevaluacion que aporte el contratista, este
asume unas obligaciones que estan expresas
en el articulo 28 Resolucion 0312 de 2019, las
cuales seran verificadas por el supervisor segun
sea el caso.

El contratista cumplié las disposiciones contempladas
en el decreto 1072 de 2015, capitulo 6 y la resolucion
0312 de 2019 y las demas disposiciones vigentes en
materia de Seguridad Social y Seguridad y Salud en el
trabajo. La evidencia se encuentra en secop 2 2024 y
2025
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OBLIGACIONES

EVIDENCIAS

16. Presentar plan de trabajo del SGSST acorde
a la autoevaluacion o autoevaluaciones del afio
en curso.

17. En los contratos donde el contratista deba
dotar de Elementos de Proteccion Personal, el
supervisor debe constatar en campo dicha
obligacion, y solicitar al contratista formato de
entrega de los Elementos de Proteccion
Personal que lleve la firma de los trabajadores
que estan prestando sus servicios en el Distrito
Especial de Ciencia, Tecnologia e Innovacion
de Medellin, dejando todas las evidencias en el
informe parcial de supervision, y debe ser
revisada en cada pago.

Durante la ejecucion de este contrato el contratista no
requiri6  personal para prestar sus servicios en el
Distrito Especial de Ciencia, Tecnologia e Innovacion
de Medellin; las actividades de soporte se realizaron de
manera virtual.

OBLIGACIONES DEL CONTRATISTA
REFERENTE AL CUMPLIMIENTO DEL
SISTEMA DE GESTION DE LA SEGURIDAD Y
SALUD EN EL TRABAJO (SG-SST):

El contratista debe cumplir las disposiciones
contempladas en el Decreto 1072 de 2015 y la
Resolucion 0312 de 2019 y las deméas
disposiciones vigentes en materia de Seguridad
Social y Seguridad y Salud en el Trabajo.

Esta obligacion sera verificada por los
supervisores o interventores segun aplique, con
los siguientes documentos:

1. La Autoevaluacion del SGSST o
autoevaluaciones del afio en curso. Conforme a
los resultados de la autoevaluacién que aporte
el contratista, éste asume unas obligaciones
que estan expresas en el articulo 28 Resolucién
0312 de 2019, las cuales seran verificadas por
el supervisor segun sea el caso.

2. Plan de Trabajo del SG-SST acorde a la
autoevaluacion o autoevaluaciones del afio en
curso.

3. En los contratos donde el contratista deba
dotar de elementos de proteccion personal, el
supervisor debe constatar en campo dicha
obligacion, y solicitar al contratista formato de
entrega de los elementos de proteccion
personal que lleve la firma de los trabajadores
que estan prestando sus servicios en el
DISTRITO ESPECIAL DE CIENCIA,
TECNOLOGIA E INNOVACION DE MEDELLIN,
dejando todas las evidencias en el informe
parcial de supervision, y debe ser revisada en
cada pago.

El contratista cumplié con las obligaciones relacionadas
en el Sistema de Gestién de Seguridad y Salud en el
Trabajo. La evidencia se encuentra en SECOP Il secop
22024 y 2025

DISTRITO ESPECIAL DE CIENCIA, TECNOLOGIA E INNOVACION DE MEDELLIN
cumplié con las obligaciones del contrato. Como se detallan a continuacion:
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1. Cancelar al contratista el valor del contrato, de | El Distrito cumplid con esta obligacién cancelando
acuerdo a la forma de pago establecida. al contratista el valor del contrato, de acuerdo con

la forma de pago establecida.

2. Asignar supervisor para vigilar el desarrollo y El Distrito cymplié con esta obligacion al cjesigrjar
ejecucion del contrato. un  supervisor para el contrato. Evidencias

publicadas en SECOP Il

3. Suministrar la informacion que requiera el | E| Distrito cumplié con esta obligacion entregando
contratista en ocasion a la ejecucion del | oportunamente la informacion solicitada por el
presente contrato. contratista, facilitando la adecuada ejecucion del

contrato.

4. Informar y acompafar la solucién de los E.I Dist.ri’to cumplié con est.a qbligacién y.dura’nte_ la
incidentes o soportes ejecucion se presentaron incidentes de tipo técnico

) y los mismos fueron solucionados, la evidencia se
encuentra en el item de registro de entrega.

5. Entregar la informacion requerida por el El Distrito cumplié con esta obligacion entregando
contratista de manera oportuna la informacién solicitada por el contratista dentro

: de los plazos establecidos, garantizando la
continuidad de las actividades.

6. Venflcar el cumpll’mlent.o d?' pago de salanos,’ El Distrito cumplié con esta obligacion verificando
honorarios y demas obligaciones laborales, asi | g cumplimiento del pago de salarios, honorarios y
como los aportes al sistema de seguridad | demés obligaciones laborales, asi como los aportes
social integral conforme a lo sefialado en el | al sistema de seguridad social integral conforme a
articulo 50 de la Ley 789 de 2002 y normas | lo sefialado en el articulo 50 de la Ley 789 de 2002
reglamentarias. y normas reglamentarias. Y las evidencias se

encuentra en SECORP II.

7. Velar por el Cumplimiento de las disposiciones
contempladas en el Decreto 1072 de 2015, la
Resolucion 0312 de 2019 y las demas El Distrito cumplié con esta obligacién. La evidencia
disposiciones vigentes relacionadas con el sé%eg‘csL;_eglt)rg 4en deCOP Il. Plan de Trabajo Anual
Sistema de Gestion de Seguridad y Salud en el P
Trabajo (SG-SST) por parte del contratista.

8. Verificar que, durante toda la ejecucion del o y o )
contrato, el contratista aplique las medidas El Distrito verlﬁco que las actividades se realizaron
necesarias de proteccion de todos los de manera ylrtual, razc?n por la cugl’ no fue
trabajadores necesario aplicar las medidas de proteccion.

El Distrito cumplié con esta obligacion verificando

9. \Verificar el cumplimiento por parte del | el cumplimiento por parte del contratista de las
contratista de las disposiciones relacionadas | disposiciones relacionadas con el adecuado
con el adecuado tratamiento de la informacion | tratamiento de la informacién y datos sensibles; se

: . registra evidencia en la siguiente ruta en la NAS:
y de los datos sens.ll’ales de los cuales pudiere \\ngas1\AIcaIdia\231-ID\23$1 0-S-STI\U-
conocer con ocasion de este contrato, de Sequrid\Cmn-
acuerdo a lo sefialado en los articulos 5y 6 de | sequrid\ PROYECTOS\ANTIMALWARE \contrato
la Ley 1581 de 2012. 2023\Etapa Postcontractual\Evidencias\

10. Verificar el cumplimiento de la implementacion | E! Distrito verifico que el contratista durante la
de acciones de mejora a las plataformas ejecucion del contrato planteo acciones de mejora

. L . que se evidenciaron en reportes y planes de
existentes en el Distrito de Medellin y el trabajo. y la evidencia se encuentra en SECOP |l
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Conglomerado publico para generar sinergia | Informe Consolidado de Mejoras

en los procesos y en los sistemas de la entidad | /mplementadas.pdf

¢ Registro final de la entrega de productos e informes por parte del contratista

Se recibieron los documentos entregables solicitados en las especificaciones técnicas.
Estos documentos se encuentran consignados en el repositorio oficial de la entidad y por
tratarse de documentos sensibles, no son publicados en SECOP II.

NOMBRE DESCRIPCION

Licenciamiento | El contratista cumplié con la entrega del licenciamiento adquirido contractualmente

La informacion reposa en la siguiente ruta:
\\nas1\Alcaldia\231-1D\23110-S-STI\U-Segurid\Cmn-
Sequrid\PROYECTOS\ANTIMALWARE \contrato 2023\Etapa Postcontractual\Evidencias\

Actualizaciones | Durante la ejecucion del contrato la plataforma al ser una solucién SAS sus componentes son
actualizados por el fabricante; al interior de la entidad se hacen constantemente las
actualizaciones del agente y componentes de seguridad por parte del proveedor, estos se
relacionan en las siguientes imagenes:

Agentes

Security Update Version Details

Componentes

Agetd Octats

Agent Version

Soporte técnico | El servicio de soporte para los incidentes reportados durante la ejecucion fue atendido en su
totalidad segun los ANS previstos en las especificaciones técnicas. Las evidencias se
encuentran en el repositorio de la entidad \nas1\Alcaldia\231-1D\23110-S-STIN\U-
Sequrid\Cmn-Sequrid\PROYECTOS\ANTIMALWARE\contrato 2023\Etapa
Postcontractual\Evidencias\

Reportes El contratista durante la ejecucion del contrato cumplié con la entrega de reportes definidos
y solicitados Las evidencias se encuentran en el repositorio de la entidad
\nas1\Alcaldia\231-1D\23110-S-STN\U-Segurid\Cmn-
Sequrid\PROYECTOS\ANTIMALWARE\contrato 2023\Etapa Postcontractual\Evidencias\

Garantia Durante la vigencia del contrato, el contratista cumplié con la disponibilidad del software la
cual se pudo evidenciar en el siguiente link de la plataforma:
https://signin.v1.trendmicro.com/?RelayState=%2Findex.htm|%23%2Fdashboard&reauth=tr
ue
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Acuerdos de | El contratista durante la ejecucion del contrato cumplié con los acuerdos de niveles de

niveles de | servicio (ANS) definidos en el documento de Especificaciones Técnicas
servicio "ans"

definido para el

servicio de

soporte

Transferencia El contratista durante la ejecucion del contrato cumplié con la transferencia de conocimiento
de definida contractualmente

conocimiento \\nas1\Alcaldia\231-1D\23110-S-STN\U-Sequrid\Cmn-
Sequrid\PROYECTOS\ANTIMALWARE\contrato 2023\Etapa Postcontractual\Evidencias\

Implementacié | El contratista durante la ejecucion del contrato cumplié con Implementacion politica publica,

n politica | compra innovadora y socialmente responsable y la evidencia se encuentra en SECORP II
publica, Informe Consolidado de Mejoras Implementadas.pdf

compra

innovadora vy

socialmente

responsable

Entre los documentos entregados por el contratista, segun las especificaciones técnicas,
se tienen:

Falze Positive from Ransomware Razr Detections 1 Requerimientos Integraciones
TECHNICAL EXPLAMATION DOCUMENT ,J TREND:

CUSTOMER CONFIDENTIAL
¢
Trand Micro Viman
g e O T AR T

e 33020
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Intagraziones Trend Micro Vision Gne
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Distrito_Reporte 10-2024

* TechnologyHarirne
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En el marco de la ejecucion se reciben entre otros los siguientes documentos que
soportan el desarrollo de las actividades propuestas como:

e Analisis y depuracién de usuarios creados en consola
e Plan de Trabajo — Erradicacion de WORM_SOHANNAD.FKD
¢ Informe mensual de detecciones y alertas generadas en las soluciones de Trend Micro

|I@ Usuarios y Roles de V1
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Ausdea Puiid  PesdTrky [Swedlrky |FlAscece |Fw (T (Y (T o= D s Acores
Flwrvas Rovabpor Fatd Foll Aets |Furd P et P e Fl Aosnnt | Fang o iy [Fava o o Lo Aaass [Panie LA A abas
Anely Fate rlAxen [Fesy o 1L Pewdlriy P Secenz 0o | T (T T (T O L 'szm
Lrdpein: Adminien wes e b Ascess [Pany FulAccess [Parin TwedOry |Flldscess |Fuldsiece [FoscOuy |Wohscems [Puny Patd Mo Asess |Paris M3 Acovex
[ a, Fnss Ovy |Full Ascase |F Accais [P uin 83 Airss | Pl hurkes |00 Aians | Fatad YT (Y T (] T haes D e
SIEM [roa hoAvcayy [Pusy 2 0 T T sOecegy 1Mo Becesy (Mo freesy |®asie M2 teey
SOAN [ho Ascers W Acers [Pusu 1P win [P Mo Acorns | Mo Accens o Ascans | Aocess |Me Access (Mo Acosas |Pieie L% Acovan
L0 Oigvee st Mo Ascort |hoAscors (Mo hounts Mo Acoets M0 Acante [Mo Aocese[Mo Assact Futy e hccors Tho Accnss 1Mo Acorer (Mo Aioser (W0 Acerer
Sesnvdard Eodpoen P Mansger Poad-orky hfFesinn [Fildca [Faed #wagd [Woad ks [MeodOrdy | A8 Aoceny (Megd O 1 A g A toeeny
Btendud Endpont Protection Meneger Admin_____ {PescOoy_ INlfscom [Pand (7 scoets JPanel {Needoh [P Axoen) [Pandd (TR (YT G . T T
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La ruta del repositorio de la entidad, donde reposa la informacion entregada por el
contratista es la siguiente:

\\nas1\Alcaldia\231-ID\23110-S-STI\U-Segurid\Cmn-Sequrid\PROYECTOS\ANTIMALWARE\contrato
2023\Etapa Postcontractual\Evidencias\

Imagenes de los archivos con la informaciéon que reposa en el repositorio de la
entidad:
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False Positive from Ransomware Razr Detections 1
Informe de detecciones Distrito Octubre

Informe de detecciones Municipic Agosto
Informe de detecciones Municipio_lulio
Informe_ti

Municipio de Medellin Antivirus 2024 V2

Requerimientos Integraciones

A continuacion, se relacionan algunas grabaciones de las sesiones realizadas
enmarcadas en las actividades de supervision del contrato:

o Seguimiento al plan de trabajo definido como ASRM
o Transferencia conocimiento basica consola antimalware

= e~ " —

REUNION ASRM  REUNION ASRM  REUNION ASRM
MUNICIPIO DE MUNICIPIO DE MUNICIPIO DE
MEDELLIN-20240  MEDELLIN-20240  MEDELLIN-20240
205_160630-Gr...  212_160549-Gr... 228 _160638-Gr...

Grabacion de la Seguimiento Seguimiento
reunion de contrato contrato-2024072
Seguimiento 4600098388-2024  2_151954-Grabaci
contrato 46000...  0201_150350-G... 6n de la reunion

A continuacion, se relacionan algunos requerimientos gestionados durante la ejecucion

del contrato:

B cambio nuimero 1038 i ha sido asignada
Nombre: Instalaoan antenalware en OpenShaft

Descripclon: Se reatzara &3 Instalacon de antimatware en solo un senvidor de OpenShitt
postenormente se realizaran pruebas de fundonamiento y Consunmo de raoursos
durante una semana y se evaluara su compottamiento y la opcon de reafizar el

dgesplicgue total 5 los otros servidores.
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Nueva solicitud creada con el ID; #1637 #

nueva solicitud con el ID de solicitud 1637. Informacion
resumida sobre la solicitud:

Titulo: Revision NAS - Server protect
Categoria: Trend Micro
Descripcion:

Buenos dias. Estamos experimentando problemas con la NAS de nuestro cliente debido a alertas
de virus. Aunque el servidor de proteccién lo detecta, no logra eliminario por completo.

Para investigar el origen de la infeccion, solicitamos su asistencia en la creacién de un debugger.
Esto nos permitira obtener informacién mas detallada sobre el proceso de infeccidn y posibles
puntos de entrada en la NAS,

o Porcentaje final de ejecucién fisica del contrato.

La ejecucion fisica del contrato se encuentra en un 100%

¢ Cumplimiento final del Plan de Accion del proyecto asociado a este contrato, en
el marco del Plan de Desarrollo Distrital.

En el Plan de Desarrollo Medellin Futuro 2020-2023 en lo que se refiere a su Linea
Estratégica 1. Reactivacion Econémica y Valle del Software, como hace mencion en el
componente 1.3.1.4. Informacién, Datos y Generacién de Valor Publico, el programa
1.3.1.4.1. Gobierno Digital, la Administracion Distrital busca implementar la politica de
gobierno digital en términos de servicios y tramites digitales de confianza, procesos
internos seguros y eficientes, toma de decisiones basada en datos, empoderamiento de
los ciudadanos a través de datos y territorios inteligentes; todo lo anterior articulado con
las politicas de seguridad digital y gestibn documental, y habilitado por procesos de
Innovacion organizacional y apropiacion, asi como el desarrollo de una arquitectura
tecnolégica fortalecida en sistemas de informacion, y servicios de Tecnologia de la
Informacion y las Comunicaciones.

A su vez este proceso se enlazo con el plan de desarrollo 2024-2027 “Medellin te quiere”
aportando a la asuncién de competencias como Distrito Especial y para el desarrollo de
la vocacion en ciencia, tecnologia e innovacion.

¢ Verificacion del cumplimiento con los protocolos de bioseguridad y la dotacion
de los elementos de proteccion personal de acuerdo a la normativa vigente.

No aplica, la ejecucion del contrato se realizd, siguiendo todos los protocolos de
seguridad, las actividades del contrato se realizaron de manera virtual, de esta manera
se contribuyé a evitar situaciones anémalas en el entorno.

e Verificacion Cumplimiento Impuestos y Contribuciones
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Se deja evidencia de las retenciones aplicadas en manera de impuestos y/o

contribuciones del contrato.

Descripcion Indicador

Valor Retencién

Estampilla Universidad de Antioquia $10.363.661
Retencion IVA 15% Ley. 1607 de 2012 $ 1.755.160
Tasa Prodeporte Y Recreacion 1.3% $13.472.759
Rtte Fte Serv Licen Software 3.5% $ 36.272.813
Retencion ICA 2*1000 art 54 Acuer 64/12 $ 2.073.000
Total $ 63.937.393

Fuente: SAP transacciéon “ZMMPUR179 - Reporte Retenciones por Contrato

a. INFORME DE SEGUIMIENTO A LA POLITICA DE COMPRA PUBLICA
INNOVADORA, SOSTENIBLE Y SOCIALMENTE RESPONSABLE:

El propdsito del presente documento es garantizar la implementacion de la Politica de
Compra Publica Innovadora, Sostenible y Socialmente Responsable, a través de la
incorporacién de lineamientos en los procesos contractuales en donde sea viable su

aplicacion.

Para dicho seguimiento, se ha previsto en el marco de la implementacion del Acuerdo
016 de 2020 el siguiente listado de verificacion:

CONTRATO No. 4600098388
Categorizacion de los bienes y servicios

LISTADO DE VERIFICACION DE LA POLITICA DE COMPRA PUBLICA INNOVADORA, SOSTENIBLE Y SOCIALMENTE RESPONSABLE
PARA SUPERVISORES E INTERVENTORES

Con base al modelo de abastecimiento estratégico del Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin y a los modelos de
compra publica, se deben relacionar a continuacion los criterios incorporados segun los pliegos definitivos del proceso contractual.

medio ambiente, la reduccion
en el consumo de recursos, o
la inclusién y la justicia social
durante el desarrollo de un
proceso de compra publica.

DETALLE DE LA COMPRA NUMERO Y
PUBLICA DENTRO DEL PORCENTAJE
2338'%'? L'CENC'ASY' CONTRATO (Explique en (Sefialar el total y el AVANCE DE
4 forma detallada los bienes y porcentaje, de Medio de EJECUCION -VS-
ACTUALIZACION DEL L - : SI N/A N
SOFTWARE ANTIMALWARE | Servicios adqumc!os. en virtud apuerdo con la verificacion. CUMPLIMIENTO
TREND MICRO de la compra publica y los totalidad del contrato) DEL CRITERIO.
factores que favorecieron su (Valor del Iltem/valor
cumplimiento). del Contrato).
COMPRA PUBLICA
SOSTENIBLE:
Satisface la necesidad y
contribuye a la proteccion del X
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LISTADO DE VERIFICACION DE LA POLITICA DE COMPRA PUBLICA INNOVADORA, SOSTENIBLE Y SOCIALMENTE RESPONSABLE

CONTRATO No. 4600098388

PARA SUPERVISORES E INTERVENTORES

Categorizacion de los bienes y servicios

Con base al modelo de abastecimiento estratégico del Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin y a los modelos de
compra publica, se deben relacionar a continuacion los criterios incorporados segun los pliegos definitivos del proceso contractual.

DETALLE DE LA COMPRA NUMERO Y
PUBLICA DENTRO DEL PORCENTAJE
gggg:s.pé LICENCIASY’ CONTRATO (Explique en (Senalar el total y el AVANCE DE
ACTUALIZACION DEL forma detallada los bienes y S| N/A porcentaje, de Medio de EJECUCION -VS-
servicios adquiridos en virtud acuerdo con la verificacion. CUMPLIMIENTO
SOFTWARE ANTIMALWARE o ;
de la compra publica y los totalidad del contrato) DEL CRITERIO.
TREND MICRO ] 0
factores que favorecieron su (Valor del Item/valor
cumplimiento). del Contrato).
COMPRA PUBLICA
INNOVADORA:
Fomenta la innovacién y el
desarrollo de los proveedores
del estado desde la demanda
de bienes y servicios de las
entidades estatales que no
pueden ser satisfecha por el
mercado. Se plantearon acciones de Informe
Permite que las entidades | mejora durante la ejecucion Consolidado
estgtales adquieran nuevas y del contrato. La evidencia se X 100% de Mejoras | 100%
mejores soluciones | encuentra en secop 2 Implementada
innovadoras para satisfacer | Informe Consolidado de P
: . 1 s.pdf
sus necesidades mejorando la | Mejoras Implementadas.pdf
forma como éstas cumplen su
misién y entregan bienes,
obras y servicios a los
ciudadanos.
Permite crear o desarrollar
algo nuevo o encontrar nuevas
y mejores formas de hacer las
cosas o prestar un servicio a
los ciudadanos.
Condiciones de X
discapacidad.
Poblacion LGTBIQ+. X
Afrodescendiente. X
. Indigenas. X
COMPRA PUBLICA
SOCIALMENTE Victima de conflicto armado. X
RESPONSABLE:
Permite al Estado obtener Migrantes. X
valor por dinero porque aborda X
factores de riesgo, como los | Jovenes. X
impactos negativos sobre la . -
sostenibilidad y las violaciones | Poblacion campesina. X
% abusos de los derechos Mujeres victmas de
umanos. violencia basada en género X
y/o jefas de hogar.
Adultos mayores 60 + afios. X
Compra publica local (mano X
de obra).
Otros (sefalar cuales) X
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2. INFORME ADMINISTRATIVO

o Verificacion del pago de aportes al Sistema de Seguridad Social Integral.

Para dar cumplimiento a lo establecido en el articulo 50 de la Ley 789 de 2002, se verifica
el pago, por parte del contratista, de sus obligaciones con los sistemas de salud, riesgos
laborales, pensiones y aportes parafiscales.

Fechas de cobertura de la

Fecha del certificacion del pago realizado al Relacion de los datos de quien firma el
Documento Sistema de Seguridad Social documento
Integral

Jhon Dayron Monsalve G. Revisor Fiscal
10/11/2023 Ultimo 6 meses T.P. 105047-T
Designado por Cai Contable y Juridico SAS

Jhon Dayron Monsalve G. Revisor Fiscal
06/02/2024 Ultimo 6 meses T.P. 105047-T
Designado por Cai Contable y Juridico SAS

Jhon Dayron Monsalve G. Revisor Fiscal
05/06/2024 Ultimo 6 meses T.P. 105047-T
Designado por Cai Contable y Juridico SAS

Jhon Dayron Monsalve G. Revisor Fiscal
08/07/2024 Ultimo 6 meses T.P. 105047-T
Designado por Cai Contable y Juridico SAS

¢ Reporte final de las autorizaciones dadas por el ordenador del gasto para la
Subcontratacion

Durante la ejecucion del contrato no se realizaron solicitudes por parte del contratista para
adelantar procesos de subcontratacion

¢ Informe final de la gestion realizada para el registro y marcacién de los bienes
adquiridos en el contrato y que fueron objeto de marcacién

Para este contrato no se adquirieron bienes fisicos que requieran marcacion.
¢ Informe final de las modificaciones realizadas al contrato

No se desarrollaron modificaciones, adiciones, ampliaciones, suspensiones o
reanudaciones al contrato

e Relacion de las ausencias temporales o definitivas y re designaciones de
supervision.

Durante la ejecucion del contrato se recibe mediante comunicacion del 20 de junio de
2023 se realiz6 la modificacion de la designacién de la supervision asi:
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La sefiora Shirley Omaira Cano como supervisora principal y la sefiora Liliana Hernandez
Merchan como supervisora suplente.

¢ Informe final de la materializacién de riesgos y su mitigacioén.

No se materializaron riesgos, por tanto, no ha sido necesario alguna mitigacion.

¢ Informe final de la gestidn realizada de contratos de comodato

No se realizaron contratos de comodato sobre el presente contrato.

e Evaluacion final al contratista.

Mumero de Contrat
Dipjelo dil Contralo
Mumemn Evaluacién
Perioda Evaluads

Evaluacion de| Contratista

4500098388

Adquidr licencias, soporte vy aciualizacion del soltware Antimalware Trendmecno

1

[Componentas

[Criterios

Y% Paso
[especifice

[Calificacion

[fePaond De Calif

IOMIMNISTRATVG CLUMPLIMIENTO DE LAS NORMAS DEL SISTEMA DE SEGURIDAD Y| £ 5,00 400
BALUD EN EL TRABAJOD

IDMINISTRATIVG GUMPLIMIENTO DEL PLAN DE GESTION DFL CONTRATO 4 4,00 320
PACTADO ENTRE LA SUPERVISIGN ¥ EL CONTRATISTA

IDMINISTRATIVG CLUMPLIMIENTO EN LOS PAGOS DE SALARIOS, HONORARIOS, 4 5.00 £100
PRESTACIONES SOCIALES ¥ SEGURIDAD SOCIAL

IDMINISTRATIVG JPORTUNIDAD EM EL CUMPLIMIENTO DE LA GESTION CON LAS £ 500 4,00
FLATAFORKMAS ELECTRONICAS OFICIALES (SECOP, TIENDA
WIERTUAL, BOLSA MERCANTIL)

IBDMINISTRAT VG IPORTUNIDAD EMN LA ENTREGA DE INFORMES ¥i0 4 5.00 400
DOCUMENTOS

FINAMGIERD Y SESTION FINANCIERA Y PRESUPUESTAL (EVALUE TAMBIEN LA | 12 400 9,60

[CONTABLE JSESTION DE LOS RECURSOS ENTREGADOS EN
BOMIMISTRACION, RENDIMEENTOS FINANCIEROS ¥ ANTICIFOS)

FINANGIERD Y IPOHTUNIDAD Y CUMPLIMIENTS DE LOS PARAMETROS a 5.00 @00

ICONTABLE LEGALES ¥ TECNICOS EM LA FACTURACION

HuriDIcD CUMFLIMIENTO DE LA NORMATIVIDAD APLICABLE AL CONTRATO| 7 5.00 F.o0

URIDICOD CUMPLIMIENTO EN LA PUBLICACION ¥ ACTUALIZACION DE LAS 3 5,00 3,00

[GARANTIAS

[TECHICD [CALIDAD Y CANTIDAD EN LOS BIEMES Y SERVICIOS RECIBIDDS | 40 400 2o
ADEMAS EAVALLE EL RECURSO HUMANG Y A LOGISTICA)

[TECHIGD CUMLIMIENTC EM L& ATEMGION A LOS REQUERIMIENTOS Y & 10 400 &,00
LAS ACC|OMES DE MEJORA PORPUESTAS PO LA SUPERV|S|ON
DURANTE LA EJECUCION DEL CONTRATO

ICompanenta % Pondaracion [% Calficacian o Calificacion Acumulada

BOMINISTRATIVG 20 1320 1820

FINAMCIERD Y CONTABLE 20 17.60 1760

uRiDICD 10 10.00 10,00

TECHIco 50 40,00 $0.00

h}\ Calfcacian Taotal | 8580 |

t:t Tolal Calfcacon scumulada | BG.80 |

¢ Informe final de si el contrato fue auditado, por parte de los entes de control o
por la Secretaria de Evaluaciéon y Control y sus resultados.

El presente contrato no fue auditado por parte de los entes de control o por parte de la
Secretaria de Evaluacién y Control.
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3. INFORME FINANCIERO Y CONTABLE

Informe final de la relacién de la imputacion del gasto

Centro Posicion Solicitud de Registro
Fondos estor Presupuestal Proyecto CDP Pedido Presupuestal
9 (Pospre) (Solpedido) (Pedido)
110000123 74300000 2320201004 200419 4000113381 9014923 4700055150
110070123 75200000 2320202008 200329 4000113377 9014923 4500014294

Fuente: SAP transaccion “ZMMPURO027C — Rendicién de la cuenta por Contrato”

Relacion de los pagos realizados

Registro

Presupugstal No. Factura Cor::tztlzo?l?z:?:ién ":8;)53::::; 3?:;;?:;:};1 Valor facturado

(No. Pedido)

4500014294 FE661 18/07/2023 5000709111 $ 1.013.925.594

4700055150 FE661 19/07/2023 5000709276 $ 34.141.536
Total $ 1.048.067.130

Fuente: SAP transacciéon “ZMMPURO029 — Historial de pagos del Contrato”

Informe de ejecucion financiera del contrato por proyectos.

Contrato

Registro
Presupuestal
(Pedido)

Grupo de
compras

Denominacién
Grupo de
Compras

Proyecto

Nombre Proyecto

Valor proyecto
por pedido

Valor Facturado
por proyecto del
pedido

Saldo por
proyecto
del pedido

4600098388

4500014294

237

Innovacion
Digital

200329

FORTALECIMIENTO

DE LA POLITICA DE

GOBIERNO DIGITAL
MEDELLIN

$1.013.925.594

$1.013.925.594

$1,00

4600098388

4700055150

206

Movilidad

200419

FORTALECIMIENTO
ESTRATEGICO DEL
OBSERVATORIO Y
LA OPERATIVIDAD
EN SEGURIDAD VIAL
MEDELLIN,
ANTIOQUIA,
OCCIDENTE

$34.141.536

$ 34.141.536,00

Fuente: SAP transaccion “ZMMPUR189

¢ Resumen de la ejecucion de los recursos:

Valor del Contrato

$1.048.067.130

Adiciones

$ -

Total valor del contrato mas adiciones

$ 1.048.067.130
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Pagos Realizados (Acumulado)

$ 1.048.067.130

Porcentaje de ejecucion financiera

100%

4. INFORME JURIDICO

¢ Informe final del debido proceso sancionatorio, derecho de contradiccién

Durante la ejecucién del contrato 4600098388 de 2023, no se causaron procesos
administrativos sancionatorios, reclamaciones, derecho de contradiccién, imposicién de
multas, ni se hizo efectiva la clausula penal. Asi como tampoco las garantias suscritas

para el presente contrato.

¢ Informe final de la relaciéon de soportes de multas, sanciones, clausula penal,

declaracién de la caducidad o incumplimiento.

Desde el punto de vista juridico, no se han presentado controversias con el contratista
que impliquen el inicio de procesos sancionatorios o la imposicion de multas.

¢ Informe final del estado de las garantias del contrato y sus respectivas
ampliaciones

- Garantia inicial

Nombre Cobertura de la Pdliza Fecha de Valor
Asequradora N° Péliza | Tipo de Amparo Aprobacion Ambparado
g Desde Hasta de la Garantia p
Calidad del 16/06/2023 | 16/12/2024 | 16/06/2023 | $104.806.713
MUNDIAL DE M- ervicio
SEGUROS S.A. | 100201128 .
Cumplimiento 16/06/2023 16/12/2024 16/06/2023 $104.806.713
- Garantia inicio de vigencia
Nl ) Cobertura de la Péliza Fecha de Valor
Asequradora N° Péliza | Tipo de Amparo Aprobacion Amparado
g Desde Hasta de la Garantia p
MUNDIAL DE M- Cg'édsi‘(’:ige' 22/06/2023 22/12/2024 10/07/2023 | $104.806.713
SEGUROS S.A. | 100201128 —
Cumplimiento 22/06/2023 22/12/2024 10/07/2023 $104.806.713

» De los servicios prestados conforme a los requerimientos hechos por la Secretaria,
de Innovacién Digital, y una vez expirado el plazo del contrato, el porcentaje de
ejecucion financiera de acuerdo con lo establecido fue del 100%.

» Los servicios se recibieron a satisfaccién, no se presentaron quejas ni reclamaciones
frente al cumplimiento del objeto contractual, asi como reporte de incidentes o
afectaciones a terceros.

Pagina 18 de 19

Centro Administrativo Distrital - CAD - Calle 44 No. 52 - 165
Linea Unica de Atencién a la Ciudadania (+57) 604 44 44 144

www.medellin.gov.co
Medellin - Colombia



http://www.medellin.gov.co/

Cod. FO-GECO-005

Version 16

Formato

FO-GECO Informe Final de Supervisién y/o

Interventoria Alcaldia de Medellin

———— Disritode —————
Clencia, Tecnologia e Innovacién

» Para todos los efectos legales se verificaron los pagos de aportes y parafiscales, al
momento de la cancelacién de cada factura, tal y como se relacioné en el numeral

administrativo del presente informe.

Para constancia, firma el Supervisor en Medellin, el 23 de junio de 2026.

Atentamente,

SHIRLEY OMAIRA CANO CIFUENTES

Supervisora

Revisé: Gloria Patricia Puerta Martinez
Apoyo juridico

Subsecretaria de Ejecucién de la Contratacion
Secretaria de Suministros y Servicios.

e

Revis6: Jeronimo Ramos Ruiz

Apoyo administrativo, Financiero y Contable
Subsecretaria de Ejecucién de la Contratacién
Secretaria de Suministros y Servicios
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