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MATRIZ DE RIESGO 
 

N°
 

Cl
as

e  

Fu
en

te  

Et
ap

a  

Tip
o Descripción (que puede 

pasar y, si es posible cómo 
puede pasar) 

Consecuencia de la 
ocurrencia del evento 

Pr
ob

ab
ilid

ad
 

Im
pa

cto
 

Va
lor

ac
ión

 de
l ri

es
go

 

Ca
teg

or
ía 

¿A
 qu

ién
 se

 le
 as

ign
a?

 

Tratamiento/controles a ser 
implantados 

Impacto después del tratamiento 

¿A
fec

ta 
la 

eje
cu

ció
n 

de
l c

on
tra

to?
 

Pe
rso

na
 re

sp
on

sa
ble

 
po

r im
ple

me
nta

r e
l 

tra
tam

ien
to  Fecha 

estimada en 
que se inicia 
el tratamiento 

Fecha estimada en 
que se finaliza el 

tratamiento 

Monitoreo y revisión 

Pr
ob

ab
ilid

ad
 

Im
pa

cto
 

Va
lor

ac
ión

 de
l 

Ri
es

go
 

Ca
teg

or
ía 

¿Cómo se realiza 
el Monitoreo? 

Periodicidad 
¿Cuándo? 

1 G IN
 P 

Op
er

ac
ion

al La adquisición que se 
adelanta no se encuentra 

registrada en el Plan Anual 
de Adquisiciones 

Incumplimiento de la 
normativa Nacional 2 1 3 Ba

jo 

En
tid

ad
 

Es
tat

al  

Revisar antes de adelantar 
el proceso que se 

encuentre aprobada la 
adquisición en el PAA 

1 1 2 Ba
jo NO El equipo 

responsable 

Desde el 
Inicio de la 
etapa de 

planeación 

Hasta la terminación 
de la etapa de 

planeación 

Equipo 
responsable del 

proceso 

Durante la 
planeación 
hasta antes 

de publicar el 
proceso 

2 G IN
 P 

Op
er

ac
ion

al  

El contratista suministra los 
documentos incompletos, 

falsos, con inhabilidad, 
incorrectos, 

desactualizados o por 
fuera de los tiempos 

Seleccionar a un 
contratista que no es 
idóneo, retrasos y/o 

Suspensión del 
proceso 

4 5 9 

Ex
ter

no
 

Co
ntr

ati
sta

 Seguimiento por el 
personal asignado que 
permita establecer los 

tiempos de recepción de 
documentos y el método 

de verificación de cada uno 

1 5 6 Al
to SI 

El equipo y/o 
personal 

asignado a la 
tarea 

Desde el 
Inicio de la 
etapa de 

planeación 

Hasta la publicación 
del proceso y/o 

contrato 

Seguimiento por 
parte del 
personal 

asignado a la 
tares 

Permanente 

3 G IN
 

C 

Op
er

ac
ion

al  Diferencia entre el valor 
estimado por la entidad 
estatal en los estudios 
previos y el contratado 

Contrato suscrito por 
un valor diferente al 
establecido en los 

documentos previos 
2 5 7 Al

to 

En
tid

ad
 E

sta
tal

 Revisión por parte de las 
personas asignadas para 
la estructuración de los 

contratos y los 
ordenadores de gasto en 

cada Dependencia 

2 5 7 Al
to SI 

El equipo y/o 
personal 

asignado a la 
tarea y 

ordenador del 
gasto 

Etapa de 
selección 

Suscripción del 
contrato 

El equipo y/o 
personal 

asignado a la 
tarea y ordenador 

del gasto 

Permanente 

4 G IN
 E 

Op
er

ac
ion

al 

El supervisor designado no 
publica los documentos de 

perfeccionamiento del 
contrato(ficha técnica, 
ARL, designación del 

supervisor, RPC) 

No cumplir con las 
políticas, lineamientos 

y/o directrices en 
materia de contratación 

2 2 4 Ba
jo 

En
tid

ad
 E

sta
tal

 

Seguimiento y control de 
las publicaciones de los 

documentos de ejecución 
1 1 2 Ba

jo NO Supervisor del 
contrato 

Desde la 
adjudicación 

Hasta la etapa de 
ejecución 

Seguimiento por 
el supervisor del 

contrato 
Permanente 

5 E EX
 

E 

Op
er

ac
ion

al  El servicio contratado no 
tiene continuidad por 

cuenta de la interferencia 
RF 

El uso compartido del 
espectro 

electromagnético 
puede causar 
interferencias, 

reduciendo la calidad 
de la señal y 
provocando 

desconexiones. 

3 4 7 Al
to 

Co
ntr

ati
sta

 

El contratista debe 
garantizar la disponibilidad 

del espectro para la 
continuidad de las 
comunicaciones. 

Hacer exigibles de las 
garantías que respaldan el 

contrato. 

1 2 3 Ba
jo SI Supervisor del 

contrato 
Desde el 
inicio de 

ejecución 
Hasta la terminación 

de la ejecución 
Seguimiento por 

parte del 
supervisor 

Permanente 
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que se inicia 
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tratamiento 

Monitoreo y revisión 

Pr
ob
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ilid
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Im
pa

cto
 

Va
lor

ac
ión

 de
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Ri
es

go
 

Ca
teg

or
ía  

¿Cómo se realiza 
el Monitoreo? 

Periodicidad 
¿Cuándo? 

6 G EX
 

E 

Op
er

ac
ion

al 

El contratista no realiza 
sus aportes al Sistema de 

Seguridad Social 
incumplimiento 

contractual 1 5 6 Al
to 

Co
ntr

ati
sta

 Realizar seguimiento 
periódico al pago de los 
aportes del sistema de 

seguridad social 
1 4 5 

Me
dio

 

SI Supervisor del 
contrato 

Desde el 
inicio de la 

etapa 
ejecución 

Hasta la terminación 
de la etapa de 
ejecución y/o 

liquidación 

Seguimiento por 
parte del 

supervisor 
Permanente 

7 E EX
 

E 

Op
er

ac
ion

al 

Vulnerabilidad en la 
privacidad  

Se expone la 
confidencialidad de los 

operativos y 
comunicaciones de los 

agentes de tránsito 

3 4 7 Al
to 

Co
ntr

ati
sta

 El contratista debe 
garantizar la encriptación 

de todas las 
comunicaciones 

 

1 2 3 Ba
jo SI Supervisor del 

contrato 

Desde el 
inicio de la 

etapa 
ejecución 

Hasta la terminación 
de la etapa de 
ejecución y/o 

liquidación 

Seguimiento por 
parte del 

supervisor 
Permanente 

8 E EX
 

E 

Op
er

ac
ion

al 

Suministro de piezas y 
Mantenimiento 

La falta de repuestos 
para los radios, 
mantenimientos  

deficientes o 
inadecuado puede 

inhabilitar los equipos 

4 5 9 

Ex
tre

mo
  

Co
ntr

ati
sta

 El contratista debe contar 
con la disponibilidad de 
repuestos originales 
suficientes para realizar el 
mantenimiento correctivo 
de los 47 radios. 

1 2 3 Ba
jo SI Supervisor del 

contrato 

Desde el 
inicio de la 

etapa 
ejecución 

Hasta la terminación 
de la etapa de 
ejecución y/o 

liquidación 

Seguimiento por 
parte del 

supervisor 
Permanente 

9 E EX
 

E 

Op
er

ac
ion

al Afectación a la 
infraestructura de 
comunicación (derribar la 
antena repetidora) por 
ataque armado 

No se tendría servicio 
de telecomunicación 3 5 8 

Ex
tre

mo
 

En
tid

ad
 E

sta
tal

 

Se activaría la 
comunicación vía telefonía 
móvil para coordinar las 
actividades de los agentes 
de tránsito 

3 3 6 Al
to SI Supervisor del 

contrato 

Desde el 
inicio de la 

etapa 
ejecución 

Hasta la terminación 
de la etapa de 
ejecución y/o 

liquidación 

Seguimiento por 
parte del 

supervisor 
Permanente 

 


