Contratacion PROCON — Grupo de Contratacion -GRUCO

Informe de Supervision DIGSA

PROCESO
3 Formato
Cddigo

MDN-COGFM-PROCON-DIGSA-FU.95.1-10

DIGSA Vigente

Junio de 2024

UNIDAD Y/O DEPENDIENCIA

Grupo SISAM

CONTRATO O CONVENIO No.

CONTRATO 117 DIGSA 2026

FECHA FIRMA CONTRATO:

Dia: 02 Mes: 02 Ano: 2026

CONTRATISTA:

MICROSITIOS SAS

NIT:

830.083.023-6

FECHA INFORME SUPERVISION

16/06/2026

PERIODO INFORME DE SUPERVISION 01/04/2026 al 31/05/2026

VALOR DEL CONTRATO

$198.500.000,00

FORMA DE PAGO

CONDICIONES Y FORMA DE PAGO: EL MINISTERIO DE
DEFENSA NACIONAL - COMANDO GENERAL DE LAS
FUERZAS MILITARES - DIRECCION GENERAL DE SANIDAD
MILITAR, pagara el valor del contrato en pagos parciales, previo
recibo a satisfaccion por el supervisor del contrato. PARAGRAFO
1: Los anteriores pagos se realizaran dentro de los (30) dias
siguientes previa presentacion de la factura, acta de recibo a
satisfaccion por el supervisor del contrato, cumplimiento de los
tramites administrativos a que haya lugar, expedicién de la
obligacién, orden de pago del SlIF y una vez se encuentre
aprobado el Programa Anual Mensualizado de Caja “PAC.
PARAGRAFO 2. El pago de que trata esta clausula se efectuara
mediante consignacién en la cuenta corriente No. 17206706771
de Bancolombia, sefialada por EL CONTRATISTA, para que le
efectiien el pago. PARAGRAFO 3. EL CONTRATANTE no se
responsabilizara por las demoras presentadas en el pago al
CONTRATISTA, cuando ella fuere ocasionada por encontrarse
incompleta la documentacién de soporte o el pago no se ajuste a
cualquiera de las condiciones establecidas en el presente
clausular.

De acuerdo con el Acta de reunion No. SISAM-2026-003 /MDN-
COGFM-JEMCO-DIGSA-SUBGT-SISAM 2.25 se acordaron
pagos bimensuales, cancelados en Cinco (5) pagos asi:

Primer Pago: Mes de abril de 2026, se pagaran los meses de
febrero - marzo $39.700.000,00

Segundo Pago: Mes de junio de 2026, se pagaran los meses de
abril - mayo $39.700.000,00

Tercer Pago: Mes de agosto de 2026, se pagaran los meses de
junio - julio $39.700.000,00

Cuarto Pago: Mes de octubre 2026, se pagaran los meses de
agosto - septiembre $39,700,000,000

Quinto Pago: Mes de diciembre de 2026, se pagaran los meses
de octubre - Noviembre $39,700,000,000

1. OBJETO DEL CONTRATO O CONVENIO MANTENIMIENTO, HOSTING, SOPORTE Y SERVICIOS

DEL PORTAL WEB DE LA DIRECCION GENERAL DE
SANIDAD MILITAR

1.1. MODIFICACIONES AL CONTRATO O CONVENIO

No. MODIFICATORIO

FECHA MODIFICATORIO MOTIVO MODIFICATORIO
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2. RELACION DE BIENES Y/O SERVICIOS OBJETO DEL CONTRATO
. VALOR VALOR TOTAL ITEM
ITEM DESCRIPCION CANTIDAD UNITARIO VA INCLUIDO IVA
MANTENIMIENTO, HOSTING, $ 198.500.000,00
SOPORTE Y SERVICIOS DEL
PORTAL  WEB DE LA
DIRECCION GENERAL DE
SANIDAD MILITAR
VALOR TOTAL $ 198.500.000,00
OBSERVACIONES.
3. VALOR CONTRATO O CONVENIO:
VALOR INICIAL DEL CONTRATO O CONVENIO: $ 198.500.000,00
VALOR ADICION CONTRATO O CONVENIO: $0,00
VALOR TOTAL CONTRATO O CONVENIO: $0,00
ANTICIPO: Si () No (X)
VALOR ANTICIPO: $0,00

1.1 DESCRIPCION DETALLADA AMORTIZACION ANTICIPO:
N/A

2. PERSONAL REQUERIDO EN LA EJECUCION DEL SERVICIO (EXIGIDO EN LAS ESPECIFICACIONES
TECNICAS)

OTROS (TARJETA PROFESIONAL / TITULO

NOMBRES Y APELLIDOS CARGO PROFESIONAL O TECNICO)

3. LA EJECUCION DEL CONTRATO ESTA ESTRUCTURADO SOBRE UN CRONOGRAMA DE
ACTIVIDADES:

No.X.. Si.......

4. RELACION DOCUMENTOS PRESUPUESTALES:

VIGENCIA CDP No. FECHA VALOR CRP No. FECHA VALOR
PRESUPUESTAL CDP CDP CRP CRP
2026 2826 13/01/2026 = $198.500.000,00 . 15926 | 02/02/2026 @ $ 198.500.000,00

5. DATOS ENTIDAD BANCARIA CONTRATISTA:

ENTIDAD BANCARIA TIPO DE CUENTA NUMERO DE CUENTA

BANCOLOMBIA CUENTA CORRIENTE 17206706771

6. PLAZO DE EJECUCION

PLAZO EJECUCION CONTRATO O @ A partir del 01 de febrero y hasta el 30 de noviembre de 2026, una
CONVENIO vez cumplidos los requisitos de ejecucion.

PRORROGAS N/A

FECHA FINALIZACION CONTRATO
OCONVENIO 30/11/2026
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7. RESUMEN POLIZAS:

POLIZA DE CUMPLIMIENTO No.:

18-44-101112171

FECHA EXPEDICION: 29/01/2026
POLIZA DE RESPONSABILIDAD CIVIL N/A
EXTRACONTRACTUAL No:

FECHA EXPEDICION: N/A

ASEGURADORA: SEGUROS DEL ESTADO
AMPAROS VIGENCIA VALOR
DESDE HASTA ASEGURADO
CUMPLIMIENTO DEL CONTRATO 01/02/2026 30/03/2027 $19.850.000,00
PAGO DE SALARIOS PRESTACIONES SOCIALES E
INDEMNIZACIONES LABORALES 01/02/2026 31/12/2029 $9.925.000,00
CALIDAD DEL SERVICIO 01/02/2026 30/03/2027 $19.850.000,00

8. RELACION FACTURAS PRESENTADAS:

No. FACTURA FECHA FACTURA FECHA ) VALOR FACTURA | No. ORDEN DE PAGO
RADICACION
FACTURA
10735 16/04/2026 21/04/2026 $ 39.700.000,00 153901726
10752 04/06/2026 11/06/2026 $39.700.000,00
9. SITUACION FORMA DE PAGO POR VIGENCIAS:
CONTRATADO PAGADO
, FECHA 7 ORDENDE |~ "FEGHA ~TVALOR  PENDIENTE
T,',F"A%gE VIGENCIA | VALOR(5) | OPHCACION | 01 iGACION | PAGONo. | ORDENDE | PAGA = PORPAGAR
°- PAGO DO
01 2026 $ 39.700.000,00 $ 158.800.000,00

10. BALANCE FINANCIERO DEL CONTRATO O CONVENIO:

VALOR TOTAL DEL CONTRATO O CONVENIO

$ 198.500.000,00

VALOR TOTAL EJECUTADO

$ 39.700.000,00

VALOR PAGADO AL CONTRATISTA

$ 39.700.000,00

VALOR PENDIENTE POR PAGAR AL CONTRATISTA

$ 119.100.000,00

SALDO POR LIBERAR

$0,00

1.

12. ACTIVIDADES REALIZADAS:

RELACION DETALLADA DE LOS BIENES Y SERVICIOS RECIBIDOS:

En el marco del Contrato No. 117 DIGSA 2026, la empresa Micrositios, durante el periodo comprendido entre el
01 de abril de 2026 y el 31 de mayo de 2026, ha desarrollado las actividades conforme al alcance contractual, el
cual contempla la prestacién de los servicios de mantenimiento, hosting y soporte del portal web de la Direccion
General de Sanidad Militar, incluyendo los médulos de PQR, intranet, chat y chatbot.

Asimismo, ha gestionado los requerimientos registrados en la mesa de servicios por parte de la Supervision del
Contrato, el Area de Comunicaciones Estratégicas y Gestion del Cambio, asi como el Grupo de Atencién al
Usuario y Participacion Social.
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Durante el periodo evaluado, se evidencio la solucion de veintiocho (28) tickets en el mes de abril de 2026 y once
(11) en el mes de mayo de 2026, para un total de treinta y nueve (39) tickets gestionados, de los cuales tres (3)
se encuentran actualmente en proceso de gestion.

Gestion Mesa de Servicios Gestionando por parte de la Supervision

| © WMensaje publicado con exito

& Solicitud Informacién Oficial de Seguridad #241806 Blpo| Sk
Informacioén basica del ticket Informacion de usuario
Estado de la Abierto Nombre: Julio César Salgado
solicitud: Correo Julio.salgado@sanidad.mil.co
Departamento:  Soporte electrénico:
Creado en: 2/5/26 1219 p.m. Teléfono: (321) 2154721

Cordial Saludo, remito solicitud Oficial de Seguridad DIGSA, el cual fue enviado al
correo nrodriguez@micrositios.net como avanzada.
Agradezco su gestion

Informacién solicitud

Me permito solicitar mediante Ticket al operador MICROSITIOS S.A.S., el siguiente requerimiento para el proximo
5 de Mayo de 2026, con el fin de dar respuesta al radicado N0.2026-00006570C01 emitido por CCOCI de CGFM.
Respetuosamente, se solicita al proveedor MICROSITIOS S.A.S., en su calidad de administrador del portal web
institucional, adelantar y remitir un informe técnico de verificacién integral de seguridad, orientado a establecer el
nivel de exposicion tecnoldgica y su impacto potencial en la continuidad, disponibilidad y seguridad de los servicios
misionales, conforme a los principios del Analisis de Impacto al Negocio (Business Impact Analysis — BIA).EI
informe debera evaluar de manera especifica los portales, servicios, dominios y subdominios institucionales bajo
su administracién, con el fin de identificar exposiciones que puedan afectar la disponibilidad, integridad o
confidencialidad de la informacién, tales como:

¢ Directorios con navegacion habilitada de forma indebida.

e Archivos de configuracion, respaldo, instalacion, actualizacién o registro accesibles publicamente.

e Servicios, aplicaciones, subdominios o direcciones IP obsoletos, deshabilitados o sin utilidad operativa
vigente, que representen superficies de ataque innecesarias o riesgos de indisponibilidad.

Adicionalmente, el informe debera confirmar la implementacion y efectividad de medidas de endurecimiento
(hardening), correcta configuracion de servicios y permisos, restriccion de accesos, retiro de componentes
innecesarios, gestion de cambios controlada y actualizacién oportuna de software, considerando su impacto en
los tiempos maximos tolerables de indisponibilidad, la criticidad del servicio web institucional y su dependencia
dentro de los procesos definidos como criticos en el BIA de la Entidad.Los resultados deberan estar debidamente
soportados con evidencia técnica verificable, y presentarse en concordancia con los controles del Sistema de
Gestion de Seguridad de la Informacion (SGSI), las buenas practicas alineadas a la norma ISO/IEC 27001:2022,
la Politica Institucional de Seguridad de la Informacion de la DIGSA, los lineamientos de continuidad del negocio
y las obligaciones contractuales vigentes, indicando claramente:

Hallazgos identificados.

Riesgos potenciales y su impacto en la continuidad del servicio.
Acciones correctivas y preventivas implementadas.

Estado de cumplimiento y controles efectivos asociados.
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< Descarga Certificado de Ingresos y Retenciones #559447 & Imprimir | | (£ Editar

Informacion basica del ticket Informacién de usuario

Estado de la Resuelto

Nembre: Julio César Salgado
solicitud: Correo Julio.salgado@sanidad. mil.co
Departamento.  Soporte electronico:
Creado en: 22/4/26 2219 p.m Telefono (321) 215-4721

Julio César Salgado publicado 22/4/26 2:19 p.m.
Cordial Saludo

Solicito su apoyo para la revisién de la presente solicitud:

Amablemente me permito informar que al intentar ingresar con mi usuario institucional: juan.nunezp@fac.mil.co
a la pagina de |a digsa, para el descargque del certificado de bienes y retencion, no me permite ingresar, intente

varias veces restablecer la contrasefia , pero no me llega nada al correc registrado, solicito su valiosa
colaboracion para que pueda ingresar a la plataforma

Se adjunta soporte

& #82417 - SOLICITUD DE ACCESO INT 556 kb

#  Creado por Julio César Salgado22/4/26 2:19 p.m.

£ Inicio Centro de Soporte [.3 Abrir un nuevo Ticket (=) Tickets (353)

& Creacion de Subdominios #903057 & Imprimir | | 2 Editar

Informacion basica del ticket Informacion de usuario

Estado de la Resuelto

MNombre: Julio César Salgado
solicitud: Correo Julio.salgado@sanidad. mil.co
Departamento:  Soporte electronico:
Creado en: 11/5/26 4:27 p.m. Teléfono (321) 2154721

Julio César Salgado publicado 11/5/26 4:27 p.m

Teniende en Cuenta que Micrositios administra el Dominie DIGSA, se solicita la creacion de los siguientes
subdominios tipo A.

SUBDOMINIO: smartpeople.sanidad. mil.co
IP PUBLICA: 157.137.220.188
SUBDOMINIO: pruebassmartpeople sanidad.mil.co

IP PUBLICA: 157.137.212.179
#  Creado por Julio César Salgado11/5/26 427 p.m
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o Cumplié dandole solucion de tickets solicitados febrero de 2026 Cuarenta y Cuatro (44) y abril DE 2026
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o Cumplié con el servicio solicitado mediante la mesa de ayuda.

o Cumplié con el servicio de soporte y mantenimiento, conforme a las solicitudes presentadas por la entidad
a través de la mesa de servicio.

o Cumplié con la funcionalidad de autenticacion en dos pasos (2MFA).

o Cumplié con la elaboracion y presentacion de graficas referentes a informes Google Analytics, Soporte
Plataforma PQRSD DIGSA, Trafico, Actualizacion de las Estrategias y Politicas del Portal Web.

o Cumplié con la prestaciéon de Servicios de Hosting portal WEB, sin reporte de fallas.

o Cumplié con el servicio de soporte y mantenimiento, conforme a lo establecido contractualmente para
este componente.

o Cumpli6 informe, servicio de soporte y mantenimiento, conforme a lo establecido contractualmente para
este componente

o Cumplié reporte de monitoreo de disponibilidad del servidor que aloja el portal web para el periodo.

Cumplié propuesta de redisefio Portal Institucional acorde a los criterios contractuales.

o Cumplié con las acciones correctivas acorde al componente de exposicion de credenciales reportado en
la Pagina Institucional, presentando informe de no exposicién o perdida de informacién, presenta informe
forense, para evaluacion por parte del Oficinal de Seguridad de Informacion DIGSA.

o

Lo anterior Soportado en los Informe Febrero — Marzo de 2026

13. APORTES PARAFISCALES:

FECHA REFERENCIA  FECHAPAGO  caup  pension  VOMBRE REVISOR FISCAL Y/O
CERTIFICADO  PAGO PLANILLA DE PLANILLA REPRESENTANTE:

01/06/2026 6021669326 01/06/2026  05/2026  05/20265 LEONARDO FORERO SANDOVAL
14. CUMPLIMIENTO OBLIGACIONES CONTRATISTA:

El contratista cumplié con las siguientes obligaciones durante el periodo supervisado:

1. Cumplir con el objeto del contrato, dentro del plazo establecido y con el cumplimiento de las
especificaciones técnicas requeridas por el CONTRATANTE.

2. Ejecutar idénea y oportunamente el objeto del contrato, desarrollando las actividades segun lo dispuesto
en la invitacién publica y sus adendas, estudios, documentos previos y la propuesta presentada, documentos
que hacen parte integral del contrato.

3. Firmar el contrato electrénicamente en los términos del cronograma del proceso en el SECOP Il, con el
usuario del representante legal.

4. Radicar la factura en forma electronica en el correo siifnacion.facturaelectronica@minhacienda.gov.co
para aprobacion del supervisor del contrato, conforme con lo establecido por la DIAN en la Resolucion No.
000042 de mayo 5 de 2020, y lo establecido en la Directiva Presidencial No. 09 de 2020 y cargar la factura
junto con sus soportes en el Sistema Electronico para la Contratacion Publica SECOP II.

5. Cumplir cabalmente con sus obligaciones frente al Sistema de Seguridad Social Integral y aportes
parafiscales (Cajas de Compensacion Familiar, Sena e ICBF), de conformidad con lo establecido en el
Articulo 23 de la Ley 1150 de 2007, en concordancia con lo CONTRATISTA debera allegar al supervisor el
soporte que acredite que se encuentra al dia en el pago de las citadas obligaciones.

6. Responder en los casos que el CONTRATANTE establezca, los requerimientos de aclaracion y/o
informacion que le formule relacionados con la ejecucion del contrato, los cudles seran atendidos mediante
el SAC.

7. Rendir un informe mensual de la ejecucién del contrato que incluya los requerimientos del SAC (casos
reportados y estado del mismo) y acciones de mejora para la DIGSA.

8. Mantener actualizado su domicilio durante la vigencia del contrato y presentarse al CONTRATANTE en
el momento en que sea requerido por el mismo para la suscripcion de la correspondiente Acta de Liquidacién
a través de la plataforma del SECOP II.

9. Asumir los costos de transporte y movilizacion que se causen con motivo del objeto del contrato.
10.Desarrollar las actividades establecidas en el contrato, cumpliendo estandares de calidad y las
condiciones y especificaciones técnicas pactadas.

11.Cumplir con el objeto del contrato dentro del tiempo estimado para el desarrollo de tales actividades.
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12.Garantizar la calidad de los bienes o servicios de manera que el objeto del contrato se cumpla en

condiciones de calidad y eficiencia.

13.Atender las observaciones del supervisor.
14.Responder por sus actuaciones y omisiones derivados de la celebracién del presente contrato y de la
ejecucion del mismo de conformidad con lo establecido en las leyes 80 de 1993 y 1150 de 2007 y sus
decretos reglamentarios.
15.0brar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y trabas.

16.No ofrecer ni pagar sobornos o cualquier halago a los funcionarios del MDN COGFM-JEMCO-DIGSA
participante directa o indirectamente en cualquier momento u oportunidad, antes durante o después de la

suscripcién del presente contrato.

15. NOVEDADES Y/O INFORMACION RELEVANTE:

17. CRONOGRAMA DE EJECUCION (SI APLICA)

18. CONCLUSIONES Y RECOMENDACIONES

19. ANEXOS.

o Acta de Inicio

o Incidente de Seguridad — Portal intranet.sanidad.mil.co

o Informe febrero - marzo

20. ALBUM FOTOGRAFICO

N/A

NOMBRE SUPERVISOR CONTRATO O CONVENIO: PD. JULIO CESAR

FIRMA:
C.C. No.
DEPENDENCIA:

,‘%ALGADO UERRERO
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