INSTITUTO DE TRANSITO Y TRANSPORTE DE PITALITO —
INTRAPITALITO - NIT.900.522.279-2
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WL = | CARTA DE ACEPTACION DE LA OFERTA — CA 016 DE 2026.

Pitalito, 22 de junio de 2026.

Senores:

SITE SECURITY S.A.S. - SITSEC

NIT. 901669342-4

JHOHAN SMITH GOMEZ RAMOS

C.C. No. 1.006.506.177

Representante legal.

Direccion: Calle 36 N°13- 58 P2 Barrio La Elvira, Pereira Risaralda
Teléfono: 3146820979 — 3182453289 — 3244344747

Email: contabilidad@sitsec.com.co

Pereira, Risaralda.

Asunto: Aceptacion de la oferta. Invitacion Publica de Minima Cuantia No. 016 de 2026
cuyo objeto es: “El Suministro, instalacién, configuracién y puesta en funcionamiento
de una solucion de seguridad perimetral tipo firewall con licenciamiento, para el Instituto
de Transito y Transporte de Pitalito - INTRAPITALITO.”

Cordial saludo:

El Instituto de Transito y Transporte de Pitalito INTRAPITALITO, por la presente acepta
la propuesta formulada por Usted dentro del mencionado proceso de seleccion

Decreto 1082 de 2015; modificado por el Decreto 1860 de 2021.

Los datos de contacto de la entidad y del supervisor son los siguientes:

ENTIDAD ; SUPERVISOR
. .. | Calle 1 No. 11-45 - a2 Calle 1 No. 11-45
Dirgcelon Este Barrio Paraiso pirecclon Este Barrio Paraiso.
Teléfono | 3183569211 Teléfono 3103316204
. director@intrapitalito- . sistemas@ intrapitalito-
Bl huila.gov.co Email huila.gov.co
. Jessica Dayana Porras . Oscar Andrés Figueroa
Directora Valderrama Tec. Adtivo. .
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Datos del contratista:

CONTRATISTA
Empresa Site Security S.A.S. - SITSEC NIT 901669342-4
Rep Legal | Jhohan Smith Gémez Ramos Cédula 1.006.506.177
. . e Calle 36 N°13- 58 P2 Barrio La Elvira, i

Direccion Pereira Risaralda Teléfono1 | 3146820979
Teléfono2 3182453289 Teléfono3 | 3244344747
Email contabilidad@sitsec.com.co

PERSONA CONTACTO
Nombre Angela Caballero Cadena Celular 3043536970
Email gerencia@sitsec.com.co

Atentamente,
VALDERRAMA

Proyecté: CARLOS ANDRES NUN v Reviso en su texto legal: CAMI NDRES GUZMAN TORRES.
Técnico Administrativo Asesor Juridico

Se Anexa condiciones del contrato en veintiin (21) folios.
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ANEXO Il
CONDICIONES DEL CONTRATO A CELEBRAR.

L L INVITACION PUBLICA DE MiNIMA CUANTIA N° 016 DE 2026.

1. OBJETO
El objeto del contrato es: “E/ Suministro, instalacién, configuracion y puesta en
funcionamiento de una solucién de seguridad perimetral tipo firewall con
licenciamiento, para el Instituto de Trénsito y Transporte de Pitalito — INTRAPITALITO”.

2. DATOS DEL CONTRATISTA

CONTRATISTA

Empresa Site Security S.A.S. - SITSEC NIT 901669342-4
Rep Legal | Jhohan Smith Gémez Ramos Cédula 1.006.506.177
Direccion | £21° ?ge":;:rz'é’ii L2 arfo La Teléfono1 | 3146820979
Teléfono2 | 3182453289 Teléfono3 | 3244344747
Email contabilidad@sitsec.com.co

PERSONA CONTACTO
Nombre Angela Caballero Cadena Celular 3043536970
Email gerencia@sitsec.com.co

3. CONDICIONES TECNICAS
El contratista debera suministrar, instalar, configurar y poner en funcionamiento una
solucién integral de seguridad perimetral y seguridad informatica de categoria
empresarial, orientada a ambientes corporativos e institucionales, disefiada para
garantizar altos niveles de disponibilidad, proteccion, interoperabilidad, administracion
y mitigacién de amenazas cibernéticas avanzadas sobre la infraestructura tecnolégica
del Instituto de Tréansito y Transporte de Pitalito — INTRAPITALITO.

Los elementos requeridos son los siguientes:

DESCRIPCION CANTIDAD

Equipo con Solucién de Seguridad Perimetral Firewall de Préxima
Generacion (NGFW), que incluya:

1. Licencia del firewall.

2. Licenciamiento de Seguridad Avanzada para 50 Estaciones de
Trabajo, 1

3. Licenciamiento de Seguridad Avanzada para 3 servidores

4. Solucién de Seguridad Avanzada para 50 Correos Electronicos
Institucionales.

5. Instalacién, configuracién y puesta en marcha de la solucion de
seguridad, por ingeniero certificado por el fabricante.
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6. Minimo 50 Horas de soporte técnico posventa por ingeniero
certificado por el fabricante.

7. Capacitacién y transferencia de conocimiento por ingeniero
certificado por el fabricante.

8. Un voucher para certificacion del fabricante de la solucién de
seguridad perimetral firewall, presencial dentro del
departamento del Huila.

9. Minimo dos (02) revisiones del estado de la consola.

Las especificaciones técnicas descritas a continuacién corresponden a condiciones
minimas obligatorias exigidas por la entidad, por lo cual el oferente podra presentar
soluciones equivalentes o superiores técnicamente, siempre que cumplan
integralmente con las caracteristicas funcionales, operativas, de rendimiento y
seguridad requeridas.

1. SOLUCI()N_DE SEGURIDAD PERIMETRAL FIREWALL DE PROXIMA
GENERACION (NGFW), QUE INCLUYA:

El equipo con la solucion ofertada debera corresponder a una plataforma de seguridad
perimetral de categoria empresarial, orientada a ambientes corporativos e
institucionales, disefiada para garantizar altos niveles de disponibilidad, proteccion,
interoperabilidad, administracién y mitigacién de amenazas avanzadas de seguridad
informatica.

La solucién debera ser nueva, original, no remanufacturada, no reacondicionada y no
encontrarse en estado de obsolescencia, fin de soporte (End of Support), fin de vida
util (End of Life — EOL) o descontinuacién por parte del fabricante durante la vigencia
contractual y del licenciamiento suministrado.

La solucién debera cumplir como minimo con las siguientes caracteristicas técnicas:

1.1. Arquitectura y Hardware.
La solucién debera cumplir como minimo con las siguientes caracteristicas:

« Equipo fisico de seguridad perimetral de categoria empresarial rackeable.
 Arquitectura multintcleo de doble procesador dedicado:
o Un procesador principal x86,
o Y un coprocesador o procesador especializado para aceleracion de trafico y
procesamiento de seguridad.

« Procesamiento dedicado para funciones de:
o Inspeccién profunda de paquetes.
o Inspecciéon SSL/TLS.
o Aceleracién de tréafico.
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o FastPath,
o Procesamiento criptografico.
o Yy procesamiento de amenazas en tiempo real.

Almacenamiento interno minimo de 64 GB SSD tipo M.2 destinado a:
o Almacenamiento de logs,

o Reportes,

o Cuarentena,

o Firmware,

o Y funciones de analisis de seguridad.

Operacion continua 7x24.
Arquitectura disefiada para ambientes empresariales o institucionales.
Fuente de alimentacién compatible con infraestructura institucional.

1.2. Rendimiento Minimo
La solucién debera contar como minimo con los siguientes niveles de rendimiento:

Rendimiento del firewall: 19.100 Mbps

Rendimiento IPS: 5.850 Mbps

Rendimiento de proteccién contra amenazas: 4750 Mbps
Rendimiento de inspeccién SSL/TLS de Xstream: 1700 Mbps
Conexiones simultaneas: 6.550.000

Nuevas conexiones por segundo:105.000

Consumo de energia: 33 W (en reposo), 51 W (max.)
Conexiones Simultaneas Xstream SSL/TLS 18.432

1.3. Interfaces y Conectividad.
La solucion debera contar como minimo con:

Interfaces Ethernet

e Minimo cuatro (4) puertos RJ45 Ethernet 10/100/1000 Mbps.

e Minimo dos (2) puertos RJ45 2.5 GbE con soporte PoE+ bajo estandar IEEE
802.3at. Puertos de cobre de 2,5 GE

« Minimo dos (2) puertos Fibra SFP+ con soporte para conectividad 1 GbE y 10 GbE.

Interfaces de Administracion
e Minimo un (1) puerto consola RJ45.
e Minimo un (1) puerto Micro USB de administracion.

Interfaces Adicionales
e Minimo un (1) puerto USB 2.0 frontal.
e Minimo un (1) puerto USB 3.0 posterior.
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Expansion
« Minimo una (1) bahia o ranura de expansién para conectividad celular LTE/5G.

1.4. Funcionalidades de Seguridad

La solucién debera incluir como minimo:

Firewall Stateful Inspection.

Deep Packet Inspection (DPI).

Sistema IPS/IDS.

Inspeccién TLS 1.3.

Filtrado web avanzado por categorias.
Control de aplicaciones Layer 7.
Proteccién antimalware.

Proteccién anti ransomware.

Proteccién frente a amenazas Zero-Day.
Sandboxing .

Inteligencia de amenazas en tiempo real.
Proteccion contra phishing.

Proteccién contra botnets.

Proteccion contra command & control.
Proteccion frente a exploits.

Seguridad sincronizada con endpoints.
Respuesta automatica frente a amenazas.
Deteccion y aislamiento automatico de dispositivos comprometidos.
Segmentacién de red mediante VLAN.
Soporte IPv4/IPve.

NAT/PAT.

SD-WAN.

Balanceo de enlaces WAN.

QoS.

VPN SSL.

VPN IPsec.

VPN cliente HTMLS5.

Administracién cloud centralizada.
Consola web de administracion.
Generacion de logs y reportes.
Alertamiento automatico.

Integracién con Active Directory o LDAP.
Integracion con servicios de directorio y autenticacion.
Capacidad de gestién centralizada de seguridad.
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NOTA 1: La solucién debera permitir crecimiento, escalabilidad y expansion futura sin
requerir reemplazo inmediato de la plataforma principal.

NOTA 2: La solucidon debera garantizar interoperabilidad y compatibilidad con la
infraestructura tecnoldgica, servicios de red, plataformas institucionales y sistemas de
informacion actualmente implementados por la entidad

2.

LICENCIA DEL FIREWALL

La solucion debera incluir licenciamiento minimo por doce (12) meses que contemple
como minimo:

>

| | - [ | [ | | | | | | | [ | ] | | | | [ | | m

u ] | [ | - ] O

Reduccidn de la Superficie de amenazas
Proteccidn contra virus de nueva generacion.
Proteccion web

Control web

Reputacion de descargas

Control de aplicaciones

Control de periféricos

Prevencion de pérdida de datos

Bloqueo de servidor (lista de aplicaciones permitidas)

. Prevencion de amenazas

Advertencias de ataques criticos en toda la infraestructura Windows
Prevencién de malware basada en |IA con Deep Learning
Escaneado de archivos antimalware

Bloqueo de aplicaciones no deseadas (PUA)

Busquedas en la nube de Live Protection

Analisis de comportamientos

Antiexploits (+60 mitigaciones)

Bloqueo de aplicaciones

Interfaz de escaneado antimalware (AMSI)

Deteccidn de trafico malicioso

Sistema de prevencion de intrusiones (IPS)
Monitorizacién de integridad de archivos (servidores)
Agente ZTNA integrado

. Deteccion Investigacion y respuesta

Datos detallados en el dispositivo para obtener informacién clave en tiempo real
Detecciones de eventos sospechosos

Priorizacién de detecciones basada en IA

Asignacién automatica a la plataforma MITRE

Detecciones de comportamientos y exploits en contenedores Linux

Exposicion de dispositivos
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3.

Genere detecciones basadas en datos de productos de terceros integrados
Correlacion y analisis de eventos entre productos

Gréficos de amenazas de RCA

Limpieza automatica de malware

Reversion automatica del cifrado de archivos del ransomware
Finalizacion automatica de procesos

Proteccion de archivos contra ransomware (CryptoGuard)
Proteccion contra el ransomware remoto (CryptoGuard)
Proteccidn contra el ransomware que ataca el registro de arranque maestro
(MBR)

Adaptive Attack Protection

Datos exhaustivos en el dispositivo y en la nube

Antimalware avanzado.

Deep Learning.

Inteligencia artificial.

Proteccién anti ransomware.

Rollback automatico.

Proteccion MBR.

Mitigacion de exploits.

Proteccién fileless.

Proteccién contra robo de credenciales.

Control web.

Control de aplicaciones.

Control de dispositivos USB.

DLP basico.

EDR/XDR.

Consola cloud centralizada.

Monitoreo en tiempo real.

Aislamiento automatico de equipos comprometidos.
Integracion con firewall.

Compatibilidad con sistemas operativos Windows de entorno empresarial.
(Windows , Apple, Linux)

Vigencia minima de doce (12) meses.

Gestion de reportes en Nube.

LICENCIAMIENTO DE SEGURIDAD AVANZADA PARA ESTACIONES DE
TRABAJO

La solucion debera incluir cincuenta (50) licencias para estaciones de trabajo y debera
contar como minimo con:

Antivirus de nueva generacion.
Antimalware avanzado.
Deep Learning.
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4.

Inteligencia artificial.

Proteccion anti ransomware.

Rollback automatico.

Proteccion MBR.

Mitigacion de exploits.

Proteccion fileless.

Proteccién contra robo de credenciales.

Control web.

Control de aplicaciones.

Control de dispositivos USB.

DLP basico.

EDR/XDR.

Consola cloud centralizada.

Monitoreo en tiempo real.

Aislamiento automatico de equipos comprometidos.
Integracién con firewall.

Compatibilidad con sistemas operativos Windows de entorno empresarial.
Vigencia minima de doce (12) meses.

LICENCIAMIENTO DE SEGURIDAD AVANZADA PARA SERVIDORES

La solucién debera incluir tres (3) licencias para servidores y debera contar como
minimo con:

5.

Proteccién antimalware para servidores.
Proteccién anti ransomware.

Deteccion avanzada de amenazas.
EDR/XDR para servidores.

Proteccion de procesos criticos.
Proteccion fileless.

Mitigacion de exploits.

Consola cloud centralizada.

Integracién con firewall.

Monitoreo y alertamiento.
Compatibilidad con sistemas operativos servidor.
Vigencia minima de doce (12) meses.

SOLUCION DE SEGURIDAD AVANZADA PARA CORREO ELECTRONICO

La solucion debera incluir cincuenta (50) cuentas de correo electrénico institucional y
debera contar como minimo con:

Proteccion antispam.
Proteccién anti phishing.
Protecciéon malware.
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Proteccion Business Email Compromise (BEC).

Proteccién spoofing.

Sandboxing de adjuntos.

Andlisis de URLs maliciosas.

Validaciéon SPF, DKIM y DMARC.

Filtrado correo entrante y saliente.

Consola centralizada.

Reportes y alertas.

Escaneo de archivos adjuntos.

Proteccién dominios maliciosos.

Actualizacién automatica.

Vigencia minima de doce (12) meses.

Integracion y compatibilidad con plataformas de correo corporativo en entornos
cloud, incluyendo servicios tipo Google Workspace o equivalentes.

SOPORTE TECNICO ESPECIALIZADO

La entidad requiere minimo cincuenta (50) horas de soporte técnico especializado, el
cual debera incluir como minimo:

7.

Atencién remota en horario minimo 5x8.
Diagnéstico de incidentes.

Solucién de fallas.

Ajustes de configuracion.

Soporte sobre firewall, endpoints y correo.
Escalamiento técnico especializado.

Atencidn por personal certificado por fabricante.

INSTALACION, CONFIGURACION Y PUESTA EN FUNCIONAMIENTO

El contratista debera realizar:

Instalacion fisica y légica.
Configuracioén inicial.
Configuracion de politicas.
Configuraciéon VPN.

Configuracion IPS.

Configuracion filtrado web.
Configuracion control aplicaciones.
Integracién con infraestructura existente.
Activacion de licencias.

Pruebas funcionales.

Puesta en produccién.
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8. CAPACITACION Y TRANSFERENCIA DE CONOCIMIENTO
El contratista debera realizar capacitacion técnica sobre:

e Administracién basica.

« Gestién de politicas.

o Monitoreo.

« Gestidn de incidentes.

« Buenas practicas de seguridad.

La capacitacion debera tener duracién minima de cuatro (4) horas y estar dirigida al
personal designado por la entidad.

9. UN (1) VOUCHER, CUPO O MECANISMO EQUIVALENTE DE
CERTIFICACION DEL FABRICANTE DE LA SOLUCION DE SEGURIDAD
PERIMETRAL FIREWALL

El contratista debera incluir un (1) voucher, cupo, entrenamiento técnico, examen de
certificacidn o mecanismo equivalente orientado al fortalecimiento de capacidades
técnicas del personal designado por la entidad, relacionado con administracién de
soluciones firewall o seguridad perimetral.

La capacitacion, entrenamiento técnico o proceso de certificacion presencial debera
realizarse dentro del departamento del Huila. En consecuencia, el contratista debera
tener en cuenta dentro de la propuesta econémica todos los costos requeridos para
garantizar el desarrollo integral de dicha actividad, incluyendo, cuando haya lugar a
ello:

Desplazamiento,

Alojamiento,

Alimentacion,

Inscripcién,

Capacitacion,

Material técnico o didactico,

Derecho de presentacién de pruebas o evaluaciones,
Certificacion,

Y demas costos asociados.

La actividad debera ser impartida o avalada por el fabricante de la solucion ofertada
0 por un centro autorizado por este.

10.REVISIONES TECN[CAS DEL ESTADO DE SEGURIDAD DE LA CONSOLA
DE ADMINISTRACION
El contratista debera realizar minimo dos (2) revisiones técnicas del estado de
seguridad y funcionamiento de la consola centralizada de administracion de la solucion
implementada.
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Las revisiones deberan incluir como minimo:

Validacion del estado general de seguridad,

Revisién de eventos e incidentes,

Anélisis de alertas,

Validacion de politicas de seguridad,

Revision de amenazas detectadas,

Identificacion de vulnerabilidades,

Validacion del estado de licenciamiento,

Y analisis general del estado operativo de la plataforma.

Cada revisién debera incluir:
« Clasificacién de riesgos,
o Categorizacién de criticidad,
« Recomendaciones técnicas de mitigacion,
» Y buenas précticas de fortalecimiento de seguridad.

El contratista debera entregar informe técnico de cada revision realizada.

11.GARANTIA Y SOPORTE

Garantia oficial fabricante.

Soporte oficial fabricante durante la vigencia del licenciamiento.

En caso de dafio

Acceso a actualizaciones de seguridad.

Acceso a firmware.

Acceso a parches de seguridad.

No se aceptaran soluciones OEM, clonadas, reacondicionadas o sin respaldo

oficial fabricante.

« Ellicenciamiento suministrado debera quedar registrado oficialmente a nombre
del Instituto de Transito y Transporte de Pitalito — INTRAPITALITO.

» Garantizar el soporte y restablecimiento del Firewall, realizando la reparacién o
reposicion del equipo en un término no mayor a setenta y dos (72) horas,
contadas a partir del reporte realizado por la entidad.

NOTA 1: La solucion ofertada debera ser nueva, original, no remanufacturada, no
reacondicionada y no encontrarse en estado de obsolescencia, fin de soporte (End of
Support), fin de vida atil (End of Life — EOL) o descontinuacién por parte del fabricante
durante la vigencia del contrato y del licenciamiento suministrado.

NOTA 2: Cuando en las especificaciones técnicas se indiquen capacidades,
arquitecturas, funcionalidades, estandares, tecnologias o caracteristicas técnicas
especificas, se entenderan como requisitos minimos equivalentes requeridos por la
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entidad para garantizar el adecuado funcionamiento, interoperabilidad, seguridad y
desempefio de la solucion tecnolégica ofertada.

12.PERSONAL TECNICO MINIMO REQUERIDO
Para la ejecucion de las actividades de instalacion, configuracion, implementacion,
soporte tecnico y capacitacion de la solucion tecnolégica, el contratista debera contar
con personal profesional calificado. Para tal efecto, debera acreditar como minimo la
disponibilidad de dos (2) profesionales en ingenieria de sistemas, Ingenieria Industrial,
telecomunicaciones o areas afines.

Los profesionales acreditados deberan contar con certificaciones técnicas vigentes
emitidas o avaladas por el fabricante de la solucion ofertada, relacionadas con:

» Soluciones firewall o seguridad perimetral o soluciones equivalentes; y
« Soluciones de proteccion endpoint o ciberseguridad empresarial o soluciones
equivalentes.

Las certificaciones aportadas deberan corresponder a niveles técnicos tipo Engineer,
Advanced, Architect, Professional o equivalentes dentro de la linea de certificacion del
fabricante de la solucién ofertada.

La entidad podré verificar la autenticidad y vigencia de las certificaciones aportadas.

En caso de personas naturales, estas deberan cumplir directamente con el perfil
exigido y/o acreditar la disponibilidad del personal requerido mediante cualquier
modalidad de vinculacién legal, laboral o contractual. Tratdndose de personas
juridicas, deberan contar con dicho personal dentro de la némina de la empresa o
acreditar su disponibilidad mediante vinculo laboral, contractual o cualquier otra
modalidad de vinculacién laboral legalmente valida.

Para tal efecto, el oferente debera aportar el correspondiente documento que acredite
la vinculacion, disponibilidad o compromiso del personal propuesto para la ejecucion
contractual. Cuando exista contrato suscrito, este debera contar con una vigencia igual
o superior al plazo de ejecucion del contrato a celebrar.

La acreditacion del personal debera realizarse mediante la presentacién de:

Hoja de vida,

Copia del documento de identidad,

Diploma o acta de grado,

Soportes de las certificaciones técnicas vigentes emitidas o avaladas por el
fabricante de la solucién ofertada,

» Tarjeta profesional vigente, cuando aplique,
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» Y aportes al Sistema de Seguridad Social o contrato laboral de trabajo o
documento equivalente.

4. VALORY CDP

El valor estimado del contrato asciende a la suma de TREINTA Y DOS MILLONES
DIEZ MIL OCHENTA Y CUATRO PESOS M/CTE ($32.010.084) mas IVA de SEIS
MILLONES OCHENTA Y UN MIL NOVECIENTOS DIECISEIS PESOS M/CTE
($6.081.916) para un valor total de la oferta de TREINTA Y OCHO MILLONES
NOVENTA Y DOS MIL PESOS M/CTE ($38.092.000) incluido dem&s impuestos,
tasas, contribuciones, costos directos e indirectos a que haya lugar, de conformidad
con la apropiacién presupuestal prevista para la presente vigencia fiscal.

El valor del contrato corresponde a una suma global fija, toda vez que el objeto
contractual comprende el suministro, instalacién, configuracién, implementacién y
puesta en funcionamiento de una solucién integral de seguridad perimetral y seguridad
informatica, incluyendo licenciamiento, soporte técnico especializado, capacitacion y
demas componentes tecnolégicos requeridos por la entidad.

En consecuencia, el Instituto de Transito y Transporte de Pitalito — INTRAPITALITO
cancelara el valor del contrato conforme a los bienes y servicios efectivamente
suministrados, instalados, configurados y recibidos a satisfaccién por parte del
supervisor del contrato, de acuerdo con las condiciones técnicas y obligaciones
establecidas dentro del presente proceso contractual.

Los valores estimados para la ejecucién del contrato corresponden a los siguientes
componentes:

DESCRIPCION CANT. VALOR
Equipo con Solucién Perimetral Firewall de Proxima
Generacion (NGFW), que incluya:

1. Licencia del firewall.

2. Licenciamiento de Seguridad Avanzada para 50
Estaciones de Trabajo,

3. Licenciamiento de Seguridad Avanzada para 3 servidores

4. Solucion de Seguridad Avanzada para 50 Correos
Electrénicos Institucional.

5. Instalacién, configuracion y puesta en marcha de la
solucion de seguridad, por ingeniero certificado por el
fabricante.

6. Minimo 50 Horas de soporte técnico posventa por
ingeniero certificado por el fabricante.

1 $32.010.084
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7. Capacitacién y transferencia de conocimiento por
ingeniero certificado por el fabricante.

8. Un voucher para certificacion del fabricante de la solucion
de seguridad perimetral firewall, presencial dentro del
departamento del Huila.

9. Minimo dos (02) revisiones del estado de la consola.

VALOR TOTAL $32.010.084
IVA | $6.081.916
VALOR TOTAL IVA INCLUIDO $38.092.000

Para el presente proceso de seleccion, el Instituto de Transito y Transporte de Pitalito
— INTRAPITALITO cuenta con una apropiacion presupuestal por valor de CUARENTA
MILLONES CIENTO OCHENTA'Y CINCO MIL TRESCIENTOS TREINTA'Y CUATRO
PESOS M/CTE ($40.185.334), respaldada mediante el Certificado de Disponibilidad
Presupuestal No. 2026000136 del 26 de mayo de 2026 con cargo al Rubro
2.1.2.02.01.004 Auxiliar 228 Concepto LICENCIAMIENTO Y MANTENIMIENTO DE
SOFTWARE de la vigencia fiscal 2026, el cual es el valor estimado previamente en el
Estudio del Sector y seran destinados a financiar la contratacion para el suministro,
instalacién, configuracién y puesta en funcionamiento de una solucién de seguridad
perimetral tipo firewall con licenciamiento, soporte técnico especializado y demas
componentes tecnolégicos requeridos por la entidad, conforme a las condiciones
técnicas establecidas dentro del presente proceso contractual.

5. FORMA DE PAGO.
El Instituto de Transito y Transporte de Pitalito — INTRAPITALITO pagara el valor del
contrato mediante un Unico pago, una vez se encuentren suministrados, instalados,
configurados y puestos en funcionamiento la totalidad de los bienes y servicios objeto
del contrato, y estos sean recibidos a satisfaccion por parte del supervisor designado
por el Instituto.

El pago se efectuara previa presentacion de la respectiva factura, de conformidad con
la propuesta econémica presentada por el contratista y aceptada por la entidad dentro
del presente proceso de seleccion.

El pago se realizara dentro de los cinco (5) dias habiles siguientes a la radicacion de
la factura, previa verificacion del cumplimiento de los siguientes requisitos:

* Ejecucion efectiva del objeto contractual, conforme a las especificaciones
técnicas establecidas por la entidad.

« Suministro, instalacion, configuracion y puesta en funcionamiento de la solucién
tecnoldgica contratada.

+ Presentacion del informe final de ejecucion, relacionando las actividades
desarrolladas, configuraciones realizadas, soporte técnico prestado,
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capacitaciones ejecutadas y demas actividades adelantadas durante la
ejecucion contractual.

+ Entrega de licencias, soportes de activacién, documentacion técnica, memorias
de configuracién, garantias, informes técnicos y demas documentos generados
durante la ejecucion contractual, cuando haya lugar.

+ Certificacién expedida por el supervisor del contrato, en la que conste el recibo
a satisfaccion de los bienes y servicios suministrados.

+ Acreditacién del pago de los aportes al Sistema de Seguridad Social Integral y
parafiscales, cuando a ello haya lugar.

* Presentacion de los demas documentos requeridos por la supervisién para
efectos de verificacion, control y tramite del pago.

El reconocimiento y pago se realizara unicamente respecto de los bienes y servicios
efectivamente ejecutados y recibidos a satisfaccién por parte del Instituto.

6. PLAZO Y LUGAR DE EJECUCION.
El plazo de ejecucion del contrato sera de siete (07) meses, contados a partir de la
suscripcion del acta de inicio, sin que en ningun caso exceda el 31 de diciembre de la
respectiva vigencia fiscal.

La ejecucion del contrato comprenderd el suministro, instalacién, configuracion,
implementaciéon, puesta en funcionamiento, soporte técnico especializado,
capacitacién y demas actividades requeridas para la correcta operaciéon de la solucién
de seguridad perimetral y seguridad informatica contratada, conforme a las
condiciones técnicas establecidas por la entidad.

La vigencia del licenciamiento de la solucién de seguridad perimetral, proteccion
endpoint, proteccién para servidores y seguridad de correo electrénico institucional
sera minimo de un (1) afio, contado a partir de la activacion, implementacién o puesta
en funcionamiento de la totalidad de la solucién tecnolégica suministrada.

El lugar de ejecucién del contrato sera el municipio de Pitalito, departamento del Huila,
en las instalaciones del Instituto de Transito y Transporte de Pitalito — INTRAPITALITO,
sin perjuicio de las actividades de soporte remoto, capacitacién, certificacion o
acompafiamiento técnico que puedan desarrollarse de manera virtual o en otros
lugares, conforme a las necesidades del servicio y a las condiciones establecidas
dentro del presente proceso contractual.

7. OBLIGACIONES DEL CONTRATISTA
Ademas de las obligaciones inherentes a la naturaleza del contrato y de aquellas
consagradas en la Ley 80 de 1993, la Ley 1150 de 2007 y deméas normas
concordantes, el contratista debera cumplir con las siguientes obligaciones
especificas:
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1. Suministrar, instalar, configurar y poner en funcionamiento una soluciéon integral
de seguridad perimetral y seguridad informatica, conforme a las especificaciones
técnicas minimas exigidas por el Instituto de Transito y Transporte de Pitalito —
INTRAPITALITO y a la propuesta presentada.

2. Garantizar la correcta configuracién e integracion del Firewall con la infraestructura
tecnologica existente de la entidad, incluyendo la segmentacion de red, VLAN,
politicas de acceso y servicios institucionales requeridos para la operacién interna.

3. Garantizar que la implementacion y puesta en funcionamiento de la solucion de
seguridad no genere interrupciones, afectaciones o pérdida de conectividad en los
servicios institucionales, plataformas internas, autenticacion y procesos asociados
al RUNT, SIMIT y demas sistemas misionales de la entidad.

4. Realizar la configuracion, ajuste y optimizacién de las reglas de navegacion,
filtrado, acceso, priorizacion y seguridad de red requeridas por la entidad, con el
fin de garantizar la disponibilidad, seguridad, estabilidad y eficiencia de la
infraestructura tecnoldgica existente.

5. Efectuar pruebas de funcionamiento, conectividad y estabilidad posteriores a la
implementacién del Firewall, garantizando la correcta operacion de los servicios
institucionales y plataformas tecnolégicas de la entidad.

6. Brindar acompafiamiento técnico durante la etapa de implementacién vy
estabilizacion de la solucién de seguridad, realizando los ajustes necesarios para
garantizar la continuidad operativa de la red institucional.

7. Instalar y configurar el licenciamiento de seguridad avanzada en estaciones de
trabajo y servidores de la entidad.

8. Garantizar que todos los equipos, licencias, software, suscripciones y demas
componentes tecnoldgicos suministrados sean nuevos, originales, no
remanufacturados, no reacondicionados y provenientes de canales autorizados
por el fabricante.

9. Garantizar que la solucién tecnolégica suministrada no se encuentre en estado de
obsolescencia, fin de soporte (End of Support), fin de vida til (End of Life — EOL)
o descontinuacion por parte del fabricante durante la vigencia contractual y del
licenciamiento suministrado.

10. Entregar el licenciamiento oficialmente activado y registrado a nombre del Instituto
de Transito y Transporte de Pitalito — INTRAPITALITO.

11. Garantizar que las licencias suministradas cuenten con acceso oficial a:

o actualizaciones,

firmware,

firmas de seguridad,

parches,

soporte técnico,

o y demas servicios asociados al fabricante.

12.Realizar la instalacion fisica y légica de la solucién tecnoldgica, garantizando su

correcta integracion con la infraestructura tecnolégica existente de la entidad.

O O O O
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13. Ejecutar la configuracién y parametrizacion de la solucion de seguridad perimetral
conforme a las necesidades operativas y de seguridad definidas por el Instituto.
14.Configurar las politicas de seguridad, reglas de tréafico, filtrado web, control de

aplicaciones, VPN, IPS, inspeccién SSL/TLS y demas funcionalidades requeridas
para el correcto funcionamiento de la soluciéon implementada.
156.Implementar y configurar las licencias de seguridad avanzada para estaciones de
trabajo, servidores y correo electrénico institucional.
16. Garantizar la interoperabilidad y compatibilidad de la solucién ofertada con:
o lainfraestructura tecnolégica institucional,
servicios de red,
plataformas de correo corporativo,
sistemas operativos,
servicios cloud,
o Yy demas plataformas implementadas por la entidad.
11.Realizar las pruebas funcionales, validaciones técnicas y verificaciones necesarias
para garantizar el correcto funcionamiento de todos los componentes
suministrados.
12. Garantizar la estabilidad, disponibilidad y funcionamiento continuo de la solucion
implementada.
13.Suministrar minimo cincuenta (50) horas de soporte técnico especializado,
conforme a las condiciones establecidas por la entidad.
14.Prestar soporte técnico especializado remoto en horario minimo 5x8 durante la
vigencia contractual o del licenciamiento suministrado.
15.Atender oportunamente incidentes, fallas, eventos de seguridad, novedades
técnicas y requerimientos efectuados por el supervisor del contrato o por la
entidad.
16. Realizar diagndstico, ajuste, correccién y solucién de fallas relacionadas con:
o firewall,
licenciamiento,
endpoints,
servidores,
consola centralizada,
o Yy seguridad de correo electrdnico.
17.Garantizar que las actividades de instalacién, configuracién, parametrizacion,
soporte técnico especializado y capacitacion sean ejecutadas por el personal
técnico acreditado dentro de la propuesta presentada y conforme a las condiciones
exigidas por la entidad.
18.Mantener durante la ejecucién contractual el personal técnico minimo requerido
para garantizar la correcta implementacién, soporte, funcionamiento y estabilidad
de la solucién tecnolégica suministrada. En caso de requerirse sustitucién de
personal, el reemplazo debera contar con condiciones de idoneidad y perfil iguales
o superiores a las inicialmente acreditadas.

O O O O

O O O O
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19.Brindar acompafiamiento técnico durante la implementacién, estabilizacion y
puesta en produccion de la solucion tecnolégica.

20.Realizar la capacitacion técnica y transferencia de conocimiento al personal
designado por la entidad, conforme a las condiciones establecidas en las
especificaciones técnicas.

21.Garantizar la programacion, gestion y entrega efectiva del voucher, cupo,
entrenamiento técnico, examen de certificacion o mecanismo equivalente de
fortalecimiento de capacidades técnicas ofertado, incluyendo las actividades
logisticas, técnicas y administrativas necesarias para su correcto desarrollo,
conforme a las condiciones establecidas por la entidad y la propuesta presentada.

22.Realizar minimo dos (2) revisiones técnicas del estado de seguridad vy
funcionamiento de la consola centralizada de administracién de la solucion
implementada, conforme a las condiciones técnicas establecidas por la entidad,
incluyendo la entrega de los respectivos informes técnicos, hallazgos, analisis de
riesgos y recomendaciones de mejora.

23.Entregar la documentacion técnica correspondiente a:

o instalacion,

configuracion,

licenciamiento,

manuales,

memorias técnicas,

respaldos de configuracion,

o y demas documentos asociados a la solucién implementada.

24.Entregar informe técnico de instalacién y puesta en funcionamiento de la solucién
implementada.

25.Garantizar la confidencialidad, integridad, disponibilidad y reserva de la
informacion institucional a la cual tenga acceso durante la ejecucion contractual.

26.Abstenerse de divulgar, transferir, copiar, modificar o utilizar informacién
institucional para fines distintos a los relacionados con la gjecucion del contrato.

27.Cumplir las disposiciones legales relacionadas con:

seguridad digital,

proteccion de la informacién,

tratamiento de datos,

propiedad intelectual,

y uso legal de software.

28.Garantizar la correcta administracion y proteccion de credenciales, accesos,
configuraciones y permisos asociados a la infraestructura tecnoldgica intervenida.

29.Informar oportunamente al supervisor del contrato cualquier incidente de
seguridad, vulnerabilidad, anomalia o situacién que pueda comprometer la
infraestructura tecnoldgica o la informacion institucional.

30. Realizar, cuando sea requerido por la entidad, revisiones técnicas del estado de
seguridad de la consola y de la solucion implementada, incluyendo
recomendaciones de mejora y mitigacion de riesgos.

O O O O O

O O O O
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31.Cumplir con los tiempos de ejecucion establecidos por la entidad y atender las
instrucciones impartidas por el supervisor del contrato.

32.Asumir todos los costos asociados al transporte, desplazamiento, implementacion,
configuracion, soporte y demas actividades requeridas para la correcta ejecucion
contractual.

33.Atender oportunamente los requerimientos, observaciones y solicitudes
efectuadas por el supervisor del contrato, asi como subsanar las inconsistencias o
novedades identificadas durante la ejecuciéon contractual.

34.Responder por los dafios, afectaciones, incidentes o perjuicios que cause al
Instituto o a terceros, derivados de accién, omision, negligencia, falla técnica,
configuracién indebida o actuaciones atribuibles al contratista durante la ejecucién
contractual.

35.Suscribir oportunamente las actas de inicio, suspensién, reinicio, recibo,
terminacion y liquidacién del contrato, cuando haya lugar a ello.

36.Acreditar, durante la ejecucién contractual y para efectos de los pagos
correspondientes, el cumplimiento de las obligaciones relacionadas con el Sistema
de Seguridad Social Integral y aportes parafiscales, conforme a la normatividad
vigente y cuando haya lugar a ello.

37.Ejecutar el contrato de conformidad con: la propuesta presentada, las
especificaciones técnicas minimas exigidas por la entidad, los estudios previos,
las obligaciones contractuales y las instrucciones impartidas por el supervisor del
contrato.

38.Cumplir las demaés obligaciones inherentes a la naturaleza del contrato y aquellas
necesarias para garantizar la correcta, eficiente, segura y oportuna ejecucion del
objeto contractual.

8. OBLIGACIONES DEL INTRAPITALITO

Las siguientes son las obligaciones del Instituto de Transito y Transporte de Pitalito —
INTRAPITALITO.

a. Pagar en la forma establecida en la Clausula FORMA DE PAGO, las facturas
presentadas por el CONTRATISTA.

b. Resolver las peticiones presentadas por el CONTRATISTA en los términos
consagrados por la Ley.

c. Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los
documentos que de él forman parte.

d. Suministrar en forma oportuna la informacion solicitada por el CONTRATISTA de
conformidad con las condiciones técnicas exigidas por el Instituto.

9. SUPERVISION DEL CONTRATO
La supervisién de la correcta ejecucién del contrato estard a cargo del Técnico
Administrativo de la Unidad de Registro Y Sistemas, del Instituto de Transito y
Transporte de Pitalito — INTRAPITALITO.
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EL INTRAPITALITO podra modificar unilateralmente la designacion del supervisor
para lo cual bastara comunicacién escrita en tal sentido por parte de la Direccion del
Instituto.

10. GARANTIAS ,
El CONTRATISTA debera constituir a favor del INTRAPITALITO, una Garantia Unica
expedida por una Compafiia de Seguros legalmente establecida en el pais para cubrir
el riesgo de:

e CUMPLIMIENTO: Equivalente al veinte por ciento (20%) del valor del contrato y
por el término de duracién del mismo y seis (06) meses mas.

e CALIDAD DEL SERVICIO: Equivalente al veinte por ciento (20%) del valor del
contrato y por el término de duracion del mismo y seis (06) meses mas.

e CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Equivalente al
veinte por ciento (20%) del valor del contrato y por el término de duracién del
mismo y seis (06) meses mas.

e PAGO DE SALARIOS, INDEMNIZACIONES Y PRESTACIONES SOCIALES;
Equivalente al cinco por ciento (5%) del valor del contrato y por el término de
duracién del mismo y tres (3) afios mas.

El Contratista deberé presentar la pdliza para su respectiva aprobaciéon dentro plazo
establecido en el ante el SECOP Il so pena de declararlo terminado unilateralmente.

11.INDEMNIDAD
El CONTRATISTA se obliga para con EL INSTITUTO, sus funcionarios, directores o
agentes, a mantener libre de cualquier dafio o perjuicio a EL INSTITUTO, originado en
reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus
subcontratistas o dependientes.

12.CADUCIDAD
En caso de presentarse alguno de los hechos constitutivos de incumplimiento de las
obligaciones establecidas a cargo del CONTRATISTA, que afecte de manera grave y
directa la normal ejecucién del contrato, siendo inminente su paralizacién, podra EL
INSTITUTO, mediante resolucion motivada, darlo por terminado y ordenar su
liquidacion en el estado en que se encuentre. Declarada la caducidad no habra lugar

a indemnizacion, pero se hara acreedora a las inhabilidades previstas en la Ley 80 de
1993.

La declaratoria de caducidad sera constitutiva del siniestro de incumplimiento.
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13.MULTAS

EL INSTITUTO podra imponer multas equivalentes al uno por ciento (1%) diario del
valor total del contrato y hasta el diez por ciento (10%) del valor del mismo en caso de
mora o de incumplimiento parcial de cualquiera de las obligaciones contraidas por el
CONTRATISTA, a titulo de indemnizacién y hasta un méaximo de treinta (30) dias,
siempre que el incumplimiento no se deba a caso fortuito o fuerza mayor ocurrida sin
culpa dey sin perjuicio del derecho a ejercer las demas acciones legales a que hubiere
lugar.

Para efectos de la imposicion de multas, se entiende que hay incumplimiento cuando
incumpla alguna de las obligaciones sefialadas en el presente contrato.

El pago o la deduccién de dichas multas no exonerara a de la obligacién de cumplir
con el objeto del contrato ni de las demas obligaciones y responsabilidades que
emanen del mismo. Para hacer efectivas las multas se seguira el procedimiento
sefialado en el articulo 17 de la Ley 1150 de 2007.

14.PENAL PECUNIARIA
En caso de incumplimiento de cualquiera de las obligaciones emanadas del presente
contrato, EL INSTITUTO podra hacer efectiva a titulo de pena una suma equivalente
al diez por ciento (10%) del valor del contrato, esta suma se considera como estimacién
anticipada de perjuicios que pueda sufrir EL INSTITUTO.

15.INTERPRETACION, MODIFICACION Y TERMINACION UNILATERAL
EL INSTITUTO podra decretar la interpretaciéon, modificaciéon y terminacién unilateral
del contrato de acuerdo con lo previsto en los articulos 15, 16 y 17 de la Ley 80 de
1993.

16.CESION Y SUBCONTRATOS
El CONTRATISTA no podré ceder el presente contrato ni subcontratar con persona
alguna natural o juridica, nacional o extranjera sin el consentimiento previo y escrito
de EL INSTITUTO pudiendo este reservarse las razones que tenga para negar la
autorizacién de la cesion o subcontrato.

17.MODIFICACIONES, ADICIONES Y PRORROGAS
Las partes convienen que cualquier modificacién, adicioén y/o prérroga a lo pactado en
el presente contrato y/o a cualquier documento que haga parte integral del mismo, sélo
podran realizarse mediante acuerdo escrito por las partes.

18.SUSPENSION
Por circunstancias de fuerza mayor o caso fortuito, por ser conveniente a los intereses
de EL INSTITUTO o por mutuo acuerdo, se podra suspender temporalmente la
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ejecucion total o parcial del contrato, sin que cesen los efectos legales del mismo. En
este caso las partes suscribiran un acta de suspension temporal en la cual se haga
constar dicha circunstancia y la fecha estimada de reiniciacion del mismo.

19.SOLUCION DE CONTROVERSIAS CONTRACTUALES
Segun lo establecido en las Leyes 80 de 1993, y 640 de 2001, Articulo 37, en caso de
surgir algun conflicto con motivo de la celebracion, ejecucién, desarrollo o terminacion
del presente contrato; se deberan acudir obligatoriamente a los mecanismos de
solucién directa de controversias contractuales.

20.IMPUESTOS Y RETENCIONES
Los impuestos y retenciones que surjan del presente contrato corren por cuenta del
CONTRATISTA, para cuyos efectos EL INSTITUTO hara las retenciones del caso y
cumplira las obligaciones fiscales que ordene la Ley.

21.DOCUMENTOS DEL CONTRATO
Hacen parte integral del presente contrato:
i) Los estudios previos,
i) los generales de Ley,
iii) El certificado de disponibilidad presupuestal,
iv) Todos los demas documentos que se requieran en su desarrollo y ejecucion.

22.REQUISITOS PARA EL PERFECCIONAMIENTO Y EJECUCION DEL
CONTRATO
Este contrato se entiende perfeccionado con la suscripcidn de las partes contratantes
y reunidos los requisitos para la ejecucion del contrato con la aprobacion de las pélizas
sefialadas en las presentes condiciones.

El contratista debera ademas cumplir con las obligaciones tributarias con el Municipio
de Pitalito.

23.DOMICILIO
Para todos los efectos legales y fiscales se establece como domicilio contractual, la
ciudad de Pitalito

Publiquese en el SECOP, Pitalito 22 de junio de 2026.
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