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CONCEPTO TECNICO DE ARQUITECTURA Y PLATAFORMAS
TECNOLOGICAS
— OFICINA TIC No 2026-008

1. ANTECEDENTES

De conformidad con el Decreto 002 del 2021, emitido por el alcalde Municipal, mediante el
cual se fijan los procesos y procedimientos para la implementacion de buenas practicas en
aprovechamiento y uso racional de los recursos tecnologicos al servicio de la administracion y
en virtud de la misionalidad de la Oficina TIC cuyo fin abarca fijar los procesos y
procedimientos para la implementacién de buenas practicas en aprovechamiento y uso racional
de los recursos tecnologicos al servicio de la administraciéon contempla:

®  Que, todas las dependencias y/o responsable sobre la adquisicién, compra, alquiler de
hardware, software, conectividad, entre otros insumos de caracter tecnolégico que
entraran a hacer parte de la administracién, informen y soliciten acompafiamiento,
visto bueno o autorizacién de la Oficina TIC, de manera previa a cualquier adquisicion.

¢  Que, la dependencia debera suministrar a la Oficina TIC, la necesidad tecnologica de la
adquisicion, especificaciones técnicas y la respectiva justificacion.

v" Fecha: 20 de abril de 2026

2. INSUMOS PARA EVALUAR

v Nombre: Adquisicién y renovacion de licencias de softwate e infraestructura tecnoldgica
para promover la modernizacién de la Alcaldia de San José De Cucuta.

v' Cédigo BPIN: 2024540010143

v" Fecha de Creacion: 20/09/2024

v' Problema Central: Baja adquisicion de licencias de Software e infraestructura tecnoldgica
para la operacién de la Alcaldia de San José de Cuacuta.

v" Objetivo General: Fortalecer la infraestructura tecnolégica y los sistemas de informacién
para la operacion institucional de la Alcaldia de San José de Cucuta.

v' Objetivo especifico: Fortalecer la infraestructura tecnolégica para la operacion
institucional de la Alcaldfa de San José de Cucuta.

v" Producto: 1.1 Servicio de Informacién implementado (Producto principal del proyecto)

v' Actividad: 1.1.1 Adquisicién de licencias de software para la operacién institucional de la
Alcaldfa de San José de Cuacuta.
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3. TRAZABILIDAD DEL PROCESO

VERSION | FECHA DESCRIPCION

01 20/09/2024 Expedicion de la MGA

02 13/04/2025 Se procede por parte de la Oficina TIC a realizar el analisis
técnico de la necesidad y se procede a avanzar con el
concepto, determinando claramente las necesidades a
suplir.

03 20/07/2025 Por parte de la Oficina TIC, se expide y se envia el

Concepto Técnico.

Tabla 1: Trazabilidad del proceso

4. ANALISIS DEL PROBLEMA

La Alcaldia de San José de Cucuta actualmente protege su infraestructura digital mediante un

firewall FortiGate FG-1801F, un equipo de alta gama que proporciona seguridad perimetral

avanzada, protecciéon contra amenazas, gestion de trafico y segmentacion de red critica. No

obstante, la licencia de este dispositivo expiré el 1 de abril de 2025, dejando al municipio

expuesto a multiples riesgos cibernéticos.

Riesgos Asociados a No Renovar

La no renovacién de la licencia expone a la Alcaldia a riesgos inmediatos, tales como:

Ausencia de Actualizaciones de Seguridad: El dispositivo no recibe nuevas firmas de
amenazas (IPS, antivirus, filtrado web, etc.), quedando vulnerable a los ataques mas
recientes.

Soporte Técnico Inexistente: En caso de falla del hardware o configuraciones criticas,
no se contara con soporte especializado de Fortinet.

Falta de Cobertura de Hardware (RMA): Ante un fallo fisico, no habria opcién de
reemplazo rapido, lo que afectarfa gravemente la disponibilidad de los servicios
publicos digitales.

Incapacidad de Actualizar Firmware: Sin firmware actualizado, el firewall podria tener
vulnerabilidades conocidas no corregidas, exponiendo la red a ataques.

Caida en el Cumplimiento Normativo: Muchos marcos legales de proteccion de datos
(como la Ley 1581 de 2012 en Colombia) exigen medidas activas de protecciéon de la
informacion.
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5. MEDIDAS PROPUESTAS

Para garantizar el funcionamiento continuo del firewall FortiGate FG-1801F, la Alcaldia de
San José de Cuacuta debe proceder con la renovaciéon inmediata de la licencia, ya que su
expiracion, ocurrida el 1 de abril de 2025, ha dejado el sistema vulnerable a riesgos
cibernéticos. La renovacion de la licencia no solo es necesaria para mantener la proteccion del
equipo, sino también para asegurar la continuidad operativa y la seguridad de los servicios
digitales que presta la Alcaldia.

Ademas de la renovaciéon de la licencia, es crucial que la Alcaldia adquiera los servicios
asociados, que incluyen cobertura de hardware, lo que permitira la reposicion rapida del equipo
en caso de fallos fisicos, evitando asi interrupciones en los servicios publicos digitales. También
es fundamental contar con actualizaciones constantes de firmware y mejoras generales, lo que
asegurara que el firewall se mantenga protegido contra nuevas amenazas y vulnerabilidades.

Otro aspecto clave es el acceso al soporte técnico especializado 24/7 que ofrece Fortinet, que
brindara asistencia inmediata en caso de fallas criticas del sistema. Este soporte se
complementa con la opcién de asistencia telefénica directa con ingenieros certificados, lo que
facilitara la resolucion rapida de problemas. Igualmente, la renovaciéon de la licencia incluye
proteccion avanzada contra malware, incluyendo ransomware y amenazas "zero-day", asi como
un servicio continuo de actualizacion de firmas de IPS para la deteccion y bloqueo de exploits
y ataques en la red.
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6. EQUIPOS TECNOLOGICOS

Arquitectura Tecnoldgica Plataformas Tecnologicas _X

Como resultado de lo expuesto en las medidas propuestas, la Oficina TIC presenta a
continuacién el enfoque tecnolégico requerido para abordar y mitigar la problematica
planteada.

PLANTEAMIENTO DE LA SOLUCION TECNICA

ITEM ELEMENTO CARACTERISTICAS CANTIDAD

Renovaciéon por un (1) afio a partir de la fecha de firma del
contrato del Licenciamiento
Tipo licencia: UTP para el FortiGate-1801F.
Serial: FG181FTK21901399
Incluye:

e FortiGuard IPS Service.
1 R?HOV?Cién de e  Advanced Malware Protection. 1
Licencia e FortiGuard Web & Video Filtering Services.
e Premium Web Support.
e Premium Comprehensive Support.

e Premium Advanced Return and Replace FortiGate-
1801F.

e OS Updates FortiGate-1801F.

Tabla 2: Planteamiento técnico
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7. CONCLUSIONES

Expuesta la necesidad por parte de la Oficina TIC para el fortalecimiento en la seguridad

informatica, se emite el siguiente concepto técnico:

La licencia de seguridad ha sido puesta en consideracion cumplen técnicamente lo requerido
para mejorar la necesidad manifestada, de conformidad con el analisis realizado; esta licencia se
utilizara para mejorar la infraestructura de seguridad telematica.

De igual forma se realizan las siguientes consideraciones técnicas:
e Verificacion de la Licencia y su Activacion: Es imprescindible que el contratista
entregue una licencia valida, activa y registrada bajo el nombre Municipio San José de
Cucuta. La licencia debe ser comprobada mediante la plataforma oficial de Fortinet.

Ademas, se debe verificar que la activacion esté realizada correctamente en el sistema
del firewall.

e Confirmacién de los Servicios Adquiridos: La entrega debe incluir un detalle claro de
los servicios incluidos en la licencia, como protecciéon contra malware avanzado,
filtrado de URLs y DNS, y acceso a soporte técnico 24/7. El contratista debe entregar
un informe detallado de los servicios cubiertos por el tipo de la licencia adquirida, con

la especificacion de las fechas de cobertura y las condiciones de renovacion.

e Soporte Técnico y Actualizaciones: El contratista debe garantizar que, a partir de la
entrega, la Alcaldia tendra acceso a soporte técnico especializado por parte de Fortinet,
que incluye soporte remoto y telefénico. Ademas, se debe asegurar que se activaran las
actualizaciones de firmware y las firmas de amenazas de forma continua, lo cual es
esencial para la seguridad perimetral.

e Verificacion de la Cobertura de Hardware (RMA): Debe especificarse claramente en el
contrato la cobertura de reemplazo o reparaciéon de hardware en caso de fallos del
equipo. El contratista debe asegurarse de que el proceso para solicitar el reemplazo del
equipo sea transparente y eficiente.

e Prucbas de Funcionamiento del Sistema: Al momento de la entrega, el contratista debe
realizar pruebas de funcionamiento del firewall con la licencia activa, garantizando que
todos los servicios de seguridad estin habilitados y operativos (incluyendo las
protecciones de IPS, AntiSpam, AntiMalware, etc.). Estas pruebas deben ser
documentadas y verificadas por personal técnico de la Alcaldia.
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Documentaciéon de la Licencia: El contratista debe entregar toda la documentacion
relacionada con la licencia, incluyendo el contrato de adquisicion, las condiciones de
renovacion, y los términos de soporte. Ademas, se debe incluir una gufa detallada sobre
la gestion y administracion de la licencia, de manera que el personal técnico de la
Alcaldfa pueda hacer un uso adecuado de la misma.

Capacitaciéon y Transferencia de Conocimiento: El contratista debe proporcionar
capacitacion a los administradores del sistema sobre el uso y la configuracion del
firewall, asi como sobre cémo aprovechar al maximo las funcionalidades de la licencia.
Esto garantizara que el personal de la Alcaldia pueda gestionar eficazmente el

dispositivo y realizar tareas de mantenimiento preventivo.

Plazos de Entrega y Activacién: Debe establecerse un plazo claro para la entrega de la
licencia y la activaciéon del servicio. El contratista debe cumplir con este plazo para
evitar que la Alcaldia quede expuesta a vulnerabilidades mientras se resuelven

problemas de activacion o instalacion.

Revision de los Términos de Soporte y Renovacion: Es necesario que se defina de
manera clara los términos de renovacion de la licencia, los costos asociados y el
proceso para extender la cobertura. El contratista debe informar con anticipacion sobre
los costos de renovacion para evitar sorpresas y garantizar que la Alcaldia no quede sin
soporte técnico una vez expirada la licencia actual.

Cordialmente,

Firmado digitalmente porMIGUEL
EDUARDO BECERRA NAVARRO
DN: cn=MIGUEL EDUARDO
BECERRA NAVARRO c=CO

0=MIGUEL ou=MEB
e=mebecerra@gmail.com
Motivo:Soy el autor de este

documento

Miguel Eduardo Becerra Navarro

Jefe de la Oficina de las Tecnologias de la Informacién y las Comunicaciones
Alcaldia de San José de Cucuta

Correo electronico: tic@cucuta.gov.co



mailto:tic@cucuta.gov.co

		2026-05-11T16:49:48-0500
	MIGUEL EDUARDO BECERRA NAVARRO
	Soy el autor de este documento




