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ANEXO No. 2
ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

1.1 Requisitos Técnicos

Plataforma tecnoldégica de software para la administracién de la informacién de
expedientes médico-laborales gestionada por la divisidn de medicina laboral de la
Armada Nacional.

Plataforma para la gestién y trazabilidad del proceso de elaboracion de fichas médicas
y juntas médico-laborales - “ATALAYA".

El software para la gestién y trazabilidad del proceso de elaboracién de fichas médicas y
juntas médico laborales, se define como una herramienta tecnoldgica de acceso y
disponibilidad a través de redes de datos, la cual tendrd la capacidad de entregar las
funcionalidades necesarias para construir y administrar los flujos de datos e informacién
requerida en cada uno de los pasos del proceso de citacidn, elaboracidén, notificacién,
diligenciamiento, asignacion de citas médicas, evaluacién de conceptos médicos,
cdlificacién de situacidn médica, desaplazamiento, vinculacion a proceso de junta
médica, cargue de conceptos médicos, construccion, calificacion, notificacién vy
seguimiento de la junta médica que se realiza al interior de la Armada Nacional; esta
herramienta tecnolégica debe tener la capacidad de absorber todos y cada uno de los
formatos y documentos estructurados en cada uno de los pasos que conforman el
proceso de medicina laboral, permitiendo a los usuarios autorizados gestionar los datos e
informacion requerida en cada uno de los niveles, para que su interaccion enriquezca la
totalidad del proceso, vinculando la informacion de cada paso en los procesos de toma
de decisiones de indole institucional.

El proceso operativo de la divisibn de medicina laboral se constituye de una secuencia
de pasos, los cuales a su vez tienen diferentes actividades que son requeridas para
evolucionar dentro de los diferentes niveles de autorizacidén y control del proceso de
medicina laboral, los cuales se definen como se muestra en la siguiente imagen:
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Es importante considerar que, para efectos funcionales, arquitecténicos, de
aseguramiento, despliegue y operatividad, se incluya denfro de las actividades de
ingenieria y desarrollo, que la aplicacién deberd estar alojada en un modelo “on
premise”, es decir que los servicios de front end y back end, asi como los servidores,
deberdn ser instalados en el centro de datos que por intermedio del supervisor se
determine durante el proceso de ejecucién. De igual manera, el proponente deberd
considerar que todas las fuentes, cédigos, bases de datos, procesos operativos, derechos
patrimoniales, derechos de autor, derechos de operacién, derechos intelectuales
(Planteamiento funcional y operativo de la plataforma "Que debe hacer, Como lo hace,
como se hizo y que permite hacer”) y demds privilegios de uso, usufructo y manejo,
pertenecerdn en su totalidad a la Armada Nacional de Colombia — Direccion de Sanidad
Naval, por tal motivo, se aclara que una vez se cumpla con el objeto del presente
contrato y se culmine el tiempo de seguimiento y garantia, la herramienta tecnolégica
deberd poder ser operada y administrada técnicamente por la Armada Nacional, sin
limitarse en ningun caso a plugins, instaladores, complementos o cualquier otfro factor que
no esté a cargo de la institucién. De igual forma, el proveedor deberd hacer entrega de
todos los componentes que sean requeridos, para que la Armada Nacional — Direccidn
de Sanidad Naval, pueda realizar con fuerza propia las actualizaciones, modificaciones
y/0o mejoras que, con posterior a la liquidacion del contrato sean requeridas.

La plataforma tecnolégica deberd permitir el acceso controlado y su posterior operacion
teniendo en cuenta los roles y privilegios asignados a cada fripulante autorizado en la
aplicacioén, su interaccién con las interfaz que se considere necesario, crear los registros
de control y trazabilidad (Logs), permitir la extraccidn de informes, estadisticas y control
de los requerimientos que se creen en la plataforma.

La plataforma tecnoldgica deberd realizar la integracién con las plataformas de
conectividad, autenticacion y gestién de datos de identificacién de la Armada Nacionall,
sincronizando los servicios en tiempo real con un servidor ubicado en el Datacenter
indicado por el supervisor del contrato.

El contratista deberd considerar que, para el desarrollo de la plataforma indicada en el
presente documento, se deberdn construir todos los componente propios de una solucion
centralizada que permite su interaccién a través de diferentes navegadores, por lo tanto
y atendiendo los lineamientos de estandarizaciéon de la Armada Nacional, deberd
emplear en cada componente las siguientes herramientas de desarrollo y operatividad,
asi:

Infraestructura operativa: Para efectos de usabilidad y empleo de condiciones dptimas
de operacién de la plataforma requerida, el contratista deberd integrar dentro de su
proceso de desarrollo, la adopcidn de Docker, de tal manera que la nueva plataforma
se gjuste a los esquemas de operatividad de los sistemas de informacién que estd
adoptando la Armada Nacional; para cumplir con este planteamiento, la plataforma
tecnolégica deberd considerar que los servicios de enlaces API, autenticacidn, base de
datos (Cuando aplique para la solucién), Backend y frontend estén desplegados de
manera independiente en su propio contenedor.

Sistema operativo: El sistema operativo que serd utilizado en los servidores que hacen
parte de la solucidn, en el componente de aplicaciones, es linux Ubuntu, en su Ultima
versidbn, con parches de aseguramiento y hardenizacién respectiva, adoptando las
mejores prdcticas en seguridad de la informacién.
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Desarrollo de bases de datos: El motor de bases de datos a utilizar para el ambiente
fransaccional de la aplicacion es Oracle SQL Server; de requerirse la construccion de un
esquema de base de datos adicional, este deberd ser construido en PostgreSQL (En
ningun caso, durante el tiempo de garantia y su posterior sostenimiento, el motor de base
de datos a implementar deberd generar costos de licenciamiento y/o mantenimiento a
cargo de la Armada Nacional), lo anterior en sintonia con los pardmetros de
estandarizacién tecnoldgica que estdn establecidos en la institucién.

Desarrollo de back-end: Para el desarrollo del Back-end, el contratista deberd considerar
que todo el cdédigo y fuentes que se deben construir para este componente deberd ser
construido utilizando como lenguaje JavaScript, con la herramienta NodeJS + Typescripf,
en ningun caso se deberd construir cédigo para este componente con herramientas que
no sean autorizadas por la Armada Nacional a través del supervisor del contrato.

Desarrollo de front-end: Para el desarrollo del Front-end, el contratista deberd considerar
que todo el cddigo y fuentes que se deben construir para este componente deberd ser
realizado utilizando como herramienta VuelS, en ningun caso se deberd construir cédigo
para este componente con herramientas que no sean autorizadas por la Armada
Nacional a fravés del supervisor del contrato.

Para efectos de integracion operativa de la nueva herramienta tecnoldgica para la
Division de Medicina Laboral, se deberd considerar, sin limitarse a estas, las siguientes
premisas funcionales:

Funcionalidad abierta y basada en web.

Autenticacién de usuarios mediante la plataforma LDAP de la institucién.

Integracién de doble via con la plataforma de gestion humana denominada SIATH.
Capacidad ilimitada de usuarios.

Usabilidad vitalicia de la herramienta y sus posteriores actualizaciones y/o parches.
Derechos absolutos a cargo de la Armada Nacional - Direccién de Sanidad Naval, sobre
los codigos, bases de datos y demds componentes que integran la solucién.

La plataforma deberd permitir la identificacion de los diferentes tipos de usuarios, dentro
de los cuales se cuentan los siguientes:

Usuario técnico: Este usuario deberd tener la capacidad de gestionar y/o tener acceso a
los procesos de gestién de la base de datos, cddigos fuente y demds componentes
técnicos y funcionales que hacen parte de la solucién.

Usuario administrador: El usuario administrador tendrd la capacidad de gestionar tablas
referenciales, vincular usuarios, vincular roles y perfiles a usuarios, generar informes de
trazabilidad (Logs).

Usuario privilegiado: Este es un usuario que no tiene privilegios similares a los usuarios
anteriormente descritos, la funcidén de este usuario es poder realizar cambios puntuales
sobre los datos registrados a través de las interfaz de usuario, es decir que este usuario
privilegiado es el que podrd hacer correcciones sobre los datos ya gestionados o
guardados por los usuarios funcionales.
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¢ Usuario funcional “Registro de tripulantes”: Este usuario es el que podrd redalizar el registro
del personal para que el tripulante inicie el proceso de ficha médica; sus privilegios
deberdn permitir, a través de la interfaz construida para tal fin, la vinculacién del personal
requerido en los diferentes procesos de ficha médica (ingreso al escalafén, ascenso,
comisiones al exterior, cambio de especialidad, licenciamiento del servicio militar
obligatorio y refiro).

¢ Usuario funcional “Consulta personal”: Este usuario es el que podrd realizar, con base en
la informacion definida en los flujos de aprobacién, la consulta del personal que estd
vinculado en un proceso especifico para que adelante ficha médica.

¢ Usuario funcional “Usuario final estdndar': Este usuario es el que por defecto debe tener
todo tripulante de la armada que debe ser sometido a los procesos indicados
anteriormente; este usuario deberd permitir validar el usuario especifico mediante la
validacién de usuario y contrasena registrado en el LDAP; si no encuentra informacién o
el usuario estd en estado “Retirado”, deberd permitir el acceso del usuario mediante la
validacion de preguntas especificas que se extraerdn del sistema de informacion SIATH;
adicional a lo anterior, se deberd disenar un mecanismo que permita a los usuarios que
no cuentan con informacién especifica en la base de datos (Infantes Regulares), crearles
un mecanismo de autenticacion que les permita acceder a las interfaz de usuario final y
permita la actualizacién del correo electrénico, direccion, ciudad y departamento de
residencia y teléfono en la plataforma SIATH.

¢ Usuario funcional “Fichas médicas dispensario”: Este usuario es el que al momento en que
el usuario final estdndar diligencia su pliego de antecedentes médicos, recibe la
notificacion en cada dispensario y le permite acceder al sistema a verificar los datos de
quien se inscribe para posteriormente realizar la programacion de las citas médicas de
manera unitaria y/o masiva; adicional a lo anterior, este usuario deberd poder realizar el
cargue de los resultados de los exdmenes y/o conceptos médicos que sean solicitados
dentro del proceso de ficha médica y junta médica laboral.

e Usuario funcional “Medicina Laboral”: El usuario de medicina laboral es el que podrd
redlizar la verificaciéon del personal cargado en la plataforma, ver el estado de los
procesos de ficha médica y junta médica laboral; adicional a lo anterior deberd contar
con los privilegios necesarios para poder redlizar la cdlificacién definitiva de la ficha
médica y de requerirse, hacer las solicitudes necesarias para realizar el desaplazamiento
de un tripulante o su ingreso al proceso de junta médico laboral. Otra funcionalidad que
deberd permitir al usuario de medicina laboral, es el poder registrar un funcionario
especifico para los procesos de Junta Médico Laboral; de igual manera, el usuario
funcional de medicina laboral, deberd poder ingresar al médulo de construccién de la
ficha médica para que con sus credenciales del sistema, autentique los procesos propios
de medicina laboral, es decir, que quede el registro de firmado electrénico con huella
digital en los documentos de “Ficha Médica Laboral” y “Junta Médica Laboral”.

¢ Usuario funcional “Reportes”: Como se puede inferir por la descripcion del usuario, el
alcance de este tipo de usuario permite que el fripulante autorizado, pueda acceder al
moédulo de gestidn de reportes y extraiga la informacidén que requiera para el
cumplimiento de sus funciones.

Arquitectura operativa del sistema:
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La plataforma tecnolégica deberd funcionar en modo navegador/servidor, para lo cual
el proveedor deberd considerar la implementacion de un esquema operativo que incluya
todo el desarrollo necesario para habilitar las funcionalidades requeridas en un servidor
de aplicaciones, el cual se comunicard con un servidor de autenticacion y un servidor de
base de datos.

Se debe considerar que la plataforma deberd permitir funcionalidad a través de multiples
navegadores y dispositivos, o cual implica que dentro de las condiciones de desarrollo se
apliguen funcionalidades RWD (Responsive Web Design), para que las interfaz dissnadas
y desarrolladas se ajusten automdaticamente al tamano de pantalla del dispositivo.

En referencia a la infraestructura requerida y para efectos de entendimiento se presenta

el siguiente grdfico:
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Es importante considerar que, al momento de estructurar la solucién tecnoldgica, se
deben cubrir al menos, sin limitarse a ellos, los siguientes tépicos:

Dispositivos de navegacion: Para el caso de las funcionalidades administrativas y de
gestion de datos, deberd poderse desplegar en cualquier dispositivo conectado a la red.

Servidor de aplicaciones: El servidor de aplicaciones deberd considerar una instancia de
ejecucién denominada “ATALAYA", debe estar configurada de acuerdo con las
condiciones de sistema operativo y funcionalidades indicadas en el presente documento;
este serd el equipo que dard la cara de interaccidon con los usuarios funcionales.

Servidor de base de datos: Para efectos de fransaccionalidad, se contard con ambientes
de base de datos Oracle SQL Server, los cuales deberdn comunicarse servidor a servidor
a través de welbservices de doble via.

Consulta de autenticacion al servicio LDAP de la Armada Nacional: El servidor de
aplicaciones deberd tener las configuraciones necesarias para que la autenticaciéon de
los usuarios se realice a fravés del sistema de autenticacidén de usuarios de la Armada
Nacional.
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e Consumo de API del Sistema SIATH: Dentro del desarrollo del proyecto se deberd
considerar que la plataforma se debe comunicar mediante un servicio de APl de doble
via con la plataforma SIATH, para traer la informacion relevante de cada tripulante,
informacion administrativa y su nUcleo familiar.

Para cumplir con lo indicado anteriormente, el contratista deberd desarrollar e
implementar una APl para consumir los servicios del sistema SIATH, la cual deberd incluir all
menos los siguientes datos:

Personal: Unidades:
Fuerza empleado Consecutivo unidad
Consecutivo empleado Estado Unidad
Tipo documento Sigla Unidad
NUmero Documento Descripcién Unidad
Apellidos Padre unidad
Nombres Guarnicién unidad
Grado empleado
Grado OTAN Unidades traslado empleado
Estado Empleado Unidad origen empleado
Categoria empleado Guarnicién unidad origen empleado
RH Empleado Unidad destino empleado
Unidad Empleado Guarnicién unidad destino empleado
Cargo Empleado Tipo acto administrativo traslado
Fecha Nacimiento NUmero acto administrativo traslado
Fecha Ascenso Novedad fiscal acto administrativo
Foto empleado
Comisién curso Junta médico laboral:
Informacién familiar: NUmero de junta médica
Literal evaluado
Nombre del familiar DCL
Apellidos del familiar Especialidades
Tipo de documento del familiar Médicos firmantes
NUmero documento del familiar
Parentesco Formacién académica empleado:

Fecha de nacimiento
Tipo formacién
Informativo administrativo por lesién: Nombre curso
Titulo obtenido

NUmero informativo Fecha término
Literal Entidad donde estudio
Causa

Narracion de los hechos

¢ El software o plataforma tecnolégica debe estar desarrollada y/o basada en web y debe
contener médulos integrados. Debe permitir la interaccidon funcional para la gestién,
control, monitoreo, y reportes del sistema en una misma plataforma.

e Conectividad: Se debe considerar que, dentro del desarrollo de aplicacion, no se deben
“quemar” direccionamientos, usuarios y/o contrasenas dentro del cddigo fuente, se
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debed contar con una funcionadlidad que permita realizar esta actividad; de igual
manera, la solucién deberd permitir la configuracién de comunicacién “Dual Stack”, es
decir que deberd configurarse direccionamiento IPV4 e IPVé.

Al término de las actividades asociadas al cumplimiento del objeto contractual, el
contratista deberd entregar a la Armada Nacional, por intermedio del supervisor, los
planos de bases de datos, planos de arquitectura logica y planos de arquitectura
funcional de la solucién (En medio digital).

1.2Definicion de médulos funcionales

La plataforma para la gestién y trazabilidad del proceso de elaboracion de fichas
médicas y juntas médico laborales — “ATALAYA", deberd contener, sin limitarse a ellos, los
siguientes mddulos funcionales; se hace claridad que el planteamiento indicado se define
como una idea funcional que fue construida con apoyo del equipo funcional o cliente
final que hard uso de la herramienta tecnoldgica, situacién que implica que el contratista
podrd, en coordinacion con el supervisor del contfrato, redlizar los ajustes vy
recomendaciones que de acuerdo con la experiencia del proveedor sean aplicables a
la herramienta tecnolégica.

1.2.1 Modulo de acceso y/o autenticacion a la plataforma:
Generalidades:

Este mddulo es el que permitird al tripulante realizar el logueo y autorizacion de acceso a
la plataforma tecnoldgica, deberd permitir realizar las autenticacién de las credenciales
que reposan en el servidor LDAP de la institucidn, es decir que, los funcionarios se deberdn
poder autenticar con las credenciales con las que acceden al correo electrénico
institucional; para cumplir con esta premisa, el contratista en coordinacién con el
supervisor del contfrato, deberd realizar las coordinaciones respectivas para que se pueda
readlizar la consulta y consumo de esta informacién; en ningln caso, la aplicacién deberd
permitir el almacenamiento de los datos de autenticacién del funcionario.

Contrasefa

Ingresar

Especificaciones técnicas:

1. Integracién con el servidor LDAP:
e Conectividad al servidor LDAP
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¢ Debe poder establecer comunicacién con uno o mds servidores LDAP configurables
mediante:

Direccion IP / nombre de host

Puerto (389 para LDAP, 636 para LDAPS/LDAP seguro)

Opciones de red y cortafuegos habilitadas para acceso al directorio.

Protocolo LDAP compatible

Soporte para LDAP v3, que es el estdndar actual para servicios de directorio.

2. Configuracién de Base DN:
Debe permitir configurar la base de busqueda (Base DN) donde se encuentran los
usuarios y/o grupos dentro del directorio LDAP para readlizar las buUsquedas de
credenciales y atributos.

3. Autenticacién segura:
¢ Debe soportar conexiones cifradas usando LDAPS (LDAP sobre SSL/TLS) o StartTLS
e Certificados vdlidos para evitar ataques Man-in-the-middle y proteger credenciales
en trdnsito.

4. Validaciéon de credenciales:
El mdédulo debe aceptar y transmitir nombre de usuario y contrasena al servidor LDAP
y validar si son correctos.

5. Gestion de sesiones y Single Sign-On (SSO)

Tras autenticacidn exitosa via LDAP, la aplicacién web debe:

Generar y mantener una sesién segura de usuario

Implementar un tiempo de expiracion de sesidon

Ofrecer logout seguro

Debe facilitar la integracién con sistemas de inicio de sesién Unico (SSO).

Cualquier cambio en el directorio LDAP (eliminar, desactivar un usuario, cambiar
contrasena) debe reflejarse de forma inmediata o con minima latencia en el
acceso de la aplicacion.

6. Seguridad avanzada
e Proteccidon de contrasenas y secretos en configuracién
¢ Implementar mecanismos de prevencién de ataques.
e Blogueo de intentos fallidos
¢ Debe manejar registros de auditoria y trazabilidad de accesos

1.2.2 Modulo de seguridad (Roles y privilegios):
Generalidades:
Este mddulo es el que permitird al tripulante autorizado, acceder a las funcionalidades de
asignacién de privilegios sobre la aplicacién, es decir que, esta funcionalidad deberd
permitir establecer los alcances de un usuario especifico sobre los mddulos e informacion
que se gestiona en la plataforma.

Especificaciones técnicas:

1. Modelo de Confrol de Acceso (RBAC) Definido
¢ Implementacién de Role-Based Access Control (RBAC):
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El mddulo debe basarse en el modelo de control de acceso por roles, donde cada
usuario se asocia con uno o mds roles. Un rol representa un conjunto de privilegios
que determinan qué acciones puede readlizar un usuario dentro de la aplicacion.
Este enfoque centraliza la administracién de permisos y facilita su mantenimiento a
medida que escala la aplicacion.

e Componentes principales:
Usuarios: Identidades que acceden al sistema.
Roles: Agrupaciones de permisos con nombres descriptivos.
Permisos/privilegios: Autoridades granulares para operaciones especificas (por
ejemplo, ver, crear, editar, borrar, ejecutar transacciones).
Unidad de reparticidon: Valida la unidad en la que se encuentra el usuario autorizado
y la unidad donde estd destacado al momento de realizar el Loguin.

2. Definicién Granular de Roles y Privilegios
Cada rol debe tener claramente definidos los siguientes privilegios minimos segun las
funciones del sistema:
e Acceso a vistas y datos
Operaciones fransaccionales (crear, modificar, anular, reversar, aprobar)
Administracion de usuarios y asignacién de roles
Configuraciones de seguridad
Operaciones especiales especificas de la aplicacién

3. Jerarquia y Herencia de Roles
El médulo debe permitir heredar privilegios entre roles. Esto reduce duplicacion y
facilita el mantenimiento cuando existen multiples niveles funcionales (p. ej., operador
— supervisor — administrador).

4. Ademds de los permisos bdsicos, los privilegios deben poder aplicarse por contexto o
dmbito:
e Por mdédulo o funcionalidad (Ej. mddulo de solicitud, mddulo de aprobaciones)
e Porrecursos especificos (p. €].. solo ciertos tipos de transacciones)

5. Configuracion y Administracion
e Panel de administracién seguro
Debe existir una interfaz administrativa segura para:
Crear, modificar y desactivar roles
Asignar/remover privilegios a roles
Asignar/remover roles a usuarios
Auditar cambios en roles y permisos

¢ Validaciéon y consistencia
La aplicacién debe validar que los roles asignados a un usuario sean consistentes
con las politicas funcionales de la Direccién de Sanidad Naval — Subdireccion
médica; es decir que se qjusten a los pardmetros y funciones que van a ser
soportadas con las nueva plataforma tecnoldgica.
La aplicacidon debe validar que no existan roles conflictivos o que concedan
permisos contradictorios (segregacién de funciones)

6. Auditoria, Trazabilidad y Registros
El mdédulo de seguridad debe registrar y permitir consultar:
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¢ Quién ejecutd qué operacién
¢ Cuando se asignaron o revocaron roles
e Cambios en privilegios

7. Separacion de responsabilidades
El diseno debe garantizar que la autorizacién (roles/privilegios) no dependa
directamente de la verificacion de identidad, sino que se base en el modelo RBAC.

8. Buenas Prdcticas de Diseno
e Principio de menor privilegio: Los usuarios solo deben recibir los permisos
estrictamente necesarios para su funcién operacional.
e Segregacién de funciones (SoD): Las funciones criticas no deben recaer en un solo
usuario sin controles adicionales.
¢ Documentacién de politicas de acceso: Documentar claramente qué rol tiene qué
permisos y cudl es su propdsito operacional.

1.2.3 Moddulo de inscripcién o activacion de funcionarios:
Generalidades:

Este médulo es el que permitird al tripulante autorizado, redlizar el enrolamiento de los
funcionarios que deben iniciar el proceso de diligenciamiento de la ficha médica; para
todos los casos, los funcionarios deberdn ser inscritos a través de esta funcionalidad,
activéndoles automdticamente el acceso al diligenciamiento del “Pliego de
antecedentes médicos” y “Formato de fotografia para ascenso”, éste Ultimo para el
personal que el tipo de novedad es "Ascenso”.

DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL s
Interfaz activacién del proceso
El proceso objeto del proyecto para medicing laboral, se inicia con el regsiro del personal que debe diligenciar su ficha
médica para una de Ias 7 novedades donde es requerda |Ascenso, refiro, cambio de especialidad, comisiones al exterior,
ingreso al escalafén, icenciamiento senvicio miitar y/o solicitud junta médica especial).
MODULO DE MEDICINA LABORAL
Activacién de personal para trdmite de la ficha médica

Tieo de novedad: = ] Cﬂh:soﬂuenpleudw
Fecha i vedod: ﬁ@ Iv] Nived o gucdod hd

sucacion NONSIO | rechauTMO TEWPOEN WD TEwro rata
AL . GrADO DEsCONTABLE

exciom

= ARMADA s et premss, Goastcy ot comacs pancna @ nit
WDECOLOMBIA evnul :“': 00 - o Ik ce o"cns':ﬂ:c piovafomme par gue Inide @ @ proceso oe
madicas y reotzor

o phego oe
SR G 105 10OONOINeS O Q5CanEo.
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DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL

Interfaz acfivaci6én del proceso

El proceso objeto del proyecto para medicing kaboral, se inicia con el registro del personal que debe diligenciar su ficha
médica para una de Ias 7 novedades donde es requerida [Ascenso, refro, cambio de especialidad, comisiones al exterior,
ingreso al escalafén, licenciamiento senvicio militar y/o solicitud junta médica especiall.

MODULO DE MEDICINA LABORAL

Activacién de personal para frémite de la ficha médica _

Tieo de novedad: [ Comisién al axerice I¥] Fechalimite pora elcboracidn de exdmenss: (15042024 _|W]
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Especificaciones técnicas:

1. Origen de datos:

En todos los casos en que se requiera ingresar datos asociados a personal, estos
deberdn venir de la plataforma tecnoldgica que la Armada Nacional utiliza para
gestionar el talento humano, es decir que, dentro del desarrollo de la base de datos,
se deberdn configurar los APl que sean requeridos para que los datos fluyan a través
de la aplicacién; esta actividad deberd ser coordinada con el supervisor del contrato,
quien a su vez realizard las coordinaciones respectivas.

El proceso de coordinacion no implica que la institucion, por intermedio del supervisor
entregue el APl operativo o que la Armada Nacional deba realizar esta actividad, por
tal motivo el contratista deberd considerar dentro de su cronograma de trabagjo, la
construccion de los APl que sean requeridos para garantizar el flujo de los datos
requeridos.

. Imagen institucional:

Todas las interfaz que sean construidas dentro del contexto del presente proyecto,
deberdn dalinearse con los pardmetros institucionales de imagen institucional,
guardando el contexto visual de acuerdo con lo establecido por la Direccidon de
Comunicaciones Estratégicas.

. Gestion de datos referenciales:
Para todos los casos en que se requiera la alimentacion de la informacion desde tablas

referenciales, los campos que se definen dentro de la interfaz de las aplicacion,
deberdn permitir la seccién directa de las opciones que se tengan para cada atributo.

1.2.4 Modulo de gestion de expediente médico:

Generalidades:

El mdédulo de gestion de expediente médico es el que permite al usuario final, acceder a
la plataforma para que actualice el “expediente médico”, el cual es un documento que
se diligencia para verificar la evolucion y cambios especificos en el comportamiento
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médico del tripulante; esta funcionalidad inicial deberd traer los datos del Ultimo registro
gue tenga el tripulante, permitiéndole realizar las actualizaciones que sean aplicables; se
aclara que para cada proceso en el que se vincula el funcionario, deberdn mantenerse
los datos del Ultimo registro.

© 00000800000 w
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DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL ?
Interfaz diligenciamiento “Pliego de antecedentes médicos”

DATOS BASICOS

Grado Agwiiou y Nombres N Documents Sexo Fach de sucmeets o
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DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL ?
Interfaz aceptacién y firma “Pliego de antecedentes médicos”’
DATOS BASICOS

Crads. Apatidos y Nombres N’ Uocumerts Seso Fuchs ce sucimts et
cn AMAAA AAAAA BBBBB COCCE Teoasa12 Masesins 1SRN0 ar

Lugar de nacments. azy
Eopra Mtz ostaaos Te04sa12 240822

Corrnsa 184 143 - 05, Edicio La G, APT 815 [ p— oS kap— -
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&= odp 3 A 2
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Potapunes o404 Ot 0 i cobmbianos digital del funcionario [Fecha, hora, IP, usuario)

Especificaciones técnicas:
1. Origen de datos:

En todos los casos en que se requiera ingresar datos asociados a personal, estos
deberdn venir de la plataforma tecnoldgica que la Armada Nacional utiliza para
gestionar el talento humano, es decir que, dentro del desarrollo de la base de datos,
se deberdn configurar los APl que sean requeridos para que los datos fluyan a través
de la aplicacién; esta actividad deberd ser coordinada con el supervisor del contrato,
quien a su vez realizard las coordinaciones respectivas.

El proceso de coordinacion no implica que la institucion, por intermedio del supervisor
entregue el APl operativo o que la Armada Nacional deba realizar esta actividad, por
tal motivo el contratista deberd considerar dentro de su cronograma de trabagjo, la
construccion de los APl que sean requeridos para garantizar el flujo de los datos
requeridos.

2. Imagen institucional:

Todas las interfaz que sean construidas dentro del contexto del presente proyecto,
deberdn dalinearse con los pardmetros institucionales de imagen institucional,
guardando el contexto visual de acuerdo con lo establecido por la Direccidon de
Comunicaciones Estratégicas.
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3. Gestion de datos referenciales:

Para todos los casos en que se requiera la alimentacion de la informacion desde tablas
referenciales, los campos que se definen dentro de la interfaz de las aplicacion,
deberdn permitir la seccién directa de las opciones que se tengan para cada atributo.

1.2.5 Moddulo de programacion y registro de resultados médicos (Dispensarios):

Generalidades:

Este mddulo es el que permitird al tripulante autorizado, posterior al diligenciamiento de
la ficha médica, realizar la verificacién de los tripulantes que de acuerdo con lo registrado
en el "Pliego de antecedentes médicos”, seleccionaron un dispensario especifico, es
decir que esta opcidon permitird que en cada dispensario se pueda visualizar el personal
al cual le debe gestionar la programacion de las citas médicas respectivas y posterior all
cumplimiento de las mismas, realizar el cargue de los resultados médicos respectivos.

Para cumplir con este objetivo se deberd contar con interfaces que permitan al delegado
de cada dispensario, realizar la verificacién de personal, realizar la programaciéon de las
citas (Masiva o unitaria) y posteriormente realizar el registro o cargue de los documentos
finales de cada especialidad (Concepto), permitiéndole registrar las observaciones que
considere pertinentes.

DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL f

Interfaz de gestién de programacién y verificacién dispensario médico
Lo funcionalidad de esto interfaz es permifr ol en cada io, reclizar el jirmid y gestién de la

programacién de ks cifos médicas que debe cumplr el funcionario que se incluye en el praceso respectivo; adicional a ko
anterior, le permitir verificar &l cumplimiento de citas y e cargue de resuliodos.

MODULO DE MEDICINA LABORAL Clipsnicria médica CEMED Norte
Gestién de seguimiento dispensario médico

wMDAD carco PECHA DE_
ACTUAL ACTUAL NOmnCACKS TROSIAMAL
caE Show )

Al hacer ec on cfe batén,
@D (e e

& ARMARN ;ﬁ?‘m AT — ;,::Emmmmmumx e

DEFINICION FUNCIONAL PROCESO
MEDICINALABORAL ¢

Lo funcionalidad de esta interfoz ez permitir al en coda di o, realizor o 36n masiva, de las citas
médicas requeridas para el diigenciomiento de la ficha médica, generando el regisito respeciivo en coda uno de los campos
que son requeridos; de igual manera, permifind realizar lo nofficacién a medicing laboral y a cada uno de los funcionarios

Dspensarico méalco CEMED Norta
Msware: 51, Pedro Fabie Pantala P
Programacién masiva de citas para ficha médica
Tipo de Novedad: [ Comnatesena V]

NOGMERD PROCESO UNIDAD CcARGO
o e O A [ AT ON ADSCRIO ACTUAL ACTUAL

1 ON AASSAAAMAS BB32E B22EB 12135456 Comisdn ol @darier  DIBES  Diractor
2 ON EEEEE EEEEE COCCC CCOCC 73000111 Comizién o adtaricr  QASPA Asescr pammananta intemacional

ESPECIALIDAD FECHA PROGRAMADA
Laberatorio clnico LUIYA0E 4.3
Optometria LIS 1500 -
Audiometria womsse @ _
Psicologia A20YA0E 24:00 [ ]
Odontologia AD0VADE 2500 [ ]
Medicina genercs A0V 300 -
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DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL
Interfaz de gestién de programacién y verificacién dis io médico “Programar fripulante”
Lo funcionalidad de esfo inferfoz es permitir al godo en cada dispensario, realizar la prog indiidual [Por cada
funcionario], de los citos médicas requenidas para el diigenciamiento de la ficha médica; de igual manero, permifird reafzor el
cargue de los resultados respectivos. -
DA]'OS BAS'COS Riscarsario mddica CEMED Narte

Usuario: 1. Pedro Pablo Pantojs P

@rado Apedicos y Nombres. N°. Dooumento sax0 Fecha de nacimionto Edad
o AAAAA AAAAA BESIBE CCOCC Te045812 Mascuing 15021979 4T
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Especificaciones técnicas:
1. Origen de datos:

En todos los casos en que se requiera ingresar datos asociados a personal, estos
deberdn venir de la plataforma tecnoldgica que la Armada Nacional utiliza para
gestionar el talento humano, es decir que, dentro del desarrollo de la base de datos,
se deberdn configurar los APl que sean requeridos para que los datos fluyan a través
de la aplicacién; esta actividad deberd ser coordinada con el supervisor del contrato,
quien a su vez realizard las coordinaciones respectivas.

El proceso de coordinacion no implica que la institucion, por intermedio del supervisor
entregue el APl operativo o que la Armada Nacional deba realizar esta actividad, por
tal motivo el contratista deberd considerar dentro de su cronograma de trabajo, la
construccion de los APl que sean requeridos para garantizar el flujo de los datos
requeridos.

2. Imagen institucional:
Todas las interfaz que sean construidas dentro del contexto del presente proyecto,
deberdn dalinearse con los pardmetros institucionales de imagen institucional,
guardando el contexto visual de acuerdo con lo establecido por la Direccidn de
Comunicaciones Estratégicas.

3. Gestidn de datos referenciales:
Para todos los casos en que se requiera la alimentacion de la informacion desde tablas
referenciales, los campos que se definen dentro de la interfaz de las aplicacion,
deberdn permitir la seccién directa de las opciones que se tengan para cada atributo.

1.2.6 Modulo de gestion medicina laboral (Calificacion ficha médica):

Generalidades:
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Este mddulo es el que permitird a los tripulantes autorizados de medicina laboral, realizar
el seguimiento y verificacién del cumplimiento de los procesos de programacion y cargue
de resultados de cada uno de los tripulantes que estdn en proceso de diligenciamiento
de ficha médica; deberd permitir identificar con claridad el estado en el cual se
encuentra el avance de diligenciamiento de cada tripulante, ofreciendo en la interfaz
respectiva, la posibilidad de acceder al proceso de cdlificacién de las fichas médicas
(Una vez se tengan todos los resultados cargados).

Para cumplir con este objetivo se deberd contar con interfaces que permitan al delegado
de cada dispensario, realizar la verificacién de personal, realizar la programacion de las
citas (Masiva o unitaria) y posteriormente realizar el registro o cargue de los documentos
finales de cada especialidad (Concepto), permitiéndole registrar las observaciones que
considere pertinentes.

DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL
Interfaz de gestion y evaluacién de la ficha médica “Visvalizacién fripulantes”
La funcionalidod de esta inferfoz &: permifr ol encargode de medicing labaral, realizar ko evahacién definfiva de la ficha
médica y determinar el nivel de apfitud peicofiica.
MODULO DE MEDICINA LABORAL e
Gestién de calificacion de fichas médicas
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DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL
Interfaz de gestién y evaluacién de la ficha médica “Evaluacién ficha médica™
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DEFINICION FUNCIONAL PROCESO

MEDICINA LABORAL ?
Interfaz de solicitud de exémenes adicionales lazamiento “Ficha médica™
La funcionaiidod de esta interfaz ez permifr ol funcionario de medicina laboral, inscribir @ un fipulante especiico dentro del
proceso de junta médica labord), i ol funcionario ¥ imiento de soridod i
DATOS BASICOS O e T e
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DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL
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Especificaciones técnicas:
1. Origen de datos:

En todos los casos en que se requiera ingresar datos asociados a personal, estos
deberdn venir de la plataforma tecnoldgica que la Armada Nacional utiliza para
gestionar el talento humano, es decir que, dentro del desarrollo de la base de datos,
se deberdn configurar los APl que sean requeridos para que los datos fluyan a través
de la aplicacién; esta actividad deberd ser coordinada con el supervisor del contrato,
quien a su vez realizard las coordinaciones respectivas.

El proceso de coordinacion no implica que la institucion, por intermedio del supervisor
entregue el APl operativo o que la Armada Nacional deba realizar esta actividad, por
tal motivo el contratista deberd considerar dentro de su cronograma de trabagjo, la
construccion de los APl que sean requeridos para garantizar el flujo de los datos
requeridos.

2. Imagen institucional:

Todas las interfaz que sean construidas dentro del contexto del presente proyecto,
deberdn dlinearse con los pardmetros institucionales de imagen institucional,
guardando el contexto visual de acuerdo con lo establecido por la Direccidon de
Comunicaciones Estratégicas.

3. Gestion de datos referenciales:
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Para todos los casos en que se requiera la alimentacion de la informacion desde tablas
referenciales, los campos que se definen dentro de la interfaz de las aplicacion,
deberdn permitir la seccién directa de las opciones que se tengan para cada atributo.

. Funcionalidades especificas:

Para efectos de diseno de cada una de las funcionalidades de este mddulo, deberd
considerarse que dentro del proceso de cdlificacién de las fichas médicas deberdn
surtirse una serie de pasos consecutivos que en cada una de las ejecuciones aportardn
al proceso de calificacion de la ficha médica, asi:

a. Verificacion estado de avance del proceso:

La interfaz de verificacién permitird al funcionario de medicina laboral, tener una
visualizacién clara del estado en el cual se encuentra cada uno de los procesos
donde se solicita la ficha médica y el avance de registro de los resultados o
conceptos que se asocian a la elaboraciéon de la ficha médica.

b. Evaluacion de la ficha médica:

Esta interfaz permitird al funcionario de medicina laboral, tener acceso a la
verificacién de resultados médicos y la posterior evaluacién general de la ficha
médica; es decir que, el médico de medicina laboral accederd a la visualizacion
de cada uno de los resultados de las especialidades solicitadas, para que con base
en la evaluacién general de todos los resultados, se construya la calificacion de la
ficha médica; esta cadlificacion puede ser una de dos opciones “Apto” o
“Aplazado”; en ambos casos, el sistema deberd realizar la validacidn del concepto
definitivo del médico, dejando registro digital de la fecha, hora, usuario, grado,
apellidos, nombres, documento de identidad del médico calificador y registro
médico, datos que hardn parte del firmado digital que quedard en el resultado de
la evaluacion de la ficha médica y deberdn visualizarse al momento de consultar
el resultado de la ficha.

Cuando el resultado de la calificacion de la ficha médica se establece como
“Apto”, el sistema deberd redlizar las notificaciones respectivas al tripulante, a la
Direccion de Personal y para el caso especifico de ascensos deberd notificar a la
Direccion de Gestion Humana; adicional a lo anterior, deberd hacer un cierre de
la ficha médica dejando registro de los datos de resultado vy los intervinientes.

Cuando el resultado de la calificacion de la ficha médica se establece como
“Aplazado”, el sistema deberd habilitar la opcidn de “Solicitar exdmenes”, la cual
permitird al funcionario de medicina laboral solicitar los conceptos adicionales que
estime convenientes, estos no dependen exclusivamente de los resultados de los
exdmenes estdndar de la ficha médica, por el contrario se integra el criterio del
“"ATALAYA" el cual con base en el estudio de antecedentes previos de la historia
médica del tripulante determina la necesidad de solicitar exdmenes por
especialidades iguales o diferentes a las solicitadas en los pasos previos del
proceso. Esta opcidén no genera el cierre de la ficha médica, la cual deberd
quedar en estado aplazado - pendiente por concepto.
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Una vez el médico de medicina laboral realiza el registro de las especialidades
solicitadas y el motivo por el cual se estd solicitando, el sistema deberd enviar
notificacién al tripulante evaluado y al dispensario médico indicado en el “Pliego
de antecedentes médicos”, para que le sean programadas las citas médicas
requeridas y se habilite nuevamente la funcionalidad de cargue de resultados
médicos.

Una vez el funcionario tenga los resultados o conceptos solicitados para realizar el
desaplazamiento, el sistema deberd permitir al usuario de medicina laboral,
acceder nuevamente a la funcionalidad de calificacion de la ficha médica,
permitiéndole nuevamente realizar la evaluacion de documentos y conceptos
cargados al sistema para posteriormente cdlificar la ficha médica.

Dentro de este proceso (Desaplazamiento), el funcionario de medicina laboral
podrd cdlificar la ficha médica como “Apto” o “Aplazado”, si la calificacion es
“Apto”, se realiza el cierre de la ficha médica dejéndola en estado “Apto”, sidentro
de este proceso la evaluacién es “Aplazado”, la plataforma deberd realizar el
cierre de la ficha médica dejdndola en estado “Aplazado - Junta médico laboral”,
adicional alo anterior, deberd habilitar la opcidn de “Iniciar junta médica”, para lo
cudal el funcionario de medicina laboral accederd a la interfaz respectiva.

1.2.7 Moddulo de Junta médico laboral:
Generalidades:

Este mddulo es el que permitird al tripulante autorizado, realizar la vinculaciéon vy solicitud
de exdmenes médicos requeridos dentro del proceso de elaboracion de la junta médica
laboral, para lo cual generard el registro respectivo dentro del sistema de informacién
para poder realizar el seguimiento y trazabilidad del proceso indicado. Aligual que enla
totalidad de los mddulos indicados en este pliego, la plataforma deberd realizar la
notificacion del inicio del proceso al tripulante, al dispensario y en el caso de ascensos a
la Direccidon de Gestion Humana.

Para cumplir con este objetivo se deberdn construir las interfaz que permitan al tripulante
de medicina laboral redlizar la verificacion de personal que se encuentra en proceso de
junta médico laboral, el estado en el que se encuentra, las consultas histéricas que
requiera y la construcciéon de reportes e informes gerenciales que aporten a la toma de
decisiones.

DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL

Interfaz de suscripcion a proceso de junta médica laboral “Solicitud exdmenes”

Lo funcionalidad de esto interfaz es permifr al funcionario de medicina loboral, inicior el proceso de vinculacién de un
funcionario ol proceso de junic médico loboral, permitiendo al hacer el ragisiro de los especiokdodes por los cuales se esié
pidiendo concepio adicionok esfo informacién seré ufilzada por coda dispensanc para realzor la programacién y lo
nofificocién al fipulante.
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Especificaciones técnicas:

1. Origen de datos:

En todos los casos en que se requiera ingresar datos asociados a personal, estos
deberdn venir de la plataforma tecnoldgica que la Armada Nacional utiliza para
gestionar el talento humano, es decir que, dentro del desarrollo de la base de datos,
se deberdn configurar los APl que sean requeridos para que los datos fluyan a través
de la aplicacién; esta actividad deberd ser coordinada con el supervisor del contrato,
quien a su vez realizard las coordinaciones respectivas.

El proceso de coordinacion no implica que la institucion, por intermedio del supervisor
entregue el APl operativo o que la Armada Nacional deba realizar esta actividad, por
tal motivo el contratista deberd considerar dentro de su cronograma de trabagjo, la
construccion de los APl que sean requeridos para garantizar el flujo de los datos
requeridos.

. Imagen institucional:

Todas las interfaz que sean construidas dentro del contexto del presente proyecto,
deberdn dalinearse con los pardmetros institucionales de imagen institucional,
guardando el contexto visual de acuerdo con lo establecido por la Direccién de
Comunicaciones Estratégicas.
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3. Gestion de datos referenciales:

Para todos los casos en que se requiera la alimentacion de la informacion desde tablas
referenciales, los campos que se definen dentro de la interfaz de las aplicacion,
deberdn permitir la seccién directa de las opciones que se tengan para cada atributo.

4. Requerimientos funcionales especificos:

El objetivo principal de este mddulo es permitir a los funcionarios del drea de Medicina
Laboral, readlizar todo el proceso automatizado, con mecanismos de control
embebidos, mecanismos de trazabilidad vy flujos de informacion incorporados, para
que la posibilidad de riesgos asociados a atomizacién de la informacién se mitigue,
permitiendo elevar los niveles de aceptacion y credibilidad institucional que sobre este
tema maneja medicina laboral.

El contratista deberd considerar la construccion de las interfaz de seleccidén de mddulos
que se requieran, las cuales permitirdn acceder a las diferentes funcionalidades que
debe operar cada perfil, contdndose entre estas y sin limitarse a ellas las siguientes:

Medicina laboral.

Verificacion de inscripciones a fichas médicas

Verificacion de expedientes médicos diligenciados

Verificacion estado de avance diligenciamiento fichas médicas
Cdlificacién fichas médicas

Apertura y vinculacion a proceso de juntas médicas
Verificacion juntas médicas sin cierre definitivo

Construccién documento junta médico laborall

Dispensario médico.

Verificacion de inscripciones a fichas médicas y/o juntas médico-laborales
Asignacion de citas médicas

Cargue de resultados y/o conceptos médicos

Verificacion estado de avance diligenciamiento fichas médicas

Tripulante estdndar (Todos los funcionarios).

¢ Verificacion estado ficha médica o junta médico-laboral
e Aceptacion cdlificacién ficha médica y/o junta médico laboral
e Descargue documento ensamblado de junta médico-laboral

Estos planteamiento se realizan para dar una idea de construccién de interfaces de la
aplicacion.

a. Suscripcion al proceso de junta médico-laboral:

Esta interfaz es la que permite iniciar el enrolamiento de fripulantes al proceso de
junta médico-laboral; para cumplir con esta funcionalidad, se deberd poder
acceder desde el mddulo de “Evaluacién de fichas médicas”, especificamente
cuando los exdmenes especializados adicionales que se piden al fripulante generan
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una calificacion de “Aplazado” o a fravés de una interfaz directa; esta interfaz
deberd permitir la consulta del funcionario mediante el registro del documento de
identidad, una vez se realiza esta actividad, el sistema deberd realizar el barrido de
los registros asociados a “Informativos Administrativos por lesion” que no tengan
cierre registrado, para que se puedan visualizar y a criterio del "ATALAYA”, puedan
ser vinculados al proceso de junta médico laboral para su verificacién y calificacion,
dentro de este proceso el funcionario de medicina laboral deberd poder visualizar
todos los informativos administrativos por lesion que considere pertinente vincular.
Adicional a lo anterior, esta interfaz deberd permitir al funcionario autorizado,
generar los registros de solicitud de especialidades especificas, registrando la
situacién por la cual se estd generando el requerimiento “Observaciones”, una vez
redlizada esta actividad, se activard el botén de “GUARDAR”, al cual al ser
activado, deberd crear un nuevo registro en la tabla de juntas médicas en proceso
para gue se inicie el tren administrativo respectivo; adicional a lo anterior, este
evento deberd generar las notificaciones respectivas al dispensario donde se estd
adelantando el proceso médico (Esto aplica cuando la junta médico-laboral se
deriva del resultado de evaluacién de una ficha médica); cuando la inscripcién al
proceso de junta médico-laboral no cumple la premisa indicada anteriormente, el
sistema deberd notificar al funcionario inscrito, permitiéndole el diligenciamiento del
“Pliego de Antecedentes Médicos”, el cual una vez sea diligenciado, notificard al
dispensario seleccionado por el tripulante para que de inicio al proceso respectivo
de programacion de las especialidades médicas solicitadas.

. Gestiéon y evaluacién de juntas médico-laborales:

Esta interfaz permitird al funcionario de medicina laboral, tener acceso a la
visualizacién de todo el personal que estd inscrito al proceso de juntas médico-
laborales, permitiéndole tener una visualizacion de todos los procesos que no estdn
cerrados o ejecutoriados.

Adicional a lo anterior, esta interfaz permitird al tripulante de medicina laboral,
realizar la programacion de las reuniones de comité de medicina laboral donde se
redlizard la junta médico-laboral, para lo cual se considerard una opcidén que
permita acceder ala construccién del documento definitivo de junta. Esimportante
considerar que, para efectos de cumplimiento de requisitos previos, se deberd
contar con los controles especificos que permitan habilitar las funcionalidades
descritas anteriormente, una vez se cumpla con el paso previo (registro >
programacion de exdmenes - cargue de conceptos = programacion comité >
construccion JML).

. Construccién de la junta médico-laboral:

Esta interfaz permitird al funcionario de medicina laboral, tener acceso al
diligenciamiento de cada uno de los bloques que constituyen el acta de junta
médico - laboral, para lo cual deberd permitir el diligenciamiento de cada
segmento de acuerdo con los lineamientos y estandarizacion emitidos por la
Direccion General de Sanidad Militar.

Para el caso de los “intervinientes”, se debe considerar que el sistema deberd
permitir la vinculacién de los diferentes médicos que se encuentran registrados en
el sistema de informacién y administracion del talento humano - SIATH, para lo cual
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se deberdn construir los mecanismos necesarios que permitan realizar la consulta en
linea y en tiempo real al sistema indicado.

El “Asunto” deberd ser un texto estdndar, el cual deberd poder ser modificado de
acuerdo con el criterio del personal que estd diligenciando el acta de junta médico
laboral; los campos de “Motivo de la junta” y “Calidad del funcionario” se
manejardn igual que el campo indicado anteriormente, es decir que por defecto
traerdn un dato especifico, pero permitird su modificacion.

Los “Antecedentes” deberdn realizar un barrido de los registros de “juntas médicas”
que el tripulante tenga registradas en el sistema, incluyendo esta informaciéon para
que sea tenida en cuenta dentro del proceso de valoracién del tripulante; de igual
manera, el sistema deberd vincular en este apartado, todas los informativos
administrativos por lesidn que fueron seleccionados en el paso de suscripcion del
tfripulante al proceso de junta médica, permitiéndole la visualizacién de estos
documentos a los médicos evaluadores. Complementando lo indicado para este
blogue de datos, el sistema deberd permitir indicar si al calificado se le ha
practicado “Consejo técnico” y/o “Tribunal médico”, permitiéndole hacer un
registro sobre las conclusiones obtenidas.

Los blogues “Conceptos de especialistas”, “Examen fisico”, Consideraciones
generales” y “Consideraciones dadas por los médicos”, son datos textuales que
deberdn poder ser diligenciados por el “ATALAYA" que estd construyendo el acta
de junta médico-laboral.

El blogue de “conclusiones” deberd permitir al personal que estd construyendo el
acta de junta médico-laboral, incluir textualmente los antecedentes, lesiones,
afecciones y secuelas que se evidencian con los exdmenes médicos aportados
dentro del proceso; los campos asociados al literal “Clasificacién de la Incapacidad
de y calificacion de capacidad psicofisica para el servicio (De acuerdo al Art 28
Decreto 1796 de 2000", deberdn permitir la seccidn de las tablas referenciales
respectivas para los atributos “Clasificacion de la incapacidad” y “Calificacion de
la incapacidad” al igual que el valor requerido en el campo “Imputabilidad del
Servicio”.

El valor del atributo “Evaluaciéon de la disminucion de la capacidad laboral” deberd
ser calculado con base en la tabla establecida en el anexo 3 del decreto 533 de
2025, para lo cual deberd tomar los catos indicados en el literal E “Fijacién de los
correspondientes indices”, especificamente el atributo “NUmero de indices”; la
tabla serd suministrada por el supervisor del contrato.

El boton “GUARDAR Y FIRMAR" actualizard el estado del proceso para que se sepa
que ya fue elaborada el acta de junta médica, adicional a lo anterior, enviard
mensaje de notificacién a los médicos vinculados al proceso de calificacién de la
junta médica, los cuales una vez accedan al sistema y todos la acepten y firmen
digitalmente, blogueard la informacion de la junta médica evitando que desde
cualquier instancia se hagan cambios en el documento, adicional a lo anterior, el
sistema enviard notificacion al calificado para que acceda al sistema y valide los
resultados de la junta médica laboral haciendo clic en botdn de aceptacién el cual
estard al final del documento ensamblado, una vez él la acepte, se generard el
documento PDF y le serd enviado por correo electrénico
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1.2.8 Moddulo de seguridad y salud en el trabajo:

Generalidades:

Este mddulo es el que permitird a los tripulantes autorizados de la Direccién de Seguridad
y Salud en el Trabajo, hacer el registro y construccidn de los conceptos médico
ocupacional y psicolégico ocupacional de los tripulantes que estdn vinculados dentro de
un proceso de Junta médico laboral; este proceso debe quedar integrado de manera
nativa al flujo operativo y de autorizaciones del proceso indicado; lo anterior
considerando que estos documentos son requisito previo para la construccién de la junta

médico laboral.

Adicional a lo anterior, esta funcionalidad deberd permitir realizar la vinculacién a cada
formulario, de tablas referenciales que para cada caso sean requeridas, permitiendo
estandarizar los procesos de evaluacion y usabilidad de los datos en los procesos que la

requieran

DEFINICION FUNCIONAL PROCESQ  cuisénsemescnoiosers
MEDICINA LABORAL
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DEFINICION FUNCIONAL PROCESO
MEDICINA LABORAL s

Interfaz de salud ocupacional “Construccién concepto médico ocupacional”
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Especificaciones técnicas:
1. Origen de datos:

Para el caso de la primera interfaz, el tripulante deberd poder visualizar En todos los
Casos en que se requiera ingresar datos asociados a personal, estos deberdn venir de
la plataforma tecnoldégica que la Armada Nacional utiliza para gestionar el talento
humano, es decir que, dentro del desarrollo de la base de datos, se deberdn configurar
los API que sean requeridos para que los datos fluyan a través de la aplicacidn; esta
actividad deberd ser coordinada con el supervisor del contrato, quien a su vezrealizard
las coordinaciones respectivas.

El proceso de coordinacion no implica que la institucion, por intermedio del supervisor
entregue el APl operativo o que la Armada Nacional deba realizar esta actividad, por
tal motivo el contratista deberd considerar dentro de su cronograma de trabagjo, la
construccion de los APl que sean requeridos para garantizar el flujo de los datos
requeridos.

Interfaz visualizacién de tripulantes: Esta interfaz permite al funcionario de seguridad y
salud en el trabagjo, visudlizar todos los tripulantes que estdn pendientes por la
generacién de los conceptos ocupacionales; permitird habilitar la elaboracién de los
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mismos, una vez se tengan todos los resultados de los profesionales solicitados en el
proceso de vinculacién al proceso de junta médico laboral.

Interfaz de verificacion individual de resultados de cada tripulante: esta interfaz permite
al funcionario de seguridad y salud en el trabagjo, realizar la visuadlizacidon de los
resultados o conceptos cargados por parte del tfripulante de fichas médicas del
dispensario, para posteriormente realizar la construccidn de los conceptos respectivos.

Interfaz construccién concepto psicoldégico ocupacional: Esta interfaz permitird al
psicélogo de la direccién de seguridad y salud en el trabajo, construir el concepto
requerido dentro del proceso de junta médica laboral; se deberd tener en cuenta que,
para el caso de la informacién académica del tripulante evaluado, esta deberd ser
tfraida y visualizada dentro de la construccién del concepto.

Interfaz construccidn concepto médico ocupacional: Esta interfaz permitird al médico
de la direcciéon de seguridad y salud en el trabaijo, diligenciar cada uno de los bloques
de datos requeridos en el concepto, de acuerdo con las siguientes premisas:

Deberd traer desde la plataforma SIATH, todas la informacion del tripulante requerida
para construir el concepto medico ocupacional. Para el blogue denominado
“Expediente médico laboral”, deberd permitir al médico ocupacional, ingresar a la
visualizacién de todos los conceptos médicos generados dentro del proceso de junta
médico laboral (Similar a la funcionalidad de medicina laboral); el bloque de
“Diagndsticos y secuelas”, deberd permitir al médico, hacer la descripciéon textual o
permitir copiar y pegar desde texto externo, la informacién que considere relevante
registrar; adicional a lo anterior, deberd permitir la seleccién de un registro traido de la
tabla CIE-10, con el fin de registrar un dato de homologacién de lo escrito textualmente
(Este campo no debe ser obligatorio en el proceso de implementacién); el bloque de
informacion denominado “Capacitaciones”, deberd traer la informacion registrada en
el SIATH, de acuerdo a como se muestra en laimagen, de manera similar a lo realizado
para el concepto de psicologia ocupacional; El bloque denominado “Conceptos
médicos tratantes”, deberd mostrar las especialidades médicas por las cuales se pidid
concepto médico al momento de vincular al tripulante a la junta médico laboral,
permitiendo al médico laboral registrar en un campo adicional, el concepto médico
ocupacional definitivo; esta informacién deberd ser digitada o permitir el copiado vy
pegado; para el bloque de informacién denominado “Recomendaciones médico
ocupacionales generales”, el sistema deberd permitir vincular informacion referencial
de acuerdo a como se indica en el ejemplo de la imagen respectiva; las tablas
referenciales deberdn, al igual que las demds requeridas e inexistentes en el sistema,
ser creadas y pobladas de acuerdo con los datos entregados por el supervisor el
proceso; blogue de informacién denominado “Funciones de acuerdo al cuerpo,
especidlidad y drea de conocimiento”, deberd traer de una tabla referencial (Que
debe ser construida), la informacion especifica asociada a esta informacién; para
efectos de vinculacién se deberd considerar el grado y el drea de conocimiento
definidos en el decreto que sobre este tema ha emitido el gobierno nacional; deberd
vincularse la informacidén establecida en el CIE - 10, lo que implica que el contratista
deberd, de requerirse, construir la tabla referencial respectiva. Para el caso de las
restricciones, estas deberdn provenir de una tabla referencial que el contratista deberd
considerar; situacién similar a lo requerido en las conclusiones, las cuales adicional a la
posibilidad de seleccionar conclusiones referenciales, deberd poder incluir informacion
de manera textual.




Pagina 29 de 48

& ARMADA
& DE COLOMBIA |8 R{UL QUL INdrmA
Protegemos el azul de labandera N FUERZA QUE PROTEGE

Dentro de la parte final de la construccidn del concepto medico ocupacional, para el
blogue de informacién denominado “Recomendaciones médico ocupacionales
especificas de acuerdo con su especialidad”, deberd funcionar de manera similar al
blogue de informacién denominado “Recomendaciones médico ocupacionales
generales”, la diferencia entre estos dos bloques de informacidén es que el que se
aborda en este bloque del concepto, deberd permitir vincular recomendaciones de
diferentes ftipos, contfrario al anteriormente indicado, el cual deberd permitir
Unicamente el registro de recomendaciones “Generales”.

El blogue de informacién denominado “Andlisis”, es un bloque de informacién que
deberd ser construido de acuerdo con las indicaciones dadas por el supervisor del
contrato (Se deberd considerar que el esqueleto de las conclusiones puede sufrir
modificaciones, sin embargo deberd considerarse que las diferentes versiones deben
guardarse y mantenerse en los conceptos ya generados), deberd reunir al menos, sin
limitarse a estas la siguiente indicacion:

Una vez andlizado su extracto de hoja de vida, el tripulante cuenta con
“cdlculo de afnos, meses y dias que a la fecha de construccion del concepto
aparecen en el SIATH” de servicio en la institucién, con antecedente de
“especialidades solicitadas en la vinculacién a junta médica”, esta le genera
recomendaciones de fipo ‘“lipos indicados en las recomendaciones
especificas de acuerdo con su especialidad”, Sin embargo, es pertinente
aclarar que los Unicos que pueden clasificar el tipo de incapacidad
psicofisica y aptitud para el servicio, pudiendo recomendar la reubicacion
laboral cuando asi lo amerite, son los Organismos Medico Laborales, de
acuerdo a lo establecido en el Decreto 1796 del 2000. El presente concepto
en Salud Ocupacional se emite teniendo en cuenta los conceptos médicos
solicitados para el presente proceso de junta médico laboral iniciado por la
Subdireccion de Medicina Laboral de la Direccion de Sanidad Naval de la
Armada Nacional, notificada a fravés del sistema de informacion el dia
“fecha y hora de nolificacion a DISST sobre la apertura de la juntamédica” a
esta direccién y que fueron cargados a la misma el dia “Fecha y hora de
cargue de los resultados al sistema”, por tanto, en caso de algun cambio en
la evolucidn clinica y/o paraclinica de la patologia que afecta al funcionario,
podria dar lugar a modificar lo establecido en este concepto.

Este documento tiene como objetivo que la Armada Nacional conozca las
restricciones y
recomendaciones ocupacionales del tripulante, evallde su situacion médico
laboral y
genere condiciones de trabajo seguras en los casos que se requiera; con lo
cual se estd
dando cumplimiento a la Resolucion No. 0312 de 2019 por la cual "se definen
los Estandares Minimos del Sistema de Gestidon de la Seguridad y Salud en el
Trabajo SG-SST'.

2. Imagen institucional:

Todas las interfaz que sean construidas dentro del contexto del presente proyecto,
deberdn dlinearse con los pardmetros institucionales de imagen institucional,
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guardando el contexto visual de acuerdo con lo establecido por la Direccidon de
Comunicaciones Estratégicas.

3. Gestion de datos referenciales:

Para todos los casos en que se requiera la alimentacion de la informacion desde tablas
referenciales, los campos que se definen dentro de la interfaz de las aplicacion,
deberdn permitir la seccién directa de las opciones que se tengan para cada atributo.

1.2.9 Modulo de seguimiento y auditoria:
Generalidades:

Este mddulo es el que permitird a los tripulantes autorizados de medicina laboral, realizar
el seguimiento y verificacidon de todos los procesos que se adelantan a través de la
plataforma tecnoldgica, le permitird verificar quien, cuando y desde que equipo se realizd
un cambio y/o actudlizacion a los estados de los procesos gestionados; esta
funcionalidad deberd poderse realizar de manera unitaria y/o masiva, utilizando el
documento de identidad del tripulante o el proceso que se estd gestionando.

Adicional a lo anterior, esta funcionalidad deberd permitir realizar la verificacién de la
informacion histérica que reposa en las bases de datos, permitiendo entre ofras
funcionalidades, el ensamble y replicaciéon de los documentos generados durante el
proceso (Actas de junta médica), permitiendo visualizar todos los resultados, bloques de
informacion e intervinientes.

Especificaciones técnicas:
4. Origen de datos:

En todos los casos en que se requiera ingresar datos asociados a personal, estos
deberdn venir de la plataforma tecnoldgica que la Armada Nacional utiliza para
gestionar el talento humano, es decir que, dentro del desarrollo de la base de datos,
se deberdn configurar los APl que sean requeridos para que los datos fluyan a través
de la aplicacién; esta actividad deberd ser coordinada con el supervisor del contrato,
quien a su vez realizard las coordinaciones respectivas.

El proceso de coordinacion no implica que la institucion, por intermedio del supervisor
entregue el APl operativo o que la Armada Nacional deba realizar esta actividad, por
tal motivo el contratista deberd considerar dentro de su cronograma de trabagjo, la
construccion de los APl que sean requeridos para garantizar el flujo de los datos
requeridos.

5. Imagen institucional:

Todas las interfaz que sean construidas dentro del contexto del presente proyecto,
deberdn dalinearse con los pardmetros institucionales de imagen institucional,
guardando el contexto visual de acuerdo con lo establecido por la Direccidon de
Comunicaciones Estratégicas.

6. Gestion de datos referenciales:
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Para todos los casos en que se requiera la alimentacion de la informacion desde tablas
referenciales, los campos que se definen dentro de la interfaz de las aplicacion,
deberdn permitir la seccién directa de las opciones que se tengan para cada atributo.

1.2.10 Modulo estadistico y de reportes:
Generalidades:

El mdédulo estadistico y de reportes, deberd permitir la interaccién con la informacion
almacenada en la base de datos y que se recolecta en cada uno de los pasos vy
procedimientos que se desarrollan con los mdédulos estructurados; es decir que, el mdédulo
estadistico deberd permitir que el usuario autorizado genere los reportes e informes que
sean requeridos para los procesos de toma de decision y evaluacién de operatividad y
productividad de medicina laboral.

Para cumplir con este objetivo, el contratista deberd considerar el disefo, desarrollo e
implementacién de al menos 10 reporte que se definan por parte de medicina laboral,
de igual manera, deberd indicar la estrategia utilizada para el desarrollo de los reportes,
para que estos sean apropiados y utilizados para construir nuevos reportes.

1.2.11 Modulo de gestion de datos referenciales y correcciones:
Generalidades:

Este mdédulo es el que permitird al usuario autorizado, gestionar la informacién contenida
en las tablas referenciales de la plataforma; esta funcionalidad actualiza en cascada
todos los formularios que contengan en su operatividad, registros referenciales.

Partiendo de lo anterior, se deberd considerar desde esta funcionalidad de pueda
acceder a la actualizacién de todas y cada una de las tablas que emplean datos
referenciales y sean propensos a actualizacion y/o tratamiento.

Especificaciones técnicas:
1. Origen de datos:

En todos los casos en que se requiera ingresar datos asociados a personal, estos
deberdn venir de la plataforma tecnoldgica que la Armada Nacional utiliza para
gestionar el talento humano, es decir que, denfro del desarrollo de la base de datos,
se deberdn configurar los APl que sean requeridos para que los datos fluyan a través
de la aplicacion; esta actividad deberd ser coordinada con el supervisor del contrato,
quien a su vez realizard las coordinaciones respectivas.

El proceso de coordinacion no implica que la institucion, por intermedio del supervisor
entregue el APl operativo o que la Armada Nacional deba realizar esta actividad, por
tal motivo el contratista deberd considerar dentro de su cronograma de trabagjo, la
construccidon de los APl que sean requeridos para garantizar el flujo de los datos
requeridos.

2. Imagen institucional:
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Todas las interfaz que sean construidas dentro del contexto del presente proyecto,
deber4dn alinearse con los pardmetros institucionales de imagen institucional,
guardando el contexto visual de acuerdo con lo establecido por la Direccidon de
Comunicaciones Estratégicas.

3. Gestion de datos referenciales:

Para todos los casos en que se requiera la alimentacion de la informacidn desde tablas
referenciales, los campos que se definen dentro de la interfaz de las aplicacion,
deberdn permitir la seccién directa de las opciones que se tengan para cada atributo.

4. Consideraciones Técnicas del Mddulo

Teniendo en cuenta que la aplicacién serd una herramienta que frabagja
frecuentemente en arquitectura fransaccional y mddulos operativos, las interfaz de
este mddulo debe cumplir con:

o Conftrol de Seguridad:
Solo rol "Administrador Paramétrico” puede crear/editar
Auditoria automdtica “Usuario, operaciéon realizada, Fecha modificacion, IP”

e Reglas de Negocio:
No permitir eliminar registros referenciados en tablas transaccionales
Manejar inactivacién légica (soft delete)
Validacién de cédigos Unicos

e Versionamiento:
Tabla histdrica “ID, Valor anterior, Valor nuevo, Usuario, Fecha”

e Requerimientos de arquitectura:
Frontend "Vue 3 + Pinia”
Componentes reutilizables de tabla
Formularios con VeeValidate
Backend “API REST”

¢ Diseno UX recomendado
Filtro avanzado por estado y vigencia
Buscador dindmico
Paginacion
Ordenamiento por columnas
Exportacién a Excel
Indicador visual de registros inactivos (gris)

1.3Documentacion técnica y funcional del desarrollo del objeto contractual.

Para efectos de apropiacién e integracién de la herramienta tecnolégica dentro del
ecosistema de plataformas de automatizacién de la Armada Nacional, el oferente
deberd garantizar, sin limitarse a ellos, que se entreguen los documentos que hacen parte
del desarrollo técnico, funcional y de despliegue de la herramienta tecnoldgica, lo
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anterior considerando que dentro de los estdndares y lineamientos de calidad que
aplican a la institucion, se debe contar con este tipo de documentos que se hardn parte
del inventario propio de la nueva herramienta tecnoldgica desarrollada.

1.3.1 Manual técnico y de configuracion y estructuracion de la solucion.

El contratista deberd entregar, como parte integral del cumplimiento del objeto a
contratar, los manuales técnicos de la aplicacién, los cuales deberdn documentar de
forma pormenorizada y estructurada, todos los aspectos relacionados con la arquitectura,
infraestructura, base de datos, transaccionalidad, disefio, implementacién, seguridad y
despliegue de la solucidn tecnoldgica desarrollada, incluyendo entre otfros vy sin limitarse
a estos, los siguientes aspectos:

1. Descripcién General del Sistema
e Objetivo del sistema
e Alcance funcional
e Tipo de aplicacién (monolitica / microservicios)
e Usuarios objetivo

2. Arquitectura del Sistema
o Arquitectura General
Debe incluir:
Arquitectura en capas (Presentacién, Légica, Datos)
Diagrama de despliegue
Diagrama de componentes
Infraestructura cloud

e Componentes:
Frontend
Backend
Base de datos (Si aplica)
Servidores
Balanceador de carga
APl Gateway

3. Requisitos del Sistema
e Requisitos Funcionales
Registro de usuarios
Autenticacién
Procesamiento de transacciones
Generacién de reportes
Auditoria

e Requisitos No Funcionales
Seguridad
Disponibilidad
Escalabilidad
Rendimiento
Integridad ACID

4. Diseno de Base de Datos (Si aplica para el desarrollo del proyecto)
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Debe incluir;

Modelo entidad-relacion (ER)
Diccionario de datos
Normalizacién aplicada
indices

Llaves primarias y foréneas
Restricciones

Procedimientos almacenados
Triggers (si aplica)

Politicas de bloqueo

Manejo de concurrencia
Estrategia de respaldo

5. Diseno de la Aplicacién

Frontend

Framework utilizado
Estructura de carpetas
Gestidn de estado
Validaciones
Consumo de APIs

Backend

Arquitectura

Endpoints REST documentados
Manejo de excepciones
Middleware

Validaciones

6. Seguridad
Debe incluir:

Autenticacion (LDAP)
Autorizacién (roles y permisos)
Encriptacién (TLS 1.2+)

Hash de contrasenas
Proteccién contra:

SQL Injection

XSS

CSRF

Logs de auditoria
Trazabilidad de transacciones

7. Gestidn de Transacciones

Manejo ACID

Control de concurrencia
Rollback

Logs transaccionales
Idempotencia

Manejo de errores

8. Infraestructura y Despliegue

Ambiente desarrollo
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Ambiente pruebas

Ambiente produccion

Pipeline CI/CD

Dockerfile

Orquestacion (Kubernetes)

Variables de entorno

Configuracién servidor web (Nginx / Apache)

9. Pruebas

Pruebas unitarias

Pruebas de integracion

Pruebas de carga

Pruebas de seguridad

Casos de prueba documentados
Resultados

10. Manejo de Logs y Monitoreo

Logs de aplicacion

Logs de base de datos

Monitoreo de recursos

Alertas

Dashboard (Grafana, CloudWatch)

11. Manual de Instalaciéon Técnica
Requisitos minimos
¢ Dependencias
¢ Comandos de instalacion
e Configuracion inicial
e Scripts de inicializacién

12. Conftrol de Versiones
e Repositorio (Git)
o Estrategia de ramas
e Convencion de commits
¢ Versionado semdntico

13. Cumplimiento normativo

Modelo de amenazas

Cumplimiento normativo (ISO 27001, Ley de proteccidn de datos)
Diagrama de flujo de fransacciones

Auditoria y trazabilidad histérica

1.3.2 Manual funcional y de operacién de usuario final.

Este manual deberd permitir al usuario final, tener un entendimiento global de la
operacién funcional de la plataforma, es decir que deberd permitir de manera intuitiva,
realizar una inmersién bdsica a la operacién de la plataforma, indicando los alcances y
privilegios que le son asignados para cumplir con la misionalidad de la aplicacion
desarrollada; este manual deberd contener, sin limitarse a estos, los siguientes factores:

1. Introduccidon
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Propdsito del manual

PUblico objetivo (operadores, supervisores, administradores)

Alcance
Definiciones bdsicas

. Requisitos para el Uso
Navegadores compatibles (Chrome, Edge, Firefox)

Resolucidon minima de pantalla

Conexidn a internet
Credenciales de acceso

. Acceso al Sistema
Debe explicar:

URL de acceso
Proceso de inicio de sesidn

Recuperacion de contrasena
Uso de doble factor (si aplica)

Cierre de sesién

. Descripcién de la Interfaz

Panel principal (dashboard)

Menu lateral

Barra superior

iconos y botones
Alertas y notificaciones

. Funcionalidades del Sistema

En este segmento del manual, se deberd permitir al usuario final, adentrarse en los
factores de usabilidad de la plataforma, haciéndole entender al cliente objetivo de
este manual, cada una de las partes (Mdédulos y pantallas) de la aplicacién; deberd
incluir descriptivamente la operacion de cada mddulo de acuerdo con el siguiente

agrupamiento:

e Auditoria (si es tfransaccional)

Gestidn de Usuarios
Crear usuario
Editar usuario
Asignar roles
Desactivar usuario

Registro de Transacciones
Crear registro
Validaciones automdticas
Confirmacién

Edicién o anulacion

Consultas y Reportes
Filtros

Exportacién a Excel/PDF
Impresion
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Historial

Trazabilidad

Bitdcora

Cada funcidon debe incluir:
Paso a paso numerado
Capturas de pantalla
Advertencias importantes
Mensajes de error comunes

6. Procedimientos Paso a Paso

A manera de ejemplificacién, se deberd incluir un paso a paso de la operaciéon y
registro de cada uno de los mddulos indicados en el numeral 1 del presente

documento de especificaciones técnicas

7. Manejo de Errores
Debe incluir:

Mensajes comunes

Qué significan

Cbémo solucionarlos
Cudndo contactar soporte

Ejemplo:

Mensaje Usuario no autorizado
Causa Rol insuficiente

Solucién Contactar administrador

8. Seguridad y Buenas Prdcticas

No compartir credenciales

Cerrar sesion al finalizar

Uso correcto de permisos

Manejo responsable de informacién confidencial

9. Preguntas Frecuentes (FAQ)

5COmo recuperar contrasena?
5COmo exportar un reporte?
5Qué hacer si la sesién expira?

10.Factores que se deben considerar

Claridad
Lenguagje no técnico.

Secuencia légica
De lo general a lo especifico.

Orientacién por rol
Operador vs Administrador.

Capturas reales del sistema
No imd&genes genéricas.

Enfogque en tareas
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No en arquitectura.

Explicacion de restricciones
Campos obligatorios, limites, validaciones.

1.3.3 Diccionario de datos.

El diccionario de datos debe describir formalmente cada elemento de datos del sistema,
garantizando trazabilidad, integridad y comprensién técnica; para cumplir con esta
premisa, el documento de diccionario de dato deberd incluir, sin limitarse a ellos, los

siguientes factores:

1

. Informacién General

Nombre del sistema

Version

Fecha

Motor de base de datos (PostgreSQL)
Convenciones de nombres utilizadas

. Estructura por Tabla
Cada tabla debe documentarse individualmente.

. Informacién General de la Tabla

Para cada tabla se debe incluir:

Nombre de la tabla
Descripcion funcional

Tipo (Transaccional / Maestra / Catdlogo / Histérica)

Volumen estimado
Frecuencia de actualizaciéon
Relaciones con ofras tablas

. Definicion de Campos (Parte Central del Diccionario)
Debe presentarse en formato tabular, infegrando al menos los siguientes aftributos:

Campo

Nombre exacto en la base de datos.
Tipo de Dato

VARCHAR, INT, DATE, DECIMAL, BOOLEAN, etc.
Longitud / Precision

Ejemplo: DECIMAL(10,2)

PK (Primary Key)

Indica si es llave primaria.

FK (Foreign Key)

Indica si referencia otfra tabla.
Permite Nulos

Si/No

Valor por Defecto

Descripcion

Qué representa el dato en términos funcionales.

Regla de Negocio
Restricciones o validaciones especiales.
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5. Relaciones entre Tablas
Debe incluir:
e Diagrama entidad-relacion (ER)
e Cardinalidad (1:N, N:M)
¢ Integridad referencial
e Restricciones ON DELETE / ON UPDATE

6. indices
Debe indicar:
e Indices primarios
e Indices secundarios
e Indices compuestos
e Justificacion del indice (rendimiento)

7. Restricciones
e UNIQUE
CHECK
NOT NULL
FOREIGN KEY
TRIGGERS asociados

8. Campos Derivados o Calculados
Si existen:
e Formula de cdilculo
e Fuente de datos
¢ Momento en que se calcula
e Persistente o dindmico
Ejemplo:
Copiar codigo
SALDO_FINAL = SALDO_INICIAL + INGRESOS — EGRESOS

9. Metadatos Adicionales (Recomendado en Sistemas Criticos)
e Sensibilidad del dato (PUblico / Interno / Confidencial)

Clasificacion segun proteccidén de datos

Trazabilidad

Auditoria

Responsable del dato (Data Owner)

10. Factores de observancia general de buenas prdcticas del diccionario de datos
Usar nombres consistentes

Evitar abreviaturas ambiguas

Documentar todas las tablas

Documentar vistas

Documentar procedimientos aimacenados

Documentar APIs que consumen esos datos

1.4Soporte y Garantia De La Solucion
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Para efectos de cumplimiento del soporte y la garantia técnica de la aplicacion, se
deberd contar con un esquema de mesa de ayuda que permita canalizar las solicitudes
y/0 requerimientos que se asocien a problemas o situaciones de operatividad de la nueva
aplicacién, la cual deberd extenderse por un minimo de seis (6) mese; para dar
cumplimiento a esta premisa, se definen las siguientes condiciones:

Niveles De Servicio - Mesa De Ayuda (Proceso De Implementacion, Seguimiento Y
Garantia)

El contratista deberd cumplir con los acuerdos de niveles de servicio - ANS establecidos
en el presente pliego, con el fin de garantizar calidad y oportunidad en los reportes
entregados y la efectividad en la resolucién de incidentes / solicitudes de la herramienta
tecnolégica para la gestién de la informacion operacional de la Subdireccién Médica -
Medicina Laboral de la Armada de Colombia.

ALCANCE

A continuacion, se indica las respectivas tareas, obligaciones y responsabilidades de
cada una de las partes con respecto a los servicios asi:

Actividades de servicio CONTRATISTA ARC Responsable
Realizar las solicitudes a fravés de los .
) X Usuarios
canales establecidos
Atender el contacto de la mesa de
servicio para cuando se requiera .
. p_ ., L q X Usuarios
ampliar la informacién suministrada o
resolver dudas
Validar la satisfaccion de la solucién .
.. X Usuarios
prestadas por la mesa de servicio
Responder la encuesta de .
P X Usuarios

satisfaccidon del servicio

. _ Coordinador
Garantizar el cumplimiento de los

.. . X mesa de
objetivos del servicio. S
servicio
Establecer lineamientos de las Coordinador
funciones a readlizar por cada X mesa de
integrante del equipo. Servicio
Realizar seguimiento de las Coordinador
actividades desarrolladas por parte X mesa de
del equipo de Mesa y soporte servicio
. - Coordinador
Generar los informes periddicos y por
. . X mesa de
demanda asociados al servicio. S
servicio
. Coordinador
Generar recomendaciones y planes
de mejora sobre el servicio X mesa de
) Servicio
Realizar seguimiento diario,
acumulado semanal y acumulado Coordinador
mensual sobre la atencion y el X mesa de
cumplimiento de las actividades servicio

contractuales
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Participar en las reuniones que se

Coordinador

desarrollen en relaciéon con la mesa X mesa de
de servicio. servicio
Supervisar y gestionar las Coordinador
capacitaciones al personal de mesay X mesa de
soporte. servicio
Realizar realimentacion al personal de Coordinador
P X mesa de
mesa y soporte. o
servicio
Realizar seguimiento a la calidad de Coordinador
la documentacidén de los incidentes y X mesa de
solicitudes. servicio
Generar estrategias y acciones para Coordinador
el mejoramiento confinuo de los X mesa de
procesos. servicio
r . . Coordinador
ldentificar oportunidades de mejora
-, . X mesa de
en la operacion de |os servicios. o
servicio

Monitorear y evaluar las solicitudes
recibidas por medio telefénico y
virtual de acuerdo con el plan de
evaluaciéon de calidad

Coordinador
X mesa de
servicio

Monitorear los niveles de servicio e

Coordinador

identifica desviaciones para generar X mesa de
alertas sobre umbrales de medicién. servicio
Generar reportes de seguimiento Coordinador
semanal 'y mensual de los ANS X mesa de
pactados. servicio
Recibir todas las solicitudes de los Técnicos
usuarios relacionadas con los servicios X mesa de
de Tl. servicio
Registrar, categorizar, priorizar, L
. . Técnicos
solucionar o escalar las solicitudes que
. . . X mesa de
los usuarios readlizan a través los S
. . servicio
diferentes canales de atencion.
. . . Técnicos
Brindar soporte de primer nivel a las
. . . X mesa de
solicitudes de servicio recibidas. S
servicio
Redlizar la documentacion clara vy L.
. Técnicos
concreta de la solicitud y el soporte
. , . X mesa de
realizado, asi como la solucidn de la Servicio
misma en los casos que aplique.
Utilizar los protocolos de atencién Técnicos
establecidos en comiUn acuerdo con X mesa de
el supervisor del contrato Servicio
Apoyar al coordinador en la Técnicos
propuesta de recomendaciones para X mesa de
mejorar el servicio. servicio
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. . Técnicos
Detectar e informar al coordinador las
. . X mesa de
necesidades de entrenamiento. _
servicio
Prestar soporte técnico de segundo Técnicos
nivel a las solicitudes escaladas por la X mesa de
mesa de servicio. Servicio

Acogerse a los estdndares o
protocolos definidos para el Técnicos
dlistamiento de equipos, instalacion X mesa de
de software y configuracién general servicio
de los equipos.

Informar al coordinador las L
. . Técnicos
necesidades de cambio y/o
= . X mesa de
reparacidn de algun elemento que _
servicio
este presentando fallas.
Redlizar la documentacion clara vy L.
. Técnicos
concreta de las solicitudes y el soporte
. , . X mesa de
realizado, asi como la solucidon de o
. servicio

esta en los casos que aplique.

Atencion solucién oportuna « L
solicitudes ye inciden’resIO ue se Tecnicos

que X mesa de
presenten sobre los servicios o
servicio
soportados

Solucionar de manera oportuna,

eficaz y eficiente todos los incidentes, L.
o . Técnicos
solicitudes, cambios y ofros que se
X mesa de
hayan reportado durante la o
. ., . servicio
ejecucion del contrato en los tiempos

establecidos
Atender las solicitudes de acuerdo
con las necesidades de la Armada de Técnicos
Colombia, siempre y cuando las X mesa de
mismas no afecten la operacion del servicio
proyecto
Informar al contratista la lista de
usuarios interesados que componen .

. . Supervisor
los diferentes grupos de usuarios a los
. del Contrato
cuales se les debe divulgar los

soluciones de interés general

MODELO DE NIVELES DE SERVICIOS

e El contratista deberd de disponer de una herramienta tecnolégica establecido como
mesa de ayuda con el fin de que la Armada de Colombia pueda recurrir en caso de
soporte o solicitudes de verificacion de los servicios instalados mediante: correo
electrénico, linea telefénica, linea de celular, mensajeria.

e Teniendo en cuenta las mejores prdcticas de servicios de TI, las solicitudes que lleguen
para los diferentes dmbitos de servicio desde la Armada de Colombia, deben tener un
ciclo que inicia en el punto Unico de contacto, seguido de un diagndstico donde se
determina si la solicitud puede ser atendida en el primer nivel o si debe ser escalada a
un grupo especializado.
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TIPO DE SERVICIO
Gestidn de incidentes:

v" Todos los eventos que interrumpan un servicio y afecten la operacidén de un proceso,
algunos o la operacién de la organizacién referente a los servicios contratados.

v' Todos los eventos ocurridos sobre un elemento que interrumpa la operacion bajo la
responsabilidad de un usuario referente a los servicios contratados.

Gestidn de Requerimientos:

v' Todas las solicitudes de usuarios referentes a provision de servicios, configuraciones
referentes a la ejecucion del contrato

v' Todas las actividades programadas por los especialistas sobre el soporte contratado.

Gestion de Cambios:

v' Garantizar el proceso de Gestidn de Cambios apoyando la planificacidén en la
implementacion de nuevos y/o mejoras en los servicios de tecnologia implementado
en el presente proceso, sin que estas se salgan del alcance del objeto del proceso
contractual.

Gestion de la Configuracion:

v' Asegurar la calidad de todo producto obtenido durante cualquiera de las etapas del
desarrollo del presente contrato, a través del estricto control de los cambios realizados

sobre los mismos y de la disponibilidad.

HORARIOS DE ATENCION

TIPO DE SERVICIO MODALIDAD HORARIO

Lunes a viernes de 8:00 AM a 6:00
Gestidn de incidentes Remota o en Sitio | PM

Sdbados de 8:00 a 1:00 pm

Lunes a viernes de 8:00 AM a 6:00
Remota o en Sitio | PM

Sdbados de 8:00 a 1:00 pm

Lunes a viernes de 8:00 AM a 6:00
Gestidon de Cambios Remota o en Sitio | PM

Sdbados de 8:00 a 1:00 pm

Lunes a viernes de 8:00 AM a 6:00
Remota o en Sitio | PM

Sdbados de 8:00 a 1:00 pm

Gestion de
Requerimientos

Gestidn de la
Configuracién

Para horarios fuera de los establecidos en la tabla anteriormente mencionada se debe
contar por parte del contfratista con una disponibilidad de una persona con linea
telefénica que preste los servicios de soporte de primer nivel.

CANALES DE ATENCION
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e El conftratista debe responder ante incidentes (eventos no programados) de acuerdo a
lo establecido por el nivel de servicio para los casos que dependen de tiempos de
respuesta oportunos y de acuerdo al plan de contingencia cuando las fallas sean criticas
y requieran la recuperacion de un dispositivo, la restauracion de configuraciones o el
reemplazo de dispositivos averiados que hayan sido restituidas por el fabricante y sean
la causa de la falla. Para dar respuesta a estos incidentes se debe disponer de los
siguientes perfiles profesionales, canales de comunicacién y toma de acceso remoto de
la tecnologia relacionada con el mismo:

e Personal Profesional preventa y postventa certificados directamente por el fabricante.

e Linea Telefénica 8x5, llamando a un nUmero del contratista o a una linea de celular
asignada por el contratista, con atencién de entre 15y 45 minutos luego de ocurrido el
evento, por parte del gestor de la mesa de servicio.

e Correo electrénico, escribiendo un correo electronico a un correo asignado por el
contratista, con atencién de entre 15y 45 minutos luego de ocurrido el evento por parte
del gestor de la mesa de servicio.

e Gestion remota 8x5, atencién entre 30 y 45 minutos luego de dar por atendida la llamada
telefénica y en caso de no darse la solucién por este medio, a través de herramientas
como TeamViewer, Anydesk, entre otras.

e Mensajeria: Atencién a través de la herramienta WhatsApp, Meet, Viber, Telegram entre
15y 25 minutos luego de ocurrido el evento, por parte del gestor de la mesa de servicio.

e Asistencia en sitio: Atencidn entre 24 y 72 horas una vez se identifique el problema y no
sea posible solucionar por medio de gestién remota.

PRIORIZACION

Critico: Mdximo 4 Horas: Suspensidn total o parcial de un servicio que impacte
gravemente el normal funcionamiento de las operaciones.

Medio: Mdximo 8 Horas: Un problema que afecte parciaimente el funcionamiento de las
operaciones

Bajo: MdAximo 24 Horas: Un problema menos significativo para el funcionamiento de las
operaciones, pero que si las dificulta.

Tabla de ANS
o Tiempo de Tiempo”de Tiempo f:!e
Prioridad Respuesta Solucion Resolucion Cobertura
Alternativa definitiva
Critico 4 horas 4 horas 1 dia hdbil 7x24
Medio 8 horas 8 horas habiles 3 dias habiles 5x8
Bajo 24 horas 24 horas hdbiles 5 dias hdbiles 5x8

Gestion y Seguimiento. El confratfista, debe redlizar seguimiento a todos los casos
atendidos por su personal y por cualquiera de los canales de atencidén habilitados por
medio de la herramienta de gestidn para los incidentes y solicitudes que requiera.
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Flujo del proceso de gestion. Son las actividades que se deben llevar a cabo en orden
una vez es reportado un incidente o requerimiento, estas son:

e Recepcidn de la solicitud

e Solicitud de informacién al usuario

e Registro, categorizacion, priorizacion y nimero de caso
¢ Realizacién del diagndstico y soporte inicial

e Escalamiento de incidente o requerimiento

e Asignacion de incidente o requerimiento

e Investigacion de incidente o requerimiento

¢ Plan de trabajo

¢ Solucién y documentacién del Caso

e Cierre de Incidente o Requerimiento

1.5 Transferencia de conocimientos en la Direccion de Sanidad Armada Nacional (técnicos,
administrativos y operativos).

e Capacitacién Operativa

v Duracién minima de 10 horas.

v" Minimo 5 personas.

v Se dictard al personal que manipulard y administrard el sistema localmente,
capacitando en el manejo del sistema de informacién y demds componentes del
sistema en todas sus funcionalidades.

v El confratista debe garantizar el material adecuado para llevar a cabo la
capacitacioén.

v Las locaciones serdn donde se encuentra instalado el sistema y se garantizard que
solo el personal autorizado acceda.

e Capacitacién Técnica

v Duracién minima de 34 horas

v" Minimo 5 personas

v Se deberd contemplar todos los equipos que conformar la solucidn como base para
las temdticas de la capacitacion.

v 8 horas de diseno y conceptos relacionados con la solucién implementada.

v' 6 horas mantenimiento del sistema.

v 8 horas de administracion técnica y operativa de las herramientas disponibles

v 12 horas de temas relacionados con la operacion de las soluciones

v Entrenamiento tedrico - prdctico incluyendo manipulacién de las interfaz que hacen
parte de la solucién tecnoldgica.

v’ El contratista garantizard las locaciones y material adecuado para llevar a cabo la
capacitacién

1.6Confidencialidad De La Informacion

El contratista y el recurso humano que formardn parte del equipo de trabajo deberdn
firmar al inicio del contrato un acuerdo de confidencialidad donde garantizan Ia
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confidencialidad de la informacion institucional a la cual tengan acceso directamente o
por intermedio de terceros, asi como la que genere, como producto de la ejecucion del
contrato, y por tanto en ningun caso podrd divulgarla, copiarla, reproducirla o
suministrarla a terceros.

Por lo anterior es indispensable que el contratista se comprometa a conocer, aceptar y
ajustarse a las politicas de seguridad informdtica del Comando General de las Fuerzas
Militares y de la Armada y asi mismo a dar cumplimiento a:

Ley 1581 de 2012 de Proteccidon de datos personales

Ley 1712 de 2014 Acceso a la informacion publica

Ley 1273 de 2009 Modificacion del Cédigo Penal -bien juridico tutelado “proteccion
de la informacidén y de los datos".

Ley 23 de 1982 de Derechos Autory Ley 1915 de 2018.

El contratista deberd aceptar y permitir que la Armada Nacional, efectie los estudios de
seguridad al personal que considere necesario, para garantizar la seguridad de su
infraestructura computacional y de la informacidn.

En tal virtud, adoptard todas las medidas necesarias para impedir la duplicacién,
sustraccioén, divulgacion, alteraciéon, ocultamiento o utilizacion indebida de informacién.
En ninguna circunstancia dicha informacién y/o documentacién podrd ser utilizada por
el contratista para fines distintos al desarrollo del contrato respectivo. Al finalizar la
ejecucién del proyecto toda la informacién y documentos entregados por la Armada
Nacional, deberdn ser retornados.

1.7REQUISITOS HABILITANTES TECNIOS
1.7.1 EXPERIENCIA GENERAL

El oferente deberd tener anotaciones en el Registro Unico de Proponentes en contratos
celebrados, ejecutados vy liquidados, con personas privadas y/o publicas bajo las siguientes
condiciones:

El proponente acreditard la EXPERIENCIA en inscripciones en el RUP de contratos celebrados
y ejecutados en su totalidad y recepcionados a satisfaccién por el contratante, por valor
igual o superior al 100% del presupuesto oficial asignado para el presente proceso,
equivalente a 1.377,51 SMMLV, en minino 3 de los cddigos estdndar de productos y servicios
de Naciones Unidas que se registran a continuacion, siendo obligatorios al menos un registro
con los codigos:

CODIGO UNSPSC

coDpIGO PRODUCTO

81111500 INGENIERIA DE SOFTWARE O HARDWARE
81111504 SERVICIOS DE PROGRAMACION DE APLICACIONES
81111600 PROGRAMADORES DE COMPUTADOR
81111700 SISTEMAS DE MANEJO DE INFORMACION - MS|
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43231500 SOFTWARE FUNCIONAL ESPECIFICO DE LA EMPRESA

43232300 SOFTWARE DE CONSULTAS Y GESTION DE DATOS

1. Para efectos de verificar la experiencia de los proponentes, se realizard solo si en el
Registro Unico de Proponentes expedido en la respectiva Cdmara de Comercio, se
encuentre vigente a la fecha de cierre.

2. S| EL OFERENTE SE PRESENTA COMO UNION TEMPORAL O CONSORCIO O PROMESA DE
SOCIEDAD O CUALQUIER OTRA FORMA DE ASOCIACION, sus participantes acreditaran
su experiencia de forma individual con el Unico requisito de que la sumatoria de
ambas experiencias sumen el valor estipulado en cada cédigo. El registro debe
contener la experiencia adquirida de forma directa o a fravés de la participacién en
proponentes plurales. Esta experiencia se obtiene con contrataciéon publica, privada,
nacional o exfranjera.

1.7.2 Experiencia Especifica Del Personal Requerido

Para el desarrollo del presente proceso, el oferente deberd demostrar que cuenta con el
recurso humano necesario para cumplir con cada una de las tareas que deben ser
desarrolladas en el contexto del presente proceso; para lo cual deberd entregar con la
propuesta, las hojas de vida y las certificaciones respectivas que permitan al comité técnico
estructurados, verificar el cumplimiento de los siguientes perfiles:

e Serequiere un (1) Gerente de Proyecto: Titulo profesional en Ingenieria, Ingeniero de
Sistemas y/o Telecomunicaciones y/o Electronico y/o electromecdnico, con
formacion certificada en gestion de proyectos o SCRUM Master, cualquiera de los dos
vigente y minimo dos (02) anos de experiencia contados a partir de la expedicion de
la matricula profesional, en la ejecucién de contratos de desarrollo de software,
infraestructura tecnoldgica y/o sistemas de seguridad tecnolégica.

* Hoja de vida con soportes.
» Fotocopia Matricula profesional
« Certificado de Vigencia de Matricula Profesional.

Para acreditar la experiencia especifica, el profesional deberd presentar
certificaciones laborales que demuestren la participacidn en por lo menos dos
proyectos mediante certificacién o certificaciones expedidas por las empresas
donde laboré donde certifique haber participado como gerente de proyecto.

e Se requiere un (1) Ingeniero Implementador: Titulo profesional en Ingenieria de
sistemas, electronica y/o eléctrica, y/o telecomunicaciones y/o afines. Experiencia
minima un (01) afo contado a partir de la expedicion de la matricula profesional, en
la ejecucién de contratos de desarrollo de software y despliegue operativo vy
funcional de las mismas.

* Hoja de vida con soportes

» Fotocopia Matricula profesionall

* Certificado de Vigencia de Matricula Profesional del COPNIA o quien haga sus
veces, en virtud del cual acrediten que su registro se encuentra vigente.
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* Pregrado, postgrado o certificados de curso de formacién y entrenamiento en
implementaciéon de sistemas de informacién.

 Cerfificado que lo acredite que cuenta con la capacitacién en el uso de las
herramientas tecnoldgicas que lo acredite para el desarrollo, pruebas y despliegue
operativo de la solucidn requerida en el presente documento.

e Serequieren tres (3) Técnicos desarrolladores: profesional, técnico o técnico laboral o
tecndlogo en: desarrollo de software, certificados o formados en las herramientas de
desarrollo (Back-end, Front-end), indicadas en las condiciones técnicas del presente
documento, con experiencia general minima de un ano (01) a partir de la expedicién
de la matricula profesional. De los desarrolladores, al menos uno (01), deberd tener
experiencia en diseno de bases de datos SQL.

* Hoja de vida con soportes

» Fotocopia Matricula profesionall

» Para acreditar la experiencia especifica, el profesional o técnico deberd presentar
certificaciones laborales que demuestre haber participado en fres (3) proyectos
de desarrollo de aplicaciones y su despliegue en productivo.

 Cerfificados de formacién técnica o laboral en el uso de las herramientas
tecnolégicas indicadas en el presente documento, en aspectos relacionados con
el desarrollo de front-end, back-end, desarrollo de aplicaciones méviles y bases de
datos.

e Se requiere uno (01) profesional SYSO: Profesional titulado en seguridad industrial o
administrador en salud ocupacional o administracion en seguridad y salud en el
trabajo experiencia minima de uno (01) anos a partir de la fecha de expedicion de la
matricula profesional (Para esta exigencia especifica, se avala que la empresa
cuente con el cargo indicado y se aclara que no es de dedicacion exclusiva para el
presente proyecto).

* Hoja de vida con soportes

» Fotocopia Matricula profesional

« Licencia en seguridad y salud en el trabajo

» Formacién en Sistemas de Gestidn de la Seguridad vy Salud en el Trabajo (SG-SST)
50 Horas

Posterior a la asignacion del presente proceso, se deberdn aportar los Formatos Estudio
de Seguridad del Personal Propuesto para ejecutar el contrato, con el fin de realizar los
respectivos estudios de seguridad del personal contratista que va a realizar los trabajos,
con el fin de ser tramitados a la Jefatura de Inteligencia Naval.




