MODELO INTEGRADO DE PLANEACION Y

GESTION MAJA01.04.03.P002.F004
(MIPG)

ALCAL[;iA DE INFORME PARCIAL Y/O FINAL DE
SANTIAGO DE CALI SUPERV'SlON
GESTION JURIDICO CONTRATO DE PRESTACION DE VERSION 002
e DMINISTRATIVA SERVICIOS PROFESIONALES Y
APOYO A LA GESTION PERSONA
NATURAL

1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL | %

Cuota Numero 6

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0072 - 2026

Nombre completo del contratista: Edgar Fernando Vega Marin

Documento de identificacion: 16747597

Nombre del supervisor: PAULO CESAR GUERRERO AGUDELO

Organismo: DEPARTAMENTO ADMINSTRATIVO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES (DATIC)

Objeto del contrato: Prestar los servicios profesionales especializados al Departamento
Administrativo de las Tecnologias de la Informacién y las Comunicaciones (DATIC).

3. INFORME JURIDICO

Fecha de Inicio Fecha terminacion
13/ene/2026 30/Jun/2026

Modificacion(es) al contrato: Adicion No. 1 Por valor de QUINCE MILLONES SEISCIENTOS
CINCUENTA Y DOS MIL PESOS ($15.652.000) M/CTE

Préorroga No. 1: Se amplia el plazo de ejecucion hasta el 30 de junio del 2026

Suspension: N/A

Reanudacion: N/A

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Cesion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Valor inicial del contrato: Es hasta por la suma de Treinta y un millones trescientos cuatro mil
Pesos M/Cte.. ($31.304.000)

Adicion No. 1: Por valor de QUINCE MILLONES SEISCIENTOS CINCUENTA Y DOS MIL
PESOS ($15.652.000) M/CTE

Prérroga No. 1: Se amplia el plazo de ejecucion hasta el 30 de junio del 2026

Informacién para Retencion en la fuente:

Para efectos de disminucion de la base de retencion en la fuente, anexo copia | SI | NO
legible de los siguientes documentos:

e Recibo de consignacion en mi cuenta de Apoyo al Fomento de la
Construccién AFC del periodo de la cuota.

e Recibo de consignacion en mi cuenta del Fondo de Pensiones voluntarias
del periodo de la cuota.

Informacion:
Valor Total del Valor Cuota a Valor Acumulado
Saldo por Cancelar
Contrato cancelar Cancelado
$49.956.000 $7.826.000 $39.130.000 $0

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Informacién del pago de seguridad social:
Obligacion Datos Certificacion o Planilla de Pago

Sistema de Salud, Sistema|No. Planilla: 1081720016

de Pensiones y Riesgos|No. PIN, Autorizacidon, Referencia, Pago: 380744567
Laborales Operador: Simple

Fecha de Pago:10/Junio/2026

Periodo de pago de la seguridad social: Junio/2026

Observaciones al informe financiero y contable: N/A

5. INFORME TECNICO

Concepto Supervisor:
El contratista realizo las siguientes actividades:

1. Gestionar la configuracion y la seguridad del servicio de correos con que cuente la
entidad.

Cuota 1

1.1 Trabajo en la implementacion de politicas de seguridad para controlar la

distribucién de correo maliciosos que ingresaron entre el 2026/01/13 al 2026/01/21,

logrando contener la propagacion de este correo electrénico, mediante lo reportado y

denegado en 47 correo que ingresan a cuarentena.

https://drive.google.com/file/d/1aahzMwOjsekjAhLN53aPjvJIxjKfW30hF/view?usp=drive
link

1.2 Trabajo en forzar la implementacion del 2FA logrando un 75.45% de las 5890
cuentas con 2FA; y un 81.05% de las 4633 cuentas asignadas a nombrados y
contratistas.

https://docs.google.com/spreadsheets/d/1e16PiCbFvy6mknxu--
IVUFR4RfCZsDEJ/edit?usp=drive_link&ouid=118361295075334234822&rtpof=true&s
d=true

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Cuota 2

1.1 Trabajo en la contencion de un correo electronico malicioso reportado el
2026/02/11 el cual afectdé a 111 cuentas de nuestro dominio. Se realizaron actividades
de verificacion, contencion para futuros correos similares, la eliminacién del correo
electrénico de las 111 bandejas de correo, publicaciones de alertas y publicaciones
de acciones necesarias para estos 111 usuarios.
https://drive.google.com/file/d/1gyDfCIWXRiSHpKijZeMLczhFgMHaoYWt/view?usp=dri
ve_link

1.2. Trabajo en la implementacion de politicas de seguridad para controlar la
distribucion de correos maliciosos que ingresaron entre el 2026/01/22 al 2026/01/15,
logrando contener la propagacion de estos correos electrénicos. Los eventos
atendidos en este periodo que fueron denegados fueron 1520.
https://drive.google.com/file/d/1jpRVYr7Eh1uyA5H2JwPokAGsJ3Jrz80Q/view?usp=dri
ve_link

1.3 Trabajo en la revision de la implementacion del 2FA, informando a los CTO en
cada solicitud que realizan de cambio de usuario, que deben actualizar y/o activar el
2FA. A la fecha el 80.58% de las 4633 licencias asignadas a nombrados y contratistas
tiene activo el 2FA. La caida en el porcentaje se debe a los reemplazos de cuentas a
nuevos contratistas.

https://docs.google.com/spreadsheets/d/1eSjllO-
eum_392A6UZXKL5aP1p7NimjY/edit?usp=drive_link&ouid=11836129507533423482
2&rtpof=true&sd=true

Cuota 3

1.1 Realiz6 la gestion para un usuario que fue reportado por Google con password
vulnerable en la Dark Web, realizara su cambio a una clave robusta y activara
mejores niveles de seguridad.

https://drive.google.com/file/d/1ksFBm1j6 _WEoxeUaFSLggBN2vwLs-
xXT/view?usp=drive_link

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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1.2 Trabajo en la revision de los log de un meet realizado por Secretaria de Turismo,
ante un reporte de infiltracion de persona no deseada con contenido no deseado en el
meet.

Se realiza la revision y se emiten recomendaciones para mitigar el riesgo en futuros
meet publicados de forma abierta al publico en general. anexo correo con las
recomendaciones que se han hecho extensivas al grupo de CTO. de la Alcaldia de
Cali.

https://drive.google.com/file/d/13nxAsB2na030SdKRbNvix1mwD84qgsbk-
Iview?usp=drive_link

1.3 Trabajo con el equipo de sistemas de Educacién para contener el envio de
correos infectados con un archivo .svg. desde el dominio cali.edu.co

Se realiza la configuracién de un filtro de contenido que evita que se envio y reciban
COorreos con anexo .svg.

https://drive.google.com/file/d/1v65J1z95B0osV 1eXgwzbOFjswB8cwX6QF/view?usp=dri
ve_link

1.4. Trabajo en la implementacion de politicas de seguridad para controlar la
distribucién de correos maliciosos que ingresaron entre el 2026/02/16 al 2026/03/15,
logrando contener la propagacion de estos correos electrdnicos. Los eventos
atendidos en este periodo que fueron denegados fueron 2260.
https://drive.google.com/file/d/18wIDdEOrJkzSBBOVH6IFVGo V- vc7-
b/view?usp=drive _link

1.5 Trabajo en la revision de la implementacion del 2FA, informando a los CTO en
cada solicitud que realizan de cambio de usuario, que deben actualizar y/o activar el
2FA. A la fecha el 80.86% de las 4628 licencias asignadas a nombrados y contratistas
tiene activo el 2FA.

https://docs.google.com/spreadsheets/d/1dbiMEDB-
2fbA8bzqUFfKnHpJYEcQ5Dc3/edit?usp=drive_link&ouid=118361295075334234822&
rtpof=true&sd=true
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Cuota 4

1.1. Implemento politicas de seguridad para el control de la distribucion de correos
maliciosos. Entre el 2026/03/24 y el 2026/04/21, contuve la propagacion de e-mails
maliciosos, registrando 1,278 eventos denegados.
https://drive.google.com/file/d/1B2B1W95DPxmEk4B1VhKptdniAIXMmUAy/view?usp
=drive_link

1.2 Revisé la implementacion del Factor de Doble Autenticacion (2FA) en los correos
electronicos y notifiqué a los CTO la obligatoriedad de su activacion/actualizacion en
cada solicitud de cambio de usuario. Actualmente, el 81.02% de las 4,647 licencias
asignadas (nombrados y contratistas) mantiene el 2FA activo.
https://docs.google.com/spreadsheets/d/1m-B-
supusvtVOVctVOkOVmaGo257kd3Z/edit?usp=drive link&ouid=118361295075334234
822&rtpof=true&sd=true

Cuota 5

1.1. Trabajo en la implementacion de politicas de seguridad para controlar la
distribucién de correos maliciosos que ingresaron entre el 2026/04/22 al 2026/05/18,
logrando contener la propagacion de estos correos electrénicos. En la revision de los
mas de 2330 eventos atendidos en este periodo fueron denegados 690.
https://drive.google.com/file/d/1myBmG39BtdOFjPG090l vJOPOMM1lyruj/view?usp=dri
ve link

1.2 Trabajo en la revision de la implementacion del 2FA, informando a los CTO en
cada solicitud que realizan de cambio de usuario, que deben actualizar y/o activar el
2FA. A la fecha el 78.98% de las 4804 licencias asignadas a nombrados y contratistas
tiene activo el 2FA.
https://docs.google.com/spreadsheets/d/1EXRGng4pXQHOCgLOEgbalBMbPOuSzyyo/
edit?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
cualquier medio, sin previa autorizacion del sefior Alcalde.
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Cuota 6

1.1. Trabajo en la implementacion de politicas de seguridad para controlar la
distribucién de correos maliciosos que ingresaron entre el 2026/05/18 al 2026/06/15,
logrando contener la propagacion de estos correos electronicos. En la revision de los
mas de 2000 eventos atendidos en este periodo fueron denegados 1112.
https://drive.google.com/file/d/1IMZPMTISZLpHwcbWHikkPZfUluwOmyOp7/view?usp=
drive_link

1.2 Trabajo en la revision de la implementacion del 2FA, informando a los CTO en
cada solicitud que realizan de cambio de usuario, que deben actualizar y/o activar el
2FA. A la fecha el 80.05% de las 4822 licencias asignadas a nombrados y contratistas
tiene activo el 2FA.

https://docs.google.com/spreadsheets/d/1nat7--
zvcgg4ankG15rD5bpwbBYmofir/edit?usp=drive_link&ouid=118361295075334234822
&rtpof=true&sd=true

Resumen licencias asigandas a contratista y nombrados

Total

Mes Total lic. 2FA Habilitado |Porcentaje .
Enero 5830 3755 81,02% Porcentaje
Febrero 58390 3725 80,58% 81 50%

Marzo 5905 3742 80,86%

Abril 5928 3765 81,02% 81,00%

Mayo 6130 3794 78,98% 80,50%

Junio 6154 3860 80,05% 80,00%

Julio

Agosto 79,50%

Septiembre 79,00%

Octubre 78,50%

Noviembre

Diciembre 78,00%

77,50%
Enero Febrero Marzo Abril Mayo Junio

Parcen Area del grafico

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
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2. Administrar los servicios del Directorio Activo (AD, DNS, WSUS, File Server, DHCP,
Politicas de grupo) de la entidad.

Cuota 1

2.1 Gestiono el Directorio Activo para 24,626 usuarios y 5,215 PCs.
https://docs.google.com/spreadsheets/d/109n-TC7iHIpVBICWYNV K9qJjeEO-
dA7/edit?usp=drive link&ouid=118361295075334234822&rtpof=true&sd=true

Cuota 2

2.1 Trabajo en la gestion y actualizacion del D.A. el cual cuenta con 24884 usuarios
de los cuales 10935 estan activos.

https://docs.google.com/spreadsheets/d/1k6Z2z49 6wPDpPQOTxtIsNwsPU2f[TnGK/ed
it?2usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true

2.2 Trabajo en la gestion y actualizacion del D.A. el cual cuenta con 5183 pcs.
borrando equipos que no se han validado durante este afio. y moviendo equipos a las
OU que corresponden, para que asi les sean aplicadas las respectivas politicas del
D.A.
https://docs.google.com/spreadsheets/d/1g1QXIGvYf5LIyuZ9VUSEnbnkL9JxoXm2/ed
it?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true

2.3 Trabaj6 en WSUS en la actualizacién de pcs, aprobacion de politicas de
seguridad y politicas criticas; a ser aplicadas a los Pcs que pertenecen al D.A.
“alcaldiacali.local” que se conecten a la red LAN y que sus usuarios permitan la
actualizacion de parches de seguridad y/o parches criticos para el sistema operativo
windows 7,8,10,11,server 2012, server 2022.
https://drive.google.com/file/d/1CquhgiErDU_Q4B7 wb70QP9AC8hcj1t8/view?usp=dri
ve link

2.4 Trabajo en la obtencion del registro de cuentas de usuario con privilegios
elevados para administrar localmente los PCs del D.A. donde se logren logear. En
este listado estan los administradores del D.A., los CTO, y algunos usuarios que por
necesidad de aplicaciones de Seguridad y Justicia y contabilidad les exige permiso de
administrador local en el Pc.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
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Nota: Es posible que por falta de informacion o reporte oficial de retiro de funciones a
cuentas de usuario, aun existan cuentas con permiso de administrador local.

https://docs.qgoogle.com/spreadsheets/d/IMTVptwCXIXulGUTah5LJtDWIEV3ANoH/e
dit?usp=drive link&ouid=118361295075334234822&rtpof=true&sd=true

Cuota 3

2.1 Trabajo en la gestion y actualizacion del D.A. el cual cuenta con 25054 usuarios
de los cuales 8934 estan activas. En este ejercicio se actualizaron los datos del
campo “division”, “tipo empleado” y se inhabilitaron usuarios con fecha fin anterior al
2026/03/06. Existen 327 cuentas con el parametro: ” clave nunca expira”, activado.
Los CTO deben evitar usar este parametro.

La disponibilidad del servicio de D.A. Alcaldiacali.local es del 100% para este
periodo. cero caidas del servicio reportadas.
https://docs.google.com/spreadsheets/d/1acwZ5ifnJT2aTRNOV7U4Ipl1Uii6 MbNF/edit

?usp=drive link&ouid=118361295075334234822&rtpof=true&sd=true

2.2 Trabajo en la gestion y actualizacion del D.A. el cual cuenta con 5229 pcs.
borrando equipos que no se han validado en mas de 6 meses. y moviendo equipos a
las OU que corresponden, para que asi les sean aplicadas las respectivas politicas
del D.A.

https://docs.google.com/spreadsheets/d/1lygaEWZHZ8M2 ENVE[ntDnoZMwur-
IlUga/edit?usp=drive link&ouid=118361295075334234822&rtpof=true&sd=true

2.3 Trabajo en WSUS en la actualizacion de pcs, aprobacion de politicas de
seguridad y politicas criticas; a ser aplicadas a los Pcs que pertenecen al D.A.
“alcaldiacali.local” que se conecten a la red LAN y que sus usuarios permitan la
actualizacion de parches de seguridad y/o parches criticos para el sistema operativo
windows 7,8,10,11,server 2012, server 2022.
https://drive.google.com/file/d/1U98DFC41L0aCQRAAG|Iim4t7RKIht2v7K/view?usp=dri
ve link

Cuota 4

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
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2.1 Gestiond y saneg el Directorio Activo (D.A.), que cuenta con 25,132 usuarios
(9,249 activos). En este proceso, actualicé los datos de los campos ""division™ y ""tipo
empleado™, y procedi a la inhabilitacion de cuentas con fecha de finalizacion anterior
al 2026/03/06. Identifiqué 347 cuentas con el parametro "clave nunca expira™
activado, y recomendé a los CTO evitar su uso. La disponibilidad del servicio D.A.
Alcaldiacali.local fue del 100% para el periodo reportado.

https://docs.google.com/spreadsheets/d/AmPigiQWUODSforeaMLBO4tpx6Sny3sir/edit
?usp=drive link&ouid=118361295075334234822&rtpof=true&sd=true

2.2 Gestiond la actualizacion del inventario de equipos en el D.A. para los 3,708 PCs
reportados desde enero del 2023. Reubiqué los equipos en las Unidades
Organizacionales (OU) correspondientes para asegurar la correcta aplicaciéon de las
politicas del D.A. Recomendé oficiar a los CTO para que Realizon la actualizacién de
inventarios y la matriculacion de equipos Windows al D.A.
https://docs.google.com/spreadsheets/d/1K8XAN08Pel648eddIM1imiJpGvuQR43y/edi
t?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true

2.3 Ejecutd la gestién de parches mediante WSUS. Realiz6 la actualizacion y
aprobacion de politicas de seguridad y politicas criticas. Estas politicas se aplicaran a
los PCs del D.A. alcaldiacali.local que se conecten a la red LAN y cuyos usuarios
autoricen la actualizacion de parches para los sistemas operativos Windows 7, 8, 10,
11, Server 2012 y Server 2022.
https://drive.google.com/file/d/1UhShgAoVM2dEBYGWT88abRFWwVGDRIVS/view?u

sp=drive_link

2.4 Genero el registro de cuentas con privilegios elevados de administrador local en
los PCs del D.A. El listado incluyé administradores del D.A., CTOs y usuarios
especificos que requieren este nivel de acceso para aplicaciones de Seguridad y
Justicia o Contabilidad..

https://docs.google.com/spreadsheets/d/1Q7cQNC3EQyxKN-
KsXvXeoMnRg4vOKjFc/edit?usp=drive_link&ouid=118361295075334234822&rtpof=tr
ue&sd=true
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Cuota 5

2.1 Trabajo en la gestion y actualizacion del D.A. el cual cuenta con 25301 usuarios
de los cuales 9618 estan activas. En este ejercicio se actualizaron los datos del
campo “division”, “tipo empleado” y se cambid la fecha fin de las cuentas de 4281
cuentas de PS a los que se les realizo ampliacion del contrato con otro si, hasta el
30/06/2026.Los CTO deben actualizar parametros de usuario activos o que han
terminado su contrato.
https://docs.google.com/spreadsheets/d/1Y3Lzc4ffpRIAS6WYLVmM8eQIVSxUIf CU/edi

t?usp=drive link&ouid=118361295075334234822&rtpof=true&sd=true

2.2 Trabajo en la gestion y actualizacion del D.A. el cual cuenta con 3814 pcs.
moviendo equipos a las OU que corresponden, para que asi les sean aplicadas las
respectivas politicas del D.A. Se recomienda oficiar a los cto para que Realizén la
actualizacion de inventarios y matricular equipos windows al D.A
https://docs.google.com/spreadsheets/d/11jgxLtRHE-
89ZEY1sNYcKsarRs_eflop/edit?usp=drive_link&ouid=118361295075334234822&rtp
of=true&sd=true

2.3 Trabaj6 en WSUS en la actualizacién de pcs, aprobacion de parches de
seguridad y parches criticos; a ser aplicadas a los Pcs que pertenecen al D.A.
“alcaldiacali.local” que se conecten a la red LAN y que sus usuarios permitan la
actualizacion de parches de seguridad y/o parches criticos para el sistema operativo
windows 7,8,10,11,server 2012(no cuentan con soporte extendido de parches), server
2022.

A la fecha se cuentan con 3540 pcs en el wsus de los 3814 que figuran en el D.A
(93.01% ) Muchos equipos registrados en el D.A. no han regresado a actualizar en la
RED LAN.
https://drive.google.com/file/d/13IbAOF|L3IEBS3KpoZWnm2v6Q6YRtZHP/view?usp=
drive_link

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
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2.4 Envio correo a los CTO, solicitando la actualizacion del inventario fisico de
equipos y su debida incorporacién de los pcs con S.O. Windows en el Dominio
alcaldiacali.local.
https://drive.google.com/file/d/1gBTN3gphLKxp8fImKLFH8LmM3XgRIUoC7/view?usp=d
rive_link

Cuota 6

2.1 Trabajo en la gestion y actualizacion del D.A. el cual cuenta con 25370 usuarios
de los cuales 9615 estan activas.
https://docs.google.com/spreadsheets/d/17]R-5pOEwWZCwU30R0ybSziRNz-
RvHgpf/edit?usp=drive link&ouid=118361295075334234822&rtpof=true&sd=true

2.2 Ejecutd una serie de automatizaciones y auditorias avanzadas con el objetivo de
sanear nuestra base de datos de identidades, resolver inconsistencias histéricas,
blindar el ciclo de vida de los usuarios inactivos y atributos relevantes como
parametros en otras aplicaciones integradas contra el D.A. (Mari, Daruma, Intranet,
VPN)

https://drive.google.com/file/d/1VKiZpXMBymH_d-
B8y2ALsIXxu_UdWDqd/view?usp=drive_link

2.3 Trabajo en la gestion y actualizacion del D.A. el cual cuenta con 3771 pcs.
moviendo equipos a las OU que corresponden, para que asi les sean aplicadas las
respectivas politicas del D.A. Se recomienda oficiar a los cto para que Realizén la
actualizacion de inventarios y matricular equipos windows al D.A
https://docs.google.com/spreadsheets/d/1hbzL PXvMflIFjeKAdoEeN5p5eTIsiYPQD/edit
?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true

2.4 Trabaj6 en WSUS en la actualizacién de pcs, aprobacion de parches de
seguridad y parches criticos; a ser aplicadas a los Pcs que pertenecen al D.A.
“alcaldiacali.local” que se conecten a la red LAN y que sus usuarios permitan la
actualizacion de parches de seguridad y/o parches criticos para el sistema operativo
windows 7,8,10,11,server 2012(no cuentan con soporte extendido de parches), server
2022.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteraciéon o modificacién por
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A la fecha se cuentan con 3788 pcs en el wsus de los 3771 que figuran en el D.A
(100.04% ) Estos numeros se deben a la limpieza de equipos en el D.A. que no han
realizado login o regresado a actualizar en la RED LAN.
https://drive.google.com/file/d/13bfivGO-UA4ZTtGbK9faF-
3009s6xQCXOx/view?usp=drive link

3. Apoyar en la gestion de la plataforma tecnoldgica de la entidad, de tal forma que se
logren mantener o mejorar los servicios ofrecidos en cuanto a disponibilidad,
continuidad y confidencialidad.

Cuota 1

3.1 Trabajo en el proyecto de migracion del Directorio Activo de version 2012 R2 a
2022 (posteriormente a 2025).

https://drive.google.com/file/d/1eJzaz8gkv9iVJIhDjx-
xGYsx_5nZjX9kd/view?usp=drive_link

Cuota 2

3.1 Trabajo en la recuperacion del File Server Pegasus que cuenta con sistema
operativo Windows Storage 2012. Este servidor presenta alerta el la ILO 4y no
permite el acceso. Con ayuda del ingeniero Jefferson Marles se logra el cambio de la
clave administrador y se logra el acceso a la plataforma base y a la IDRAC.

También se logra recuperar informacion de la carpeta compartida de DATIC y se
recupera en un nuevo file server Katana. Se hace entrega de la nueva carpeta
compartida a la UAG de DATIC. Se continta el proceso de recuperar todo el File
server, esperemos ayuda del proveedor Open Group.
https://drive.google.com/file/d/10yljr5smgTj71jvc3 3gPXIAa6nQIOtE7/view?usp=drive |
ink

3.2 Participd en reunion donde se realiza la revision de la lentitud del portal, expuesto
por Nexura, donde informan que las maquinas actuales no son suficientes para
ejecutar con buen rendimiento el portal. El equipo Blend plantea una solucioén para
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dividir la 1 maquina grande y llevarla a 3 maquinas escalables a 6 maquinas ante alta
demanda. con lo cual se esperan mejores tiempos de respuesta para el usuario del
portal.

https://drive.google.com/file/d/1]GPfhfczUKTWw7ReLIN7 kcuAegcL4wC/view?usp=dri
ve_link

Cuota 3

3.1 Apoyo el proceso de migracion de los servicios de VPN del Firewall Palo Alto a
través del nuevo firewall de Fortinet.
https://drive.google.com/file/d/1scl8MIuUNOGOM77Pg4B2dcGAOAASITM-
Alview?usp=drive _link

3.2 Trabajo en la activacion de los servicios de continuidad de servicio para SAP,
Activando y configurando el servicio de VPN-DRP-COTEL, que nos permite que
usuarios autorizados logren acceso a los servicios de SAP en PRD, DESA, Y QAS
gue estan alojados en la nube OCI.

https://drive.google.com/file/d/1iINfFNC5CaWip g OThN9-
83KWracBjlwM/view?usp=drive link

Cuota 4

3.1Analiz6 la viabilidad técnica para la migracion del D.A. Sem.local de la nube a un
entorno On-Premise. Defini la estrategia de migrar el disco de datos de 4TB y,
posteriormente, la maquina virtual del Sistema Operativo a la infraestructura local,
para anexar el backup de los 4TB. Solicité la provision de infraestructura On-Premise
(Almacenamiento en el Pure y anexado al servidor de archivos Katana) para iniciar el
proceso.

https://drive.google.com/file/d/1gwKvHmMepZ6IhQzice V7tvr3roRGQSz8/view?usp=dri
ve link

3.2 Configuro e Implemento un servicio web para el restablecimiento de contrasefas
de usuarios en el Directorio Activo. El servicio se encuentra funcional y accesible en
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https://cambioda.cali.gov.co. Quedo pendiente la fase de pruebas y su subsiguiente
divulgacion.

https://drive.google.com/file/d/1EaE8keUsi2d5av1inLY3k-
Oseil5P4uB/view?usp=drive link

3.3 Configurd la conectividad de los servicios VMware en los nuevos servidores
DELL. Ademas, Configurd y puse a punto la solucion Power Protect Data Manager
(PPDM) que opera con el servidor Data Domain (DD). Todo con la ayuda de los
ingenieros del proveedor Open Group.

https://drive.google.com/file/d/13h-

PIWrChFEvtYX3ql9sk826426qg 7OCu/view?usp=drive link

3.4 Analizo las cuentas de los usuarios del D.A. para la asignacion de cuentas
corporativas. Realiz6 un cruce de informacion, identificando 713 cuentas del D.A. con
uso frecuente que carecian de una cuenta de correo corporativa en el dominio
@cali.gov.co. Envié el listado para su aprobacion y la subsiguiente asignacion de
licencias de correo.
https://drive.google.com/file/d/1BzeHVHBMpaOfTTYmMPxOgLF7_uJWFfhrh/view?usp=
drive_link

3.5 Mitig6 riesgos criticos en el servidor Tigris2. En respuesta a una alerta remitida
por Libardo, inhabilité el protocolo IPv6, apliqué los parches de seguridad pertinentes,
e inicié el proceso de migracién de servicios a Windows Server 2022 para mitigar la
vulnerabilidad.

https://drive.google.com/file/d/1J-
wU8IwshWNmM3BSkmhfVoExne8bkspbW/view?usp=drive link

Cuota 5

3.1 Trabajo en conjunto con el equipo de Infraestructura, educacion y Blend360/AWS
en la migracion exitosa del servidor de D.A. Sem.local que llegd a nuestro ambiente
VMware Dell, en onpremise piso 15, proveniente de AWS.
https://drive.google.com/file/d/17-
DHQuUX0oN5HXsHiv2pIKQEuUX8pFIZtr7/view?usp=drive link
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Cuota 6

3.1 Trabaj6 en conjunto con el equipo de Infraestructura, redes y openGroup en la
organizacion del cableado estructurado en el cuarto de comunicaciones del piso 15
https://drive.google.com/file/d/1g4-BMayZY1100QK3g2Whgv-
VIE6tUQg6ik/view?usp=drive_link

3.2 Trabajo en la liberacion de espacio en disco principal del S.O. C:, del servidor
Tigris1.
https://drive.google.com/file/d/1u3U85iQKVJoUWmxIWrgM57wH86mG87To/view?usp
=drive_link

4. Gestionar las copias de respaldo para los usuarios de correo que son seleccionados
para ser borrados desde DATIC, por inactividad comprobada de la cuenta.

Cuota 1

4.1 Trabajé en la liberacion de espacio en disco de la NAS DELL, donde se
almacenan los backup de cuentas de correo. Se logré dejar 1TB disponible.

Los archivos con backup de correo fueron llevados al File server Katana, el cual se le
asigno nuevo almacenamiento de 15TB
https://drive.google.com/file/d/IMNvvDFfKNYsUUIDb2IvDJczb9csBrZ3-
Iview?usp=drive_link

Cuota 2

4.1 Trabaj6 en el backup y borrado de por lo menos 20 cuentas de correo que
presentaban inactivada mayor a 60 dias. Estas cuentas fueron reasignadas a
colaboradores segun orden de llegada de MARI’s.
https://drive.google.com/file/d/15dsk30O3EHMrJISNu4joK-
SNE8TsjkMyb/view?usp=drive_link

Cuota 3
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4.1 Realizé el backup de Gmail y Drive para 3 cuentas de correo, Realiz6 el backup
de drive para 5 cuentas de correo que presentaban inactivada mayor a 60 dias. Estas
cuentas fueron reasignadas a colaboradores segun orden de llegada de MARI’s.
https://drive.google.com/file/d/1iLHzMB8 MTpJGI86u88wEN9qw8braMKQ/view?usp=
drive_link

Cuota 4

4.1 Ejecutd6 el backup de datos de Gmail y Drive para un total de 93 cuentas de
correo.

https://drive.google.com/file/d/1J UmNpob5zRZ|PFsCB2yl TDeJGwyLPR/view?usp=
drive_link

Cuota 5
4.1 Durante este periodo no hubo requerimiento de backups masivos para ser
realizados por Infraestructura.

Cuota 6

4.1 Trabaj6 en el backup de 57 cuentas de correo que no presentan login desde un pc
desde hace més de 60 dias.
https://drive.google.com/file/d/1IAYPOVCR2uuWh1iUTmXsaY7UYY59snPLO/view?usp
=drive_link

5. Documentar actividades y tareas criticas de la operacion de servicios de
infraestructura Tl con énfasis en la continuidad de negocio y la seguridad informatica
a partir de los lineamientos del sistema de gestion de calidad - Norma ISO 9001:2015
y las mejores practicas de la Norma ISO 27001 y 20001, segun corresponda.

Cuota l
5.1 No fue requerida en este periodo.

Cuota 2
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5.1 Trabajé en la documentacion del proceso/procedimiento para el movimiento de
usuarios entre unidades organizativas en el D.A.
https://drive.google.com/file/d/10EtzZn7124Qd84sa055HMgzJPOQKChpuG/view?usp=d
rive_link

Cuota 3

5.1 Trabajé en la documentacion de un primer borrador de la gestion a realizarse
desde la consola de Google Workspace ante un reporte de seguridad emitido por el
SOC. Se documento el evento reportado el pasado 2026/03/05.
https://drive.google.com/file/d/1bWvtsRK7bWuZJpWPJIxvkOyK8g6J3U1T-
Iview?usp=drive_link

Cuota 4
5.1 Reporté que esta actividad no fue requerida durante este periodo.

Cuota 5

5.1 Trabaj6 en procedimiento para la creacion masiva y automéatica de cuentas de

correo. Lo anterior debido a la alta demanda de creacion de cuentas de correo,

solicitadas por los distintos CTO’s de la Alcaldia.

https://drive.google.com/file/d/1gT0I13333H z0Q9Zdfdka6gvKUfksirBFf/view?usp=drive
link

Cuota 6
5.1 Durante este periodo no hubo requerimiento.

6. Apoyar en la planificacién, implementacion o supervision de proyectos relacionados
con la infraestructura tecnologica, como actualizaciones de hardware y software,
migraciones de sistemas e integracion de nuevas tecnologias.

Cuota 1

6.1 Trabajo en el proyecto ipv6, para lo cual se realizaron reuniones de trabajo para
conocer la infraestructura actual de la alcaldia, en especial la configuracion del D.A. el
DNS y DHCP .
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https://drive.google.com/file/d/1RytO1ByIC5mVOv2LOD-
7pw i29WOO4pE/view?usp=drive link

6.2 Particip6 en el proyecto de implementacion de servidores Dell, para lo cual se
realizaron reuniones de validacion de parametros de configuracién, nombres, ips,
conexiones contra el Pure Storage. También Realiz6 visitas al Data Center piso 15
para revisar los temas de energia y conexiones de red para los nuevos equipos Dell
(4 equipos).

https://drive.google.com/file/d/1i440GzIxpGKIRIXr PLx13PD6eZBv-
w6/view?usp=drive_link

6.3 Trabajo6 en la configuracion de Google Workspace para que permita el ingreso de
un correo phishing, que va a enviar a nuestra cuentas de forma controlada por la
empresa Password.
https://drive.google.com/file/d/1qYT_RsQLg00JIo_mZmZVdKEcxcy3eAQ/view?usp=d
rive_link

6.4 Trabaj6 desde el rol técnico con el equipo estructurador del proyecto de

renovacion de licencias de Google Workspace. Se plantea un crecimiento en licencias

del 10%. Ahora se debe trabajar con el resto del equipo financiero y juridico, para

perfeccionar y proceder con la publicacion

https://drive.google.com/file/d/1hP2vjalgovpHPCttIK TnMsc2jL D2h4n/view?usp=drive
link

Cuota 2

6.1 Participd en reunion de trabajo donde se tratan temas del analisis y parametros de
configuracion del nuevo hardware DELL. Para el servidor de Data Domain
https://drive.google.com/file/d/1Qkyo YeC6P-

e30aS0m1D1gvquel EKJCH/view?usp=drive link

6.2 Trabaj6é en compaiiia de los ingenieros de DELL y de Open Group en la
recuperacion de la clave de Bios del servidor Data Domain.
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https://drive.google.com/file/d/1jZymSkRxMRGFEHX1ACkiDeO1G tajgo /view?usp=d
rive link
Cuota 3

6.1 Participdé como parte del equipo de apoyo para el contrato de Modernizacion del
ecosistema digital de colaboracion y mensajeria

institucional a través de la plataforma Google Workspace, en

sus diferentes ediciones.

https://drive.google.com/file/d/1PiZk1boEPb tI5BTeas33KOP2E bPF1ld/view?usp=dri
ve_link

6.2 Trabajo6 en solicitud de los ingenieros de Xertica para realizar el cambio y
ampliacion de las licencias de workspace.
https://drive.google.com/file/d/1yOL82KFXhU9mUqjb-
ZOCHK1TmGW717yf/lview?usp=drive_link

Cuota 4

6.1 Participd en la configuracion de la solucion Power Protect Data Manager (PPDM).
Colaboré con el ingeniero Luis Molina de DELL en la configuracién del Data Domain y
PPDM. Activé la politica de backup, y verifiqgué su efectividad mediante una prueba de
recuperacion exitosa. Quedo pendiente la configuracion de un servicio de basqueda y
la definicién de una politica de backup para Bases de Datos (DB). Pendiente la
entrega formal y la capacitacion sobre PPDM.
https://drive.google.com/file/d/1rqC7N692UD7ITIs-

CCOEJS5mI9DgPATIL /view?usp=drive_link

6.2. Configuré con la ayuda del ingeniero Abdiel de Dell la conectividad y la politica

de backup histérico en un bucket S3 de AWS. Logré dejar la politica activa y funcional

en la nube AWS. Hay que esperar que se cumpla el mes de implementada para ver

resultados almacenados en el bucket S3 de AWS

https://drive.google.com/file/d/1M] siOlsb80scqyFj701XLTJ8Y4zdCmj/view?usp=drive
link
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6.3 Trabajo con el ingeniero de DELL y se logré resolver la correcta visualizacion de
los equipos en la consola de administracion de productos DELL para la Alcaldia de
Cali

https://drive.google.com/file/d/1xwsMdkBJGwWKpH rtJNOTGgbin_sOKdlI-
Iview?usp=drive_link

6.4 Trabajo con el grupo de Open Group encargado del proyecto IPV6, en la
configuracion del servicio DHCP que esta funcional en el servidor Cetus.
https://drive.google.com/file/d/1xSiuDdpVGF5JJt2Uy9l1D408-
WQLHJF7/view?usp=drive_link

Cuota 5

6.1 Trabajo con el equipo ipv6 de Open Group en la configuracion de ipv6 en los

servidores del D.A. cetus, tigrisl, tigris2 y en la configuracién y activacién del DHCP

IPV6 para varios segmentos de red que estan en la red del edificio el CAM

https://drive.google.com/file/d/1anZC3bruOvSk6BHNO5G6NTgBASI-
SBa/view?usp=drive_link

6.2 Participd en reunion de avances realizados en la implementacion de proyectos
que atiende Open Group. IPV6, Servers DELL, DD, Vpn, Monitoreo.
https://drive.google.com/file/d/1nDYyffEyGaP-

NmO64VipxFSWMQ _IDRow/view?usp=drive_link

Cuota 6

6.1 Trabajo en ajustes y pruebas de la solucién de backup PPDM. Se anexa
documento resumen con actividades realizadas durante este mes. Informacion
técnica de la solucién se compartié via correo electrénico
https://drive.google.com/file/d/1EEf4STJeWUfuwvoHqgt-
SKXgDGxWxsZjr/view?usp=drive_link

6.2 Participd en reunion de trabajo donde se implementa ipv6 al servidor tigris2-2022
https://drive.google.com/file/d/1NBZ48sjht2hy8g9N5Bu8SwMgTgXJ5xyClview?usp=dr
ive_link
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6.3 Trabajo en union con el proveedor de la secretaria de Movilidad, en mover los
proyectos realizados por LOS MAESTROS DEL CLOUD. (Empresa que brinda los
servicios de facturacion y técnicos para este proyecto en SM) a nuestro dominio
organizativo en GCP: cali.gov.co
https://drive.google.com/file/d/1Ccsv45DNLbvwu-
k2CTd9c7JWRFIICxpO/view?usp=drive_link

7. Proyectar comunicaciones y/o reportes requeridos dentro de los plazos establecidos,
asi como informes, en el marco de sus obligaciones contractuales.

Cuota 1l

7.1 Trabajo en la redaccion de la respuesta para dos Orfeos y al fecha no cuento con
orfeos pendientes por respuesta.
https://drive.google.com/file/d/1vA5t68hg2UzonZTEbsRBFxo-
NNcVzgeJd/view?usp=drive_link

Cuota 2

7.1 Trabajo en la redaccion de la respuesta para dos Orfeos y al fecha no cuento con
orfeos pendientes por respuesta.
https://drive.google.com/file/d/11J1pBNLRVb8QYdipHruJgk-
ThN6rcR|8/view?usp=drive_link

7.2 Trabajo en la redaccion de la respuesta para orfeos sobre requerimiento de la
oficina de comunicaciones

https://drive.google.com/file/d/1d0Scjb6 XHMmuyMM4SDVzsabE8ekqCC4c/view?usp=
drive link

7.3 Trabajo en la investigacion y evidencia documental para dar respuesta a un orfeo
gue llego a la direccién de DATIC. Remiti evidencias via correo a Yamileth Franco.
https://drive.google.com/file/d/1cRu8yRfaPX28RXB|Oh7WGVYVK48-

BOzL /view?usp=drive_link

Cuota 3
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7.1 Trabajo en la generacion de informes para actualizar el documento del “mapa de
riesgo” en los items: 5.1 PCs D.A., 6.4 Wsus,7.1 Roles de admon Correo,7.2 User
Google, 7.3 Politica USB, 9.1 Usuarios D.A., 9.2 Usuarios con permiso de admon
local en los pcs.
https://docs.google.com/spreadsheets/d/1IFSwnseu74a4oevzamMnIFQONVtOR83D/ed
it?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true

7.2 Trabajo en la investigacion y documentacion para que la Direccion de Datic diera
la respectiva respuesta a un orfeo sobre la publicacién “Declaracion de bienes”. Para
este caso cree un documento soporte con lo encontrado.
https://drive.google.com/file/d/1fcCQYIVIEpbScVXuxFxgM8GxwLYLu7JV/view?usp=dr
ive_link

7.3 Trabajo en la investigacion y redaccion para dar respuesta al orfeo con asunto:
“Apoyo Envios Masivos ICA Vigencia 2026 — Radicado 202641310410003014”. En
este caso se recomienda la accién de contratar un servicio como Amazon SES, que
permite el envio de miles de correos y lograr obtener estadisticas de envios, recibos y
en algunos casos de lectura del mismo.
https://drive.google.com/file/d/13Jxpvy2sfsSiDxMNITfyPXc HhgA]9MCv/view?usp=driv
e_link

Cuota 4

7.1 Trabajo en la generacion de informes para actualizar el documento del “mapa de
riesgo” en los items: 5.1 PCs D.A., 6.4 Wsus,7.1 Roles de admon Correo,7.2 User
Google, 7.3 Politica USB, 9.1 Usuarios D.A., 9.2 Usuarios con permiso de admon
local en los pcs.
https://drive.google.com/file/d/1eDZ1RrhKn6G8ipQY5Ns4xg2BEt40lwje/view?usp=driv
e_link

7.2 Trabajo en la actualizacién y documentacion para que la Direccion de Datic
enviard la respectiva respuesta a un orfeo 202641730100418952, sobre la cuenta de
correo PGIRS.
https://drive.google.com/file/d/1aidJfthKawMInYoVYxPy2YNyuUKuuUcW4/view?usp=d
rive link
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7.3 Trabajo en la investigacion y redaccion para dar respuesta al orfeo
202641730100568992 con asunto: “Solicitud de actualizacion de correo institucional”
Se actualiza el dato cédula de la cuenta.
https://drive.google.com/file/d/1IukxNLIWPhIGuQ7zDAwY1BlzeDLn3-Xx6-
/view?usp=drive link

7.4 Trabajo en la investigacion y redaccion de concepto técnico ante la solicitud orfeo
202641120200003644 sobre adquisicion de tecnologia de IA para la secretaria de
gobierno.
https://drive.google.com/file/d/1vN9u7j6kUS7pgj0T25h6Syo3LVD2fGU7/view?usp=dri
ve_link

7.5 Trabajo en la investigacion y redaccion para dar respuesta al orfeo
202641630100001594 con asunto: “Solicitud de informacion de servicio de correo
SMTP- sistemas INFOGRED” Se brinda la informacion solicitada para lograr
configurar este servicio de envio de correos.
https://drive.google.com/file/d/111r5fVWJIBWH5N|DtSjg6W XL 1erOHVH|D/view?usp=dri
ve_link

Cuota 5

7.1 Trabajo en la generacion de informes para actualizar el documento del “mapa de
riesgo” en los items: 5.1 PCs D.A., 6.4 Wsus,7.1 Roles de admon Correo,7.2 User
Google, 7.3 Politica USB, 9.1 Usuarios D.A.,

https://drive.google.com/file/d/1oleARMU_ hT3PUglILMzUYqg4yU5YF4ANPo/view?usp=d
rive_link

7.2 Participd en redaccion y revision de respuesta via orfeo de documentacion
solicitada por la SIC.

https://drive.google.com/file/d/17 _HmHz7yGOGNdIMPQi5ciko N_Tzwbty/view?usp=dr
ive_link

Cuota 6
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7.1 Trabajo en la generacion de informes para actualizar el documento del “mapa de
riesgo” en los items: 5.1 PCs D.A., 6.4 Wsus,7.1 Roles de admon Correo,7.2 User
Google, 7.3 Politica USB, 9.1 Usuarios D.A.,

https://drive.google.com/file/d/1yL GWJIpu2lJIWYp-
V60GnIGUWafiGWKVM/view?usp=drive_link

7.2 Trabajo en la investigacion de la traza de un correo enviado a
valorizacion@cali.gov.co. Se envia documento con las evidencias de la no existencia
de este correo; el correo real es valorizacioncali@cali.gov.co
https://drive.google.com/file/d/1 Ly29 vAmGmeXvCAY6dktTdsKbXQBkdt/view?usp=d
rive_link

7.3 Participd en la redaccidn de respuesta enviada por el Director al DADII, sobre
consultas frecuentes sobre publicaciones con respecto a temas de declaracion de
bienes y rentas.
https://drive.google.com/file/d/1TCUUfhEOhGMdDuDyA12MnZt4zJSbin7y/view?usp=d
rive_link

8. Brindar oportunamente el soporte a los requerimientos de los usuarios finales, con los
inconvenientes reportados en la funcionalidad de los sistemas y reportados utilizando
la solucion de mesa de ayuda y mantener sus ANS segun lo pactado.

Cuota 1l

8.1 Trabajo6 en la respuesta oportuna a los requerimientos llegados via MARI. 34
solicitudes de correo y 5 solicitudes de Directorio Activo.
https://docs.google.com/spreadsheets/d/1MalYFzVIQBpG4Mn5gR7i3faLD6yaGQ-
S/edit?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true

Cuota 2

8.1 Trabajo en la respuesta oportuna a los requerimientos llegados via MARI. 49
solicitudes de correo y 11 solicitudes de Directorio Activo.
https://docs.google.com/spreadsheets/d/1DiLmnAQZII8xxI7747rEGn_RkQfOMIWn/edit
?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true
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Cuota 3

8.1 Trabajo en la respuesta oportuna a los requerimientos llegados via MARI. 34
solicitudes de correo y 2 solicitudes de Directorio Activo.
https://docs.google.com/spreadsheets/d/1XzYf8E vuKTXpwLTTh3GaGTteSTp9JIH/e
dit?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true

Cuota 4

8.1 Trabajo en la respuesta oportuna a los requerimientos llegados via MARI. 27
solicitudes de correo y 8 solicitudes de Directorio Activo.
https://docs.google.com/spreadsheets/d/1226sDZhlIbz3Itmfs-UT-
pPyGEoV13a5/edit?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=tr
ue

Cuota 5

8.1 Trabajo en la respuesta oportuna a los requerimientos llegados via MARI. 27
solicitudes de correo y 5 solicitudes de Directorio Activo.
https://docs.google.com/spreadsheets/d/1aN7dT3 _1EimYeMA4L-
gAF7vuxLMXruecOl/edit?usp=drive link&ouid=118361295075334234822&rtpof=true&
sd=true

Cuota 6

8.1 Trabajo6 en la respuesta oportuna a los requerimientos llegados via MARI. 32
solicitudes de correo y 4 solicitudes de Directorio Activo.
https://docs.google.com/spreadsheets/d/15VsxRuBusm2iySyR7IKUoU67]8ZNJB-
6/edit?usp=drive_link&ouid=118361295075334234822&rtpof=true&sd=true
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9. Las demas actividades inherentes al objeto del contrato y a la mision del
Departamento Administrativo de las Tecnologias de la Informacion y las
Comunicaciones (DATIC).

Cuota 1

9.1 Trabajo6 con el proveedor contratado por la contraloria (Sammy Loraza) para la
realizacion configuracién y permisos en la consola de Google Workspace para que
funcione adecuadamente la migracion de las 230 cuentas de correo que estan en
Google Workspace a MS-365(sistemas de correo licenciado por la contraloria de
Cali). El proceso queda funcionando y se espera que para finales de Febrero ya se
pueda disponer de las 230 licencias Google Workspace
https://drive.google.com/file/d/1vEIbZpD8i33sIIJM|BmQelbRZgmW\vijy3/view?usp=driv
e_link

Cuota 2

9.1 Particip6 de la capacitacion impartida por ingeniero de OCI, sobre las capacidades
contratadas y configuraciones en la plataforma contratada en la nube OCI.
https://drive.google.com/file/d/126 ASHBrNkKt70J16VUylciSHgOmMrgCs4/view?usp=driv
e_link

9.2 Trabaj6 en reunion con el equipo MARI, para analizar un reto sobre
inconsistencias de datos en el atributo DIVISION de las cuentas de usuario nuevas
y/o movidas de OU. Se detecta que este campo no siempre es actualizado por los
CTO, se realiza una depuracion del atributo Division y se plantea una capacitacion
para el equipo CTO de la Alcaldia de Cali.
https://drive.google.com/file/d/1IETbSI94ZbsFZIM98s XakVCZIl ZfQNL4/view?usp=dri
ve link

9.3 Trabajo en la reunion de sensibilizacion a los usuarios sobre temas de phishing.
para ello cree un un grupo de distribucién de correo con mas de 600 cuentas de
correo corporativa, entre las cuales estan las 200 cuentas que participaron del
ejercicio de phishing y otras 400 cuentas de correo personal nombrado que usa
habitualmente el correo asignado.
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La socializacion presento temas a tener en cuenta frente a posibles correos
maliciosos.

https://drive.google.com/file/d/1JW-
BUntLdvQb2QJfPXP81QrPRSu4Xxht/view?usp=drive _link

Cuota 3

9.1 Trabajo en la redaccion del informe de “Seguimiento Recomendaciones Libro
Blanco.” en su aparte “ ESCENARIO ONPREMISE” donde explicd que se ha
realizado la Modernizacion del Nucleo de Procesamiento y Almacenamiento:

En concordancia con el proyecto de Modernizacion de la Infraestructura Tecnolégica
liderado por DATIC, el escenario On-Premise se ha disefiado como un ecosistema de

alta disponibilidad y maximo rendimiento, garantizando que el ""cerebro™ de la
ciudad”
https://drive.google.com/file/d/10jFtWIBINYKLT6XTf10RMoLNgmh_gGhB/view?usp=dr
ive_link

9.2 Trabajo en la investigacion forense en la consola de Google Workspace y su
servicio Vault, para verificar si es posible comprobar la recepcion de un correo
electrénico enviado el 2 de diciembre de 2025 al destinatario
seguimiento.contrato@cali.gov.co.
https://drive.google.com/file/d/1ErVOin8kEazcilZB8-
85reZ6eYIrAO1N/view?usp=drive_link

9.3 Particip6 en la reunidon de sobre: “Revision escenario D.A.- Educacion” donde
como conclusion final se va a trabajar en migrar los servicios de D.A de SEM a una
nueva maquina virtual en el nuevo Vmware DELL, configurada con windows server
2012 R2.
https://drive.google.com/file/d/1duNTV3aZI3erxY4PtCnJy95VM262W72P/view?usp=dr
ive_link

9.4 Particip6 de reunion virtual con el equipo de Secretaria de Cultura/ Teatro
Municipal, quienes tienen dudas frente a servicios de correo masivo, pagina web
propia para teatro municipal.
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https://drive.google.com/file/d/1kfXRMttZ 34xSxIJwJIF2FJrOgbKwZTVWc/view?usp=dri
ve link
Cuota 4

9.1 Trabajo en la solucién al reto que tenia el domino de correo @cali.edu.co para
enviar correos a hotmail (hotmail rechaza los correos de cali.edu.co) Para ellos se
envié sugerencia a Humberto Campifio (administrador de correo de cali.edu.co) de
actualizacion de registros SPF1, DKIM y DMARC. Con ayuda de EMCALI, quienes
actualizaron el los registros DNS para cali.edu.co se logra superar el reto.
https://drive.google.com/file/d/1755p0YpiL 7eRIPTAMUKZFWa_ h5XPwVli/view?usp=dr
ive_link

9.2 Trabajo en la investigacion forense en la consola de Google Workspace y su
servicio Vault, para revision de cuenta de correo en el log y en sistema Vault
(backup) Google Workspace uaespm@cali.gov.coy verificar si le llego un correo con
asunto: Fwd: T-2043683 AC - OFICIO OPT-A-149-2026 - AUTO DE PRUEBAS 10-
ABR-2026

Se envia respuesta via correo electronico

https://drive.google.com/file/d/1s9tuHtG-
LGIXISWNWAFApKkWNHS5R6p91/view?usp=drive_link

9.3 Trabaj6 en una solicitud realizada por Nexura (soporte directo con el area de
Desarrollo DATIC por parte de Isabella Gonzalez Barona), en la cual solicitan la
creacion de un registro en el DNS que gestiona EMCALI para el domino cali.gov.co.
Desde DATIC se ha solicitado la colaboracion de EMCALI y se ha gestionado el
cambio. Nexura esta en pruebas.
https://drive.google.com/file/d/1IFXBpZP9qISI9E7490vSgp5HUbXXGyTt/view?usp=dri
ve_link

9.4 Participd del Meet de capacitacion AWS, sobre gestidén de IAM y activacion de
servidores en la nube AWS.
https://drive.google.com/file/d/1KmgzSdFBOQ40OBsw_XxLhV-
u_908ngZ7eOcl/view?usp=drive link
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9.5 Participé de un meet donde se presentd una herramienta IT Service Management
(ITSM) para la gestidén operativa de los servicios de IT apoyando la gestion de activos
informaticos de la Alcaldia de Cali.

https://drive.google.com/file/d/1YuFJySQSD-
1SZCTGFIDozTd|C1PDGVIU/view?usp=drive link

9.6 Trabajo en la elaboracion de una plantilla de Google Form con un Script que
permite limitar la cantidad de registros que se pueden afadir a un formulario. Es de
gran utilidad para la creacién de formularios para inscripcidn a eventos que tienen
un limite de participantes. La plantilla se compartié con los CTOs para que la puedan
usar.

https://drive.google.com/file/d/1LIMILuURrtMUu-
EC02HMKYm9cHRmMybb8V/view?usp=drive link

Cuota 5

9.1 Particip6 en la capacitacion de AWS, en temas de S3.
https://drive.qgoogle.com/file/d/1cTq8vH-
Gj0ChJ5n1KFLUDOwuDceH4sMalview?usp=drive link

9.2 Participd en reunion de trabajo para validar prerrequisitos para lograr configurar
fastconnect con la nube de OCI.
https://drive.google.com/file/d/1crMIiZ0JJujhVYulCgLTJ7MG_MmwbOIV/view?usp=dri
ve_link

9.3 Particip6 en las capacitaciones de AWS, en este laboratorio se realiza el
despliegue de una VM con un servicio de pagina web basica.
https://drive.google.com/file/d/1pkmOsK5mWAsrYVc-hRJ-
VE|KspXL8Wi|b/view?usp=drive_link

9.4 Particip6 en las capacitaciones de AWS, en temas de RDS Relational database
Service con postgresql
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https://drive.google.com/file/d/1 WUQI GnBII1A17Nqgt-
AWAIYEFWI9rgEW/view?usp=drive link

9.5 Trabajo en la investigacion de licenciamiento windows server 2025 que se puede
adquirir desde la plataforma de Colombia Compra.
https://drive.google.com/file/d/1FDy fLu3xWerRfqPzqcZSnfBwyS1o1Dd/view?usp=dri
ve_link

Cuota 6

9.1 Particip6 en la capacitacion de AWS, en temas de monitoreo / CloudWatch.
https://drive.google.com/file/d/143EFNINSV60E6RSMxxyNING6-
1264GrOx/view?usp=drive_link

9.2 Participd en reunion de planeacion de trabajo ipvé en AWS, donde se define
iniciar con la actualizacion a dual stack para en app Datawiki que esta en AWS.
https://drive.google.com/file/d/1830mcVsTGDmMLbV7zw6xPGd9ZbIShFLSL/view?usp
=drive_link

9.3 Participd de reunion de la escuela innova, donde se presenté tema : Realizar la
Escuela Innova Conocimiento que Inspira, Experiencias que Transforman:Mentores
4.0 y Buenas Practicas que inspiran.
https://drive.google.com/file/d/1dWgV5NqyDZ4z8G8WI1PzgsDnh9bbaWV5L/view?usp
=drive_link

9.4 Particip6 de la capacitacion de AWS en temas de contenedores.
https://drive.google.com/file/d/1dwJgcu2zUumRIPTb3QrOrTggv3DJpVYT/view?usp=dr
ive link

Recibo a Satisfaccion de Servicios: Se recibe a satisfaccion por parte del Departamento
Administrativo de las Tecnologias de la Informacion y las Comunicaciones del Distrito de
Santiago de Cali los servicios conforme las condiciones establecidas en el Contrato No.

4134.010.26.1.0072 - 2026
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Constancia de Paz y Salvo: El Contratista a la fecha del presente informe no posee a su
cargo elementos devolutivos de propiedad a su cargo; y se encuentra a paz y salvo con el
archivo de gestion contractual y el sistema de gestion documental.

Observaciones al informe técnico: N/A

6. RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones para este periodo

7. FIRMAS RESPONSABLES

\

PAU SA ERRE'f{O AGUDELO
Nombke y firma del Supervisor

£

Fecha suscripcion del informe de supervision: Santiago de Cali D.E., 23 de junio de 2026
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