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CONVENIO

CONTRATO X

| Contrato 1.380.19.13-5877 del 28 de enero dej 2026

B ——— e O S T RS

 Disponibilidad presupuestal CDP No. 3500010511 del 15/01/2026— Registro presupuestal RPC No :
14500040703 del 29/01/2026
 Apropiacion Presupuestal: 1153/123401/2320202008/3314013040130000/PI133-102688/1/1/01/06 SRIA DE
LAS TECNOLOG DE LA INFORM Y COM/10% ICLD Departamentos para FONPET/Valle con + Competenciasf
: Valor: 125.000.000 COP
| Elemento PEP: PI33-102688/1/1/01/06 Actualizar sistemas de Informacion para

o oot . e g < b T — ot p— e st

Meta de Resultado |

14013-Alcanzar 75 puntes en el indice de gobuemo digital para el estado en el depariamento del Valle del ;
Cauca, durante el perlodo de gob rmo.

OBJETO DEL CONTRATO: Contratar la suscripcion para uso del software de la mesa de ayuda de la

| Secretarfa de las TIC, para gestionar las solicitudes de las diferentes dependencias de la Gobernacién del Vaile
.de! Cauca dentro del marco del proyecto denominade "MEJORAMIENTO DE LOS SISTEMAS DE'
INFORMACION QUE APOYAN LOS PROCESOS ADMINISTRATIVOS Y LA TOMA DE DECISIONES EN L.Af
} GOBERNACION VALLE DEL CAUCA ™.

ASISTENTE Eﬁﬁﬁm&u NIGN

| HECTOR FABIO BEDOYA BEDOYA ’i
lnterventor "Lider de Programa |

i ‘o i Supervisor
Supemsor. Cedula de Ciudadania No:94.313.523 de Palmira ;
 Teléfono: 6200000 §

{
%

) . - . - —

; , BRANCH OF INVERSOFT GROUP COLOMBIA LLC S.AS
‘Por parte | Representante legal: ANTONIO JOSE JIMENEZ MELO
‘del { Cargo: Contratista

‘ contratista: | Ubicacion: CL 44 NORTE #2AN 37 de Cali - Valle

i NIT 900.298.718-0

"'B"‘.”J'E;FI“%" RRE

Ob;etwo de la reunién: Esta reunion tiene como objetivo dejar constancia del cumplimiento del cronograma de
actwidades y plan de trabajo presentado en Junio de 2026, por lo que se concluye que, las abligacianes
: contractuales durante Junio de 2028, fueron cumplidas a caballdad y recibidas a entera salisfaccion por el |
| departamento del Valle del Cauca la Secretaria de las Tecnologias de la Informacion y las Comunicaciones.
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1. Entregar el acuerdo de suscripcién y soporte de entrega de |
la activacion de la suscripcion tipo Business que incluye un |
paquete premium de 25 a 50 suscripciones de agentes del | j
servicio de la herramienta tecnolégica de mesa de ayuda |
en nube.

| |
! ;
2. Entregar el soporte de Jla activacién del s;erw:x:\g !

complementario SyncADS,

Obligacién, Actlvidad 3. Entregar el soporte de la activacién del servicio
. /Compromiso, complementario Single Sign On 880. :
; : ‘

E 4. Configurar y entregar el soporte de activacion y.
: funclonamiento del servicio complementario NetMap |
Device paquete silver de 1000 activos, de forma gue sei ‘
descubran los equipos tecnolégicos y no tecnoldgicos que | !
1 se requieran administrar v gestionar a fravés de la mesa | :

MATIL. : .

5. Entregar el acuerdo de suscripcidn del servicio sopcrte
silver hasta 2 casos. ;

. :

Porcentaje ‘de cumplimiento de las especificaciones, actividades u
| obligaciones especificas contractuales de acuerdo con Io| 100%
programado en el plan de trabajo del mes de Junio de 2026. |

i

| Porcentaje de
' cumplimiento.

i
H

§ Porcentaje de cumplimiento de las especificaciones, actividades u
' obli gaciones especificas contractuales en lo transcurrido en Ia 100%
mgencta del contrato de conformidad con lo acordado en el mismo, |

! Otras
! consideraciones.

sugerencia Fecha de entrega Responsable

Sin Novedad

Fecha suspensién, prorroga o Fecha de relniclo Responsable
adicién

Sin Novedad
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Encontraremos a continuacion la relacién del desarrollo de las actividades 2, 3, 4 y 5 con su respectiva evidencia
y soporte dandojcumplimiento al segundo entregable para el pago del 15,09% del contrato:

La entrega de lalactivacion de acceso de uso de software en ambiente productivo:
2. Entregar e! soporte de la activacion del servicio complementario SyncADS (CLD — Sync ADS Suscripcion).

3. Entregar el soporte de (a activacién del servicio complementario Single Sign On SSO -CLD - Single Sign On
{SSG ta ADS) Suscripcidn.

4. Configurar y entregar el soporte de activacién y funcionamiento del servicio complementario NetMap Device
paquete silver de 1000 activos, de forma que se descubran los equipes tecnoldgicos y no tecniolbgicos que se
requieran administrar y gestionar a fravés de [a mesa MATL.

5. Entregar el acuerdo de suscripcién del servicio soporte silver hasta 2 casos,

Desarrollo de los puntos:

2-3. SyncADS (CLD ~ Sync ADS Suscripcién) y Single Sign On SSO -CLD - Single Sign On (SSO to ADS) Sync
ADS (CLD ~ Sync ADS Suscripeion)

—
.

-
o,

S W w0

Servidor

Valores por defecto Servidor
importar datos Permite creare buscar servidores de directorio active, definidosen ¢l sistema

Registro de ervores

S

Descripeion

=N b, i

Crear nuevo servidor

Copyright®2023 helppecple sync ADS. Allsights reserved. Version 1.1
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El componente CLD —~ Sync ADS Suscripcion corresponde al mecanismo de integracién v sincronizacion entre la
plataforma y los servicios corporativos de directorio basados en Active Directory Services (ADS). Su propésito
principal es garantizar que la informacién de identidades, usuarios, perfiles, grupos organizacionales y atributos
corporativos permanezca alineada entre el directorio institucional y las aplicaciones que consumen dichos datos.
Esta sincronizacién elimina la necesidad de administrar usuarios de forma independiente en cada sistema,
reduciendo significativamente los riesgos operativos derivados de inconsistencias, duplicidad de registros o
errores de gestion manual,

La sincronizacién con Active Directory constituye una practica fundamental dentro de los modelos modernos de
gobierno de identidades (Identity Governance & Administration ~ IGA), va que permite ceniralizar el ciclo de vida
completo de las cuentas institucionales. Mediante este mecanismo, cualquier modificacién realizada sobre un
usuario dentro del directorio corporative, como cambios de dependencia, modificaciones de cargo, actualizacién
de informacitn de contacto, asignacion de roles o desactivacién de cuentas, puede propagarse autoraticamente
hacia los sistemas consumidores, garantizando consistencia operativa v alineacién con la estructura
organizacional vigente.

Desde una perspectiva técnica, el servicio de sincronizacién opera mediante consultas periddicas o sventos
programados sobre los servicios LDAP (Lightweight Directory Access Protocol) del Active Directory. Durante cada
ciclo de sincronizacién se ejecutan procesos de extraccidn, validacion, transformacion y actualizacién de datos,
permitiendo identificar nuevas cuentas, modificaciones sobre usuarios existentes, cambios de estado y
eliminacion Idgica de registras que ya no deben conservar aceeso a la plataforma. Este mecanismo asegura que
las aplicaciones mantengan una representacion fiel y actualizada de la realidad organizacional definida en &l
directorio institucional.

La informacion sincronizada puede incluir atributos de identificacién personal, tales como nombres, apellidos,
correo electronice institucional, fipo v nimero de documento, asl como atributos organizacionales relacionados
con dependencias, dreas, cargos, jerarqufas, centros de costos, unidades administrativas y grupos funcionales,
Adicionalmente, pueden sincronizarse elementos de sequridad asoclados a grupos de acceso, roles corporativos,
niveles de privilegio y restricciones de autenticacion, permitiendo que las politicas de seguridad definidas por la
organizacion sean replicadas automaticamente en todos los sistemas integrados.

Uno de los beneficios mas importantes de la sincronizacién ADS es el aprovisionamiento automatico de usuarios.
Cuando una nueva cuenia es creada denfro del direclorio institucional, el sistema puede identificarla
automaticamente y habilitar su acceso a las aplicaciones auforizadas sin intervencién manual de administradores
funclonales o técnicos. Del mismo modo, cuando un funcionario se refira de la organizacién o pierde determinados
privilegios, los accesos pueden ser revocades de manera inmediata, reduciendo riesgos asociados a cuentas
huérfanas, accesos no autorizados o incumplimientos normativos relacionados con seguridad de la informacion.

La implementacién de Sync ADS también fortalece significativamente los procesos de auditoria y trazabilidad. Al
existir una GOnica fuente oficial de identidades, resulta posible demostrar de manera precisa quién tiene acceso a
cada recurso, cual es la dependencia responsable, cuando fue oforgado un permiso especifice y qué camblos se
realizaron durante el ciclo de vida de una cuenia. Este enfogque f{acilita el cumplimiento de estandares
internacionales de seguridad como ISO 27001, NIST Cybersecurity Framework, COBIT, Zero Trust Architecture
y buenas practicas de Gobierna Digital aplicables a entidades pablicas.

Dasde la perspectiva de disponibilidad y continuidad operativa, la sincronizacién con ADS contribuye a minimizar
la dependencia de procesos manuales de administracion de usuarios. Las actualizaciones se realizan de forma
controlada, automatizada y repetible, reduciendo iiempos de respuesta ante cambios organizacionales y
garantizando que la informacién utilizada por las aplicaciones permanezca permanentemente alineada con los
sistemas corporativos de identidad.

Q
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Single Sign-On ($S0) — CLD Single Sign-On (SSO to ADS)

El componente CLD -~ Single Sign-On (SSO to ADS) corresponde al mecanismo de autentigacién cent‘rali;adz_a
que permite a los usuarios acceder a miltiples aplicaciones y servicios institucionales utilizando una gnica
credencial corporativa administrada por Active Directary Services. Su objetivo es simplificar la experiencia de
acceso, fortalecer la seguridad institucional y consolidar un modelo unificado de gestién de identidades basado
en estandares de autenticacion empresarial.

Ei modelo Single ‘Sign-On elimina la necesidad de mantener credenciales independientes para cada sistema,
permitiendo que los usuarios se autentiquen una sola vez contra el directorio corporativo y posteriormente
accedan a diferentes-aplicaciones sin requerir nuevos procesos de autenticacion. -

Este enfoque mejora significativamente la experiencia de usuario, reduce la carga operativa asociada al soporte,
de contrasefias y disminuye los riesgos derivados de practicas inseguras como reutilizacion de crédenciales o
almacenamiento inadecuado de contrasefias.

La arquitectura SSO se fundamenta en la existencia de un proveedor central de identidad {Ideniity Provider —
|dP), representado por Active Directory o Azure Active Directary, que actiia como autoridad confiable para validar
las credenciales de los usuarios. Una vez realizada la autenticacion exitosa, el proveedor genera tokens de
seguridad firmados digitalmente que son consumidos por las aplicaciones integradas. Estos tokens contienen
informacion. sobre la identidad autenticada, atributos organizacionales, roles, grupos de seguridad y permisos
autorizados para cada usuario. -

El procesc de autenticacién centralizada permite implementar mecanismos avanzados de seguridad que serian
complejos de administrar de manera individual en cada sistema. Entre ellos se encuentran la autenticacion
multifactor: (MFA), polfticas de contrasefias robustas, controles de acceso condicional, validacion basada en
riesgo, restricciones geogréaficas, andlisis de'comportamiento y controles adaptativos de acceso. De esta manera,
todas las aplicaciones integradas heredan‘automaticamente las politicas corporativas de seguridad definidas por
la organizacidn, |

Desde el punto de vista de interoperabilidad, el servicio SSO puede operar utilizando estandares ampliamente
reconocidos en la industria como SAML 2.0 (Security

Assertion Markup Language), OAuth 2.0, OpenID Connect (OIDC), Kerberos y WS-Federation. Estos protocolos
pérmitén que aplicaciones desarrolladas en diferentes tecnologias y plataformas compartan un mismo mecanismo
de autenticacion, garantizando compatibilidad con ecosistemas tecnoldgicos heterogéneos y facilitando futuras
integraciones. ) - )

La adepcién de Single Sign-On genera beneficios significativos en materia de gobernanza y cumplimiento. Al
centralizar la autenticacién, todas las actividades de acceso pueden ser registradas en una Onica fuente de
auditorfa, permitiendo identificar quién accedid, cuando lo hizo, desde qué dispositivo, ubicacién geografica,
direccién IP y aplicacién especifica. Esta capacidad resulta especialmente relevante para procesos de control
interno, investigaciones de seguridad, gestion de incidentes y cumplimiento regulatorio.

Adicionalmente, el modelo SSO fortalece la postura de ciberseguridad institucional al reducir la superficie de
ataque asociada a la proliferacién de credenciales. Al existir una Unica identidad corporativa administrada
centralmente, se simplifica la aplicacion de politicas de acceso, la revocacién de permisos, la gestién.de privileglos
y la implementacién de estrategias de confianza cero (Zero Trust). Esto permite que ~cualquier modificacion
realizada sobre una cuenta corporativa {enga efecto Inmediato- sobre todas las aplicaciones integradas,
garantizando coherencia en la aplicacién de controles de seguridad.

La integracién enire Sync ADS y Single Sign-On conforma un ecosistema integral de gestion de identidades y
accesos, donde la sincronizacion garantiza la conisistencia de la informacion de usuarios y el SSO proporciona

un mecanismo segurd. y centralizado de -autenticacién. Juntds constituyen:una pieza fundamental de la
arquitectura empresarial moderna, permitiende escalabilidad, -intercperabilidad, cumplimiento normativo,
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corporativos, . .

fortalecimiento de Ia seguridad y optimizacion de la experiencia de usuario dentro de los gntornos tecnoldgicos
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NetMap Device Silver para la administracién de’ hasta 1.000 activos constituye el componente’ central para la
identificacion, descubrimiento, inventario y gestidn mtegral de los activos tecnologicos 'y no* tecnoldgicos
administrados a través de la Mesa de Ayuda MATI, Esta capacidad permite disponer de ung visién consolidada.y
actualizada de los recursos ‘institucionales, ‘facilitando los procesos de soporte mantenimiento control,
trazabilidad y toma de decisiones relacionadas con la gestion de activos. :

NetMap Device opera mediante mecanismos de'descubrimiento automatizado que perm ten {dentificar de manera
continua los elementos conectados a la infraestructura técnolégica institucional. A través de protocolos estandar
de administracion y monitoreo, la -plataforma realiza procesos de-escaneo controlado sobre la red corporativa
para detectar: equipos, disposttwcs servicios 'y componentes susceptibles de ser inventariados.y gestionados
Este enfoquerreduce significativamente la dependencia de registros manuales § ¥ ga;anf iza una mayor precision

en la informacion asociada a los activos institucionales. -

s

e

La suscripcién Silver para 1.000 activos proporciona la"capacidad de administrar un inventario amplio y escafab

mcorporando elementos como estaciones de trabajo, computadores portatiles,: semdores fisicos y v:rtuaIes,
impresoras, dispositivos de red, equipos. de telecomunicaciones, dispositivos de segundad perimetral, cdmaras
de videovigilancia, equipos biométricas, dispositivos® !oT .Sistemas® de’almacenamlento :équipos especializados y
cualquier ofro recurso ‘tecnologico que haga parte-de la. mfraestructura institucichal. De Jgual forma, la solucién
permtte ncorporar activos no‘técholGgicos que requieran , control administrativo, tales’ como mobiliario, elementos
de oficina, equipos opérativos, activos logisticos y recursos. fisi cos asociades a'los procesos organizacionales.

- -
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La funcionalidad de descubrimiento automatico permite identificar atributos técnicos relevantes de cada activo,
incluyendo direccién 1P, nombre de host, sistema operativo, fabricants, modelo, nimerc de serie, versién de
firmware, capacidad de almacenamiento, memoria instalada, procesador, ubicacién !6gica dentro de la red y
estado operativo, Esta informacién se consolida dentro de una base centralizada que actia como repositorio
tinico para la gestion de la infrasstructura institucional.

La infegracion con la Mesa de Ayuda MAT] permite establecer una relacién directa entre los activos inventariados
y los procesos de atencién de incidentes, requerimientos, problemas, cambios y mantenimientos. Gracias a esta
integracién, cada solicitud gestionada desde la mesa de servicios puede asociarse al activo afectado, permitiendo
construir historiales completos de soporte, registrar intervenciones realizadas, identificar patrones de fallas
recurrentes y generar métricas sobre disponibilidad, confiabitidad y costos operativos asociados a cada recurso
administrado.

Adicionalmente, NetMap Device fortalece las capacidades de gobierno y control sobre los activos institucionales
mediante la generacién de inventarios permanentes y actualizados, facilitando procesos de auditoria, conclliacién
patrimonial y verificacién de cumplimiento normativo. La solucién permite identificar activos nuevos conectados a
la red, detectar dispositivos- no autorizados, evidenciar cambios en configuraciones criticas y mantener
trazabilidad sobre la evolucion de la infraestructura tecnoldgica a lo largo del tiempo.

Desde una perspectiva de gestion de servicios Tl alineada con marcos de referencia como ITIL, .l médulo de
administracion de activos se convierte en una pieza fundamental parala construccién y mantenimiento de una
Base de Datos de Gestidn de Configuracién (CMDB), permitiendo relacionar usuarios, servicios, componentes
tecnoldgicos y activos fisicos dentro de una Unica estructura de informacién. Esta capacidad mejora los procesos
de analisis de Impacto, gestion de cambios, cantinuidad operativa y planeacién tecnologica, proporcionando una
visién integral de las dependencias existentes entre los diferentes elementos que soportan la operacion
institucional, -

La implementacién de NetMap Device Silver dentro del ecosistema MATI contribuye ademds -a optimizar la
planificacién presupuestal y la gestion del ciclo de vida de los activos. Al disponer de informacion detallada sobre
antigliedad, estado, utilizacién y caracteristicas técnicas de cada elemento inventariado, la organizacién puede
idéntificar oportunamente necesidades de renovacion tecnoldgica, procesos de reposicién, mantenimientos
preventivos v estrategias de racionalizacién de recursos. Esto se traduce en una mayor eficiencia operativa,
reduccién de riesgos asociados a obsolescencia tecnoldgica y fortalecimiento de las capacidades institucionales
para la toma dé decisiones basadas en informacién confiable y actualizada.

De esta manera; la solucidn NetMap Device Silver de 1.000 activos se consolida como una herramienta
estratégica para la administracion integral de activos tecnoldgicos y no tecnoldgicos, garantizando visibilidad,
control, trazabilidad y gobierno sobre los recursos administrados a través de la Mesa de Ayuda MATI, en
concordancia con las mejores practicas de gestion de servicios, administracién de activos.

-
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5., Sgporte Silver — Casos Soportes
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El componente Soporte Silver — Casos de Soporte corresponde al servicio especializado de atencion y gestion
de incidentes, problemas, errores funcionales, consultas técnlcas y requerimientos asociados a la operacion de
la solucién. Este servicio tiene como finalidad garantizar la continuidad operativa de la herramienta, asegurar su
correcio funcionamiento y brindar acompafiamiento técnico durante las actividades de configuracion,
parametrizacion y administracién de la plataforma.

A través de este esquema de soporte, los usuarios autorizados pueden registrar casos relacionados con
comportamientos inesperados de la aplicacién, fallas en procesos operativos, errores de integracion,
inconvenientes de acceso, incidencias derivadas de aciualizaciones, dificultades en la ejecucion de
funcionalidades especificas o situaciones que afecten la disponibilidad y desempefio de la solucion. Cada caso
es gestionado mediante un proceso formal de atencién que permite realizar el seguimiento completo desde su
creacion hasta su cierre definitivo, manteniendo trazabilidad sobre las actividades ejecutadas, diagnésticos
realizados vy acclones correctivas implementadas.

E! servicio de Soporte Silver contempla la atencidn de incidentes funcionales y técnicos asociados al uso de la
herramienta. Esto incluye actividades de andlisis, diagnostico, validacién, correccién de errores, ajustes menores
de configuracidn, orientacién sobre funcionalidades existentes y acompafiamiento en procesos de
parametrizacion que se encuentren dentro def alcance de la solucién contratada.

Asimismo, permite resolver situaciones relacionadas con la configuracion de perfiles, permisos, flujos operativos,
reglas de negocio, catalogos de informacion y demas elementos parametrizables que hacen parte de la operacion
normal de la plataforma.

Desde una perspectiva de gestién de servicios, cada caso de soperte sigue un ciclo de atencién estructurado que
comprende las etapas de recepcion, clasificacion, priorizacién, asignacién, andlisis técnico, solucidn, validacion
con el usuario y clerre, Este modelo permite garantizar una atencién ordenada y controlada, asegurando que cada
requerimiento sea gestionado de acuerdo con su impacto scbre la operacidon y su nivel de criticidad.
Adicionalmente, facilita la generacién de indicadores de desempefio asociados a tiempos de respuesta, tiempos
de solucién, cumplimiento de acuerdos de nivel de servicio y calidad de atencion.

El soporte también desempefia un papel fundamental en la administracién evolutiva de la solucién, ya que permite
identificar oportunidades de mejora, registrar comportamientos recurrentes y consolidar coneccimiento sobre el
uso de la herramienta. La informacién recopilada a través de los casos de soporte constituye una fuente valiosa
para fortalecer la estabilidad de la plataforma, optimizar configuraciones existentes y reducir la ocurrencia de
incidentes fuiuros,

En el contexto de la parametrizacidn de la herramienta, el servicioc Soporte Silver proporciona acompaiamiento
especializado para la configuracién de componentes funcionales, validacién de reglas operativas, ajustes de
parametros de negocio y resolucién de inconsistencias derivadas de cambios en los procesos organizacionales.
Esto permite que la solucion se mantenga alineada con las necesidades operativas de la entidad y continte
respondiendo adecuadamente a los requerimientos funcionales definidos durante su implementacion.

Adicionalmente, el servicio incorpora mecanismos de escalamienio técnico que permiten involucrar diferentes
niveles de soporte cuando la complejidad de fa incidencia asi lo requiere. De esta manera, los casos pueden ser
analizados por especialistas funcicnales, administradores de plataforma o equipos de desarrollo, garantizando
una gestién integral de las situaciones reportadas y una adecuada resolucién de los problemas identificados.

La disponibilidad de casos de soporte dentro del ssquema Silver representa un componente esencial para
asegurar la sostenibilidad operativa de la solucidn, permitiendo atender oportunamente incidentes que puedan
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afectar la prestacién del servicio, minimizar riesgos asociados a interrupciones operativas y garantizar que la
herramienta contintie funcionando conforme a los pardmetros técnicos v funcionales establecidos.

De esta forma, el servicio de soporte se convierte en un mecanismo permanente de acompafiamiento y mejora
continua, crientado a preservar la estabilidad, disponibilidad y correcto aprovechamiento de la plataforma por
parte de sus usuarios y administradores.

Soporte técnico
Para helppecple la satisfaccion de nuestros clientes es prioridad y estamos comprometidos en dar atencién a las

necesidades-y/o novedades que se presentan en el dia a dfa. Presentamos a continuacién nuestro acuerdo de
nivel de servicio (ANS), que ha sido disefiado para asegurar la mas alta calidad.

Nivel Criticidad Definicion de cada Prioridad

Critico: E! cliente presenta interrupcidén completa en la continuidad del
servicio en el uso de la plataforma.

Este nivel hace referencia a los inconvenientes que tienen los usuarios al
momento utilizar las aplicaciones de gestidn de solicitudes o de activos. Esto
afecta directamente la operatividad ncrmal de! cliente y requiere una
atencién prioritaria. Razones por las que son atendidos én esta prioridad:

Situaciones que se prassntan:

a) Todos los usuarios que intentan iniciar sesidén en las soluciones
helppeople les impide ¢l acceso y retorna un mensaje o de usuario

1 o contrasefia invalida o error 404 o 500

b} La URL o pagina asignada no carga y muestra srror 404 o 500.

¢} Las aplicaclones que estan ulllizando los usuarios dejaron de
funcionar completamente.
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Alta: En esta criticidad se evaltia el impacto que tiene la novedad reportada
sin que se presente la caida del sistema.

Casos que afecten una funcionalidad o modulo especifico de la
aplicacion:

a) No se puede acceder alguno de los modulos de la plataforma

b) La gestion de las solicitudes presenta novedad al momento de
reasignar, escalar, recatalogar, anular o crear érdenes de trabajo y
se Identifico que hace referencia a una falla de la aplicacion.

c) Inconvenientes en la administracién de los servicios que en [a
valoracion se evidencia error de la aplicacidn

d) Las notificaciones (correos automaticos) de cada ‘uno de los
servicios adquiridos presentan inconvenientes y son errores de la
herramienta.

e) Los perfiles y/o roles asignados no estan trabajando correctamente
y se encuentra en las validaciones error de la herramienta.

f) Las reglas establecidas en las jornadas de ftrabajo, grupos de

frabajo y horarios no esta funcionando correctamente.

Media: Se aplica esta condicion cuando se encuentra que las
incidencias o novedades hacen referencia a temas de parametrizacién
y/o conocimiento.

a) La gestion de las solicitudes como reasignar, escalar, Re catalogar,
anular o crear érdenes de trabajo y se identificd que hace referencia

a una falla de la aplicacién.

b) Explicacion parametrizacidn ANS definidos.

¢} Novedades en la configuracion o parametrizacion en los catdlogos
de servicios.

d} Gestién de roles y permisos.

e} Configuracion de la herramienta y temas generales que tengan que
ver con procesos gue no hacen referencla a errores del sistema
sino a conceplos o desconocimiento del cliente en un proceso,

f) Capacitaciones, sensibilizaciones, refuerzos y en general foda
transferencia de conocimiento que se requiere para garantizar el
correcto uso de la herramienta y para mejorar los procesos que
estén impactando debido a configuraciones que se han realizado
de forma incorrecta

g) Novedades en la configuracion o parametrizacion en los catalogos

de serviclos.
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Baja: Para esta fase se evaltan las necesidades del cliente y que hacen’
referencia a requerimientos, mejoras, consultoria, actualizaciones,
4 migraciones, restauraciones y actividades que no contemplen ningtin
riesgo en la continuidad de los servicios que se contrataron inicialmente
por el cliente.

Tiempos de prioridad;

¥

Tiempo de Respuesta/Solucién
Prioridad

Horas y/o Minutos en horario habil*

" Tiempo de respuesta: 10 minutos
1-Critica . ) R
Tiempo de solucién: 80 minutos
2-Alta ‘| Tiempo de respuesta: 1 hora :
Tiempo de solucién: 10 héras/1dia .
3-Media Tiempo de respuesta‘ 8 horas/1dla
Tiempo de solucion: 40 horas /5 dias
Tiempo de respuesta: 80 horas / 10 dias
4-Baja ) .
Tiempo de solucién: Acordado entre las partes segtn el acordado
‘Condiciones

1. La disponibilidad de los servicios contratados es de 24 horas 7 dlas a la semana (24x7) para categoria “critica”
2. El horaric de lamesa de atencion es de lunes a viernes de 8 am a 5 pm (9x5).

3. "Los tiempos de respuesta y solucidn se cumpie en-horario habil y tenlendo como base los horarios de trabajo
de la mesa de servicios.

4, Para poder cumplir con los tiempos prometidos es necasario que el cliente registre la solicitud en el portal de
atencién a! cliente que se encuentra en la siguiente URL: htips://helppeople.helppeoplecioud.com/

5. Cualguier necesidad, incidencia, requerimiento o en términos generales comunicacién, que se reporte por un
canal diferente al establecido por helppeople no se podré realizar medicién de los ANS y serd compromiso del
cliente cumplir con &l requisfto del punto 4 para garantnzar el cumplimiento de los tlempos segtin el tipo de
prioridad.

6. Autogestion: helppeople cuenta con un porta{ de preguntas frecuentes y material de apoyo audiovisual cuyo
objetivo principal. es permitir a los usuarios de nuestras soluciones autogestionar algunas inquietudes o
necesidades que evitaria el.escalamiento o creacién de nuevas solicitudes. Se recomienda utilizar las siguientes |
URL:
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httgs:i!helggeoglecioud.comifag-greguntas-funciones-helgdesk!
https://helppeoplecloud.com/blog/ httgs:flhelggeoglecloud.com;'conﬁgura-tu-helggeop_ief

Definicién de Conceptos:

TIEMPO DE RESPUESTA: Inicia desde el momento en que se registra la solicitud en helppeople Service
Management hasta el momento en que el técnico revisa la necesidad y le da respuesta al cliente mediante un
avance de la solicitud, generando una notificacién automética al usuario que cred la solicitud.

TIEMPO DE SOLUCION: Desde el momento en que el técnico inicia la revision de la solicitud hasta el momento
en que la solicitud se encuentra 100% de avance. (Todas las érdenes de servicios y ordenes de trabajo deben
estar al 100% de avance). Cuando la solicitud y las ordenes de trabajo asociadas se cierran el sistema genera
una notificacion al usuario que registré la solicitud informando del cierre para que pueda validar y posterior a esto
diligenciar la encuesta de satisfaccién de la solicitud.

ARQUITECTURA DEL PRODUCTO:

Portal Web ‘
Hivel de Presentation: )

o O T T 7" ] D DI o " .1 4t ot

o o o oo 7, o 2 o 7 o’ ot oo S i e . i o i 2 -
Nival de Sistemas de
Infprmacin

< .
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Nivel de Componentes cre
£
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v il
: V= Orqgliestacian’de Senich
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Eriterprise DataiServicer

Nivel de Persistencia’
deDatos’
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Comunicaciones:

-

7" Nivel de
Servidores

Instalatiopes;




Departamento del Valle del | " | Cédigo: FO-M9-P2-02

Cauca
" oy p—— Version:02

INFORME DE SEGUIMIENTO DE

SUPERVISION Fecha de Aprobacién: 17{0&?12019

Pagina: 14 de 19

(Gobernacion

SEGURIDAD DEL PRODUCTO
Nuestros productos cumplen con normal internacicnales de seguridad Respaldados por Cloud Security Alllance
la organizacion que ayuda a garantizar la seguridad de los sistemas

cloud

cs Ja security
alliance®

Este reconocimiento, nos proporciona una base para desarrollar de manera asertiva un programa holistico de
seguridad en la nube. Se relaciona con los estandares aceptados a nivel mundial. Cubre areas clave, incluidas
las mejores practicas para IAM (Sistema de administracién de accesos e identidades), respuesta a incidentes en
la nube, seguridad de aplicaciones, cifrado de datos, SecaaS (Seguridad como servicio), profeccidén de
tecnologias emergentes y mas.

En resumen, la seguridad de los datos de nuestros usuarios es una de nuestras principales preocupaciones.
Estamos comprometidos con la implementacién de medidas de seguridad robustas para proteger los datos de
nuestros usuarios y estamos siempre en busca de nuevas formas de mejorar la seguridad en nuestra plataforma.

A continuacion, te presentamos algunas de las medidas de seguridad que hemos implementado recientemente;
Autenticacion de dos factores:

Ahora para acceder a la plataforma helppeople, puedes habilitar la autenticacion de dos factores. Ademads de la
contrasefia, los usuarios deben proporcionar una segunda forma de autenticacion va sea por Email o por ndmero
de teléfono que a su vez e enviara un cddigo Unico para ingresar.

Esto quiere decir que si alguien externo tiene {u contrasefia de usuario, no podré acceder sin tu consentimiento
gracias al factor de verificacion en dos pasos. Conoce cémo funciona y comao activarlo en nuestra plataforma.

CAPTCHA, el nuevo paramsetro de Ingreso segurc al Home helppeople:

Un CAPTCHA {(Completely Automated Public Turing test to tell Computers and Humans Apart: fest de Turing
piblico y aufomatico para distinguir a los ordenadores de los humanos) es un tipo de medida de seguridad
conocido como autenticacion pregunta-respuesta. Un CAPTCHA te ayuda a protegerie del spam y del descifrado
de conirasefias pidiéndote que completes una simple prueba que demuesire que eres humano y no un ordenador
que intenta acceder a una cuenta protegida con contrasefia.

La prueba de un CAPTCHA consta de dos partes simples: una secuencia de letras ¢ nimeros generada
aleatoriamente gue aparece como una imagen distorsionada y un cuadro de texio. Para superar la prueba y
probar que eres un ser humano, simplemente tienes que escribir los caracteres que veas en la imagen del cuadro
de texto.

O
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Autenticacion de OAuth:

Cuando hablamos de QAuth (Open Authorization), nos referimos a una solucién de administracién de identidad y
acceso {JAM). Su finalidad es oforgar autorizaciones a los usuarios. Se trata de un protocolo para pasar la
autorlzacién de un serviclo a otro sin compartir las credenciales de usuario reales, como un nombre de usuario y
contrasefia. Con esta herramienta, un usuario puede iniciar sesién en una plataforma vy luego estar autorizado
para realizar acciones y ver datos en otra plataforma. Esté también se establece por medio del Tocketn, es decir
que la plataforma estara abierta por tlempo limitado

Mayor disponibilidad y seguridad en alojamiento de archivos con guardado S3:

Hemos implementado el guardado 83 de Amazon en nuestro sistema, Con ello se busca que el almacenamiento
de objefos permita recuperar cualquier volumen de datos desde cualquier ubicacidn. Es un serviclo de
almacenamiento sencillo que ofrece excelente durabilidad, disponibilidad, rendimiento, seguridad y escalabilidad
practicamente ilimitada.

Disponibilidad y recuperacién junto a AWS:

Un SLA de 89.89% de disponibliidad indica que el sistema que estamos disefiando no debera superar mas de
52.56 minutos fuera de linea en 365 dias. O por ejemplo.un SLA de 99.99% de durabilidad nos indica que porun
giga-byte (GB) de informacion no deberiamos superar la perdida de informacion por rhas de 100 bytes.

En términos de recuperacion de desastres tenemos dos métricas principales: Recovery Point Objective 1 Objetivo
de Punto de Recuperacion, el cual nos indica cuanto tiempo puede existir en términos de perdida de informacion.

For ejemplo, un RPO de una hora indica que si el sistema falld a las 12:00 pm, debemos poder contar con todos
{os cambios de informacion generados hasta las 11:00 am,
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Es decir, debemos contar con los mecanismos necesarios para capturar ese cambio de informacién y
resguardarlo en una localidad secundaria. El Objetivo de Tiempo de Recuperacién o Recovery Time Objective
indica cuanto tiempo el sistema puede estar fuera de linea, por ejemplo, si el RTO es 1hr y el sistema falla a las
12:00 pm, el sistema debe contar con su funcienalidad al 100% a la 1:00 pm.

NUESTRO SLA DE DISPONBILIDAD

A continuacion, diseflaremos una arquitectura similar utilizande dos o méds regiones, pero con servicios
Serverless:

AWS Route 53 - Utilizandolo, obtendremos un SLA de 100% para resolucién de nombres (DNS).

Amazon ClouidFront — Este nos permite tener un cache cercano a nuestros clientes, cuenta con un SLA de 99.9%,
utilizando Origin Fail Over podemos registrar dos origenes distintos para combinar los SLAs y tener una mejor
disponibilidad.

Amazon Simple Storage Service (83) ~ Con ello, podemos hospedar un sitic web estatico, este servicio tiene un
SLA de 98.9%. Habllitando replicacidn o ofra regidn podemos incrementar este SLA,

Amazon APl Gateway —~ Con este servicio podemos hospedar APls REST y conectarlas a otros servicios, AP}
Gateway nos provee con un SLA de 99.95%.

AWS Lambda — En este serviclo podemos hospedar nuestros microservicios obteniendo un SLA de 99.95 %.
Amazon RDS — Este servicio nos provee un SLA de 99.89%.

Calculando el SLA combinado de los servicios 89.9% * 99.9% * 99.895% * 99.95% * 99.99% = 99.69% obtenemos
un SLA 0.24% por debajo del SLA de la arquitectura tradiclonal. Es decir, alcanzamos un SLA de 99.999%.

En helppeople nos centramos en ofrecer un servicio de calidad, nuestro respaldo principal es AWS y junto a ellos
trabajamos fueriemente para que nunca se caiga el servicio,

Seguimiento técnico segln corresponda, si es aplicable se hace la anotacidn; si no lo es, se escribe NO
APLICA. Sl es necesaria otra Informacion técnica se puede agregar.

@ Cumplimiento de las normas técnicas aplicables: Las actividades se ejecutaron de conformidad
con el Estatuto de Contratacién Plblica, las normas de calidad y de gestiéon documental,

@ cCumplimiento de las condiclones ofrecidas de acuerdo con lo previsto en el contrato de las
personas que conforman el equipo del contratista y exigir su reemplazo en condiciones
equivalentes cuando fuere necesario: NO APLICA,

o Sugerir las necesidades de cambio o ajuste: NO APLICA

@ Acciones de las partes de los cambios o ajustes: NO APLICA

@ Solicitudes y requerimientos técnicos del contratista: NO APLICA

® Reccomendaciones a las solicitudes y requerimientos técnicos del contratista: NO APLICA
@ Necesidad de hacer efectivas las garantias: NO APLICA

@ Documentos y soportes necesarios frente a la necesidad de hacer efectiva las garantias del
confrato: NO APLICA
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Seguimiento administrativo segtin corresponda, si es ap icable se hace la anotaclén sinolo es, se escribe
“{ APLICA. Si es necesarla otra-informacion administrativa se puede agregar.

o Expedlente electrdnico o fisico del contrato completo, actualizado y cumple con la normativa aphcable
El expedisnte contractual fisico se encuentra actualizado y cumple con las normas de gestsén
documental y de calidad.

@ Aprobacién de garantias con el cumplimiento de los requisitos legales: NO APLICA

@® Cump! 1m|ento de las obligaciones laborales: NO APLICA
@ informes prewstos y los que soliciten los organismos de control: NO APLICA

@ Cumplimiento de los principios de-publicidad de los procesos de contratacion y de los documentos del *
proceso: Los documentos del proceso contractual se encuentran publicados en el SECOP :

Cumplimiento de las obligaciones del confratista en materia de seguridad social, salud ocupacional, planes de
contingencia, normas ambientales, y cualquier otra norma aplicable de acuerdo con la naturaleza del contrato: |
El Contratista ha cumplido con el pago oportuno de los apories legales de salud, pensién y arl. Planiila de Pago |
No. 9505954926, No. Aprobacién 360941843 de Junio de 20286, segun la clausula segunda del Contrato v |
Decretos 1273 de 23 de julio de 2018 y 948 de 2018, la Ley 1753, articulo 135 de 2015, el objeto se ha-
desarrollado de acuerdo-a lo establecido en la'Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Ley 190 |
de 1995, Ley 617 de 2000, Ley 821 de 2003, y el'Decreto 1082 de 2015. El contratista hasta ahora no se halla
en curso en ninguna de las causales de inhabilidad, incompatibilidad o prohibicién para estar contratado, ij
Contratista no genera relacion laboral alguna con el Departamento segin el numeral 3 del Articulo 32 de la Ley
1180,

'FSEGUIMIENTO'EINANCIEROIV:CONTABEE -

COSTOS DEL CONTRATO PAGOS REALIZADOS AL CONTRATISTA
Concepto
Concepto Valor {Anticipo, Fecha Valor Observaci
avances, ones
| _pagos)
Valor inicial del confrato $125.000.000 ° PAGADO | MARZO 2026 | $106.133.750 | CUOTA 1
Valor Adiciones $0
Reajustes $0
Actualizacion de precios $0

Valor Total del Contrato $125.000.000

Valor pagado $106.133.750 »
Valor causado que no se
ha pagado $18.866.250
Valor total efecutado $125.000.000
Valor saldo por efecutar $0

Intereses moraforios $0
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Seguimiento financiero y contable segln corresponda, si es aplicable se hace la anotacion; si no lo es,
se escribe NO APLICA. Si es nécesaria otra informacion financiera o contable se puede-agregar.

Seguimiento de la gestidn financiera del contrato, incluyendo el registro presupuestal, la planeacién de
los pagos previstos y la disponibilidad de caja: EL CONTRATO SE EJECUTA FINANCIERAMENTE
COMO SE PERFECCIONO, CUENTA CON EL REGISTRO PRESUPUESTAL Y LOS PAGOS SE
EJECUTAN DE ACUERDO A LO PACTADO.

Documentos necesarios para efectuar los pagos al coniratista, ingluyendo el recibo a sat:sfaccnon de los

. bienes o servicios objeto.del contrato: EL PRESENTE INFORME ES SUFIC(ENTE—PARA EFECTUAR

EL PAGO CORRESPONDIENTE; PUESTO QUE, SE DA PLENA CONSTANCIA DE LAS
ACTIVIDADES EJECUTADAS POR EL CONTRATISTA SEGUN 'EL .OBJETO Y\ Sus
ESPECIFICACIONES:

Pagos y ajustes que se hagan y balance presupuestal del contrato para efecto de pago y de liquidacion
del mismo: NO APLICA

Entrega de los anticipos pactados al contratista, y la adecuada amortizacion del mismo, en los términos
de la ley y del contrato: NG APLICA

Actividadss adicionales que impliquen aumento del valor o modificacién del‘r‘)bjeto del contrato cuentan
con auterizacion y se encuentran justificados técnica, presupuestal y juridicamente: NO APLICA

Tramites para la liquidacion del contrato y entrega de los documentos 'soporte que correspondan para
efectuarla: NO APLICA

Costo de actividades por entregables:

Entregable 1: Informe de Actividades Cuota 2
Actividad: 2. Certificar a fravés del informe de gestion la activacién del

servicic-complementario SyncADS, x -

Entregable 2: Informe de Actividades Cuota 2
Actividad: 3, Certificar a través del informe de gestion la activacion del

servicio complementario Single.

Entregabie 3: Informe de Actividades Cuota 2
Actividad: 4. Certificar a través del informe de gestidn activacidén del

servicio complementario NetMap Device paquete silver de 1000 activos.

Entregable 4: Informe de Actividades Cuota 2
Actividad: 5. Certificar a través del informe de gestién el acuerdo de

stiscripcién del.servicio soporte silver hasta 2 casos,

DESCRIPCION ENTREGABLE ~ _VALOR TOTAL

$18.866.250
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El seguimiento juridico del contrato busca la conformi ad de.la “ejec’;uci'én»de! conirato con el tékiodel contrato y
la normatividad aplicable. Se debe indicar la normatividad aplicada. Ley 80 de*1993, ley 1150 de 2011, Ley 1474
de 2011 y el Decreto 1082 de 2015. . : ] ;

~ o

El contrato se ejecuta de conformidad con el texto del mismo y acorde las tiormas qixé@on{orn}ar; elEstatutode | °.
Contratacion Pablica, los manuales. y gufas de Colombia Compra Eficiente,: la jurisprudencia, la_doctrina, las
normas técnicas de calidad y gestién documental. .

> -

[INFORME SOBRESANCIONES AT My g88'e, . 7. "N . i

-NO APLICA ° ; A ’ :
INEORME SOBREILA'PARTICIPACIONISOCIAL EN PAYEUECUCIO ' ‘ NSTAN ' :
'ME xNISMQSIiBm%&BQ@W EDURIAS CIUDADANA

iNOAPLICA . ... . -

Fecha del préxime informe Dia: N/A © De |Mes: N/A Del: N/A

A Para constancia de lo anterior, firman la presente acta los que en ella intervinieron & [o§ (18)

- Dieciocho' [dasdelmesde | .  Janic  |del] " 2026

HECTOR/ABI0 BEDOYA BEDOYA
c.c94fi3523 .
Supgftisor -




