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ACTA DE JUSTIFICACION DE ADICION Y MODIFICACION
DATOS DEL CONTRATO i
I. DATOS GENERALES DE LA ADICION

Tipo de documento Adicion / Modificacién de contrato 23-2026

Fecha de suscripcion 11 de junio de 2025

Servicio Dropbox — Almacenamiento y colaboracién en la nube

Plan anterior Dropbox Professional — 1 usuario, 3 TB, sin administracién

Plan nuevo Dropbox Standard — 2 usuarios, 5 TB, con consola administrativa
Valor de la adicién $500.000 COP

Motivo principal Necesidad de control administrativo y colaboracién multiusuario

Il. ANTECEDENTES Y ORIGEN DE LA ADICION

Durante el proceso de configuracion, implementacién y orientacién del servicio Dropbox
Professional, surgieron necesidades operativas y técnicas que no podian ser atendidas por
el plan individual contratado inicialmente. El plan Professional de Dropbox estd concebido
y disenado exclusivamente para usuarios individuales careciendo por completo de
herramientas de administracién institucional.

Las dudas e inquietudes que afloraron durante la fase de configuraciéon evidenciaron que
la organizacién requiere un entorno de trabajo colaborativo con control centralizado sobre
la informacién, lo cual Unicamente es posible con un plan de tipo empresarial (Business). El
plan Standard de Dropbox, al estar arquitectonicamente disefado para equipos vy
organizaciones, safisface de manera directa estas necesidades identificadas,
constituyendo la solucidn técnicamente adecuada para los requerimientos institucionales.
IIl. JUSTIFICACION TECNICA DETALLADA

3.1. Diferencia Arquitecténica Fundamental entre los Planes

La distincién mds relevante entre el plan Professional y el plan Standard no es Unicamente
cuantitativa (nUmero de usuarios o capacidad de almacenamiento), sino esencialmente
cualitativa y arquitectdnica.

e El plan Professional es el plan individual mds avanzado de Dropbox, disefiado para
usuarios Unicos. Incluye herramientas orientadas a la presentacion de trabajo ante
clientes (watermarking, Showcase, links con confrasena), pero carece
completamente de funcionalidades de gestion de equipos o administracion
organizacional.
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e El plan Standard es el primer plan empresarial (Business) de Dropbox, disenado
especificamente para equipos que requieren "organizar, sincronizarse y mantenerse
enfocados en su trabajo mds importante”, incorporando herramientas de gestion de
equipos (feam management) y control administrativo que no existen en ningldn plan

individual.

3.2. Cuadro Comparativo Oficial de Funcionalidades
La siguiente tabla detalla las diferencias entre ambos planes

Caracteristica / Feature

Professional (plan anterior)

Standard 2 vsuarios (plan

nuevo)

Impacto para la
organizacion

Usuarios permitidos

Almacenamiento total

Consola de administracién

Historial de versiones

Carpetas de equipo
(Team Folders)

Smart Sync

Gestion de permisos y
roles

Registros de actividad
(Activity Logs)

Politicas de contrasenas
Borrado remoto de datos
Envio de archivos grandes

(Transfer)

Backup automdtico

1 solo usuario

3TB

NO disponible

180 dias

NO

NO (solo personal)

NO

NO

NO

NO

Limite reducido

NO

2 usuarios

5 TB compartidos

$i — Admin Console

180 dias + logs de

actividad
si
si
si
si — 180 dias

Si (desde Admin Console)
si

100 GB por transferencia

Si — Dropbox Backup

Permite frabajo
colaborativo institucional

67% mds capacidad de
almacenamiento

Control cenfralizado de
toda la cuenta

Auditoria completa de
cambios por admin

Repositorio centralizado
institucional

Acceso bajo demanda,
ahorro de disco local

Control de quién accede
a qué informacion

Trazabilidad y auditoria
institucional

Cumplimiento de politicas
de seguridad

Proteccién ante pérdida o
robo de dispositivo

Infercambio de
expedientes voluminosos

Recuperacion ante fallos
o incidentes
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Soporte técnico Chat prioritario Email + Chat + Teléfono Atencion multicanal
en horario habil prioritaria
Edicidon avanzada de PDF Si si (igual) Se mantiene esta
funcionalidad
Viewer history (auditoria Si si (igual) Se mantiene esta
de visualizacién) funcionalidad
Comentarios en video con NO si Revisién colaborativa de
marca de tiempo contenido audiovisual
Diseno Para uso Para equipos y Arquitectura pensada
individual/freelance organizaciones para gestion institucional

3.3. Andlisis Técnico por Area de Impacto
a) Control Administrativo y Gobierno de la Informacion
La ausencia de una consola de administracién en el plan Professional representa la brecha
técnica mds critica. El plan Standard incorpora el Admin Console de Dropbox, que permite:
¢ Gestionar centralizadamente todos los miembros del equipo y sus niveles de acceso
desde un Unico panel de control.

¢ Establecer y aplicar politicas de uso de la plataforma a nivel organizacional.

e Visualizar y conftrolar los datos del equipo (feam data), con visibilidad sobre Ia

actividad de todos los usuarios.

e Administrar los dispositivos autorizados para acceder a la informacién institucional.
Esta funcionalidad fransforma Dropbox de una herramienta de almacenamiento personal
en una plataforma de gestidn documental institucional, lo cual es indispensable para
cualquier organizacién que deba responder por el uso y custodia de su informacion.

b) Carpetas de Equipo (Team Folders) y Espacio Compartido

El plan Professional no ofrece carpetas de equipo. Cada usuario en Professional gestiona
Unicamente su propio espacio de almacenamiento personal. El plan Standard introduce las
Team Folders, que permiten:

e Crear un repositorio centralizado de archivos institucionales al que acceden todos

los usuarios autorizados del equipo.

* Establecer permisos diferenciados por carpeta (solo lectura, edicién, administracion).

¢ Garantizar que la informacién institucional esté en un espacio organizacional y no en

cuentas personales individuales, reduciendo el riesgo de pérdida de informacion.
c) Smart Sync — Gestion Inteligente del Alimacenamiento Local
El plan Standard incluye Smart Sync, funcionalidad exclusiva de los planes empresariales
gue permite mantener los archivos visibles en el explorador de archivos del equipo de
computo sin ocupar espacio en el disco duro local. Los archivos se descargan Unicamente
cuando se accede a ellos. Esto es especialmente relevante para:

¢ Equipos de cdmputo con capacidad de almacenamiento limitada.

e Gestion de grandes volumenes de documentacion institucional.
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e Garantizar que todos los miembros del equipo tengan visibilidad sobre la totalidad
de los archivos sin necesidad de descargarlos todos.

d) Trazabilidad y Registros de Actividad (Activity Logs)
El plan Standard incorpora registros de actividad durante 180 dias, accesibles por el
administrador. Estos logs incluyen:

¢ Quién accedié, modificd, compartié o eliminé cada archivo.

¢ Desde qué dispositivo y en qué momento se realizd cada accién.

« Historial de versiones de archivos con 180 dias de antigledad, restaurable tanto por

usuarios como por el administrador.

Esta funcionalidad es inexistente en el plan Professional desde la perspectiva
organizacional, ya que en ese plan no existe un rol de administrador que pueda revisar la
actividad de ofros usuarios (al ser un plan monousuario).
e) Dropbox Backup — Recuperacion ante Desastres
El plan Standard incluye Dropbox Backup, una funcionalidad de respaldo automdatico que
protege los archivos y carpetas mds importantes de los equipos de cOmputo del equipo. En
caso de fallo de hardware, atagque de ransomware, error humano o pérdida del dispositivo,
Dropbox Backup permite recuperar el contenido de forma rdpida y confiable. Esta
capacidad no estd disponible en el plan Professional.
f) Dropbox Transfer — Entrega de Archivos de Gran Tamanho
El plan Standard permite enviar archivos de hasta 100 GB mediante Dropbox Transfer, sin
necesidad de que el destinatario tenga una cuenta de Dropbox. Esta funcionalidad es
especialmente Util para el envio de expedientes, documentacion técnica o material
audiovisual de gran peso a clientes, proveedores o entidades externas, con un limite de
tfransferencia significativamente superior al disponible en el plan Professional.
g) Soporte Técnico Multicanal
El plan Standard ofrece soporte técnico a través de tres canales: correo electréonico
prioritario, chat en vivo y soporte telefénico durante horas hdbiles. El plan Professional solo
ofrece chat prioritario. La disponibilidad de soporte telefénico en el plan Standard garantiza
una atencidén mds efectiva ante incidentes criticos que afecten la continuidad operativa
de la organizacion.

IV. JUSTIFICACION JURIDICA
4.1. Marco Legal Aplicable
La presente adicidn contractual encuentra sustento juridico en las siguientes disposiciones
normativas:
1. Ley 1581 de 2012 — Régimen General de Protecciéon de Datos Personales: Establece
la obligacién de los responsables del tratamiento de datos de implementar medidas
técnicas y administrativas para garantizar la seguridad de la informacion personal. La
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adopcién del plan Standard con consola administrativa, registros de actividad vy
control de accesos refuerza directamente el cumplimiento de este mandato legal.

2. Decreto 1377 de 2013 — Reglamentaciéon de la Ley 1581 de 2012: Exige que los
responsables del tratamiento implementen politicas de seguridad adecuadas para la
informacion personal. Los controles de acceso, la gestidn de roles, los registros de
auditoria y el borrado remoto disponibles en el plan Standard dan cumplimiento
directo a esta obligacion.

3. Ley 527 de 1999 — Comercio Electronico y Mensajes de Datos: Reconoce la validez
juridica de los mensajes de datos y documentos electronicos, y establece la
obligacion de garantizar su integridad y autenticidad. La gestion centralizada de
archivos institucionales en Team Folders, con controles de acceso y versionamiento,
garantiza la integridad de los documentos electronicos de la organizacion.

4. Ley 80 de 1993 y Ley 1150 de 2007 — Estatuto General de Contratacion (si aplica sector
publico): Autoriza las adiciones a los contratos estatales siempre que no superen el
cincuenta por ciento (50%) del valor inicial del confrato y estén debidamente
justificadas. La presente adicidn cumple con este requisito al estar motivada en
necesidades técnicas surgidas previo a la ejecucion.

5. Codigo Civil Colombiano — Articulo 1602: "Los contratos son ley para las partes y no
pueden ser invalidados sino por su consentimiento mutuo o por causas legales." La
adicidn se suscribe con pleno consentimiento de las partes, modificando vdlidamente
las condiciones del contrato original.

4.2. Procedencia Juridica de la Adicién

Las adiciones a los contratos son procedentes en Colombia cuando concurren
circunstancias sobrevinientes que justifiquen la modificacion de las condiciones pactadas,
siempre que: (i) exista acuerdo de voluntades; (i) no se altere el objeto esencial del
contrato; vy (iii) la modificacién esté debidamente sustentada y documentada.

En el presente caso se cumplen todos los requisitos:

¢ Circunstancia sobreviniente justificada: Las necesidades de control administrativo y
trabajo colaborativo fueron identificadas previo a la fase de configuracion,
constituyendo una circunstancia nueva y técnicamente verificable no prevista al
momento de la contratacién inicial.

¢ Objeto confractual inalterado: La adicidn no cambia el objeto del contrato
(prestacién del servicio de almacenamiento en la nube), sino que amplia y mejora
cualitativamente las condiciones del servicio.

¢ Debida documentacién técnica: La presente adicidn se soporta en la
documentacion oficial de Dropbox (help.dropbox.com) que acredita las diferencias
funcionales entre los planes, constituyendo prueba técnica objetiva de la necesidad
del cambio.
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¢ Proporcionalidad del valor: El valor adicionado de $500.000 COP guarda proporcion
con la mejora sustancial en las prestaciones recibidas, siendo razonable frente a los
beneficios técnicos obtenidos.

Por la INSTITUCION Por el CONTRATISTA

ORIGINAL APROBADO

Firma
Firma
ANGELA GEOVANNA ALVAREZ LOZANO, | MAURICIO ALVAREZ BOCANEGRA
Rectora CC No.14.137.50

C.C.No 65761874
Por la INSTITUCION

Firma
NATALIA URIBE GONZALEZ-AUXILIAR
ADMINISTRATIVA-SUPERVISOR
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