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NOTA DE PROPIEDAD 

 

La información y datos contenidos en todas las páginas de este documento de naturaleza 

comercial, técnica o financiera elaborado por BOYRA es información confidencial y privilegiada 

de BOYRA, y Sistema Integrado de Emergencia y Seguridad Metropolitana (SIES-M). La citada 

información se facilita a Sistema Integrado de Emergencia y Seguridad Metropolitana (SIES-M) 

bajo las más estrictas obligaciones de confidencialidad, en el bien entendido que éste no la 

usará sin permiso de BOYRA, para propósitos distintos al uso interno del presente proyecto. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

1. OBJETIVO 

Este documento detalla la infraestructura del Tenant de Cortex XDR Pro sies-

m.xdr.us.paloaltonetworks.com de Palo Alto Networks, incluyendo su plataforma, componentes 

y configuración implementada en para SIES-M. 

 

2. RESUMEN EJECUTIVO 

     SIES-M ha adquirido 200 licencias de agentes para la solución de Cortex XDR Pro de Palo Alto 

Networks en conjunto con el add-on de Host Insights, permitiendo tener una visibilidad completa 

del comportamiento del usuario y la actividad de endpoints, y simplifica la investigación de 

amenazas al correlacionar los logs de los sensores para revelar las causas y líneas de tiempo 

alrededor de las amenazas o actividades sospechosas. La aplicación también permite realizar 

acciones de respuesta inmediata y finalmente, para detener futuros ataques, se definen reglas 

para detectar y responder a actividades maliciosas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 

3. DETALLE DEL LICENCIAMIENTO 

La siguiente tabla detalla el número de licencias adquiridas para el uso de la solución de 

Protección Avanzada – Cortex Pro y sus respectivos addons adquiridos. 

 

Tenant ID SIES-M 

URL https://sies-m.xdr.us.paloaltonetworks.com/ 

Region United States - Americas 

Serial Number 0220980000024432 

Licenciamiento Pro per endpoint 200 

Add-ons: Host Insights 

 

 
Licenciamiento 

 



 

 

4. ARQUITECTURA DE LA SOLUCIÓN 

 

La arquitectura de Cortex XDR es ilustrada en la siguiente imagen.  

 

 
Topología de la red 

 

 

El despliegue incluye los siguientes componentes: 

 

 Integración con WildFire, nube de inteligencia de PAN. 

 Endpoints con agente de Cortex XDR. 

 

La siguiente tabla detalla las versiones actuales de la solución Cortex XDR: 

 

 

CORTEX XDR 

VERSION 
UI VERSION 

SERVER VERSION 
WILDFIRE SERVER 

Cortex XDR V3.8 
v3.8.0-3896-

gc022a50fa 

master-v3.8.0-5168-

g941e6 
wildfire.paloaltonetworks.com 



 

 

 
Detalle del versionamiento de Cortex XDR 

 

 

 

 

 

 

 



 

 

5. CONFIGURACIÓN CORTEX XDR 

 

La configuración actual de los componentes de Cortex XDR será detallada en esta sección.  

 

5.1. SETTINGS 

 

5.1.1. ACCESS MANAGEMENT 

 

Se muestra a continuación los roles configurados para la gestión de Cortex XDR. 

 

 
Roles 

 

  



 

 

Se muestra a continuación los usuarios configurados para la gestión y el acceso al tenant de 

Cortex XDR. 

 

 

 
Usuarios 

 

 

  



 

 

5.1.2. GENERAL 

 

Se muestra a continuación la configuración realizada para Server Settings de Cortex XDR. 

 

 

 

 
 



 

 

 
Server Settings. 

 

  



 

 

Se muestra a continuación la configuración realizada para Security Settings de Cortex XDR. 

 

 

 
Security Settings. 

  



 

 

Se muestra a continuación la configuración realizada para Agent Configuration de Cortex XDR. 

 

 

 
 

 



 

 

 
Agent Configuration. 

 

 

5.1.3. INTEGRATIONS - CLOUD IDENTITY ENGINE 

 

Se muestra a continuación la configuración realizada para la integración con el Cloud Identity 

Engine y Cortex XDR. 

 

 

 
Cloud Identity Engine - Cortex XDR. 

 



 

 

 
Cloud Identity Engine – Directory Sync. 

 

 
Cloud Identity Engine – Agents & Certificates. 

 

 

5.1.4. CORTEX XDR – ANALYTICS 

 
 

Se muestra a continuación la configuración realizada para la activación del Analytics Engine y 

el Identity Analytics. 

 

 
Cortex XDR – Analytics. 



 

 

5.1.5. BROKER VMS 

 
Se muestra a continuación la correcta sincronización y el detalle de la configuración del servidor 

asignado como Broker VM y sus respectivos porcentajes de uso en los recursos de este.  

 

 

 

 
Broker VMs – Servidor Z34QJMQM. 

 

 

Adicionalmente, se muestra las aplicaciones activas 

  

  



 

 

5.1.6. EXCEPTIONS CONFIGURATION 

 

Se muestra a continuación las excepciones configuradas en base al análisis de los incidentes que 

se presentaron en el momento de realizar a la implementación de Cortex XDR. 

 

 

 
Alert Exclusions. 

 
 

No se realizó ninguna exclusión a raíz de alguna alerta o incidente detectado por Cortex XDR. 

 

 

 
IOC/BIOC Suppresion Rules. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

5.2.  ENDPOINTS & ENDPOINTS GROUPS 

 
 

Al momento se tiene un total de 37 endpoints con el agente de Cortex XDR instalado. 

 

  

 
Endpoints. 

 
 

Se muestra a continuación que tipo de sistemas operativos se tiene en la consola y la versión de 

la agente instalada en estos endpoints.  

 

 

  
Operation System & Agent Version Enpoitns 

 

  



 

 

Se muestra a continuación los 1 Endpoints Groups configurados en la plataforma. 

 

 

 
Endpoints Groups. 

 

 

5.3.  PREVENTION POLICIES 

 

5.3.1. PROFILES 

 

Se muestra a continuación los Prevention Profiles tipo Exploit para Windows configurados en la 

plataforma, incluyendo el perfil Default. 

 

 
Prevention Profiles Exploit Windows. 

 

Se muestra a continuación los Prevention Profiles tipo Exploit para macOS configurados en la 

plataforma, incluyendo el perfil Default. 

 

 
Prevention Profiles Exploit macOS. 



 

 

Se muestra a continuación los Prevention Profiles tipo Exploit para Linux configurados en la 

plataforma, incluyendo el perfil Default. 

 

 

 
Prevention Profiles Exploit Linux. 

 
 

Se muestra a continuación los Prevention Profiles tipo Malware para Windows configurados en la 

plataforma, incluyendo el perfil Default. 

 

 

 
Prevention Profiles Malware Windows. 

 

  



 

 

Se muestra a continuación los Prevention Profiles tipo Malware para macOS configurados en la 

plataforma, incluyendo el perfil Default. 

 

 
Prevention Profiles Malware macOS. 

 

 

Se muestra a continuación los Prevention Profiles tipo Malware para Linux configurados en la 

plataforma, incluyendo el perfil Default. 

 

 
Prevention Profiles Malware Linux. 

 

 

Se muestra a continuación los Prevention Profiles tipo Restrictions para Windows configurados en 

la plataforma, incluyendo el perfil Default. 

 

 
Prevention Profiles Restrictions Windows. 



 

 

Se muestra a continuación los Prevention Profiles tipo Restrictions para macOS configurados en 

la plataforma, incluyendo el perfil Default. 

 

 

 
Prevention Profiles Restrictions macOS. 

 
 

Se muestra a continuación los Prevention Profiles tipo Restrictions para Linux configurados en la 

plataforma, incluyendo el perfil Default. 

 

 

 
Prevention Profiles Restrictions Linux. 

 

 

Se muestra a continuación los Prevention Profiles tipo Exceptions para Windows configurados en 

la plataforma, incluyendo el perfil Default. 

 

 

 
Prevention Profiles Exceptions Windows. 

 

 

 

 



 

 

Se muestra a continuación los Prevention Profiles tipo Exceptions para macOS configurados en la 

plataforma, incluyendo el perfil Default. 

 

 

 
Prevention Profiles Exceptions macOS. 

 

 

Se muestra a continuación los Prevention Profiles tipo Exceptions para Linux configurados en la 

plataforma, incluyendo el perfil Default. 

 

 

  
Prevention Profiles Exceptions Linux. 

 
 
Se muestra a continuación los Prevention Profiles tipo Agent Settings para Windows configurados 

en la plataforma, incluyendo el perfil Default. 

 



 

 

 
Prevention Profiles Agent Settings Windows. 

 

 

Se muestra a continuación los Prevention Profiles tipo Agent Settings para macOS configurados 

en la plataforma, incluyendo el perfil Default. 

 

 

 
Prevention Profiles Agent Settings macOS. 

 

 

Se muestra a continuación los Prevention Profiles tipo Agent Settings para macOS configurados 

en la plataforma, incluyendo el perfil Default. 

 

 
Prevention Profiles Agent Settings Linux. 



 

 

5.3.2. GLOBAL EXCEPTIONS 

 

 

No se creó ninguna Global Exceptions en el transcurso de la implementación. 

 

 

5.3.3. PREVENTION POLICY RULES 

 

Se muestra las Prevention Policy Rules configuradas para Windows, incluyendo la política 

Windows Default. 

 

 

 
Prevention Policy Rules - Windows. 

 

 

A continuación, se muestra el detalle de la política Enforcement Windows.  

 

 
Prevention Policy Rules Enforcement Windows 



 

 

A continuación, se muestra el detalle de la política Visibility Windows. 

 

 

 
Prevention Policy Rules Visibility Windows. 

 

 

A continuación, se muestra el detalle de la política Windows Default. 

 

 

 
Prevention Policy Rules Windows Default. 

 

 

Se muestra las Prevention Policy Rules configuradas para macOS, incluyendo la política macOS 

Default. 

 

 
Prevention Policy Rules - macOS. 

 

 

 

 



 

 

A continuación, se muestra el detalle de la política macOS Default. 

 

 

 
Prevention Policy Rules macOS Default. 

 

 

Se muestra las Prevention Policy Rules configuradas para Linux, incluyendo la política Linux 

Default. 

 

 

 
Prevention Policy Rules - Linux. 

 

 

 

A continuación, se muestra el detalle de la política Linux Default. 

 

 

 
Prevention Policy Rules Linux Default. 

 

 



 

 

Se muestra las Prevention Policy Rules configuradas para Android, incluyendo la política 

Android Default  

 

 

 
Prevention Policy Rules - Android. 

 

 

A continuación, se muestra el detalle de la política Android Default. 

 

 

 
Prevention Policy Rules - Android Default. 

 

 

Se muestra las Prevention Policy Rules configuradas para iOS, incluyendo la política iOS Default.  

 

 

 
Prevention Policy Rules – iOS. 

 

 

A continuación, se muestra el detalle de la política iOS Default. 

 

 

 
Prevention Policy Rules iOS Default.  



 

 

5.4. EXTENSION POLICIES 

 

5.4.1. PROFILES 

 

Se muestra a continuación los Extension Profiles tipo Device Exceptions para Windows 

configurados en la plataforma, incluyendo el perfil Default. 

 

 

 
Extension Profiles Device Exceptions Windows. 

 
 

Se muestra a continuación los Extension Profiles tipo Device Exceptions para MacOS configurados 

en la plataforma, incluyendo el perfil Default. 

 

 

 
Extension Profiles Device Exceptions macOS. 

 

 

Se muestra a continuación los Extension Profiles tipo Device Configuration para Windows 

configurados en la plataforma, incluyendo el perfil Default. 

 

 

 
Extension Profiles Device Configuration Windows. 

 

 

 

 

 

 



 

 

Se muestra a continuación los Extension Profiles tipo Device Configuration para macOS 

configurados en la plataforma, incluyendo el perfil Default. 

 

 

 
Extension Profiles Device Configuration macOS. 

 

 

5.4.2. EXTENSION POLICY RULES 

 

 

Se muestra las Extension Policy Rules configuradas para Windows, incluyendo la política Windows 

Default. 

 

 

 
Extension Policy Rules - Windows. 

 

 

A continuación, se muestra el detalle de la política Block Extensions Policy. 

 

 

 
Extension Policy Rules Block Extensions Policy. 

 

 

 

 



 

 

A continuación, se muestra el detalle de la política Windows Default. 

 

 

 
Extension Policy Rules Windows Default. 

 

 

Se muestra las Extension Policy Rules configuradas para macOS, incluyendo la política macOS 

Default. 

 

 

 
Extension Policy Rules - macOS. 

 

 

A continuación, se muestra el detalle de la política macOS Default. 

 

 

 
Extension Policy Rules macOS Default. 

 

 

 

 

 



 

 

5.5. DETECTION RULES 

 

5.5.1. IOC Rules 

 

Se muestra a continuación los 14 IOC Rules configurados en la plataforma. 

 

 

 
IOC Rules. 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

5.5.2. BIOC Rules 

 

Se muestra a continuación los 375 BIOC Rules suministradas directamente por el fabricante. 

 

 

 
BIOC Rules. 

 

  



 

 

5.6.  INCIDENT RESPONSE 

 

5.6.1. BLOCK LIST 

 

Se muestra a continuación el listado de 6 Hash pertenecientes al Block List configurado en la 

plataforma. 

 

 

 
Block List – Action Center. 

 

 

5.6.2. ALLOW LIST 

 

Se muestra a continuación el listado de 5 Hash pertenecientes al Allow List configurado en la 

plataforma. 

 

 

 
Allow List – Action Center.  



 

 

5.6.3. SCORING RULES 

 

Cortex XDR utiliza “stitching logic” para recopilar y asignar alertas a incidentes en función de un 

conjunto de reglas que tienen en cuenta diferentes atributos de alerta, como SHA256 de archivos 

involucrados y direcciones IP. Los incidentes que se muestran en la Tabla de incidentes se pueden 

priorizar de acuerdo con estos atributos de alerta. 

 

Cuando se activa una alerta, Cortex XDR hace coincidir la alerta con cada una de las reglas de 

incidentes personalizadas que creó. Si la alerta coincide con una o más de las reglas, la alerta 

recibe la puntuación definida por cada regla. Una regla de incidente también puede contener 

una subregla que le permite crear una jerarquía de reglas. Cuando existe una subregla, si la 

misma alerta coincide con una o más de las subreglas, la alerta también recibe la puntuación 

definida por cada subregla. De forma predeterminada, se aplica una puntuación solo a la 

primera alerta que coincide con la regla y la subregla definidas. Dentro de cada incidente, 

Cortex XDR agrega los puntajes de alerta y asigna al incidente un puntaje total. 

 

Se realiza una configuración de reglas de scoring, que permite priorizar los incidentes reportados 

por la consola, de acuerdo con la descripción descrita en la siguiente tabla.  

 

 

 
Reglas de scoring configuradas. 

 

 



 

 

6. PENDIENTES 

 

El cliente completara al 100% el despliegue de los agentes de Cortex XDR en los diferentes 

endpoints de la compañía. Una vez se confirma el cierre de las actividades, se notifica que los 

agentes faltantes quedan a cargo del área de TI de la Secretaría. Es importante tener presente 

que esta implementación es complementaria a la ya ejecutada en el año 2022, por lo tanto, 

tienen claro el proceso de despliegue. De igual manera Boyra estará atento a cualquier 

eventualidad. 

 

 

7. RECOMENDACIONES 

 

 Realizar monitoreo constante de las nuevas versiones de las Broker VM y realizar su 

respectiva actualización en base al Release Note entregado por el fabricate. 

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Release-

Notes/Broker-VM  

 

 Continuar con el despliegue de agentes de Cortex XDR en los endpoints de la 

compañía y de esta manera brindar más información para la Analytics Engine y el 

Identity Analytics. 

 

 Activar Sinlge Sign-On para la autenticación. 

 

 Tener presente que Cortex XDR cuenta con control de ancho de banda que por 

defecto esta configurado en 200 Mbps, este valor se puede ajustar a los recursos que 

maneja actualmente la red y de este modo evitar saturación y lentitud en las 

operaciones diarias por causa del agente de Cortex. 

 

 

 

 

 

 

https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Release-Notes/Broker-VM
https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Release-Notes/Broker-VM

