VIGILADO

FONDO
NACIONAL
DEL AHORRO

PARA

DE

ASUNTO

FECHA

Cordial saludo,

03-2303-202605300010161

03-2303-202605300010161

MEMORANDO

JOHANNA ALEJANDRA SANCHEZ MUNOZ
1.3.2. Gerencia Contratacion ( E )

1.13.3. Gerencia de Infraestructura y Operaciones TI

Remisiéon Informes de Supervision y pago Factura(s) y Soportes — Cto

186-2023

30/05/2026 06:58:45 p. m.

En cumplimiento de las funciones de vigilancia administrativa, técnica, financiera, contable y

juridica previstas en el Anexo 2 — Reglas para la supervisién contractual del Manual de

Contratacion, versién 5, remitimos la siguiente relacion de documentos correspondiente al

Contrato 186 de 2023, con el fin de que se proceda a su archivo en el expediente contractual

electrénico correspondiente.

# Factura # Documento de Total
ITEM | #Informe .. Pago (Ordende | . , '’
Original imagenes
Pago)
1 33 7494 5300312425 238

Cordialmente,

D@%\e@oc .

DIANA PATRICIA GALEANO CAMACHO

Profesional 06

Anexos: Lo enunciado

Sede principal

Cra. 65 No. 11 - 83 Puente Aranda, Bogota - Colombia

Télefono: 601 307 7070
Linea gratuita: 01 8000 52 7070
Linea de legalizacién: 01 8000 12 3362

Punto de atencién principal - Correspondencia

Calle 12 No. 65-11

Puente Aranda, Bogota - Colombia
Lunes a viernes de 8:00 a.m. a 4:00 p.m
Sabados de 8:00 a.m. a 12:00 p.m.

Portal web: www. fna.gov.co

Facebook: www.facebook.com/FNAColombia
Twitter: @FNAahorro
contactenos@fna.gov.co

[ e
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> A% - INFORME DE SEGUIMIiﬁ;%;&ﬁgxﬁ;U::é%’; CONTRACTUAL PARA GLC-CONT-FO-016
fna ‘523’%%4'- PROCESO CONTRATACION Version 1
DEL AHORRO
FECHA
INFORME No 33 FACTURA No 7494 8 4 2026
No. DE ACEPTACION: 1000060767 - 1000060768 dd mm aaaa

1. GENERALIDADES DEL CONTRATO

CONTRATO No 186 DE 2023 TIPO DE CONTRATO Prestacion Servicios

(Nimero de Contrato) (Afio de suscripcion) (Prestacion de servicios, interventoria, consultoria, Convenio)

ORDENADOR DEL GASTO SANDRA MILENA BURGOS BELTRAN SECRETARIA GENERAL

(Nombre del ordenador del Gasto) (Cargo del ordenador del Gasto)

CONTRATISTA UT RENOVACION FNA CORE 2023 (SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS - STS Y

VORTICE SAS)
(Escriba el nombre o razén social del contratista)
TIPO DE INTERVENTORIA Y/O SUPERVISION: INDIVIDUAL COLEGIADA [ ]
INTERVENTOR Y/O SUPERVISOR EUCARDO ALFREDO TELLEZ ARIZA
(Escriba nombre del supervisor o interventor del contrato) (Escriba nombre del supervisor o interventor del contrato)
APOYO SUPERVISION ALEXIS GEOVANNY CIFUENTES RODRIGUEZ

(Nombre de la persona delegada para apoyar la supervision del contrato) (Nombre de la persona delegada para apoyar la supervision del contrato)

OBJETO DEL CONTRATO

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE HARDWARE Y SOFTWARE CON
FABRICANTE PARA RENOVACION TECNOLOGICA DE CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS
DEL CORE BANCARIO DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

DEPENDENCIA EJECUCION CONTRATO GERENCIA DE INFRAESTRUCTURA Y OPERACIONES Tl
(Indique el nombre de la dependencia responsable del contrato)
PLAZO DE EJECUCION DEL CONTRATO 10 meses
(Indique en este espacio el nimero de dias o de meses para ejecutar el contrato)
FECHA DE INICIACION DEL CONTRATO 28 DE DIC e 2023
= ©a Mes) Aro)
FECHA DE TERMINACION DEL CONTRATO 30 DE ABRIL  DE 2025
(Dia) (Mes) (Afo)
REGISTRO PRESUPUESTAL No. 5700000368 - 5700000408

VALOR DEL CONTRATO

VALOR INICIAL: CUARENTA Y TRES MIL SETECIENTOS SESENTA Y CUATRO MILLONES CIENTOS DIECISEIS MIL DOSCIENTOS
CINCUENTA Y CINCO PESOS MONEDA CORRIENTE ($ 43.764.116.255) incluido IVA, demas impuestos, tasas y contribuciones a las que
haya lugar.

VALOR ADICION 1:DIECISEIS MIL TRESCIENTOS VEINTICINCO MILLONES TRESCIENTOS CINCUENNTA Y OCHO MIL CIENTO
NOVENTA Y SIETE PESOS MONEDA CORRIENTE ($16.325.358.197) incluido IVA, demas impuestos, tasas y contribuciones a las que
haya lugar.

VALOR TOTAL: SESENTA MIL OCHENTA Y NUEVE MILLONES CUATROCIENTOS SETENTA Y CUATRO MIL CUATROCIENTOS

. . 0 i o d d oln - . 1

o - < d d - d d oF
(Indique en este espacio el valor del contrato en lefras)

PRORROGAS ADICIONES SUSPENSIONES
No. PLAZO No. VALOR RP No DESDE HASTA
1 14 meses 1| $ 16.325.358.197,00 5700000408
2 4 meses




2. INFORMACION DE EJECUCION PRESUPUESTAL

DESCRIPCION VALOR PORCENTAJE
Valor Inicial del Contrato $ 43.764.116.255,00 72,83%
Adiciones $ 16.325.358.197,00 2717%
VALOR TOTAL DEL CONTRATO $ 60.089.474.452,00 100,00%
Valor ejecutado antes del presente pago $ 59.812.634.257,00 99,54%
Valor del pago aprobado con el presente informe $ 79.623.736,00 0,13%

VALOR TOTAL EJECUTADO $ 59.892.257.993,00 99,67%

Porcentaje de ejecucion presupuestal programado a la fecha 99,67%
DIFERENCIA EN LA EJECUCION PRESUPUESTAL DEL CONTRATO 0,00%

OBSERVACIONES
CUENTA 33:  SERVICIO DE ADMINISTRACION DE PLATAFORMA IBM POWER
SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO ASOCIADO A LA PLATAFORMA IBM POWER
SERVICIO DE ADMINISTRACION DEL BACKUP
SERVICIO DE ADMINISTRACION DE INFRAESTRUCTURA X86 CAPE
Febrero 2026

(En caso de presentarse diferencias en la ejecucion presupuestal del contrato, indique brevemente la justificacion de las mismas)

3. DESCRIPCION ACTIVIDADES

Porcentaje de ejecucion de actividades proyectado a la fecha 100,00%
Porcentaje de ejecucién de actividades realizado a la fecha 100,00%
DIFERENCIA EN LA EJECUCION DE ACTIVIDADES DEL CONTRATO 0,00%

*Nota: Esta informacién es diligenciada unicamente para Desarrollos o mantenimientos de Aplicaciones Tecnoldgicas

*La fase de ejecucion corresponde a desarrollo de Software de
propiedad del FNA sil_]  No[X]

*Si corresponde a Software del FNA marque la fase correspondiente Investigacién:l Desarrollo |:|

OBSERVACIONES

Servicio prestado en Bogota

(En caso de presentarse diferencias en el porcentaje de ejecucion de actividades del contrato, indique brevemente Ia justificacion de las mismas)

4. CONCEPTO SUPERVISOR O INTERVENTOR

Con base en la verificacion de los servicios relacionados en el Contrato No. 186 de 2023 se presenta el porcentaje de cumplimiento de la ejecucion de las actividades propuestas
del contrato y sus anexos




5. EVALUACION CONTRATISTA (Escala de 0 - 5)

EVALUACION PARCIAL

Cumplimiento del contrato 5
Plazos 5
Aspectos administrativos 5

6. CERTIFICACION PARA PAGO

EL SUSCRITO GERENTE DE INFRAESTRUCTURA Y OPERACIONES TI, EN SU CONDICION DE SUPERVISOR DEL CONTRATO No.
186 de 2023, INCLUIDO OTROSI3

CERTIFICA:

Que UT RENOVACION FNA CORE 2023, identificado con NIT. No. 901783398-3, entreg6 un informe de las actividades desarrolladas
en el periodo relacionado, dando de esta manera cumplimiento a las obligaciones contenidas en el Contrato No. 186 de fecha 27 de
diciembre de 2023, Incluido Otrosi3

ANEXOS PRESENTE INFORME

ANEXO No FOLIOS DESCRIPCION

H

Certificado UT
Certificado Vortice
Certificado STS
Planilla de Pago STS

Certificado pago Seguridad Social PDF

Actas PDF Acta de ANS

Informe de Supervision

PDF Informes de Gestion

Anexo Técnico

= =

Prefactura STS
Certificacion Bancaria STS
Carta deAutorizacion a Facturar
RUT UT
RUT VORTICE S.AS.
RUT STS S.A.S.
Autorizacion Numeracion Dian STS
Acta Seguimiento Riesgos
Acta Seguimiento Mensual
Circular 042-2012 STS
Anexo 8- Acuerdo Conformacion Oferente Plural UT
Antecedentes-CC-TP Contador y Revisor Fiscal

OTROS PDF

Para constancia de lo anterior, se firma el presente informe bajo la responsabilidad expresa de los que intervienen en el mismo
en Bogota D.C., a los

OCH 6).. dias del mes de
— M HEARD O irmad

digitalmente por

ABRIL de 2026

(mes en letras) (Afio)

ALFREDO EUCARDO ALFREDO
TELLEZ ARIZA TELLEZ ARIZA
L. Gbrgis O
ALFREDO TELLEZ ARIZA ALEXIS CIFUENTES RODRIGUEZ

Gerente de Infraestructura y Operaciones Tl
Supervisor CTO 186-2023

Apoyo a la Supervision CTO 186-2023
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SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"
NIT: 830505521 - 5

CL 126 7 26 OFC 503
Teléfono: 6652400
BOGOTA, D.C. - Colombia
E-mail: contabilidad@stssa.com.co

SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S

Responsable de IVA Régimen Comuin. No somos autoretenedores. No somos grandes contribuyentes. Somos Grandes Contribuyentes de Impuesto de Industria y Comercio. Actividad
Principal 4741 Tarifa ICA 11.04 x 1000; 6202 Tarifa ICA 6.9 x 1000. Actividad 6209 Tarifa ICA 9,66 x 1000; 9511 Tarifa ICA 9,66 x 1000. No somos agentes retenedores de IVA.
Resolucién DIAN facturacion electrénica No. 18764106398881 de 26-02-2026 a 26-02-2027 del 7.450 al 10.000
CIIU 4741actividad econémica 11.04 X mil BOGOTA

Representacién grafica de lafactura electrénica
CUFE: 5bfdc4dab07f501084d152c14f7d926c17f622e20ab7d5db366a9996ch79577ef5e7222d514€25c30899072e8457707

Cliente: FONDO NACIONAL DEL AHORRO S.A. Factura Electrénica de Venta No. 7494
Nit: 899999284 - 4 type de operacion: Estandar
Direccién: CL 12 65 11 Vendedor ANDRES RAMIREZ
[Teléfonos: 3077070 RODRIGUEZ
Ciudad: BOGOTA, D.C. Fecha de Facturacion 13-04-2026 14:44:27
Correo electronico: facturacionelectronica@fna.gov.co Fecha de Validacion: 13-04-2026 19:47:43
Fecha de Entrega: 13-04-2026
Fecha de Vencimiento 13-05-2026
Medio de Pago: Transferencia Crédito
Plazo de Pago: Pago a 30
Forma de Pago: Crédito Moneda: cop
N° Descripcion Cantidad Unidad de Valor Unidad Valor de % IVA % Desc. Valor Total
medida referencia por
Unidad
1 2.1.SERVICIO DE 1.0 Units  $16,727,675.63 $0.00 19 0.00 % $16,727,675.63

ADMINISTRACION DE
PLATAFORMA IBM
POWER

2 2.2.SERVICIO DE 1.0 Units $16,727,675.63 $0.00 19 0.00 % $16,727,675.63
ADMINISTRACION DE
ALMACENAMIENTO
ASOCIADO A LA
PLATAFORMA IBM
POWER

3 2.3.SERVICIO DE 1.0 Units  $16,727,675.63 $0.00 19 0.00 % $16,727,675.63
ADMINISTRACION
DEL BACKUP

4 2.4.SERVICIO DE 1.0 Units $ 16,727,675.63 $0.00 19 0.00 % $ 16,727,675.63
ADMINISTRACION DE
INFRAESTRUCTURA
X86 CAPE

Total lineas de factura 4

Software propio de factura electronica SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" NIT: 830505521 - 5 - Odoo SOLUCIONES, TECNOLOGIA Y
SERVICIOS SAS "STS SAS"
Pagina:
1/ 2




SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS"
NIT: 830505521 - 5

CL 126 7 26 OFC 503
Teléfono: 6652400
BOGOTA, D.C. - Colombia
E-mail: contabilidad@stssa.com.co

SOLUCIONES, TECNOLOGIA Y SERVICIOS S.A.S

Valor en letras: SETENTA Y NUEVE MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Total sin impuestos $ 66,910,702.52
Y SEIS PESOS MCTE

Descuentos Pie de $0.00
Factura
Fletes $0.00
Iva Generado Servicios $12,713,033.48
19%
Subtotal $ 79,623,736.00
Anticipos $0.00
Total a pagar $79,623,736.00

Observaciones: CONTRATO FNA-186-2023 OP 9359

NUMERO DE ACEPTACION: 1000060767 Y 1000060768

1 DE FEBRERO AL 28 FEBRERO DE 2026

PAGOS IGUALES HASTA POR DOCE (12) MESES POR CONCEPTO DE LOS SERVICIOS DE ADMINISTRACION, UNA VEZ CULMINADA LA FASE DE
IMPLEMENTACION. CADA PERIODO DEBERA CONTAR CON EL SERVICIO DEBIDAMENTE PRESTADO POR UN VALOR DE SETENTA'Y NUEVE
MILLONES SEISCIENTOS VEINTITRES MIL SETECIENTOS TREINTA Y SEIS PESOS MONEDA CORRIENTE ($79.623.736,00), JUNTO CON LOS INFORMES
CORRESPONDIENTES, PREVIA APROBACION Y RECEPCION A SATISFACCION POR PARTE DEL SUPERVISOR DEL CONTRATO.

Factura electrénica.

1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de la ley 1231 de julio 17 de
2008, que modifica el articulo 772 del cédigo de comercio.

2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento.

3. Se hace constar que la firma de la persona distinta al comprador implica que dicha persona esta autorizada expresamente por el comprador para firmar,
confesar la deuda y obligar al comprador a su cancelacion.

4. El comprador o su autorizado dan firma en sefial de aceptacion y de haber recibido real y materialmente la mercancia de que trata y aceptan el valor
estipulado en la misma, excusando el protesto, la presentacién, la noticia de rechazo y el reconocimiento de firmas.

FAVOR ABONAR A LA CUENTA CORRIENTE NO.291014785 BANCO DE OCCIDENTE.

[Factura electronica. 1. Esta factura de venta obra como titulo valor, cumple con todos los requisitos y presta mérito ejecutivo de acuerdo al articulo 1 de la ley 1231 de julio 17 de 2008, que modifica el articulo 772 del cédigo de comercio.
2. La mora en el pago causa intereses maximo legal vigente de acuerdo a la ley, a partir de la fecha de vencimiento. 3. Se hace constar que la firma de la persona distinta al comprador implica que dicha persona esta autorizada
lexpresamente por el comprador para firmar, confesar la deuda y obligar al comprador a su cancelacion. 4. El comprador o su autorizado dan firma en sefal de aceptacion y de haber recibido real y materialmente la mercancia de que trata y
laceptan el valor estipulado en la misma, excusando el protesto, la presentacion, la noticia de rechazo y el reconocimiento de firmas.

FAVOR ABONAR A LA CUENTA CORRIENTE NO.291014785 BANCO DE OCCIDENTE

SOLUCIONES, TECNOLOGIA Y SERVICIOS RECIBI CONFORME:

SAS "STS SAS" Con la aceptacion de esta factura se dan
por aprobadas las condiciones de garantial
mencionadas.

Firma y Sello del Cliente

Firma Autorizada FECHA DE RECIBIDA

Software propio de factura electronica SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" NIT: 830505521 - 5 - Odoo SOLUCIONES, TECNOLOGIA Y
SERVICIOS SAS "STS SAS"
Pagina:
2/ 2




)

Nit. 830.505.521-5

Bogota D.C.,9 de marzo 202

Sefores
FONDO NACIONAL DEL AHORRO S.A.
Ciudad

Asunto: CERTIFICACION DE NO PAGO DE APORTES AL SGSS Y PARAFISCALES-UT
RENOVACION FNA CORE 2023

En mi condicion de Representante Legal de la UT RENOVACION FNA CORE 2023 me
permito informar que actualmente no contamos con empleados contratados directamente,
razén por la cual no estamos obligados a liquidar y pagar planillas de seguridad social, por

tanto, no se presenta certificacién de pago de aportes al Sistema General de Seguridad Social
SGSS y parafiscales a nombre de la UT.

En consecuencia, dado que la empresa Soluciones Tecnologia y Servicios S.A. segun el
acuerdo de Union Temporal tiene una participacion del 88,75% en la UT y es la encargada de
liderar, administrar y dirigir el proyecto, se adjunta la certificacion de pago de aportes al SGSS
y parafiscales realizado por este integrante de la Union Temporal.

Cordialmente,

Fabio Alfredo Correa
Representante Legal
C.C 79.505.377



Nit: 830.505.521-5

CERTIFICACION DE PAGO DE APORTES PARAFISCALES
Y SEGURIDAD SOCIAL

La suscrita Revisora Fiscal Sandra Milena Vela Céspedes, identificada como aparece al pie de la firma, certifica
que la Empresa SOLUCIONES TECNOLOGIA Y SERVICIOS SAS STS SAS con NIT 830.505.521-5, segin
registros contables y anexos suministrados, se encuentra al dia durante los seis (6) meses anteriores a la fecha de
cierre del proceso de seleccion con el pago correspondiente a sus obligaciones provenientes del Sistema de
Salud, Riesgos Laborales, Pensiones, y Aportes a las Cajas de Compensacion Familiar, Instituto Colombiano
de Bienestar Familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA) y la respectiva autorretencion de renta.

La anterior certificacion, se expide a los seis (06) dias del mes de marzo de 2026, con el fin de dar cumplimiento de
lo establecido en el articulo 50 de la Ley 789 de 2002, el Articulo 23 de la Ley 1150 de 2007 y la Ley 1562 y 1607 de
2012. Este certificado no debe ser usado para fines distintos a los requeridos por el respectivo solicitante.

Cordialmente,

DESIGNADO POR CR FINANCIAL & LEGAL SERVICES COLOMBIA S.A.S.

Bogota: Calle 126 # 7 - 26 oficina 503 tel. 7450145.

Cali: Calle 6 oeste 1 C -25, Santa teresita tel. 0317450145
Medellin: Cra.48 # 10-45, piso 8 oficina 807 tel. 0317450145 SGS
Conmutador: 57 1 7450145 :
www.stssa.com.co - e-mail: servicioalcliente@stssa.com.co C015/8938




L
| )

Vortice

CERTIFICACION DE PAGO DE APORTES AL SISTEMA DE SEGURIDAD
SOCIAL Y PARAFISCALES

Para dar cumplimiento a lo previsto en el articulo 50 de la Ley 789 de 2002, los suscritos,

VIVIANA MARCELA GUTIERREZ HENAO, identificada con la cedula de ciudadania No

32.299.392 de Envigado y DANIELA SOFIA RIVAS SIERRA, identificada con la cédula
de ciudadania No. 1.098.803.157 de Bucaramanga, en nuestra calidad de Representante
legal y Revisora Fiscal de VORTICE S.A.S. identificada con Nit. 901.307.114 — 9,
CERTIFICAMOS BAJO LA GRAVEDAD DEL JURAMENTO que, la mencionada sociedad
ha realizado los pagos legalmente exigibles correspondientes a los sistemas de salud,
pensién, riesgos laborales, y aportes a las Cajas de Compensacion Familiar, Instituto
Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA),
correspondientes a la nédmina de los ultimos seis (6) meses de todo el personal que se
encuentra laborando en la misma.

Razén por la cual VORTICE S.A.S se encuentra al dia en el pago de aportes a seguridad
social y aportes parafiscales.

La presente certificacion se expide en la ciudad de Bogota, el 06 de marzo de 2026.

Atentamente,
VIVIANA MARCELA GUTIERREZ HENAO DANIELA SOFIARIVAS SIERRA
C.C. 32.299.392 C.C.1.098.803.157
Representante Legal Vortice SAS Revisora Fiscal Vortice SAS

. Cra 29 # 45-45 Of 911, Ed. Metropolitan, B/manga
316 629 0903 i i . _vorticestore.co
o 9 info@vorticestore.co @ www.v 'm 0 Cll 98 A # 51-72 Of 502, Ed. Arimetria, Bogota DC

el



Comprobante de pago
Seguros Generales Suramericana S.A.
890.903.407-9

sura =

Referencia de pago 550166751312

Nombre

Informacion del cliente

SOLUCIONES TECNOLOGIA'Y SERVICIOS SAS ST

Descripcion
Fecha de pago

2026-03-04
Banco MASTER

Estado de

Estado
Forma de pago

Identificacion

8305055215

Descripcion IP

Resumen del pago

Numero de recibo Numero de pdliza Monto
5436201375 012004347577 $ 1,398,783
5436202203 013001032838 $ 304,893

Total $ 1,703,676

APROBADA

TARJETA
200.91.216.34

@ Si tienes alguna inquietud podras contactarnos en los siguientes teléfonos, para Medellin, Cali y Bogota, 4378888,

En el resto del pais 018000 051



. Cédigo
FORMATO ACTA DE REUNION GE-GP-FO-001

FONDO
NACIONAL
DEL AHORRO

GESTION DE PROCESOS Y CALIDAD Version: 1
FNA-186-2023- Seguimiento de ANS CONTRATO FNA-186-2023-
Acta N° Tema: o
182-17-03-2026 Periodo: 1 al 28 de Febrero de 2026
Fecha: 17-03-2026 Ubicacién: FONDO NACIONAL DEL AHORRO S.A.
Hora inicio: | 10:00 am Hora fin: 10:30 am

Realizar seguimiento al cumplimiento de los ANS del proyecto

Objetivo: asociado al CONTRATO FNA-186-2023
PARTICIPANTES CONVOCADOS A LA REUNION
Nombre completo Dependencia Cargo ¢Asistio?
Gerencia de
Alexis Geovanny Cifuentes Infraest.ructura y Profesional 0.3
Rodriguez Operaciones Tl - (Apoyo Supervisor Si
FONDO NACIONAL del contrato)

DEL AHORRO S.A.

UT RENOVACION

Maria Elena Bulla Vélez ENA CORE 2023 Gerente de proyecto Sl
Yennifer del Carmen Torres UT RENOVACION Gestor Documental S|
Rivero FNA CORE 2023

1. TEMAS TRATADOS

1. Seguimiento de los ANS con referencia a lo descrito en el anexo 2 - Acuerdo de Niveles de
Servicio, Contrato FNA-186-2023

2. RESUMEN DE LOS ACUERDOS

En atencion a la PRORROGA No.1, ADICION No.1 y MODIFICACION No.2 AL CONTRATO FNA-186-
2023 cuyo objeto es: “ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y
SOPORTE DE HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA
DE CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE
BANCARIO DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS”,

Se reunen en las instalaciones del FONDO NACIONAL DEL AHORRO S.A. los ingenieros Alexis
Geovanny Cifuentes - Profesional 03 Gerencia de Infraestructura y Operaciones TI, responsable del
apoyo a la supervision del contrato por parte del FONDO NACIONAL DEL AHORRO S.A.

Por parte de la UT RENOVACION FNA CORE 2023 con participacion de la Ingeniera Maria Elena Bulla
Vélez - Gerente de Proyecto y Yennifer del Carmen Torres Rivero — Gestor Documental.

El Ingeniero Alexis Cifuentes inicia la reunién de revision periédica de los ACUERDOS DE NIVELES DE
SERVICIO (ANS) que el contratista UT RENOVACION FNA CORE 2023 debe cumplir para la entrega del
servicio contratado por el FONDO NACIONAL DEL AHORRO S.A.:
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Cumplimiento

d

ITEM ANS Definicion Medicion Nivel requerid Periodicidad D APLICA A Excepcion ANS
Entre 1y 10 dias Descuento a
. —\TE0 69
gfﬂiﬁ:;ﬁgﬂegﬁns Tiempo para suministrar la  |Ndmeros de dias calendario  [Maximo 5 dias AT E‘:TC1EV6 3“0 i Acta de inicio plan de
1 d on requerida en ala habiles plan de P e trabajo (plan de trabajo y N/A Registrado-en Acta
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la criticidad

cada vulnerabilidad
identificada de acuerdo con
su nivel de criticidad

vicepresidencia de
fiesgos para gestiin
de vulnerabilidades
(GR-8I-PR-003)

sin incluir IVA)

y altas

enla g 3 pago) Descuento = VIC*1%
S i e la fase de inicio del contrato trabajo y cronograma Mayar 2 30 dias Descuento del anexo 1) UULLIESHEHEU
=VIC5% para pag
sl
Entre 1 y 10 dias Descuento
Z\TEH £
Opeidsdian S o oy I VIEA0 5 . Cumplimiento el Causas atribuibles al FNA. Cenyeto QSpgmﬂ,ca
5 Entraga de infraestructura de |de infraestructura hardware Unica vez {primer Entre 10 y 30 dias un plazo de 70 dias
2 entrega del bien 100% 2 cronegrama definido en  |Causas de fuerza mayor no
hardware de acuerdo a la fecha pago) Descuento = VTC1% a partir de la fecha
contratado ;. &l anexo 1 atribuibles al proveedor.
establecida en el cronograma Mayor a 30 dias Descuento de firma de acta de
=VTC"8% inicia, los cuales
no han finalizade
Documentos
Nimero de incumplimientos - Entrega de hojas de
(nimero dias de Tiempo méximo cinco A partir de la vida y documentacin sl
D u en la entrega i ! de (5) dias habiles suscripcion del acta DG Tiitera o soparte segtin el perfil
3 de de entregada por|siguiente ala firma  |de inicio del contrato y| ¥ solicitado Causas atribuibles al FNA Registrado en Acta
equipo de trabajo incumplimiento * 1) UBC
soporte del grupo de trabajo |cada integrante del equipo de |del acta de inicioo  |acorde al plazo - Acuerdos de 001 y requerido
trabajo fuera del tiempo cambio de personal |estipulado confidencialidad de para pago 1
definido) todos los integrantes del
qrupa técnico
Comlintotode Entre 1y 10 dias Descuento
P Efectividad en el Completitud de las =VTC*0.5%
alcance de los 2 3 Cumplimiento en el Causas atribuibles al FNA.
cumplimiento de los actividades definidas y de Unica vez (sequndo  |Entre 10 y 30 dias .
4 |senicios 100% 2 definido en |Causas de fuerza mayor no sl
A . senvicios profesionales acuerdo a lafecha en el pago) Descuento = VTC*1%
p b el anexo 1 atribuibles al provesdar.
J contralados cranograma Mayor a 30 dias Descuente
=VIC*E%
1. Entre Ta 5 dias de N .
o se contara como
incumplimiento de o
incumplimiento la variacidn en sl
actividad(es) estipuladas en .
. i tiempos de entrega o alcance del
el cronograma Dias de incumplimiento R 1. Descuento = Dias . =
. Py . acha de contrato solicitada por el FNA, Ejecucidn dentro
2 Entre 6y 20 dias de (numero de dias incumplimiento * 10,3} UBC
Ci del [ ’ i Formalizada y aceptada por las del Plazo del
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93 cl\rﬂnnngrzmszo dias d ostericieskatais) fachale) 5 SSC!“QH o & ‘;Sg UBC atribuible 3 razones del FNA del especificado en
i ay‘.ar ¥ dlas ¢ i 0.9) cual deberd quedar constancia en | numeral 4 2.1 del
mctu\rrdlpém\entut e ad acta con |a justificacion Anexo 1
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Este ANS se medird sl
Acatar el sistema de - | A partir del primer Gadg Ve il s Descuento igual & nimero !'05 plocedimisits No se penalizara los
5 . Cantidad de documentacidn requiera los y indicados en el proceso T s Acorde a las
6  |Gestidn de calidad- |Acatar los procedimientos in; foral tad procedimiento no i de documentacidn no BT p nop o | o lsitudas hachas
S50 del FNA no consideraca o acAA02 o atada Procedin i acatada * (0.4 % *VTC) gestion ol SGC
instructivos, manuales emergencias por el FNA con su
de SGC
No se contara como
las ventanas de
mantenimiento aprobadas por el
FNA.
d Correctivos que impliguen cambio s
de manera parcial sobre 1. Indisponibilidad entre 1y 3 de hardware (equipos o partes) o
alguno de los sewvicios que [horas . 1. Descuento = (2) dos UBC actualizacidn de parches
Fallas sobre 20 Tiempo méxima. una _ 4 Mo se ha registrado
soportan los componentes |2, Indisponibilidad entre 3y i 2. Descuento = (3) tres UBC | Cualquier componente  |efectuadas a través del contrato
Th disponibilidad de la (1) hora asociado a Mensual _ ¥ Indisponibilidad de
, centrales sin ocasionar una |5 horas p 3 Descuento = {4) cuatre  |de |a solucién de soporte de fabricante. Cuyo :
solucion 2 i o senvicio especifico 1 SN la solucién. Incluido
indisponibilidad total del 3. Indisponibilidad entre 5 y tiempo no se adicionard a la
5 L 5 en Informe de
equipo o componente en 8 horas indisponibilidad y sera dado desde i
Gestidn
horario labaral el momento en que se determina
la necesidad de cambio, hasta el
momento en que la parte o equipo
es entregada al proveedor o
aplicacién de parche.
No se contara como
la pt
Seerds aypiaze acasionada por imposibilidad de 8
z i establecido para la , g
Nimero de dias de s ejecutar la remediacion por NO
. remediacidn de FNA no ha
i Incumplimiento en la \dqcumplwmwdentns e del D #de di Apiohaciurda v .dg reportado la UT
Opnndumdaid i diacién oportuna y s e  erticas y altas segun lescuemn sl en Lo de RENOVACION
de vencimiento del plazo habiles de retraso a los administrada sobre cambios respecto a razones
8 y eficaz de las wulnerabilidades procedimiento Mensual s P . FNA CORE 2023
A establecido para remediar requeridos * (1.0% *VFM  |wulnerabilidades criticas |ajenas al contratista o 4
de acuerdo con definido por qestion de

vulnerabilidades que no puedan
ser mitigadas de acuerdo con las
limitaciones descritas en el
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wulnerabilidades

dentro del alcance

de los senvicios
contratados

Para el ANS 1 “Oportunidad en la formalizacion de los documentos en la fase de inicio”, este se encuentra
soportado con el acta de seguimiento 001 Entrega de Documentacién, donde se evidencia y se adjunta
la documentacién requerida.
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Para el ANS 2 “Oportunidad en entrega del bien contratado”, este se encuentra soportado con el acta 010
Entrega de la infraestructura IBM donde se presenta el debido cumplimiento de la entrega de la
infraestructura de hardware.

Para el ANS 3 “Documentacién equipo de trabajo”, este se encuentra soportado en acta 002 Visita
datacenter principal del FNA donde se ve reflejado la aprobacién del grupo de especialistas requeridos
para la ejecucion del contrato.

Para el ANS 4 “Cumplimiento del alcance de los servicios profesionales contratados”, éste se encuentra
soportado con los cronogramas de proyecto mensuales donde se evidencia el avance a las actividades
planeadas y ejecutadas, que se encuentra en la ruta del servidor de documentacién:

\BOGPVFSWP004\VpT&TransfDiqit\2023\GciaSsTi&Infra\Contratos\CTO186-
2023 UTSTS\03.Ejecucion\03.Dtos Sup\Cronograma

Para el ANS 5 “Cumplimiento del cronograma del contrato”, éste se encuentra soportado con los
cronogramas de proyecto mensuales donde se evidencia el avance a las actividades planeadas y
ejecutadas, que se encuentra en la ruta del servidor de documentacion:

\BOGPVFSWP004\VpT&TransfDigit\2023\GciaSsTi&Infra\Contratos\CTO186-
2023 UTSTS\03.Ejecucion\03.Dtos Sup\Cronograma

Para el ANS 6 “Acatar sistema de gestion de calidad — SGC del FNA”, todos los procesos de cumplimiento
se ajustan a los formatos, instructivos y procedimientos establecidos en la herramienta del Sistema de
Gestion de Calidad publicados en I-solucion solicitados por el apoyo a la supervision del contrato, tales
como:

e Control de Cambios bajo el procedimiento GT-GGT-PR-003, aplicados y gestionados para las
plataformas administradas bajo contrato. El principal que se usa es control de cambios GT-GGT-
FO-001 Formato actividades y anexos técnicos del cambio, cada vez se actualizan los avances
en la herramienta Service Manager, Migraciones C60618, C61680, C61955 y C61951

e Actas de reunion, bajo el formato GE-GP-FO-001

e Creacion de activos fijos tangibles e intangibles, formato GSO-GA-FO-017

Para el ANS 7 “Fallas sobre disponibilidad de la solucién”, esto va atado al cumplimiento del proceso de
cambios de la entidad y es soportado y gestionado bajo el formato de control de cambios GT-GGT-FO-
001, donde se relacionan todas las actividades a realizar en las ventanas de migracion, las cuales han
sido programas y ejecutadas sin generar ningun tipo de indisponibilidad en los ambientes involucrados y
se evidencia la informacion en la herramienta Service Manager.

Para el ANS 8 “Oportunidad en la remediacion de vulnerabilidades tecnologicas”, durante la ejecucion del
contrato, el FNA no ha reportado ningun tipo de vulnerabilidad que haya sido objeto de remediacién a
ningun componente de la infraestructura objeto del contrato.

De acuerdo con el analisis y seguimiento de los ANS, a la fecha, no se ha presentado afectacion de
ningn ANS por parte del contratista UT RENOVACION FNA CORE 2023.
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El Ingeniero Alexis Cifuentes informa al equipo del proyecto, que se debe realizar seguimiento periédico
a los ANS para garantizar que los acuerdos de niveles de servicio se mantengan dentro de lo definido en
el contrato para su efectivo seguimiento.

La ingeniera Maria Elena Bulla Vélez informa que a la fecha se tiene un seguimiento a lo largo del
proyecto, como evidencia del seguimiento realizado por el ingeniero Alexis Cifuentes. A continuacion, se
relacionan las actas con sus correspondientes nombres:

o FNA-186-2023-011-29-01-2024 Seguimiento ANS Enero 2024

e FNA-186-2023-021-29-02-2024 Seguimiento ANS Febrero 2024

o FNA-186-2023-029-27-03-2024 Seguimiento de ANS

o FNA-186-2023-038-15-04-2024 Seguimiento ANS 4

o FNA-186-2023-050-30-04-2024 Seguimiento ANS 5

o FNA-186-2023-065-05-06-2024 Seguimiento ANS 6 - Mayo 2024

o FNA-186-2023-076-10-07-2024 Seguimiento ANS 7 - Junio 2024 V1

o FNA-186-2023-081-06-08-2024 Seguimiento ANS 8 - Julio 2024 V1

¢ FNA-186-2023-089-04-09-2024 Seguimiento ANS 9 - Agosto 2024 V1

o FNA-186-2023-097-02-10-2024 Seguimiento ANS 10 - Septiembre 2024 V1
o FNA-186-2023-106-13-11-2024 Seguimiento ANS 11 - Octubre 2024 V1
o FNA-186-2023-115-06-12-2024 Seguimiento ANS 12 - Noviembre 2024 V1
o FNA-186-2023-119-13-12-2024 Seguimiento ANS 13 Diciembre 2024

o FNA-186-2023-123-08-01-2025 Seguimiento ANS 14 Diciembre 2024 V1
o FNA-186-2023-131-06-05-2025 Seguimiento ANS Abril 2025

o FNA-186-2023-139-30-05-2025 Seguimiento ANS Mayo 2025 F2

o FNA-186-2023-142-06-06-2025 Seguimiento ANS Mayo 2025 F3

o FNA-186-2023-151-01-07-2025 Seguimiento ANS Junio 2025 F4

e FNA-186-2023-155-07-07-2025 Seguimiento ANS Junio 2025 V2

o FNA-186-2023-158-10-09-2025 Seguimiento ANS Julio 2025 V1

e FNA-186-2023-161-10-09-2025 Seguimiento ANS Agosto 2025 V1

o FNA-186-2023-164-15-10-2025 Seguimiento ANS Septiembre 2025 V1

o FNA-186-2023-168-06-11-2025 Seguimiento ANS Octubre 2025 V1

o FNA-186-2023-171-05-12-2025 Seguimiento ANS Noviembre 2025 V1

e FNA-186-2023-177-15-01-2026 Seguimiento ANS Diciembre 2025 V1

o FNA-186-2023-178-17-02-2026 Seguimiento ANS Enero 2026 V1




- Cédigo
- FORMATO ACTA DE REUNION GE-GP-FO-001
fna ez
DEL AHORRO
GESTION DE PROCESOS Y CALIDAD Version: 1
3. COMPROMISOS PACTADOS
FECHA PROPUESTA PARA
DESCRIPCION RESPONSABLE (s) LA EJECUCION DEL
COMPROMISO
Seguimiento de los ANS definidos FONDO NACIONAL DEL
en el anexo 2 para garantizar el AHORRO S A - UT
cum'pl'|m|ento de' 'Ios niveles de RENOVACION ENA CORE 31/03/2026
servicios especificados en el 2023
CONTRATO FNA-186-2023
APROBO APROBO
FIRMA FIRMA

Alexis Geo({ Cn‘Zn odrguez riai%%aé{ébz

Goroncia 3'e0|3nf(22§tyr3§3r2uf Oporacionea Ti - |/Gerete de proyecto
UT RENOVACION FNA CORE 2023

FONDO NACIONAL DEL AHORRO S.A.
ELABORO

FIRMA

Xx‘?rmﬂifcngE?n(g%rres Rivero

Gestor Documental
UT RENOVACION FNA CORE 2023
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ADMINISTRACION INFRAESTRUCTURA CENTRO DE DATOS ALTERNO MES No.10

PERIODO:
01 de febrero al 28 de febrero de 2026

BOGOTA D.C., 05 Marzo 2026



INFORME CTO 186-2023

PERIODO:
na 1 DE FEBRERO AL 28 DE FEBRERO DE 2026

1. INTRODUCCION

El presente informe relaciona las actividades desarrolladas por el Contratista UT RENOVACION FNA
CORE 2023, en cumplimiento del Contrato No. 186 de 2023 cuyo objeto es: “ADQUISICION,
INSTALACION, CONFIGURACION, MIGRACION GARANTIA Y SOPORTE DE HARDWARE Y
SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE CAPACIDADES DE
PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO DEL FONDO
NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS”, para el periodo
comprendido entre el 01 de febrero al 28 de febrero de 2026, del componente correspondiente
Administracion Infraestructura Centro De Datos Alterno Mes No.10.

2. OBJETIVOS DEL INFORME

Presentar el seguimiento llevado a cabo en relacidon con las actividades ejecutadas conforme a las
disposiciones establecidas en el Contrato N.° 186-2023.

Documentar las actividades asociadas a la Administracion Infraestructura Centro De Datos Alterno Mes
No.9 de Servicios de Administracion en el Centro de Datos Alterno de la Entidad, dando cumplimiento del
contrato, como parte de las obligaciones del contratista UT RENOVACION FNA CORE 2023:

3. RESUMEN CONTRATO

Contrato No. 186 - 2023

Valor del Contrato $60.089.474.452,00 m/cte. incluido
IVA

Plazo 10 meses - inicial

14 meses — prorroga 1
04 meses — prorroga 2

Fecha Inicio 28 de diciembre del 2023.
Fecha Finalizacion 31 de diciembre de 2025
Técnico
Niveles de Este aspecto se refleja en el item 7, ACUERDOS NIVELES DE SERVICIO, donde se
Servicio detalla como se realizé la verificacion de los acuerdos de niveles de servicio durante el
periodo.
Durante la sesion se realiz6 la revision de los informes de gestion correspondientes al
cuarto mes de administracion de la infraestructura del Datacenter Alterno. Se
abordaron los siguientes ambitos de administracién:
E?gsﬁifg:mone o Servicio de administracion de la plataforma IBM POWER
o Servicio de administracion del almacenamiento en la plataforma IBM POWER
o Servicio de administracion de backups
o Servicio de administracion de la infraestructura X86
tCézg?églsogils Se verificé el cumplimiento de los perfiles técnicos exigidos en el contrato, incluyendo
6QUIDO O la validez de las certificaciones profesionales, certificados de canal autorizado y demas
quip documentos técnicos requeridos.
proveedor
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1 DE FEBRERO AL 28 DE FEBRERO DE 2026

Otras
consideraciones
técnicas

Durante el seguimiento, se evaluaron y atendieron otros aspectos de caracter técnico
que surgieron conforme a la naturaleza del contrato y el contexto operativo,
garantizando la conformidad técnica en la ejecucion.

Administrativo

Para el componente de Administracion de la infraestructura del Datacenter Alterno no

consideraciones
administrativas

Cronograma se cuenta con un cronograma, ya que se trata de una operacién continua y no de un
proyecto de implementacion.
Durante el periodo evaluado, el Contratista no reporté novedades ni incidencias
SGC relacionadas con el Sistema de Gestién de la Calidad del Fondo Nacional del Ahorro
S.A
Ri Este aspecto se refleja en el item 9, ANALISIS DE RIESGOS Y RECOMENCIONES,
iesgos ; gy it . .
donde se detalla como se realizé la verificacion de los riesgos durante el periodo.
Otras Durante el periodo evaluado, no se presentaron aspectos administrativos adicionales

que requirieran seguimiento o gestion especial fuera de los contemplados en el
contrato.

Juridico

Pélizas

En cumplimiento de las obligaciones contractuales, el proveedor present6 las
garantias, las cuales fueron aprobadas por la entidad. A continuacion, se detallan las
poélizas radicadas.

Vigencia (Fecha

ID de garantia ) Estado
CO1.WRT.13296242 $24'070¢2§g'940’25 26/10/2027 | Aprobada
CO1.WRT.15324348 $33'°49¢201§'948’60 31/12/2028 | Aprobada
CO1.WRT 14160682 | °2' '882('30053' 127,50 27/10/2027 | Aprobada

4. INFORME DE AVANCE

Mes No.10 Administracion Infraestructura Centro de Datos Alterno

Entre el 1 de febrero de 2026 y el 28 de febrero de 2026, se realizaron las siguientes actividades asociadas
a la administracion Centro de Datos Alterno:
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PERIODO:
na 1 DE FEBRERO AL 28 DE FEBRERO DE 2026
i Pruebas Técnicas y Funcionales realizadas Entre el 1 de febrero de 2026 y el 28 de febrero de
2026

Pruebas Técnicas: (ver FNA-186-2023-04-02-2026 Informe Prueba Técnica 11 DCA.pdf):

v' Tipo de Prueba: FNA-186-2023-04-02-2026 Informe Prueba Técnica 11 DCA.pdf

v" Objetivo de la prueba: Objetivo de la prueba: Validar la conectividad en el frond de la aplicacién
control de garantias con conexion a la base de datos, validando y probando las conexiones y las
reglas en el firewall y F5, Adicionalmente garantizar el correcto inicio de las particiones
FNABOGWASP, FNABOGWASR y FNABOGWNDR y FNABOGPROD1 en el Datacenter Alterno
(ODATA).

ii. Planeacion de Mantenimiento Preventivo 2025

Durante el afio 2025 se ejecutaron de manera completa y conforme a lo planificado los mantenimientos
preventivos programados, dando cumplimiento a los compromisos contractuales establecidos para el
proyecto. Estas actividades permitieron garantizar la correcta operacion, disponibilidad y estabilidad de la
infraestructura tecnoloégica administrada, contribuyendo a la mitigaciébn de riesgos operativos y a la
prolongacion de la vida util de los activos tecnolégicos.

La ejecucion de los mantenimientos se llevd a cabo de forma controlada y coordinada, sin generar impactos
negativos en la continuidad, calidad o niveles de servicio, asegurando en todo momento la operacién
normal de los servicios soportados por la infraestructura.

Todas las actividades realizadas se encuentran debidamente documentadas y aprobadas, y cuentan con
soporte de los controles de cambio C77476 y C78655, en concordancia con los procedimientos del SGC
de la entidad, lo que garantiza la trazabilidad, el control y la validacién de las acciones ejecutadas.

AVANCE MANTENIMIENTOS
=

B Realizados

E Pendientes

11

Pagina4de9




INFORME CTO 186-2023

PERIODO:
na 1 DE FEBRERO AL 28 DE FEBRERO DE 2026

La relacion de los mantenimientos realizados quedé de la siguiente manera:

CANTIDAD MAQUINAS CASUISTICA

10 Se realiza actualizacién del Firmware.

IBM confirma que no se requiere realizar
mantenimiento ya que el firmware que se esta

1 utilizando actualmente es la version mas reciente
disponible.
11 TOTAL, DE MAQUINAS

iii. Gestion de Mantenimientos Correctivos

Durante la vigencia del contrato, se documentaran en el informe de gestiéon todos los mantenimientos

correctivos realizados sobre la nueva infraestructura del Centro de Datos Alterno.

Estos registros incluiran:

o Tickets generados Por IBM Call Home.

o Soportes técnicos de IBM.

o Tickets registrados en GLPI de STS.

o Incidentes gestionados a través de Service Manager del FNA.

iv. Administracion de los siguientes frentes:

o Servicio de administracion de plataforma IBM POWER

o Servicio de administracion de almacenamiento a la plataforma IBM POWER
o Servicio de administracion del backup

o Servicio de administracion de infraestructura X86

En los respectivos Informes de Gestion de esta fase, se encuentra el detalle técnico de la configuracion

realizada en cada uno de los componentes mencionados en este numeral:

FNA-186-2023-05-03-2026 Informe de gestion 10 IBM POWER ODATA.pdf
FNA-186-2023-05-03-2026 Informe de gestion 10 ALMACENAMIENTO ODATA. pdf
FNA-186-2023-05-03-2026 Informe de gestion 10 BACKUP ODATA.pdf
FNA-186-2023-05-03-2026 Informe de gestion 10 INTEL X86 ODATA.pdf

Las evidencias de estas actividades fueron presentadas y validadas mediante los informes técnicos

almacenados en el repositorio, sin encontrarse desviaciones técnicas frente a lo pactado.

5. PERSONAL MINIMO ASIGNADO AL CONTRATO

El equipo minimo requerido para la ejecucion del contrato es el siguiente:
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CANTIDAD ROL A DESEMPENAR

Uno (1) Especialista plataformas X86

Uno (1) Especialista plataformas Power

Uno (1) Especialista plataformas Storage

Uno (1) Especialista en gestiéon de plataforma de Respaldo

Durante el periodo evaluado no se presentaron cambios en el personal minimo asignado al contrato. Los
recursos continian desempefiando sus funciones conforme a lo establecido contractualmente

6. BOLSA DE RECURSOS

Este contrato no contempla una bolsa de recursos.
7. ACUERDOS NIVELES DE SERVICIO
La verificaciéon de los acuerdos de niveles de servicio (ANS) se realizé el dia 17 de Marzo de 2026, tal como

se evidencia en FNA-186-2023-182-17-03-2026 Seguimiento ANS Febrero 2026 V1.pdf, anexa a este
informe, para el presente periodo no se incumplieron los ANS estipulados en el contrato

8. EJECUCION FINANCIERA

Se debera mencionar el porcentaje de ejecucion financiera con corte a la aprobacion del presente pago y
diligenciar los valores solicitados en el siguiente cuadro.

Ejecucion Financiera Valor Incluido IVA

Valor Total del Contrato $43.764.116.255

Adicion No. 1 $16.325.358.197

Total ejecutado antes del Presente Pago $ 59.812.634.257
Valor a pagar en el periodo servicios recurrentes $ 79.623.736,00

Valor para pagar en el periodo suministros a través de

Bolsa (Si aplica) N/A
Descuentos por ANS en el periodo (Si aplica) N/A
Valor Total Para Pagar en el Presente Pago $ 79.623.736,00
Total, descuentos acumulados por ANS antes del
N/A
Presente Pago
Valor pendiente por ejecutar $197.216.459,00
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PERIODO:
na 1 DE FEBRERO AL 28 DE FEBRERO DE 2026

Informe FinancieroPorcentual

120,00%

99,67% 99,54%
100,00%
80,00%
60,00%
40,00%
20,00%
0,33% 0,13%
0,00%
Total, ejecutado Total, ejecutado antes del  Valor pendiente por Valor por pagar
presente pago ejecutar

Balance Financiero Porcentual

Informe Presupuestal

$197.216.459,00;0,33%

®Total, ejecutado M Valor pendiente por ejecutar

Informe Presupuestal

9. ANALISIS DE RIESGOS Y RECOMENCIONES

El seguimiento y andlisis de riesgos se realiz6 el dia 17 de marzo de 2026, tal como se evidencia en el acta
FNA-186-2023-183-17-03-2026 Seguimiento Riesgos V13 Febrero 2026.pdf, y en la matriz de riesgos FNA-
186-2023 Matriz de Riesgos V13.xlIsx, anexos a este informe.

10. SEGUIMIENTO Y EVALUACION CONTRACTUAL

Descripcion Actividades

Porcentaje de ejecucion de actividades proyectado a la fecha 100%
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PERIODO:
na 1 DE FEBRERO AL 28 DE FEBRERO DE 2026
Porcentaje de ejecucion de actividades ejecutado a la fecha 100%
Diferencia en la Ejecucion de Actividades del Contrato 0%

Evaluaciéon Contratista

Debera calificar en una escala de 0 a 5, siendo 0 la menor calificacion y 5 la mayor calificacion.

Evaluacion Parcial

Cumplimiento del contrato 5
Plazos 5
Aspectos Administrativos 5

11. VERIFICACION Y APROBACION DE ENTREGABLES

Durante el periodo el contratista UT RENOVACION FNA CORE 2023 proporcion6 los siguientes
entregables:

N°  Nombre del Entregable L TIICE Observaciones

Aceptacion

FNA-186-2023-05-03-2026 Informe de gestién 10
IBM POWER ODATA.pdf

FNA-186-2023-05-03-2026 Informe de gestiéon 10
ALMACENAMIENTO ODATA.pdf

1 Cumplio Ninguna
FNA-186-2023-05-03-2026 Informe de gestiéon 10
BACKUP ODATA.pdf
FNA-186-2023-05-03-2026 Informe de gestion 10
INTEL X86 ODATA.pdf
5 FNA-186-2023-182-17-03-2026 Seguimiento ANS Cumplié Ninauna
Febrero 2026 V1.pdf P 9
3 FNA-186-2023-183-17-03-2026 Seguimiento Cumplié Ninquna
Riesgos V13 Febrero 2026.pdf P 9
4 FNA-186-2023 Matriz de Riesgos V13 Cumplié Ninguna
5 FNA-186-2023-184-17-03-2026 Seguimiento Cumplié Ninquna
mensual Febrero 2026 V1.pdf P 9
7 Matriz de Compatibilidad Odata Cumplioé Ninguna
8 FNA-186-2023-04-02-2026 Informe Prueba Técnica | Cumplio Ninguna

11_DCA
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| PERIODO:
na 1 DE FEBRERO AL 28 DE FEBRERO DE 2026
Nombre del Entregable Criterio de Observaciones
Aceptacion

9 Anexo_Capacidades DCA_Febrero2026 Cumplio Ninguna

10 Certificacion Qe pagos de prestaciones sociales y Cumplio Ninguna
aportes parafiscales.

11 Certificacién de cumplimiento circulares de la Cumplio Ninauna
Superintendencia financiera de Colombia. P 9

12 Certificacién <.:ie pagos de prestaciones sociales y Cumplié Ninguna
aportes parafiscales.

13 Certificacion de cumplimiento circulares de la Cumplio Ninauna
Superintendencia financiera de Colombia. P 9

Una vez verificada la prestacién de los servicios por parte del contratista de acuerdo con la revisién de los
documentos mencionados en la tabla anterior, el apoyo a la supervision Alexis Geovanny Cifuentes
Rodriguez se permite aprobar estos entregables para tramite de pago.

ALEXIS Géa@%ﬁ’ é‘?‘@é‘N@s RODRIGUEZ

Profesional 03
Gerencia Infraestructura y Operaciones Tl
Apoyo a la Supervision CTO 186 de 2023

12. CONCLUSIONES

De conformidad con la verificacion realizada por el apoyo a la supervision a la prestacion de los servicios
por parte del contratista UT RENOVACION FNA CORE 2023, correspondiente al periodo del pago No. 33,
se recomienda adelantar el procedimiento para tramite de pago.

Se firma a los 05 del mes Marzo del afio 2026

EUCARDO Firmado
digitalment
ALFREDO icarno aLFrEDO
TELLEZ ARIZA TELLEZ ARIZA
ALFREDO TELLEZ ARIZA
Gerente Infraestructura y Operaciones Tl

Vicepresidencia de Tecnologia y Transformacion Digital - FNA
Supervisor CTO 186 de 2023
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INFORME DE GESTION - SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:
01 de febrero al 28 de febrero de 2026

CONTRATISTA:
UT RENOVACION FNA CORE 2023

MARZO 05 DE 2026
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1. INTRODUCCION

El presente informe registra las actividades de Administracion de la Infraestructura Tecnologica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2. OBJETIVO

Suministrar la informacién asociada al servicio de Administracion de la Infraestructura Tecnologica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 28 de febrero de 2026.

3. ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestion de Administracion de la plataforma de
Tipo: Almacenamiento de la Infraestructura Tecnologica del Centro de Datos
Iterno del FONDO NACIONAL DEL AHORRO S.A.

3N [eTe [ Xe [\ Mai{e]{ns =R 1 al 28 de febrero de 2026

4. SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console | 78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO | IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 |7812MC8

IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y

IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K

SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R

SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206M
ALMACENAMIENTO | Seérvidor LENOVO SR 650 V2 1165eNpF

(Copy Service Manager)
BACKUP TS4300 Tape Library 7802CCO0
INTEL x86 Servidor LENOVO 630 JZOODLNY
INTEL x86 Servidor LENOVO 630 JZOODLNZ
INTEL x86 Servidor LENOVO 630 JZ0ODLPO
INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacién, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

NombrePROD IP Produccion Aplicacién Servicio

BOGPVDCWP001 172.16.0.70 Controlador de dominio | Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio | Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio | Aplicaciones
BOGPVPPLP03B 172.16.125.54 NTP Aplicaciones
BOGPVPPLPO3C 172.16.125.61 NTP Aplicaciones

BOGPVBDWP009 172.16.128.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.128.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.128.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.128.110 SQL SERVER 2016 Base de datos
BOGPVBDWP013 172.16.128.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDSO01 |[172.16.128.58 SAP Data Services Aplicaciones

FNABOGBZG 172.16.128.133 Bizagi Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio

BOGPVPPWPOAA  |172.16.127.77 | E-Finac Aplicaciones
BOGPVBDWPOBA  |172.16.128.77 | Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC | 172.16.128.86 gﬁ;‘(ggrgglm granja | A jicaciones
BOGPVPPWPOAD | 172.16.128.87 gﬁ;‘(ggrgglm granja | ajicaciones
BOGPVPPWPOAE  |172.16.128.88 gﬁxggﬁglm granja | ajicaciones
BOGPVPPWPOAF | 172.16.128.89 gﬁxggﬁglm granja | ajicaciones

BOGPVBDWPOBB 172.16.128.42

SQL SERVER 2016 Base de datos

BOGPVBDWPOBC 172.16.128.43

SQL SERVER 2016 Base de datos

BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWPO0O4A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWPQO4E 10.1.151.81 Portal WEB Aplicaciones

BOGPVBDWPOAD 10.1.151.84

SQL SERVER 2017 Base de datos

BOGPVBDWPOAE 10.1.151.87

SQL SERVER 2017 Base de datos

FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPPO009 172.16.127.88 Workmanager Aplicaciones
FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMH5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPPO015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPROO01 | 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 |172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones
FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones
FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
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NombrePROD IP Produccion Aplicacion Servicio
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones

NOTA: En el alcance de la Adicién No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

4.1. SERVICIO DE ADMINISTRACION DE ALMACENAMIENTO ASOCIADO A LA PLATAFORMA IBM
POWER

La infraestructura instalada en el Datacenter Alterno ODATA esta conformada por un servidor de
almacenamiento IBM DS8950F, asi como por switches SAN y un SAN Router, los cuales se encuentran
integrados y configurados para garantizar la disponibilidad y continuidad de los servicios. Estos equipos
complementan la operacién del sitio principal ubicado en la sede de Américas, Bogota, asegurando un
funcionamiento 6ptimo, un uso eficiente de los recursos y una adecuada capacidad de respuesta ante las
necesidades técnicas que se presenten.

4.1.1. Mantenimiento del adecuado nivel de actualizacion del firmware de la solucion

Cada equipo de la solucion instalada en el Datacenter Alterno ODATA cuenta con un nivel de firmware
especifico, el cual se mantiene actualizado conforme a las recomendaciones del fabricante. En este sentido,
el sistema de almacenamiento IBM DS8950F opera actualmente con la version 9.4 Bundle 89.42.18.0 de
firmware, garantizando estabilidad, compatibilidad y un desempefio éptimo dentro de la infraestructura.

Storage Management

Release 9.4 bundle 83.42 18.0
Product D5E3h0F

MTM 5341-996

S TOMRLAD

180, the TEM logo are trademarks or registe red trademarks of Intermat ional Business Machines Corparation,
in the United States andfor ather countries. Other product and s=rvice names might be trademaries of TBM or
ofher compantes. & cairrent list af IBM redemarks ks avallables 66 ibmocoam/ tademadk. B !
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El almacenamiento IBM FS 5045 tiene la version 8.7.0.7

Storagde FlashSystem
5045

Storage Management

Release: 8.7.0.7

System ID:  00O0DOEDZDS1FD62
MTM: 4580-3P4
SN T812MCE

Licansad Matarial - Proparty of 1BM Com. @ 18M Corporation asd otharfs) 2063, 2024, 18M and FlashSysioem
ane negisinnad irdemanks of fha TBM Corporadion in'the United States, other counaries, or bobh

Los SAN Switch tienen la versiéon de FOS 9.2.2a
Fabric A

“ C O £ O 172.29.243.108/#/settings/firmware?fid=128

ia Dashboard  Switch Overview  Switch Ports  Events.  Zoning Settings

FOS Version Management

FOS Version - Update

Primary Partition 92.2a
Secondary Partition 92723
Close
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Fabric B
£ o C O ﬁ; O 172:29.243.107 /#/zettings/firmware?fid =128

LR}
:_!_,E, Dashboard  SwitchOverview  SwitchPorts  Events  Zoning  Settings

FOS Version Management

FOS Version - Update

Primary Partition 9223

Secondary Partition 9223

San Router Americas

€ > G © Notsecure https//10.10.28,123/#/settings/firmware

apn
:i_b Dashboard  Switch Overview  Switch Poris  Events  Zoning Settings
T

FOS Version Management

FOS Version - Update

Primary Partition 9.2.2a

Secondary Partition 9.2:2a
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San Router Odata

i

(&) O & 172.29.243.109/%/set

[ Dashboard  Switch Overview  Switch Ports  Events  Zoning Settings

{1

FOS Version Management

FOS Version - Update

Primary Partition 9.22a

Secondary Partition 9.2%a

Close

4.1.2. Realizacion de cambios sobre el sistema de almacenamiento

En el mes de febrero se realizd el cambio del password como medida de seguridad, para el usuario
csmadmin el cual se usa para la conectividad con el DS8000 de Americas, en la replicacion.

4.1.3. Creacion de host groups, con la identificacién de cada maquina que se agregue a la SAN
(para nuevos ambientes)

Durante febrero, la plataforma de almacenamiento mantuvo su configuracion actual, sin requerir la creacion
de nuevos hosts groups ni la incorporacién de equipos adicionales a la red SAN

4.1.4. Validacion de los requerimientos de solicitud de adicion de almacenamiento a LPARs
(existentes o nuevas) a lo largo de la vigencia de los servicios

Durante el mes de febrero no se realizé la creaciéon de nuevas LUNs en la plataforma de almacenamiento,
la operacion se mantuvo sobre las particiones ya existentes, garantizando estabilidad en la asignacion de
recursos y continuidad en la disponibilidad de los servicios.
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4.1.5. Asignacion de discos virtuales LUNs a los servidores (HOSTS) que se creen a lo largo de la
vigencia de los servicios

Durante el mes de febrero se crearon dos LUNs desde el almacenamiento DS8950, asignadas al cluster de
VMWare, con el propésito de obtener métricas de uso del canal, en atencién al inconveniente de lentitud en
los switches San Router.

Nombre lun Servidor Tamario (GB) Almacenamiento
DCA_BD_CAP03_2301 VMWare 2048 DS8950
GCA_BD_CAPO03 5901 VMWare 2048 DS8950

4.1.6. Eventos en el Sistema

Durante el mes de febrero no se presentaron eventos que afectaran el buen funcionamiento de
almacenamiento.

4.1.7. Monitoreo 7x24x365 del sistema de almacenamiento

El almacenamiento DS8950 y el FS5045 se encuentran monitoreados por la herramienta Zabbix. A
continuacion, se anexa como evidencia, el monitoreo del ping y del estado de cada elemento del datacenter
Odata, desde el inicio del mes hasta fecha de realizacién de este reporte.

Storage FNADS9K_L61 D... Storage FNA_5045 DCA
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El ping para el DS8950 estuvo continuo y sin afectacién a la fecha de este informe.

FNA- D58900: ICMP ping

12
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r I m 9 m @ ~ @ o o m n [ ~ o o - ~ m - n w - @ =
B Z < 5 ] 2 L 2 = = ik o = i ) ol o o ol o o o o = o
& & & & a & & & & ) & di & o & & o o & & £ & i i & < & =
g =3 = =3 ] (=] o o (=1 =1 (- =1 =1 =l (=] =] o o e (=] o (=] =1 = i
] o
= =
a ol
B &
& ol
=] last min  avg max =

E ICMP ping  [all] T 1 1 1
& Trigger: Unavailable by ICMP ping  [= 0]

El ping para el FS 5045 estuvo continuo y sin afectacién a la fecha de este informe.

FNA - F55045-DCA: ICMP ping

2
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08 |
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04
0z
o
= o o 2 w o = ™ @ = = - 4 n @ [ = o = - o o - o » = @ =
= 8 2 3 a 3 5 5} 2 a a =2 = | A = a a b R & a A &Y & 5 a3 z
o o o & i o e 4 o & e e i i y i el o e & o & e I £ e e £ 14
= E e ] & & 5 =t e ] g 2 s o 2 g 5] 2 2 8 A 5 = s 8 = 2 a
A i
a =i
g g
; i
& . e
1 last  min  avg max =

B CMP ping  [all] 1 1 1 1
(D Trigger: Unavailable by ICMP ping  [= 0]

4.1.8. Revision del Log de Errores

El servidor de almacenamiento IBM DS8950F cuenta con un log de eventos donde se registran tanto los
sucesos que requieren atencion como los eventos informativos
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O G o 17229.243.105/

IBMDSB8000 FMNADS9K L&1 DCA  Events

Dashboard

2 Monitering Type

user logged In

User logged out

User logged out

Usar loggad in

User togged out
Userlogged out

User logged out

User password modified
User logged in

User password expired
User created

User deleted

Ussr locked

User locked

User locked

User locked

User locked

User tocked

User logged in

eoerrrrrroo00o000COR@00

Userlogged out

= Actions - ¢ Filter & -

Time

02/25/2026 02:10:40 PM

B s vy @signin & 5 =

@ admin (Adminstrator)

Description n

User admin lozged in
User admin loggded out.

User admin logged out

Ugsr admin logged in

User csmadmin logged out.

User csmadmin logged out.

Uiszr csmadmin logged out.

Users csmadmin pessword modified

User csmadmin logged in

User csmadmin logged in with expired password.
User account csmadnsin created with Administrator role.
Useraccount csmadmin deleted,

User csmadmin locked after failed login.

User csmadrmin locked after failed login

User csmadrmin locked after failed login

User csmadrmin lacked after faild login

User csmadmin locked after failed login

User csmadmin locked after failed login.

User admin logded in.

Useradmin lozged out

219p. m.
25/02/2026

Los eventos registrados actualmente en el IBM DS8950F, corresponden a eventos informativos que no

afectan el buen funcionamiento de este.

El equipo cuenta con el servicio Call Home del fabricante, el cual permite reportar automaticamente
incidentes o acciones de servicio que requieren la atencion de especialistas de soporte.
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& C QO A o 17229.243.105/DS8000/quifssttings-notification B wow € @signin @ 1 =

IBMDSB000 FNADSSK L&61 DCA  Nofifications.

Dashboard

Monitaring:

Test Call Home Connection

v Task completed. 100 %

* More details

Edge_Gateway 2:178.225.123.67:443 (esupport.ibm. com): :Connected
Testing Completed

Tested Call Home Connection on HMCIL. 2139 PR
TESting €all Home Connecticn on HMCZ. 2:19 PM

Volutries

Test beginning 2:19 P
Edge_Gateway_1:192.148.6.11:443(esupport. ibm.com)::Connectad

Edge Gateway 2:17@.225.123.67:443 (esupport. ibm. com): :Connected
Testing Completed

Tested Call Home Connection on HNCZ. 2:19 P
Task completed. 2:19 PR

5] Copy Senices

Se efectua una prueba de conexién a Call Home que es exitosa.

El servidor de almacenamiento IBM FS5045 cuenta con un log de eventos donde se registran tanto los
sucesos que requieren atencion como los eventos informativos. Como se muestra a continuacién no hay
eventos que criticos que requieran atencion.
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@ Dashboard
[sf  Monitoring e Error Code Last Time Stamp Status Description Object Type ObjectID Object Nam
B P Mo items found
B Volumes
I Hosts
Copy services
Ee  Policies
% Access

@ Seftings

J5,  Storage partitions

idth 16 MBps &

4.1.9. Escalamiento de un evento a Fabricante

Durante el mes de febrero, se radicaron los casos TS021415888, TS021534329 y TS021534320, para la
atencion del evento de lentitud en los switches San Router.

4.1.10. Analisis de patrones de comportamiento del sistema para proponer actividades técnicas de
mejora

Durante el mes de febrero no se llevé a cabo el analisis de patrones de comportamiento del sistema, motivo
por el cual no se identificaron oportunidades de optimizacion ni se propusieron actividades técnicas
orientadas a la mejora continua.

4.1.11. Identificar LUNs con mayor consumo IOPS

A continuacion, se presenta el listado de LUNs con mayor utilizacion de IOPS en el sistema DS8950. Se
destaca especialmente el LUN asignado al cluster de VMware, debido a su gran capacidad. El uso de IOPS
en este LUN es proporcional tanto a su tamarfio como al nivel de transaccionalidad asociado.
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Name | Total I/0 Rate - overall {ops/s) E Max Total I/D Rate - overal... Overall ... Max Owverall ...
[§ VMwareCl REFDOS_3602 2421380 3396721 014 0:35
@ DcA APPOLE DATA 6201 214862 8,704.42 007 010
DCA_APPOLS DNATA 6302 £82:86 6,033:06 004 G20
VMwarseCl_REPODZ_3700 2%p132 L8025828 0039 o012
VMwareCl{ BEPOD4 3701 7238 241654 023 £:37
[§ VMwareCl_REPOD3_3601 58658 1,761.75 009 014
DEA_TQPRO SYTEM2 D6ia 7181 L I7027 348 393
[§ DCA_BOGWASPWAS_0102 2988 95608 408 4.20
DEA_ BOGWASE WAS 1163 4389 89743 3.58 424
[§ VMwareCl_PEPOO1-3600 45427 79074 003 042
DEA_BOGWASE WAS 1102 633 44887 3T 425
[§ DCA_TQPRO_MAINSL 07ib 76:18 Jales 254 344
DCA_TQPRO.MAINS2 071c 6751 32578 242 3.20
[§ DCA VPPAPDAA ACE 1501 17982 20265 422

Para el sistema FS 5045 dedicado a la plataforma de backup (TSM), presenta baja carga de IOPS por ser
un ambiente pasivo en el cual solo se recibe la replicacion a nivel de la base de datos.

Name Total I/0 Rate - overall (ops/s) | Max Total I/D Rate - overal... Overall .. Max Overall ...
@ P10 TSMACTIVELOSS 16716 925102 017 922
@ P10 TSMODBVOLL 36.42 30125 040 D58
@ P10 TSMDEVOLZ 3661 30063 043 D62
@ P10 TSMDEVOL3 3544 30027 036 055
@ P10 TSMDCA 50 162 B i 023 103
@ PIOTSMINSTL 0.04 014 0.00 8.00
@ P10:5TEROOLOL 002 ooz 0.00 0.00
@ P10:STEROOLO4 0:02 ooz 0.00 900
@l P10 TSMRESFAL 0:02 o2 0.00 900
@ P10 STEPOOLOS 0:02 ooz 0.00 .00
A P10 5TEPOOLOS 0:02 ooz 0.00 0.00
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4.1.12. Realizar monitoreo de la réplica

Las réplicas se encuentran monitoreadas por medio de la herramienta Zabbix.

A continuacion, se adjunta el dashboard correspondiente.

ESTADO DE REPLICAS FNA

Durante el periodo se presentaron algunas desconexiones, causadas por intermitencias y fallas en el canal,
las cuales fueron reportadas y atendidas de manera oportuna en la herramienta de monitoreo. Esto
demuestra el correcto funcionamiento tanto de la herramienta, como del proceso de escalamiento desde el

centro de operaciones 10C.

A continuacién, se anexa como evidencia como fue el comportamiento del monitoreo de una de las réplicas
(RP_FNABOGIQPRO), siendo el valor de 1 el estado normal. El pico evidenciado el 25 de febrero
corresponde al cambio de password del usuario csmadmin, y los demas son producto de intermitencias en

la red.
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FNA - Linux Copy Service Manager: RP_FNABOGIQPRO

| H _________________

= “ e - wn ® - = o = - 3 o o ~ o B = - < o w ~ o =
E=: 2 2 s 2 2 = 4 = =2 & Lt = & Y R ot o o B & &
=] I S a s S a2 ] a a s S a2 & o a =} a3 a2 & a [ a a3 s z a = @
& =
= o
g S
: iy
8 last  min avg max =
[ RP_FNABOGIQPRO  [all] 5 5 1 10169 4

) Trigger: Replica RP_FNABOGIQPRO en estado andmalo [ 1]

4.1.13. Escalar fallas en la réplica a soporte N2 y a fabricante

Durante el mes de febrero, se radicaron los casos TS021415888, TS021534329 y TS021534320, para la
atencidn del evento de lentitud en los switches San Router. Actualmente las réplicas se encuentran activas
y actualizadas, pero el inconveniente afecta el desempefio de estas.

4.1.14. Generar un reporte mensual del comportamiento de los sistemas

El servidor IBM HMC cuenta con un panel de control (dashboard) que permite hacer seguimiento al consumo
de recursos de cada particion.

Processor and memory summary across all systems

70.97% 1025 69.8/% S

. Total available processors . Totsl evailable GE memory
Totzlaliocated cores Total inactive cores Totzl allocated GB memory Total inactive GE memary
25.55 36 1252 768

lotalinstalled cores jotal activated cores fotal ingtalled GE memory otal activated GY memaory
72 36 2560 1752

Es posible realizar un seguimiento del rendimiento de los recursos basicos en los servidores.
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A continuacion, se analiza el comportamiento del servidor IBM Power10 E1080

System details

State Operating
Machine type 2080-HEX
Serial number TBBIATS

Current processor usage

401 used 20 activated
|

W Usage M Peak

Current network traffic

£.99 KB/s average traffic 12.00 KB/= max traffic

W Usage W Peak

Mo of partitions i0
Mo of VIOSs 2
Processor pools 1

Current memory usage

583.00 GE used 762,00 GB activated
™

M Uszge M Peak

Current storage traffic

40.40 KB/s average traffic 120.00 KBi's max traffic

M Usage M Peak

La anterior grafica muestra el rendimiento de la memoria, el procesador, la red y el trafico de almacenamiento

del servidor IBM Power10 E1080.

A continuacion, se analiza el comportamiento del servidor IBM Power $S1022

System details
State ‘Operating
Machine type S105-224
Serial number 7884251
Current processor usage
419 used 16 activared

B Usage M Pesk

Current network traffic

3.30 ME/s average traffic 18.00 ME/s max traffic

W Usage M Peak

Noof partitions 2
Mo of VIOSs

Processor pools = |

Current memory usage

454.00 GB used 102400 GE activated
.|

B Usage M Pesk

Current storage traffic

6.61 ME/'s average traffic 27.00 ME/s max traffic

B Usage W Paczk
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La grafica anterior muestra el rendimiento de la memoria, el procesador, la red y el trafico de almacenamiento
del servidor IBM Power S1022.

El servidor de almacenamiento IBM DS8950 tiene una ocupacion de ancho de banda promedio de 280 MBps

MBps
FNADSSK_L§1_DCA Bandwidt " Read

500 —

450 —

350
300

250

200 —
150 —

100 —

! ! l i i i i i |
Sat 21 12:00 Feb 22 12:00 Mon 23 12:00 Tue 24 12:00 Wed 25 12:00 Thu 26 12:00 Fri 27

J U

20 - 27 Feb 2026 lhour 1day 1week

4.1.15. Inventario

A continuacién, se presenta el inventario de los almacenamientos DS8950F y FS 5045

Name Condition Capacity (GiB) Used Capacity (%) Available Capacity (GiB) | Used Capacity (GiB) | Pools | Volumes
§ Fna_5045_DCA (@ Mormal 166,780.00 6% B 157,323.00 9,457.00 1 22
| FNADSIK_Le1 DCA (@ Mormal 388,422.00 70% | 82,187.00 306,235.00 2 480

El DS8950 se encuentra al 79% de la capacidad usada equivalente a 328 TB de 417 TB, distribuido en 9
hosts AIX y 4 host ESXi.

El FS 5045 se encuentra al 6% de la capacidad usada, equivalente a 10 TB de 179 TB, distribuido a 1 solo
host correspondiente a la plataforma de respaldo TSM.
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4.1.16. Mantener actualizada la matriz de compatibilidad de los drivers vs. la plataforma de
servidores y Sistemas Operativos.

Dado que el entorno del DCA corresponde a una réplica del ambiente principal, las actualizaciones y la
gestion de los drivers del sistema operativo no dependen de nuestro control directo. Estas actividades son
responsabilidad exclusiva del equipo encargado de la operacion en el sitio principal (Comware, Américas),
quienes administran y mantienen dichos componentes.

No obstante, se adjunta la matriz de compatibilidad vigente a la fecha, la cual se actualiza y valida
mensualmente, con el objetivo de identificar nuevas versiones o actualizaciones relevantes. La informacion
detallada se encuentra documentada en el anexo “Matriz de Compatibilidad ODATA”.

4.1.17. Mantener actualizada la documentacion de los niveles de mantenimiento de los microcédigos
y drivers en los hosts acordes a la matriz de compatibilidad. (Para los equipos que se
encuentren en soporte con el Fabricante).

Como parte de las actividades mensuales, se mantiene actualizada la documentacion relacionada con los
niveles de mantenimiento, con el propdésito de identificar nuevas versiones o actualizaciones relevantes que
puedan impactar la estabilidad o el desemperio de la infraestructura. La informacién detallada se encuentra
detallada en el anexo “Matriz de Compatibilidad ODATA”.

4.1.18. Mantener actualizada la documentacién de los arreglos, RAIDs, LUNS y asignaciones a los
hosts

Estos son los arreglos RAID creados en el sistema de almacenamiento DS8950, todos configurados con el
tipo de RAID 6.

=
o

Rank Status RAID Level Format | Capacity (GiB) DDM Capacity (GB)

7.680.00

5| B B B
Sl

| i il i | i | i | |
= 2w B B B B = 8 B
& 4 8 & F

EEEEEEEEEE

La asignacion de la capacidad asignada se distribuye de la siguiente manera.

Capacidad
Host asignada(GiB)

P10_BOGPVPPAPOAA_DCA |400
P10_FNABOGCCSE_DCA 100
P10_FNABOGDBAPPG68_DCA | 2123
P10_FNABOGIQPRO1_DCA | 14191
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Capacidad
Host asignada(GiB)
P10_FNABOGPROD1 DCA 20113
P10 _FNABOGWASP DCA 2050
P10 _FNABOGWASR DCA 1300
P10_FNABOGWMBP_DCA 230
P10 FNABOGWNDR DCA 264
Vmware 121308
Grupos de consistencia 143659
Total general 305738

Estos son los arreglos RAID creados en el sistema de almacenamiento FS 5045, todos configurados con el

tipo de RAID 6.

Capachy (a8

La asignacion de la capacidad asignada se distribuye de la siguiente manera.

Capacidad asignada
Host (GiB)
P10 TSMDCA 94939,44
Total general 94939,44

4.1.19. Revision fisica de los Almacenamientos — Switches de SAN y Libreria

Durante el mes de febrero, no se efectuaron revisiones fisicas en el datacenter a los switches SAN y la
libreria TS 4300, sin embargo, a continuacién, se anexa imagen del estado optimo de la libreria y su nivel

de firmware.
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Estado de la libreria y drives

Module: 1
State: ¢Online
Cartridges: 23 /40
Drives: 3
\ J

. 4

Library Status: Idle Total Power On Time: 360d 1h 48m
Cartridge in Transport: Mone Odometer: k|
Robolic Location: Module 1 (Base) Shipping Lock: Unlocked
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Nivel de firmware de drives vy libreria.

Update Library Firmware |¥|

Currenity Installed Library Firmware: 1.7.1.1-A0D

Flease choose a *.fbi for uploading.

Firmware File: | Browse.. | Mo file selected,

a IEMLTO 9 HH -FC

1 Drive Type Firmware Serial Unit Legical Library
] 1 HH - FC 5251 11ESB570F1 1 1
[ 2 HH - FC 5251 11E5SBS70FE 1 1
] 3 HH-FC 5251 HESB57105 1 1

4.1.20. Continuidad

Dentro del alcance del servicio se contempla la realizacion de revisiones periddicas del esquema de
continuidad operativa, con el objetivo de asegurar que la infraestructura, los procesos y las configuraciones
asociadas se mantengan alineados con los lineamientos definidos para la disponibilidad y recuperacion ante
incidentes.

Durante el mes de febrero, no se llevé a cabo ninguna sesion formal de revision, ya que la programacion de
esta actividad permanece pendiente. Se estima que la revisién se agende proximamente en el marco del
plan de mantenimiento preventivo y mejora continua, lo que permitira validar el estado actual de la
configuracién, identificar posibles ajustes y fortalecer la capacidad de respuesta ante escenarios de
contingencia.
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4.1.21. Apoyo a los procesos que involucran la gestion de la continuidad

Durante el mes de febrero, no se programaron ni ejecutaron sesiones del plan de continuidad de la entidad.
Esta decisién se fundamento en la estabilidad operativa del entorno y en la ausencia de incidentes o eventos
criticos que justificaran la activacion de dichos procedimientos.

No obstante, se mantiene el compromiso de validar periédicamente los protocolos establecidos, con el
objetivo de garantizar que, ante cualquier contingencia, la organizacion pueda responder de manera
oportuna y efectiva. Adicionalmente, se realizé una prueba técnica para verificar el funcionamiento de la
plataforma; los detalles de esta actividad se encuentran documentados en el informe “FNA-186-2023-04-
02-2026 Informe Prueba Técnica 11 Centro de Datos Alterno FNA”.

4.1.22. Revision periodica de la configuracion del esquema de Continuidad

Durante el mes de febrero no se programaron ni ejecutaron sesiones de revision periddica del esquema de
continuidad, dado que la plataforma operd de manera estable y no se presentaron incidentes o eventos que
justificaran su activacion.

No obstante, se mantiene el compromiso de realizar estas revisiones de forma regular, con el objetivo de
garantizar que los protocolos establecidos sigan siendo efectivos y que la organizacién disponga de la
capacidad de respuesta necesaria ante cualquier eventualidad.

4.1.23. Notificacion de eventos, cambios o elementos que no estén dentro del esquema de
continuidad definido

Durante el mes de febrero, no se registraron solicitudes, incidentes ni eventos relevantes que afectaran o
estuvieran fuera del esquema de continuidad previamente establecido. En consecuencia, no fue necesario
emitir notificaciones extraordinarias ni realizar ajustes al plan vigente, lo que refleja una operacion estable y
alineada con los lineamientos de continuidad definidos para el servicio.

4.1.24. Realizar soporte N2 sobre fallas en la réplica SAN to SAN

Durante el mes de febrero, no se registraron solicitudes de soporte, incidentes ni novedades técnicas
relacionadas con la réplica SAN to SAN implementada en el Datacenter alterno. La solucién de replicaciéon
oper6 de manera 6ptima y sin interrupciones, evidenciando la robustez y fiabilidad del sistema.

La ausencia de intervenciones de segundo nivel o requerimientos adicionales confirma que la arquitectura
y configuracion actuales estan alineadas con las necesidades operativas, garantizando la continuidad y
proteccion de los datos replicados entre los sitios. Este comportamiento estable contribuye a minimizar los
riesgos asociados a la pérdida o inconsistencia de informacion, reforzando la estrategia de recuperacion
ante desastres y la alta disponibilidad del entorno.
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4.1.25. En eventos de DR

Durante el mes de febrero, no se registraron solicitudes, incidentes ni eventualidades que requirieran la
activacioén de los procedimientos de Disaster Recovery (DR) en el Datacenter alterno. Esta ausencia de
eventos criticos indica que la operacién de los servicios relacionados se mantuvo estable y dentro de los
parametros normales de continuidad establecidos para el periodo evaluado.

Lainfraestructura y los mecanismos de proteccion implementados demostraron ser efectivos para garantizar
la disponibilidad y resiliencia del entorno, evitando la necesidad de ejecutar acciones de contingencia. Este
comportamiento refleja una gestion adecuada de riesgos y un entorno controlado, que permite asegurar la
continuidad operativa sin interrupciones ni degradaciones

4.1.26. Validar al inicio de la vigencia de los servicios, las actividades que corresponden por
protocolo, al equipo de gestion del almacenamiento del Datacenter Alterno

Durante el mes de febrero, se llevaron a cabo gestiones con el equipo encargado de la administracion del
almacenamiento del Datacenter Alterno, enfocadas en validar las actividades correspondientes al inicio de
la vigencia de los servicios, conforme al protocolo establecido. Este proceso se puede evidenciar en el
numeral 4.1.8 Monitoreo 7x24x365 del sistema de almacenamiento. Las acciones realizadas incluyeron
la verificacion del cumplimiento de los lineamientos para garantizar la continuidad operativa, asi como la
confirmacién de que las responsabilidades del equipo de almacenamiento estén alineadas con los objetivos
del servicio, asegurando una operacion consistente y estable.

4.1.27. Asegurar la configuracion a nivel SAN y LAN del sistema de almacenamiento con otros
componentes de la plataforma

Para evidenciar la correcta configuracion a nivel de SAN, se presentan evidencias de los paths (caminos al
almacenamiento), de las Unicas particiones que permanecen en estado encendido.
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Servidor BOGCVBDAPO001 (TSM):

Caminos habilitados hacia el almacenamiento FS 5045

[Bmﬁﬁvamnpaal]ruot]f]date
Fri pr 27 14:39:11 -85 262
( EDHPHD1] nuT] ]1 path
hdiska 510
d hdisk®
hdisks
hdiske
1 hdisk®
1 hdisks
hdaske
hdisks
hdaskl
1 hdisk2
hdisk3
hdisk4
hdisks
1 hdisks
| hdisk7
hdaskl
hdiskz

| hdisk3
hdisk4
hdisks

| hdisks
2d }Idi |'F
hdiskl
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Servidor FNABOGCCSE (Pasarela)

Caminos habilitados hacia el almacenamiento DS 8950

14:40:18

hdisks
hdisk@
hdisk®
hdiskn
hdisks
hdiske
hdiskn
hdiskn

Enabled
Enabled
Enabled

DCA FNABOGCCSE

#

et ot et
T

5
5
S
5

A U D Wi oo LY

5]

TN TN o TR e R il Y s

1_"
1,."
.F
.F
.I,."
.t."
f
f:

I
ot e
-~ O LN

[ 5]
O i |
[ I 5]

2026

Para asegurar a la correcta configuracion a nivel LAN, se muestran las vlan presentadas en los servidores

Power:

w Virtual Networks

() Add Virtual Network:

&

Virtual Network Name

Adm_15

Bek_20

Gest_1243

Gesl 28

Prod_123

PortV... 80210 Ta... Wirtual Switch
15 Yes ETHERNETO
20 Yes ETHERHNETD
1243 Yes ETHERNETO
1 Mo ETHERMET{Q
123 Yes ETHERNETO

Q,

MNetwork Bridge
MetworkBridge 2015
NetworkBridge 2015
MNetworkBridge_2015
MetworkBridge: 1

MetworkBridge 2123

Load Group

LoadGroup_2015

LoadGroup_2015

LoadGroup_2015

LoadGroup_1

LoadGroup_2123
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Virtual Network Name PortV...  B024QTa.. Virtual Switch Metwork Bridge Load Group
Prod_126 126 Yes ETHERNETD NetworkBridge_2126  LoadGroup_2126 2
Prod_127 127 Yes ETHERNETO NetworkBridge_2123 | LoadGroup_2123
Prod_128 128 Yes ETHERNETD MetworkBridge 2128 | LoadGroup_2128
VLANZ015-ETHERNETO 2015 Mo ETHERNETD MetworkBridge 2015 | LoadGroup_2015
() VLAN2123-ETHERNET0 2123 Mo ETHERNETO NetworkBridge 2123 LoadGroup_2123

Adicionalmente la configuracion de las ips en la prueba técnica ejecutada en el mes de febrero fue exitosa,
lo cual asegura la correcta configuracion de las Vlans.

4.1.28. Realizar gestion del almacenamiento durante el evento de DR teniendo en cuenta las
necesidades del equipo de administradores del Datacenter Principal

Durante el periodo evaluado no se programaron ni ejecutaron sesiones de recuperacion ante desastres,
decision sustentada en la estabilidad operativa del entorno y en la ausencia de eventos que justificaran la
activacion de dichos procedimientos.

No obstante, se mantiene la disponibilidad de los planes y recursos necesarios para su ejecucion en caso
de ser requerido. Durante el mismo periodo, se realizaron dos pruebas que incluyen los servidores
FNABOGWASP, FNABOGWNDR, FNABOGWASR y FNABOGPROD1, cuyo informe se encuentra anexo
como FNA-186-2023-04-02-2026 Informe Prueba Técnica 11 Centro de Datos Alterno FNA

4.1.29. Realizar soporte de fallas de funcionamiento del almacenamiento

Durante el periodo evaluado, no se presentaron inconvenientes ni incidencias que requirieran la apertura de
casos o solicitudes de soporte ante IBM.

4.1.30. Asistir a las sesiones técnicas requeridas durante el evento de DR

Durante el periodo comprendido entre el 1 y el 28 de febrero, no se programaron ni ejecutaron sesiones
formales de recuperacion ante desastres (DRP), decision sustentada en la estabilidad operativa del entorno
y en la ausencia de incidentes que justificaran la activacion de dichos procedimientos.

Cabe destacar que se mantiene la disponibilidad de los planes, recursos y capacidades técnicas necesarias
para su ejecucion en caso de ser requerido. Adicionalmente, durante el periodo de gestion se realizaron dos
pruebas que incluyen los servidores FNABOGWASP, FNABOGWNDR, FNABOGWASR y FNABOGPROD1,
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cuyo informe se encuentra anexo como FNA-186-2023-04-02-2026 Informe Prueba Técnica 11 Centro de
Datos Alterno FNA.

4.1.31. Realizar el procedimiento establecido en el protocolo de roll back

Durante el periodo comprendido entre el 1y el 28 de febrero no se programaron ni ejecutaron procedimientos
de recuperacion ante desastres ni acciones de reversiéon (rollback), dado que el entorno se mantuvo
operando de manera estable y sin incidencias que justificaran la activacién de dichos protocolos.

Adicionalmente como parte de las actividades de gestion preventiva, se realizaron dos pruebas que incluyen
los servidores FNABOGWASP, FNABOGWNDR, FNABOGWASR y FNABOGPROD1, la cual sirvié para
validar aspectos técnicos y la disponibilidad del proceso de recuperacion.

4.1.32. Documentar las actividades técnicas realizadas durante el evento de DR

Durante el periodo evaluado no se programaron ni ejecutaron sesiones de recuperacion ante desastres esta
decision se basé en la estabilidad operativa del entorno y en la ausencia de eventos que justificaran la
activacion de dichos procedimientos. no obstante, se mantiene la disponibilidad de los planes y recursos
necesarios para su ejecucion en caso de ser requerido, respaldado con las dos pruebas que incluyen los
servidores FNABOGWASP, FNABOGWNDR, FNABOGWASR y FNABOGPROD1.

4.1.33. Actividades sobre Switches SAN

Durante el periodo de gestion comprendido entre el 1y el 28 de febrero no se llevaron a cabo intervenciones
adicionales ni actividades especificas de administracién sobre dichos dispositivos. No obstante, se mantiene
un esquema de monitoreo preventivo y seguimiento continuo, con el fin de garantizar su disponibilidad,
estabilidad y correcto funcionamiento.

4.1.34. Revision de la conectividad fisica a los Switches SAN de servidores de rack o standalone
objeto de esta oferta

Durante el mes de febrero con previa autorizacién del Fondo Nacional del Ahorro S.A. y con el apoyo del
personal de Comware (Operacion Americas), se configurd la sesion de réeplica RP_LENTI de un lun de 2 TB.
En esta sesion se tomaron métricas del uso del canal, en donde se evidencié que los valores actuales, no
son éptimos y afecta el buen desempefio de las réplicas. Para esto se radico el caso TS021415888 en IBM,
en el cual revisaron y analizaron los archivos de soportes enviados dando las siguientes recomendaciones:

e Revisar/limpiar/reemplazar los cables de fibra.
e Revisar/limpiar/omitir el panel de conexién / patch panel (si lo hay)
e Revisar/limpiar/reemplazar SFP/HBA del dispositivo conectado a este puerto

Si aun después de esto el error continuo, IBM recomienda contactar al proveedor de internet ya que el ReTX
esta demasiado alto y esto siempre apunta a errores fuera de la red SAN.
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Se anexa el estado actual de los switches:

El SAN Switch de la fabric A no tiene eventos en su log.

« C O £ o 172.29.243.107/%/cvents?fid=128

-__LIIE Dashboard  Switch Overview  SwitchPorts  Events  Zoning  Settings

Events

Message ID Message Service Number

Mo data to display.

El SAN Switch de la fabric B no tiene eventos en su log.

<« & O G 172.29.243.108/#/events id=128

:‘lé Dashboard  Switch Overview  Switch Ports  Events  Zoning  Settings
T

Events

Message ID Message Service Number

No data to display.
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El SAN Router no reporta eventos hasta la fecha

T.

C O B o+ 172.29.243.109/#/events

I
a Dashboard  Switch Overview  Switch Ports Events Zoning  Settings

JL1.

Events

Message ID Message Service Number

Mo data to display.

El SAN Switch de la fabric A presenta una ocupacion significativa de puertos y recursos.

Ports — Port Health = Switch Events = Memory Utilization = CPU Utlization
2
Total
64
100 o - 100
@ 33Available @ 26Used
# & & 7
= Power = Temperature = Switch Up Time =
@ O°C
@ @ 05
Hours
® 2Heanny @ ZHeanny 59
LS ,»‘J T Minutes

La ocupacion de puertos de este SAN Switch es de 26, la ocupacion de memoria es de 41% y la ocupacion
de CPU es del 8%.
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El SAN Switch de la fabric B presenta una ocupacion significativa de puertos y recursos.

Ports = Port Health = Switch Events = Memory Utilization : CPU Utilization
a0 0
600
E1] 500
Total ey
64 : a0 ’
200
L wag o o0 0 - 100
® 39 Avaitable @ 25 Used 0 T = Ry 3 >
\ﬁ;\"‘“ 0\(\“’ ‘*,::“9 & & z\_f'i 5 Jj & ‘_M\J
Fan = Power = Temperature = Switch Up Time
- o2
0
93
100
“ Days
Ew 05
Fom Hours
@ 2Heaithy @ 2Hoalthy - 3 6

A F T Minutes

La ocupacion de puertos de este SAN Switch es de 25, la ocupacion de memoria es de 41% y la ocupacion
de CPU es del 7%.

4.1.35. Creacion de alias para cada WWN que se conecta a los puertos con el nombre asignado por
el administrador del sistema, utilizando nombres nemotécnicos definidos previamente

Durante el mes de febrero, no se realizaron actividades de creacién o modificacién de alias en los switches
SAN del Datacenter alterno, dado que la configuracion vigente ya contempla los alias necesarios y
adecuados para los dispositivos conectados a la red de almacenamiento.

La ausencia de cambios en esta area evidencia una configuracion estable y optimizada, que facilita la
identificacion y gestion de los dispositivos dentro del entorno SAN, contribuyendo a mantener la integridad,
eficiencia y continuidad de las operaciones de la red de almacenamiento.
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4.1.36. Creacion de zonas acordes al diseio de la Plataforma, en donde se le asigna los alias
correspondientes siguiendo las mejores practicas de disponibilidad, rendimiento y balanceo
de puertos fisicos

Durante el mes de febrero no se ejecutaron actividades de creacién de zonas en los switches SAN. La
configuracién vigente se mantiene estable y alineada con el disefio de la plataforma, garantizando el
cumplimiento de las mejores practicas de disponibilidad, rendimiento y balanceo de los puertos fisicos, sin
requerirse ajustes adicionales en este periodo.

4.1.37. Des-asignacioén fisica y légica liberando puertos y espacio en la configuracién con las
maquinas que van saliendo, todo con el fin de hacer un uso 6ptimo de los recursos

Durante el periodo evaluado no se registraron solicitudes de desasignacion de recursos en ninguna de las
particiones ni en los componentes de la plataforma. Esta situacion evidencia estabilidad en la demanda de
infraestructura, lo que permiti6 mantener la continuidad operativa sin necesidad de liberar puertos ni
reconfigurar espacios.

No obstante, se mantiene la capacidad de ejecutar estos procedimientos cuando sea requerido, asegurando
un uso eficiente y optimizado de los recursos disponibles.

4.1.38. Creacion de Redundancia ISL, que permita un balanceo de cargas apropiado y una
redundancia éptima. Se complementa con la configuracién que se debe realizar en el Storage
y el servidor.

Durante el mes de febrero no se realizaron actividades de creacién o ajuste de enlaces Inter-Switch Link
(ISL) en los switches SAN. La infraestructura existente mantiene los niveles de redundancia y balanceo de
carga previamente configurados, garantizando la continuidad operativa y la disponibilidad de los servicios.

4.1.39. Realizar revisiones de configuracion aplicando las mejores practicas en los puertos,
analizando la carga que tiene los Switches con respecto a las maquinas y al canal, teniendo
en cuenta las diferentes variables como las configuraciones y la velocidad de los puertos

Actualmente, los switches SAN se encuentran configurados conforme a las mejores practicas recomendadas
por el fabricante, lo que garantiza un funcionamiento estable y eficiente. Durante el periodo de ejecucién
comprendido entre el 1y el 28 de febrero, no se presentaron solicitudes, incidentes ni eventos relevantes
asociados a este punto. Asimismo, se mantuvo la verificacion rutinaria de la carga en los puertos y la correcta
distribucién de los canales, confirmando que los niveles de operacion permanecen dentro de los parametros
aceptados para asegurar la disponibilidad y el rendimiento de la plataforma.
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4.1.40. Politicas réplica de Sistema Operativo AIX

En el mes de febrero se apoyaron las actividades de pruebas de lentitud del canal, configurando la siguiente

replica:

Origen Odata

Destino Americas Grupo de consistencia

PR_CL_VM_TEST

W09_CL_TEST_VM W09_CL_TEST_VM

A continuacion, se anexa el estado de las réplicas productivas desde la herramienta Copy Services Manager:

- Servidor FNABOGWNDR

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGWNDR H1-H2

Error Count: 0 Defined: o —
gxxme: 2 | Role Pair H1-H2 i 0% g = "\\ 3
me  SwEe) [T AN A oot ‘ 28 ) .o "
Timestamp:  N/A ik LD g
Total: 364.0 GiB (3,963,776 fracks) 4
= FNA_AMERICAS - FNA_ODATA - £
H1 H2 Roie Progress State Details Copy Set
& DCA 100% @  Preparing Ehaw Shaow
DCA 100% @ Preparing Show Show
De. 100% @  Preparing Show Shay
oC 100% @  Preparing Shas Shoy
404 BOGWHNDR_WAS DCA BD 100% @ Preparing Show shav
AC4_BOGWNDR_WAS DCA_BOGWNDR_WAS 100% @ Preparing Show Show
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- Servidor FNABOGDBAPP68

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGDBAPP68 H1-H2

Emror Count: 0 Defined: o

Recoverable: 0 ’
Copying: 11 Role Pair H1-H2
sty i IWNRE013! [Feb 27, 2026 3:16:53 PM] 100% of the

Timektamie. NIA data on H1 has been copied fo H2

Total: 2 2 TiB (36,421 632 fracks)

R, -
~  FNA_AMERICAS

FHA_ODATA

AQZ_BOGDBAPE_AL

DCA_BOGDEARPE_AL
AQZ_BOGDBAPP_ARD DCA_BOGDEAPR: ARR
AD3_BOGDBARP_ARP DCA_BOGDEARE_ARE
A03_BOGDBAPP_DAZ DCA_BOGDEAPD._DB2
A03_BOGDBAPP_DBZ DCA_BOGDBAPR_DEZ
ADZ_BOGDBAPP_DBZ DCA_BOGDEAPP_DEZ
AO3. BOGDBAPP_HPR DCA_BOGDBAPE. HPR
AQ3_BOGDBAPD_HOR DCA_BOGDEARE. HPR

A03_BOGDEAPR_PRA DCA_BCGDEAPR_PRA

A2_BOGDEAPP. SO DCA_BOGDEAPS_SQ

Role Progress Copy Set
100% @ Preparing Shaw Show
100% @@ Preparing Shaw Shew
100% @ Preparing Show Show
100% @ Preparing Show Shaw
100% &  Preparing Shaw Show
100% @ Preparing Show Show
160% @ Preparing Sha Shew
100% @ Pregaring Show Show
100% @ Preparing Show Shaw
100% @B Preparing Show Show

- Servidor FNABOGWASP

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGWASP H1-H2

Error Count: 0 Defined: 0
Recoverable: D 5
Copying: 8 Role Pair H1-H2

IWNR6013I [Feb 27, 2026 3:22-30 PM] 100% of the:

Progress:
e data on H1 has been copied fo H2.

Timestamp:  N/A
Total: 2.1 TiB (35,225,600 tracks)

Ht H2
|ana BoGWASD AL DCA_BOGWASP AL
AD4. BOGWASE, ADL DCA_BOGWASP APL
AD4 BOGWASP ARL DCA_BOGWASP. ABL
AD4. BOGWASP_REST DCA_BOGWASP_ REST
Ap4_BOGWASE. S0 DCA_BOGWASP S0
A3 BOGWASP_SWAP DCA_BOGWASP. SWAS
AD4. BOGWASP, WAS DCA_BOGWASE_WAS

| An4. BOGWASP Was DCA_BOGWASPE. WAS

TS FNA_AMERICAS

i L3 \

|

,/f

T~ FNAODATA
Role Progress Siate Details Copy Set

100% @ Preparing Show Shew
100% @ Preparing Show Show
100% @  Preparing Shaw Show
100% @  Preparing Show Shiow
100% @ Preparing Show Shaw
100% @ Preparing Show Shaow
100% @ Preparing Show Show
100% @  Preparing Shaw Show

37




INFORME DE ,GESTI(')N - SERVICIOS DE
g ADMINISTRACION INFRAESTRUCTURA MES
10 CENTRO DE DATOS ALTERNO

==

Vortice
UT RENOVACION FNA CORE 2023

e

T TROWHTOGT S ¥ ARR T s 4 s

CONTRATO FNA-186-2023

- Servidor FNABOGIQPRO

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGIQPRO H1-H2

Emror Count: 0 Defined:

Q

Recoverabls: 0 Role Pair H1-HZ
Copying: 2
Progress: 9%
Timestamp:  N/A

IWNRG0131 [Feh 27, 2026 3:25:53 PM] 99% of the
dala on H1 has been copied fo H2

Total: 14.0 TIB (234,127 360 tracks)
Remaining: 174.5 MiB (2,792 tracks)

l (77 @ 7S '
7

2
/
A
-

B

Role Progress

¥

FNA_ODATA

Copy Set

| #02_1gpRO1_AL DCA_BOGIQPROL_SC 100% @ Preparing Shavi Show
| A0z T0PRO1_BOKL DCA_TQPRO1_BCK1 100% @ Preparing Shaw Shay
! 2 TQPRO1_FILES DCA_TQPRO1_FILES 100% @ Preparing Shaw Show
2 IQPROT_IMBX DCA_IQPROL_IMPX 100% @ Preparing Shavi Show
2 -IQPROL_SO DCA_BOGIQPROLAL 100% @ Preparing Shav Show
2_IQPROL_SWAR DCA_IQPRO1_SWAR 100% @ Preparing Shavi Show
2_IQPRO1_TSM DCA_IGPRO1_TSM 100% @ Preparing Shaw Shaw
! 2 TOPRO_MATHL DCA._TQPROT_MAINL 100% @ Preparing Shaw Show
| a0z 1gpRO_MAINIO DCA_1QPRO_MAINID 100% @ Preparing Shav Show
| AD2:-1QPRO. MAINLL DCA_TQPRO_MAINI1 100% @ Preparing Shaw Show

- Servidor FNABOGPROD1

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGPROD1 H1-H2

Emror Count: 0 Defined:

Copying: o5 Role Pair H1-H2
Progress: 100%
Timestamp: /A

IWNRED131 [Feb 27, 2026 3:20:10 PM] 100% of the
data on H1 has been copied to H2.

Total: 19.7 TiB (331,168,792 tracks]

—
’/ Ee , ™ P i
fol -} B f
i ) res G |
~ ~ ” \“

I \\‘ B

FNA_ODATA

C Copy Set
AD1_PRODI. AL DCA_PRODI_AL 100% @ Preparing Show Shaw,
AD1_PRODI ASE1S DCA_PRODI_ASE1E i00% @ Preparing Show Shew
A1_PRODI_AUDIT DEA_PAGDL_AUDTT 100% @ Preparing Show Show
AD1_PROD1_BCKTRA DCA_PROD1_BCKTRA 100% @ Preparing Show Show
AD1_PROD1_BC_CAR DCA_PROD1_EC_ CAR 100% @ Preparing Show Show
ULA HHDUL_BL CAR 0% @ vrepanng Show: show,
DCA_PROD1_BC CAR 100% @ Preparing Show Shew
DCA_PRODI BE CAR 160% @ preparing Show Show
DCA_PAAGL FILES 1008 @ Dreparing Shei SHaw
DCA_PRODL_FILESL 100% @ Preparing Shotw Show
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- Servidor BOGPVPPAPOAA

La réplica se encuentra ejecutandose con normalidad.

RP_BOGPVPPAPOAA H1-H2

Eror Count: & Defined: (]

Recoverable: 0 Role Pair Hi-H2 = = =N
Copying: & IWNRG0131 [Feb 27, 2026 3:22:53 PM] 99% of the g \ X
Progress: 99% data on H1 has been copied to H2.

Timestamp:  NIA

Total: 400.0 GiB (6.553,600 iracks)
Remaining: 10.9 MiB (175 tracks)

FMA_AMERICAS ~ S~ FNAODATA =

Role Progress Stale Detaits.
AO4_PPAPOAA_ACE DCA_VEPAPOAA_ACE 99% @ Preparing Show Showi
AQ4 DPARCAA SWAPR DCA_PPRADOAA SWAPR 100% @ Preparing Show Shew
A04_PPAPDAA_SWAP DCA_PPAPOAA. SWAD 100% @ Preparing Shiow Show
AQ4 PVPPAPGAA SO DCA_PVPPAPCAA_ SO 100% . Preparing Shiow Show

| AD4_PVPRAROAA SO DCA_PVPPAROAA AL 100% . Preparing Show Show
- Servidor FNABOGWMBP
La réplica se encuentra ejecutandose con normalidad.
RP_FNABOGWMBP H1-H2
Error Count: 0 Defined: 0
Recoverable: 0 o 5
Copying: 5 Role Pair H1-H2 - ezl ™
Progress: 100% IWNRE0 131 [Feb 27, 2026 3:25:19 PM] 100% of the —

data on H1 has been copied to H2.

Twna:ﬁmp: MNiA

| s G | )
/ /

Total: 330.0 GIB (5 406,720 fracks)

4 Vg S
= FNA AMERICAS ~ ~  FNA_DDATA
H1 H2 Role Progeess State Details Copy Set

[ AT4_WMBE_AL BOA_WMBP_AL 100% @ Preparing Show Show
i AD4_WMBS_BMOVG OCA,_WMBP_BMQVG 100% @ Preparing Show Show
| A4 _WWBR_TEMLOG DOA_WMEP_IBMLOS 100% @ Preparing Show Show
} AG4_WMBE_SO DEA_WMBP_SO 100% @ FPreparing Show Show
1 AD4_WMBE_SWARVG DCA_WMBE_SWARVG 100% @ Preparing Shew Shew
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- Servidor FNABOGWASR

La réplica se encuentra ejecutandose con normalidad.

RP_FNABOGWASR H1-H2

Error Count: 0 Defined: ] =1

Recoverable: 0

9

Copying: 8 | Role Pair H1-H2 P \

Progress: 100% ei IVVNRE013I [Feb 27, 2026 3-25'45 PM] 100% of the: -

Timestamp:  NiA data on H1 has been copied fo H2 177 ‘\;q”*

| Total: 1.4 TiB (22,937 600 fracks) :
T~ FMA_AMERICAS < FNA_ODATA
H1 Role Progress State Details. Copy Set
o 100% @ Preparing Show
100% @ Prepanng Shov

100% @@ Preparing Shav
@  Preparing
@  Preparing
@  Preparing
@ Preparng
@ Preparing

100%

100%

100%

100%

mom oW oW oWmomomom
gL 2 2 8 448
g '8 B8 & .9 8 B

W oW oW B
3 i@ o & &
- e S

100%

5. SOPORTE

En el periodo de este informe, se generaron 9 solicitudes de servicio. A continuacion, se presentan los
nuameros de ticket creados en las diferentes plataformas de gestion tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracién de la Infraestructura.

. . . Fechade Fechade
Categoria No. De Ticket Descripcion Estado Apertura  Solucién
. Lentitud en tarjeta etherner con .
Peticién TS019623866 direccién 10 10.28.106 Abierto | 18-06-2025| En curso
Peticion TS021534329 Replica DS8950 Lenta Abierto |24-02-2026 | En curso
Peticion TS021534320 Replica DS8950 Lenta 24-02-2026 | En curso
Peticion TS021415888 | Lentitud en t':g:;zm entre San | Abierto | 7-02-2026 | En curso
Cambio C80199 VPN SITE TO SITE STS Abierto | 19-02-2026 | En curso
MAQUINA DE PRUEBA
Peticion RF463730 LENTITUD CANAL DE REPLICA | Cerrado | 03-02-2026 | 10-02-2026
ODATA
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Fechade Fechade
Apertura  Solucién

Categoria No. De Ticket Descripcion Estado

REQUERIMIENTO
PRIORITARIO -GTII
Peticion RF465075 INFRAESTRUCTURA CDA - | Cerrado | 04-02-2026 | 11-02-2026
ATENCION TAREAS T295407 Y

T295509 / C79389

PRUEBA TECNICA CONTROL

RF463220 DE GARANTIAS Fase 2 Cerrado | 28-01-2026 | 06-02-2026
AMERICAS - ODATA -
Peticion RF467155 AUMENTO PERFIL Cerrado | 26-02-2026 | 27-02-2026

FNABOGPROD1

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

CASOS GESTIONADOS ESTADO DE LOS CASOS

BCAMBIO B Cerrado

BPETICION BEn Proceso

6. MANTENIMIENTOS PREVENTIVOS

Durante el afio 2025 se ejecutaron de manera completa y conforme a lo planificado los mantenimientos
preventivos programados, dando cumplimiento a los compromisos contractuales establecidos para el
proyecto. Estas actividades permitieron garantizar la correcta operacion, disponibilidad y estabilidad de la
infraestructura tecnologica administrada, contribuyendo a la mitigacion de riesgos operativos y a la
prolongacion de la vida util de los activos tecnolégicos.

La ejecucion de los mantenimientos se llevo a cabo de forma controlada y coordinada, sin generar impactos
negativos en la continuidad, calidad o niveles de servicio, asegurando en todo momento la operaciéon normal
de los servicios soportados por la infraestructura.

Todas las actividades realizadas se encuentran debidamente documentadas y aprobadas, y cuentan con

soporte de los controles de cambio C77476 y C78655, en concordancia con los procedimientos del SGC de
la entidad, lo que garantiza la trazabilidad, el control y la validacion de las acciones ejecutadas.
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AVANCE MANTENIMIENTOS
2

W Realizados

B Pendientes

11

La relacion de los mantenimientos realizados quedo de la siguiente manera:

CANTIDAD MAQUINAS CASUISTICA

10 Se realiza actualizacién del Firmware.

IBM confirma que no se requiere realizar
mantenimiento ya que el firmware que se esta

1 utilizando actualmente es la version mas reciente
disponible.
11 TOTAL, DE MAQUINAS

Para el presente periodo se tenia planificada la ejecucion del mantenimiento de la HMC; sin embargo, el
fabricante IBM informd que, por el momento, no se recomienda la realizacion del mantenimiento preventivo,
debido a que se encuentra programada la liberacion de una nueva version de iFixes para el mes de febrero
de 2026.

Teniendo en cuenta lo anterior, y una vez dicha versién se encuentre debidamente estabilizada, se procedera
a reprogramar la ejecucion del mantenimiento preventivo, estimando su realizacion entre los meses de
marzo y abril del presente afio.
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7. PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicién:

v" Pruebas técnicas: Son aquellas pruebas que involucran Unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacion, sin intervenciéon de un usuario del sistema o de la
infraestructura objeto de la prueba.

v Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacion al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectacion de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutdé 1 prueba técnica:

Prueba Técnica: (ver FNA-186-2023-04-02-2026 Informe Prueba Técnica 11 Centro de Datos Alterno
FNA.pdf):

Tipo de Prueba: Prueba técnica

Tiempo de Ejecucion: 5 Horas

v" Objetivo de la prueba: Validar la conectividad en el frond de la aplicacién control de garantias con
conexioén a la base de datos, validando y probando las conexiones y las reglas en el firewall y F5.
Adicionalmente garantizar el correcto inicio de las particiones FNABOGWASP, FNABOGWASR y
FNABOGWNDR y FNABOGPROD1 en el Datacenter Alterno (ODATA).

v' Descripcion de la Prueba: Llevar a cabo el inicio de los servicios WAS y F5 sobre las particiones
FNABOGWASP, FNABOGWNDR y FNABOGWASR, vy el inicio de la base de datos residente en el
servidor FNABOGPROD1, en el centro de datos alterno ODATA, con el objetivo de validar la
integridad del sistema operativo, y la carga de la url del aplicativo “Control de garantias” con
conectividad a la base de datos. La prueba incluye la visibilidad y accesibilidad de los recursos de
almacenamiento replicados, asi como la correcta funcionalidad de la conectividad de red.

v Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones FNABOGWASP, FNABOGWNDR, FNABOGWASR y FNABOGPROD1 en el
Datacenter alterno ODATA, se concluye que la prueba fue exitosa. Se logré el arranque correcto de
los sistemas operativos, el inicio de servicios desde la consola DMGR y la carga la URL del aplicativo
Control de garantias, con conectividad a la base datos iniciada en el servidor FNABOGPROD1.
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CONCLUSIONES

Durante el periodo comprendido entre el 1 y el 28 de febrero de 2026, la plataforma de
almacenamiento oper6 de manera estable y eficiente, sin presentar eventos criticos que afectaran

la continuidad o disponibilidad de los sistemas.

El inconveniente de lentitud en el canal aun persiste. Se continuara con las labores de investigacién
en conjunto con el fabricante y los equipos involucrados, con el objetivo de identificar la causa raiz

y mitigar este comportamiento.

Cordialmente;
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R RTE Gutiérrez
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INFORME DE GESTION - SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:
01 de febrero al 28 de febrero de 2026

CONTRATISTA:
UT RENOVACION FNA CORE 2023

MARZO 05 DE 2026
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1 INTRODUCCION

El presente informe registra las actividades de Administracion de la Infraestructura Tecnologica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacién asociada al servicio de Administracion de la Infraestructura Tecnologica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 28 de febrero de 2026.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestién de Administracién de la plataforma de Backup de Ia
Tipo: Infraestructura Tecnolégica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

3N [eTe [ X [SIM sl {e]{ns - B 1 al 28 de febrero de 2026

4 SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console | 78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO | IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 |7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206M
ALMACENAMIENTO | Seérvidor LENOVO SR 650 V2 1165eNpF
(Copy Service Manager)
BACKUP TS4300 Tape Library 7802CCO
INTEL x86 Servidor LENOVO 630 JZOODLNY
INTEL x86 Servidor LENOVO 630 JZOODLNZ
INTEL x86 Servidor LENOVO 630 JZ0ODLPO
INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacién, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

NombrePROD IP Produccion Servicio

Aplicacion

BOGPVDCWP001 172.16.0.70 Controlador de dominio | Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio | Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio | Aplicaciones
BOGPVPPLPO3B 172.16.125.54 NTP Aplicaciones
BOGPVPPLPO3C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.131.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.131.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.131.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.131.110 SQL SERVER 2016 Base de datos
BOGPVBDWPO013 172.16.131.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDS01 |172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.131.133 Bizagi Aplicaciones
BOGPVPPWPOAA 172.16.127.77 E-Finac Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio
BOGPVBDWPOBA 172.16.131.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC  |172.16.131.86 §EX'SE§S|NT granja | Aplicaciones
BOGPVPPWPOAD  |172.16.131.87 | S92 | 92 | aplicaciones
BOGPVPPWPOAE  |172.16.131.88 §EX'SE§S|NT granja | Aplicaciones
BOGPVPPWPOAF  |172.16.131.89 | S92 | 92 | apiicaciones
BOGPVBDWP0BB 172.16.131.42 SQL SERVER 2016 Base de datos
BOGPVBDWPOBC 172.16.131.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWPO04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWPO04E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPP009 172.16.127.88 Workmanager Aplicaciones
FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMH5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPP015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPROO01 | 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 [172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones
FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones
FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio

BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones

NOTA: En el alcance de la Adicién No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

41 SERVICIO DE ADMINISTRACION DEL BACKUP

La gestion de la plataforma de respaldo durante el periodo comprendido entre el 01 y el 28 de febrero de
2026 se enfoco en garantizar la continuidad operativa, integridad transaccional y alta disponibilidad de la
informacion critica del Fondo Nacional del Ahorro alojada en el Centro de Datos Alterno (ODATA).

La solucién de respaldo implementada sobre IBM Storage Protect, soportada en su base de datos IBM Db2
bajo esquema de alta disponibilidad HADR (High Availability Disaster Recovery), operé de manera estable
y continua durante la totalidad del periodo evaluado.

¢ Disponibilidad: No se presentaron incidentes ni degradacion de servicios en los nodos de respaldo.

e Replicacién: El esquema HADR mantuvo la paridad de datos sin fallos l6gicos ni fisicos.

e Gestion: La operacion se mantuvo bajo un modelo de administracion 100% preventivo, asegurando
el cumplimiento de los niveles de servicio establecidos.

4.2 Asegurarse de que los datos entre el servidor principal y los servidores alternos estén
sincronizados correctamente, copiando las transacciones y manteniendo los datos coherentes

Para el periodo comprendido entre el 01 y el 28 de febrero de 2026, el mecanismo de replicacion HADR
presenté un comportamiento completamente estable y consistente.

Integridad Transaccional: El envio y aplicacion de logs de transacciones desde el nodo primario hacia el
nodo standby se ejecutd sin interrupciones ni latencias significativas. No se evidenciaron brechas de
sincronizacion ni acumulacién de logs pendientes.

Estado Operativo: Durante el 100% del periodo evaluado, la réplica mantuvo estado:
HADR_CONNECT_ESTATUS = CONNECTED
HADR_STATE = PEER

Lo anterior ratifica una sincronizacion activa, consistente y sin degradaciones en la comunicacion entre los
nodos.
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Consistencia de Datos: No se presentaron inconsistencias en los volimenes de datos, truncamientos
inesperados de logs ni eventos de replay pendientes que comprometieran la integridad de la base de datos
del servidor alterno.

Database Member © -- Database TSMDB1 -- Standby -- Up 240 days 22:43:45 -- Date 2026-03-02-15.23.29.541726

HADR ROLE = STANDBY
REPLAY TYPE = PHYSICAL
HADR_SYNCMODE = ASYNC
STANDBY_ID
LOG_STREAM ID
HADR_STATE
HADR_FLAG
PRIMARY MEMBER HOS
PRIMARY_INSTANCE
PRIMARY_ MEMBER
STANDBY_MEMBER_HOST .0.34
STANDBY INSTANCE = tsminstl
STANDBY_MEMBER = ©
HADR_CONNECT_STATUS CTED

4.3 Vigilar el proceso de replicacion para identificar cualquier problema o retraso en la
sincronizacion de datos. Esto implica la verificacion de logs y métricas de rendimiento.

Durante febrero de 2026 se realizé monitoreo continuo mediante herramientas de supervision y
revision manual programada de logs del motor IBM Db2 y del servidor IBM Storage Protect.

Resultados del monitoreo:
e Conectividad HADR estable sin micro cortes.
e Latencia dentro de parametros normales.
e Sin generacién de alertas criticas en consola administrativa.
e Sin eventos de degradacion de rendimiento en almacenamiento.

El monitoreo preventivo permitié confirmar que la infraestructura operd dentro de umbrales éptimos,
manteniendo los niveles de servicio esperados.

Database Member @ -- Database TSMDB1 -- Standby -- Up 240 days 22:43:45 -- Date 2026-03-02-15.23.29.541726

STANDBY
PHYSTCAI
ASYNC
[¢]
Q
PEER

* PROTOCOL

HADR_ROLE
RFPI AY_TYPF
HADR_SYNCMODE
STANDBY ID
LOG STREAM TD
HADR_STATE
HADR_FLAGS
PRIMARY MEMBER HOST 3
PRIMARY TNSTANCE = tsminsti
PRIMARY MEMBER
STANDBY MEMBER HOST = 16.254.9.34
STANDBY TNSTANCE = tsminstil
STANDBY MEMBER
HADR_CONNECT STATUS
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4.4 Corregir problemas que puedan surgir, como la desconexiéon de los nodos o la pérdida de
sincronizacion. Esto puede implicar reiniciar la réplica, forzar una resincronizacion o cambiar
la configuracién.

Durante el periodo del 01 al 28 de febrero de 2026 no se presentaron incidentes asociados a:
¢ Desconexion de nodos HADR
e Pérdida de sincronizacion
e Requerimientos de reinicio de instancia
¢ Resincronizaciones manuales
¢ Ajustes de parametros de configuracién

La gestion del servicio fue completamente preventiva y no correctiva, lo que evidencia la madurez operativa
y estabilidad estructural de la arquitectura implementada.

FNA - P10_TSMDCA: Disponibilidad HARD

4.5 Gestionar cambios en la funciéon de los servidores, como pasar un servidor secundario a
primario en caso de una falla.

Durante febrero de 2026 no fue necesario ejecutar procedimientos de failover ni cambios de rol.

e El servidor primario mantuvo su rol operativo de manera continua.
e El servidor standby en ODATA permanecié en estado de réplica activa.
e No se registraron conmutaciones no planificadas.

La arquitectura HADR conservé su jerarquia original sin alteraciones, garantizando estabilidad en la
topologia de alta disponibilidad.
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4.6 Probar regularmente los mecanismos de failover para garantizar que el sistema puede
continuar operando correctamente en caso de una falla en el Datacenter principal.

Para el periodo evaluado no se ejecutaron simulacros de failover productivo, dado que la operacion se
mantuvo estable y sin eventos que justificaran pruebas extraordinarias.

No obstante:

e La infraestructura se mantiene documentada y preparada para ejecucion controlada de
procedimientos de conmutacion.

e Lalibreria de cintas IBM TS4300 permanecié operativa y sin alertas de hardware.

e Se confirmé disponibilidad inmediata de recursos para escenarios de contingencia real.

Database Member 0 -- Database TSMDB1 -- Standby -- Up 240 days 22:43:45 -- Date 2026-03-02-15.23.29.541726

HADR_ROLE = STANDBY
REPLAY _TYPE = PHYSICAL
HADR_SYNCMODE = ASYNC

STANDBY_ID
LOG_STREAM_ID
HADR_STATE
HADR_FLAGS

PRIMARY MEMBER HOST
PRIMARY INSTANCE
PRIMARY_MEMBER
STANDBY MEMBER HOST
STANDBY _TNSTANCE
STANDBY MEMBER
HADR_CONNECT STATUS

4.7 Politica del BACKUP

Durante febrero de 2026 se mantuvo la politica de respaldo basada en replicacion HADR asincrona,
garantizo:

e Replicacién continua hacia el Centro de Datos Alterno.

e Impacto minimo en el rendimiento del sitio principal.

e Consistencia entre politicas de retencién del entorno productivo y alterno.

e Cumplimiento de lineamientos de recuperacion ante desastres (DRP).

e Se mantuvo la modalidad asincrona de IBM Db2 HADR, lo que permitié un balance perfecto entre
la replicacion en tiempo real y el rendimiento del sitio productivo.

e Las politicas de retencion en ODATA continuaron operando como un espejo exacto del sitio principal,
garantizando la consistencia histérica de la informacién.

No se realizaron modificaciones en politicas, retenciones ni esquemas de almacenamiento.
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4.8 Nuevas versiones de firmware disponible

Al cierre del mes de febrero de 2026:

¢ Lainfraestructura opera bajo versiones homologadas y soportadas por fabricante.

¢ No se identificaron actualizaciones criticas pendientes para la plataforma de Backup.

¢ Se mantiene alineacién con la matriz de compatibilidad vigente.
Versionamiento actual:

e IBM Storage Protect version 8.1.22 en servidor alterno.

VERSIONAMIENTO

IBM Storage Protect version 8.1.22 en
servidor alterno

4.9 Errores de plataforma

Durante el periodo comprendido entre el 01y el 28 de febrero de 2026:

¢ No se presentaron errores de hardware.

¢ No se registraron fallas en almacenamiento.

¢ No se evidenciaron alertas criticas en consola de administracion.
e Disponibilidad HADR del 100%.

El andlisis de logs confirmé operacion limpia, sin eventos criticos, advertencias recurrentes ni degradaciones

de desempefio.

FNA - P10_TSMDCA: Disponibilidad HARD

zo% !

100 %
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4.10 Tickets de soporte con el fabricante

Durante el periodo reportado no fue necesario abrir casos de soporte ante IBM relacionados con la
plataforma de Backup ni con el esquema HADR, Esta autonomia operativa es un indicador directo de la
estabilidad de la configuracién implementada.

5 SOPORTE

En el periodo de este informe, se generaron 9 solicitudes de servicio. A continuacién, se presentan los
numeros de ticket creados en las diferentes plataformas de gestion tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracion de la Infraestructura.

Categoria No. De Ticket Descripcion Estado P oo el el

Apertura  Solucién

Lentitud en tarjeta ethernet con

Peticion TS019623866 direccién 10.10.28.106 Abierto | 18-06-2025 | En curso
Peticién TS021534329 | Replica DS8950 Lenta Abierto |24-02-2026 | En curso
Peticién TS021534320 |Replica DS8950 Lenta Abierto |24-02-2026 | En curso
Peticion TS021415888 Eitttgd en trasmision entre San | pieto |7-02-2026 | En curso
Cambio 80199 VPN SITE TO SITE STS ﬁfj'e 19-02-2026 | En curso
MAQUINA DE PRUEBA
Peticion RF463730 LENTITUD CANAL DE REPLICA | Cerrado | 03-02-2026 | 10-02-2026
ODATA
REQUERIMIENTO
PRIORITARIO -GTIl
Peticion RF465075 INFRAESTRUCTURA CDA -|Cerrado | 04-02-2026 | 11-02-2026
ATENCION TAREAS T295407 Y
T295509 / C79389
. PRUEBA TECNICA CONTROL
Peticion RF463220 DE GARANTIAS Fase 2 Cerrado | 28-01-2026 | 06-02-2026
AMERICAS - ODATA -
Peticion RF467155 AUMENTO PERFIL | Cerrado | 26-02-2026 | 27-02-2026
FNABOGPROD1

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

11
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CASOS GESTIONADOS

BCAMBIO

BPETICION

6 MANTENIMIENTOS PREVENTIVOS

ESTADO DE LOS CASOS

B Cerrado

BEn Proceso

Durante el afio 2025 se ejecutaron de manera completa y conforme a lo planificado los mantenimientos
preventivos programados, dando cumplimiento a los compromisos contractuales establecidos para el
proyecto. Estas actividades permitieron garantizar la correcta operacion, disponibilidad y estabilidad de la
infraestructura tecnolégica administrada, contribuyendo a la mitigacion de riesgos operativos y a la

prolongacion de la vida util de los activos tecnolégicos.

La ejecucién de los mantenimientos se llevo a cabo de forma controlada y coordinada, sin generar impactos
negativos en la continuidad, calidad o niveles de servicio, asegurando en todo momento la operacion normal

de los servicios soportados por la infraestructura.

Todas las actividades realizadas se encuentran debidamente documentadas y aprobadas, y cuentan con
soporte de los controles de cambio C77476 y C78655, en concordancia con los procedimientos del SGC de
la entidad, lo que garantiza la trazabilidad, el control y la validacion de las acciones ejecutadas.

12




INFORME DE ’GESTI(')N - SERVICIOS DE
& ADMINISTRACION INFRAESTRUCTURA MES
@ m g 10 CENTRO DE DATOS ALTERNO
FOTHCTONT A, TFOWIST & ¥ SRR i 4 As vo'_t;ce
UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

AVANCE MANTENIMIENTOS
o

B Realizados

B Pendientes

La relacion de los mantenimientos realizados quedo de la siguiente manera:

CANTIDAD MAQUINAS CASUISTICA

10 Se realiza actualizaciéon del Firmware.

IBM confirma que no se requiere realizar
mantenimiento ya que el firmware que se esta

1 utilizando actualmente es la versién mas reciente
disponible.
1 TOTAL DE MAQUINAS

Para el presente periodo se tenia planificada la ejecucion del mantenimiento de la HMC; sin embargo, el
fabricante IBM informo que, por el momento, no se recomienda la realizacion del mantenimiento preventivo,
debido a que se encuentra programada la liberacion de una nueva version de iFixes para el mes de febrero
de 2026.

Teniendo en cuenta lo anterior, y una vez dicha versién se encuentre debidamente estabilizada, se procedera
a reprogramar la ejecucion del mantenimiento preventivo, estimando su realizacion entre los meses de
marzo y abril del presente afio.

13
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7 PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucion del contrato. Se entiende por definicién:

v" Pruebas técnicas: Son aquellas pruebas que involucran Unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacion, sin intervenciéon de un usuario del sistema o de la
infraestructura objeto de la prueba.

v Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacion al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectacion de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutdé 1 prueba técnica:

Prueba Técnica: (ver FNA-186-2023-04-02-2026 Informe Prueba Técnica 11 Centro de Datos Alterno
FNA.pdf):

Tipo de Prueba: Prueba técnica

Tiempo de Ejecucion: 5 Horas

v" Objetivo de la prueba: Validar la conectividad en el frond de la aplicacién control de garantias con
conexioén a la base de datos, validando y probando las conexiones y las reglas en el firewall y F5.
Adicionalmente garantizar el correcto inicio de las particiones FNABOGWASP, FNABOGWASR y
FNABOGWNDR y FNABOGPROD1 en el Datacenter Alterno (ODATA).

v' Descripcion de la Prueba: Llevar a cabo el inicio de los servicios WAS y F5 sobre las particiones
FNABOGWASP, FNABOGWNDR y FNABOGWASR, vy el inicio de la base de datos residente en el
servidor FNABOGPROD1, en el centro de datos alterno ODATA, con el objetivo de validar la
integridad del sistema operativo, y la carga de la url del aplicativo “Control de garantias” con
conectividad a la base de datos. La prueba incluye la visibilidad y accesibilidad de los recursos de
almacenamiento replicados, asi como la correcta funcionalidad de la conectividad de red.

v Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones FNABOGWASP, FNABOGWNDR, FNABOGWASR y FNABOGPROD1 en el
Datacenter alterno ODATA, se concluye que la prueba fue exitosa. Se logré el arranque correcto de
los sistemas operativos, el inicio de servicios desde la consola DMGR y la carga la URL del aplicativo
Control de garantias, con conectividad a la base datos iniciada en el servidor FNABOGPROD1.
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8 CONCLUSIONES

Tras el cierre del periodo comprendido entre el 01 y el 28 de febrero de 2026, se concluye lo siguiente:

e La plataforma de respaldo oper6 con una disponibilidad del 100%, sin incidentes, sin degradacion
de rendimiento y sin interrupciones del servicio.

e El mecanismo de alta disponibilidad basado en IBM Db2 HADR mantuvo sincronizacién permanente
en estado PEER, garantizando integridad, coherencia y consistencia de la informacioén replicada
hacia el Centro de Datos Alterno.

e El monitoreo continuo y la revision peridédica de métricas permitieron mantener un esquema
completamente preventivo, sin requerimientos de intervencion correctiva.

e La arquitectura de Backup y la infraestructura asociada se encuentran plenamente disponibles y
técnicamente preparadas para soportar escenarios de contingencia, cumpliendo con los objetivos
de continuidad del negocio

Cordialmente;

ELABORO REVISO
FIRMA FIRMA
A Lefandyo- Castellar i
Alejandro Castellar ¥§%pe'r‘f:ceerc‘g(rjrr(gr? ‘Forres Rivero
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INFORME DE GESTION — SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:
01 de febrero al 28 de febrero de 2026

CONTRATISTA:
UT RENOVACION FNA CORE 2023

MARZO 05 DE 2026
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1 INTRODUCCION

El presente informe registra las actividades de Administracion de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicién No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacion asociada al servicio de Administracién de la Infraestructura Tecnolégica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 28 de febrero de 2025.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestién de Administracion de la Plataforma IBM Power de I
Tipo: Infraestructura Tecnoldgica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

ETalole [N CIMIsi{0)ins A 1 al 28 de febrero de 2026

4 SERVICIOS DE ADMINISTRACION

A continuacién, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente \ Componente Serial
IBM POWER IBM Power E1080 78B9A78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console |78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente \ Componente Serial
ALMACENAMIENTO |IBM DS8950F 78NRL60
ALMACENAMIENTO |IBM Storage FlashSystem 5045 |7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206M
ALMACENAMIENTO | Servidor LENOVO SR 650 V2| j445eNpF
(Copy Service Manager)
BACKUP TS4300 Tape Library 7802CCO0
INTEL x86 Servidor LENOVO 630 JZOODLNY
INTEL x86 Servidor LENOVO 630 JZOODLNZ
INTEL x86 Servidor LENOVO 630 JZ0ODLPO
INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacion, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccién,
y Unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

NombrePROD

IP Produccion

Aplicacién

Servicio

BOGPVDCWP001 172.16.0.70 Controlador de dominio | Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio | Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio | Aplicaciones
BOGPVPPLPO3B 172.16.125.54 NTP Aplicaciones
BOGPVPPLPO3C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.128.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.128.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.128.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.128.110 SQL SERVER 2016 Base de datos
BOGPVBDWP013 172.16.128.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDS01 |172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.128.133 Bizagi Aplicaciones
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NombrePROD IP Produccién Aplicacidon Servicio
BOGPVPPWPOAA 172.16.127.77 E-Finac Aplicaciones
BOGPVBDWP0OBA 172.16.128.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC | 172.16.128.86 gmggfglm grana | aplicaciones
BOGPVPPWPOAD | 172.16.128.87 gﬁrXﬁE?&m grana | aplicaciones
BOGPVPPWPOAE | 172.16.128.88 gmg;?&m 9rana | aplicaciones
BOGPVPPWPOAF | 172.16.128.89 gmggg’glm grana | aplicaciones
BOGPVBDWP0BB 172.16.128.42 SQL SERVER 2016 Base de datos
BOGPVBDWP0OBC 172.16.128.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWP04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWPO4E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPPO009 172.16.127.88 Workmanager Aplicaciones
FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMHS5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPP015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPROO01 | 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 | 172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones
FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones
FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
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NombrePROD IP Produccién Aplicacidon Servicio
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones

NOTA: En el alcance de la Adicién No.1 al contrato 186-2023, se establecié como alcance la administraciéon
de 36 VM'’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

41 SERVICIO DE ADMINISTRACION DE PLATAFORMA IBM POWER

El servicio de administracion de la plataforma IBM Power tiene como objetivo garantizar la disponibilidad,
estabilidad y rendimiento 6ptimo de los servidores que soportan aplicaciones criticas de la Entidad en el
Datacenter Alterno de Odata. Este servicio abarca actividades de monitoreo, mantenimiento preventivo,
actualizacién de firmware y software, gestion de incidencias y optimizacién de recursos, asegurando que la
infraestructura funcione dentro de los parametros operativos recomendados por el fabricante. Ademas,
permite mantener la integridad y continuidad de los sistemas, facilitando la recuperacién ante incidentes y
contribuyendo a la resiliencia tecnolégica de la Entidad.

4.2 Mantener el adecuado nivel de actualizacion de la plataforma fisica a nivel de firmware de los
equipos fisicos.

A continuacién, se presentan las versiones de firmware instaladas en cada uno de los servidores IBM Power
E1080 y S1022 ubicados en el Datacenter Alterno ODATA.

[] Systemname Tl State Serial number Firmware level Activated level
----- - -
O @ 5“ ; 9“55 R (5] Operating 78EDATE MH1080_FWA0E0.51 [148) 148
o r‘
[0 @ (& Operating 7864251 ML1060_fwlD60.51 1148) 148

El servidor IBM S1022 tiene la version de firmware ML1060_fw1060.51 (148).
El servidor IBM E1080 tiene la versién de firmware MH1060_fw1060.51 (148).
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Firmware HMC Hardware Management Console.

La versién actual instalada y activa es V10 R3 SP1060.

HMC name Machine type
HMCDCA fna_gov.co 7063 - CR2

Lawvelivarsion Serial numbear
V10 R3.5P1060 f MF71608 7861540

Date of last updats

september 27, 2024

zte of last reboot

Juby 22, 2025 (223 day{s) ago)

Version de Sistema en los vioserver

Los VIOS (Virtual /O Server) actian como hipervisores en la plataforma IBM Power10, siendo los
encargados de controlar y administrar los recursos fisicos del sistema (como almacenamiento, red y
dispositivos de E/S).

Por esta razén, es fundamental mantenerlos actualizados, ya que las nuevas versiones permiten aprovechar
al maximo las capacidades de distribucion y virtualizacién de recursos.
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A continuacion, se detallan las versiones instaladas en los servidores IBM Power10 E1080 y $S1022:
Para el servidor IBM E1080

Los vioserver de este servidor tienen instalada la version 4.1.1

Para el servidor IBM S1022

Los vioserver de este servidor tienen instalada la version 4.1.1

4.3 Administrar técnicamente y asegurar el adecuado funcionamiento del ambiente de
virtualizaciéon que soporta los ambientes AIX del Datacenter Alterno, Hardware Management
Console, Solucién de virtualizacion IBM Power VM

Actualmente, la plataforma IBM Power, junto con la Hardware Management Console (HMC) y los Virtual I/O
Servers (VIOS), se encuentran plenamente operativos y funcionales, garantizando el soporte adecuado para
los entornos AlX del Datacenter Alterno de Odata. EI monitoreo continuo y la administraciéon proactiva de
estos componentes aseguran la disponibilidad, estabilidad y eficiencia del entorno de virtualizacién,
permitiendo una asignacién éptima de recursos, una gestién efectiva de los servidores virtuales y la
continuidad de los servicios criticos.
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Estado operativo de la HMC

QO G 17229243110/ newidashib

Power HMC

HMCDCA. fna.gov.co

HMCDCA.fna.gov.co

HMC date and time : March 2, 2026 211 PM America/Bogota

Resource summary

Systems 7

2 @ 0Eror

1 0 Warning
Bariitions. (@)
j_ 2 @0Ewor | 0 Warning
rios. 7 ®
4 @ 0Emor i, O Warning

HMC management
Performance dashhoard
onmental dashboard

Call fiome management 5 2 O

Active users Pauwer enterprise-pools

User managemant
Lo

Serviceability
Processor and memory summary across all systems

Estado operativo de los servidores Power

Power HMC

HMCDCA.fna.gov.co
Systems =

Details Usage
resources
Systems =
[0 System name State State detail Machine type
O e 90B0-HE
L) @ 9105-224

Performance

Envir dashiward
Call home management
User management

Logs

Serviceability

@signin @ & =

Lest refresh just now

HMC details

HMC setiings 7

HMC name

HMCDCA. fna.gov.co

212 Normal

Serial number

Lavaljversian
V10R3 SP1060 / MFT1698 7881640

Daie of las!

September 27, 2024

dste
© 12 Normal
Date of last reboot

July 22, 2025 (223 day(s) ago)

(24 Normal Ll met
® Inactive

0

Shered storage pool c

z12p.m,

ESP o
LaA 2/03/2026

=) =

Resources Levels All

[ ~cd system +

9] &
Serial number Physical attention LED Reference code Description Tags
7BEIATE Lep oit Ol Edittag &
7884251 Lev ot Ol Edittag &

ESP o
= d
S Ol

10

2/03/2026



INFORME DE QESTION - SERVICIOS DE
r ADMINISTRACION INFRAESTRUCTURA MES
<’) m Vor?c-e 10 CENTRO DE DATOS ALTERNO
T | |

UT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

Estado de los Virtual i/o server

Power HMC

HMCDCA. fna.gov.co

(a1
[

= » - Reference i 0s
[0 Partition name State i} Sdress Attention LED ey RMC connection level System

0O @ )joszesy @ Runding 2 10.10.28.118 LED off CHBY 50 Agtive Server-9105-224-7584251
VIOBEATS © Runcing 2 01028411 e b %5 Server-9080-HEX-
0 VIGELATS G ing 2 1046.28411 tenotr OB i merve Pl
0O @ wvieszest @-Running 3 10.10.26.174 LED off DY W Active
enigement 0 @ wvios2a7s D Running 3 10.10.28.412 Lenott D 0 Active

Performance dashboard
Environmental dashboard
Call hoine management

v agement

Logs

Serviceability

3 L_‘! 9 “ 597 E ‘!iﬁ'.‘ = m A BP oy 2R2RM

Laa 2/03/2026

4.4 Recursos de los servidores fisicos dispuestos para los ambientes de la entidad

Se anexa resumen del estado actual de los recursos de los servidores Power

Uso Mes Actual

Server !‘I.DARS LPARS LPARS CPU Disponible Memopa
diciembre enero febrero Disponible
Server-9080-HEX-

SN78B9AT78 9 9 9 0.5 72

Server-9105-22A-
78B4251 1 1 1 9.95 532

Serial i Permanent Allocated Available
SR WG S number cru cPU CPU CPU memory memory memory memory

2} Operating TEBYATE 48 20 19.50 0.

o
-
o
%)
&

6.000 768.000 760.750 7250

& Operating 7884251 24 16 6.05 9.95 1024.000 1024.000 491.250 532.750

11
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4.5 Realizacidn de configuracidn, actualizacion y administracion de VIOS

Durante el mes de febrero no se efectuaron cambios en la configuracion de los VIOS, los cuales se
encuentran en 6ptimas condiciones y funcionales.

Como parte de las mejores practicas no es recomendable realizar cambios frecuentes en la configuraciéon
de los VIOS, ya que cualquier ajuste no planificado podria afectar la distribucién de recursos, la conectividad
o la continuidad operativa de los entornos virtualizados. Por ello, las modificaciones deben ejecutarse
unicamente cuando sean estrictamente necesarias y bajo procesos controlados de mantenimiento.

4.6 Gestion de micro particionamiento

Durante el mes de febrero, se aumenté la memoria RAM de la Ipar FNABOGPROD1 a 330 GB en atencién
a la solicitud RF467155 - AMERICAS - ODATA - AUMENTO PERFIL FNABOGPROD1.

4.7 Gestion de pools de procesamiento

A continuacion, se muestra como se encuentra distribuidos los recursos de core de procesamiento a todas
las particiones incluyendo los VIOS

Power
Suma de CPU
B
4
ki
2
1 ' ' gs?
1
o n} &
60 ?‘* 25 ¥ a2 .q- cg ® =§“ & o‘;' o”’_'\f o";i
\3‘0 QQ? Qg'l Q‘E‘!‘ Q__OQ a R ‘E.S@ “:\@9 : £ 4= 48 R
TS TS FFSS T
> o o . 3
Qc}f" q?cJ w@d} & qe}' o g & q\g‘s‘ &
& @ &
o &5 i T L& Ll oY <
g &%
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4.8 Soporte sobre configuraciéon de conexiones tipo virtual SCSI

Durante el periodo de febrero, no se realizaron actividades relacionadas con la configuracién de las
conexiones virtuales SCSI (vSCSI) en la plataforma IBM Power. La infraestructura mantuvo las
configuraciones previamente establecidas, las cuales se mantuvieron estables y completamente operativas,
asegurando la correcta comunicacion entre los Virtual I/O Servers (VIOS) y las particiones légicas (LPARS).

4.9 Soporte sobre configuracion de virtual Fibre Channel

Durante el periodo de febrero, no se realizaron actividades relacionadas con la configuracion de Virtual Fibre
Channel (vFC) en la plataforma IBM Power. Las configuraciones existentes se mantuvieron estables y
operativas, asegurando una conectividad adecuada entre las particiones légicas (LPARS) y la infraestructura
de almacenamiento.

4.10 Administracion y soporte sobre funcionalidad Live Partition Mobility

Durante el periodo de febrero, no se realizaron actividades ni configuraciones relacionadas con la
funcionalidad de Live Partition Mobility (LPM) en la plataforma IBM Power. Las particiones légicas (LPARS)
permanecieron estables en sus servidores de origen, sin necesidad de realizar procesos de migracion en
caliente hacia otros equipos.

411 Apagado y/o reinicio de LPARs

En el periodo se activaron las particiones FNABOGPROD1, FNABOGWASP, FNABOGWASR vy
FNABOGWNDR con el propédsito de realizar la prueba técnica FNA-186-2023-04-02-2026 Informe Prueba
Técnica 11 Centro de Datos Alterno FNA. Una vez concluidas las pruebas las particiones fueron apagadas
nuevamente, los detalles de esta actividad se observan en el informe ya mencionado.

13
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Estado de las LPAR’s.

A continuacién, se anexan el estado actual de las particiones en la plataforma DCA:

0O

CF | B | | e

Partition name

@ 78-B9ATS

DEA_FNABOGCCSE

. P10_BOGRVPPARIAM

, P10 _ENABOGDEAPPE

-, PL0_FNABOGWASP D
@ .

O
=k 7
m
0«
O

210 FNABOGWASA
™ |

-, Pi0_FNABOGWMBP_

~ DEa

10_FNABDGWNDR

10_TSMOCA

State

@ Notactivated (I
& Running

@ Hotagivated CID
@ naotaztivated (OB
® Notactivated. OB
@ Notactivated (B
@ Hotactusted OB
@ Notactivated CID
® Notactivated OH
@ Motactivates I

@ Running:

e Attention LED
LED off (I
1010.28 108 e att O
LEDatt Ol
Lep off CHB
1040.28.88 LEDoff (B
10:40.28.458 eoort Ol
101028428 = e 1
101028120 ety OB
10.10:28 120 LEDoff CHB
104028157 Lepeft OB
101028321 Lenct OB

code G EcnimesRon 05 type 05 level Systam
A Server-9080-HEX-
L ATX
! fraaine il SN78B9ATS
W Actie ATX AIXT3 Server-9080-HEX-
-03 SNTBBIATS

Server-3080-HEX-

9 Tnacti A% ki
il TR SN7ERIATE
= Server-9080-HEX-
1 Inactiy ATX unknow
i i SNTBEIATE
ATX = Seriar-9080-HEX:
s SN73BS.
9 Tnactive ATX ADCTL Server3080-HEY-

T100-05-09-2148  SMTEESATE

Server-3080-HEX-
SHTEESATE

4

4 Tnastie Atk Server-50E0-HEX-

SN7EE5ATS
90 Tnactiy ALY 3
it 400-05-09-2148
. - AL ServerUa0HEK
TIO0-05-05-2148  SNTS39ATE
M Aotive ATR -~ Server-9105-22A-7884251

En el servidor E1080, todas las particiones se encuentran apagadas a excepcién del servidor
FNABOGCCSE que se usa como pasarela. Las demas solo se activan para la realizacién de pruebas
unitarias, de acuerdo con las necesidades del FONDO NACIONAL DEL AHORRO S.A.

El servidor S1022 funciona como servidor de respaldo, utilizando la herramienta Storage Protect — TSM. En
este equipo, se mantiene una particion activa de forma permanente.

4.12

Creacion y/o eliminacion de LPARs

Durante el mes de febrero de 2026, no se realizaron actividades de creacién ni eliminacién de particiones
l6gicas (LPARSs) en la plataforma IBM Power. La infraestructura se mantuvo con la configuracion existente,
asegurando la consistencia de los ambientes virtualizados en produccion.

4.13 Monitoreo disponibilidad y capacidad

Durante el mes de febrero, el servidor de TSM vy los virtual i/o server no tuvieron reinicios o novedades. A
continuacion, se presenta como estuvo el ping durante el mes en la herramienta zabbix, siendo el valor de
1 el valor correspondiente al estado encendido.

14




INFORME DE QESTI()N — SERVICIOS DE
@ ADMINISTRACION INFRAESTRUCTURA MES
o E 10 CENTRO DE DATOS ALTERNO
s Vortice
uT RENOVACION FNA CORE 2023 CONTRATO FNA-186-2023

Item values

1200 P

12100 P

1290
0

200

t avg  max
I FNA - P1O_TSMDCA: Agent ping \avg] 1 1
B FIvA - VIDS1ATE: Agen nt ping 1
W FNA - VIOSIATE: Agent pin El [(4\/13] 1
B FNA - V051251750 Aqer\lp q  [avg]
[ FNA - VIOS2251TSM: Agent ping 1

e

[avgl

4.14 Gestion de recursos de memoria para LPARs

A continuacion, se muestra como esta distribuida los recursos de memoria RAM a todas las particiones
incluyendo los VIOS

Power ¥
Suma de CurrentMemory
400
400
330

350

300

250

200

150

100 &4

& . . = ' 23 . 32 32 32 32
v’ o =

, - o & » - ®» > &

¥ ¥ ¥ 5 L. @
\;} & & & i & <§JV <P s AP o
c} T o o 5 Q-7 2 4 & o & G
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o & @@L & F Rl q,sg’ Qj’

o o &8 ¢ D ¢ gy
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4.15 Realizar actividades de Thin Provisioning de acuerdo con las necesidades de los ambientes
soportados

Durante el mes de febrero de 2026 no se realizaron actividades relacionadas con Thin Provisioning en la
plataforma del Datacenter Alterno de Odata. La capacidad de almacenamiento asignada a los ambientes
soportados se mantuvo estable y suficiente para atender las cargas de trabajo existentes, sin requerir ajustes
adicionales. Esta condicion refleja que los recursos actuales estan dimensionados de manera adecuada,
garantizando la continuidad y eficiencia operativa de los servicios criticos de la Entidad.

15
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4.16 Monitoreo de uso de recursos del ambiente virtualizado

Actualmente la mayoria de LPARs se encuentran apagadas lo cual imposibilita la captura de métricas en
tiempo real, sin embargo, se anexa el uso de recursos de los hipervisores (VIOS), el servidor de TSM y la

pasarela desde la consola de gestién HMC.

Partitions and VIOSs Usage trends 05 type Current usage Entitled Virtual processors: Max usage Min usage
VIOSZATS VIDs 2 2.¢ 2.0 440 2.0 2.0
VIDS1ATE VIGS 2 20 20 4.0 a0 23
BCA_FMABOGLCSE AL Linuz (Ve 001 1.0 2.0 0.01 001
Partitions and VIOSs Usage trends 05 type Currentusage | | Avgusage Entitled Virtual processors Max usage Min usage
VIOS2251 VIOS 20 20 4.0 20 20
YIOS1251 WIOs 2 20 an 40 20 20

<A

P10_TSMDCA J AR Linusx 0.
A

0.4

20

40

(=]
o
o

0.03

4.17 Soporte sobre Host Ethernet Adapters

Durante el periodo correspondiente, no se realizaron actividades relacionadas con la configuracion ni el
ajuste de los Host Ethernet Adapters (HEA) en la plataforma IBM Power. La infraestructura mantuvo la
configuracién actual, alineada con los ajustes iniciales, los cuales cumplen con los requisitos especificos del

sitio productivo.
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4.18 Monitoreo 7x24x365 de disponibilidad del ambiente IBM Power a nivel fisico y légico

La plataforma IBM Power cuenta con monitoreo continuo 7x24x365 a través de la herramienta Zabbix, lo
que permite supervisar tanto la disponibilidad fisica como légica de los componentes.

Como evidencia del seguimiento realizado, se anexa la trama de conectividad (ping) a los switches SAN
durante el mes de febrero.

Item values

Anivel de la libreria TS4300 se monitorea el estado operacional. Se anexa métrica durante el mes de febrero

FNA - Libreria T$4300: Estado Operacional Libreria

En la HMC se monitorea el estado fisico de los Power a través del led de atencién, lo cual permite identificar
problemas cuando el estado sea On

FNA- HMC: Item values

17




uT RENOVACION FNA CORE 2023

INFORME DE QESTION - SERVICIOS DE
ADMINISTRACION INFRAESTRUCTURA MES
10 CENTRO DE DATOS ALTERNO

CONTRATO FNA-186-2023

Este esquema de supervisién contribuye a garantizar la alta disponibilidad, la deteccién temprana de
incidentes y la continuidad de los servicios criticos en el Datacenter Alterno de Odata.

4.19 Atencion de incidentes sobre la plataforma IBM hasta capa de virtualizacion

Durante el mes de febrero de 2026 no se presentaron incidentes en la plataforma IBM Power, ni a nivel fisico

ni en la capa de virtualizacion.

4.20 Errores de plataforma

La HMC también dispone de un monitor de eventos de servicio, el cual permite identificar incidentes que
pueden requerir atencién por parte de los niveles de soporte locales o del fabricante.

X Power HMC

@ HMCDCA: Manage Serviceable Events — Mozilla Firefox
HMCDCA. Tna.gov.co

HMC m

O G 17229.243.110/hmc/content?taskld=22858eft

HMC SEHing| ~ Servicesble events
|

it mateh your

esh=4216 80%

Each svent is grouped wih sl erfors that ans sssociaied with that suent. Use ther

il Rplaabie Uit (FRU)
~ | Partrumber &

| Losstoncode | A1

La anterior imagen muestra los eventos de servicio que se encuentran abiertos hasta la fecha. En este caso,

no se evidencian eventos que requieran atencién.

4.21 Oportunidades de mejora

Los sistemas Power E1080 y S1022 se encuentran en la version 1060_148, la cual es la recomendada por

IBM a la fecha de este informe.

Aunque para la HMC se recomienda la actualizaciéon a la versién V10 R3 ML1063, IBM recomienda esperar

hasta marzo el lanzamiento del 1111 PTF3 (1111.3)
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HMC and vHMC
7063-CR2

Lf Version Timeline

Input V10 R3 M1060
V10 R3 M1061
V10 R3 M1062

Recommended Update: V10 R3 M1063

V10 R3

Jul Oct Jan Apr Jul Oct Jan Apr Jul Oct Jan Apr Jul
2024 2025 2026 2027

En el periodo de este informe, se generaron 9 solicitudes de servicio. A continuacion, se presentan los
numeros de ticket creados en las diferentes plataformas de gestion tanto del Fabricante IBM, como interna
del FNA (Service Manager), para gestionar todo lo relacionado con la Administracién de la Infraestructura.

Fecha de

Estado Apertura

No. De Ticket Descripcion

Categoria

Fecha de
Solucion

. Lentitud en tarjeta etherner con .
Peticion TS019623866 direccién 10.10 28.106 Abierto | 18-06-2025 | En curso
Peticion TS021534329 Replica DS8950 Lenta Abierto | 24-02-2026 | En curso
Peticion TS021534320 Replica DS8950 Lenta Abierto | 24-02-2026 | En curso
Peticion TS021415888 | -entituden asmision entre San | Abierto | 7-02-2026 | En curso
Cambio C80199 VPN SITE TO SITE STS Abierto | 19-02-2026 | En curso
MAQUINA DE PRUEBA
Peticion RF463730 LENTITUD CANAL DE REPLICA | Cerrado | 03-02-2026 | 10-02-2026
ODATA
REQUERIMIENTO
PRIORITARIO -GTII
Peticion RF465075 INFRAESTRUCTURA CDA - | Cerrado | 04-02-2026 | 11-02-2026
ATENCION TAREAS T295407 Y
T295509 / C79389
. PRUEBA TECNICA CONTROL
Peticion RF463220 DE GARANTIAS Fase 2 Cerrado | 28-01-2026 | 06-02-2026
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Fechade Fechade
Apertura  Solucion

Categoria No. De Ticket Descripcion Estado

AMERICAS - ODATA -
Peticion RF467155 AUMENTO PERFIL Cerrado | 26-02-2026 | 27-02-2026
FNABOGPROD1

Tal como se observa en la tabla anterior, no se presentaron fallas en el hardware de la Infraestructura.

CASOS GESTIONADOS ESTADO DE LOS CASOS

Lrehvilele) B Cerrado
BPETICION BEn Proceso
6 MANTENIMIENTOS PREVENTIVOS

Durante el afio 2025 se ejecutaron de manera completa y conforme a lo planificado los mantenimientos
preventivos programados, dando cumplimiento a los compromisos contractuales establecidos para el
proyecto. Estas actividades permitieron garantizar la correcta operacion, disponibilidad y estabilidad de la
infraestructura tecnoldgica administrada, contribuyendo a la mitigacién de riesgos operativos y a la
prolongacién de la vida util de los activos tecnolégicos.

La ejecucion de los mantenimientos se llevd a cabo de forma controlada y coordinada, sin generar impactos
negativos en la continuidad, calidad o niveles de servicio, asegurando en todo momento la operacién normal
de los servicios soportados por la infraestructura.

Todas las actividades realizadas se encuentran debidamente documentadas y aprobadas, y cuentan con

soporte de los controles de cambio C77476 y C78655, en concordancia con los procedimientos del SGC de
la entidad, lo que garantiza la trazabilidad, el control y la validacién de las acciones ejecutadas.
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AVANCE MANTENIMIENTOS
-

M Realizados

M Pendientes

La relacién de los mantenimientos realizados quedo de la siguiente manera:

CANTIDAD MAQUINAS CASUISTICA

10 Se realiza actualizacion del Firmware.

IBM confirma que no se requiere realizar
mantenimiento ya que el firmware que se esta

1 utilizando actualmente es la versién mas reciente
disponible.
1 TOTAL DE MAQUINAS

Para el presente periodo se tenia planificada la ejecuciéon del mantenimiento de la HMC; sin embargo, el
fabricante IBM informé que, por el momento, no se recomienda la realizacién del mantenimiento preventivo,
debido a que se encuentra programada la liberacién de una nueva versién de iFixes para el mes de febrero
de 2026.

Teniendo en cuenta lo anterior, y una vez dicha versién se encuentre debidamente estabilizada, se procedera

a reprogramar la ejecucion del mantenimiento preventivo, estimando su realizacion entre los meses de
marzo y abril del presente afio.
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7 PRUEBAS TECNICAS / FUNCIONALES

Dentro de las obligaciones contractuales, se incluye la ejecucion de una (1) prueba técnica mensual y una
(1) semestral, durante el periodo de ejecucién del contrato. Se entiende por definicién:

v" Pruebas técnicas: Son aquellas pruebas que involucran Unicamente la infraestructura y servicios
de bases de datos, capa media o aplicacion, sin intervencién de un usuario del sistema o de la
infraestructura objeto de la prueba.

v" Pruebas Funcionales: Son aquellas que incluyen una Prueba Técnica, y adicional se ejecutan
algunas funciones por un usuario o funcional del sistema objeto de la prueba, tales como cierres,
precierres, reportes, etc., con o sin retorno de informacién al Centro de Datos Principal, previamente
definidas por el Gestor de Continuidad del FNA, con posible afectacién de servicios de cara al
consumidor Financiero. En el alcance del presente contrato, se incluye una (1) prueba Funcional
semestral.

En el periodo de este informe, se ejecutd 1 prueba técnica:

Prueba Técnica: (ver FNA-186-2023-04-02-2026 Informe Prueba Técnica 11 Centro de Datos Alterno
FNA.pdf):

Tipo de Prueba: Prueba técnica

Tiempo de Ejecucién: 5 Horas

v' Objetivo de la prueba: Validar la conectividad en el frond de la aplicacién control de garantias con
conexién a la base de datos, validando y probando las conexiones y las reglas en el firewall y F5.
Adicionalmente garantizar el correcto inicio de las particiones FNABOGWASP, FNABOGWASR vy
FNABOGWNDR y FNABOGPROD1 en el Datacenter Alterno (ODATA).

v' Descripcion de la Prueba: Llevar a cabo el inicio de los servicios WAS y F5 sobre las particiones
FNABOGWASP, FNABOGWNDR y FNABOGWASR, y el inicio de la base de datos residente en el
servidor FNABOGPROD1, en el centro de datos alterno ODATA, con el objetivo de validar la
integridad del sistema operativo, y la carga de la URL del aplicativo “Control de garantias” con
conectividad a la base de datos. La prueba incluye la visibilidad y accesibilidad de los recursos de
almacenamiento replicados, asi como la correcta funcionalidad de la conectividad de red.

v Resultado de la prueba: Como resultado del procedimiento de la prueba técnica realizada sobre
las particiones FNABOGWASP, FNABOGWNDR, FNABOGWASR y FNABOGPROD1 en el
Datacenter alterno ODATA, se concluye que la prueba fue exitosa. Se logré el arranque correcto de
los sistemas operativos, el inicio de servicios desde la consola DMGR y la carga la URL del aplicativo
Control de garantias, con conectividad a la base datos iniciada en el servidor FNABOGPROD1.

22




SETS _®

Vortice
UT RENOVACION FNA CORE 2023

INFORME DE QESTI()N - SERVICIOS DE
ADMINISTRACION INFRAESTRUCTURA MES
10 CENTRO DE DATOS ALTERNO

CONTRATO FNA-186-2023

8

CONCLUSIONES

Durante el periodo comprendido entre el 1 y el 28 de febrero de 2026, la infraestructura IBM Power
operé de manera estable y eficiente, sin presentar eventos criticos que afectaran el funcionamiento
normal de los sistemas. Esta estabilidad refleja el buen estado de la infraestructura y su capacidad para
soportar las cargas de trabajo de manera continua y sin interrupciones.

Cordialmente;
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INFORME DE GESTION - SERVICIOS DE ADMINISTRACION DE LA INFRAESTRUCTURA DEL
CENTRO DE DATOS ALTERNO DEL FONDO NACIONAL DEL AHORRO S.A.

CONTRATO FNA-186-2023
OBJETO:

ADQUISICION, INSTALACION, CONFIGURACION, MIGRACION, GARANTIA Y SOPORTE DE
HARDWARE Y SOFTWARE CON FABRICANTE PARA RENOVACION TECNOLOGICA DE
CAPACIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y RESPALDOS DEL CORE BANCARIO
DEL FONDO NACIONAL DEL AHORRO Y DEMAS SERVICIOS CONEXOS Y ASOCIADOS.

PERIODO DEL INFORME:
01 de febrero al 28 de febrero de 2026

CONTRATISTA:
UT RENOVACION FNA CORE 2023

MARZO 05 DE 2026
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1 INTRODUCCION

El presente informe registra las actividades de Administracion de la Infraestructura Tecnologica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A.

2 OBJETIVO

Suministrar la informacién asociada al servicio de Administracion de la Infraestructura Tecnologica del Centro
de Datos Alterno de La Entidad, incluida en la Adicion No.1 al CONTRATO FNA-186-2023 entre la UT
RENOVACION FNA CORE 2023 y el FONDO NACIONAL DE AHORRO S.A., cumpliendo asi con las
especificaciones del Contrato para el periodo comprendido entre el 1 al 28 de febrero de 2026.

3 ESPECIFICACIONES DEL CONTRATO

Proyecto: RENOVACION CORE FNA

No. Contrato: FNA-186-2023

Informe de Gestion de Administracion de la Plataforma de X86 de la
Tipo: Infraestructura Tecnolégica del Centro de Datos Alterno del FONDO
NACIONAL DEL AHORRO S.A.

3V [eTe [ Xe [\ Mai{e]{s =R 1 al 28 de febrero de 2026

4 SERVICIOS DE ADMINISTRACION

A continuacion, se presenta el inventario de la Infraestructura bajo el alcance de la Administracion:

Ambiente Componente Serial
IBM POWER IBM Power E1080 78BOA78
IBM POWER IBM Power S1022 78B4251
IBM POWER Hardware Management Console | 78B154D
IBM POWER IBM Console Kit 26X2373
IBM POWER IBM Enterprise Rack 7803GHH
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Ambiente Componente Serial
ALMACENAMIENTO | IBM DS8950F 78NRL60
ALMACENAMIENTO | IBM Storage FlashSystem 5045 |7812MC8
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786801Y
IBM Storage Networking
ALMACENAMIENTO SANG4B-7 786799K
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206R
SAN Router Storage Networking
ALMACENAMIENTO SAN18B-6 786206M
ALMACENAMIENTO | Seérvidor LENOVO SR 650 V2 1165eNpF
(Copy Service Manager)
BACKUP TS4300 Tape Library 7802CCO
INTEL x86 Servidor LENOVO 630 JZOODLNY
INTEL x86 Servidor LENOVO 630 JZOODLNZ
INTEL x86 Servidor LENOVO 630 JZ0ODLPO
INTEL x86 Servidor LENOVO 630 JZOOE18R

A continuacién, se presenta el inventario de las maquinas virtuales Intel x86 y LPAR’s AIX Productivas, que
se replican sobre dicha infraestructura. Es de aclarar, que las maquinas virtuales o LPAR alojadas sobre la
anterior infraestructura, se replican tal como se encuentran configuradas con su hardening de Produccion,
y unicamente se suben los sistemas operativos en el Centro de Datos Alterno para realizar pruebas
controladas o en caso de un desastre real.

NombrePROD IP Produccion Servicio

Aplicacion

BOGPVDCWP001 172.16.0.70 Controlador de dominio | Aplicaciones
BOGPVDCWP002 172.16.0.71 Controlador de dominio | Aplicaciones
BOGPVDCWP003 172.16.0.72 Controlador de dominio | Aplicaciones
BOGPVPPLPO3B 172.16.125.54 NTP Aplicaciones
BOGPVPPLPO3C 172.16.125.61 NTP Aplicaciones
BOGPVBDWP009 172.16.131.100 SQL SERVER 2014 Base de datos
BOGPVBDWP010 172.16.131.101 SQL SERVER 2014 Base de datos
BOGPVBDWPO011 172.16.131.109 SQL SERVER 2016 Base de datos
BOGPVBDWP012 172.16.131.110 SQL SERVER 2016 Base de datos
BOGPVBDWPO013 172.16.131.111 BD Sql Server 2016 Base de datos
BOGPVBDWPDS01 |172.16.128.58 SAP Data Services Aplicaciones
FNABOGBZG 172.16.131.133 Bizagi Aplicaciones
BOGPVPPWPOAA 172.16.127.77 E-Finac Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio
BOGPVBDWPOBA 172.16.131.77 Oracle 12.2.0.7.0 Base de datos
BOGPVPPWPOAC  |172.16.131.86 §EX'SE§S|NT granja | Aplicaciones
BOGPVPPWPOAD  |172.16.131.87 | S92 | 92 | aplicaciones
BOGPVPPWPOAE  |172.16.131.88 §EX'SE§S|NT granja | Aplicaciones
BOGPVPPWPOAF  |172.16.131.89 | S92 | 92 | apiicaciones
BOGPVBDWP0BB 172.16.131.42 SQL SERVER 2016 Base de datos
BOGPVBDWPOBC 172.16.131.43 SQL SERVER 2016 Base de datos
BOGPVPPWP047 10.1.151.74 Portal WEB Aplicaciones
BOGPVPPWP048 10.1.151.75 Portal WEB Aplicaciones
BOGPVPPWP049 10.1.151.76 Portal WEB Aplicaciones
BOGPVPPWPO04A 10.1.151.77 Portal WEB Aplicaciones
BOGPVPPWP04B 10.1.151.78 Portal WEB Aplicaciones
BOGPVPPWP04C 10.1.151.79 Portal WEB Aplicaciones
BOGPVPPWP04D 10.1.151.80 Portal WEB Aplicaciones
BOGPVPPWPO04E 10.1.151.81 Portal WEB Aplicaciones
BOGPVBDWPOAD 10.1.151.84 SQL SERVER 2017 Base de datos
BOGPVBDWPOAE 10.1.151.87 SQL SERVER 2017 Base de datos
FNABOGAPP034 172.16.127.129 Vigia Aplicaciones
FNABOGAPP009 172.16.127.88 Workmanager Aplicaciones
FNABOGWMH3 172.16.127.148 Workmanager Aplicaciones
FNABOGWMH2 172.16.127.145 Workmanager Aplicaciones
FNABOGWMH4 172.16.127.80 Workmanager Aplicaciones
FNABOGWMH5 172.16.127.11 WORKMANAGER Aplicaciones
FNABOGAPP015 172.16.127.89 GoAnyWhere Aplicaciones
FNABOGGAGPROO01 | 10.1.252.47 GoAnyWhere Aplicaciones
FNABOGGASPROO01 [172.16.127.101 GoAnyWhere Aplicaciones
BOGPVPPLP044 172.16.127.9 GoAnyWhere Aplicaciones
FNABOGWNDR 172.16.126.37 Monoliticos Aplicaciones
FNABOGWMBP 172.16.126.40 Monoliticos Aplicaciones
FNABOGWASP 172.16.126.32 Monoliticos Aplicaciones
FNABOGIQPRO1 172.16.128.30 Monoliticos Base de datos
FNABOGPROD1 172.16.128.20 Monoliticos Base de datos
FNABOGDBAPP 172.16.126.68 Auditoria Base de datos
FNABOGWASR 172.16.126.33 Monoliticos Aplicaciones
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NombrePROD IP Produccion Aplicacion Servicio

BOGPVPPAOAA 172.16.126.81 Monoliticos Aplicaciones

NOTA: En el alcance de la Adicién No.1 al contrato 186-2023, se establecié como alcance la administracion
de 36 VM’s Intel x86 y actualmente hay 40. Esta diferencia se validara mas adelante con la Entidad mientras
se realizan algunas pruebas técnicas que evidencie la necesidad de tener mas sistemas replicados al Centro
de Datos Alterno.

4.1. SERVICIO DE ADMINISTRACION DE INFRAESTRUCTURA X86

El servicio de administracion de la infraestructura X86 abarca las labores de supervision, control,
mantenimiento y asistencia de los servidores que integran la plataforma tecnolégica Intel X86 ubicada en el
Datacenter Alterno de Odata. Su proposito principal es asegurar que los recursos de computo funcionen de
manera estable, confiable y eficiente, garantizando la operatividad de las aplicaciones y servicios esenciales
de la Entidad.

Este servicio contempla la atencién de incidentes, la implementacion de parches y actualizaciones de
firmware, el monitoreo del rendimiento, la optimizacion de configuraciones y la realizacion de pruebas
técnicas. Todas estas acciones estan orientadas a mantener una alta disponibilidad y minimizar los riesgos
que puedan comprometer la continuidad del negocio.

41 Administrar y configurar sistemas operativos como Windows, Linux, o cualquier distribucion
basada en x86

El acceso a la plataforma de virtualizacion VMware se realiza a través de la direcciéon IP 10.10.28.172,
correspondiente al servidor vCenter Server cuyo nombre de host es BOGCVCNADMO01.fna.gov.co.

Este vCenter actua como punto central de administracion, permitiendo la gestion unificada de los hosts ESXi,
las maquinas virtuales, el almacenamiento y las redes asociadas al entorno virtualizado.

Actualmente, el vCenter administra un cluster compuesto por cuatro hosts ESXi con arquitectura Intel x86,
que en conjunto ofrecen las siguientes capacidades de recursos:

e Procesamiento: 556.8 GHz de CPU
¢ Memoria: 4,094.94 GB de RAM
e Almacenamiento disponible: 118,223 TB

Durante el periodo evaluado no se registraron modificaciones en las capacidades de cémputo asignadas.
Los recursos de procesamiento, memoria y almacenamiento se mantienen idénticos a los del periodo
anterior.
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Resumen consumo y capacidad del Cluster CAPE

[ BOGCVCNADMO1.fha.gov.co i ACCIONES

Resumen. Supervisar Configurar Permisos Centros de datos Hosts vy ciusteres Maguinas virtuales Almacenes de datos Redes
Detalles de vCenter " Capacidad y uso

Ultima actualizacion: 13.:05

CPU 515,20 GHz libre
Version: 8.0.3 - |
| Compilacién: 24674346 .
P _ 4151 GHz utilizado 556,38 GHz de capacidad
Uitima actualizacion: 4 ago 2025, 18:02 )
Ultima copia de No programada Memoria 3470 fore
seguridad basada en e |
archivos:
é ) 612,02 GE utilizado 4 TB de capacidad
Clisteres: Clisteres de 1 .
Maquinas virtuales: 53 maguinas virtuales
26,01 TB utilizado 15,45 TB de capacidad

El cluster esta conformado por 4 Hosts, en la imagen podemos evidenciar los consumos de CPU y Memoria
de cada Hosts y tiempo de funcionamiento continuo de cada host.

0 Nombre ¥ Estado Condicion Claster % de CPU consumido % d mamonis Estado de HA | Tiempo de actifda)
consumido

0 |& bogefesxp00l fna.gov.co Conectado ~/ Normal [ caPE | 1% 1 5% v/ Conectado 65 dias
(secundario)

(] B bogcfesxpo02.tna.gov.co Conectado ~/ Normal [t _.capE ] 7% || 2% ~ Conectado 206 dias
(secundario)

O | & B boocfesxp003fnagovco Conectado + Normal it cape 1 6% ] 13% v En ejecucion 78 dias
(principal)

) [ bogcfesxp004 fna.gov.co Conectado ~/ Normal [ care | 3% || 19% /' Conectado 65 dias
(secundario)
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El nimero total de CPU’s del cluster CAPE es de 192 Cores, configuracion de HA y DRS, estado 6ptimo.

[ CAPE ! ACCIONES

Resumen. Supervisar Configurar Permisos Haosts Maguinas virtuales Almacenes de datos Redes Actualizaciones

Detalles del clister

Cantidad total de 192
= = procesadores:

Total de migraciones 6

con vMotion:

29

vSphere DRS

Puntuacién de DRS en clister @ Puntuacién de DRS de la maquina virtual @

—————————— 3

Entre 0% y20% — O maguinas v
Entre20% y40% T3 O'maguinasy
Entre 40 %y 60 % —————————— Omaguinacy
98 % Entre EU%ySO%.:; 2 maquinas v
Entre 8O % y 100 % 38 maguinas

Recomendaciones de DRS:

(=]

Errores de DRS:

|=]

vSphere HA
Con proteccion

cPU )
Memoria | ‘

0% 50% 100%
CPU reservada para conmutacion por error: 25 %
Memoria reservada para conmutacién por error: 25%
Proactive HA: Deshabilitado
Supervisién de hosts: Hahilitado
Supervision de maquinas virtuales: Deshabilitado
Servicios de cllsteres i Consumidores del clister

Estado del servicio de clusteres

Grupos de recursos 0
(2 Estado correcto v
Modo del servicio de cllsteres PP < 4
Maguinas virtuales 53

© Administrado por el sistema

Tipo de servicio de cluster
vCLS integrado

La infraestructura asegura el funcionamiento confiable y seguro de las maquinas virtuales esenciales para
la Entidad, facilitando la administracién centralizada de los recursos, la supervisiébn permanente y la
implementacion de politicas de alta disponibilidad, con el fin de garantizar la continuidad de los servicios.
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4.2

Actualizaciones de seguridad, instalacion de parches y optimizacion del rendimiento

Los cuatro hosts Lenovo SR630 V3 se encuentran actualizados a la version VMware ESXi 8.0 Update 3e
(parche 24674464), lo que garantiza la compatibilidad plena con el hardware, asi como el cumplimiento de
las politicas de seguridad y estabilidad recomendadas por el fabricante. Esta actualizacion asegura la
aplicacién de los ultimos parches de seguridad, correcciones de errores y mejoras de rendimiento,
contribuyendo a mantener la plataforma en condiciones 6ptimas de operacién y alineada con las mejores
practicas de administracién de entornos virtualizados.

En las siguientes imagenes se puede evidenciar cada uno:

Host BOGCFESXP001

[ bogcfesxp001.fna.gov.co

Resumen. Supervisar Configurar
Detalles del host
Hipervisor:
Modelo:

Tipo de procesador:

Procesadores
légicos:

NIC:

Maquinas virtuales:
Condicion:

Tiempo de actividad:

i ACCIONES

Permisos

VMware ESXI, 8.0.3, 246744
64

ThinkSystem SR630Q V3
INTEL(R) XEON(R) GOLD 654
2y

96

4
3
Coneclado

65 dias

Maquinas virtuales

Almacenes de datos Redes

Capacidad y uso
Ultima actualizaciéon: 13:11

CPU

Actualizaciones

133,46 GHz libre

5.74 GHz utilizado

Memoria

139,2 GHz de capacidad

969,18 GB Hbre

54,56 GB utilizado

Almacenamiento

86,01 T8 utiizado

VER ESTADISTICAS

1.023.74 GB de capacidad

27278 libre
|

113,21 TB de capacidad

Host BOGCFESXP002

[l bogcfesxp002.fha.gov.co

Resumen. Supervisar Configurar
Detalles del host
Hipervisor:
Modelo:

Tipo de procesador:

Procesadores
|6gicos:

NIC:

Maquinas virtuales:
Condicion:

Tiempo de actividad:

i ACCIONES

Permisos Maquinas virtuales

VMware ESXi, 8.0.3, 246744
B84

ThinkSystem SR630. V3
INTEL(R) XEON(R) GOLD 654
2y

96

4
18
Conectado
206 dias

Almacenes de datos Redes

Capacidad y uso

Ultima actualizacion: 13:12

CPU

Actualizaciones

129,71 GHz libre

9,49 GHz utilizads

Memoria

139,2 GHz de capacidad

801,55 GB libre

22219 GB utilizado

Almacenamiento

1023.74 GB de capacidad

27.217TB libre

86 T8 utiizado

VER ESTADISTICAS

113,21 TB de capacidad
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Host BOGCFESXP003

[l bogcfesxp003.fna.gov.co ACCIONES
Resumen. Supervisar Configurar Permisos Maquinas virtuales
Detalles del host
— Hipervisor: VMware ESXI, 8.0.3, 246744

Modelo:
Tipo de procesador:

Procesadores
I6gicos:

NIC:
Maquinas virtuales:
Condicion:

Tiempo de actividad:

64

ThinkSystem SR630 V3
INTEL (R) XFON(R) GOL D 654
2Y

96

4

18
Conectado
78 dias

Host BOGCFESXP004

[l bogcfesxp0O04.fna.gov.co ACCIONES
Resumen. Supervisar Configurar Permisos Maguinas virtuales
Detalles del host
Hipervisor: VMware ESXi, 8.0.3, 246744
B4
Modelo: ThinkSystem SR630 V3
Tipo de procesador: INTEL(R) XEON(R) GOLD 654
2Y

Procesadores
logicos:

NIC:

Maquinas virtuales:
Condicion:

Tiempo de actividad:

26

4

4
Conectado
65 dias

Almacenes de datos Redes Actualizaciones

Capacidad y uso
Ultima actualizacién: 13412

CPU 128,89 GHz libre
L] I

10,32 GHz utilizado

139,2 GHz de capacidad

Memoria 883.07 GB libre

1.023.74 GB de capacidad

140,67 GB utilizado
Almacenamiento 27,21 7B libre
I

86 TB utilizado 113.21 7B de capacidad

VER ESTADISTICAS

Almacenes de datos Redes Actualizaciones

Capacidad y uso
Ultima actualizacion: 1313

CPU 134,51 GHz libre
& )

4,69 GHz utilizado

1382 GHz de capacidad

Memoria 829,03 GB libre

== J

194.7 GB utilizado

1.023.74 GB de capacidad
Almacenamiento 27.21TB libre

86 TB utilizado 11321 TB de capacidad

VER ESTADISTICAS

10
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Este cluster tiene anidadas maquinas virtuales Linux y Windows

[ CAPE ! ACCIONES

Resumen. Supervisar Configurar Permisos Hosts Maguinas virtuales Almacenes de datos Redes Actualizaciones

Plantillas de maquina virtual vApPS ‘
Filtro rapido
I:\ Nombre + Estado Condicién :;:’::::mm” S‘SI':::‘:D CPU de host Memoria de host
(] i BOGBDSQLTESTO! Apagado ~ Norm 623 GB 115 KB O Hz OB
al
(] A" BOGBDSOLTESTO2 Apagado v Norm 6,22GB 115 KB OHz OB
al
[ & BOGCFDNSTMPGO1 Encendidas I/ Norm 98,09 GB 41,05 GB O Hz 8GB
a
[ i BOGCVCNADMO1 Encendidas /' Norm 747,88 GB 205,25 GB 493 MHz 211GB
al
(] &} BOGCVPPVPOO3 Encendidas v Norm 45,08 GB 25,13 GB 58 MHz 12,07 GB
al
(] i BOGCVPPVPO0S Encendidas v Norm 6215 GB 34,64 GB 1,62 GHz 12,07 GB
al
] |# & BOGPLXODTPOOS Encendidas ;/ Norm 96,1 GB 7142 GB 638 MHz 7.38GB
a
(] £ BOGPVBDWPO09 Encendidas » Norm 47478 47478 406 MHz 14,52 GB
al
(] i BOGPVBDWPQIQ Encendidas ¥ Narm 368TB 36878 406 MHz 3397 GB
al
[l £ BOGPVBDWPGT Encendidas ;-’ Norm 681 TB 6.81TB 377 MHz 1957 GB
a
] |3 i BocPvBDWPOI2 Encendidas ‘1/ Norm 6,61 7B 6,61 T8 2,96 GHz 72,18 GB
al
] & i BOGPVEBDWPQIZ Encendidas v Norm 1L72TB 1,72TB 377 MHz 242 gl
\. Administrar Cofumnas \ | Exportar \ | Anutar La Seieccian De Todo | B Elementos por paging 35 -35 de 53 slementos

4.3 Ajustar configuraciones de IP, DNS, y otros parametros de red

Durante el periodo analizado se realizé un control minucioso y la verificacion de la configuracién de red
asociada a la infraestructura del Datacenter Alterno de Odata, garantizando el adecuado funcionamiento de
los parametros de IP, DNS y demas servicios relacionados. No se presentaron incidentes que implicaran
modificaciones en estos componentes, lo que permitio conservar la estabilidad y disponibilidad de la
conectividad entre los diferentes servicios y nodos de la plataforma.

Estas labores aseguran una resolucién de nombres agil, una interaccion fluida entre los servidores y la
coherencia en la administracion de la red, factores clave para sostener una operacion tecnolégica confiable
y resiliente

11



SIETES S _

FOTHETDRT A, TTONATGTA ¥ SRR s 3 AT

UT RENOVACION FNA CORE 2023

INFORME DE ,GESTI(')N - SERVICIOS DE
ADMINISTRACION INFRAESTRUCTURA MES
10 CENTRO DE DATOS ALTERNO

CONTRATO FNA-186-2023

Configuracion IP y DNS de cada Host

i oacY

[ bogcfesxpOO01.fna.gov.co

ONS

Summary Monitor Configure Permissions VMs Datastores Neotworks Upaates
Storage ~ || VMkernel adapters
Storage Adaptors
ADD NETWORKING REFRESH
ost Cache Configuration Device ¥ Metwork Label v Switch v ® address Y TCP/P Stack v Enabled Services v
otocol Endposnts 2 FNA PE PRI Q2 e 10.10.28 168 yofault Managoment
T = FNA_CAPE
VO Fitter .
= . = 2 4 vMot MO
Storage Providers THl & - NA PE
Networking v A - AN f
NA & VLAN ofaunt 5 Roga
T2 & PN D MND = vDS_FNA_CAPE ’ Sphare Rag
Virtual switches i

I ACTIONS

[ bogcfesxp002.fna.gov.co

Summary Monitor Configure Permissions Vs Datastores Networks

i
~

VMkernel adapters

Storage

Storage Adapters

ADD NETWORKING REFRESH
Storage Devices
Host Cache Configuration Device v Network Label
Protocol Endpoints .o 21 FNA_CAPE_PRI
R) FNA_CAPE_ PRI
e u
9
™
)

Upaates
v witch v ® Address ¥ TCPNP Stack v Enabled Services
VLA DS FA 10.28169 Default Managoment
VLAN2 O vOS FNA CAPE vMot vMonen

vSphere Replcation

[ bogcfesxp003.fna.gov.co = : acmons
Summary Monitor Configure Permissions VMg Datastores Networks Upaates
Storage v VMkernel adapters
Storage Adapters
ADD NETWORKING REFRESH
Device L Network Label Y Switch v P Address Y TCP/P Slack A 4 Enabled Services
. NA s 0 17 ot an
rikO £) FNA_CAPE_PRD_VLANZ VDS FNA PE 0.28 Daotautt
Tl 2 FNA PE_PRD_VLAN2 - S FNA CAPE 0% vMaotior vMotion
. &) FNA_CAPE_PRD_VLANG ’ v 0.2 B8 Default Sphere Repscatio
Virual switches 4

12
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7 bogcfesxp004.fna.gov.co

Storage v VMkernel adapters

ADD NETWORKIN

St

Networking v

VMkemel adapters

La Configuracion de Mask, Gateway y DNS es la misma para todos los Hosts.

Propiedades del puerto ‘Z'_i:‘ Sin configuracion de IPv4

) R k Obtener configuracion de IPv4 automaticamente
Configuraciéon de IPv4
° Usar configuracion de IPv4 estatica

Configuracion de IPv6

Direccion IPv4 10,10.28.168
Mascara de subred 255.255.255.0
Puerta de enlace Anular la puerta de enlace predeterminada para este adaptador

predeterminada

10,10.28.8

Direcciones de servidor 10.10.28.200
DNS

13



