Fusagasuga, 03 de junio de 2026

MUNICIPIO DE FUSAGASUGA
NIT 890.680.008-4

DEBE A:
KAREN VANESSA ESCALANTE CUBILLOS
C.C. 1.003.540.597 de Fusagasuga

LA SUMA DE:
$ 3.050.001
TRES MILLONES CINCUENTA MIL UN PESOS M/CTE.

Por concepto de:

PAGO NO. 5

nales a la gestion No. 2026-0530, por

Contrato de prestacion de servicios profesio
ntrato: PRESTACION DE SERVICIOS

actividades correspondientes al objeto del co
PROFESIONALES PARA REALIZAR ACTIVIDADES DE ELABORACION, EJECUCION

Y SEGUIMIENTO DE PLANES ESTRATEGICOS INSTITUCIONALES Y EL MODELO
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, A CARGO DE LA OFICINA
DELASTICY TRANSFORMACION DIGITAL DEL MUNICIPIO DE FUSAGASUGA.

En el periodo comprendido entre el 01 de Mayo al 31 de Mayo de 2026.

Por favor consignar en |a Cuenta de Ahorros de BANCO CAJA SOCIAL
No. 24135055849.

neficio de la retencién en la fuente en
o0 383 del Estatuto Tributario Nacional, para efectos de determinar
plicable en materia de retencion en la fuente para el ano 2026,
mento que sumado el valor de todos mis contratos no exceden

Manifiesto y certifico qué me acojo al be

cumplimiento del articul
el régimen que me esa
bajo la gravedad de jura
las trecientas (300) UVT.

SCALANTE CUBILLOS

KAREN VANESSA E
DE FUSAGASUGA

CcC. 1.003.540.597
CEL: 320280 8051
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1.1 DATOS GENERALES DEL CONTRATO

Nombres y apellidos
| del contratista:

KAREN VANESSA ESCALANTE CUBILLOS

Numero de
identificacion:

CC. 1.003.540.597 DE FUSAGASUGA

Fecha de acta de

inicio: 29/01/2026 Numero de contrato: CPSP 2026-0530
Fecha de suscripcion Fecha de finalizacién

del contrato: 28/01/2026 contrato: 26/08/2026

Plazo de ejecucién:

SIETE (07) MESES

Objeto del contrato:

PRESTACION DE SERVICIOS PROFESIONALES PARA REALIZAR
ACTIVIDADES DE ELABORACION, EJECUCION Y SEGUIMIENTO DE
PLANES ESTRATEGICOS INSTITUCIONALES Y EL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, A CARGO DE LA
OFICINA DE LAS TIC Y TRANSFORMACION DIGITAL DEL MUNICIPIO

DE FUSAGASUGA

Dependencia a la que
ertenece:

OFICINADE LASTIC Y TRANSFORMACION DIGITAL DEL MUNICIPIO
DE FUSAGASUGA

Supervisor del
contrato:

LUCIO ALFREDO RIVEROS MORENO - JEFE DE LA OFICINA DE LAS
TIC Y TRANSFORMACION DIGITAL

Nldmero del CDP:

DIS-2026000583 [ Nimero del RP: | RES-2026000663

Valor contrato:

VEINTIUN MILLONES TRESCIENTOS CINCUENTA MIL SIETE PESOS
M/CTE ($21.350.007), suma que incluye Impuestos de Ley y todos los
costos directos e indirectos que requieran la ejecucién del objeto

contractual.

Forma de pago:

El valor del presente contrato de la siguiente manera:

A) Un Primer Pago Proporcional por fraccion de servicio efectivamente
prestado al primer mes de ejecucion, desde la firma del acta de inicio y
hasta el dltimo dia del respectivo mes.

B) Pagos parciales correspondientes a Mensualidades iguales, sucesivas y
vencidas cada una por la suma de TRES MILLONES CINCUENTA MIL UN

PESOS M/CTE ($3.050.001). . .
C) Un ultimo pago Proporcional por fraccion de servicio efectivamente

prestado a la terminacidn del contrato.

1.2. EN CASO DE ADICION DILIGENCIE

Tiempo de prérroga

Nueva fecha de
finalizacion contrato:

Nuevo plazo de

gjecucion:
Numero del CDP:

[ Ntimero del RP: l

Valor adicion (si aplica)

Nuevo valor contrato

(si aplica)
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3. INFORMAGIONDEPAGO
VALOR CONTRATO | DE PAGO | PAGOPARCIAL | gapo | AEJEGUCION
VALOR PRESUPUESTAL
PARCIAL it S
1 $203.333 $ 21.146,674 0.9%%
2 $3.050,001 $18.096.673 16.24%,
Wil $3,060.001 $16.046.672 29.52%
T T . 3_31050.901 $11.996.671 | 43,81,
sESMOBIY e NS $3.050.001 $8.946,670 58,10%
s sl
7 s .
8
2.1. EN CASO DE ADICION DILIGENCIE
9 4
10 2
11
12
3. INFORMACION BANCARIA
s , ) i BANCO CAJA
Numero de cuenta: 24135055849 | Entidad bancaria: SOCIAL \
Tipo de cuenta: CUENTA DE AHORROS
4. OBLIGACIONES DEL CONTRATO
N° |Obligaciones especificas del contrato Actividades ejecutadas Evidencias
Se brindaron soluciones técnicas Anexo informe impreso con
mediante la actualizacion del el soporte de las evidencias
Brindar  soluciones técnicas  para | antivirus ESET en los equipos de las actividades
mantener operativa y segura la | requeridos.

1 infraestructura tecnolégica y redes de las 172.24.40.13  JOFICINA
sedes administrativas de la Alcaldia de TIC/ICONTRATISTAS/2026/
Fusagasuga. Karen Vanessa

Escalante/Mayo/Obligacion

1 |

Emitir conceptos y diagnosticos técnicos,
elaboracion de informes de seguridad y

Se emitio concepto técnico

diagnostico  sobre el

Anexo informe impreso con
el soporte de las evidencias
de las actividades

correcto
2 demas documentos que  estén funcionamiento del certificado SSL }Té/g%ﬁgns].!gg%%
relacionados con el objeto del contrato. ~ | del dominio fusagasuga.gov.co.
Karen Vanessa
Escalante/Mayo/Obligacion
2
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Elaborar y actualizar los documentos del
Modelo de segundad y privacidad de la
informacion (MSPI) y otros que sean
requenidos por la entidad para la mejora
continua y avance en la Politica de
Segundad Digital y Politica de Gobiemo
Digital, segun los lineamientos del
Ministeio de Tecnologias de la
Informacion  y las  Comunicaciones
(MINTIC) y el gobiemo nacional.

Se actualizaron los documentos y se
enviaron al Comité Técnico de

aprobacion:

Informacion V5, PR-GT-006

de la Informaciéon V10 y PL-GT-008 | 3
Plan Estratégico de Seguridad de la

Calidad para su socializacion y| Anexo informe impreso con
FO-GT-014 Formato | el soporte de las evidencias

Mapa de Riesgos de Seguridad de la | de las actividades

Procedimiento Mapa de Riesgos de | 172.24.40.13
Seguridad de la Informacion V2, PL- | TIC/ICONTRATISTAS/2026/
GT-007 Plan de Tratamiento de |Karen
Riesgos de Seguridad y Privacidad | Escalante/Mayo/Obligacion

JOFICINA

Vanessa

cibersegunidad, identificando las
anomalias de configuracidn, operacion,
problemas de seguridad y la criticidad de
la vulnerabilidad, situaciones
sospechosas 0 malintencionadas, entre

Informacion (PESI) V10.
Identificar posibles vulnerabilidades en
los equipos de computo y servidores de Anexo informe impreso con
Alcaldia del municipio de Fusagasuga, el soporte de las evidencias
evidenciar las posibles amenazas de|Se identificaron posibles | de las actividades

vulnerabilidades en los equipos de

correspondiente para su mitigacion.

computo y servidores de la Alcaldia | 172.24.40.13
de Fusagasuga, realizando el reporte [ TIC/CONTRATISTAS/2026/
Karen
Escalante/Mayo/Obligacion

IOFICINA

Vanessa

implementacion de nuevas politicas de
seguridad y privacidad de la informacion
y la infraestructura tecnologica que
permitan reducir las vulnerabilidades y
amenazas de ciberseguridad, mitigar los

Se realizaron
el

Seguridad Digital, de acuerdo con los
lineamientos  del

Comunicaciones (MinTIC), con el fin

concordancia con la Politca de A
de las actividades

Ministerio  de
» i 172.24.40.13
Tecnologias de la Informacion y las TIC/CONTRATISTAS/2026/

otras. Presentar un informe al supervisor 4
del contrato.
Realizar  las actividades de atiddades o Anexo informe impreso con

soporte de las evidencias

IOFICINA

riesgos y en lo posible evitar su : 5 = | Karen Vanessa
materializacion, reduciendo el impacto MMma%m:n: ViliGIeideres ¥ miger Escalante/Mayo/Obligacion
frente a algun incidente de seguridad. 90s. 5

Realizar capacitaciones en TIC Y
seguridad conforme a los lineamientos,
estrategias y proyectos de la Oficina de
las TIC y Transformacion Digital que le
sean asignadas por el Supervisor del
Contrato.

Se realizd

funcionarios y contratistas de la

entidad.

entidad. Ademas, se gestiond un|172.24.40.13
taller de sensibilizacion de Ciberpaz | TIC/CONTRATISTAS/2026/

dirigida a los funcionarios de la|Karen

Anexo informe impreso con
la capacitacion de | el soporte de las evidencias
seguridad digital dirigida a todos los | de las actividades

[OFICINA

Vanessa
Escalante/Mayo/Obligacion
6

Realizar las actividades de auditoria,
control, seguimiento y/o aseguramiento
intemo al proceso GESTION TIC del
Sistemas de Gestion de Calidad de la
Alcaldia de Fusagasugd y demas
proyectos relacionados con las funciones
de la Oficina de las TIC y Transformacion
Digital.

Se realizd una reunién con la
especialista de Control Interno con el
fin de aclarar y validar el seguimiento
de los planes estratégicos
correspondientes al primer
cuatrimestre: PL-GT-007 Plan de
Tratamiento de  Riesgos de
Sequridad y Privacidad de la
Informacion y PL-GT-008 Plan
Estratégico de Seguridad de la

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13  /OFICINA
TIC/CONTRATISTAS/2026/
Karen Vanessa

Escalante/Mayo/Obligacion
7

Informacion (PESI).
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Diligenciar la herramienta de evaluacion
del Modelo de seguridad y privacidad de
la informacion (MSPI), de acuerdo
lineamientos  del  Ministerio  de
Tecnologias de la Informacion y las
Comunicaciones (MINTIC), y elaborar un
informe  con los resultados  del
diagnostico (estado actual de la entidad),
segun la medicion con el instrumento o
herramienta de evaluacion del MSPI.

Revisd:
Contratacion

FORMATO INFORME DE AGTIVIDADES DEL CONTRATISTA DE |
PRESTACION DE SERVICIOS PROFESIONALES Y DE APOYO A | Cédigo: FO-GC-017
LA GESTION

GESTION CONTRACTUAL

Directora

con el soporte de las
evidencias
actividades

Se realizd la validacion del
autodiagnéstico de la vigencia
anterior para identificar areas de
mejora y estructurar adecuadamente
la herramienta de evaluacion del
Modelo de Seguridad y Privacidad de
la Informacion.

172.24.40.13
TIC/ICONTRATISTAS 2025/
Karen
Escalante/Mayo’Obligacion
9
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AT —

' Fecha de aprobacion:

EPW§4«7

de | Aprobé: Comité Técnico de
| Calidad

Anexo informe  Impres0

de ias

IOFICINA

Vanessa

Elaborar, actualizar, dar seguimiento y
ejecucion del Plan de Seguridad y
Privacidad de la Informacién y al Plan de
Tratamiento de riesgos de seguridad de
la informacion para la Alcaldia de
Fusagasuga; presentar para revision y
aprobacion del supervisor del contrato y
el comité institucional de gestion y
desempefio, dando cumplimiento a lo
establecido la  normatividad y
lineamientos ~ del  Ministerio  de
Tecnologias de la Informacion y las
Comunicaciones (MINTIC).

Se actualizo el Plan de Tratamiento
de Riesgos de Seguridad de la
Informacion y el Plan de Seguridad y
Privacidad de la Informacion,
conforme a los lineamientos
establecidos por MinTIC, definiendo
ademas el alcance para la vigencia
2026. Asimismo, se remitid la
solicitud para su socializacion y
aprobacion por parte del Comité
Técnico de Calidad.

el soporte de las evidencias
de las actividades

TIC/ICONTRATISTAS/2028/

Anexo informe impreso con

172.2440.13  /OFICINA
Karen Vanessa
Escalante/Mayo/Obligacion
9

Identificar los riesgos de seguridad,
actualizar el mapa de riesgos y diligenciar
la matriz de riesgos de seguridad de la
informacion, estableciendo las
actividades y controles para mitigar los
riesgos de la Alcaldia del municipio de
Fusagasuga, consolidar las evidencias,
realizar el seguimiento y reporte de
informacion cuando se requiera.

10

Se actualizo el FO-GT-014 Formato
Mapa de Riesgos de Seguridad de la
Informacion V5 y el PR-GT-006
Procedimiento Mapa de Riesgos de
Seguridad de la Informacion V2, y se
remitio oficio para su socializacion y
aprobacion por parte del Comité
Técnico de Calidad.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172244013  /OFICINA
TIC/ICONTRATISTAS/2025/
Karen Vanessa
Escalante/Mayo/Obligacion
10

Diligenciar la matriz de riesgos de
seguridad de la informacién y presentar al
supervisor del contrato para su revision y
aprobacion. Presentar los informes de
avance de la matriz de riesgos de
seguridad segun los requerimientos de la
entidad.

11

Se realizé la actualizacion del FO-
GT-014 Formato Mapa de Riesgos
de Seguridad de la Informacion y se
adelantd la identificacion de los
riesgos de seguridad de la
informacion.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172244013  /OFICINA
TIC/CONTRATISTAS/2026/
Karen Vanessa
Escalante/Mayo/Obligacion
1

Realizar el diligenciamiento del inventario
y clasificacion de los activos de
informacién del proceso que lidera la
Oficina de las TIC y Transformacion
Digital y solicitar a las dependencias la
identificacion y clasificacion de los activos
de informacion en el formato establecido
por la entidad y presentar al supervisor
del contrato para su revision y
aprobacion. Presentar los informes de
avance segun los requerimientos de la
entidad.

12

Se diligencio el FO-GT-013 Formato
Inventario y Clasificacion de Activos
de Informacion, con el fin de
identificar y clasificar los activos de
informacién de la entidad.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172244013  JOFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa
Escalante/Mayo/Obligacion
12
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Reportar e intercambiar informacion con
el COLCERT, CSIRT o Ministerio de
Tecnologias de la Informacion y las
Comunicaciones (MINTIC) frente a los
incidentes de seguridad que se presenten
en la Alcaldia de Fusagasuga y generar
la informacion para reportar en la
herramienta de autodiagnosticos de la
Politica de Gobiemo Digital, segin lo
indique el supervisor del contrato.

_Contratacién

Se reportaron al COLCERT y al
CSIRT los incidentes de seguridad
presentados en la Alcaldia de
Fusagasuga.

..o.:oam._,.&»u&&“o&i.:ﬁaoo%
| Calidad

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172244013  JOFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa
Escalante/Mayo/Obligacion
13

14

Proyectar y presentar planes de
mejoramiento, institucionales, informes o
documentos relacionados con la gestion

de la seguridad y privacidad de la
informacion de la entidad.

Se  proyectaron informes y
documentos relacionados con la
gestion de la seguridad y privacidad
de la informacion de la entidad.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.2440.13  /OFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa
Escalante/Mayo/Obligacion
14

15

Elaborar los documentos requeridos en
las herramientas de autodiagndstico,
reporte de FURAG, plan de accion,
informes y otros a cargo de la Oficina de
las TIC y Transformacién Digital, que se
encuentren  relacionados con las
obligaciones y objeto del contrato.

Se elabor6 el documento del Plan de
Accion 2026 de la Politica de
Seguridad Digital.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.244013  /OFICINA
TIC/CONTRATISTAS/2026/
Karen Vanessa
Escalante/Mayo/Obligacion
15

16

Apoyar las actividades relacionadas con
las funciones de la Oficina de las TIC y
Transformacion Digital.

Se apoyo la realizacion del evento
Dia | de la Oficina TIC y
Transformacion Digital. Asimismo, se
realizd una reunion con la empresa
HARDENTECH con el fin de conocer
las soluciones tecnologicas para la
entidad, una reunion con el lider de
desarrollo para dar seguimiento a los
proyectos y se solicité a MinTIC la
actualizacion del usuario registrado
con el dominio institucional.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.4013  /OFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa
Escalante/Mayo/Obligacio
16

17

Cumplir  las  demas  actividades
relacionadas con el objeto del contrato
que sean acordadas con el supervisor.

Se participd en la reunién de la
Region Metropolitana. Asimismo, se
asistio a la reunion sobre la Politica
de Tratamiento y Proteccion de Datos
Personales y se comparti6 con
MinTIC el listado de contactos
estratégicos.

Anexo informe impreso con
el soporte de las evidencias
de las actividades

172.24.40.13  JOFICINA
TIC/ICONTRATISTAS/2026/
Karen Vanessa

Escalante/Mayo/Obligacion

17

Yo, KAREN VANESSA ESCALANTE CUBILLOS identificado(a) con la cédula de ciudadania nimero
1.003.540.597 de Fusagasuga, certifico bajo la gravedad de juramento:

Que en cumplimiento del Decreto No. 1070 del 28 de mayo de 2013, Articulo 3 “Contribuciones al Sistema
General de Seguridad Social. De acuerdo con lo previsto en el articulo 26 de la ley 1393 de 2010y el articulo
108 del Estatuto Tributario, la disminucion de la base de retencion para las personas naturales residentes cuyos
ingresos no provengan de una relacion laboral, o legal y reglamentaria, por concepto de contribuciones al
Sistema General de Seguridad Social, pertenezcan o no a la categoria de empleados, estara condicionada a su
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pago en debida forma, para lo cual se adjuntara a la respectiva factura o documento equivalente copia de 13
planilia o documento de pago”. Los documentos soporten de pago de aportes obligatorios al Sistema General
de Seguridad en Salud, Pensiones y Riesgos Laborales, efectuados durante el mes da Mayo, corresponden 2
los ingresos provenientes del contrato numero CPSP 2026-0530 de acuerdo con el siguiente detalle

Powered by @ CamScanner

5. SEGURIDAD SOCIAL
NO. | NUMERO
DE DE om_m%h_%o EPS >__Mvo ARL |CCF|INTERES| TOTAL
PAGO | PLANILLA
1 1079160092 | 29/01/2026 $62.700 |380.300 |$2.700 |30 (30 3145700
2 1079890253 | 26/02/2026 | $387.500| $496.000] $16.200 (30 (50 $899.700
3 1080697033 | 24/03/2026 | $387.500| $496.000] $16.200 (30 |30 $899.700
) 1081550292 | 27/04/2026 | $235.000| $300.800] $9.900 [0 |30 $545.700
5 1081555018 | 26/05/2026 | $235.000] $300.800] $9.900 [0 |30 $545.700
6
7
8
6. AFECTACION PRESUPUESTAL |
NUMERO DE | NUMERO DE VALOR A
b S RUBRO PRESUPUESTAL bps i
2026000583 | 2026000663 |2.3.2.02.02.008.1.1.6.2301005.108.1.2.1.0.00 | $ 3.050.001

7. SEGUIMIENTO CONTRACTUAL

¢ Se han adelantado
Estado de 3 € s B
5 % o ¢Tiene audiencias por
- omcﬁwcmﬂ_%_mm, s 50:%@.?@6:8 sanciones o posible Observaciones
: multas? (Si/No) incumplimiento?
suspendido) (SilNo)
En curso No No No N/A

8. CERTIFICACION DE CUMPLIMIENTO

Revisado el informe de actividades No. 04 presentado por el contratista, se evidencia el
cumplimiento del objeto contractual durante el periodo reportado.

El supervisor certifica el cumplimiento satisfactorio de las obligaciones contractuales, la
inexistencia de sanciones en curso y la verificacién del pago de aportes al Sistema de
Seguridad Social (salud, pensién y ARL) correspondiente al mes de Mayo.

Asi mismo, se deja constancia del cargue del plan de pagos en la plataforma SECOP II.

En consecuencia, se autoriza el pago del periodo certificado conforme a las condiciones
contractuales vigentes.

Dado en Fusagasug4, Cundinamarca, a los 03 dias del mes de Junio del afio 2026.


https://v3.camscanner.com/user/download

[ FORMATO INFORME DE ACTIVIDADES DEL CONTRATISTA DE
PRESTACION DE SERVICIOS PROFESIONALES Y DE APOYO A | Cédigo: FO-GC-017
LA GESTION
Versién: §
Fecha de aprobacién:
GESTION CONTRACTUAL 13/04/26
Pagina: 7de 7
Elaboré: Profesional universitario Revisé: Directora de | Aprob6: Comité Técnico de
Contratacién Calidad
b CONTRATISTA SUPERVISOR DEL CONTRATO
FIRMA .Q i
NOMBRE | KAREN YANESSA ESUALANTE CUBILLOS LUCIO ALFREDO RIVEROS MORENO
Cédula 1.003.540.597 de Fusagasuga 80.499.816
CARGO: CONTRATISTA DE LAS TIC Y TRANSFORMACION JEFE OFICINA DE LAS TIC Y TRANSFORMACION
2 DIGITAL DIGITAL

Nota: Tenga en cuenta que La Secretaria de Hacienda se encargara Gnicamente de revisar los datos financieros
del formato, esta no se va a responsabilizar de los demas datos consignados en el presente informe
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Samuel Caleb Gonzalez — Profesional :aéﬁa:.%
Evelin Jueth Reyes Pinto — Auxilar Administrativo Zby—
Adjunto
« Un (1) folio con el soporte de pago de la salud, pension y arl.
e Un (1) folio con el pantallazo del Secop Il del punto 7 (plan de pagos)
e Cinco (5) folios soporte de evidencia
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INFORME DE ACTIVIDADES - CONTRATO D

E PRESTACION DE SERVICIOS PROFESIONALES 2026-0530

Contratista; KAREN VANESSA ESCALANTE CUBILLOS

QUINTO INFORME PARCIAL DE ACTIVIDADES

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES No. 2026-0530

PERIODO: 01 DE MAYO AL 31 DE MAYO DEL ANO 2026

OBJETO DEL CONTRATO:

“pPRESTACION DE SERVICIOS PROFESIONALES PARA REALIZAR ACTI

VIDADES DE ELABORACION,

EJECUCION Y SEGUIMIENTO DE PLANES ESTRATEGICOS INSTITUCIONALES Y EL MODELO DE

SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION, A CARGO DE LA OFICINA

TRANSFORMACION DIGITAL DEL MUNICIPIO DE FUSAGASUGA".

Anexo a la presente me permito relacionar las actividades |l
contempladas en el contrato de prestacién de servicios pr

acordadas, asi:

evadas a cabo segun
ofesionales de acuer

las obligaciones especificas
do con las obligaciones alli

OBLIGACIONES DEL CONTRATO

Obligaciones especificas del
contrato

Actividades realizadas

Fusagasuga.

contrato. ..
SSL del dominio

fusagasuga.gov.co.
Elaborar Y actualizar los | Se actualizaron los

documentos  del Modelo de
seguridad 'y privacidad de la
informacion (MSPI) y otros que
sean requeridos por la entidad
parala mejora continua y avance
en la Politica de Seguridad
Digital y Politica de Gobierno
Digital, segun los lineamientos
del Ministerio de Tecnologias de
la Informacion y las
Comunicaciones (MINTIC) ¥ el

gobierno nacional.

Brindar soluciones técnicas para Se  brindaron soluciones
mantener operativa y segura la | técnicas mediante la
infraestructura  tecnolégica Y | actualizacion del antivirus
redes de las sedes|ESET en los  equipos
administrativas de la Alcaldia de | rgqueridos.

[(PIPREET L e e tme iy
2 Emitir conceptos Y diagndsticos

técnicos, elaboracion de informes
de seguridad y amamw Se emiti6 concepto técnico Yy
documentos que estén| . . .
; ; diagnostico sobre el correcto
relacionados con el objeto del ¥ ; :
funcionamiento del certificado

I e

documentos y s€ enviaron al
Comité Técnico de Calidad
para su socializacion Y
aprobacion: FO-GT-014
Formato Mapa de Riesgos de
Seguridad de la Informacién
V5, PR-GT-006
Procedimiento Mapa de
Riesgos de Seguridad de la
Informacion V2, PL-GT-007
Plan de Tratamiento de
Riesgos de Seguridad Y
Privacidad de la Informacion
vio Yy PL-GT-008 Plan
Estratégico de Seguridad de

la Informacién (PESI) V10.

\

Evidencias

gt 130 wupe do 208

P
Cira0 O COMTACTO CLDAGAMD DB WeTZRO IS
e

e ke G ety St S gptte G S
gy oo @

Como woetn.

Il!\l‘:uﬁ.(l.tlll!‘ll-!ﬁ

e @ e 11 Tmatmacon S S i =

@ w—
e -

o e e, e

e e AT S i 8 sz 3 S
i o, e i & e

t.ll'cll{l|ilh§l-‘lll
Rieagos Segurdd du i Fermecen FO-GT 414

Respetacn Decora.
llnlll(.!\lll_l.nn\lnnl.lllll-v.l
:n.ltnll_..\llu.llﬁnllllllllnllv
El-l.ll!.-g!.illt."rﬁl.la
ormecion, con w88 ot =
_..}.ll..nl.lvl.l.ll.lnllus_l.)'«llcllc
slln!.lnl-lllalzb.-c.l.llillul.ll
o Ericaces i - Veratn 7.

ll!tsl.\tl..ll.l.(ll!‘l-llll

L irpind
artea ot comed.

Gracsen ooy  stencon

DE LAS TIC Y

Powered by @ CamScanner


https://v3.camscanner.com/user/download

INFORME DE ACTIVIDADES - CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES 2026-0530
Contratista: KAREN VANESSA ESCALANTE CUBILLOS

R OBLIGACIONES DEL CONTRATO
Obligaciones especificas del Actividades reslizadas Evidenclas
contrato
4 |Identificar posibles e 0

vulnerabilidades en los equipos e
de computo y servidores de s L R,
Alcaldia del municipio de o . s s o o e
Fusagasuga, evidenciar las | S@ identificaron  posibles | EEEEmEEEIIEIEEIEEL
posibles amenazas de | vulnerabilidades en  los | T
ciberseguridad, identificando las | equipos de cémputo vy | ZEnEmem
anomalias de configuracion, | servidores de la Alcaldia de | T 7T
operacion, problemas de | Fusagasugd, realizando el| ===
seguridad y la criticidad de la | reporte correspondiente para
vulnerabilidad, situaciones | sy mitigacion.
sospechosas o}
malintencionadas, entre otras.
Presentar un informe al
supervisor del contrato.

) Realizar las actividades de S i tividad
implementacion de  nuevas § fenizami goigets OH

politcas de  seguridad y concordancia con la Politica de

privacidad de la informacién y la | Seguridad Digital, de acuerdo
infraestructura tecnolégica que|con los lineamientos del
permitan reducir las | Ministerio de Tecnologias de la
vulnerabilidades y amenazas de | Informacién y las
ciberseguridad, mitigar  los | Comunicaciones (MinTIC), con O s e 4%
riesgos y en lo posible evitar su | g| fin de reducir
materializacion, reduciendo el|yylnerabilidades y  mitigar
impacto frente a algun incidente riesgos.

de seguridad.

6 Realizar capacitaciones en TIC y | Se realiz6 la capacitacion de
seguridad conforme a los | seguridad digital dirigida a
lineamientos,  estrategias Yy |todos los funcionarios Yy
proyectos de la Oficina de las | contratistas de la entidad.
TICy ,:,m:mﬁo_.mjmoa: Digital que Ademas, se gestiond un taller
le sean asignadas por el| 4o sensibilizacion de Ciberpaz
Eipaiviser del Eanlralo. dirigida a los funcionarios de
la entidad.

7 Realizar las actividades de | Se realizé una reunién con la
auditoria, control, seguimiento | especialista de Control Interno
y/lo aseguramiento interno al | con el fin de aclarar y validar
proceso  GESTION TIC del | ¢f seguimiento de los planes
Sistemas de Gestion de Calidad | estratgicos correspondientes
de la Alcaldia de Fusagasuga y | o ,imer cuatrimestre: PL-GT-

demds proyectos relacionados | ;57 b ge Tratamiento de
con las funciones de la Oficina | _. )
Riesgos de Seguridad y

de las TIC y Transformacion
y Privacidad de la Informacion y

Digital. .
PL-GT-008 Plan Estratégico

de  Seguridad de la

Informacion (PESI).
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INFORME DE ACTIVIDADES - CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES 2026-0530

Contratista: KAREN VANESSA ESCALANTE CUBILLOS

Obligaciones especificas del
contrato

evaluacion del Modelo de
seguridad y privacidad de la
informacion (MSPI), de acuerdo
lineamientos del Ministerio de
Tecnologlas de la Informacién y
las Comunicaciones (MINTIC), y
elaborar un informe con los
resultados del  diagndstico
(estado actual de la entidad),
segun la mediciéon con el
instrumento o herramienta de
evaluacion del MSPI.

Diligenciar la herramienta de |

___OBLIGACIONES DEL CONTRATO l

Actividades realizadas Evidencias

Se realiz6 la validacion del
autodiagnéstico de la vigencia
anterior para identificar areas
de mejora y estructurar
adecuadamente la
herramienta de evaluacién del
Modelo de Seguridad vy
Privacidad de la Informacién.

Elaborar, actualizar, dar
seguimiento y ejecucién del Plan
de Seguridad y Privacidad de la
Informacion y al Plan de
Tratamiento de riesgos de
seguridad de la informacion para
la Alcaldia de Fusagasuga;
presentar para revision Yy
aprobacion del supervisor del
contrato y el comité institucional
de gestion y desempefio, dando
cumplimiento a lo establecido la
normatividad y lineamientos del
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones (MINTIC).

Se actualizé el Plan de
Tratamiento de Riesgos de
Seguridad de la Informacion y
el Plan de Seguridad Y| remmesmeem
Privacidad de la Informacion, S o
conforme a los lineamientos o
establecidos por MInTIC, | ===s==ms

definiendo ademas el alcance | =2

para la vigencia 2026. e s
Asimismo, se remiti6 la| 77T g o
solicitud para su socializacion i

y aprobacién por parte del
Comité Técnico de Calidad.

10

Identificar los riesgos de
seguridad, actualizar el mapa de
riesgos y diligenciar la matriz de
riesgos de seguridad de la
informacion, estableciendo las
actividades y controles para
mitigar los riesgos de la Alcaldia
del municipio de Fusagasuga,
consolidar  las evidencias,
realizar el seguimiento y reporte

requiera.

de informacién cuando se

Se actualizé el FO-GT-014 | 277
Formato Mapa de Riesgos de | ="
Seguridad de la Informacién | y.cwe

v6 y el PR-GT-006 i
Procedimiento Mapa de| == =
Riesgos de Seguridad de Y e —

Informacion V2, y se remitié "Efm&mw

oficio para su socializacion y | =wwss

aprobacion  por parte del
Comité Técnico de Calidad.

400 HPWE R

11

presentar al supervisor del

de riesgos de seguridad segun
los requerimientos de la entidad.

Diligenciar la matriz de riesgos
de seguridad de la informacion y

contrato para Su revision Y
aprobacion. Presentar  los
informes de avance de la matriz

Se realizé la actualizacion del
FO-GT-014 Formato Mapa de
Riesgos de Seguridad de la
Informacién y se adelantd la
identificacion de los riesgos
de  seguridad de la
informacion.
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INFORME DE ACTIVIDADES - CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES 2026-0530

Contratista: KAREN VANESSA ESCALANTE CUBILLOS

S—

Obligaciones especificas del

__OBLIGACIONES DEL CONTRATO

requeridos en las herramientas
de autodiagndstico, reporte de
FURAG, plan de accion,
informes y otros a cargo de la
Oficina de las TIC 'y
Transformacion Digital, que se
encuentren relacionados con las
obligaciones y objeto del
contrato.

Se elaboré el documento del
Plan de Accion 2026 de la
Politica de Seguridad Digital.

Actividades realizadas Evidencias
contrato

12 | Realizar el diligenciamiento del S -
inventario y clasificacion de los
activos de informacion del
proceso que lidera la Oficina de | 5 diligencié el FO-GT-013 | L —
las TIC y Transformacion Digital | £ormato Inventario y llllllllh, :
y solicitar a las dependencias la Clasificacién de Activos de .
amaammo_o: y o_mw_.,.o.mo_o: de Informacién, con el fin de
los activos de informacion en el | . s A
formato  establecido por la am.a_ﬁ_omq .< o_mm_ﬁ.omﬂ los
entidad y presentar al supervisor mo:.<0m de informacion de la
del contrato para su revision y entidad.
aprobacion. Presentar  los
informes de avance segun los
requerimientos de la entidad.

13 | Reportar e intercambiar s o st sl
informacion con el COLCERT, D e e tesecee SO
CSIRT o Ministerio de o
Tecnologias de la Informacion y skl
las Comunicaciones (MINTIC) R
frente a los incidentes de | Se reportaron al COLCERTy | sz
seguridad que se presenten en | al CSIRT los incidentes de | = =
la Alcaldia de Fusagasugé y | seguridad presentados en la ey
generar la informacién para | Alcaldia de Fusagasuga. s =
reportar en la herramienta de e
autodiagnosticos de la Politica T
de Gobierno Digital, segin lo o s
indique el supervisor del e
contrato.

14 | Proyectar y presentar planes de @
mejoramiento,  institucionales, nens s
infformes o documentos o S
relacionados con la gestion de la o e soonouez
seguridad y privacidad de la S
informacién de la entidad. Se proyectaron informes y | sesmemssnems

documentos relacionados con | =TT T T e
la gestion de la seguridad y | - ==immimsLSTIRISAS
privacidad de la informacion | SEREEEEmAEIREES
de la entidad. B e e praren s
ﬁ%gifgg!ils{
—EE
15 | Elaborar  los  documentos
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INFORME DE ACTIVIDADES - CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES 2026-0530
Contratista;: KAREN VANESSA ESCALANTE CUBILLOS

T OBLIGACIONES DEL CONTRATO _ |

Actividades realizadas Evidencias

Obligaciones especificas del
contrato

16 | Apoyar las actividades | Se apoyé la realizacion del
relacionadas con las funciones | evento Dia | de la Oficina TIC
de la Oficina de las TIC y|y Transformacion Digital.
Transformacion Digital. Asimismo, se realiz6 una
reunion con la empresa
HARDENTECH con el fin de
conocer las soluciones
tecnolégicas para la entidad,
una reunién con el lider de
desarrollo para dar
seguimiento a los proyectos y
se solicit6 a MinTIC Ila
actualizacion  del  usuario
registrado con el dominio
institucional.

17 | Cumplir las demas actividades
relacionadas con el objeto del
contrato que sean acordadas
con el supervisor

Se participd en la reunion de
la Region Metropolitana.
Asimismo, se asisti6 a la
reunién sobre la Politica de
Tratamiento y Proteccién de
Datos Personales y se
compartié con MinTIC el
listado de contactos

estratégicos.

OV

Cordialmente,

KA VANESSA ESCALANTE CUBILLOS
C.C. 1.003.540.597 de Fusagasuga
Contratista

CUENTA DE AHORROS
BANCO CAJA SOCIAL

No 24135055849
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Fecha creacién reporte:

PAGOSIMPLE |

2026-05-26, 03:35:25 PM

AUTOLIQUIDACION
CONSOLIDADA

Tipo Planilla: I: PLANILLA INDEPENDIENTES Numero Planifla: 1081555018
Periodo Cotizacién: mayo de 2026 Periodo Servicio:  mayo de 2026 Referancia pago 3324081654
PAGADA 26/05/2026 /i
|. DATOS DEL APORTANTE
Razén Social KAREN VANESSA ESCALANTE
Documento CC1003540597 Direccion VIA 0 #0 - 0 VRA BOCHICA FINCA ESTABLO
Tipo de Empresa INDEPENDIENTE Teléfono 3202808051
Tipo Persona NATURAL Forma UNICO
Ciudad FUSAGASUGA Departamento CUNDINAMARCA
Representante Legal Identificacién
Total Afiliados 1 ARP POSITIVA DE SEGUROS
Il. DETALLE DEL APORTANTE ’ \ -
Datos Afiliado Novedades Pensiones Salud Riesgos Cajas Parafiscaies | Total
S a 121,18 Auuts
ldentficacén |  Apetidos y sitara| Sittoe gg-@gg;gg&gggﬁgggggzggg namnsasors | poS | Soe Adminisradora It b G| [0 2o ] ey oasees Admressacors ol Gpoml] ot i o
cc 1003540597 mﬁwm s9 0 0 lcv (25-14) coul $1.880000|  $300.800|(EPSO0S) EPS SANITAS s1820000| s2s000| o052 51320900 | 35 ool sunco) NnGUNA C2F ™ el = 1-; d 1 P
1Il. TOTALES
SUBTOTAL SN TOTAL
18C Pensién 18C Saiud 1BC Riesgos |BCCajas | APO1eSPens0n | soitessalug | AportesRiesgos | AportesCajss | ApotesSena | AportesiCF G e [Pass00s a e o srmEssce | ammesEs | foTA e
$1,830,000] $1.880.000 $1.880.000 S0 $300,800 $235,000 $9,900| $0 $0) $0| $0 3¢ kS !d 35435 7o) k- | bg

Lineas de Servicio FonoSIMPLE: Bogota 4446634 - Cali: 554 0515 - Medellin: 514 66 69 - Bucaramanga: 6438000-

Antes de imprimir, asegurese que sea realmente nacesano

Canagena: 634 54 44 - Perera 340 25 82 - Barrangudia. 36! 33 50 - Res® cel Pas.

ke B

Q13000 971 ITY - Mas Joe Fack, SAFLE

Proteger el medo ambsente e3ia o0 MeSY RS MANUS
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Acrarecia Nt ioras

des Contrgtiocson Py biice

loraiia Compra Ehcronte

Busqueda ¥

Mis procesos ¥

Menu ¥ Ira

Escritorio = Meni — Administracion de contratos — V€T contrato

Informacién general
Condiciones

Bienes y servicios
Documentos del Proveedor
Documentos del contrato
Informacién presupuestal
Ejecucion del Contrato
Mcdificaciones del Contrato

Incumplimientos

@7 Cancelar

VER CONTRATO
Ejecucion del Contrato

o

< Evaluacdn de @ Entdad Estatal >

Porcentaje '~ ' Recepcion de articulos

Plan de Pagos

¢Se requieren emisiones de cédigos de

autorizacion?

id de pago Namero de factura

Pago 001 2025-0530-001

Pago 002 CPSP 2026-0530
002

Pago 003 CPSP 2026-0530
003

Pago 004 CPSP 2026-0530
004

Documentos de ejecucion del contrato

2 Si © No

Fecha de emisién

4/03/2026 4:18:00 PM (U7TC-05:00)
Bogots, Lima, Quito)

4/03/2026 8:37:00 AM ((UTC-05:00)
Bogotd, Lima. Quito)

28 dias de tiempo transcurrido
(5/05/2026 4:16:00 PM(UTC-05:00) Bogots,
Lima, Quito}

21 horas de tiempo transcurrido
{2/06/2026 19:47:00 AM{UTC-05:00;
Bogota, Lima, Quito)

Fecha de recepcién

2/02/2026 12:00:00 AM ((UTC-03 20!
Begots, Lima, Quito)

5/04/2026 12:00:00 AM ((UTC-05.00)
Bogots. Lima, Quito)

1/04/2026 12:00:00 AM ((UTC-05:00)
Bogets, Lima, Quito)

29 dias de tiempo transcurrido
(5/06/2026 12:00:00 AM(UTC-05:00) Sogota
Lima, Quito)

Valor total de la factura

197.266 COP

3.050.001 COP

3.050.001 CCP

3.050.001 COP

Estado
Pagacdo Semvie
Pagado Cetie
B
Pagade Detade -
Pagadc Detaee
Crear

e
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