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1- Analisis
Juridico

La Constitucion Politica de Colombia, en sus articulos 2° y 209, establece que el Estado esta al servicio de |4
comunidad, y que la funcion administrativa debe orientarse bajo los principios de eficiencia, celeridad
economia, imparcialidad, participacion y coordinacion. Este marco constitucional respalda la implementacior
de estrategias de transformacion digital y fortalecimiento institucional por parte de las entidades territoriales
como el Municipio de Mosquera, con el fin de garantizar una mejor atencion a la ciudadania y el cumplimientd
efectivo de sus funcicnes.

En ese sentido, el articulo 311 de la Carta Magna define a los municipios como entidades fundamentales de |4
division politico-administrativa del Estado, responsables de prestar los servicios publicos, construir obras dq
interés comun, y promover el desarrollo integral de su comunidad. Asimismo, la Ley 1551 de 2012 otorga a log
municipios herramientas para el fortalecimiento de su gestion administrativa, tecnologica y financiera
promoviendo la innovacion y la modernizacién institucional como mecanismos para mejorar la gobernabilidad
y el acceso a derechos fundamentales.

En cumplimiento de esta normativa, la Administracion Municipal de Mosquera ha identificado la necesidad dq
consolidar un conjunto de acciones estratégicas intersectoriales que fortalezcan el ecosistema de servicios
ciudadanos, a través del disefio, desarrollo, implementacion y articulacion de soluciones tecnoldgicas
operativas y sociales que respondan de forma integral a las necesidades de las distintas secretarias
direcciones y programas institucionales.

El presente proyecto busca precisamente satisfacer esta necesidad, mediante la ejecucion de un plaf
estructurado de intervenciones que incluyen: disefio UX/UI para la experiencia ciudadana, documentacion dg
un MVP funcional, despliegue de estrategias de adopcion temprana, apropiacion cultural digital, y desarrollo de
soluciones especificas para areas como hacienda, movilidad, gestion comunal, comisarias, equidad de género
participacion comunitaria y juventudes.

Estas acciones se enmarcan en las disposiciones del CONPES 3920 de 2018 sobre politica de Gobierno Digital
la Ley 1712 de 2014 de transparencia y derecho de acceso a la informacion publica, asi como en lag
orientaciones del Plan Nacional de Desarrollo 2022-2026, que promueven la transformacion digital como pila
del desarrollo territorial sostenible.

La contratacion prevista permitira al Municipio de Mosquera avanzar significativamente en la consolidacion dé
una administracion piblica mas inteligente, participativa y centrada en el ciudadano, mediante la integracior
de tecnologia, cultura de innovacion y fortalecimiento institucional, en linea con los principios del buen gobiernd
y la equidad territorial.

1.1. Soporte normativo y fundamento institucional de la propuesta

La presente propuesta de intervencion operativa, tecnoldgica y ciudadana impulsada por el Municipio de
Mosquera, Cundinamarca, encuentra su fundamento en los principios constitucionales y legales que rigen la
funcion piblica, la descentralizacion administrativa y la modernizacion institucional en el nivel territorial.

De acuerdo con el articulo 311 de la Constitucion Politica, los municipios son entidades fundamentales de |a
organizacion administrativa del Estado, responsables de prestar los servicios plblicos, construir obras que
demande el progreso local y fomentar la participacion ciudadana. Complementariamente, la Ley 136 de 1994
(modificada por la Ley 1551 de 2012), faculta a las administraciones municipales a adoptar esquemas
organizacionales modernos, impulsar la gestion por resultados y fortalecer su capacidad institucional mediante
procesos de innovacion, planeacion participativa y uso intensivo de tecnologias de la informacion.

En esamisma linea, el CONPES 3920 de 2018, que establece la politica nacional de Gobierno Digital, orienta

a las entidades del orden territorial a disefiar servicios digitales centrados en el ciudadano, fomentar la
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interoperabilidad institucional y articular estrategias de apropiacion tecnologica que impulsen la confianza, la
eficiencia y el acceso equitativo a los servicios publicos.

El Municipio de Mosquera, en el marco de su Plan de Desarrollo Municipal y en cumplimiento de su mision
institucional, ha venido estructurando una agenda de innovacion territorial que incorpora enfoques de
experiencia de usuario (UX/UI), mecanismos de participacion inteligente, acompafamiento ciudadano y
fortalecimiento interinstitucional, con el propésito de mejorar la calidad del servicio piblico, la transparencia
de la informacion y la coordinacion entre dependencias.

Todo este conjunto de acciones esta enmarcado en la Ley 1753 de 2015 (Pian Nacional de Desarrollo) y la
Ley 1978 de 2019, que promueven el uso estratégico de las TIC para la gestion piblica y el mejoramiento de
los servicios ciudadanos, asi como en la Ley 1712 de 2014, que garantiza el derecho al acceso a la
informacion publica y promueve la transparencia institucional.

De esta manera, el soporte normativo de |a propuesta se articula con los principios de eficiencia
administrativa, transformacion digital, innovacion pablica, equidad territorial y empoderamiento ciudadano,
en cumplimiento de la mision constitucional y legal del Municipio de Mosquera. El proyecto se convierte en
una herramienta clave para fortalecer la gobernanza local, facilitar la articulacion entre secretarias y elevar
el estandar de calidad en la prestacion de servicios a la comunidad.

2 - Analisis
Técnicoy
Organizacion
al

A. Ubicar el bien o servicio con el codigo del clasificador de bienes y servicios UNSPSC, Aplicable al objetoy a
los items solicitados

1 Nivel 2 Nivel 3 Nivel
CLASIFICACION UNSPSC
SEGMENTO FAMILIA CLASE
43232407: Software de
arquitectura de sistemas y 43000000 43230000 43232400
analisis de requerimientos
B1111508: Servicios de 81000000 81110000 81111500
implementacion de aplicaciones
31112200: Mantenimiento ¥ 81000000 81110000 81112200
soporte de software
81111800: Servicios de
sistemas y administracion de 81000000 81110000 81111800
componentes de sistemas
B0101600 - Gerencia de 80000000 80100000 80101600
proyectos.
81112001 - Servicio de
brocesamiento de datos en 81000000 81110000 81112000
linea.
3231500 — Software funcional 43000000 43230000 43231500
especifico de la empresa.
43232900~ Software para trabajo 43000000 43230000 43932900
en redes
43233400- Software de
controladores de dispositivos y 43000000 43230000 43233400
utilidades
(13233500- Software de 43000000 43230000 43233500
intercambio de informacion
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(+3232300-Software de consita 43000000 43230000 43232300
y gestion de datos
4+3232400- Programacion de 43000000 43230000 43232400
desarrollo
#3232700- Software de 43000000 43230000 43232700
aplicaciones de red
322800- Software de 43000000 43230000 43232800
ladministracion de redes
143232900~ Software para trabajo 43000000 43230000 43232900
en redes
FOR 0 = emmeads 80000000 80100000 80101600
proyectos
81111800 - Servicios de
sistemas y administracion de 81000000 81110000 81111800
componentes de sistemas

B. Componente técnico

1- Cambios
tecnolégicos

Generalidades de la Herramienta Digital Super App

La Super App, que seraimplementada en el marco del presente proyecto corresponde
a una plataforma digital modular, interoperable, escalable y segura, basada en
microservicios, este App articulara componentes tecnologicos y operativos orientados
a mejorar la interaccion con la ciudadania, optimizar los tramites y consolidar una
administracion mas transparente y eficiente. Su estructura contempla los siguientes
lineamientos generales:

e  Escalar funcionalidades por dependencia.
e Realizar mantenimientos sin afectar a toda la plataforma.
e Integrar facilmente nuevos servicios.

Capas principales:

ESTRUCTURA BASICA DE LA SUPER APP

La solucion tecnologica para implementar deberd contar con una arquitectura
funcional, modular y escalable, que garantice el cumplimiento de los objetivos
institucionales definidos por el municipio de Mosquera, y que facilite la gestion de
tramites ciudadanos, la interoperabilidad interinstitucional, el seguimiento de procesos
y la mejora continua de los servicios pablicos digitales. A continuacion, se describen
los componentes funcionales minimos requeridos para la operacion del sistema:

Funcionalidades Basicas del Sistema

Frontend mévil y web: acceso ciudadano.
Backend centralizado: logica de negocio y orquestacion de servicios.
Base de datos estructurada: almacenamiento seguro.

Panel administrativo por secretaria: gestion de contenido, usuarios y
tramites.

Componentes funcionales:
Seguridad

e HTTPS, cifrado de datos en transito y en reposo
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e Roles de usuario y control de accesos por modulo
o Bitacoras de eventos (logs) para auditoria
o Validacion de entradas para evitar ataques (OWASP Top 10)

Integraciones

o Pasarelas de pago para impuestos, tramites o convocatorias

» Motores de georreferenciacion para mapas urbanos, UPB, movilidad

o Conectores con bases de datos internas (tributaria, juntas de accion
comunal, comparendos, denuncias, etc).

e Opcion de interoperabilidad con sistemas existentes del municipio (SIIF,
SGA, SOST etc.)

El proveedor debera garantizar la capacidad técnica para implementar integraciones
mediante APIs REST, web services o intercambio de archivos planos, segun los

lineamientos que establezca el municipio v las caracteristicas de cada dependencia o
fuente de informacién.

Las integraciones deberan garantizar seguridad, trazabilidad y consistencia de la
informacion, incluyendo controles de acceso, bitacoras de operacion y mecanismos
de validacion para asegurar la integridad de los datos recibidos y enviados.

Se debera asegurar la interoperabilidad entre los distintos modulos del sistema y con
las herramientas tecnologicas ya existentes, de forma que el flujo de informacion sea
continuo y confiable para la toma de decisiones, el monitoreo de tramites y la
generacion de indicadores de gestion.

Multicanalidad

e Aplicacion movil (iOS y Android)
e Version web totalmente responsive
o Notificaciones push y correo electronico automatizado

Panel de administracion

Acceso personalizado para cada dependencia

Gestion de contenido y tramites (crear, aprobar, cerrar)

Reportes y exportacion de datos

Subida de documentos, fotos, PDFs y formularios personalizables

e o 9 @

Escalabilidad y sostenibilidad

La solucion se disefia para crecer sin depender de proveedores especificos
(tecnologia abierta).

e Adaptable para sumar nuevas secretarias 0 modulos comunitarios.
Mantenimiento y soporte

Plan de soporte carrectivo y evolutivo (segln niveles de servicio - SLA).
Documentacion técnica y manuales de usuario.

Capacitacion a los funcionarios para uso y actualizacion de contenidos.
Posibilidad de entregar codigo fuente bajo contrato.

Beneficios técnicos

e Plataforma Unica para ciudadanos y funcionarios.
e Reduccion de tiempo en desarrollo futuro por su arquitectura modular.
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e Alta disponibilidad (89.9%) y tolerancia a fallos.

e Cumplimiento con lineamientos de gobierno digital (MinTIC).

El sistema debera permitir la carga y actualizacion masiva de datos provenientes
de fuentes internas y externas autorizadas, tales como:
e Bases de datos de contribuyentes y estados financieros (Secretaria de
Hacienda).
e Formularios y registros de transito (Secretaria de Movilidad).
Registros de mujeres atendidas, asesorias y canales de ayuda (Secretaria
de la Mujer).
e Informacion sobre juntas de accion comunal, organizaciones sociales y
programas de participacion (Direccion de Gestion Comunal).
e Procesos, audiencias y tramites judiciales (Direccion de Comisarias e
Inspecciones de Palicia).

Acompaiiamiento Técnico, Infraestructura de Apoyo y Sostenibilidad Operativa

El enfoque del proyecto se basa en un modelo de acompafiamiento técnico y operativo
integral, centrado en fortalecer las capacidades institucionales del Municipio de
Mosquera mediante el despliegue progresivo de soluciones tecnolégicas, acciones de
apropiacion social y asistencia continua en campo y remoto. Para ello, se contempla:

e Soporte técnico especializado para cada fase del proyecto, incluyendo el
desarrollo de prototipos funcionales (MVP), la configuracion inicial de la
infraestructura tecnolégica, y la puesta en marcha de los sistemas asociados
a secretarias como Hacienda, Movilidad, Mujer, Gestion Comunal vy
Comisarias.

e Dotacion de infraestructura basica de apoyo, cuando sea requerido,
incluyendo equipos, conectividad y periféricos, asi come la asistencia para la
implementacion técnica de formularios, validadores, agendamientos, canales
virtuales y madulos de consulta o radicacion en linea.

e Acompafiamiento operativo permanente durante el despliegue inicial y
posterior ejecucion del sistema, con énfasis en:

o Capacitacion continua a funcionarios designados por cada
secretaria.

o Soporte tecnico 7x24 para la solucion de incidencias.

o Asistencia funcional para la configuracion, mantenimiento y
actualizacion de los médulos UX/UI.

e Monitoreo y seguimiento estructurado del avance del proyecto,
incluyendo:

o Informes técnicos semanales sobre indicadores clave vy
funcionamiento de las soluciones.

o Recoleccion de retroalimentacion funcional a través de validadores
ciudadanos y equipos internos de la Alcaldia.

o Evaluacion participativa mediante focus group y talleres por
dependencia.

e Ajustes dinamicos de los flujos operativos y funcionales, adaptados a
los contextos sectoriales de cada secretaria, como, por ejemplo:

o Procesos tributarios (Secretaria de Hacienda).
o Tramites de movilidad y audiencias (Secretaria de Movilidad).
o Atencion a mujeres en riesgo y difusion de ofertas de formacion
(Secretaria de la Mujer).
o Gestion de juntas de accion comunal y organizaciones sociales.
(Gestion Comunal).
o Tramites judiciales y conciliacion (Comisarias e Inspecciones).
Este modelo busca asegurar la sostenibilidad operativa del sistema, maximizando la
apropiacion institucional y ciudadana, garantizando una implementacion eficiente,
escalable y alineada con las capacidades locales del municipio.
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Parametrizacion y Gestion Normativa

El sistema debera permitir una administracion flexible y segura de la normativa
aplicable en cada modulo funcional, con capacidad de adaptacion a los cambios
juridicos, fiscales y operativos definidos per la Alcaldia de Mosquera. En ese sentido,
la solucion tecnologica debera garantizar:

e Parametrizacion dinamica de reglas tributarias y administrativas,
incluyendo:

o Tarifas, topes y factores de liquidacion asociados al pago de
impuestos municipales (por ejemplo, los gestionados a través de la
plataforma SINFA).

o Exenciones, beneficios o sanciones aplicables por norma local o
campanas institucionales temporales.

o Configuracion de requisitos y condiciones para tramites en
secretarias como Movilidad, Mujer, Gestion Comunal y Comisarias
(p. ej., validacién de documentos, aplicacion de normas de
participacion, derechos ce peticion o decretos municipales).

e Incorporacion del conjunto normativo vigente en cada dependencia, con
capacidad de consulta por parte del ciudadano o el funcionario. Esto incluye:

o Leyes de Propiedad Horizontal, Juntas de Accién Comunal,
Participacion Ciudadana y reglamentos municipales.

o Resoluciones o actos edministrativos internos que impacten los
procedimientos de certificacion, agendamiento, inscripcion o
radicacion de tramites.

o Gestion automatizada de alertas y eventos criticos, tales como:

o Vencimientos de terminos de atencion o respuesta en procesos
administrativos.

o Tramites inconclusos o documentos faltantes.

o Notificaciones para funcionarios responsables sobre cambios
normativos que requieran actualizacion de formularios, validadores
0 Pracesos.

e Conservacién de la integridad de los procesos en curso, de modo que
cualquier cambio en la normativa parametrizada no afecte negativamente los
expedientes activos ni la trazabilidad de tramites ya iniciados o en revision.

Este componente garantiza la flexibilidad institucional, la actualizacion normativa
continua y la armonizacion técnica entre los modulos de la plataforma y el marco
regulatorio vigente de Mosquera

2- Amplitud de la
oferta de
caracteristicas de los
productos

Moédulos Funcionales del Sistema

La Super App a desarrollar para el Municipio de Mosquera estara compuesta por una
arquitectura modular disefiada para responder a las necesidades tecnologicas,
tributarias, sociales y administrativas dsfinidas por las distintas dependencias
municipales. Cada médulo se construira considerando criterios de experiencia de
usuario (UX/U1), sostenibilidad técnica, articulacién institucional y enfoque ciudadano.
A continuacion, se detallan los mddulos funcionales principales:

El desarrollo del proyecto se debera implementar por fases, cada una de ellas con el
fin de garantizar la puesta en funcionamiento exitosa de la (Super App) a contratar y
demas elementos que lo componen; se han considerado para la ejecucion del contrato
fases con las actividades, entregables y plazos de ejecucion descritos a continuacidn;

1. Planeacion y Disefio UX/UI (Experiencia de Usuario)

Es la primera fase del desarrollo de la Super App, y su principal objetivo es
definir la experiencia del usuario, la arquitectura de informacién y la interfaz
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de la aplicacion movil, se define qué se va a construir, como lo van a usar
los ciudadanos y como se debe ver y comportar la aplicacion.

En esta fase el contratista debera entregar al supervisor los documentos
de planeacion metodolégica y operativa del proyecto, los disefios de
experiencia e interfaz (UX/Ul) inicial adaptado a lineamientos
institucionales, manual de estilo y se deberan realizar minimo 4 sesiones
de trabajo con las dependencias aportantes. Para el disefio de |a siguiente
version de la Super App, se debera entregar el Prototipo funcional

Actividades:

e Levantamiento de requerimientos y anélisis de usuarios.

¢ Definicion de arquitectura de la informacion y estructura UX.

e Disefio Ul (interfaces graficas, estilos visuales, lineamientos de
accesibilidad).
Prototipado navegable y validacion inicial con usuarios de referencia.
Concertacion y creacion de APls con terceros
Disefiar diagramas de flujo por proceso

Hito: Prototipo funcional navegable validado.

Entregables:
¢ Documento de Arquitectura UX/UI.
e Prototipo navegable (Figma/Mockups/InVision).
o Lineamientos de disefio grafico y manual de estilos.
e Epicas o Historias de usuario segin requerimientos enmarcando la
funcionalidad del mismo
Informe y documentacion de las APIs a desplegar
Diagramas de flujo

2. Desarrollo del MVP (Producto Minimo Viable)

Objetivo: Construir la primera version funcional de la aplicacion (MVP) para
pruebas técnicas y validacion.

Actividades:

Parametrizacion y maquetacion de la estructura visual.

Desarrollo funcional inicial de la app (version de prueba).

Pruebas técnicas: rendimiento, seguridad, usabilidad.

Sesiones de validacion con usuarios de prueba y focus group.
Publicacién de la version de pruebas en tiendas (Android / iOS)
cumpliendo normativas.

Capacitacion y transferencia de conocimiento a administradores.
Conexion e interoperabilidad con las APls desarrolladas

Recoleccion de indicadores técnicos y sociales para ajustes y
mejoras.

Talleres internos de socializacién por secretaria/dependencia.
Adaptacion UX/UI de la interfaz a servicios especificos.

Creacion de la documentacion de la aplicacion tanto del cédigo como
interfaz UX/UI
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3.

Hito: MVP publicado en tiendas y listo para pruebas piloto.

Entregables:

Version MVP de la app (Android/iOS).

Informe de validaciones técnicas y participativas con los usuarios.
Informe de pruebas de seguridad, usabilidad y rendimiento.
Informe de las capacitaciones y pruebas de conocimiento.

Informe de version de pruebas y validacion de conexion de APls
(minimo 1 mes en pruebas)

Informe de publicacion de la version

Informe de indicadores técnicos y sociales para ajustes y mejoras.
Informe de necesidades o ajustes por parte de las secretarias o
dependencias

Informe del desarrollo de las interfaces UX/UI Para cada médulo y
Servicio

Estrategia de Activacion y Evaluacion Inicial

Objetivo: Garantizar la adopcion temprana del MVP, validando su utilidad en
un entorno real y midiendo desempefio.

Actividades:

Estrategia Early Adopters: activacion de 100 usuarios clave.
Campafia audiovisual de socializacion y comunicacion. (en conjunto
con la administracion municipal)

Evento de lanzamiento institucional.

Ejecucion de primer tramite real en la app por médulo (Version
productiva).

Seguimiento y evaluacion de desemperio en el primer mes.

Desarrollo e implementacion de la primera version productiva de la
app

Pruebas de la version productiva y las APls (minimo 1 mes en
produccion)

Publicacion version productiva en tiendas (Android / i0S) cumpliendo
normativas.

Capacitacion y evaluacion de la adopcion por parte de todos los
usuarios de la app (participacion de minimo un de 60% de ciudadanos
de la comunidad)

Aplicacion e inclusion en la version de produccion los ajustes y mejoras
recolectados en la version de prueba

Inclusion de los ajustes o solicitudes realizados por cada dependencia
0 secretaria

Adaptacion UX/UI de la interfaz a servicios especificos.

Creacion de la documentacion de la aplicacion tanto del codigo como
interfaz Ux/UI

Hito: Primer mes de operacion del MVP evaluado.

Entregables:

Informe de activacion de Early Adopters.
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Material audiovisual de socializacion.

Reporte de ejecucion del primer tramite real (Version productiva).
Evaluacién de desempefio inicial.

Evaluacion del desempefio de la version productiva

Informe de uso de la version productiva por parte de la comunidad
Informe y retroalimentacion de la version de prueba

Informe de publicacion de la version

Informe de version de produccion y validacion de conexion de APIs
(minimo 1 mes en pruebas)

Informe del tramite realizado y su adopcion por parte del usuario en
cada uno de los médulos

informe de capacitacion y evaluacion de la adopcion por parte de
todos los usuarios de la app (participacion de minimo un de 60% de
ciudadanos de la comunidad)

informe de inclusion de cambios en la version productiva

Informe de la inclusion de cambios propuestos por la secretaria o
dependencias en la version productiva.

Informe del desarrollo de las interfaces UX/U| Para cada modulo y
servicio en la version de produccion.

Apropiacion Cultural y Desplieque Progresivo:

Objetivo: Garantizar la adopcion progresiva de la aplicacion por parte de las
dependencias municipales y la ciudadania, mediante procesos de
socializacion, retroalimentacion y seguimiento continuo.

Actividades:

Socializacion y publicacion de la version final de la app (En el primer
mes de la presente fase)

Capacitaciones y retroalimentacion de procesos a todos los usuarios
de la app

Diagnostico de resultados de mejora y tendencias clave

Finalizacion de manuales de Usuario: Guias detalladas por perfil de
usuario (Administrador, Funcionario y Ciudadano).

Finalizacion Material Audiovisual: Capsulas de video tutoriales para la
autoformacion de nuevos funcionarios.

Finalizacion de la documentacion de la aplicacion tanto del codigo
como interfaz UX/UI

Entrega de usuarios y credenciales del aplicativo

Entrega del diagrama de arquitectura

Modelo de entidad relacion de la base de datos

Documentacion de las APIs desarrolladas

Entrega del repositorio con el codigo fuente

Disefo diagramas de flujo finales

Entregables:

Informe de la Socializacion y publicacion de la version final de la app
(En el primer mes de la presente fase)
Informe e indicadores de capacitacion a los usuarios
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¢ Informe con los resultados identificados en el diagnéstico de resultados
de mejora y tendencias clave

e Documentacion del codigo fuente de la app y cada uno de los
manuales

e Informe con los diagramas de flujo finales

ESARROLLO PARA LA SECRETARIA DE HACIENDA

Gestion Tributaria y Recaudo

» Integracion con el modulo de recaudo de impuestos para el pago de
impuestos municipales.
Consulta de obligaciones por cédula/NIT

e Integracién con mddulos de calculo de tributos, tasas, sanciones o
descuentos.

o Generacion y descarga de recibos de pago con boton PSE, codigo QR,
Boton Bancario.
Historial de pagos y estado de cuenta del contribuyente
Panel de visualizacion de estados financieros y ejecucion presupuestal
interactiva para la Secretaria de Hacienda.
Notificaciones automaticas (recordatorios de vencimiento).
Visualizador de Estados Financieros

Panel de transparencia financiera.
Visualizacion de ingresos y egresos por rubros.
Comparativo interanual.
Descarga de informes (PDF, Excel).
» Ejecucion Presupuestal Interactiva
e Tablero con avances por dependencia y proyecto.
Filtros por vigencia, tipo de gasto, dependencia.
Barras de progreso y porcentajes de ejecucion.
Opcién de exportar informes.
Integracion con fuentes oficiales del municipio (si aplica).

Integraciones necesarias

e Plataforma de pagos Sistema de Informacion Financiera SINFA
Municipio de Mosquera (PSE o convenio  bancario).
hitps://nas02.sinfacloud.co/mosquera/

o Sistemas internos del municipio (SIIF, SIIF Nacién o sistema contable
local).

Priorizacion sugerida

e Recaudo de Impuestos
e Ejecucion presupuestal
o Estados financieros

Incluye disefio UX/UI, backend, frontend, pruebas, documentacion y soporte
de lanzamiento
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Médulo De Recaudo De Impuestos

Objetivo: Permitir a los ciudadanos consultar, generar y pagar sus
impuestos municipales de forma agil, segura y transparente desde

la app.
Componentes funcionales

o Consulta de obligaciones tributarias
Entrada: Cédula/NIT del contribuyente.
Salida:
e Lista de obligaciones pendientes (impuesto predial,
industria y comercio, etc.)
e Detalle por concepto: afio, valor, intereses.
e Conexion con base de datos municipal o servicio web
existente.

e Generacion de recibos y medios de pago

e (Generacion automatica de recibo en PDF con codigo de
barras 0 QR.

e Botdn de pago en linea (integracion con PSE o pasarela
como PlacetoPay, Wompi, o convenios bancarios).

e Posibilidad de programar pagos parciales o por cuotas si esta
habilitado por el municipio.

e Historial de pagos
o Consulta de pagos realizados por afo/impuesto.

o Descarga de recibos anteriores.
o Certificado de paz y salvo (si aplica).

¢ Alertas y notificaciones

Recordatorios de vencimiento.
Confirmacién de pago.

e Alertas personalizadas (via app o email, si el ciudadano lo
autoriza).

e Panel de usuario

e Acceso con autenticacion (opcional: integracion con ID digital
nacional o creacion de cuenta Iccal).
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o Visualizacion de perfil tributario y de pagos.
Integraciones necesarias

e Base de datos tributaria del municipio para consultar deudas y
registrar pagos. Si no hay API, se puede desarrollar un conector con
acceso seguro.

SECRETARIA DE MOVILIDAD:

Objetivo: Facilitar la gestion digital de tramites de transito, mejorar el acceso
ciudadano a procesos administrativos y fortalecer el control urbano a través de
herramientas tecnologicas eficientes.

Actividades:

o Desarrollo del modulo integral de lineas de atencion a siniestros viales
y constancias de no inmovilizacion.

» Digitalizacion de formularios de PMT (Planes de Manejo de Transito)
con validaciones automaticas y carga de documentos.

e Implementacién de permisos para cierres viales con validacion
geografica y de requisitos.

o Radicacion digital de solicitudes de impugnacion con derivacion
automatica a equipo juridico.

e Agendamiento en linea para audiencias y salidas de patios, con
integracion a calendarios y notificaciones.

e Registro y seguimiento de vehiculos en abandono, con opcion de
denuncia ciudadana y consulta pablica.

e Implementacion de canales de atencion multicanal: linea telefonica,
Asistente Virtual, PQRS, encuestas.

Hitos:

Primer despliegue del formulario PMT en linea.

Validacion de permisos de cierres viales con pruebas de
georreferenciacion.

Puesta en marcha del agendamiento de audiencias y salidas de patios.
Integracion con el calendario institucional.

Entregables:

Modulo digital de tramites de transito.

Formularios electronicos validados (PMT, cierres, impugnaciones).
Agenda en linea para audiencias y salidas de patios.

Reportes de indicadores de movilidad y control urbano.

DESARROLLOS PARA LA SECRETARIA DE LA MUJER Y FAMILIA

Objetivo: Fortalecer el acceso de las mujeres y sus familias a la oferta
institucional en bienestar, formacion, empleo, apoyo psicosocial y programas
sociales mediante una app inclusiva, informativa y participativa.

Actividades:
e |mplementacion de agenda digital con jornadas de bienestar, talleres,
cursos y actividades psicosociales.
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e Inscripcion a eventos con notificaciones automaticas
georreferenciacion de lugares.
Registro histérico de postulaciones con alertas personalizadas.

e Desarrollo del catalogo de cursos (presenciales/virtuales) con
inscripcion y descarga de certificados.

e Integracion con el canal seguro de acompafamiento psicosocial y
juridico (linea AVRIL).

e Conexién o visualizacion del modulo o procesos de seguimiento a
casos y derivacion automatica a entidades aliadas (ICBF, etc.).

e Conexion o visualizacion con plataformas externas de empleo, DPS y
sistemas internos de la Secretaria.

Hitos:
Publicacion del primer calendario institucional de actividades.
Activacion de la seccion de convocatorias de empleo con
postulaciones directas.

e Puesta en marcha del catalogo digital de cursos con certificaciones.
Lanzamiento del canal de acompaiiamiento psicosocial y juridico.

o Despliegue del modulo de Renta Ciudadana.

Entregables:

Agenda digital de servicios y actividades.

Modulo de convocatorias de empleo en operacion.

Catalogo de cursos en linea con sistema de inscripcion y certificacion.
Canal de atencion psicosocial y juridico en la app.

Madulo informativo del programa Renta Ciudadana.

Reportes de uso y seguimiento a beneficiarias.

DIRECCION DE GESTION COMUNAL PROPIEDAD HORIZONTAL Y
ORGANIZACIONES SOCIALES

Objetivo: Fortalecer la participacion ciudadana, la organizacion social y la
gestion comunitaria mediante herramientas digitales que integren
normatividad, tramites, convocatorias y directorios, promoviendo la
transparencia y la interaccion entre comunidad y administracion.

Actividades:

o Publicacion digital del conjunto normativo (propiedad horizontal, juntas
de accion comunal, organizaciones sociales, decretos vigentes).

e Implementacion de sistema de agendamiento de citas (virtuales vy
presenciales).

e Modulo de certificaciones de personerias juridicas con radicacion en
linea.

e Creacion de directorio digital de administradores y presidentes de
juntas.
Inclusién de guia paso a paso para dignatarios de juntas (IDACO).
Registro y caracterizacion digital de organizaciones sociales (con
formularios de inscripcion).

e Habilitacion de espacio informativo para la Mesa de Nifios, Nifias y
Adolescentes.
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e Publicacion de informacion y fotos del Consejo de Participacion y Mesa
de Propiedad Horizontal.

o Gestion digital de convocatorias (fondo de estimulos, presupuestos
participativos) con requisitos y cronogramas.

Hitos:

Disponibilidad en la app del marco normativo vigente.
Activacion del sistema de agendamiento de citas.
Publicacion de directorio de juntas y dignatarios.
Primer ciclo de convocatorias gestionadas digitalmente.

Entregables:

Médulo normativo digital actualizado.

Sistema de agendamiento en linea (virtual y presencial).

Directorio de juntas y sectores.

Formularios  digitales para certificaciones y registros de
organizaciones.

» Convocatorias digitales con cronograma y seguimiento.

DESARROLLOS PARA LA DIRECCION DE COMISARIAS E
INSPECCIONES

Objetivo: Digitalizar la gestion de procesos, tramites y servicios de comisarias
de familia e inspecciones de policia, mejorando la trazabilidad, el acceso
ciudadano y la eficiencia administrativa con herramientas tecnologicas.
Actividades:

e Implementacion de sistema de consulta en linea de procesos y
tramites.

o Creacion de sistema de agendamiento de citas (asesorias,
conciliaciones, audiencias).

Hitos:

Primer despliegue del sistema de consultas en linea.
Implementacion del modulo de radicacion digital de denuncias.
Puesta en marcha del agendamiento en linea de audiencias.
Activacion del sistema de conciliacion virtual.

Entregables:

Plataforma de consultas ciudadanas para comisarias e inspecciones.
Médulo de radicacion de denuncias en linea.

Agenda digital para audiencias, asesorias y conciliaciones.

Maédulo de conciliacion virtual.

Sistema de notificaciones y comunicaciones con usuarios.

Incluye

e Desarrollo mévil y web responsivo.
o Backend con control por parte de los funcionarios.
o Sistema seguro, con trazabilidad, autenticacion y cifrado.
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e Panel de administracion segmentado por usuario.
e Capacitacion, manuales y soporte técnico post-despliegue.

Apropiacion Ciudadana y Despliegue Progresivo

Activacion inicial con usuarios clave (estrategia Early Adopters).
Red de validadores ciudadanos en Mosquera.

Eventos de socializacion por secretaria.

Disefio sectorial UX ajustado a retroalimentacion interna.
Informes semanales de avance técnico y social.

Administracion del Sistema

Gestion de usuarios, roles y permisos diferenciados por dependencia.
Registro de actividad y bitacora por tramite y usuario.

Parametros de configuracion ajustables por area funcional.

Seguridad basada en roles, cifrado de informacion, y trazabilidad
documental.

e Manual de usuario digital.

Nota: Para efectos de la facturacion y pagos del contrato, las actividades
técnicas descritas en este anexo técnico se agruparan y validaran de acuerdo
con los cuatro (4) hitos de pago definidos en el Anexo No. 1 (Datos de la
Convocatoria) y los Estudios Previos:

1) Disefio e Infraestructura
2) Implementacion Interna
3) Integraciones y Pruebas de Usuario
4) Recibido a Satisfaccion.

5. Seguridad, Trazabilidad y Confidencialidad Operativa

En el marco del desarrollo e implementacion del sistema de informacion
municipal de Mosquera, el contratista garantizara la adopcion de protocolos de
seguridad, trazabilidad y confidencialidad que permitan salvaguardar la
integridad de los datos tratados, asegurar la transparencia operativa y proteger
los derechos de los usuarios, conforme a la normativa vigente.

Dado que este proyecto se fundamenta en la puesta en marcha de un sistema
integral con funcionalidades transversales para miltiples secretarias y canales
digitales de atencion, los siguientes lineamientos seran aplicados durante todas
las fases operativas y tecnicas:

o Proteccion de Datos Personales: El personal vinculado al proyecto
contara con formacion especifica en el tratamiento responsable de
datos personales, conforme a la Ley 1581 de 2012, el Decreto 1377 de
2013 y las politicas institucionales de la Alcaldia de Mosquera. Se
garantizara el consentimiento informado, la minimizacion de datos v la
proteccion de informacion sensible de contribuyentes, ciudadanos y
funcionarios.

e Bitacora y Trazabilidad de Acciones: Todas las acciones técnicas,
administrativas y de gestion ciudadana quedaran registradas en
bitacoras digitales, asegurando trazabilidad por usuario, modulo, hora
y tipo de interaccion. Esto incluye tramites radicados, agendamientos,
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pagos, interacciones por Asistente Virtual, validaciones y generacion
de reportes, permitiendo auditorias completas.

Restriccion de Herramientas No Autorizadas: Queda prohibido el
uso de herramientas no institucionales (como editores ofimaticos
personales, correos no oficiales o dispositivos externos) para el
tratamiento o almacenamiento de informacion sensible. Toda gestion

se realizara a través de las plataformas aprobadas por la Alcaldia de
Mosquera.

Canales Institucionales y Repositorios Seguros: El intercambio de
informacion, reportes e informes sera realizado exclusivamente
mediante canales seguros proporcionados por la administracion
municipal. La informacion digital se almacenara en servidores con
respaldo, autenticacion multifactor y control de accesos, conforme a
los estandares definidos por la Direccion TIC del municipio.
Controles Técnicos y Fisicos: Se adoptaran controles tanto
tecnologicos como fisicos para proteger los datos y los sistemas,
incluyendo:
Copias de seguridad automaticas y periodicas.
Protocolos de eliminacion segura de archivos temporales.
Gestion de usuarios con roles diferenciados.
Supervision del acceso a la plataforma mediante registros de
actividad.

e Mecanismos de bloqueo de sesiones y alertas ante eventos

anomalos.

Responsabilidad Institucional y Confidencialidad: El contratista y
su equipo deberan firmar acuerdos de confidencialidad. La informacion
recopilada no podra ser divulgada, reproducida ni usada para fines
distintos a los establecidos en el contrato. Cualquier incumplimiento
sera considerado una falta grave que dara lugar a sanciones
contractuales y legales.

Seguridad, Trazabilidad y Confidencialidad

Lineamientos obligatorios:

Cumplimiento normativo en proteccion de datos personales: El
sistema debera ajustarse a lo dispuesto por la Ley 1581 de 2012 y sus
normas reglamentarias, implementando medidas de seguridad que
garanticen la proteccion, confidencialidad y no divulgacion de los datos
recolectados, almacenados y procesados. Todo acceso a datos
sensibles deberé ser controlado por niveles de autorizacion.
Trazabilidad completa de operaciones: Cada accion realizada
dentro del sistema como radicacién, edicion, validacion,
agendamiento, seguimiento o cierre de tramites debera quedar
registrada en una bitacora electronica automatica e inmodificable, la
cual almacene informacion como usuario responsable, fecha, hora,
médulo y tipo de operacion.

Registro de accesos y auditoria digital: El sistema debera contar
con un componente de monitoreo de accesos, que permita auditar los
ingresos de usuarios internos y externos, registrar intentos fallidos de
autenticacion, y emitir alertas ante patrones de uso sospechosos 0 no
autorizados.

Prohibicion de modificaciones por medios no institucionales: No
se permitirda la exportacion, modificacion o actualizacion de
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expedientes, formularios o registros fuera del entorno del sistema. Se
prohibe expresamente el uso de herramientas externas como Microsoft
Excel, Word u otras suites ofimaticas para la edicion manual de datos
relacionados con tramites oficiales o informacion del ciudadano.

o Respaldo, encriptacion y recuperacion de informacién: Toda la
informacién almacenada debera contar con mecanismos automaticos
de respaldo periddico, cifrado de base de datos y planes de
recuperacion ante fallos, con validacion de integridad de datos
continuidad operativa.

e Gestion de permisos y perfiles: El sistema deberd permitir la
creacion de perfiles diferenciados por tipo de usuario (administrador,
técnico, ciudadano, validador, etc.), limitando el acceso a modulos o
funcionalidades segun las responsabilidades asignadas. Cada perfil
debera tener asociados permisos especificos de lectura, edicion o
validacion.

Acompaiamiento, Responsabilidad Operativa y Entregables Finales

Dado que el modelo planteado se basa en la implementacion progresiva y
acompanada de una Herramienta digital municipal, estructurada a partir de
prototipos funcionales (MVP), médulos por secretaria, y estrategias de
apropiacion tecnologica, al finalizar el contrato se deberan entregar los
siguientes productos y soportes, los cuales permitiran garantizar la trazabilidad,
continuidad y escalabilidad del modelo desarrollado:

Informes Técnicos y Operativos (mensuales y final)

Los informes deberan contener como minimo:

e Indicadores de uso de la plataforma por médulo y por secretaria
(tramites realizados, consultas, solicitudes, registros).

e Reporte de funcionamiento de componentes criticos (UX/UI, Asistente
Virtual agendamiento, radicacién de solicitudes, paneles informativos,
etc.).

e Incidencias técnicas registradas y plan de resolucion.

Estadisticas de participacion ciudadana, adopcion digital y seguimiento
a tramites.

e Avances en la integracién con sistemas municipales como SINFA

(Hacienda) u observatorios sectoriales.

Documentacion de interoperabilidad funcional y validaciones
El sistema debera dejar documentados:
o Flujos de integracion con plataformas externas (como medios de pago
0 herramientas analiticas) y validaciones de cumplimiento normativo.
e Protocolos de interoperabilidad con sistemas de informacion propios
del municipio, incluyendo los mecanismos de importacion vy
actualizacion de datos (carga de normativas, bases legales, mapas
interactivos, directorios, etc.).

Entregables digitales

El contratista debera hacer entrega de:
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» Copia funcional del prototipo desarrollado (version publicada y version
editable para evolucion futura).

 Archivo maestro de contenidos estructurados (formularios, directorios,
mapas, banners, convocatorias).

o Copia del codigo fuente del MVP cuando se haya desarrollado a
medida, o acta de entrega con acceso a modulos y licencias aplicables
si se uso plataforma preexistente.

o Bitacora de desarrollo, incidencias y mejoras aplicadas durante la
ejecucion.

Todos los entregables deberan mantenerse bajo clausulas de confidencialidad,
quedando a disposicion exclusiva de la Alcaldia de Mosquera y sus areas
técnicas autorizadas, para efectos de mantenimiento, ampliacion o replicacion
del modelo en fases futuras.

3- Especificaciones
de calidad

Todas las tareas estaran comprendidas en el marco de los Acuerdos de Nivel de
Servicio (ANS) y estaran sujetas a mecanismos de monitoreo en tiempo real, con el
fin de verificar de manera continua el cumplimiento de los indicadores definidos para
la operacion técnica, funcional y administrativa del sistema.
Se deberan implementar herramientas que permitan el seguimiento automatizado de:
e Tiempos de respuesta ante incidentes y peticiones.
Disponibilidad de la plataforma.
Uso de recursos técnicos (capacidad, trafico, transacciones).
Niveles de atencion a usuarios internos y ciudadanos.
Comportamiento general de los madulos habilitados para cada dependencia
municipal.
Asi mismo, el contratista debera entregar un informe mensual consolidado de servicio,
que incluya:
e |ndicadores de cumplimiento de ANS.
e Alertas o incumplimientos registrados.
e Acciones correctivas implementadas.
e Recomendaciones de mejora técnca y operativa.
Dicho informe debera ser remitido a la Supervision del contrato, dentro de los cinco
(5) primeros dias habiles de cada mes, y quedara sujeto a revision,
retroalimentacion y aprobacion por parte del equipo supervisor designado por la
Alcaldia.
Este proceso de seguimiento busca asegurar la calidad y continuidad del servicio,
permitiendo la toma de decisiones basadas en evidencia y la mejora progresiva de la
solucion tecnologica implementada,
Penalizaciones por incumplimiento

Todas las desviaciones a la baja en el nivel de cumplimiento del servicio estaran
asociadas a una compensacion por parte del proveedor en favor de la Alcaldia de
Mosquera.

Para establecer la compensacion se definen dos niveles de incumplimiento: leve y
grave, asociados a incumplimientos especificos descritos a continuacion:

Incumplimiento Desviacion Leve Desviacion Grave
, ; " Tiempo fuera de Tiempo fuera de
Slstgrr.la o mformaclop Ifuera d!e servicio Entre 1y4  servicio mayor a 4
servicio de forma parcial o tota horas Fenas

Tiempo de

Tiempo de resolucion de
incidentes o requerimientos
mayor al ofertado

Tiempo de resolucion
mayor a 8 horas del
tiempo ofertado

resolucion entre 1y
8 horas mayor al
ofertado
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H 0,
% de disponibilidad en cualquier zﬂeﬁ”p‘grgégfa?;a’ 5% Mayor al 5% del
componente inferior al ofrecido Sfertass porcentaje ofertado
Incumplimiento total o parcial en
el numero de efectivos Incumplimiento de Incumplimiento de
asignados al apoyo a los hasta el 10% de mas del 10% de
procesos de fiscalizacion y efectivos requeridos  efectivos requeridos
atencion al contribuyente
Siempre que los niveles de servicio no sean cumplidos por el proveedor, este debera
compensar la Alcaldia de Mosquera. Las compensaciones por incumplimiento del
servicio quedan recogidas a continuacion.
tnlimirte Penalizacion por Penalizacion por
b Desviacion Leve Desviacion Grave
Sistema de 1% del valor total del 4% del valor total del
informacion fuera de  contrato por contrato por incumplimiento
servicio de forma incumplimiento probado.  probado. hasta 10%
parcial o total hasta 10% acumulable acumulable
Tiempo de resolucion 1% del valor total del 4% del valor total del
de incidentes o contrato por contrato por incumplimiento
requerimientos mayor  incumplimiento probado. probado. hasta 10%
al ofertado hasta 10% acumulable acumulable
% de disponibilidad 1% del valor total del 4% del valor total del
en cualquier contrato por contrato por incumplimiento
componente inferior incumplimiento probado. probado. hasta 10%
al ofrecido hasta 10% acumulable acumulable
Incumplimiento total o T
parcial en el nimero
de efectivos 1% del valor total del 4% del valor total del
asignados al apoyoa  confrato por contrato por incumplimiento
los procesos de incumplimiento probado. probado. hasta 10%
fiscalizacion y hasta 10% acumulable acumulable
atencion al
contribuyente
La alerta de los incumplimientos esta a cargo de los equipos de trabajo asociados a la
Supervision, quien deberan informar a la supervision delegada al contrato, para que
esta de tramite al proceso sancionatorio por incumplimiento, respetando el debido
proceso.
4-Condiciones El contratista debera realizar una exposicion técnica integral de los desarrollos
esgeclaies para la realizados de la Super App modulo por médulo y del modelo operativo propuesto, ante
entega. el equipo designado por la Supervision del Municipio de Mosquera, asi como por los
representantes técnicos de las deméas dependencias beneficiarias del proyecto.
Esta presentacion se llevara a cabo de forma presencial en las instalaciones
dispuestas por el municipio.
Durante la exposicion, el proponente debera sustentar de forma clara, didactica y
demostrativa el cumplimiento de los requerimientos técnicos, funcionales y operativos
establecidos en el contrato, y en los lineamientos técnicos y estratégicos definidos por
el Municipio de Mosquera.
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La sustentacion debera demostrar que la Super App cumple a cabalidad con:

e Las especificaciones minimas de funcionalidad, interoperabilidad,
escalabilidad, accesibilidad y seguridad de la informacion, de acuerdo con los
estandares nacionales e institucionales.

e La estructura modular del sistema, incluyendo descripcion de componentes
como: modulos tributarios, agendamiento, radicacién, atencion ciudadana,
conciliaciones,  visualizacion ~ de  tramites, analisis  estadistico,
interoperabilidad sectorial, entre otros.

¢ Los elementos de valor agregado incorporados por el oferente, tales como
dashboards analiticos, herramientas de mineria de datos, validadores de
calidad, sistemas predictivos de evasion o mecanismos de apropiacion
ciudadana.

Acompafiamiento, Responsabilidad Operativa y Entregables Finales

Dado que el modelo planteado se basa en Ia implementacion progresiva y
acompafiada de una Herramienta digital municipal, estructurada a partir de
prototipos funcionales (MVP), modulos por secretaria, y estrategias de
apropiacion tecnoldgica, al finalizar el contrato se deberan entregar los
siguientes productos y soportes, los cuales permitiran garantizar la trazabilidad ;
continuidad y escalabilidad del modelo desarrollado:

Informes Técnicos y Operativos (mensuales y final)

Los informes deberan contener como minimo:

e Indicadores de uso de la plataforma por médulo y por secretaria
(tramites realizados, consultas, solicitudes, registros).

e Reporte de funcionamiento de componentes criticos (UX/UI,
agendamiento, radicacion de solicitudes, paneles informativos, etc.).
Incidencias técnicas registradas y plan de resolucion.

Estadisticas de participacion ciudadana, adopcion digital y seguimiento
a tramites.

e Avances en la integracion con sistemas municipales como SINFA

(Hacienda) u observatorios sectoriales.

Documentacién de interoperabilidad funcional y validaciones
El sistema debera dejar documentados:

e Flujos de integracion con plataformas externas (como medios de pago
o herramientas analiticas) y validaciones de cumplimiento normativo.

e Protocolos de interoperabilidad con sistemas de informacion propios
del municipio, incluyendo los mecanismos de importacion vy
actualizacion de datos (carga de normativas, bases legales, mapas
interactivos, directorios, etc.).

Entregables digitales

El contratista debera hacer entrega de:

e Copia funcional del prototipo desarrollado (versién publicada y version
editable para evolucion futura).

e Archivo maestro de contenidos estructurados (formularios, directorios,
mapas, banners, convocatorias).
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o Copia del codigo fuente del MVP cuando se haya desarrollado a
medida, o acta de entrega con acceso a modulos y licencias aplicables
si se uso plataforma preexistente.

e Bitacora de desarrollo, incidencias y mejoras aplicadas durante la
gjecucion.

Todos los entregables deberan mantenerse bajo clausulas de
confidencialidad, quedando a disposicion exclusiva de la Alcaldia de
Mosquera y sus areas técnicas autorizadas, para efectos de mantenimiento,
ampliacion o replicacién del modelo en fases futuras

5- Tiempos de El desarrollo y la implementacion de la Super App iniciara a partir de la fecha del acta de
entrega. inicio y hasta el 31 de diciembre de 2026.
C- . Personal necesario para la ejecucion del contrato
Cargo Estudios Experiencia Experiencia F‘frr:;g:z;
General Especifica cargo
Profesional en
Ingenieria de
Gerente  de Sistemas, Acreditar al menos
Proyecto Ingenieria 60 meses (5 anos) Actuar como el interlocutor
industrial, de experiencia de principal y estratégico ante la
Ingenieria gestion de i Alcaldia de Mosquera,
electronica, proyectos Imtp!eme(jrntaC|onil responsable de planificar,
1 Ciencias de la tecnologicos gesdlon yﬁ CRTHa organizar, dirigir y controlar
Computacion, con " iiciione\:ar;eézﬂes todas las fases del proyecto,
Dedicacion Telematica y especializacion en P asegurando que se cumplan
100% Afines, Ingenieria gerencia de los objetivos dentro del tiempo,
Mecatronica, proyectos o con presupuesto y fases definidas.
Administracion de | certificacion PMP
Empresasoa
fines.
Profesional en :
ngeneiade | edlernerc
Sistemas, i
Ingenieria de experiencia en ' '
Jefe de industiial, proyectos r_Jga . Sera el responsable de liderar
apropiacién ingenieria _trgnsf_ormac:qp EsF[ateglas qe ‘ estrategias para que las
2 | Tecnologica slactrdinica d|g|tal,'|qnovacmn, adopcion tecnologica | personas, organizaciones y
Ciencias de la politicas de y formacién de comunidades
Computacion, inclusion usuarios adopten y usen de manera
Telemética tecnologica, efectiva la app
Ingenieria gestion del 9gmblo
Mecatronica, 0 a to adopc!on
fngs. ecnologica.
Dedicacion
100%
Ser el puente entre las
Acreditar al menos necesidades de la alcaldia y el
Brofasicnal 36 mese'sl(?, anos) Disga‘ﬁo funcional y equipo técnico, asegurando
P o Admiislaen rge an_ah;ls de gestion de procesos que los requer|m|enltos se
3 ‘ de Empresas, querimientos, de negocio 0 traduzcan en soluciones
Funcional Ingenieria de procesos de metodologias agiles o | viables y alineadas con los
Sictemas va ras negocio o documentacion objetivos estratégicos.
“| metodologias funcional. Garantizando que el producto
agiles final responda a las

expectativas del usuario y
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cumpla con las normativas y
procesos de la Alcaldia.

Tecnologo en

para este perfil

naciierla o El' desarrollador Full Stack
Sistemas, Experiencia en ; A0
E;fgtg}élf wor Ingenieria desarrollo tanto front- actua q comob un traductor. Al
electronica, Mini n end como back-end, | SMtender ambas p_e!rtes_. paNJede
Ciencias de la inimo 3 afos de prever si una funcion disefada
4 Computacion, experiencia en por lel equipo de UIUX es
Telematica y desarrollo de técnicamente viable en la base
afines, O software. de datos, optimizando tiempos y
Estudiante con evitando errores de
minimo ocho comunicacién entre las areas o
semestres dependencias,
culminados y/o
Conacimiento en
tecnologias web
Dedicacion como HTML, CSS,
100% JavaScript, React,
Node.js, y bases de
datos SQL/NoSQL.
Tecndlogo en
Ingenieria de
Sistemas,
Ingenieria
industrial ,
ingenieria Conocimiento en
electronica, HTML, CSS,
Ingeniero Ciencias de la JavaScript, y
Front - End Computacion, Minimo 3 afios de | frameworks/librerias
Telematica o experiencia en como React o El Ingeniero Front-End es el
5 afines, Ingenieria desarrollo de Ancular. especialista en la experiencia
Mecatrénica, interfaces de directa del usuario
Administracion de usuario.
Empresas o a fines
y/o Estudiante con
minimo seis
semestres
culminados en
Dedicacion cualquiera de las Experiencia en disefio
100% areas mencionadas responsivo y

usabilidad.
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Tecnologo en
Ingenieria de
Sistemas,
Ingenieria
industrial, Conccimiento en .
- ingenieria lenguajes como El Ingeniero Back-End es el
Ingeniero electronica, Python, Java, responsable de que la Super
Back End Cienciasdela | Minimo 3 afiosde | Node.js, y basesde | App sea inteligente. Sin él, la
Computacion, experiencia en datos SQL/NoSQL. aplicacion seria solo una
6 Administracion de desarrollo de cascara vacia con botones que
Empresasoa sistemas de no llevan a ningun lado. Es
fines. ylo servidor y APIs. quien asegura que la
Estudiante con tecnologia de Nexum Tech sea
minimo seis robusta y profesional
semestres Experiencia con
Dsdicarion il servicios en la nube
100% cualquiera de las (AWS, Azure)
areas mencionadas . ;
para este perfil

D- Identificar los medios que debe utilizar el contratista para la ejecucién del contrato

Para |a ejecucion del contrato, el contratista debera apoyarse en un conjunto de medios humanos,
tecnologicos, metodologicos, materiales y logisticos, que garanticen el cumplimiento de los
objetivos estratégicos de la Alcaldia de Mosquera, la eficiencia en la prestacion de los servicios
digitales y la proteccién de los datos personales de los ciudadanos.

El equipo Humano se compone minimo de los perfiles definidos en el cuadro de Personal
necesario para la ejecucion del contrato.

El contratista debera disponer de infraestructura y herramientas que garanticen la disponibilidad,
escalabilidad y seguridad de la solucion, como infraestructura en la Nube (laaS / PaaS):
preferiblemente en AWS, Azure o GCP, con redundancia geografica y balanceo de carga,
servidores de Aplicaciones y bases de datos: con respaldo automatico, cifrado de datos en transito
y en reposo, plataformas de desarrollo colaborativo: repositorios Git (GitHub, GitLab, Bitbucket),
con control de versiones y CI/CD (Integracion y Despliegue Continuo), APIs RESTful y servicios
web seguros (HTTPS/TLS 1.3): para la interoperabilidad con sistemas externos y servicios
municipales, un sistema de monitoreo y analitica para medir uso, rendimiento y experiencia del
ciudadano, herramientas de pruebas y automatizacion y plataformas de seguridad.

Ademas, el contratista debera disponer de medios metodoldgicos los cuales garanticen la
correcta implementacion del proyecto, que garantice todo el tema de Seguridad de la Informacion
con el cumplimiento de la Ley 1581 de 2012 (Proteccion de Datos), Decreto 1377 de 2013, Ley
1266 de 2008, y lineamientos de la Politica de Gobierno Digital (MinTIC)

3- Andlisis
de Riesgos

Conforme a la guia punto 3. Primero conteste las preguntas

Ite Pregunta Sl NO
m
1 ¢El Contrato a celebrar afecta directamente la ejecucion del | x
plan de desarrollo?
2 ¢ La ejecucion del contrato a celebrar afecta directamente ala | x
comunidad?
3 | ¢El eventual dafio o mal funcionamiento del bien a contratar X
afecta un funcionamiento habitual o diaria de la entidad?
4 La produccion, ejecucion o fabricacion del bien o servicio a | x
contratar, ;depende de un plural nimero de personas?
5 ¢ Se requieren de especial tipo de vehiculos o en general, de X
algun grado de logistica para ubicar el bien en la entidad?
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6 | ¢En caso de dafio o mal funcionamiento del bien a contratar, X

solo se cuenta con la garantia de cumplimiento del contrato
estatal? (¢es decir, no hay garantia directa del fabricante?)

7 ¢Es de dificil consecucion los repuestos para reparar el bien X
adquirido en caso de dafio?

8 | ¢El contrato a celebrar se celebra como consecuencia de un X
convenio interadministrativo?

9 | ¢El contrato a celebrar se financia con rubros distintos al X

recurso propios de la Administracion?
10 | ¢En caso de incumplimiento del contratista se requiere para | x
retomar la obra, para reponer el bien o para ejecutar de nuevo
el servicio de una nueva contratacion que exija proceso publico
en SECOP?

11 | Revisada la actividad de otras entidades, contratos como el que X
se pretende contratar han sido declarados incumplidos,
isiniestros o se han impuesto multas?

12 | Revisada la actividad de la entidad, contratos como el que se X
pretende contratar han sido declarados incumplidos,
JSiniestros o se han impuesto multas?

13 | ¢Una eventual huelga, paro o alteracion del orden publico X
afecta la normal ejecucion del contrato?
14 | ¢El medio ambiente (lluvias) afecta la ejecucion del contrato? X

16 | ¢El producto, o servicio a desarrollar en virtud del contrato es X
hecho a la medida de la entidad?

16 | ¢El contrato es de tracto sucesivo? X

17 | ¢Los bienes a adquirir requieren de necesaria importacion y X
proceso de nacionalizacion?

18 | ¢Se trata de una contratacion a adelantar previo proceso de X

minima cuantia del cual depende un evento de la
Administracion?

19 | ¢(Se trata de una contratacion previo proceso de menor X
cuantia?

20 | ¢Se frata de una contratacion previo proceso de mayor X
cuantia?

21 | ¢Se trata de un futuro contrato de consultoria? X

22 | ¢ Se trata de un futuro contrato de obra piblica? X

23 | ¢La ejecucion del futuro contrato requiere de permisos, | x
licencias o autorizaciones especiales previas?
24 | ;Se trata de un contrato de Disefio, Estudio y Construccion? | x

25 | ;Tiene pactado como forma de pago anticipo o pago X
anticipado?

Aplicar el cuadro, el cual contempla los requisitos minimos habilitantes y los amparos y cuantias a exigir:
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No.De | Ni | Requisitos Habilitantes Minimos. (*) GARANTIAS .
Respues | vel ) 1; —_—
tas de Amparo SI | NO | Ner | Minims
. i Notad
Positiva | Ri eray
s, es
go
Contratos Tdoneidad v Expertencia an el Sector que sa frate Cumplimianto A
N S Calidsd 4
PSP Balarios ¥ P.5 X
rubros Anbtisipo X
funciona Estabilidad X
miento. . %C.E L7 - X 3
Expensnca Wmnma de | Afio umplimiento 2 2
Enu;e . Cap. Organizactonal: BRA >2 Calicad X 1‘3"’
e E EP = Talarios v 1.8 X T
Cap, Fioanceerz: Q> 123 Anticipo X T00%
END: < 75 Estabilidad X L)
RCI:1 RCE X Ansxo
Entre 4 Expenencia Mmmz d= 2| Complimiento X 3%
- Alios 2l
T Cap Organiracional. RA >4 Calidad X 551
i P 52 Talros v P8 X ™
Cap. Financierz LIQ:> 1.3 Anticipe X 100%
' END =30 Trtzbilcad T %
RCL. 2 RCE ¥ [ Anexc
Entre 8 3 | Expetienzx: Minma de 4 | Cumplimisate X U_?
Afos °
+ 19 v
viz Cap. Orzamizacional RA> Calicad X T
2P >3 Salarics v PS5 X ¥
G i Fianciarz LIQ:> 2153 Anticipo x 1iv%
END: <60. Extabilidad X 0%
RCL. 3 ECE X[ Az=xo
Entre 13 Experiancia IMinma d= 6| Complimizsto X %
i Afios
y 12 Czp. Orzanizacional BRA > Calidad = H=e
RP. =41 Salarios v F.5 A 1%
Czp Fmanceera O0:=30 AnTTipo p3 505
END =30 Estadilidad X 3%
RCI:3 RCE X TA
Mas de Experienciz Wimmz ds 8| Complmianio X K3
L < Afies
15 Cap. Orgzanizacronal RA.>10 Calicad X 0%
BRP =3 Salarios v F8 X 2U%
Cap. Fmmcerz LIQ:>33 Anticipo X 0%
END <30 Estebilidad A 0%
RCILL IO FECE X TA
NOTA:
La vigencia de esta garantia debera ser igual al periodo de ejecucion del contrato. ( MAS CUATRO MESES)
Aplicar la TABLA DE RIESGOS NO ASEGURABLES-
De la siguiente tabla identifique los riesgos respecto de su objeto de contratacion e incliyalos en el estudio
del sector:
il : PROBABILIDA | T T
RIESGO OBSERVACIONES D DE IMPACTO |  EFECTO ASIGNACION
. 3 OCURRENCIA L ] :
Son aquellos que se derivan del :DW: el C‘;"tf?1'5;ﬁ
comportamiento del mercado, 0 an E”C;f eme? 0
tales como la fluctuacion de los i - en gge? at'qtue 05
Econdmico | precios de los insumos, Bajo Medio-Alto i e e et
desabastecimiento y servicio cuentan con la
especulacion de los mismos, experiencia que les
entre otros. permite mitigar el
riesgo
Aquellos que se derivan por
cambios de las politicas Mayor costo del
Sociales o gubernamentales que sean ; : Servicio y )
Politicos probables y previsibles, tales Bajo Medie:Alto imposibilidad de 100% antiiat
como cambios en la situacion prestar el mismo
politica, sistema de gobierno y
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cambio en las condiciones
sociales que tengan impacto en
la ejecucion del contrato.
También suelen presentarse
por fallas en la manera en que
se relacionan entre si. el
Gobiernc y la poblacién, grupos
de interés o la sociedad, Por
ejemplo los paros, huelgas,
actos terroristas

Son aquellos riesgos asociados
ala operatividad del contrato.
Entre estos encontramos: la
posibilidad de que el monto de
la inversion na sea el previsto
para cumplir el objeto del
contrato. También se presenta

100% el contratista
lo anterior teniendo

la extension del plazo, cuando Imposibilidad o en cuenta que &l
los contratos se realizan en retraso en la contratista, es el
tiempos distintos a los prestacion del que cuenta con
inicialmente programados por servicio, mayor mayor experiencia
Operacionales | circunstancias no imputables a Bajo Medio-Bajo costo del servicio, | y conocimiento de
las partes. Adicionalmente, se desfinanciamient las variables que
presenta por la posibilidad de o del proyecto y determinan el valor
no obtencidn del objeto del no gjecucion de de la inversion y
contrato como consecuencia de las actividades tendra a su cargo

la existencia de inadecuados
procesos, procedimientos,
parametros, sistemas de
informacion y tecnoldgicos,
equipes humanos o técnicos sin
que los mismos sean
imputables a las partes.

Este riesgo tiene dos
componentes basicos: el riesgo
de consecucion de financiacion

las actividades
propias del contrato

0 riesgo de liquidez, y el riesgo 100% el contratista,
de las condiciones financieras, ya que en el recae
El primero se refiere a la la responsabilidad
dificultad de conseguir los e de analizar si
i anciami
recursos financieros. ya sea en ?32? r: Zrcnt:nt cuenta con los
Financiero el sector financiero o el Medio-Bajo Alto prayecta y recursos suficientes

mercado de capitales, para Fio gecucion dal y con la capacidad

lograr el objetive del contrato, El caniredo financiera que le
segundo hace referencia a los permita ejecutar el
términos financieros de dichos objeto del contrato
recursos, entre estos en sus totalidad
encentramos plazos, tasas,
garantias, contragarantias,
refinanciaciones entre otros
Son los posibles cambios
regulatorios ¢ reglamentarios
que siendo previsibles, afecten
el equilibrio contractual. Por
ejemplo, cambios en las lar_ifas. Mayor costo de
) mercados‘regulados, ca_mblos I . las abras y 50% la entidad y
Regulatorio en Ios'reglmenfes especiales Medio-Bajo Bajo retraso de las 50% el contratista
(regalias, pensional), isimas
designacion de zonas francas,
planes de ordenamiento
territorial, expedicion de normas
de caracter técnico o de
calidad, entre otros.
Son los eventos causados por
la naturaleza sin la intervencion
o voluntad del hombre, que )
aunque pueden ser previsibles 50% la entldald y
por su frecuencia o diagnostico 50% el contratista,
estan fuera del control de las Retraso en las siempf? y cuando
Dela artes. éstos se refieren a los o et ; obras y mayor existan formas que
naturaleza Eechos de la naturaleza que MedleEd0 Medio-Alfo costo de las permitan demostrar
puedan tener un impacto sobre obras que el contratista
la ejecucion del contrata. por pudo mitigar el
ejemplo los temblores. nesgo.
inundaciones, lluvias, sequias,
entre otros, siempre y cuando
los mismos puedan preverse
Se refiere a las obligaciones Mayor costo del ESTE RIESGO NO
Ambientales que emanan de las licencias Bajo Bajo contrato y APLICA PARA EL
ambientales, de los planes de pasivos PRESENTE
manejo ambiental, de las ambientales PROCESO
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condiciones ambientales o
ecologicas exigidas y de la
evolucién de las tasas
refributivas y de uso del agua.
Por ejemplo, cuando durante la
ejecucion del contrato se
configuren pasivos ambientales
causados por mala gestion de
la licencia ambiental y/o el plan
de manejo ambiental o el costo
de las obligaciones ambientales
resulte superior al estimado no

siendo imputables a las partes

1- Identificar el sector objeto del contrato: Ejemplo, si estamos frente a un proceso de obra para deter_mjnar la
capacidad financiera de este sector se debera realizar un anélisis a las empresas que se dedican a la actividad de la
construccion y de la ingenieria civil.

2. Identificar las fuentes de informacion: Las fuentes de informacion son los diferentes recursos que utilizara el
funcionario encargado de realizar el analisis del sector con el fin de recopilar una muestra de informacion estas pueden
ser la pagina del SECOP, SIREM, los archivos que reposan en la Administracion, la informacion que se pueda obtener
por medio de entidades como camaras de comercio etc.

3. Establecer la muestra: Es el nimero minimo de empresas de determinado sector o poblacion que se escogen con
el fin de realizar el analisis.

Para este estudio se escogieron 180 empresas del sector con fecha de corte al 31 de diciembre de 2024, todas estas
empresas con actividad economica de consultoria informatica y actividades de administracion de instalaciones
informaticas, de departamentos del pais y la capital Bogota.

Anexo : Muestra de empresas del sector con actividad econémica de consultoria informatica y actividades de
administracion de instalaciones informaticas

Conclusion del analisis:

Tomando como referencia el valor promedio de la muestra se tiene que:

4- Andlisis | De acuerdo al indice de liquidez de las empresas consultadas, se infiere que el 35% de las empresas tomadas como
Financiero | referencia para el presente anélisis tiene un indice de liquidez igual o mayor a 2,20.
Referente al indice de endeudamiento de las empresas consultadas, se infiere que el 41% tiene un porcentaje de
endeudamiento igual o inferior al 0,51
Respecto al indice de la rentabilidad del activo de las empresas consultadas, se infiere que el 35% de las empresas
tiene un porcentaje mayor o igual a 0,10.
Frente al indice de la rentabilidad del patrimonio de las empresas consultadas, se infiere que el 35% de las empresas
tiene un porcentaje mayor o igual a 0,23.
En relacion al indice de razon de cobertura de intereses de las empresas consultadas, se infiere que el 18% de las
empresas tiene un indice mayor o igual a 4,16.
Por lo anterior, resulta proporcional exigir:
* Indice de liquidez mayor o igual a 2,20
+ Endeudamiento menor o igual a 0,51
+ Rentabilidad del activo mayor o igual a 0,10
* Rentabilidad del patrimonio mayor o igual a 0,23
* Razon de cobertura de intereses es 4,16.
El presente analisis se realiza tomando una muestra de la plataforma del SECOP y SIREM, para lo cual se tomaron los
indicadores financieros publicados en los informes de evaluacion de diferentes empresas que participaron en procesos
contractuales tramitados por diferentes entidades del sector publico y cuyos objetos resultan similares al objeto que se
pretende contratar.
4. Conclusion del analisis: Es el resultado que obtiene el funcionario luego de la comparacion de los indices de
diferentes empresas tomadas como muestra. Este resultado se puede obtener dando un promedio o fijando los
porcentajes de acuerdo con la informacion obtenida,
5- Analisis | DEMANDA: i : : :
Comeciil Llevar a cabo el analisis: CONTRATOS A COMPARAR (Otras entidades y Alcaldia de Mosquera) Ejemplo;
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ENTIDAD NUMERO
CONTRATANTE PROCESO | DESCRIPCION VALOR
CONTRATAR UNA CONSULTORIA
ESPECIALIZADA PARA EL DESARROLLO
DE SOFTWARE, ANALISIS DE
CENTRO REQUERIMIENTOS Y DISENO DE LA
NACIONAL DE SOLUCION, CONSTRUCCION,
MEMORIA CMA-002- | IMPLEMENTACION, DOCUMENTACION, | $ 291.296.565
HISTORICA 2024 PRUEBA DEL PRODUCTO Y DESPLIEGUE | COP
PROCURADURIA
GENERALDELA | CM-002- $ 4.116.263.796
NACION 2023 DESARROLLO DE SOFTWARE CoP
PRESTACION DE SERVICIOS DE
MINISTARIO DE IMPLEMENTACION DE SOLUCIONES DE
COMERCIO, SOFTWARE, BAJO EL ESQUEMA DE
INDUSTRIA'Y CMA-01- DESARROLLO DE SOFTWARE A LA $
TURISMO 2022 MEDIDA 1.515.324.223

OFERTA: Para llevar a cabo la Oferta la Direccion TIC realizé un proceso de cotizacion por la plataforma
SECOP I, la cual se publico el dia 7 de abril de 2026 y se cerrd el dia 14 de abril 11:59 pm

&

Busquedil > Msprocesos ¥ Dinsidn SECOP. Procesios > Conlrrles  Meng ¥

W=k Expedicme

& vl

Proceso . implementar una super App con el fin de centralizar de manera modular los ...

Solicitud de informacion & los Provesdares PROVEEDORES
SIP-006-2026 P ratier T o T -

Fich) de presentacion ge olerias Facha ce pubicasian

LINEA DE TIEMPO

S R

LISTADE OFERTAS Opelones

OO 7ROOR S

& YSRIAL N ¥ fotiy " A 01800082 0090

=

A continuacion, se muestra un consolidado de 5 cotizaciones cue se recibieron, las cuales ayudaron a
establecer costos de cada uno de los items relacionados directamente con los establecidos en la presente
necesidad, es de aclarar que algunas cotizaciones presentadas no seran tenidas en cuenta en dicho anélisis,
debido a que superan el techo maximo tenido en cuenta en este proceso.

La entidad ha establecido un presupuesto oficial de SEISCIENTOS TREINTA Y CUATRO MILLONES DE
PESOS ($634.000.000), teniendo en cuenta el estudio de mercado realizado con base en las cotizaciones
allegadas por los proveedores consultados.

Como resultado de este proceso se recibieron 5 proponentes de lcs cuales se presentan en la siguiente
tabla

COTIZACIONES SUPER APP MOSQUERA

MEDIO DE COTIZACION ITEM VALOR
LOUD CITY 157.657.000
SECOPI| CLMD G $
NW $1.404.200.000
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| SOLICITUDAEMPRESAS | cvw | $ 630.000.000 |

Para el analisis final se tuvieron en cuenta cuatro cotizaciones las cuales estan muy cerca del presupuesto
establecido para el proyecto y el resultado del analisis es el siguiente:

Presupuesto Super App: Anexo 5

MEDIO DE COTIZACION ITEM VALOR
CLOUD CITY $157.657.000
cvw $ 630.000.000
NW $ 1.404.200.000

Por ofra parte, |a cotizacién presentada por NW, por valor de MIL CUATROCIENTOS CUATRO MILLONES
DOSCIENTOS MIL PESOS ($1.404.200.000), supera considerablemente el alcance y las necesidades
identificadas por la entidad para el cumplimiento del objeto del proceso.

Finalmente, la entidad recibié la cotizacion presentada por CVW Guillermo Andrés Lopez, por valor de
SEISCIENTOS TREINTA MILLONES DE PESOS ($630.000.000), la cual se considera acorde con el
presupuesto oficial definido por la entidad y con las condiciones identificadas en el estudio de mercado.

Por lo anterior, en el anexo PRESUPUESTO OFICIAL, los interesados podra verificar los precios de
referencia para cada una de |as fases contempladas para la ejecucion del proceso.

Nota1 : Los proponentes en la estructuracion de su oferta Economica NO podran superar el valor oficial
establecido por |a entidad, so pena de que su oferta sea RECHAZADA

Cra. 2No. 2 -

Firma responsable: (gydof R

Lider de la Necesidad de Contram 3.
Nombre: MARIA DEL PILAR ABRIL SAAVEDRA
Cargo. DIRECTORA DELASTIC

Elaboro: Jeisson Roberto Ulloa Guerrero
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