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DOCUMENTOS Y ESTUDIOS PREVIOS

En cumplimiento a lo dispuesto por el Estatuto General de la Contratacion Publica,
especialmente lo establecido en el numeral 7 del articulo 25 de la Ley 80 de 1993,
conforme a lo dispuesto por el literal a) del numeral 2 del articulo 2 de la Ley 1150 de 2007
y los articulos 2.2.1.1.2.1.1, 2.2.1.2.1.2.2 (modificado por el articulo 6 del Decreto 1860 de
2021),2.2.1.2.1.2.3,2.2.1.2.1.2.4,2.2.1.2.1.25y 2.2.1.2.1.2.6. del Decreto Nacional 1082
de 2015, y teniendo en cuenta la naturaleza del objeto contractual y que el mismo se ajusta
a los conceptos sefialados en los articulos anteriormente enunciados, Departamento
Administrativo de la Funcion Publica DAFP, considera pertinente adelantar un proceso de
seleccion bajo la modalidad de SELECCION ABREVIADA PARA LA ADQUISICION DE
BIENES Y SERVICIOS DE CARACTERISTICAS TECNICAS UNIFORMES POR
SUBASTA INVERSA ELECTRONICO.

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE
SATISFACER CON LA CONTRATACION Y ANALISIS DE LA CONVENIENCIAY
OPORTUNIDAD
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El Departamento Administrativo de la Funcion Publica — DAFP, de conformidad con la Ley
909 de 2004 y el Decreto 1083 de 2015 (Decreto Unico Reglamentario del Sector de
Funcién Publica), actia como el érgano rector de la modernizacion del empleo publico, el
fortalecimiento de las capacidades institucionales y la democratizacion de la gestion publica
en Colombia.

En cumplimiento de lo dispuesto en los articulos 14 y 15 de la Ley 909 de 2004, el
Departamento Administrativo de la Funcién Puablica (DAFP) debe liderar la formulacion de
politicas orientadas a garantizar la eficiencia del servicio civil y la modernizacién de las
entidades del Estado.

En este sentido, y en concordancia con los principios constitucionales, en especial los de la
funcion administrativa y el interés general, el Departamento Administrativo de la Funcién
Publica tiene como proposito fortalecer las capacidades de los servidores publicos y de las
entidades del orden nacional y territorial, asi como promover la mejora de su organizacion
y funcionamiento. Igualmente, impulsa la democratizacion de la gestion publica y el servicio
al ciudadano mediante la formulacion, implementacion, seguimiento y evaluacion de
politicas publicas; la adopcion de instrumentos técnicos y juridicos; y la prestacion de
asesoria y capacitacion.

Asi mismo, establece lineamientos en materia salarial y prestacional para los servidores
publicos y, en general, define directrices orientadas al desarrollo de competencias que
permitan orientar su gestioén hacia resultados efectivos.

Para el cumplimiento de estas funciones, el Departamento Administrativo de la Funcion
Publica tiene una estructura definida en el articulo 5 del Decreto 430 de 2016 dentro de la
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gue se encuentra la Oficina de Tecnologias de la Informacién y las Comunicaciones, la cual
tiene a su cargo entre otras funciones las de:

“...)

2. Garantizar la aplicacion de los estandares, buenas practicas y principios para el
suministro de la informacion a cargo de las entidades del Sector.

4. Aplicar los lineamientos y procesos de arquitectura tecnoldgica del Departamento
en materia de software, hardware, redes y telecomunicaciones, acorde con los
parametros gubernamentales para su adquisicion, operacién, soporte especializado y
mantenimiento.

6. Impartir lineamientos tecnoldgicos para el cumplimiento de estdndares de seguridad,
privacidad, calidad y oportunidad de la informacion del Sector y la interoperabilidad de
los sistemas que la soportan, asi como el intercambio permanente de informacion.

8. Promover aplicaciones, servicios y tramites en linea para el uso de los servidores
publicos, ciudadanos y otras entidades, como herramientas para una mejor gestion.

12. Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos
para el cumplimiento de las funciones y objetivos del Departamento.

(..).”

En atencién a su naturaleza y funciones, el Departamento Administrativo de la Funcién
Publica requiere contar con una infraestructura tecnolégica segura, confiable y alineada con
los lineamientos del sector TIC, que permita garantizar la continuidad de los servicios
institucionales y el adecuado cumplimiento de sus objetivos misionales.

En este sentido, el Ministerio de Tecnologias de la Informacién y las Comunicaciones, de
acuerdo con lo establecido en la Ley 1341 de 2009, modificada por la Ley 1978 de 2019 y
adicionada por la Ley 2108 de 2021, asi como en las demas normas concordantes, es la
entidad encargada de disefar, adoptar y promover las politicas, planes, programas y
proyectos del sector TIC. Dentro de sus funciones se encuentra la de incrementar y facilitar
el acceso de todos los habitantes del territorio nacional a las Tecnologias de la Informacion
y las Comunicaciones y a sus beneficios.

De igual manera, hace parte del sector la Comision de Regulacion de Comunicaciones
(CRC), definida en la Ley 142 de 1994 y en la Ley 1341 de 2009, modificada por la Ley
1978 de 2019 y adicionada por la Ley 2108 de 2021, entre otras disposiciones. Esta entidad
tiene a su cargo promover la competencia, prevenir el abuso de posicion dominante y
regular los mercados de redes y servicios de comunicaciones, con el fin de garantizar una
prestacion eficiente y con altos niveles de calidad.

Asi mismo, el Decreto 1078 de 2015, mediante el cual se expide el Decreto Unico
Reglamentario del sector TIC, establece en su articulo 2.1.1.2 el ambito de aplicacion de
sus disposiciones, sefalando que estas cobijan a los proveedores de redes y servicios de
telecomunicaciones, a los proveedores del servicio de radiodifusion sonora, a los
operadores de servicios postales, a las personas publicas y privadas que determine el
mismo decreto y, en general, a las entidades del sector TIC. A su vez, los Decretos 767 de
2022 y 1008 de 2018 fijan los lineamientos generales de la politica de Gobierno Digital,
constituyendo el marco normativo aplicable a las entidades estatales en materia de gestion
y adecuacion de su infraestructura tecnoldgica.

De igual forma, el Plan Nacional de Desarrollo 2022-2026 “Colombia, Potencia Mundial de
la Vida”, en lo relacionado con el sector TIC, establece en su articulo 144 el fortalecimiento
del sector, asignando al Ministerio TIC el propdsito de potenciar estas tecnologias como
motor de crecimiento, generacion de empleo y desarrollo para el pais.
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En concordancia con lo anterior, y de conformidad con lo dispuesto en el articulo
2.2.1.1.1.6.1 del Decreto 1082 de 2015, las entidades estatales deben realizar durante la
etapa de planeacion el andlisis del sector relacionado con el objeto del proceso de
contratacion, abordando las perspectivas legal, comercial, financiera, organizacional,
técnica y de riesgos.

En desarrollo de estas actividades, la Oficina de Tecnologias de la Informacién y las
Comunicaciones (OTIC) aplica los lineamientos y procesos de arquitectura tecnolégica de
la Entidad en materia de software, hardware, redes y telecomunicaciones, conforme a los
parametros gubernamentales para su adquisicién, operacion, soporte especializado y
mantenimiento. Asi mismo, le corresponde gestionar y fortalecer los servicios tecnolégicos
y sistemas de informacion requeridos para garantizar la continuidad operativa, el adecuado
funcionamiento institucional y el cumplimiento de los objetivos misionales del Departamento
Administrativo de la Funcion Publica.

En este orden de ideas, el Departamento Administrativo de la Funcion Publica, en su calidad
de entidad publica usuaria de infraestructura TIC, debe mantener, modernizar y garantizar
el adecuado funcionamiento de los componentes tecnolégicos que soportan su operacion
misional e institucional, dentro de los cuales se encuentran los componentes de seguridad
perimetral y de gestion centralizada.

Lo anterior resulta especialmente relevante considerando la necesidad de garantizar la
disponibilidad, integridad y confidencialidad de la informacién institucional, asi como la
proteccion de la infraestructura tecnoldgica frente a amenazas de ciberseguridad y riesgos
asociados a la operacion de los servicios digitales.

En atencion a lo expuesto, el Departamento Administrativo de la Funcién Publica requiere
contratar la adquisicion, instalacion, configuracién, implementacién y soporte de una
solucion integral de ciberseguridad, conformada por tres elementos tecnoldgicos
interdependientes, orientados al fortalecimiento de la seguridad perimetral, la proteccién de
la infraestructura tecnoldgica y la mitigacién de riesgos asociados a amenazas cibernéticas.

Actualmente, el Departamento Administrativo de la Funcién Publica cuenta con un firewall
de nueva generacion FortiGate 600E como dispositivo principal de seguridad perimetral.
Este equipo, fabricado en el afio 2019, lleva aproximadamente seis afios en operacion
continua y protege los sistemas misionales e institucionales y a los servidores que operan
desde la sede principal de la entidad.

El ciclo de vida de los equipos de seguridad perimetral no es indefinido, razén por la cual
Fortinet, como fabricante del equipo que actualmente opera en la entidad, establece una
vida util operativa de sesenta (60) meses contados a partir de la fecha de finalizacion de
comercializacion del producto por parte del fabricante, al cabo de los cuales cesa la
obligacion de proveer soporte, actualizaciones de software y parches de seguridad. La serie
FortiGate 600E, lanzada en 2019, se aproxima al limite de ese ciclo, situacion que tiene
consecuencias técnicas concretas y verificables en el equipo que hoy opera el DAFP.

Una revision reciente del estado técnico actual del dispositivo evidencié condiciones de
obsolencia y desactualizacion en varios de sus componentes de seguridad. En particular la
base de datos local de firmas del sistema de prevencion de intrusiones (IPS-DB) registra
como Ultima actualizacion el 1 de diciembre de 2015, es decir, lleva méas de diez afios sin
incorporar nuevas firmas de amenazas en su motor de inspeccion local. De igual forma, la
base de datos extendida de amenazas (Extreme DB) se encuentra congelada desde abril
de 2018, mientras que el mddulo de deteccion de amenazas en entornos de tecnologia
operacional (OT-Threat-DB) registra informacion de diciembre de 2015.

Como resultado del andlisis técnico realizado al dispositivo se evidencia que su capacidad
de deteccion y bloqueo de amenazas se encuentra limitada a patrones de ataque conocidos
hasta el afio 2015, sin capacidad de reconocer las técnicas desarrolladas en la ultima
década. Esta limitacion no es inferida externamente: el propio sistema operativo del equipo
la declara a través del campo Current Security Level con el valor Low, sefialando un nivel
de seguridad bajo conforme a los criterios del fabricante. Adicionalmente, la ausencia de
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almacenamiento local de registros priva a la entidad de toda trazabilidad sobre los eventos
de seguridad procesados, dejandola sin capacidad de reconstruccién forense ante
eventuales incidentes.

Por otro lado, se identific que el tltimo reinicio del equipo obedecié a un corte eléctrico no
planificado y no a una intervencion técnica programada, evidenciando que el dispositivo
opera sin un esquema activo de mantenimiento preventivo. Estas circunstancias reflejan el
agotamiento del ciclo de vida de un activo tecnolégico que cumplié su funcién durante seis
afios y cuyo estado actual es incompatible con los niveles de proteccion que exigen los
marcos normativos de seguridad de la informacion aplicables a las entidades del sector
publico colombiano.

Desde la vigencia 2017, la necesidad de seguridad perimetral del Departamento
Administrativo de la Funcion Publica ha sido atendida mediante la contratacion de servicios
de firewall de nueva generacion a través de los Acuerdos Marco de Conectividad de
Colombia Compra Eficiente. Este esquema ha permitido garantizar la continuidad de los
servicios de seguridad perimetral requeridos por la Entidad, mediante la provision de
infraestructura, licenciamiento, soporte y actualizacion tecnolégica bajo un modelo de
servicio administrado, bajo la modalidad de arrendamiento dado que por este instrumento
no permite la adquisicion de equipos.

Como resultado de la revision de los expedientes contractuales asociados a los
instrumentos de Conectividad I, Il y IV, se identificd que el servicio ha sido adquirido de
manera continua bajo la categoria de Media Capacidad - Nivel de Servicio Plata. Dicho
esquema respondio adecuadamente a las necesidades institucionales durante su vigencia;
sin embargo, el Acuerdo Marco de Conectividad Unicamente contempla la prestacion del
servicio de seguridad perimetral bajo la modalidad de arrendamiento, sin que sea posible,
a través de dicho instrumento, adquirir el appliance de seguridad como un activo de
propiedad de la Entidad, teniendo en cuenta los nuevos requerimientos para la
infraestructura de seguridad perimetral del DAFP, orientados a fortalecer la autonomia vy el
control institucional sobre dicha infraestructura.

Bajo el modelo actualmente utilizado, la administracion especializada del dispositivo recae
principalmente en el proveedor del servicio, mientras que la Entidad dispone de
capacidades limitadas de gestion directa sobre determinados componentes de la solucion.
Si bien este esquema ha permitido garantizar la operacion de los servicios contratados, las
necesidades actuales de administracion, monitoreo, respuesta ante incidentes y gestion de
la seguridad hacen aconsejable contar con una solucién cuya operacion y control puedan
ser ejercidos directamente por la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones.

Asi mismo, la revision de los diferentes mecanismos contractuales utilizados para la
provision de servicios de seguridad evidencia la existencia de costos recurrentes asociados
a la contratacion periodica de capacidades tecnoldgicas que, por su naturaleza, no generan
apropiacion de activos estratégicos para la Entidad. En este contexto, la adquisicién de una
solucién propia de seguridad perimetral constituye una alternativa que permite fortalecer la
capacidad institucional, incrementar el control operativo sobre la infraestructura critica de
seguridad y disponer de una plataforma alineada con los requerimientos especificos de
capacidad, desempefio y proteccién definidos por el Departamento Administrativo de la
Funcién Publica.

Ahora bien, el diagnostico técnico de la infraestructura de seguridad del Departamento
Administrativo de la Funcién Puablica también identifico tres brechas estructurales
importantes que justifican la presente contratacion:

e Filtrado de contenido web: El médulo activo opera con bases de firmas de
inspeccion desactualizadas desde el afio 2015, el modulo de Antispam esta
desactivado a nivel de perimetro de red, y el dispositivo no cuenta con
almacenamiento de registros de eventos, lo que suprime toda capacidad de
trazabilidad historica sobre el trafico inspeccionado.
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e Proteccidn del correo electrénico: la plataforma institucional de quinientos treinta
(530) buzones opera bajo administracibn de un tercero, con proteccidon nativa
insuficiente frente a ataques de suplantaciéon de identidad y Business Email
Compromise, y sin consola de seguridad propia bajo control de la Oficina de
Tecnologias de la Informacién y las Comunicaciones.

e Gestion y visibilidad: la plataforma de administracion centralizada del fabricante
no permite la administracion por la entidad para monitorear capacidades de red, los
maodulos de correlacion de eventos y deteccidon de amenazas avanzadas las cuales
se encuentran desactualizadas, debido a que el proveedor de servicios que genera
el arrendamiento no tiene la obligacién de renovarlas, y la oficina responsable de la
seguridad institucional no tiene la capacidad de intervencion autonoma sobre el
perimetro de red, dependiendo operativamente del proveedor de conectividad para
cualquier accién de respuesta ante incidentes.

Frente al diagndstico efectuado, la contratacion proyectada tiene como propdsito fortalecer
las capacidades institucionales de ciberseguridad mediante la implementacion de una
solucion integral que permita: (i) fortalecer la seguridad perimetral y recuperar la
administracion directa de la infraestructura critica de proteccidn; (ii) incorporar capacidades
de gestidn centralizada, monitoreo y andlisis de eventos de seguridad; y (iii) robustecer la
proteccién del correo electronico y los servicios de colaboracion institucional frente a
amenazas avanzadas. Con ello se busca consolidar una arquitectura de seguridad
integrada, alineada con los lineamientos de seguridad digital y orientada a garantizar la
disponibilidad, integridad y confidencialidad de la informacién institucional.

En consecuencia, la contratacion aporta de manera directa al cumplimiento de los objetivos
del proyecto de inversion orientados al fortalecimiento de la infraestructura tecnologica
institucional y a la garantia de la disponibilidad, integridad y confidencialidad de la
informacién que soporta la prestacion de los servicios misionales del Departamento
Administrativo de la Funcion Publica.

Para materializar estos objetivos y garantizar el aporte esperado al proyecto de inversion,
la contratacién se sustenta en las siguientes necesidades técnicas identificadas por la
Oficina de Tecnologias de la Informacion y las Comunicaciones:

1. Reemplazo del dispositivo perimetral principal: El appliance actualmente en
operacion en el Data Center del DAFP ha alcanzado sus limites operativos en
condiciones de carga normal. La activacion de modulos de inspeccion avanzada
genera saturacion de CPU y memoria, obligando a la OTIC a operar con perfiles de
seguridad reducidos, dejando activos Unicamente los controles de firewall basico y
filtrado de URLs, y desactivando funcionalidades como la emulacion de amenazas
y la inspeccién HTTPS completa. Esta situacion deja a la entidad expuesta a
amenazas avanzadas y ataques cifrados que el equipo vigente no puede detectar
ni bloquear en su estado actual.

2. Vencimiento del soporte del fabricante: El contrato de soporte del equipo en
operacion vence en el 2029, asi mismo, el equipo no recibe actualizaciones de
firmas de IPS desde el 2015, por lo que no accede a la inteligencia de amenazas
actualizada y no cuenta con respaldo técnico del fabricante ante incidentes.

3. Gestion centralizada y visibilidad de eventos de seguridad: La OTIC del DAFP no
cuenta actualmente con una plataforma de gestion y monitoreo centralizada que le
permita visualizar de forma unificada los eventos de seguridad, correlacionar
incidentes y generar alertas automaticas. La nueva solucion debera incluir una
plataforma de gestion centralizada basada en la nube, con capacidad de
almacenamiento de hasta 3 GB de registros diarios, retencion de 3 meses y modulo
de correlacion y analisis de eventos, lo que permitira a la OTIC pasar de una gestion
reactiva a una gestion proactiva de la seguridad perimetral.

4. Integracion con ecosistema de seguridad extendida: En el marco de la estrategia de
fortalecimiento de la seguridad institucional, el DAFP est4 desarrollando una
arquitectura de seguridad integrada que incluye capacidades de deteccion y
respuesta extendida (XDR/XPR) para correlacion de amenazas multi-vector (red,
endpoint, nube y correo electronico). El nuevo gateway de seguridad perimetral
operard como un punto de telemetria critico dentro de este ecosistema, aportando
inteligencia de red que enriquece la capacidad de deteccion de ataques sofisticados
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que combinan multiples vectores de ataque. Esta integracion requiere que el
appliance cuente con conectores nativos hacia plataformas de correlacién de
eventos y respuesta automatizada, caracteristica que el equipo actual no posee.

5. Habilitacion de SD-WAN y optimizaciobn de conectividad: La entidad requiere
habilitar capacidades de SD-WAN sobre el mismo appliance de seguridad, con el fin
de gestionar de forma centralizada y optimizada el uso de los enlaces de
conectividad a internet, implementar politicas de enrutamiento basadas en calidad
de servicio (QoS) y garantizar redundancia de enlace. Esta funcionalidad permitira
reducir la dependencia de intervenciones manuales ante fallas de conectividad y
mejorar la resiliencia de los servicios institucionales.

6. Continuidad operativa y migracion sin impacto: La contratacion incluye los servicios
profesionales especializados requeridos para la migracion controlada de las
politicas de seguridad vigentes (hasta 1.000 reglas de firewall, objetos de red,
politicas NAT y hasta 2 VPNs site-to-site) desde la plataforma en operacion hacia la
nueva solucion, con validaciéon en ambiente de preproduccién y ventana de traspaso
a produccion fuera del horario laboral, garantizando la continuidad de los servicios
del DAFP durante todo el proceso de transicion.

Justificacion del planteamiento de la solucién de ciberseguridad

Si bien, la adquisicién inicial de la solucién de ciberseguridad representa un mayor costo
econémico para la entidad, las desventajas asociadas a dicha adquisicion tienen un
caracter transitorio y temporal, ya que se concentran en la fase inicial de implementacion y
no en la operacién sostenida de la plataforma. EI mayor costo corresponde a una inversion
Unica de capital que, a diferencia del modelo de arrendamiento recurrente sostenido durante
los ultimos nueve (9) afos, le permite a la Entidad apropiar un activo estratégico de su
propiedad. Posterior a esta implementacion inicial los costos asociados al mantenimiento
de la solucion de ciberseguridad son los asociados a las suscripciones y el soporte que todo
equipo de seguridad lleva consigo.

Adicionalmente, la curva de aprendizaje y la exigencia de personal especializado se
resuelven mediante la transferencia de conocimiento y la documentacion técnica
establecidas como obligaciones contractuales, que habilitan al equipo de la Oficina de
Tecnologias de la Informacién y las Comunicaciones para administrar de forma autbnoma
el perimetro de red. La complejidad de configuracién se limita al despliegue inicial, pues
una vez puesta en marcha la soluciéon, la gestion centralizada simplifica la operacion
cotidiana. De esta forma, los esfuerzos propios de la fase de implementacién quedan
ampliamente compensados por los beneficios estructurales que la plataforma aporta
durante todo su ciclo de vida operativa, lo cual fortalece de manera permanente la postura
de seguridad institucional.

En consecuencia, la presente contratacion es técnicamente justificada y proporcional a las
necesidades de seguridad del DAFP, alineada con los marcos normativos de seguridad de
la informacion aplicables (NIST SP 800-41, ISO/IEC 27001, CIS Controls v8) y consistente
con la politica de Gobierno Digital del Estado Colombiano, que exige a las entidades
publicas mantener controles de seguridad perimetral activos, actualizados y con soporte
vigente del fabricante como condicién de operacion de sus sistemas de informacion.

Ahora bien, en cumplimiento de lo dispuesto en el Decreto 310 de 2021 y el articulo
2.2.1.2.1.2.9 del Decreto 1082 de 2015, como ya se menciono el equipo técnico de la OTIC
verifico la existencia de Instrumentos de Agregacion de Demanda vigentes en la Tienda
Virtual del Estado Colombiano aplicables al presente proceso. Como resultado de dicha
verificacion, se constatd que no existe un AMP o IAD vigente en la TVEC que cobije la
adquisicion de un appliance de seguridad perimetral de nueva generacion (NGFW), sus
suscripciones de software de seguridad avanzada y los servicios profesionales
especializados de implementacion, migracion y soporte técnico requeridos, por las
siguientes razones:
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i.  El Instrumento de Agregacion de Demanda de Software por Catélogo Il (IAD/SDA
CCE-SNG-IAD-002-2024) excluye de manera expresa las soluciones de
ciberseguridad, segun lo establece la guia de compra publicada por Colombia
Compra Eficiente para dicho instrumento.

ii. ElAcuerdo Marco de Precios de Servicios de Conectividad IV (CCE-SNG-AMP-003-
2024) corresponde a la provision de servicios de red como servicio administrado
bajo modalidad de arrendamiento, y no al suministro/compra de hardware de
seguridad perimetral fisico, suscripciones de proteccion avanzada de perimetro ni
servicios profesionales de migracion de plataforma.

ii. Los demds instrumentos de TI disponibles en la TVEC Nube Privada 1V,
Computadores y Equipos Periféricos, y Productos y Servicios Electrénicos y
Digitales de Confianza corresponden a categorias de bienes y servicios distintas al
objeto requerido, y ninguno incluye en su catalogo appliances de seguridad
perimetral NGFW, suscripciones de firewall de nueva generacion ni servicios
profesionales de implementacién y migracioén de politicas de seguridad.

De igual manera, se evalud la alternativa de la Bolsa Mercantil de Colombia, descartandola
por generar costos de intermediacion que afectan el principio de economia en el uso de los
recursos publicos, considerando ademas que el presupuesto disponible para el proceso,
resulta insuficiente para cubrir los costos adicionales asociados al uso de dicho mecanismo
bursatil.

Ahora bien, se acude al procedimiento de seleccion abreviada por subasta inversa
electrénica en la medida en que el presente proceso de contratacién satisface los
presupuestos legales exigidos para acudir a dicha modalidad de seleccién, conforme a lo
establecido en el numeral 2 del articulo 2 de la Ley 1150 de 2007, el articulo 2.2.1.2.1.2.1
del Decreto 1082 de 2015, la jurisprudencia del Consejo de Estado y la doctrina de la
Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente, en los siguientes
términos:

* Los bienes y servicios objeto de la presente contrataciébn son de caracteristicas
técnicas uniformes y de desempefio estandarizado, por cuanto sus
especificaciones, atributos y condiciones técnicas son homogéneos y pueden ser
comparadas o distribuidas entre los diferentes oferentes o interesados que
concurran al proceso, sin que ello implique afectacion a la calidad de los bienes y
servicios requeridos.

» Existen patrones de desempefio y calidad objetivamente definidos para el appliance
de seguridad perimetral, las suscripciones de software de seguridad avanzada y la
plataforma de gestibn centralizada, los cuales se encuentran plenamente
determinados en la ficha técnica, permitiendo su verificacion objetiva mediante el
cumple/no cumple.

* Las especificaciones técnicas de los bienes y servicios requeridos son comunes en
el mercado de tecnologias de la informacion y la ciberseguridad, en la medida en
gue multiples fabricantes y proveedores ofrecen soluciones de firewall de nueva
generacién, suscripciones de seguridad avanzada y plataformas de gestién
centralizada con caracteristicas funcionales equiparables, conforme se evidenci6 en
el analisis de oferta desarrollado en el estudio de sector.

« El factor determinante de escogencia es el precio, toda vez que, una vez verificado
el cumplimiento de las condiciones técnicas minimas habilitantes exigidas por la
Entidad, la seleccion objetiva del contratista puede realizarse a través de un
mecanismo de puja dinamica entre los oferentes que acrediten dicho cumplimiento.

Por lo anterior, la Entidad adelantara la presente contratacion bajo la modalidad de
Seleccion Abreviada — Subasta Inversa Electronica a través de la plataforma SECOP I, de
conformidad con lo establecido en el numeral 2 del articulo 2 de la Ley 1150 de 2007 y el
articulo 2.2.1.2.1.2.1 del Decreto 1082 de 2015.

De lo expuesto anteriormente, se concluye que es necesario, conveniente y oportuno
adelantar el presente proceso de contratacion, con la finalidad de garantizar la adquisicion,
instalacion, configuracion y puesta en funcionamiento de un appliance de firewall de nueva
generacién (NGFW) con activacion de una suite de seguridad avanzada para proteccion
contra amenazas, la implementacion de una plataforma centralizada de gestiébn y monitoreo
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de seguridad en la nube, asi como los servicios profesionales de migracion, configuraciéon
e implementacion requeridos, para proteger y controlar el acceso a internet de los sistemas,
servidores y usuarios del Departamento Administrativo de la Funcién Publica, en
cumplimiento de sus funciones misionales y en observancia de los principios que rigen la
contratacion estatal.

El presente proceso de contratacion que se va a adelantar se encuentra relacionado en la
linea Nro. 117 del Plan Anual de Adquisiciones de la vigencia fiscal 2026, la Entidad dispone
de recursos con cargo al Presupuesto de Inversion, bajo el rubro: “C-0599-1000-8
“MEJORAMIENTO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES A NIVEL INSTITUCIONAL PARA DAR CUMPLIMIENTO A LAS
POLITICAS DE GOBIERNO DIGITAL Y TRANSFORMACION DIGITAL BOGOTA”, (BPIN
202300000000140), respaldado mediante el Certificado de Disponibilidad Presupuestal No.
16926 del 26 de junio de 2026, emitido por la Coordinacion del Grupo de Gestion Financiera.

2. CONDICIONES DEL CONTRATO

OBJETO

Adquirir, instalar, configurar, implementar y soportar una solucion integral de ciberseguridad
compuesta por: (i) un Firewall de Nueva Generacién (NGFW) con prevencion avanzada de
amenazas, sandboxing y acceso remoto seguro; (i) una solucion de proteccién de correo
electrénico y plataformas de colaboracién en la nube; y (iii) una plataforma de gestién
centralizada de seguridad en la nube; para fortalecer la seguridad perimetral y la proteccion
de los sistemas de informacién y usuarios del Departamento Administrativo de la Funcion
Publica.

ALCANCE DEL OBJETO

El objeto corresponde Adquisicion, instalacion, configuracion y puesta en funcionamiento
de un appliance de firewall de nueva generacién (NGFW), con activacion de una
suite de seguridad avanzada para proteccion contra amenazas, la implementacion
de una plataforma centralizada de gestion y monitoreo de seguridad en la nube, asi
como los servicios profesionales de migracién, configuracion e implementacion
requeridos para la transicion desde la plataforma actualmente en operacion en el
Departamento Administrativo de la Funcién Publica — DAFP.

CONDICIONES TECNICAS

Las condiciones técnicas exigidas y requisitos técnicos minimos se encuentran
relacionados en la ficha técnica adjunta al presente proceso, en el cual se han
incorporado las caracteristicas técnicas establecidas que debera cumplir el
contratista en el marco de la ejecucion del contrato.

CLASIFICADOR DE BIENES Y SERVICIOS - UNSPSC

De acuerdo con la Codificacion de Bienes y Servicios del Codigo Estandar de productos y
Servicios de Naciones Unidas Cédigos UNSPSC, los servicios requeridos se encuentran
codificados, hasta el cuarto nivel de la siguiente manera:

GRUPO SEGMENTO FAMILIA CLASE PRODUCTO
[43201500]
[43] [4320] M6dulos o [43201553]
[E] e s Componentes para | . .
Difusion de . interfaces de Convertidores
Productos . tecnologia de la
Tecnologia de . iy procesadores de
de uso . informacion,
i Informacion y e de tablero transceptores y
final S difusién o :
Telecomunicaciones N (board) del medios
telecomunicaciones .
sistema
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[4322]
[E] _143] Equipos o [43222500] | [43222501]
Difusion de . Equipo de
Productos Tecnolodia de plataformas y Equipo de sequridad de
de uso gle accesorios de seguridad de 9
i Informacion y . . red cortafuegos
final o redes multimedia o red .
Telecomunicaciones (firewall)
de voz y datos
[E] ol [43232800] | [43232801]
Productos . [4323] Software de Software de
Tecnologia de . 2 )
de uso L Software administracion | monitoreo de
i Informacion y
final C de redes red
Telecomunicaciones
[43233203]
[E] Ditsion de us233200] | SPTNER
Productos . [4323] Software de €]
Tecnologia de . seguridad de
de uso S Software seguridad y
: Informacion y i red o de redes
final o proteccion :
Telecomunicaciones privadas
virtuales vpn
[43233204]
[E] [43] [43233200] | Softwarede
Difusion de equipos de
Productos . [4323] Software de )
Tecnologia de . seguridad de
de uso s Software seguridad y
: Informacion y - red y de redes
final N proteccion .
Telecomunicaciones privadas
virtuales vpn
[81111800]
[81] Servicios de [81111801]
[F] Servicios basados [8111] sistemas y Seguridad de
S en Ingenieria, Servicios administracion los
Servicios AN s
Investigacion y Informaticos de computadores,
tecnologia componentes | redes o internet
de sistemas
[81111800]
[81] Servicios de
Servicios basados [8111] sistemas y [811.1.1808]
[F] e o o 7, Servicios de
A en Ingenieria, Servicios administracién e
Servicios SN - analisis de
Investigacion y Informaticos de .
; sistemas
tecnologia componentes
de sistemas
BPIN 202300000000140

Nota: Tomado de https://operaciones.colombiacompra.gov.co/clasificador-de-bienes-y-

servicios

3. OBLIGACIONES DE LAS PARTES

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1. Ejecutar la totalidad de las actividades descritas en el objeto del contrato y en la
ficha técnica, respetando las especificaciones técnicas, los estandares normativos
aplicables y las instrucciones del supervisor del contrato. Ninguna actividad podra
omitirse, reducirse en alcance ni sustituirse por una alternativa diferente sin
autorizacion escrita previa del supervisor.

2. Suscribir el acta de inicio dentro de los tres (3) dias habiles siguientes al
perfeccionamiento del contrato.

3. Entregar dentro de los cinco (5) dias h&biles siguientes a la suscripcion del acta de
inicio, el cronograma de trabajo detallado, con identificaciébn de actividades,
duraciones, responsables, ventanas de mantenimiento requeridas, diagrama de

arquitectura propuesta (before/after),

trasferencia de conocimiento y

la

documentacion de estas sesiones y rollback plan para el traspaso a produccion.
Dicho plan debera ser aprobado por el supervisor antes del inicio de cualquier
actividad de implementacion.
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4. Realizar, previo al inicio de la implementacién, un levantamiento conjunto con el
supervisor del estado actual de la infraestructura existente del DAFP, incluyendo el
inventario de politicas activas, objetos de red, reglas NAT, VPNs site-to-site
configuradas y configuraciones de VPN SSL. Cualquier incompatibilidad técnica,
riesgo identificado o condicion anémala debera reportarse al supervisor por escrito
antes de proceder. La omision de este reporte implicara que el contratista asume
responsabilidad sobre las afectaciones no reportadas.

5. |Instalar, configurar y poner en funcionamiento el appliance propuesto en el Data
Center de la entidad, incluyendo: instalacion fisica en rack, conexién de interfaces
con transceptores SFP 1G SX adquiridos, configuracion del sistema operativo de
seguridad del fabricante ofertado, activacién y registro de licencias a nombre del
DAFP en el portal de la solucion propuesta, integracién y configuracion inicial de
consola de administracion.

6. Activary configurar la totalidad de los modulos de seguridad avanzada incluidos en
la suscripcion de prevencion de amenazas del fabricante ofertado: IPS, Antivirus,
Anti-Bot, Filtrado de URLs, Control de Aplicaciones, Inspeccion HTTPS/TLS (capas
1-7), emulaciéon de amenazas (Sandboxing), proteccion anti-phishing avanzada,
maodulo de acceso remoto seguro VPN SSL. Cada modulo debera quedar con las
politicas base alineadas a las necesidades del DAFP, validadas y aprobadas por el
supervisor del contrato.

7. Migrar las politicas de seguridad desde la plataforma existente actualmente en
operacion hacia la nueva plataforma propuesta, garantizando la migracion de reglas
de firewall, objetos de red y politicas NAT, asi como la configuracion de VPNs site-
to-site. La migracion debera realizarse en un ambiente de preproduccion y ser
validada funcionalmente por el supervisor antes del traspaso definitivo a produccion.

8. Coordinar con el supervisor del contrato, con minimo veinticuatro (24) horas de
anticipacion, cada ventana de mantenimiento requerida para intervenciones que
impliquen impacto en la conectividad a internet o servicios del DAFP. El traspaso
final a produccién debera realizarse fuera del horario laboral (antes de las 7:00 a.m.
o0 después de las 6:00 p.m., o en fin de semana), con acompafiamiento del
supervisor o quien este delegue, y con el rollback plan disponible para ejecucion
inmediata en caso de falla.

9. Configurar y activar la suscripcion SD-WAN y el médulo de acceso remoto seguro
VPN SSL ilimitado en el appliance, incluyendo la configuracién de politicas de
acceso remoto VPN SSL (modo Portal y modo Tunel) para los usuarios del DAFP,
con integraciéon al directorio de usuarios institucional (Active Directory) si aplica,
segun instruccion del supervisor.

10. Activar, configurar e integrar la plataforma de gestion centralizada en la nube al
gateway implementado, con retencion de logs de hasta 3 GB diarios y 3 meses de
retencioén, y habilitar el médulo de correlacion y analisis de eventos de seguridad.
El contratista debera entregar al supervisor las credenciales de administracion y la
guia de acceso a la consola.

11. Acreditar el personal requerido en la ficha técnica respecto de perfiles, formacion
académica y experiencia, mediante la entrega de la documentacion y soportes
correspondientes con anterioridad al inicio del cronograma de actividades vy el
supervisor deberd dejar evidencia de la revision y aprobacion del personal. En caso
de requerir el reemplazo de algun profesional o técnico, informar al supervisor con
minimo cinco (5) dias habiles de anticipacion y garantizar que la persona propuesta
acredite igual o mayor nivel de formacién, experiencia y certificaciones que las
exigidas en la ficha técnica para el respectivo rol. El reemplazo solo podra
efectuarse previa aprobacion escrita del supervisor, so pena de requerimiento y
aplicacion de las medidas previstas en el contrato por incumplimiento de
obligaciones contractuales.

12. Realizar la sesién de transferencia de conocimiento al equipo de la Oficina de
Tecnologias de la Informacién y las Comunicaciones (OTIC) del DAFP, con una
duracion minima de ocho (8) horas, presencial o virtual, cubriendo como minimo:
arquitectura implementada, administracion de la consola de gestion centralizada en
la nube, gestion de politicas de firewall, operacion de los médulos de prevencién de
amenazas avanzadas, diagndstico de VPN, revision de logs y alertas de eventos, y
procedimientos de contingencia. La sesion debera realizarse antes de la
suscripcioén del acta de recibo definitivo.

13. Entregar la documentacion técnica completa como condiciébn previa para la
suscripcion del acta de recibo definitivo, incluyendo: (a) Documento as-built con
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diagrama de arquitectura final, interfaces configuradas, segmentos de red, VLANs
y configuracion de alta disponibilidad si aplica; (b) Inventario de licencias y
suscripciones activadas a nombre del DAFP con fechas de vencimiento; (c)
Procedimiento detallado de administracion y operacion cotidiana; (d) Registro de
politicas migradas con matriz de equivalencia (e) Certificado del fabricante
propuesto acreditando las suscripciones activadas a nombre del DAFP. Toda la
documentacion debera entregarse en medio digital editable y en PDF

Suscribir con el supervisor del contrato el acta de recibo a satisfaccion como
condicién previa para el tramite del pago y el cierre del contrato, en la que se
certifique el cumplimiento total del objeto contractual, la correcta instalacion y
funcionamiento de la solucién implementada, la revision, verificacién y aprobacion
de la totalidad de los bienes adquiridos conforme a las especificaciones técnicas de
la ficha técnica, y la entrega completa de la documentacion técnica requerida. El
pago no podra tramitarse sin la suscripcion previa de dicha acta, debidamente
firmada por el contratista y el supervisor del contrato.

Garantizar la continuidad operativa del DAFP durante toda la ejecucion del contrato.
El contratista respondera directamente ante el DAFP por cualquier interrupcion de
servicios de conectividad a internet, VPN o seguridad perimetral que sea
consecuencia directa de una accidn u omision de su personal, y debera restablecer
el servicio en un plazo maximo de seis (6) horas a partir de la notificacion del
supervisor, sin perjuicio de las demas acciones contractuales y legales a que haya
lugar.

El contratista durante la ejecucion del contrato deberé propender por mantener las
buenas practicas de seguridad de la informacion a través de controles de
confidencialidad, integridad, disponibilidad, gestién de accesos, manejo seguro de
credenciales, proteccion de la informacién de la entidad, atencion de incidentes y
cumplimiento de los lineamientos de seguridad definidos por la entidad; para todo
lo cual deber& acreditarlo con los soportes correspondientes.

Entregar los bienes dentro de los cuarenta y cinco (45) dias calendario siguientes
al perfeccionamiento y legalizacién del contrato, y dejar la solucion totalmente
instalada, configurada, activa y en operacion, incluida la activaciéon y registro de
todas las suscripciones y licencias dentro de los quince (15) dias calendario
siguientes a la entrega del equipo.

OBLIGACIONES GENERALES DEL CONTRATISTA

Cumplir con el objeto contratado, de acuerdo con las especificaciones requeridas
por el Departamento Administrativo de la Funcién Publica.

Presentar los informes que el Departamento Administrativo de la Funcién Publica
solicite sobre su gestion y en desarrollo del objeto contractual.

Atender con prontitud y efectividad las solicitudes, condiciones y/o
recomendaciones que dentro de los términos del Contrato el Supervisor del mismo
establezca.

Cumplir con la normativa vigente, en materia ambiental aplicable al objeto
contractual, con lo cual se contribuye a la politica ambiental establecida por el
Departamento Administrativo de la Funcion Publica y es responsable de los dafios,
perjuicios, pérdidas y siniestros que a nivel ambiental se ocasionen debido a alguna
accion, retardo, omision o negligencia suya o de sus subcontratistas.

Constituir las garantias que se establecen en este contrato.

No acceder a peticiones 0 amenazas de quienes actlen por fuera de la Ley, con el
fin de obligarlos a hacer u omitir cualquier acto o hecho.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando
dilaciones y entrabamientos que puedan presentarse y en general se obliga a
cumplir con lo establecido en la ley 80 de 1993, la ley 1150 de 2007, sus reformas
y decretos reglamentarios.

Responder por sus actuaciones y omisiones derivadas de la celebracion del
contrato y de la ejecucion del mismo, de conformidad con lo establecido en la Ley
80 de 1993.

Acreditar el pago de sus obligaciones frente al Sistema Integral de Seguridad Social
en Salud, Pension y Riesgos Laborales, asi como los propios del Sena, ICBF y
Cajas de Compensacion Familiar, de conformidad con lo establecido en el inciso 3°
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del articulo 50 de la ley 789 de 2002 y demas normas vigentes, presentando los
soportes de pago correspondientes, anexos al informe de actividades con el fin de
tramitar cada pago.

Cumplir con la obligacion de afiliacion y cotizacion al Sistema de Seguridad Social
Integral (salud, pensiones y riesgos laborales) del personal contratado para la
ejecucion del contrato.

Desarrollar e implementar su politica en SST y gestionar los riesgos que son objeto
de la negociacion bajo un Sistema de Gestion de la Seguridad y Salud en el Trabajo
(SG-SST). Cumplir con los estandares minimos en Seguridad y Salud en el Trabajo
establecidos en la Resolucion 0312 de 2019 y/o las que la modifiguen segun
normatividad vigente, incluyendo Estandares Minimos para trabajadores en
actividades de alto riesgo de acuerdo con los que hace referencia el articulo 31 de
la Resolucion citada, si es el caso del objeto del Contrato. PARAGRAFO: Aportar
dentro de los siguientes 20 dias calendario siguientes a la firma del Acta de Inicio
del contrato: -Documento con la Identificacion de peligros y valoraciéon de riesgos
vigente. -Documento que contenga Plan Anual de Trabajo del Sistema de Gestion
de la Seguridad y Salud en el Trabajo (SG-SST) firmado por el empleador o
contratante, en el que se identifiquen como minimo: objetivos, metas,
responsabilidades, recursos y cronograma anual de la vigencia. PARAGRAFO 2.
El DAFP se reserva el derecho a verificar durante la ejecucién del contrato el
cumplimiento de estos requisitos de acuerdo con el Decreto 1072 de 2015, en su
articulo 2.2.4.6.28, el cual establece: “Articulo 2.2.4.6.28 Contratacion. El
empleador debe adoptar y mantener las disposiciones que garanticen el
cumplimiento de las normas de seguridad y salud en el trabajo de su empresa, por
parte de los proveedores, trabajadores dependientes, trabajadores cooperados,
trabajadores en mision, contratistas y sus trabajadores o subcontratistas, durante
el desemperfio de las actividades objeto del contrato

Fomentar la vinculacion y mantener durante la ejecucién del contrato recurso
humano en condicién de extrema pobreza, desplazados por la violencia, personas
en proceso de reintegracion y sujetos de proteccion constitucional, en un porcentaje
que no sea superior al 10% ni inferior al 5% del total de los bienes y servicios
requeridos para la ejecucion del contrato, esta obligatoriedad sera verificada por el
supervisor del contrato. de conformidad del articulo 3 del Decreto 1860 de 2021
que adiciond el articulo 2.2.1.2.4.2.16., del Decreto 1082 de 2015 (Cuando aplique).
PREVENCION Y DENUNCIA DE LA VIOLENCIA BASADA EN GENERO. Prevenir,
corregir y denunciar, ante las autoridades administrativas y/o las autoridades
judiciales correspondientes, segun sea el caso, la violencia, la discriminacion, el
abuso y el acoso sexual contra las mujeres, y las demas violencias basadas en
género, lo anterior en cumplimiento del CONPES 4080 de 2022: “Politica publica
de equidad de género para las mujeres: hacia el desarrollo sostenible del pais”; el
Protocolo de Prevencion, Atencién y Medidas de Proteccion contra todas las formas
de Violencia, expedido por el Departamento Administrativo de la Funcién Publica,
Version 1, de fecha Septiembre de 2025, desarrollado en cumplimiento de la
Directiva Presidencial 001 de 2023 y la Ley 2365 de 2024, por la cual se adoptan
medidas de prevencién, proteccion y atencién del acoso sexual en el ambito laboral
y en las instituciones de educacion superior en Colombia

ELIMINACION DEL LENGUAJE SEXISTA. Evitar los elementos de discriminacion
sexista en el uso del lenguaje escrito, visual, audiovisual y de la imagen, que
perpetlen estereotipos de género y/o generen un ambiente sexual hostil, practicas
discriminatorias y estereotipos de género y racistas.

Las demés obligaciones inherentes a la naturaleza del contrato, que sean
necesarias para el cumplimiento de este segun el pliego de condiciones, sus
anexos y adendas, asi como la propuesta presentada por EL CONTRATISTA

3.2 OBLIGACIONES DEL DAFP
1. Expedir el Registro Presupuestal una vez se suscriba el contrato objeto del proceso.
2. Aprobar las garantias del contrato en caso de que aplique.
3. Suscribir, en caso de que aplique, en conjunto con el contratista, el acta de inicio
del contrato y demas actas que se requieran durante la ejecucion del contrato.
4. Suministrar al contratista la informacién clara y oportuna que se requiera para la
ejecucion del contrato.
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5. Designar el supervisor del contrato, que se encargue de ser el enlace entre el DAFP
y el contratista para coordinar las actividades propias del contrato.

6. Verificar el cumplimiento de las obligaciones previstas en la Ley 100 de 1993 y sus
decretos reglamentarios, en el articulo 50 de la Ley 789 de 2002, leyes 828 de 2003,
1122 de 2007, 1150 de 2007 y 1562 de 2012 y demas normas concordantes.

7. Realizar a través del supervisor del contrato el seguimiento técnico, administrativo,
financiero, sobre el cumplimiento del objeto del contrato y efectuar los
requerimientos que estime pertinentes.

8. Expedir las certificaciones de cumplimiento a satisfaccion para los pagos
correspondientes una vez estas hayan sido aprobadas por el supervisor.

9. Ejercer las facultades y cumplir los deberes establecidos en la Ley 1474 de 2011y
los contenidos en la Ley 80 de 1993.

10. Realizar el pago del valor del contrato en las condiciones pactadas.

11. Responder oportunamente las solicitudes presentadas por el contratista dentro del
término de ejecucion del contrato, previo el analisis que deba realizar sobre la
procedencia y viabilidad en la solicitud o circunstancia expuesta. Teniendo especial
cuidado en que no opere el silencio administrativo positivo.

12. Para el correspondiente pago, la factura presentada por el contratista aceptado,
acompafadas de las certificaciones de cumplimiento a satisfaccién, el documento
soporte del pago de aportes parafiscales relativos al Sistema de Seguridad Social
Integral, asi como los propios del Sena, ICBF y Caja de Compensacion Familiar,
ARL.

13. Adelantar oportunamente los tramites requeridos para la programacion del PAC
correspondiente a los pagos a que haya lugar.

14. Terminado el plazo de ejecucion del contrato elaborar el informe final de ejecucion.

15. En general todas las que se desprendan del ejercicio de la supervision.

4. |DENTIFICACION DEL CONTRATO A CELEBRAR

El contrato que se pretende suscribir corresponde a un negocio juridico de naturaleza mixta,
en la medida en que integra de manera funcional e inseparable diversas prestaciones
requeridas para el cumplimiento del objeto contractual, a saber: i) La adquisicion de bienes
tecnolégicos, representados en el appliance de firewall de nueva generacion (NGFW),
transceptores y demas componentes asociados; ii) el licenciamiento y suscripcion de
software especializado en seguridad de la informacién, incluyendo la suite de seguridad
avanzada para proteccién contra amenazas, la plataforma de gestion centralizada en la
nube y demas funcionalidades requeridas; y iii) la prestacion de servicios técnicos
especializados relacionados con la instalacién, configuracion, implementacién, migracion
de politicas, puesta en funcionamiento, transferencia de conocimiento y soporte técnico de
la solucion.

Las anteriores prestaciones se encuentran directamente articuladas entre si y resultan
indispensables para el cumplimiento del objeto contractual, consistente en la
implementacion de una solucién integral de ciberseguridad orientada a fortalecer la
seguridad perimetral, proteger los sistemas de informacién institucionales y garantizar
condiciones adecuadas de continuidad operativa, disponibilidad, integridad vy
confidencialidad de la informacién del Departamento Administrativo de la Funcion Publica.

En este sentido, de conformidad con lo dispuesto en el articulo 1° de la Ley 80 de 1993y
en concordancia con el articulo 32 ibidem, los contratos estatales comprenden todos los
actos juridicos generadores de obligaciones previstos en el derecho privado o derivados
del ejercicio de la autonomia de la voluntad, incluyendo aquellos que integran diversas
prestaciones dentro de un mismo negocio juridico, como ocurre en el presente caso.

Ahora bien, si bien en el contrato confluyen componentes asociados a la adquisicion de
bienes de bienes tecnoldgicos, licenciamiento de software y prestacion de servicios técnicos
especializados, se observa un predominio funcional y econémico de la compraventa
tecnolégica, en la medida en que la finalidad principal del negocio juridico esta orientada a
la adquisicién, habilitacion y puesta en operacion de una solucion integral de ciberseguridad
para la infraestructura tecnolégica de la Entidad.
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En este contexto, las actividades de instalacion, configuracion, implementacion, migracion,
soporte y transferencia de conocimiento constituyen prestaciones complementarias e
instrumentales, necesarias para garantizar la adecuada integracion, funcionamiento y
aprovechamiento de los componentes tecnolégicos objeto de adquisicién, sin que dichas
actividades posean autonomia funcional independiente frente a la compraventa principal.

Bajo este contexto el articulo 905 del Cédigo de Comercio Colombiano establece la
siguiente definicién del Contrato de Compraventa “La compraventa es un contrato en que
una de las partes se obliga a trasmitir la propiedad de una cosay la otra a pagarla en dinero.
El dinero que el comprador da por la cosa vendida se llama precio.”

Asi mismo, el Cdédigo Civil establece en su articulo 1849 que: “La compraventa es un
contrato en que una de las partes se obliga a dar una cosa y la otra a pagarla en dinero.
Aquélla se dice vender y ésta comprar. El dinero que el comprador da por la cosa vendida
se llama precio.”

Por su parte, el articulo 1495 del Cadigo Civil Colombiano define el contrato como un acto
por el cual una parte se obliga para con otra a dar, hacer o no hacer alguna cosa, lo cual
se materializa en el presente proceso mediante la obligacion del Adquirir los bienes
tecnologicos requeridos, proveer el licenciamiento correspondiente y ejecutar las
actividades técnicas necesarias para la adecuada implementacion, operacién y soporte de
la solucion objeto de contratacion.

En consecuencia, dada la naturaleza integral y funcionalmente interdependiente de las
prestaciones contractuales, estas no pueden escindirse sin afectar la finalidad, operatividad
y utilidad del negocio juridico, razén por la cual se estructuran dentro de un Unico contrato
de naturaleza mixta con predominio de compraventa tecnoldgica.

Finalmente, la presente contratacion se adelantara de conformidad con lo dispuesto en la
Ley 80 de 1993, la Ley 1150 de 2007, el Decreto 1082 de 2015 y las deméas normas que
regulan el Estatuto General de Contratacion de la Administracion Publica.

5. MODALIDAD DE SELECCIC’)N'INCLUYENDO LOS FUNDAMENTOS JURIDICOS
QUE SOPORTAN SU ELECCION.

El presente proceso cumple con los principios consagrados en la Ley 80 de 1993 y la Ley
1150 de 2007, en especial los de trasparencia, economia y responsabilidad y lo establecido
en el articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015 modificado por el articulo 6° del
Decreto 1860 de 2021, en desarrollo de estos principios, la seleccién de la propuesta se
hara en la forma objetiva teniendo en cuenta la propuesta mas favorable para los intereses
del Departamento Administrativo De la Funcién Publica.

De conformidad con lo dispuesto en el articulo 2° de la Ley 1150 de 2007, la escogencia
del contratista se efectuara con arreglo a las modalidades de seleccién de licitacion publica,
seleccion abreviada, concurso de méritos y contratacion directa, con base en las reglas alli
establecidas.

Dentro de las citadas causales de seleccion abreviada, se encuentra en el literal a) del
numeral 2 del citado articulo, “la adquisicion o suministro de bienes y servicios de
caracteristicas técnicas uniformes y de comun utilizacion por parte de las entidades,
definiendo como estos bienes y servicios, a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio 0 de sus caracteristicas
descriptivas, y comparten patrones de desempefio y calidad objetivamente definidos.”

Establece el mismo literal, que para la adquisicién de estos bienes y servicios las entidades
deberan, siempre que el reglamento asi lo sefiale, hacer uso de procedimientos de subasta
inversa o de instrumentos de compra por catélogo derivados de la celebracion de acuerdos
marco de precios o de procedimientos de adquisicion en bolsas de productos.

El objeto que se pretende contratar comprende bienes de caracteristicas técnicas uniformes
y de comun utilizacion, consistente en “Adquirir, instalar, configurar, implementar y soportar
una solucion integral de ciberseguridad compuesta por: (i) un Firewall de Nueva Generacion
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(NGFW) con prevencion avanzada de amenazas, sandboxing y acceso remoto seguro; (ii)
una solucioén de proteccién de correo electrénico y plataformas de colaboracion en la nube;
y (iii) una plataforma de gestion centralizada de seguridad en la nube; para fortalecer la
seguridad perimetral y la proteccion de los sistemas de informacién y usuarios del
Departamento Administrativo de la Funcion Publica.”, dando cumplimiento a las
obligaciones y caracteristicas técnicas descritas en la “FICHA TECNICA”, la cual forma
parte integral del presente proceso de seleccion

Dada la naturaleza del objeto del presente proceso de contratacion corresponden a bienes
y servicios de caracteristicas técnicas uniformes y de comun utilizacion, en atencion a lo
establecido por la Agencia Nacional de Contratacion Publica Colombia Compra Eficiente -
CCE, la cual, através de diversos conceptos, realizé un andlisis jurisprudencial y doctrinario
sobre lo que debe entenderse por condiciones técnicas uniformes de comun utilizacién
indicando que estos “corresponden a aquellos que poseen las mismas especificaciones
técnicas, con independencia de su disefio o de sus caracteristicas descriptivas, y comparten
patrones de desemperfio y calidad objetivamente definidos”. Asi mismo, el articulo
2.2.1.1.1.3.1 del Decreto 1082 de 2015 los define como aquellos “Bienes y servicios de
comun utilizacién con especificaciones técnicas y patrones de desempefio y calidad iguales
o similares, que en consecuencia pueden ser agrupados como bienes y servicios
homogéneos para su adquisicion”

Los elementos y componentes requeridos por la Entidad para la adquisicion, instalacion,
configuracion y puesta en funcionamiento de una solucion de ciberseguridad de nueva
generacion se consideran bienes y servicios de caracteristicas técnicas uniformes y de
comun utilizacion, en la medida en que corresponden a equipos tecnoldgicos
especializados, licenciamiento de software de seguridad y servicios asociados,
ampliamente disponibles en el mercado, ofrecidas por distintos fabricantes bajo estandares
internacionales y funcionalidades equivalentes, los cuales cumplen funciones especificas
dentro de la infraestructura tecnoldgica y de seguridad de la informacién de la Entidad.

En ese sentido, la solucion requerida puede ser adquirida en el mercado a partir de
especificaciones técnicas homogéneas definidas por la Entidad, en la medida en que
existen multiples fabricantes y proveedores que ofrecen tecnologias de ciberseguridad, que
incluyen firewall de nueva generacion con funcionalidades comparables, alineadas con
estandares y buenas practicas internacionales en materia de seguridad de la informacion.

En ese sentido, y considerando la amplia existencia de proveedores que ofrecen estos
servicios en el mercado, asi como la posibilidad de establecer condiciones técnicas
comparables entre los diferentes oferentes, la adquisicion puede adelantarse mediante la
modalidad de Seleccién Abreviada por Subasta Inversa Electrénica, de conformidad con lo
previsto en la normativa de contratacion estatal, con el propésito de optimizar los recursos
publicos y garantizar condiciones de eficiencia y transparencia en el proceso de compra.

En ese entendido, a través del Decreto Nacional 310 de 2021 - "Por el cual se reglamenta
el articulo 41 de la Ley 1955 de 2019, sobre las condiciones para implementar la
obligatoriedad y aplicacion de los Acuerdos Marco de Precios y se modifican los articulos
221.21.27.y22.1.2.1.2.12. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacion Nacional", se establecio la obligatoriedad de la aplicacién de
los Acuerdos Marco de Precios para todas las entidades sometidas al Estatuto General de
Contratacion de la Administracion Publica, con lo cual, para el DAFP, es de forzosa
aplicacion los Acuerdos Marco de Precios que se expidan, como se desarrollé en la Circular
Unica de Colombia Compra Eficiente.

Asi mismo, el Decreto 310 de 2021 desarroll6 la adquisicion o suministro de bienes y
servicios de caracteristicas técnicas uniformes mediante los instrumentos de Acuerdo
Marco de Precios y Bolsa Mercantil.

Por su parte, el articulo 2 del Decreto Nacional 310 de 2021, que modifica el articulo
2.2.1.2.1.2.12. del Decreto Nacional 1082 de 2015, establece: “Planeacién de una
adquisicion en la bolsa de productos. Cuando no exista un Acuerdo Marco de Precios para
el bien o servicio requerido, las entidades estatales deben estudiar, comparar e identificar
las ventajas de utilizar la bolsa de productos para la adquisicion respectiva frente a la
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subasta inversa o la promocién de un nuevo Acuerdo Marco de Precios con la Agencia
Nacional de Contratacién Publica — Colombia Compra Eficiente — para tales bienes o
servicios, incluyendo el analisis del Proceso de Seleccion del comisionista, los costos
asociados a la seleccion, el valor de la comisién y de las garantias”.

En atencion a lo dispuesto en el Decreto Nacional 310 de 2021, se realizé el siguiente
analisis:

- ACUERDOS MARCO DE PRECIOS

De conformidad con lo establecido por Colombia Compra Eficiente, los Acuerdos Marco de
Precios, son una herramienta para que el estado agregue demanda, coordine y optimice el
valor de las compras de bienes, obras o servicios de las Entidades Estatales, para:

e Producir economias de escala.

e Incrementar el poder de negociacion del Estado.

¢ Compartir costos y conocimiento entre las diferentes agencias o departamentos del
Estado.

Cabe mencionarse, que generalmente los compradores se vinculan a un Acuerdo Marco de
Precios mediante manifestacion de su compromiso de cumplir las condiciones de este y la
colocacion de una orden de compra para la adquisicién de bienes o servicios previstos en
el Acuerdo.

El DAFP, de acuerdo con el manual determinado para el efecto, el equipo técnico realizo la
verificacion de los Acuerdos Marco de Precios vigentes para suplir la necesidad expuesta;
sin embargo, no se encontré un Acuerdo Marco de Precios que dentro del alcance y objeto
contenga los bienes requeridos a la fecha.

En ese sentido, si bien existen Acuerdos Marco de Precios relacionados con tecnologias
de la informacion y las comunicaciones, ninguno de ellos permite atender de manera
integral la necesidad de la Entidad, toda vez que el objeto contractual comprende la
adquisicion de una solucién de seguridad perimetral de alta especializacién, que incluye no
solo la compra de equipos vy licenciamiento de software, sino también servicios técnicos
asociados a la instalacién, configuracion, implementacion, migracion de politicas y puesta
en funcionamiento de la solucion, bajo condiciones técnicas especificas y requerimientos
particulares de integracion con la infraestructura existente.

En consecuencia, dichas condiciones no se encuentran estandarizadas dentro de los
instrumentos de agregacion de demanda vigentes, lo que impide su adecuada satisfaccion
a través de los Acuerdos Marco disponibles.

Por lo tanto, no es procedente adelantar la presente contratacion a través de la Tienda
Virtual del Estado Colombiano, razén por la cual la Entidad debera acudir a un proceso de
seleccidn conforme a las modalidades previstas en la normativa vigente.

- BOLSA DE PRODUCTOS

Ahora bien, dentro del analisis propio que debe realizar la Entidad para establecer la
modalidad mas ajustada a sus necesidades y en atencién a los servicios a adquirir, es
menester realizar un ejercicio que permita vislumbrar lo que se menciona en el Decreto 310
de 2021 en su articulo 2 que modifica el articulo 2.2.1.2.1.2.12. del Decreto 1082 de 2015.

Para todos los efectos, dicha norma establece; “Planeacion de una adquisicion en la bolsa
de productos; cuando no exista un Acuerdo Marco de Precios para el bien o servicios
requerido, las entidades estatales deben estudiar, comparar e identificar las ventajas de
utilizar la bolsa de productos para la adquisicion respectiva frente a la subasta inversa o a
la promocion de un nuevo Acuerdo Marco de Precios con la Agencia Nacional de
Contratacion Publica Colombia Compra Eficiente para tales bienes o servicios, incluyendo
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el analisis del Proceso de Seleccion del comisionista, los costos asociados a la seleccion,
el valor de la comisién y de las garantias”.

En cumplimiento del citado articulo, el DAFP, realiza a continuacion una comparacion de
los procesos por Subasta Inversa Electronica y Bolsa de Productos, describiendo sus

principales caracteristicas y ventajas:

BOLSA DE PRODUCTOS

SUBASTA INVERSA ELECTRONICA

Quiénes participan:

Entidad Estatal - Comprador: En virtud de
dicho régimen, mediante la modalidad de
seleccion abreviada por compras en bolsas
de productos y a través de una Sociedad
Comisionista Miembro de la BMC
Exchange, la entidad adquiere bienes y
servicios de caracteristicas técnicas
uniformes y productos de origen o
destinacion agropecuaria, mediante la
celebracion de operaciones en el escenario
de negociacién administrado por la BMC
Exchange. En el proceso de compra existe
una Sociedad Comisionista que actuara por
cuenta de la Entidad Estatal.

Proveedor - Vendedor: Persona natural o
juridica que actla a través de una sociedad
Comisionista Miembro de Bolsa y que
suministra los bienes, productos y/o
servicios objeto de una operacién del MCP,
la entrega a la Entidad Estatal de acuerdo
con las condiciones pactadas en la
negociacion y recibe el pago total de esta
ltima en el plazo convenido.

Quiénes Participan:

Entidad Estatal: La entidad adquiere bienes
y servicios de caracteristicas técnicas
uniformes, mediante la modalidad de
seleccién abreviada por subasta inversa
electronica.

Proveedor: Persona natural o juridica (en
consorcio o unién temporal) que suministra
los bienes, productos y/o servicios objeto
de la necesidad, de acuerdo con las
condiciones pactadas en los documentos
del proceso de seleccion

Publicidad y control:

El sistema bursatii  promueve la
transparencia mediante un escenario
publico regulado. La BMC y las Sociedades
Comisionistas son vigiladas y controladas
por la Superintendencia Financiera de
Colombia. Las sociedades comisionistas,
ademas, son supervisadas por el 6rgano de
autorregulacion de la Bolsa.

Publicidad y control:

Colombia Compra Eficiente dispone en el
SECOP Il la plataforma para la
configuracion, desarrollo y evaluacion de la
Subasta Inversa Electrénica. Este proceso
de subasta se rige por la normatividad
aplicable en la materia en Colombia.

Mecanismo:

El Mercado es ciego. Los compradores y
vendedores actlian a través de Sociedades
Comisionistas de Bolsa. Como resultado de
una puja dinamica se da una formacion
objetiva de precios.

Mecanismo:

Los oferentes habilitados en el proceso de
seleccion abreviada que cumplan los
requisitos juridicos, financieros y técnicos
establecidos en el pliego de condiciones,
podran participar del evento de subasta
electronica a través de lances realizados en
la plataforma.

La plataforma controla el Margen Minimo
frente al Gltimo Lance de cada proponente,
no frente a la oferta mas baja.
Adicionalmente, informa a cada Proveedor
el valor de su Lance mas bajo, pero no el
valor del mejor Lance presentado. Una vez
agotado el tiempo de la subasta, la
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plataforma muestra el informe de subasta,
los lances presentados por cada oferente,
asi como el mejor lance y ganador del
proceso de subasta.

La puja dindmica del proceso permite
escoger la oferta con menor precio.

Pluralidad:

Existe pluralidad de oferentes

Pluralidad:

Existe pluralidad de oferentes.

Pago:

El Sistema de Compensacion y Liquidacion
de negociaciones asegura que solo se
pagan los bienes recibidos a satisfaccion.

Pago:

La forma de pago fijada por la Entidad en
los pliegos del proceso, asi como las
garantias del proceso y contrato,
garantizan la prestacion del servicio y pago,
contra lo efectivamente entregado.

Duracion del proceso:

El proceso de negociacion en el Mercado
de Compras Publicas (MCP) esta estimado
en 25 dias habiles (1.5 meses aprox.).

Duracion del proceso:

El proceso de subasta desde su apertura
corresponde a un Q) mes
aproximadamente.

Costos de intermediacion:

El proveedor y la Entidad compradora es
representada en la Bolsa Mercantil por una
Firma Comisionista cada uno. La entidad
debe cancelar el valor de la comisién una
vez sea seleccionado el proveedor que

Costos de intermediacion:

El proceso se adelanta a través de la
plataforma SECOP II de Colombia Compra
Eficiente y no existe intermediacién entre el
proveedor y la entidad, por lo que el costo
del proceso de seleccion es $0.

suministrara el servicio. A su vez el
proveedor debe cancelar otro porcentaje de
comision a la firma comisionista que lo
represente en el proceso de puja.

Como resultado de esta verificacion, la Entidad realizé la consulta en la Bolsa Mercantil de
Colombia, identificando las tarifas aplicables al Mercado de Compras Publicas — MCP de
acuerdo con la Circular Unica 1; en cuanto a registro, compensacion y liquidacion, segun el
presupuesto y tiempo de ejecucion de la operacién del proceso en mencién con dichas
tarifas aplicadas al proceso de contratacion; por cuanto, ademas del presupuesto oficial se
debera disponer por parte de la Entidad de un valor adicional a lo establecido en el
presupuesto oficial estimado por concepto de costos asociados a la operacion con la Bolsa
Mercantil de Colombia, estos incluyen:

1. Un 0,30% por Registro en Bolsa, Servicio de Compensacion y liquidacion

2.Un 0,21% por servicios de la bolsa

3. Aproximadamente un 2% en concepto de Comision Sociedad Comisionista de
Bolsa

4. Aproximadamente 28 $ de la estampa cronolégica (Comprobante de Negociacion
factura)

5. Impuesto al Valor Agregado — IVA (el cual debe ser afiadido al monto total)

En consecuencia, la contratacion a traves de este medio resultaria mas onerosa para la
entidad, toda vez que, al incorporar estos costos, el valor final se incrementaria
significativamente, afectando la eficiencia en el uso de los recursos publicos, lo que hace
que esta opcion sea menos favorable desde un criterio econémico, teniendo en cuenta que,
existen alternativas de contratacion que podrian ofrecer condiciones mas ventajosas y
econémicamente viables para la entidad.

Por lo anterior, analizada la opcion de adquirir los bienes y servicios, encontramos que,
mediante la bolsa mercantil, se generan unos valores adicionales que para este caso se
estiman de acuerdo con los costos de la bolsa estimando un costo de comision que lo
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asigna realmente la entidad en este caso de aprox. 2%, incremento que debe ser asumido
por la entidad estatal y tenerse en cuenta desde el inicio de la operacion mercantil, mientras
que la publicacion del proceso en SECOP Il es totalmente gratuita; en consecuencia no
genera incrementos al presupuesto de la entidad pudiendo utilizar dichos recursos en mayor
adquisicion de bienes y/o servicios a fin de satisfacer en mayor medida la necesidad
originada u otra con que cuenta la entidad.

En atencion a lo anterior, se evidencia que llevar a cabo un proceso con la Bolsa Mercantil
de Colombia, requeriria de recursos adicionales a los establecidos para la prestacion del
servicio para cubrir la comision requerida; mientras que en los eventos de Subasta Inversa
se obtienen ahorros para la Entidad haciendo mas eficiente el gasto publico.
Adicionalmente, se encuentra que:

e No se cuenta en la OTIC con disponibilidad presupuestal para cubrir valores
asociados a las comisiones.

e Por otro lado, los oferentes y/o proveedores para su registro y participaciéon en
SECOP Il no deben generar pagos registro y/u operaciones que los lleven a
incrementar esos valores en el precio final del bien o servicio y que en ultimas
también terminaria siendo asumido por la entidad estatal.

e Mediante la Seleccion Abreviada por Subasta Inversa Electronica no se requiere el
costo de comisién, lo cual no incrementa el valor del proceso y los costos
administrativos asociados a este.

e El proceso adelantado mediante bolsa no se puede llegar al minimo valor de los
bienes en el mercado como bien se puede obtener mediante la puja dinamica en
subasta inversa.

e Los tiempos que requiere la gestion mediante Bolsa de Productos conlleva que el
proceso se desarrolle en un lapso de hasta 2 meses, lo cual no permite en términos
de plazo y celeridad, adquirir los bienes que determiné la Entidad de manera mas
rapida.

Por lo anterior, para efectos de llevar a cabo la presente contratacién, la modalidad que se
ajusta a las necesidades de la entidad y que permite en términos de costo, beneficio,
celeridad y menor precio, es la Subasta Inversa Electronica para que mediante puja
dinamica se realice la adquisicion de los bienes de caracteristicas técnicas uniformes que
requiere el DAFP.

6. CONVOCATORIA LIMITADA A MIPYMES NACIONALES COLOMBIANAS

De acuerdo con lo establecido en el articulo 34 de la Ley 2069 de 2020, que modificé el
articulo 12 de la Ley 1150 de 2007, reglamentado por el Decreto Nacional 1860 de 24 de
diciembre de 2021, para el presente proceso la Entidad S| aplica lo contenido en la
normatividad descrita, por cuanto el presupuesto oficial no supera el umbral de ($
511.708.497), establecido por el Ministerio de Comercio Industria y Turismo y de acuerdo
con la pagina de Colombia Compra Eficiente, vigente hasta el 31 de diciembre de 2026.

De conformidad con el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, modificado por el
articulo 4 del Decreto 1860 de 2021, el presente proceso se podra limitar a Mipymes en
cumplimiento de los siguientes criterios:

“Articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015

Las Entidades Estatales independientemente de su régimen de contratacion,
los patrimonios autonomos constituidos por Entidades Estatales y los
particulares que ejecuten recursos publicos, deben limitar la convocatoria de los
Procesos de Contratacion con pluralidad de oferentes a las Mipyme
colombianas con minimo un (1) afio de existencia, cuando concurran los
siguientes requisitos:
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El valor del Proceso de Contratacion sea menor a ciento veinticinco mil dolares
de los Estados Unidos de América (US$125.000), liquidados con la tasa de
cambio que para el efecto determina cada dos afios el Ministerio de Comercio,
Industria y Turismo.

2.Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas
para limitar la convocatoria a Mipyme colombianas. Las Entidades Estatales
independientemente de su régimen de contratacion, los patrimonios autbnomos
constituidos por Entidades Estatales y los particulares que ejecuten recursos
publicos, deben recibir estas solicitudes por lo menos un (1) dia habil antes de
la expedicién del acto administrativo de apertura, o el que haga sus veces de
acuerdo con la normativa aplicable a cada Proceso de Contratacion.

Tratandose de personas juridicas, las solicitudes solo las podran realizar
Mipyme, cuyo objeto social les permita ejecutar el contrato relacionado con el
proceso contractual.

“Tratandose de personas juridicas, las solicitudes solo las podran realizar
Mipyme, cuyo objeto social les permita ejecutar el contrato relacionado con el
proceso contractual. “

Articulo 2.2.1.2.4.2.2. Convocatorias limitadas a Mipyme del Decreto Nacional
1860 de 2021, indica:

Las Entidades Estatales independientemente de su régimen de contratacion,
los patrimonios auténomos constituidos por Entidades Estatales y los
particulares que ejecuten recursos publicos, deben limitar la convocatoria de los
Procesos de Contratacion con pluralidad de oferentes a las Mipyme
colombianas con minimo un (1) afio de existencia el articulo 2.2.1.2.4.2.4.,
indica que, las MiPymes deben acreditar que tienen el tamafo empresarial
establecido por la ley de la siguiente manera:( (Subrayado fuera de texto)

Las personas naturales mediante certificacién expedida por ellos y un contador
publico, adjuntando copia del registro mercantil.

Las personas juridicas mediante certificacion expedida por el representante
legal y el contador o revisor fiscal, si estan obligados a tenerlo, adjuntando copia
del certificado de existencia y representacion legal expedido por la Camara de
Comercio o por la autoridad competente para expedir dicha certificacion.

Para la acreditacion deberan observarse los rangos de clasificacion empresarial
establecidos de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015,
o las normas que lo modifiquen, sustituyan o complementen.

PARAGRAFO 1. En todo caso, las MiPymes también podran acreditar esta
condicion con la copia del certificado del Registro Unico de Proponentes, el cual
debera encontrarse vigente y en firme al momento de su presentacion.

PARAGRAFO 2. Para efectos de la limitacion a MiPymes, los proponentes
aportaran la copia del registro mercantil, del certificado de existencia y
representacion legal o del Registro Unico de Proponentes, seguin corresponda
conforme a las reglas precedentes, con una fecha de maximo sesenta (60) dias
calendario anteriores a la prevista en el cronograma del Proceso de
Contratacion para el inicio del plazo para solicitar la convocatoria limitada. (...)".

De acuerdo con lo establecido en el articulo 34 de la Ley 2069 de 2020, que modifico el
articulo 12 de la Ley 1150 de 2007, reglamentado por el Decreto Nacional 1860 de 24 de
diciembre de 2021 conforme presupuesto estimado para el presente proceso de
contratacion de acuerdo con el sector econémico se evidencia de esta forma la viabilidad o
no de la limitaciéon a MiPymes, detallado de la siguiente manera:
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Umbral Mipymes 2026 Umbral Mipymes 2026

ARSI R Délares (US$) Pesos Colombianos ($)

$235.174.188 US 125.000 $511.708.497

Dicho lo anterior, el DAFP de conformidad con lo establecido en el Decreto Nacional 1860
de 2021, y previo el andlisis del estudio del sector del presente proceso de contratacion,
establece que el presente proceso de contratacion ES SUSCEPTIBLE DE LIMITARSE A
MIPYMES.

7. ANALISIS DEL SECTOR Y DEL MERCADO

Ver anexo adjunto, denominado “ANALISIS DEL SECTOR Y DEL MERCADO” el cual hace
parte integral del estudio previo.

8. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION SOBRE EL
PRESUPUESTO DE LA CONTRATACION

Para la determinacién del presupuesto estimado, el Departamento Administrativo de la
Funcién Publica considerd diversos factores determinantes: las caracteristicas técnicas
especificas del servicio a contratar, el nivel de complejidad de las actividades operativas, el
alcance de las tareas de apoyo a realizar, asi como el perfil y capacidades requeridas de la
persona juridica que debe acreditar el cumplimiento de los requisitos minimos establecidos
por el DAFP.

Para determinar el presupuesto oficial del presente proceso de seleccién, se realizdé un
estudio de mercado orientado a establecer los precios de referencia de los servicios
requeridos, mediante las siguientes acciones:

e Se ejecutdé mediante el envio de solicitud de cotizacién a cuarenta y siete (47)
proveedores a través de correo electrénico del cual se recibié una (1) cotizaciéon
correspondiente al proveedor TEAM IT S.A.S

e Se publicé la Solicitud de Informacién DAFP-SIP-029-2026 en la plataforma SECOP
II, con vigencia entre el 31 de mayo de 2026 y el 05 de junio de 2026, mecanismo
del cual se recibieron cuatro (4) cotizaciones correspondientes a los proveedores:
Infraestructura Virtual, Simple Smart Speedy, Conviest y Open Group.

e Se identificd que la propuesta presentada por el proveedor Infraestructura Virtual
S.A.S, por valor de $1.748.722.950, presenta una desviacion significativa respecto
de las demas ofertas obtenidas y del presupuesto estimado para el proceso. Dicho
valor supera en aproximadamente un 640,5% el presupuesto de referencia de la
entidad, asi como el rango de precios observado en las demas cotizaciones validas,
las cuales se concentran alrededor de los $235 millones. En consecuencia, esta
cotizacion se considera un valor atipico dentro de la muestra analizada, por lo que
su inclusion en el calculo de los indicadores estadisticos de referencia distorsionaria
la estimacion del valor de mercado del bien o servicio requerido. Por lo anterior, y
atendiendo criterios de razonabilidad, representatividad y proporcionalidad
econOdmica, dicha oferta no fue tenida en cuenta para la determinacion del
presupuesto oficial del proceso.

Estas cotizaciones, sirvieron como base para la determinacion de los valores unitarios y la
estructuracion del presupuesto oficial del presente proceso, garantizando la obtencién de
precios de mercado acordes con las condiciones actuales del sector.

Con base en los resultados obtenidos a través del andlisis estadistico realizado (ver detalle
en el documento de Analisis del Sector), se establecidé el presupuesto oficial para la
contratacion. Este enfoque metodoldgico garantiza que el presupuesto se fundamenta en
un analisis objetivo y estadisticamente solido de las condiciones del mercado,
proporcionando una base técnica para la toma de decisiones y asegurando la optimizacion
de los recursos publicos y la transparencia del proceso.
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El presupuesto para la presente contratacién requerida por la entidad, es la suma de
DOSCIENTOS TREINTA Y CINCO MILLONES CIENTO SETENTA Y CUATRO MIL
CIENTO OCHENTA Y OCHO PESOS M/CTE ($ 235.174.188), incluido IVA, Impuestos y/o
estampillas en caso que apliquen y demas gastos directos e indirectos asociados a la
ejecucion del contrato, los cuales seran cubiertos con cargo al Presupuesto de Inversion,
denominado, C-0599-1000-8 MEJORAMIENTO DE LAS TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES A NIVEL INSTITUCIONAL PARA DAR
CUMPLIMIENTO A LAS POLITICAS DE GOBIERNO DIGITAL Y TRANSFORMACION
DIGITAL BOGOTA”, (BPIN 202300000000140), respaldado mediante el Certificado de
Disponibilidad Presupuestal 16926 del 26 de junio de 2026, emitido por la Coordinacién del
Grupo de Gestion Financiera.

NOTA 1: El presente proceso sera adjudicado al proponente que oferte el MENOR VALOR
en la OFERTA ECONOMICA y cumpla con las condiciones establecidas en el estudio
previo, ficha técnica y pliego de condiciones, asi como el contrato que se derive de éste.

NOTA 2: El proponente previo a la adjudicacién del contrato debera ajustar la propuesta
econdmica al resultado de la subasta, lo anterior con el fin de determinar el precio final
unitario a pagar por cada item ofertado.

NOTA 3: Por lo anterior, el contrato se ejecutara de acuerdo con los valores unitarios
producto del evento de subasta de quien resulte en el primer lugar.

9. FORMA DE PAGO

El Departamento Administrativo de la Funcion Publica (DAFP) efectuara el pago del valor
del contrato en un (1) Unico pago, previa entrega de la totalidad de los bienes y servicios
objeto del contrato, y recibo a satisfaccion expedido por el supervisor del contrato.

Como requisito previo para autorizar los pagos del contrato, verificara:

PERSONA JURIDICA:

1. Facturacion: Factura electrénica (Art. 617 E.T.) con cddigo CUFE, radicada y
aprobada en SIIF Nacion.

2. Parafiscales: Certificacion de aportes (Ultimos 6 meses) firmada por
Representante Legal o Revisor Fiscal, adjuntando la planilla del mes del servicio.

3. Plataformas: Reporte PDF de ESCOP o Tienda Virtual y validacion DIAN (por
el supervisor).

4. Tributarios: RUT (si hubo cambios) y RIT.

5. Bienes y Servicios: Ingreso a almacén (bienes) o soporte de Proactiva net
(suscripciones).

6. Ejecucion: Formato Unico de Pago, informe de ejecucion con soportes e
Informe Final (si aplica).

7. Acta de inicio (si aplica).

Nota 1: El contratista debe expedir y enviar su factura electronica al correo
Siifnacion.facturaelectronica@minhacienda.gov.co, para ser aprobadas por el Supervisor.

Nota 2: Si la factura no se ha elaborado correctamente o no contiene los documentos
requeridos para el pago, el término empezar4 a contarse desde que se presenten
debidamente corregidas o desde que se haya aportado el ultimo documento solicitado.

Todos los pagos estaran sujetos al Programa Anual Mensualizado de Caja P.A.C. y al
cumplimiento de los procedimientos presupuestales.

10. PLAZO Y LUGAR DE EJECUCION

El plazo de ejecucién del contrato serd de TRES (03) MESES, contado a partir del
cumplimiento de los requisitos de perfeccionamiento, ejecucion y la suscripcion del acta de
inicio.
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Nota: EIl plazo de vigencia de la garantia de los bienes adquiridos, asi como de las
suscripciones y su respectivo soporte, sera de un (1) afo, contado a partir del recibo a
satisfaccion correspondiente por parte de la supervision del contrato, previa entrega,
instalacion, activacién y puesta en funcionamiento.

LUGAR DE EJECUCION

El contratista realizar4 las actividades propias del objeto, en la sede del Departamento
Administrativo de la Funcion Publica, ubicada en la carrera 6 Nro. 12-62 de la ciudad de
Bogota D.C.

11. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN
IDENTIFICAR LA OFERTA MAS FAVORABLE

Conforme con lo expresado en el numeral 3° del articulo 5° de la Ley 1150 de 2007, para
las contrataciones cuyo objeto sea la adquisicion o suministro de bienes y servicios de
caracteristicas técnicas uniformes y comun utilizacion, las entidades estatales incluiran
como Unico factor de evaluacion el menor precio ofrecido, el cual, para el presente proceso
de contratacion, se obtendra a partir del menor valor ofertado por el adjudicatario en la
propuesta econémica.

Asi pues, en armonia con lo dispuesto en el articulo 5° de la Ley 1150 de 2007 y el articulo
2.2.1.1.2.2.2. del Decreto 1082 de 2015, los proponentes HABILITADOS en los criterios de
capacidad juridica, capacidad financiera y capacidad técnica, asi como en el cumplimiento
de las condiciones de la oferta econdmica, podran participar en la Subasta Inversa y con
ello mejorar sus ofrecimientos en aras de resultar adjudicatario a través del menor precio
ofrecido a la entidad, el cual se obtendra a partir del del menor valor ofertado por el
adjudicatario en la propuesta econdémica.

El procedimiento para la realizacién de la Subasta Inversa sera conforme lo establece el
articulo 2.2.1.2.1.2.2. del Decreto 1082 de 2015 y los manuales e instructivos que para el
efecto ha emitido la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente.

El Departamento Administrativo de la Funcion Publica, de acuerdo con lo establecido en el
articulo 6° de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto 019 de 2012,
en concordancia con el articulo 2.2.1.1.1.5.3. del Decreto 1082 de 2015, realizara la
verificacién del cumplimiento de los siguientes Factores de evaluacion, asi:

FACTORES DE EVALUACION PARA SELECCIONAR AL CONTRATISTA

Los factores de evaluacion que se preven verificar y calificar en el proceso son:

VERIFICACION
F'é‘s ASPECTO INDICADOR CRITERIO
Capacidad Juridica:
1 Verificacion de documentos y Cumple / No Habilitado / No
Requisitos — Aspecto Cumple Habilitado / Rechazado
Juridico
5 Sgﬁﬁgfggﬂﬂ?lﬂgﬁ Cumple / No Habilitado / No
Fi ASp Cumple Habilitado / Rechazado
inancieros
Capacidad Tecnica: cumple / No Habilitado / No
3 Verificacion de documentos o
P Cumple Habilitado / Rechazado
técnicos
EVALUACION
« El proponente deberd presentar con su oferta la
Sobre 2, . e .
4 eCONGMICO: respectiva “Propuesta economica” a traves de la
' plataforma de Colombia Compra Eficiente (SECOP II).
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Subasta Inversa

Electrénica” Para el efecto, el proponente deberé diligenciar el valor
de su Oferta Econdémica en la plataforma, en la
Seccién “Propuesta Econdmica” del pliego electronico,
y diligenciar la totalidad de los items descritos en dicha
seccion. El no cumplimiento de este aspecto sera
causal de rechazo.

Su oferta econémica expresada en valor total con IVA,
la cual no podra superar el presupuesto oficial
estimado para el presente proceso. El valor ofertado
debera corresponder al precio total de los bienes y
servicios descritos en la ficha técnica, conforme a las
especificaciones técnicas establecidas.

Una vez realizada la apertura del “Sobre econémico” y
verificadas las ofertas de los proponentes habilitados,
la plataforma SECOP Il identificara la oferta de menor
valor como precio de arranque de la subasta inversa
electronica.

A partir de dicho valor se dara inicio formal a la etapa
de lances, en la cual todos los proponentes habilitados
podran mejorar su oferta de manera sucesiva a la baja.
El minimo de mejora por lance serd equivalente al
dos por _ciento (2%) del ultimo valor ofertado, sin
admitirse lances que no superen dicho porcentaje ni
valores expresados con decimales de peso.

El proceso se adjudicara al proponente que,
cumpliendo con todos los requisitos habilitantes
técnicos, juridicos y financieros, presente el menor
precio total al cierre de la subasta inversa electronica,
de conformidad con lo establecido en el articulo
2.2.1.2.1.2.2 del Decreto 1082 de 2015.

La verificacién de la capacidad juridica, capacidad financiera y capacidad técnica, sera
objeto de verificacion CUMPLE/NO CUMPLE mas no de calificacion o evaluacion, razon
por la cual, no dan lugar al otorgamiento de puntaje; sin embargo, si los documentos
aportados no relinen los requisitos indicados en el Pliego de Condiciones, el << Anexo de
aceptacion de Condiciones Técnicas - Ficha técnica > y a lo sefialado en las disposiciones
legales vigentes, y no se subsanan dentro del tiempo establecido por la Entidad, la
propuesta sera no habil y no podra participar en la Subasta Inversa.

12. REQUISITOS HABILITANTES Y DOCUMENTOS DE LA PROPUESTA

De conformidad con lo establecido en el numeral 1° del articulo 5° de la Ley 1150 de 2007
son requisitos y documentos minimos habilitantes la capacidad juridica, la capacidad
financiera y técnica que la Entidad ha definido como condiciones minimas que deberan
cumplir los proponentes para que su propuesta sea habilitada.

Estos requisitos no otorgan puntaje y la entidad los verificardA como CUMPLE o NO
CUMPLE.

De acuerdo con lo establecido en el numeral 1° del articulo 5° de la Ley 1150 de 2007 y los
articulos 2.2.1.1.1.5.3.,2.2.1.1.1.6.1. y 2.2.1.1.1.6.2. del Decreto Nacional 1082 de 2015, la
Entidad procedera a verificar y evaluar las condiciones juridicas, financieras y técnicas de
los interesados en participar, con el propésito de habilitar las propuestas presentadas.

ElI DAFP procedera a verificar las propuestas para determinar si cumplen o no cumplen con
todos y cada uno de los requisitos habilitantes establecidos en las normas legales
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pertinentes y en el presente Estudio Previo y Pliego de Condiciones, para lo cual tendra en
cuenta la documentacién aportada o relacionada por los proponentes.

Las condiciones aqui descritas y las adicionales para la correcta adjudicacion del proceso,
seran las del Estudio Previo y Pliego de Condiciones Definitivo y/o en las adendas que se
produzcan.

A los proponentes que deban estar inscritos en el Registro Unico de Proponentes - RUP, El
DAFP les hara la verificacion del cumplimiento de los Requisitos Habilitantes relacionados
con sus condiciones de Experiencia, Capacidad Juridica, Financiera y de Organizacion que
alli consten, con base en dicho Registro. Los demas Requisitos Habilitantes seran
verificados con base en los documentos respectivos, establecidos en el Pliego de
Condiciones.

A los proponentes personas naturales extranjeras sin domicilio en el pais y a las personas
juridicas extranjeras sin sucursal en Colombia, EI DAFP les hara la verificacién documental
de toda su informacion con base en los soportes sefalados en el Estudio Previo y Pliego
de Condiciones.

La verificacion de los requisitos habilitantes dara como resultado una propuesta HABIL o
NO HABIL.

12.1 CAPACIDAD JURIDICA (DOCUMENTOS DE CARACTER JURIDICO)

En el presente Proceso de Contratacion pueden participar (i) personas juridicas, nacionales
o extranjeras; (ii) personas naturales que tengan capacidad para obligarse por si mismas;
y (iii) consorcios, uniones temporales conformados por las personas naturales o juridicas
en las condiciones previstas anteriormente.

El objeto social de los proponentes debera corresponder con el objeto del presente proceso
de seleccién, y debe ser suficiente para poder ejecutar el objeto del contrato. Las
estructuras plurales deberan adjuntar el certificado de existencia y representacion legal de
cada uno de sus miembros, en el que los integrantes deben tener en su objeto social la
descripcion de actividades suficientes para poder ejecutar el objeto del presente proceso
de seleccion.

Los proponentes no deben encontrarse incursos en ninguna de las causales de inhabilidad
e incompatibilidad o prohibiciones o conflicto de intereses consagrados en los articulos 8 y
9 de la Ley 80 de 1993, en los articulos 2.1.1.2.2.5. Inhabilidades con ocasién de la
presentacion de otras ofertas y 2.2.1.1.2.2.8. Inhabilidades de las sociedades an6nimas
abiertas del Decreto 1082 de 2015, articulo 60 de la Ley 610 de 2000, articulo 5 de la Ley
828 de 2003, articulo 18 de la Ley 1150 de 2007, la Ley 1474 de 2011 y en las demas
disposiciones constitucionales y legales vigentes sobre la materia.00Cuando la inhabilidad
o incompatibilidad en un proponente sobrevenga dentro del proceso de seleccién o durante
la ejecucion del contrato o sobre alguno de los miembros de un Consorcio o Unién
Temporal, se dara aplicacion al articulo 9 de la Ley 80 de 1993 y normas concordantes y
complementarias. Acerca de las excepciones a las inhabilidades e incompatibilidades, se
observaran las indicadas en el articulo 10 de la Ley 80 de 1993 y disposiciones
concordantes y complementarias. La manifestacion sobre ausencia de inhabilidades e
incompatibilidades se entendera hecha bajo la gravedad de juramento con la suscripcion
de la carta de presentacion de la propuesta. El proponente debera adjuntar los siguientes
documentos de caracter juridico, cuya presentacion constituye un factor de verificacion de
cumplimiento de la propuesta, mas no otorgara calificacion alguna.

12.1.1 CARTA DE PRESENTACION DE LA OFERTA (FORMATO NO. 1)

El proponente debera diligenciar y presentar la carta de presentacion siguiendo el formato
respectivo, la cual debera ser suscrita por el proponente, con la firma de dicho documento,
el oferente declara bajo la gravedad del juramento que no se encuentra incurso en alguna
causal de incompatibilidad y/o inhabilidad para presentar la oferta y acepta y conviene
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expresamente en los procedimientos, contenidos y obligaciones reciprocas derivados de
este estudio previo y el Pliego de Condiciones, de acuerdo con las siguientes reglas:

e Sies persona juridica por el representante legal o quien se encuentre facultado
conforme a la ley y los estatutos sociales.

e Sies persona natural que tenga capacidad legal para obligarse por si mismo.

e Si es consorcio 0 unién temporal, por quien haya sido designado representante
en el documento de constitucion.

e Si se constituye apoderado, debe tener legitimacion para hacerlo, caso en el
cual debe anexar el poder respectivo con la manifestacion expresa de las
facultades otorgadas y sus limitaciones.

Los proponentes podran tomar y suscribir el modelo suministrado en el formato anexo en
el pliego de condiciones. En todo caso, si los proponentes utilizan otro modelo, este debera
contener minimo la informacién solicitada en dicho formato del pliego de condiciones.

La suscripcion de la carta constituye un compromiso de adherencia y responsabilidades,
siguiendo el contenido del Formato.

La carta de presentacién deberd cumplir los siguientes requisitos: 1) Debe contener todas
las manifestaciones y declaraciones que contiene el Formato correspondiente de la
invitacion publica; 2) El proponente NO podra sefialar condiciones diferentes a las
establecidas en el pliego de condiciones.

Asi mismo, con la presentacion y firma de este documento se entiende que el proponente
ha leido, entendido y que puede garantizar el cumplimiento total de las especificaciones
técnicas contenidas en el presente documento y sus anexos, y en caso de resultar
adjudicatario se compromete a cumplirlo en su totalidad.

12.1.2 PACTO DE PROBIDAD

El pacto de probidad se verificara en el FORMATO No. 1 Carta de Presentacion de la
Oferta. En el documento, el proponente deberd manifestar bajo la gravedad de juramento
gue él o sus integrantes si el mismo es un Consorcio o una Union Temporal no se
encuentra(n) incurso(s) en las causales de inhabilidades o incompatibilidades,
prohibiciones o conflictos de intereses, establecidos en la Constitucién Politica, la Ley 80
de 1993, el articulo 18 de la Ley 1150 de 2007, Ley 1296 de 2009, los articulos 1°, 2°, 3°.
4° 5, 84 paragrafo 2°y 90 de la Ley 1474 de 2011 y las demas normas pertinentes.

12.1.3 COMPROMISO ANTICORRUPCION

El compromiso se verificara en la carta de presentacion de la oferta, tiene como fin apoyar
la accion del Estado Colombiano, para fortalecer la transparencia de los procesos de
contratacion y la responsabilidad de rendicion de cuentas, el cual debera ser suscrito por
los proponentes bajo la gravedad de juramento.

En caso de que el DAFP advierta hechos constitutivos de corrupcion de parte de un
proponente durante el proceso de seleccion, sin perjuicio de las acciones legales a que
hubiere lugar, rechazara la respectiva propuesta

Para ello el proponente asume los siguientes compromisos:

e No ofrecer ni dar sobornos, ninguna otra forma de halago o dadiva a ningun
funcionario puablico en relaciébn con la propuesta, o contrato que suscriba con
ocasion del proceso de seleccion, ni tampoco permitir que sus empleados o
contratistas lo hagan a su nombre.

e Dar aviso inmediato a la entidad o autoridades competentes de cualquier
ofrecimiento, favor, dadiva o prerrogativas efectuadas por los interesados o
proponentes a los funcionarios publicos que intervengan de manera directa o
indirectamente en el proceso de seleccion, con la intencién de inducir alguna
decision relacionada con la adjudicacion.
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e No efectuar acuerdos previos, o realizar actos o conductas que tengan por objeto la
colusion en los procesos de seleccion adelantados por la entidad estatal, para tratar
de influenciar o manipular los resultados de la adjudicacién.

e No incurrir en falsedad o adulteracién de los documentos exigidos por la entidad
para cumplir con los requisitos del proceso de seleccion.

12.1.4 PODER DEBIDAMENTE CONSTITUIDO

En el evento que la oferta se presente a través de apoderado, éste debe encontrarse
debidamente constituido bajo las formalidades establecidas en los articulos 74 y siguientes
del Codigo General del Proceso — Ley 1564 de 2012 y facultado para participar en el
proceso de contratacion y suscribir el contrato que se derive de éste.

Cuando se trate de personas naturales o juridicas extranjeras sin domicilio o sucursal en
Colombia, deberan ademas acreditar un apoderado domiciliado en Colombia debidamente
facultado para realizar el ofrecimiento, de ser necesario presentar la propuesta, participar y
comprometer a su representado en las diferentes instancias del proceso de seleccion,
suscribir los documentos y declaraciones que se requiera, asi como el contrato, suministrar
la informacion que le sea solicitada, y demas actos necesarios de acuerdo con la
convocatoria, asi como para ejecutar el contrato, liquidarlo o representarlo judicial o
extrajudicialmente, el poder al que se hace referencia debera contener los requisitos de
autenticacioén, consularizacion y/o apostille y traduccion exigidos en el Codigo de Comercio
de Colombia, ademas de los sefalados en este documento.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas extranjeras
gue participen en consorcio o union temporal, y en tal caso, bastara para todos los efectos,
la presentacién del poder comun otorgado por todos los integrantes del consorcio o union
temporal con los requisitos relacionados con la autenticacién, consularizacion y traduccion;
particularmente con lo exigido en el Cédigo de Comercio de Colombia.

El poder a que se refiere este parrafo podra otorgarse en el mismo acto de constitucion del
consorcio o unién temporal.

12.1.5 COPIA DEL DOCUMENTO DE IDENTIDAD

La persona natural o el representante legal de la persona juridica deben presentar copia
del documento de identidad, o de extranjeria segun corresponda. La persona natural
extranjera sin domicilio en Colombia debe presentar la copia de su pasaporte con la visa
respectiva de conformidad con la Resolucion No. 5477 del 22 de julio del de 2022 o la norma
que regule la materia.

Si la propuesta se presenta en consorcio, union temporal o cualquier otra forma de
proponente plural se deberan anexar las copias de documento de identificacion de los
integrantes personas naturales, de los representantes legales de cada una de las empresas
o0 sociedades que integren el proponente plural, asi como la del representante designado.

12.1.6 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL O SU
EQUIVALENTE

A) PERSONA JURIDICA

Si el proponente es PERSONA JURIDICA: Debera acreditar su existencia y representacion
legal mediante certificado expedido por la Camara de Comercio de su domicilio en firme
con fecha de expedicién no mayor a treinta (30) dias calendario anteriores a la fecha
limite para presentar las ofertas, donde conste:

e Debe ser expedido por la CAmara de Comercio o la autoridad competente.

e El objeto social del proponente debe permitir la actividad, gestién y operacion que
se solicita en este proceso.

e La persona juridica proponente debe demostrar que su duracion no sera inferior al
plazo de ejecucién del contrato y un (1) afio més (articulo 6 Ley 80 de 1993).
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e Lafecha de expedicion del certificado de existencia y representacion legal no podra
ser superior a treinta (30) dias calendario anteriores a la fecha del cierre del proceso.

e Cuando el certificado de existencia y representacion legal sea expedido por una
entidad diferente a la Camara de Comercio, el proponente debera presentar el
certificado de existencia y representacion legal expedido por la autoridad
competente, con una fecha de expedicidén no superior a noventa (90) dias calendario
anteriores a la fecha de cierre del proceso o el que establezca el organismo
regulador.

e Cuando el representante legal de la persona juridica tenga restricciones para
contraer obligaciones en nombre de la misma, debe anexar a la propuesta,
autorizacion expresa del 6rgano social competente (Asamblea, Junta Directiva, etc.),
en la que conste que el representante legal esta plenamente facultado para
presentar la propuesta y para comprometer la entidad hasta por el valor de la
propuesta. El documento de autorizacion debera presentarse debidamente suscrito
y expedido con anterioridad a la presentacion de la propuesta.

B) PERSONA JURIDICA SIN ANIMO DE LUCRO

Cuando el proponente fuere una PERSONA JURIDICA SIN ANIMO DE LUCRO: Si el
proponente y/o los integrantes del proponente plural, ostentan la condicién de persona
juridica sin animo de lucro, se deberd aportar ademas del Certificado de Existencia y
Representacién Legal o su equivalente, la Certificacion de Inspeccion, Control y Vigilancia
expedido por la entidad competente, con fecha de expediciébn no mayor a tres (3) meses
anteriores a la fecha limite para presentar las ofertas.

C) PERSONA NATURAL

Si el proponente es PERSONA NATURAL debera acreditar que se encuentra inscrito en el
registro mercantil de la Camara de Comercio del respectivo domicilio, en el cual conste que
su actividad mercantil registrada es directamente relacionada con el objeto del contrato
(cuando aplique?). El registro mercantil debe ser expedido por la Camara de Comercio o la
autoridad competente y estar vigente expedido con antelacion maxima de treinta (30) dias
calendario antes de la fecha de cierre del presente proceso.

Si la propuesta se presenta a nombre de una sucursal, se deberan anexar los certificados
tanto de la sucursal como de la casa principal, con fecha de expedicién no mayor a
treinta (30) dias calendario anteriores a la fecha limite para presentar las ofertas.

D) PARA PROPONENTES PLURALES

En el caso de CONSORCIOS O UNIONES TEMPORALES, todos sus integrantes en forma
individual deberan cumplir con este requisito:

Cada uno de los miembros de la estructura plural, debe presentar su Certificado de
Existencia y Representacion Legal, Registro Mercantil o el documento que haga sus veces,
segun sea el caso, con fecha de expedicidon no mayor a treinta (30) dias calendario
anteriores a la fecha limite para presentar las ofertas, teniendo en cuenta la
responsabilidad solidaria que incumbe a cada uno de ellos en la figura asociativa (articulo
7 de la Ley 80 de 1993 y en los articulos 1568 y 1571 del Cédigo Civil). El proponente y los
integrantes del mismo, en el evento de consorcio o unién temporal, deberén tener un objeto
social que se relacione con el objeto contractual del presente proceso de seleccion.

Para el caso de los consorcios o0 uniones temporales conformados por personas naturales
cada uno de los integrantes debera acreditar que se encuentra inscrito en el registro
mercantil de la Camara de Comercio del respectivo domicilio en el cual conste que su
actividad mercantil registrada es directamente relacionada con el objeto del contrato.

1 Si tiene esta obligacion de acuerdo con el articulo 19 del Codigo de Comercio
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E) PARA PERSONA JURIDICA EXTRANJERA (S| APLICA)

Cuando el proponente sea una PERSONA JURIDICA EXTRANJERA sin domicilio en
Colombia (si aplica) y no tenga establecida sucursal en Colombia, debe presentar el
documento que acredite la inscripcion de la personeria juridica en el Registro
correspondiente del pais donde tenga su domicilio principal, asi como los documentos que
acrediten su existencia y representacion legal debidamente apostillados, con fecha de
expedicién no mayor a treinta (30) dias calendario anteriores a la fecha limite para
presentar las ofertas, en la forma como lo establece la Ley 455 de 1998.

Adicionalmente, debera acreditar un apoderado domiciliado en Colombia, debidamente
facultado para presentar la propuesta y celebrar el contrato, asi como para representarla
administrativa, judicial o extrajudicialmente.

En el evento de resultar favorecido un proponente extranjero sin domicilio ni sucursal en
Colombia (si aplica), para poder ejecutar el contrato debera previamente constituir una
sucursal en Colombia.

NOTA 1: Los documentos otorgados en el exterior se presentaran legalizados en la forma
prevista en el articulo 480 del Cédigo de Comercio, sin perjuicio de que el Departamento
Administrativo de la Funcién Publica, pueda solicitar la documentacion que considere para
verificar experiencia, capacidad e idoneidad.

NOTA 2: En todos los eventos en que las actividades econémicas estén vigiladas por
autoridades que ejerzan la inspeccion, vigilancia y control, deberan allegar certificado
vigente donde conste los requisitos anteriormente descritos para cada una

12.1.7 AUTORIZACION DEL ORGANO SOCIETARIO AL REPRESENTANTE
LEGAL PARA COMPROMETER A LA PERSONA JURIDICA
(AUTORIZACION JUNTA DE SOCIOS)

El representante legal del proponente debe estar autorizado y/o facultado para presentar la
propuesta y suscribir el contrato. Si del Certificado de Existencia y Representacion Legal
expedido por la Camara de Comercio se desprende que las facultades del representante
legal se encuentran limitadas para presentar la propuesta o para firmar el respectivo
contrato, se deberan anexar los estatutos y/o la correspondiente autorizacion de la Junta
Directiva, de Socios o Asamblea General que lo faculte especificamente para presentar la
propuesta en este proceso de seleccién y celebrar el contrato respectivo, en caso de
resultar seleccionado.

En el evento en que el representante legal esté limitado en este aspecto, para el caso de
Consorcios 0 Uniones Temporales, se debera adjuntar acta de la Junta de Socios o
Asamblea General de Accionistas, en la que se faculte al representante legal de cada
miembro, para presentar la oferta, celebrar el contrato y comprometer a la sociedad en
cuantia igual o superior a la del presupuesto oficial del presente proceso de contratacion.

En el evento en que el contenido del Certificado de Existenciay Representacion Legal
expedido por la Camara de Comercio haga remision a los estatutos de la Sociedad
para establecer las facultades del Representante Legal, el proponente debera anexar
copia de la parte pertinente de dichos estatutos, y si de éstos se desprende que hay
limitacion para presentar la propuesta en cuanto a su monto, se debera igualmente adjuntar
la autorizacion especifica impartida por la Junta de Socios o el estamento de la sociedad
que tenga esa funcion, para participar en este proceso y suscribir el contrato, en caso de
resultar seleccionado. En el evento en que el representante esté limitado en este aspecto
en el caso de consorcios 0 uniones temporales, se debera adjuntar acta de la junta de
socios 0 asamblea general de accionistas, en la que se faculte al representante legal de
cada miembro, para presentar la oferta, celebrar el contrato y comprometer a la sociedad
en cuantia igual o superior al valor de la oferta.

En el caso de personas juridicas (con o sin &nimo de lucro) diferentes a sociedad anénimas
simplificadas, que se presenten como miembros de consorcio 0 uniones temporales y en
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su objeto social no se establezca expresamente la facultad de conformar consorcios o
uniones temporales, se requerira la correspondiente acta del érgano social de la persona
juridica mencionada donde expresamente se le autorice a sus representantes legales para
conformar el consorcio o la union temporal, segin sea el caso y por la cuantia del
presupuesto oficial del presente proceso de contratacion.

En el evento en que el contenido del Certificado de Existencia y Representacion Legal
expedido por la Cadmara de Comercio haga remision a los estatutos de la Sociedad para
establecer las facultades del Representante Legal, el proponente debera anexar copia de
la parte pertinente de dichos estatutos, y si de éstos se desprende que hay limitacion para
presentar la propuesta en cuanto a su monto, se deberé igualmente adjuntar la autorizacion
especifica impartida por la Junta de Socios o el estamento de la sociedad que tenga esa
funcién, para participar en este proceso y suscribir el contrato, en caso de resultar
seleccionado.

12.1.8 DOCUMENTO DE CONSTITUCION DEL CONSORCIO O UNION
TEMPORAL (FORMATO NO. 2)

En caso de Consorcio o Unién Temporal, los proponentes indicaran dicha calidad, los
términos y extension de la participacion, la designacion de la persona que lo representara
y sefialaran las reglas basicas de la relacion entre ellos y su responsabilidad, conforme con
lo sefialado en el paragrafo 1° del articulo 7° de la Ley 80 de 1993.

Igualmente deberan anexar el respectivo documento de constitucion.

- Contenido del documento de Constitucion del Consorcio o Unién Temporal

El proponente, con la propuesta, debera anexar un documento suscrito por todos los
integrantes de la figura asociativa escogida, y/o por sus representantes debidamente
facultados, en el que conste la constitucion de la Unién Temporal o el Consorcio, segun
corresponda, en el cual se exprese lo siguiente:

1.Identificacion de cada uno de sus integrantes: Nombre o razén social, tipo y nUmero
del documento de identificacion y domicilio.

2.Designacion del representante: Deberan sefialar expresamente su identificacion,
facultades, entre ellas, la de presentar la propuesta correspondiente al presente proceso de
seleccién y las de celebrar, modificar, transigir, conciliar y liquidar el contrato en caso de
ser adjudicatario, asi como la de suscribir todos los documentos contractuales y post-
contractuales que sean necesarios, es decir que el representante legal tiene plenas
facultades para representar a la forma asociativa y adoptar todas las decisiones.

3.Duracion: Indicacion de los términos y extension de la participacion en la propuesta y en
la ejecucién del contrato de cada uno de los integrantes de la forma asociativa, asi como
las reglas basicas que regularan sus relaciones.

4.Indicar la participacion porcentual de cada uno de los integrantes en la forma asociativa
correspondiente.

5. Vigencia: La vigencia de la forma de asociacion escogida, no podra ser inferior al término
de ejecucion y liquidacion del contrato y un (1) afio mas.

6. Presentar una manifestacion clara y expresa de responsabilidad solidaria e ilimitada de
los miembros del Consorcio y limitada para las Uniones Temporales, segun la participacion
de sus miembros en la ejecucion del contrato, para la imposicion de sanciones por el
incumplimiento de las obligaciones derivadas de la propuesta del contrato. Cuando se trate
de miembros del Consorcio, la responsabilidad es solidaria e ilimitada y tratdndose de los
miembros de la Uniébn Temporal, la responsabilidad es limitada segun su grado de
participacion.
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7. Presentar manifestacion de que ninguna de las partes podra ceder su participacion en el
Consorcio o Union Temporal a los demas integrantes o a un tercero.

8. Cada uno debe cumplir con los requisitos del pliego de condiciones ya sean personas
naturales o juridicas.

9. Suscribir el documento de conformacion de la Union Temporal o Consorcio por cada uno
de los integrantes del Consorcio o Unién Temporal.

NOTA 1: Ningun integrante del Consorcio o de la Unién Temporal, podra formar parte de
otros proponentes que participen en el presente proceso de seleccion, ni formular propuesta
como proponente singular en el presente proceso.

- Condiciones de los integrantes del consorcio o unién temporal:

Los proponentes que se presenten como Consorcio o Unién Temporal deberan tener en
cuenta lo siguiente:

a. Los objetos sociales de cada uno de sus integrantes deben comprender o estar
relacionados con el objeto del presente proceso y la duracion de las personas juridicas que
lo conforman no puede ser inferior al plazo de ejecucién del contrato y liquidacion del
contrato y un (1) afio mas.

b. En atencién a lo dispuesto en el articulo 11 del Decreto Nacional 3050 de 1997, en el
caso de los integrantes de un Consorcio o Unién Temporal, para efectos de pago deberan
manifestar con respecto a la facturacion, dentro de su oferta, lo siguiente:

e Sila va a efectuar en representacion del Consorcio o la Union Temporal uno de sus
integrantes, caso en el cual debe informar el nUmero de identificacion tributaria - NIT
de quien va a facturar.

e Si la facturacién la van a presentar en forma separada cada uno de los integrantes
del Consorcio o Uniébn Temporal, debera informar su nimero de identificacion
tributaria - NIT y establecer la participacion de cada uno dentro del valor del contrato.

e Sila facturacion se va a realizar directamente por el Consorcio o Uniébn Temporal, el
Consorcio o Unién Temporal debe allegar la fotocopia del Registro Unico Tributario
RUT del Consorcio o Uniébn Temporal actualizado, dos (2) dias después de la
adjudicacion.

c. No podra haber cesion entre quienes integran el Consorcio o Unién Temporal, salvo que
El Departamento lo autorice en los casos que legalmente esté permitido.

d. Las condiciones que establezcan los integrantes con respecto a las actividades,
porcentajes, términos y/o extension de la participaciéon, no podran ser modificadas sin el
consentimiento previo del Departamento.

e. En el evento de presentarse inhabilidades sobrevinientes para los miembros de la Unién
Temporal o Consorcio, el representante tendra la obligacion de informarlo por escrito al
Departamento dentro de los cinco (5) dias habiles siguientes a la ocurrencia de los hechos
gue dieron lugar a ella.

f. En el caso de personas juridicas (con o sin animo de lucro,) diferentes a sociedad
anénimas simplificadas, que se presenten como miembros de consorcio o0 uniones
temporales y en su objeto social no se establezca expresamente la facultad de conformar
consorcios o uniones temporales, se requerira la correspondiente acta del érgano social de
la persona juridica mencionada donde expresamente se le autorice a sus representantes
legales para conformar el consorcio o la unién temporal, segin sea el caso y por la cuantia
del presupuesto oficial del presente proceso de contratacion

NOTA: El Departamento no acepta propuestas bajo la modalidad de promesa de sociedad
futura.
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12.1.9 CERTIFICACION DEL CUMPLIMIENTO DE SUS OBLIGACIONES CON EL
SISTEMA INTEGRAL DE SEGURIDAD SOCIAL Y APORTES
PARAFISCALES (FORMATO NO. 3)

El proponente debe acreditar el pago de las obligaciones con el Sistema de Seguridad
Social Integral (salud, riesgos profesionales y pensiones) y aportes parafiscales (Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar — ICBF y Servicio
Nacional de Aprendizaje — SENA), de los seis (6) meses anteriores a la presentacion de la
propuesta, de conformidad con lo sefialado en el articulo 50 de la Ley 789 de 2002.

e Si el proponente es persona juridica: el formato que certifica debera ser suscrito
por el Revisor Fiscal, o el Representante Legal, segin corresponda, en caso de ser
por el revisor fiscal se debe adjuntar copia de la cédula de ciudadania, tarjeta
profesional y certificado de Junta Central de Contadores vigente.

e Si es persona natural personas no responsables o responsable de IVA, el formato
debera suscribirse por el proponente, y debera estar acompafiado de las planillas de
pago de aportes al sistema de seguridad social y parafiscales, de los seis (6) meses
anteriores a la presentacion de la propuesta.

e Si el proponente es extranjero, ya sea persona natural sin domicilio en Colombia o
persona juridica extranjera que no tenga establecida sucursal en Colombia, debera
adjuntara su propuesta la certificacion de pago de aportes parafiscales o afiliaciones
al sistema de seguridad social del pais de origen donde pertenece la empresa
extranjera.

e En caso de que la oferta vaya a ser presentada por un consorcio o union temporal,
cada uno de sus integrantes deberan presentar en forma independiente dicha
certificacion expedida por el Representante Legal o Revisor Fiscal respectivo, segun
corresponda y en los términos anteriormente enunciados.

En caso de no aportarse los documentos anteriores que apliquen para cada caso, el DAFP
durante el término de traslado de la evaluacion podra solicitar los soportes de la informacién
antes sefialada.

En todo caso, el DAFP verificara la informacién presentada antes de la celebracion del
contrato correspondiente y antes de cada pago del mismo, en los términos del articulo 50
Ley 789 de 2002 y 23 de la Ley 1150 de 2007.

NOTA 1: La certificacion de cumplimiento de sus obligaciones con el sistema integral de
seguridad social y aportes parafiscales, deberd encontrarse al dia al momento de cierre del
presente proceso de seleccion.

NOTA 2: En caso de que el proponente no tenga personal a cargo y por ende no esté
obligado a efectuar el pago de seguridad social y aportes parafiscales en relaciéon con
personal, debe asi indicarlo en la certificacion expedida por el Revisor Fiscal o por el
Representante Legal o por la proponente persona natural, segun el caso, estos ultimos bajo
la gravedad del juramento, el cual se entiende prestado con la presentacion de la oferta.

ElI DAFP se reserva el derecho de verificar con las respectivas Entidades la informacion que
suministran los proponentes. Si se advierten discrepancias entre la informacion
suministrada y lo establecido por la Entidad, se solicitaran las aclaraciones de rigor.

12.1.10 CERTIFICADO DE INSCRIPCION Y CLASIFICACION EN EL REGISTRO
UNICO DE PROPONENTES (RUP)

El proponente nacional o el proponente extranjero con domicilio o sucursal en Colombia, y
cada uno de sus integrantes si el mismo es un consorcio 0 una unién temporal, deberan
acompafiar sus ofertas con la certificacion vigente y en firme de su inscripcién en el Registro
Unico de proponentes de la Camara de Comercio de acuerdo con lo dispuesto en el articulo
6 de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto Ley 019 de 2012, en
concordancia con lo establecido en el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015.
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Este certificado debe tener una fecha de expedicion no mayor a 30 dias calendario,
contados a partir del cierre del proceso.

El certificado allegado con la oferta debe encontrarse en firme, al cierre del presente
proceso, el proponente podra entregar el certificado expedido por la Cdmara de Comercio
donde conste su firmeza antes del cierre del proceso.

Es importante precisar que de conformidad con lo establecido en la Circular Externa Unica
V.3. del 27 de diciembre de 2023 - expedida por la Agencia Nacional de Contratacién
Publica — Colombia Compra Eficiente, Establece lo siguiente en sus numerales 12.3.y 12.4:

“(...)12.3. Renovacion y firmeza del RUP:

El articulo 2.2.1.1.1.5.1. del Decreto 1082 de 2015 establece que las personas
inscritas en el RUP deben presentar la informacién para renovar su registro a mas
tardar el quinto dia habil del mes de abril de cada afio, pues de lo contrario cesan
los efectos del RUP.

Al cierre del procedimiento de seleccion, es decir, hasta el plazo para presentar
ofertas, el RUP debe encontrarse vigente, esto es, que el proponente haya
presentado la informacion para renovar el registro en el término anteriormente
establecido.

Tratdndose del tramite de renovacion, la persona que haya presentado la
informacion para renovar su registro a mas tardar el quinto dia habil del mes de abril,
cumpliendo con el requisito exigido en el articulo 2.2.1.1.1.5.1. del Decreto
Reglamentario 1082 de 2015, puede patrticipar en los procedimientos de seleccion,
debiéndose tener en cuenta la informacién antigua, esto es, la informacién que
estuviera en firme antes del cierre del proceso. Asi, en el periodo comprendido entre
el momento de la solicitud de renovaciéon y el momento en que adquiera firmeza la
informacion renovada, debe emplearse la informacién del RUP que esta en firme
antes de iniciar el tramite de renovacion, cuyos efectos no habrian cesado y se
encontraria vigente. En todo caso, la evaluacion de las ofertas se realizara con la
informacion del RUP en firme antes del cierre del proceso.

Para verificar que los efectos del RUP no han cesado, en los eventos que el
proponente presenté la informacion para renovar su registro, es necesario que el
certificado contenga la anotacién de que el inscrito, a mas tardar el quinto dia habil
de abril de cada afio, radicé ante la camara de comercio los documentos para su
renovacion. En todo caso, si tal circunstancia no estuviese inscrita en el certificado,
podra acreditarse mediante el medio documental expedido por la camara de
comercio correspondiente. De este modo, al no existir tarifa legal que permita
establecer la forma de acreditar el tramite de renovacion, la entidad estatal debe
verificar que el documento aportado por el proponente ofrezca certeza sobre el
estado del tramite.

La firmeza del acto de inscripcion, renovacion y actualizacion del RUP debe
armonizarse con las prescripciones establecidas para la generalidad de los actos
administrativos, esto es, de acuerdo con el articulo 87 de la Ley 1437 de 2011.
Conforme con lo anterior, la persona natural o juridica podra presentarse a los
procedimientos de seleccion cuanto el acto administrativo que realiza la inscripcion
del RUP se encuentra en firme, porque es un requisito para las personas naturales
o juridicas nacionales o extranjeras domiciliadas o con sucursal en Colombia, que
aspiran celebrar contratos con las entidades estatales, estar inscritas en €l, salvo
las excepciones establecidas en la ley”.

“12.4. Aplicacién obligatoria del RUP en la evaluacion de las ofertas por parte de las
entidades sometidas al EGCAP:

Las entidades sometidas a la Ley 80 de 1993 deberan verificar el cumplimiento de
los requisitos habilitantes, teniendo en cuenta la informacién que reposa en el
certificado del Registro Unico de Proponentes, dado que este documento constituye
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plena prueba de la informacion que contiene, tal como lo establece el articulo 6.1 de
la Ley 1150 de 2007. En todo caso, estos requisitos deberan ser proporcionales al
procedimiento de contratacion.

De esta forma, la capacidad juridica y las condiciones de experiencia, capacidad
financiera y de organizacion de los proponentes deberan verificarse exclusivamente
mediante el Registro Unico de Proponentes, pues este documento es plena prueba
de la informacion financiera, de organizacién, de experiencia y de capacidad
acreditada por la persona natural o juridica.

No obstante, el RUP no es exigible en algunos procedimientos de contratacion,
como en la contratacién directa, la minima cuantia, la prestacion de servicios de
salud, enajenacion de bienes del Estado, la adquisicién de productos de origen o
destinacion agropecuaria ofrecidos en bolsas de productos, los contratos de
concesion y los contratos que celebren las empresas industriales y comerciales del
Estado y las sociedades de economia mixta, que tengan por objeto el desarrollo de
sus actividades industriales y comerciales. En los casos anteriormente sefalados,
correspondera a las entidades contratantes cumplir con la labor de verificacion de
las condiciones de los proponentes. Asimismo, tampoco es obligatoria la exigencia
del RUP para celebrar los contratos de que trata del Decreto 092 de 2017, de
acuerdo con su articulo 10.

Las excepciones deben ser establecidas por el legislador y se rigen por una
interpretacion restrictiva, tal como lo establece el articulo 2.2.1.1.1.5.1 del Decreto
1082 de 20157, (...)”

De conformidad con lo establecido en la Circular Externa Unica expedida por la Agencia
Nacional de Contratacion Publica — Colombia Compra Eficiente, y con lo previsto en el
numeral 6.1 del articulo 6° de la Ley 1150 de 2007, el DAFP verificara el cumplimiento de
los requisitos habilitantes (capacidad juridica, condiciones de experiencia, capacidad
financiera y organizacional de los proponentes), tomando la informacion inscrita en el RUP
en firme al momento del cierre del presente proceso de seleccién

Nota: Cuando el proponente sea Consorcio o Uniobn Temporal, cada uno de sus integrantes
debera anexar el Registro Unico de Proponentes en los términos previstos en el presente
numeral.

12.1.11 GARANTIA DE SERIEDAD DE LA OFERTA O AVAL BANCARIO QUE
GARANTICE LA SERIEDAD DE LA OFERTA

Cada proponente debera constituir a favor del DEPARTAMENTO ADMINISTRATIVO DE
LA FUNCION PUBLICA, una poliza otorgada por una Compafiia de Seguros o entidad
bancaria legalmente establecida en el pais, a favor de entidades estatales con el fin de
asegurar la seriedad de la propuesta presentada por el proponente, la suscripcion del
contrato y la expedicién de la pdliza que ampare el mismo, en caso que el proponente
resulte favorecido, la cual debera contar con los requisitos descritos a continuacion.

Razoén por la cual dentro de la garantia expedida para asegurar la seriedad de la propuesta
presentada se verificara lo siguiente:

BENEFICIARIO- | DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA
ASEGURADO | con NIT 899.999.020-7

AFIANZADO- | El Afianzado - Tomador es el proponente. En este aspecto se debe
TOMADOR: tener en cuenta lo siguiente:

- El/llos nombre(s) debe(n) sefialarse de la misma forma como
figura(n) en el certificado de existencia y representacion legal,
(persona juridica) o en el documento de identidad (persona
natural).

- En el caso de consorcios o uniones temporales debe ser tomada
a nombre del consorcio 0 union temporal (indicando todos y cada
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uno de sus integrantes, asi como sus porcentajes de
participacion).

- En caso de que el proponente tenga establecimiento de
comercio, en la garantia debe figurar como afianzado la persona
natural.

NUMERO DEL | Relacionar el numero de proceso previsto en el pliego de
PROCESO condiciones.

VIGENCIA Su vigencia seré por el término minimo de tres (3) meses contados a
partir de la fecha de cierre del proceso. En todo caso esta garantia
debera estar vigente hasta el perfeccionamiento y legalizacion del
contrato.

En caso de prorrogarse el plazo del Proceso, el proponente debera
mantener vigentes todos los plazos y condiciones originales de su
propuesta y ampliar la validez de la garantia de seriedad por el
término adicional que sefiale el Departamento. Todos los gastos
relacionados con la suscripcion y prorrogas de la garantia de seriedad
seran a cargo del proponente.

VALOR
ASEGURADO:

OBJETO: Amparar la seriedad de los ofrecimientos hechos por el proponente
en el proceso de la Seleccidén Abreviada Subasta Inversa cuyo objeto
es: “Adquirir, instalar, configurar, implementar y soportar una solucion
integral de ciberseguridad compuesta por: (i) un Firewall de Nueva
Generacion (NGFW) con prevencidon avanzada de amenazas,
sandboxing y acceso remoto seguro; (ii) una solucién de proteccion
de correo electronico y plataformas de colaboracion en la nube; y (iii)
una plataforma de gestion centralizada de seguridad en la nube; para
fortalecer la seguridad perimetral y la proteccién de los sistemas de
informacion y usuarios del Departamento Administrativo de la Funcion
Publica”

FIRMA El tomador debera aportar la garantia debidamente firmada.

AMPARO: El texto de la garantia debera indicar textualmente el nimero, afio y
objeto del proceso al que se presenta.

10% del valor del presupuesto oficial.

NOTA 1. ALCANCE DEL AMPARO Y CONTENIDO MINIMO DE LA GARANTIA: Esta
garantia la hara efectiva el DAFP en los casos establecidos en articulo 2.2.1.2.3.1.6 del
Decreto 1082 de 2015, esto es, cuando ocurra alguno de los siguientes eventos:

(i) La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el
plazo para la Adjudicacién o para suscribir el contrato es prorrogado, siempre que tal
prérroga sea inferior a tres (3) meses.

(ii) El retiro de la oferta después de vencido el plazo fijado para la presentacion de las
ofertas.

(iii) La no suscripcion del contrato sin justa causa por parte del adjudicatario.

(iv) La falta de otorgamiento por parte del proponente seleccionado de la garantia de
cumplimiento del contrato.

Todos los gastos relacionados con la suscripcion y prérrogas de la garantia de seriedad
seran a cargo del proponente.

Nota 2. EL PROPONENTE DEBERA ANEXAR CON SU PROPUESTA LA GARANTIA DE
SERIEDAD EN LOS TERMINOS DE LA LEY 1150 DE 2007 ARTICULO 5 MODIFICADO
POR LA LEY 1882 DE 2018, EL CUAL SENALA: “LA NO ENTREGA DE LA GARANTIA DE
SERIEDAD JUNTO CON LA PROPUESTA NO SERA SUBSANABLE Y SERA CAUSAL
DE RECHAZO DE ESTA”.

Ahora bien, en aquellos casos en los que se presenta una garantia que evidencie ciertas
falencias, como por ejemplo un error en el valor asegurado o en la vigencia de los amparos,
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gue impliguen la posibilidad de realizar ajustes a la misma, se reqird por la regla general de
la subsanabilidad.

NOTA 3. GARANTIA BANCARIA: De presentarse Garantia Bancaria, ésta debera
contener el siguiente texto: “La presente garantia sera pagada por el garante dentro de los
treinta (30) dias siguientes a la fecha del acto administrativo que declare el incumplimiento
del PROPONENTE”y, en general, debera cumplir con todos los requisitos indicados para
tal garantia en el Decreto Nacional 1082 de 2015.

NOTA 4. En el evento en que la Entidad amplie la fecha de cierre del Proceso de Seleccion,
el Proponente deberd ampliar la vigencia de la Garantia de Seriedad de la Oferta, de tal
suerte, que la vigencia de esta cubra el plazo total establecido en este numeral.

Nota 5. INDEBIDO DILIGENCIAMIENTO DE LA GARANTIA: Asi mismo, se considerara
como no entregada, aquella garantia cuyos datos en nada correspondan al proceso objeto
de amparo.

Nota 6. APLICACION CIRCULAR CONJUNTA 001 DEL 20 DE AGOSTO DE 2021
expedida por la Superintendencia Financiera de Colombia y Colombia Compra
Eficiente: EI DAFP acudira a los mecanismos de verificacion puestos a disposicion por
quien expide la respectiva garantia, con el propésito de verificar la validez, idoneidad y
suficiencia de los documentos que se entregan como soporte del amparo de que trata el
presente numeral. La presente verificacion se realizara en el término de evaluacion de las
propuestas, motivo por el cual se dejara constancia expresa en el expediente contractual.

Nota 7. La garantia de seriedad de oferta se hara exigible de conformidad con las
disposiciones vigentes sobre la materia, previa realizacion de los tramites y actuaciones
que garanticen el debido proceso. El cobro de la garantia de seriedad de oferta se entiende
sin perjuicio del derecho que le asiste a el DAFP, de exigir por los medios reconocidos en
Colombia la indemnizacion de los perjuicios que, con la falta de seriedad de oferta en los
eventos previstos, se la hayan causado o se le llegaren a causar.

El valor de la presente pdliza sera exigible con la ejecutoria del acto administrativo expedido
por el DAFP, en la que se declare el incumplimiento del proponente respecto de su oferta,
y se pagara el valor total al beneficiario en los términos previstos por la Ley.

12.1.12 DECLARACION DE NO ESTAR INCLUIDO EN LAS LISTAS NACIONALES
E INTERNACIONALES DE LAVADOS DE ACTIVOS. (FORMATO NO. 4)

El proponente debera diligenciar el FORMATO No. 4 - DECLARACION DE NO ESTAR
INCLUIDO EN LAS LISTAS NACIONALES E INTERNACIONALES DE LAVADO DE
ACTIVOS, mediante el cual declara bajo la gravedad del juramento, que ni la empresa, ni
Sus socios, ni él estan incluidos en listas nacionales o internacionales de lavado de activos.

Cuando se trate de Consorcios y/o Uniones Temporales cada uno de sus integrantes
debera presentar diligenciado este Formato suministrado por la Entidad.

12.1.13 ORIGEN LICITO DE RECURSOS Y CONOCIMIENTO SARLAFT (FORMATO
NO. 5)

El proponente debera aportar con su propuesta, el FORMATO No. 5 - FORMULARIO
UNICO DE CONOCIMIENTO SARLAFT, debidamente diligenciado y suscrito por el
proponente persona natural o el representante legal de la persona juridica, en el que
manifieste que el origen de los recursos que conforman su patrimonio y que se emplearan
para el desarrollo del contrato, provienen de actividades licitas e igualmente efectuara las
correspondientes manifestaciones respecto a la prevencién, gestion y administracion de
riesgos de lavado de activos, financiacion del terrorismo y proliferacion de armas y riesgos
de corrupcion.
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Cuando el Proponente sea un Consorcio o una Union Temporal, el presente formato
deberd ser presentado, diligenciado y suscrito por cada uno de sus integrantes
(integrante persona natural o el representante legal del integrante persona juridica, segun

aplique).

12.1.14 VERIFICACION DE NO INCLUSION EN EL BOLETIN DE RESPONSABLES
FISCALES

El articulo 60 de la Ley 610 de 2000, por medio del cual se establece el tramite de los
procesos de responsabilidad fiscal de competencia de las contralorias, exige como
requisito indispensable para hombrar, dar posesion o celebrar cualquier tipo de contrato
con el Estado, verificar que la correspondiente persona natural o juridica y su representante
legal segun se trate, no se encuentran reportados en el boletin de responsables fiscales
gue publica la Contraloria General de la Republica con periodicidad trimestral.

Con el fin de acreditar el cumplimiento de la anterior obligacion el DAFP, verificara en el
ultimo boletin de responsables fiscales expedido por la Contraloria General de la Republica
gue la proponente persona natural, persona juridica y su representante legal de la persona
juridica y cada uno de sus integrantes cuando el mismo sea un consorcio 0 una union
temporal, no se encuentre (n) reportado (s) en dicho boletin.

En el evento en que el interesado en participar en el presente proceso de seleccién cuente
con el correspondiente certificado expedido por la Contraloria General de la Republica, en
el(los) cual(es) conste que no esta(n) incluido(s) en el boletin de responsables fiscales,
podra aportarlo con su propuesta. (Esta consulta se debe realizar a través de la pagina
web www.contraloriagen.gov.co y el certificado debe tener una fecha de expedicion no
mayor a treinta (30) dias calendarios anteriores a la fecha del cierre del presente proceso
de Seleccion).

12.1.15 CERTIFICACION DE NO REPORTE EN EL SISTEMA DE INFORMACION
DE REGISTRO DE SANCIONES E INHABILIDADES DE LA
PROCURADURIA GENERAL DE LA NACION

Con el fin de acreditar la no inclusion en el Sistema de Informacion de Registro de
Sanciones e inhabilidades el DAFP verificara el certificado de antecedentes disciplinarios
expedido por la Procuraduria General de la Nacién, que el interesado en participar en el
presente proceso de seleccion sea persona natural o juridica y su representante legal y
cada uno de sus integrantes cuando el mismo sea un consorcio, una unién temporal, no se
encuentre(n) reportado(s). En el evento en que el interesado en participar en el presente
proceso de seleccion cuente con el correspondiente certificado expedido por la
Procuraduria General de la Nacion, en el(los) cual(es) conste que no esta(n) sancionados,
podra aportarlo con su propuesta. (Esta consulta se debe realizar a través de la pagina web
WWW.procuraduria.gov.co).

12.1.16 CERTIFICADO DE ANTECEDENTES JUDICIALES VIGENTES

Con el fin de acreditar que el proponente no se encuentre en alguna causal de inhabilidad,
el DAFP verificara en el certificado de antecedentes judiciales del representante legal de la
persona juridica expedido por la Policia Nacional. Si se tratare de un consorcio o una union
temporal se verificaran los antecedentes de cada uno de los miembros que lo conforman y
de su Representante Legal. En el evento en que el proponente cuente con el
correspondiente certificado expedido por la Policia Nacional, podra aportarlo con su
propuesta. (Esta consulta se debe realizar a través de la pagina web
http://www.policia.gov.co).

12.1.17 CONSULTA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS RNMC

La Entidad consultara en el Registro Nacional de Medidas Correctivas del Ministerio de
Defensa Nacional — Policia Nacional, que el proponente se encuentre al dia en el pago de
las multas de conformidad con lo dispuesto en el articulo 183 de la Ley 1801 de 2016
“Cdodigo Nacional de Policia y Convivencia”.
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Todas aquellas personas que pretendan contratar con cualquier entidad del estado deberan
encontrarse al dia por concepto de multas, en consecuencia, el proponente podra allegar
el certificado del Sistema de Registro Nacional de Medidas Correctivas RNMC, de
conformidad con lo sefialado en el numeral 4 del articulo 183 de la Ley 1801 de 2016 “Por
la cual se expide el Cédigo Nacional de Policia y Convivencia”.

12.1.18 REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS (REDAM)

Los proponentes: personas naturales, o representantes legales de las personas juridicas,
o integrantes de los Proponentes Plurales (personas naturales — representantes de las
personas juridicas) deben presentar Certificacion del Registro de Deudores Alimentarios
Morosos, vigente a la fecha del cierre del proceso de seleccion, documento que debe ser
expedido por el Registro de Deudores Alimentarios Morosos de manera gratuita por medio
de la pagina web https://carpetaciudadana.and.gov.co/ el cual puede ser solicitado por las
personas naturales o juridicas, publicas o privadas.

El certificado tiene una validez de tres (3) meses de acuerdo con lo establecido en la Ley
2097 de 2021. Si el proponente personal natural, o representante legal del proponente
persona juridica, o la persona natural o el representante legal de la persona juridica que
sean integrantes de los proponentes plurales (Consorcios o Uniones Temporales), presenta
inscripcion en el Registro de Deudores Alimentarios Morosos, se calificard como NO
HABILITADO, conforme lo establece el articulo 6 de la Ley 2097 de 2021.

12.1.19 VERIFICACION, CONSULTA DE MULTAS Y SANCIONES

En cumplimiento de lo establecido en el articulo 90 de la Ley 1474 de 2011, la Entidad
verificard el Registro Unico de Proponentes aportado por los proponentes junto con su
propuesta, a fin de verificar las multas y/o sanciones, impuestas dentro de los Ultimos tres
(3) afios.

12.1.20 DECLARACION DE SITUACIONES DE CONTROL Y BENEFICIARIOS -
DECRETO 1600 DE 2024 (FORMATO NO. 6)

En cumplimiento de lo dispuesto en el numeral 1° del articulo 2.1.4.3.2.1 del Decreto
1600 de 2024, todo proponente debera adjuntar el formato donde debera manifestar bajo
la gravedad de juramento si existe control comun entre los integrantes del consorcio o con
otros proponentes del mismo proceso, para evitar practicas que afecten la libre competencia
en la Subasta Inversa, asi como indicar los beneficiarios finales de cada integrante, dentro
del término precisado en el mismo. En tal sentido y conforme con lo dispuesto en el articulo
enunciado los proponentes hasta dentro de los tres dias siguientes al cierre del presente
proceso de seleccion, deberan adjuntar el formato aludido a través del area de mensajes
del proceso de seleccién en la Plataforma Transaccional SECOP 1.2

12.2 CAPACIDAD FINANCIERA (REQUISITOS DE CARACTER FINANCIERO
ORGANIZACIONAL)

Los indicadores fueron estructurados con fundamento en el analisis financiero, estadistico
y sectorial efectuado por el Grupo de Gestion Financiera, tomando como base informacién
financiera reportada ante la Superintendencia de Sociedades para la vigencia 2024,
consultada a través del Sistema Integrado de Informacion Societaria — SIIS.

2 ARTICULO 2.1.4.3.2.1. Prevencion de corrupcién en la contratacién publica (...) Verificar la existencia de situaciones
de control. En los términos de los articulos 260 y 261 del Codigo de Comercio, de las personas juridicas oferentes y/o de los
proponentes plurales. Quienes se presenten como proponentes en procesos de seleccion adelantados por las entidades
destinatarias del presente Capitulo, en_el término maximo de tres (3) dias después del momento en gue se cierre
definitivamente la presentacién de ofertas, deberan poner de presente la existencia 0 no de situaciones de control
de las que participen y, en particular, si son controlantes, controladas o comparten alguna de estas condiciones con
otras personas que se encuentren participando en el mismo procedimiento de contratacidon. Para el caso de los
proponentes plurales, deberan indicar si las personas que los conforman se encuentran en alguna de las situaciones descritas
anteriormente. Para el caso de los proponentes plurales, deberan indicar si las personas que los conforman se encuentran
en alguna de las situaciones descritas anteriormente. (Subrayado y negrilla fuera de texto)
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Para la construccion de la muestra sectorial se identificaron inicialmente doscientas
cincuenta (250) empresas relacionadas con actividades econdmicas asociadas al
suministro de infraestructura tecnoldgica, telecomunicaciones, servicios informéticos
especializados y soluciones de ciberseguridad, clasificadas bajo los siguientes cédigos
CllU:

* G4652 — Comercio al por mayor de equipo, partes y piezas electronicos y de
telecomunicaciones.

» J6202 — Actividades de consultoria informética y actividades de administracion de
instalaciones informaticas.

» J6209 — Otras actividades de tecnologias de informacion y actividades de servicios
informaticos.

Con el proposito de garantizar la representatividad de los resultados obtenidos, la Entidad
aplicé una metodologia de depuracién estadistica mediante media acotada del veinte por
ciento (20%), excluyendo los veinticinco (25) registros con los valores mas altos y los
veinticinco (25) registros con los valores mas bajos para cada indicador financiero
analizado, obteniendo una muestra definitiva de doscientas (200) empresas.

Sobre dicha muestra se efectud el andlisis de liquidez, endeudamiento, razén de cobertura
de intereses, rentabilidad sobre el patrimonio, rentabilidad sobre el activo y capital de
trabajo, con el fin de determinar requisitos habilitantes acordes con el comportamiento
financiero real del sector y con la naturaleza técnica y especializada del objeto contractual.

Como resultado del analisis realizado, la Entidad concluyé que los indicadores definidos
garantizan condiciones adecuadas de solvencia financiera, capacidad operativa y
sostenibilidad empresarial, permitiendo la participacion de un nimero representativo de
oferentes y asegurando simultdneamente la adecuada mitigacion de riesgos asociados a la
ejecucién contractual.

REQUISITOS DE CAPACIDAD FINANCIERA HABILITANTES

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015y de
conformidad con las recomendaciones contenidas en el “Manual para Determinar y Verificar
los Requisitos Habilitantes en los Procesos de Contratacion” expedido por la Agencia
Nacional de Contratacion Publica — Colombia Compra Eficiente, el Departamento
Administrativo de la Funcion Publica efectu6 el andlisis de capacidad financiera y capacidad
organizacional de los posibles oferentes del proceso contractual.

La capacidad financiera y organizacional de los proponentes se acreditara a partir de la
informacion financiera registrada en el Registro Unico de Proponentes — RUP, el cual
debera encontrarse vigente y en firme, teniendo en cuenta que dicha informacién ha sido
objeto de verificacién documental por parte de las Camaras de Comercio.

En aquellos eventos en que el proponente no tenga la antigiedad suficiente para aportar la
informacion financiera correspondiente al Ultimo afio fiscal, podrd acreditar dicha
informacion desde su primer cierre fiscal.

En el componente financiero de las empresas que potencialmente participardn dentro del
proceso contractual, resulta necesario establecer indicadores que permitan verificar
razonablemente la capacidad financiera y organizacional de los posibles oferentes. En este
sentido, la Entidad defini6 indicadores habilitantes tomando como base las
recomendaciones contenidas en el Decreto 1082 de 2015, la Guia para la Elaboracion de
Estudios del Sector y el Manual para Determinar y Verificar los Requisitos Habilitantes
expedidos por Colombia Compra Eficiente.

NOTA 1: Las personas juridicas extranjeras con sucursal en Colombia deberan acreditar
las condiciones financieras y organizacionales mediante el Registro Unico de Proponentes
— RUP vigente y en firme.

NOTA 2: Para acreditar la capacidad financiera y la capacidad organizacional de las
personas juridicas extranjeras sin sucursal en Colombia, se utilizaran certificados suscritos
por el representante legal y el revisor fiscal o auditor del proponente; en caso de no estar
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obligado a tener revisor fiscal, la certificacidbn debera ser suscrita por contador publico y
acompanfarse de los estados financieros auditados de corte anual mas reciente.

Asi mismo, los proponentes extranjeros deberan incluir dentro de los documentos del
proceso la siguiente informacién:

e Idioma: Los documentos con los cuales el proponente acredite sus requisitos
habilitantes y que hayan sido elaborados originalmente en idioma diferente al
castellano deberan adjuntarse junto con su correspondiente traduccion simple, de
conformidad con lo establecido en la Circular Externa Unica expedida por Colombia
Compra Eficiente.

e Legalizacién de documentos: Los documentos otorgados en el exterior no requeriran
legalizacion para la presentacion de la oferta, salvo los poderes generales o
especiales que deban ser otorgados ante Notario Publico. No obstante, para la
suscripcion del contrato, el oferente adjudicatario debera presentar los documentos
otorgados en el exterior debidamente apostillados o legalizados ante coénsul
colombiano, segun corresponda.

e Fecha de corte de los estados financieros: Los oferentes extranjeros deberan
presentar sus estados financieros con la fecha de corte establecida en el pais de
origen o conforme a sus estatutos sociales.

e Moneda: Los oferentes deberan presentar sus estados financieros en la moneda
legal del pais en el cual fueron emitidos y adicionalmente en pesos colombianos.
Para efectos de acreditacion y verificacion de los requisitos habilitantes, la Entidad
tendré en cuenta la tasa representativa del mercado vigente a la fecha de expedicion
de los estados financieros, certificada por la Superintendencia Financiera de
Colombia.

NOTA 3: Debido a que algunos indicadores financieros resultan de operaciones
matematicas de division entre valores, cuando el denominador corresponda a cero (0), el
resultado sera considerado valido para la Entidad y, en consecuencia, el proponente sera
habilitado con el valor minimo exigido para el respectivo indicador.

El Departamento Administrativo de la Funcion Publica advierte que la informacion financiera
acreditada por los proponentes se encuentra sometida a los efectos previstos en el articulo
43 de la Ley 222 de 1995, relacionado con responsabilidad penal por falsedad en
informacion financiera, certificaciones y estados financieros.

En consecuencia, sin perjuicio de lo dispuesto en otras normas, seran sancionados quienes
a sabiendas suministren informacién contraria a la realidad, expidan certificaciones falsas
u ordenen, toleren, hagan o encubran falsedades en los estados financieros o en sus notas.

Asi mismo, la Entidad se reserva el derecho de solicitar documentacién adicional de
caracter financiero con el fin de verificar y constatar la informacién consignada en el
Registro Unico de Proponentes — RUP, la cual deberé encontrarse ajustada a las Normas
de Contabilidad Generalmente Aceptadas en Colombia y al marco normativo aplicable.

1. CAPACIDAD FINANCIERA
1.1 INDICE DE LIQUIDEZ

Condicion: Si el indice de liquidez es mayor o igual a (1,33), la propuesta se calificara
HABILITADA.

La Entidad establecié como requisito habilitante un indice de liquidez mayor o igual a uno
coma treinta y tres (1,33), con el proposito de verificar que los posibles oferentes cuenten
con la capacidad financiera suficiente para atender oportunamente sus obligaciones de
corto plazo durante la ejecucion del contrato.

Para la definicion de este indicador, la Entidad efectué un andlisis financiero sobre una
muestra inicial de doscientas cincuenta (250) empresas pertenecientes al sector de
tecnologias de la informacién, telecomunicaciones y servicios informaticos especializados,
clasificadas bajo los cédigos ClIlU G4652, J6202 y J6209. Posteriormente, se aplicé una
metodologia de depuracion estadistica mediante media acotada del veinte por ciento (20%),
obteniendo una muestra definitiva de doscientas (200) empresas.
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Como resultado del analisis efectuado sobre la muestra depurada, se obtuvo un promedio
de liquidez de 2,57 veces, una media acotada de 2,37 veces y una desviacion estandar de
1,29. Con fundamento en dichos resultados y aplicando el factor de flexibilizacion definido
por la Entidad, se determind establecer como requisito habilitante una liquidez minima de
1,33 veces.

Asi mismo, la validacion realizada evidencidé que ciento ochenta (180) empresas,
equivalentes al noventa por ciento (90%) de la muestra analizada, cumplen con el indicador
propuesto, lo que demuestra que el requisito definido resulta razonable, proporcional y
acorde con las condiciones financieras observadas en el sector, sin constituir una barrera
injustificada para la participacién de oferentes.

Férmula: indice de Liguidez = Activo Corriente / Pasivo Corriente

Para los consorcios y uniones temporales, el célculo se realizar4 tomando la sumatoria
ponderada del activo corriente de cada integrante en el consorcio o unién temporal, sobre
la sumatoria del pasivo corriente ponderado, segun porcentaje de participacion en el
consorcio o union temporal de los integrantes del mismo. De conformidad con el manual
para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente,
LA FORMULA que se tendra en cuenta sera la siguiente:

J " Componente 1 del indicador, X porcentaje de participacidn‘)

Indicador =
( J Componente 2 del indicador, X porcentaje de panicipacidn,)

1.2 INDICE DE ENDEUDAMIENTO

Condicion: Si el indice de endeudamiento es menor o igual al sesenta y uno por ciento
(61%), la propuesta se calificara HABILITADA.

La Entidad establecié como requisito habilitante un indice de endeudamiento menor o igual
al sesenta y uno por ciento (61%), con el propésito de verificar que los posibles oferentes
cuenten con una estructura financiera sélida y una adecuada capacidad patrimonial para
respaldar la ejecucion del contrato.

Para la definicion de este indicador, la Entidad efectu6 un andlisis financiero sobre una
muestra inicial de doscientas cincuenta (250) empresas pertenecientes al sector de
tecnologias de la informacién, telecomunicaciones y servicios informaticos especializados,
clasificadas bajo los cédigos ClIU G4652, J6202 y J6209. Posteriormente, se aplicé una
metodologia de depuracion estadistica mediante media acotada del veinte por ciento (20%),
obteniendo una muestra definitiva de doscientas (200) empresas.

Como resultado del analisis efectuado sobre la muestra depurada, se obtuvo un promedio
de endeudamiento del setenta por ciento (70%), una media acotada del sesenta y siete por
ciento (67%) y una desviacion estandar del veintiocho por ciento (28%). Con el fin de
garantizar la pluralidad de oferentes sin comprometer la adecuada gestion del riesgo
contractual, la Entidad aplicé un criterio de flexibilizacion sobre la desviacion estandar
observada, estableciendo un indice de endeudamiento maximo del sesenta y uno por ciento
(61%).

La validacion realizada evidenci6 que ciento trece (113) empresas, equivalentes al (56,5%)
de la muestra analizada, cumplen el indicador propuesto, resultado que permite identificar
empresas con adecuados niveles de solvencia y respaldo patrimonial para la ejecucion del
contrato.

Férmula: indice de Endeudamiento = Pasivo Total / Activo Total

Para los consorcios y uniones temporales, el célculo se realizar4 tomando la sumatoria
ponderada del activo corriente de cada integrante en el consorcio o union temporal, sobre
la sumatoria del pasivo corriente ponderado, segun porcentaje de participacion en el
consorcio o union temporal de los integrantes del mismo. De conformidad con el manual
para determinar y verificar los requisitos habilitantes en los procesos de contratacion
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expedido por la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente,
LA FORMULA que se tendré en cuenta sera la siguiente:

J . Componente 1 del indicador, X porcentaje de participacidn‘)

Indicador =
( J . Componente 2 del indicador, X porcentaje de panicipacio'nl)

1.2 RAZON DE COBERTURA DE INTERESES

Condicion: Si la razén de cobertura de intereses es mayor o igual a uno (1,00) o
indeterminada, la propuesta se calificara HABILITADA.

La Entidad establecié como requisito habilitante una razén de cobertura de intereses mayor
o igual a uno (1,00) o indeterminada, con el propdsito de verificar la capacidad de los
posibles oferentes para atender sus obligaciones financieras a partir de los resultados
generados por su operacion.

Para la definicién de este indicador, la Entidad efectu6 un andlisis financiero sobre una
muestra inicial de doscientas cincuenta (250) empresas pertenecientes al sector de
tecnologias de la informacion, telecomunicaciones y servicios informaticos especializados,
clasificadas bajo los cédigos CllU G4652, J6202 y J6209. Posteriormente, se aplicé una
metodologia de depuracion estadistica mediante media acotada del veinte por ciento (20%),
obteniendo una muestra definitiva de doscientas (200) empresas.

Como resultado del andlisis efectuado sobre la muestra depurada, se obtuvo una razén de
cobertura de intereses promedio de ciento cincuenta y cinco coma cero uno (155,01) veces,
una media acotada de (7,09) veces y una desviacion estandar de (247,18) veces. Teniendo
en cuenta las caracteristicas financieras observadas en el sector, la Entidad determino
establecer como requisito habilitante una razén de cobertura de intereses mayor o igual a
uno (1,00), valor que permite verificar que la utilidad operacional generada por el oferente
sea suficiente para atender sus gastos financieros.

Asi mismo, la Entidad considerd procedente aceptar valores indeterminados en aquellos
casos en gue la empresa no registre gastos financieros durante la vigencia analizada,
situacion que no representa una debilidad financiera, sino que puede evidenciar una baja
dependencia de financiacion externa y una adecuada solidez patrimonial.

La validacion efectuada evidencié que las doscientas (200) empresas analizadas,
equivalentes al cien por ciento (100%) de la muestra, cumplen el indicador propuesto,
resultado que demuestra que el requisito establecido es consistente con las condiciones
financieras del sector y no constituye una barrera para la participacion de oferentes.

Férmula: Razén de Cobertura de Intereses = Utilidad Operacional / Gastos de
Intereses

Para los consorcios y uniones temporales, el célculo se realizard tomando la sumatoria
ponderada del activo corriente de cada integrante en el consorcio o union temporal, sobre
la sumatoria del pasivo corriente ponderado, segun porcentaje de participacion en el
consorcio o union temporal de los integrantes del mismo. De conformidad con el manual
para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente,
LA FORMULA que se tendra en cuenta seré la siguiente:

J . Componente 1 del indicador, X porcentaje de participacidn,)

Indicador =
( J . Componente 2 del indicador, X porcentaje de panicipaciénl)
1.4 CAPITAL DE TRABAJO

Condicion: Si el capital de trabajo es mayor o igual a DOSCIENTOS TREINTA Y CINCO
MILLONES CIENTO SETENTA Y CUATRO MIL CIENTO OCHENTA Y OCHO PESOS
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M/CTE ($235.174.188), equivalente al cien por ciento (100%) del presupuesto oficial
estimado para el proceso, la propuesta se calificara HABILITADA.

La Entidad establecié este indicador con el propdésito de verificar que los posibles oferentes
cuenten con recursos corrientes suficientes para respaldar la ejecucion de las obligaciones
derivadas del contrato.

Para su definicion, se efectud un analisis financiero sobre una muestra inicial de doscientas
cincuenta (250) empresas pertenecientes al sector de tecnologias de la informacién y
servicios informaticos especializados, aplicando posteriormente una metodologia de
depuracién estadistica mediante media acotada del veinte por ciento (20%), obteniendo una
muestra definitiva de doscientas (200) empresas.

Como resultado del andlisis realizado, se obtuvo un capital de trabajo promedio de
4.676.179 y una mediana de 3.561.355, cifras expresadas en miles de pesos, lo que
evidencia que las empresas analizadas cuentan, en términos generales, con una capacidad
financiera superior al requisito establecido por la Entidad.

Teniendo en cuenta la naturaleza del objeto contractual, el suministro de bienes
tecnolégicos, licenciamiento, implementacion y soporte especializado requeridos para la
solucion integral de ciberseguridad, la Entidad determind establecer como requisito
habilitante un capital de trabajo equivalente al cien por ciento (100%) del presupuesto
oficial. La validacion efectuada evidencié que la totalidad de las empresas analizadas
cumplen con el requisito definido, demostrando que este resulta razonable, proporcional y
acorde con las condiciones financieras observadas en el sector.

Férmula: Capital de Trabajo = Activo Corriente — Pasivo Corriente

Para los consorcios y uniones temporales, el célculo se realizara tomando el Activo total
menos el Pasivo total de cada uno de los integrantes de manera individual, para
posteriormente sumar el resultado de cada uno de ellos, de acuerdo con la siguiente
formula:

Indicador en valor monetario = Indicadory 4+ -+ Indicador; + --- 4 Indicador,

= Z.’nd:’cndar,-
=1

Donde i representa a una empresa que conforma el oferente plural y n es el nimero total
de empresas integrantes del oferente plural (union temporal o consorcio). Por lo
anteriormente expuesto, los proponentes que pretendan presentar oferta en el marco del
proceso de seleccién deben acreditar como requisito habilitante, un indicador de patrimonio
total mayor o igual al 3.8% del presupuesto oficial establecido.

2. CAPACIDAD ORGANIZACIONAL

2.1 RENTABILIDAD SOBRE EL PATRIMONIO

Condicion: Si la rentabilidad sobre el patrimonio es mayor o igual al trece por ciento (13%),
la propuesta se calificard HABILITADA.

La Entidad establecié como requisito habilitante una rentabilidad sobre el patrimonio (ROE)
mayor o igual al trece por ciento (13%), con el propésito de verificar la capacidad de los
posibles oferentes para generar utilidades operacionales a partir de los recursos aportados
por sus propietarios o accionistas.

Para su definicién, se realiz6 un andlisis financiero sobre una muestra inicial de doscientas
cincuenta (250) empresas pertenecientes al sector de tecnologias de la informacion y
servicios informaticos especializados, aplicando posteriormente una metodologia de
depuracion estadistica mediante media acotada del veinte por ciento (20%), obteniendo una
muestra definitiva de doscientas (200) empresas.

Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co
Bogota, D.C. Colombia
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co

Fax: 601 7395657
Cédigo Postal: 111711


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

&

Funcion Publica

Estudios Previos

Como resultado del analisis efectuado, se obtuvo una rentabilidad promedio sobre el
patrimonio del veintinueve por ciento (29%) y una media acotada del veintiocho por ciento
(28%). Con fundamento en estos resultados y aplicando el criterio de flexibilizacion definido
por la Entidad, se establecié un requisito minimo habilitante del trece por ciento (13%).

La validacion realizada evidencié que ciento cincuenta (150) empresas, equivalentes al
setenta y cinco por ciento (75%) de la muestra analizada, cumplen el indicador propuesto,
lo que demuestra que el requisito definido resulta razonable, proporcional y consistente con
las condiciones financieras observadas en el sector.

Férmula: Rentabilidad sobre el Patrimonio = Utilidad Operacional / Patrimonio

Para los consorcios y uniones temporales, el calculo se realizara tomando la sumatoria
ponderada del activo corriente de cada integrante en el consorcio o union temporal, sobre
la sumatoria del pasivo corriente ponderado, segun porcentaje de participacion en el
consorcio o unién temporal de los integrantes del mismo. De conformidad con el manual
para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por la Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente,
LA FORMULA que se tendra en cuenta sera la siguiente:

(Z _ Componente 1 del indicador, X porcentaje de parﬁcipacidn,)

Indicador =
( J . Componente 2 del indicador, X porcentaje de parﬁcipacidn.)

2.2 RENTABILIDAD SOBRE EL ACTIVO

Condicion: Si la rentabilidad sobre el activo es mayor o igual al cinco por ciento (5%), la
propuesta se calificard HABILITADA.

La Entidad establecié como requisito habilitante una rentabilidad sobre el activo (ROA)
mayor o igual al cinco por ciento (5%), con el propdésito de verificar la capacidad de los
posibles oferentes para generar utilidades operacionales a partir de los recursos
econdmicos utilizados en el desarrollo de su actividad empresarial.

Para su definicién, se realiz6 un andlisis financiero sobre una muestra inicial de doscientas
cincuenta (250) empresas pertenecientes al sector de tecnologias de la informacién y
servicios informéticos especializados, aplicando posteriormente una metodologia de
depuracion estadistica mediante media acotada del veinte por ciento (20%), obteniendo una
muestra definitiva de doscientas (200) empresas.

Como resultado del andlisis efectuado, se obtuvo una rentabilidad promedio sobre el activo
del doce por ciento (12%) y una media acotada del diez por ciento (10%). Con fundamento
en estos resultados y aplicando el criterio de flexibilizacion definido por la Entidad, se
establecié un requisito minimo habilitante del cinco por ciento (5%).

La validacién realizada evidencid que ciento cincuenta y nueve (159) empresas,
equivalentes al setenta y nueve coma cinco por ciento (79,5%) de la muestra analizada,
cumplen el indicador propuesto, lo que demuestra que el requisito definido resulta
razonable, proporcional y consistente con las condiciones financieras observadas en el
sector, favoreciendo la participacion de un numero representativo de potenciales oferentes.

Formula:
Rentabilidad sobre el Activo = Utilidad Operacional / Activo Total

En consecuencia, la Entidad concluye que los indicadores financieros y de capacidad
organizacional definidos resultan acordes con el comportamiento financiero real del sector
economico analizado y no constituyen barreras injustificadas para la participacion de
oferentes, garantizando simultdneamente pluralidad de oferentes, libre concurrencia,
proporcionalidad y mitigacion adecuada de riesgos financieros asociados a la ejecucion
contractual.
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Para los consorcios y uniones temporales, el calculo se realizarda tomando la sumatoria
ponderada del activo corriente de cada integrante en el consorcio o unién temporal, sobre
la sumatoria del pasivo corriente ponderado, segun porcentaje de participacién en el
consorcio o unién temporal de los integrantes del mismo. De conformidad con el manual
para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente,
LA FORMULA que se tendra en cuenta sera la siguiente:

J Componente 1 del indicador, X porcentaje de participacio’n,)

Indicador =
( J . Componente 2 del indicador, X porcentaje de panicipacidn')

3. MARGENES ESTABLECIDOS PARA CADA INDICADOR FINANCIERO

Indicador Requisito
indice de Liquidez >1,33
indice de Endeudamiento <61%
Razén de Cobertura de | =1 oindeterminado
Intereses
Rentabilidad sobre el Patrimonio | = 13%
(ROE)
Rentabilidad sobre el Activo | 25%
(ROA)
Capital de Trabajo > $235.174.188 (100%
del presupuesto oficial)

En caso de que la propuesta no cumpla con alguno de los indicadores anteriormente
mencionados, seréa calificada como NO HABILITADO. La exigencia de los anteriores
requisitos tiene la finalidad de garantizar que el proponente favorecido tenga la capacidad
financiera, la experticia y el respaldo necesarios para el cumplimento adecuado de cada
una de las obligaciones surgidas del contrato que se llegue a celebrar. Estos requisitos se
ajustan a la naturaleza y cuantia del negocio juridico resultante del presente proceso.

12.3 REQUISITOS HABILITANTES TECNICOS

12.3.1 Experiencia Minima Requerida (FORMATO No. 7)

De conformidad con lo establecido en el numeral 1° del articulo 2.2.1.1.1.5.3. del Decreto
Reglamentario 1082 de 2015, en concordancia con lo sefialado en el “Manual para
determinar y verificar los requisitos habilitantes en los procesos de contratacién” emitido por
la Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente, la experiencia
es el conocimiento del proponente derivado de su participacion previa en actividades
iguales o similares a las previstas en el objeto contractual en un proceso de seleccion
determinado, la cual, es verificada por la Entidad contratante con base en informacién que
se encuentre certificada en el RUP, para lo cual el proponente deber& aportar el certificado
de inscripcion expedido por la Camara de Comercio vigente y en firme.

Podran participar las personas naturales o juridicas, asi como aquellas que conforman
Consorcios o Uniones temporales, consideradas legalmente capaces de conformidad con
las disposiciones legales colombianas que acrediten experiencia registrada en el Registro
Unico de Proponentes (RUP) de la siguiente manera:

Teniendo en cuenta el objeto que deberd desarrollar el proponente seleccionado en el
marco de la ejecucion del contrato, y que en el Registro Unico de Proponentes - RUP no es
posible verificar de manera especifica que la experiencia del proponente obedezca a lo
requerido para acreditarla, se hace necesario para el presente proceso de seleccion solicitar

Carrera 6 No. 12-62 Internet: www.funcionpublica.gov.co
Bogota, D.C. Colombia
Teléfono: 601 7395656 Email: eva@funcionpublica.gov.co

Fax: 601 7395657
Cédigo Postal: 111711


http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co

&

Funcion Publica

Estudios Previos

informacién adicional a la contenida en el RUP, mediante certificaciones que validen la
experiencia especifica del proponente.

El proponente debe ACREDITAR HASTA MAXIMO DOS (2) certificaciones de contratos
celebrados, ejecutados, terminados y/o liguidados antes del cierre del presente proceso,
suscritos _con_entidades publicas y/o privadas, cuyo objeto, alcance, actividades y/u
obligaciones ejecutadas estén relacionadas con el objeto del presente contrato.

- Los valores de los contratos certificados aportados por el proponente deberan en
sumatoria ser igual o superior al 100% del presupuesto oficial estimado para el
presente proceso de seleccién expresados en salarios minimos legales mensuales
vigentes (SMLMV). Teniendo en cuenta el presupuesto oficial, el requisito de
experiencia técnica habilitante asciende a: 134,31 SMLMV.

- La experiencia certificada y aportada por los oferentes en forma individual o como
consorcios 0 uniones temporales debera estar inscrita en el registro Unico de
proponentes RUP y deberd cumplir con alguno de los siguientes cédigos UNSPSC
relacionados a continuacion hasta el tercer nivel, de acuerdo con la clasificacion de

Bienes y Servicios UNSPSC establecido para este proceso, asi:

GRUPO SEGMENTO FAMILIA CLASE PRODUCTO
[43201500]
[43] [4320] Modulos o | [43201553]
[E] s Componentes para | . .
Difusion de . interfaces de | Convertidores
Productos . tecnologia de la
Tecnologia de . L procesadores de
de uso . informacion,
i Informacion y e, de tablero transceptores y
final Telecomunicaciones difusion o (board) del medios
telecomunicaciones :
sistema
[43] [4322] [43222501]
[E] e Equipos o [43222500] Equipo de
Difusion de ) ;
Productos . plataformas y Equipo de seguridad de
d Tecnologia de . .
e uso Informacion y accesorios de seguridad de red
final o redes multimedia o red cortafuegos
Telecomunicaciones .
de voz y datos (firewall)
[E] Difu[séliga\ de [43232800] [43232801]
Productos . [4323] Software de Software de
Tecnologia de . - .
de uso L Software administracion | monitoreo de
. Informacion y
final o de redes red
Telecomunicaciones
[43233203]
[E] Diftiion do us233200] | SOTNER
Productos T loaia d [4323] Software de . OJ| dd
de uso ecnologla de Software seguridad y seguridad de
: Informacion y i red o de redes
final o proteccion :
Telecomunicaciones privadas
virtuales vpn
[43233204]
[E] 143] [43233200] | Softwarede
Difusion de equipos de
Productos . [4323] Software de )
Tecnologia de . seguridad de
de uso It Software seguridad y
. Informacion y - red y de redes
final o proteccion .
Telecomunicaciones privadas
virtuales vpn
[81111800]
[81] Servicios de [8111.1801]
- ; Seguridad de
[F] Servicios bgsgdos [81.1;] sistemas y los
- en Ingenieria, Servicios administracion
Servicios o o computadores,
Investigacion y Informaticos de redes o
tecnologia componentes .
: internet
de sistemas
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[81111800]

[81] Servicios de
Servicios basados [8111] sistemas y [811.1.1808]
[F] e o - 7, Servicios de

. en Ingenieria, Servicios administracion g
Servicios SN . analisis de
Investigacion y Informaticos de sistemas
tecnologia componentes
de sistemas

Nota: Tomado de: https://www.colombiacompra.gov.co/secop/consulta-codigo-unspsc

NOTA 1: El proponente debera anexar el FORMATO 7 denominado EXPERIENCIA
HABILITANTE DEL PROPONENTE, relacionando las experiencias especificas contra el
RUP (numero consecutivo del reporte del contrato ejecutado en el RUP, clasificacién
UNSPSC, objeto, contratante, contratista, valor contrato en SMMLV, fecha de inicio, fecha
de terminacion).

NOTA 2: Cuando exista diferencia entre la informacién relacionada en el FORMATO -
EXPERIENCIA HABILITANTE DEL PROPONENTE y la consagrada en los soportes
presentados, prevalecerd la informacién relacionada en los documentos aportados para
acreditar la experiencia. Ahora bien, si existe una diferencia entre la informacién consignada
en _los documentos aportados por el proponente y la informacion registrada en el RUP
prevalecera esta ultima.

NOTA 3: En el caso de que un proponente presente un mayor nimero de certificaciones,
para salvaguardarla de los principios de transparencia e igualdad, se tendrA EN CUENTA
UNICAMENTE LAS DOS (2) PRIMERAS CERTIFICACIONES QUE DEN CUMPLIMIENTO
A LOS SMMLV SOLICITADOS en el formato denominado EXPERIENCIA HABILITANTE
DEL PROPONENTE y en todo caso podran acreditar esta condicion con la presentacion
del RUP vigente y en firme al momento de su presentacion.

12.3.2 CRITERIOS DIFERENCIALES PARA MIPYMES - EXPERIENCIA PARA
EL CRITERIO DIFERENCIAL PARA MIPYMES EN EL SISTEMA DE
COMPRAS PUBLICAS (FORMATO No. 7)

Teniendo en cuenta lo establecido en el articulo 2.2.1.2.4.2.18. del Decreto Nacional 1082
de 2015, adicionado por el articulo 3 del Decreto Nacional 1860 de 2021, los proponentes
clasificados como MiPymes deberan presentar hasta MAXIMO TRES (3) certificaciones de
contratos celebrados, ejecutados, terminados y/o liquidados antes del cierre del presente
proceso, suscritos con entidades publicas y/o privadas, cuyo objeto, alcance, actividades
y/u obligaciones ejecutadas estén relacionadas con el objeto del presente contrato.

- Los valores de los contratos certificados aportados por el proponente deberan en
sumatoria ser igual o superiores al 100% del presupuesto oficial estimado para el
presente proceso de seleccion expresados en salarios minimos legales mensuales
vigentes (SMLMV). Teniendo en cuenta el presupuesto oficial, el requisito de
experiencia técnica habilitante asciende a 134,31 SMLMV.

- La experiencia certificada y aportada por los oferentes en forma individual o como
consorcios 0 uniones temporales debera estar inscrita en el registro Unico de
proponentes RUP y deberd cumplir con alguno de los siguientes cédigos UNSPSC
relacionados a continuacion hasta el tercer nivel, de acuerdo con la clasificacién de
Bienes y Servicios UNSPSC establecido para este proceso, asi:

GRUPO SEGMENTO FAMILIA CLASE PRODUCTO
[43201500]
[43] [4320] Modulos o | [43201553]
[E] s Componentes para | . .
Difusion de . interfaces de | Convertidores
Productos . tecnologia de la
Tecnologia de . S procesadores de
de uso . informacion,
. Informacion y e, de tablero transceptores y
final C difusion o .
Telecomunicaciones e (board) del medios
telecomunicaciones .
sistema
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[43] [4322] [43222501]
[E] Difusion de Equipos o [43222500] Equipo de
Productos . plataformas y Equipo de seguridad de
Tecnologia de . ;
de uso ot accesorios de seguridad de red
: Informacion y . .
final N redes multimedia o red cortafuegos
Telecomunicaciones .
de voz y datos (firewall)
[E] Difu[s4ig]n de [43232800] [43232801]
Productos . [4323] Software de Software de
Tecnologia de L - .
de uso ! Software administracion | monitoreo de
: Informacion y
final N de redes red
Telecomunicaciones
[43233203]
[E] _[43] [43233200] | Softwarede
Difusion de manejo de
Productos . [4323] Software de .
Tecnologia de . seguridad de
de uso ot Software seguridad y
i Informacion y - red o de redes
final N proteccion .
Telecomunicaciones privadas
virtuales vpn
[43233204]
[E] _[43] [43233200] | Softwarede
Difusion de equipos de
Productos . [4323] Software de )
Tecnologia de . seguridad de
de uso L Software seguridad y
: Informacion y . red y de redes
final N proteccion .
Telecomunicaciones privadas
virtuales vpn
[81111800]
[81] Servicios de [8111.1801]
- . Seguridad de
[F] Servicios bgsgdos [8111] sistemas y los
. en Ingenieria, Servicios administracion
Servicios N . computadores,
Investigacion y Informaticos de redes o
tecnologia componentes .
: internet
de sistemas
[81111800]
[81] Servicios de
Servicios basados [8111] sistemas y [811.1.1808]
[F] o o o 7 Servicios de
. en Ingenieria, Servicios administracion e
Servicios A b andlisis de
Investigacion y Informaticos de .
; sistemas
tecnologia componentes
de sistemas

Nota: Tomado de: https://www.colombiacompra.gov.co/secop/consulta-codigo-unspsc

NOTA 1: El proponente debera anexar el FORMATO 7 denominado EXPERIENCIA
HABILITANTE DEL PROPONENTE, relacionando las experiencias especificas contra el
RUP (namero consecutivo del reporte del contrato ejecutado en el RUP, clasificacion
UNSPSC, objeto, contratante, contratista, valor contrato en SMMLYV, fecha de inicio, fecha
de terminacion).

NOTA 2: Cuando exista diferencia entre la informacién relacionada en el FORMATO -
EXPERIENCIA HABILITANTE DEL PROPONENTE y la consagrada en los soportes
presentados, prevalecera la informacion relacionada en los documentos aportados para
acreditar la experiencia. Ahora bien, si existe una diferencia entre la informacién consignada
en los documentos aportados por el proponente v la informacién registrada en el RUP
prevalecera esta ultima.

NOTA 3: En el caso de que un proponente presente un mayor nimero de certificaciones,
para salvaguardarla de los principios de transparencia e igualdad, se tendrd EN CUENTA
UNICAMENTE LAS TRES (3) PRIMERAS CERTIFICACIONES REGISTRADAS en el
formato denominado EXPERIENCIA HABILITANTE DEL PROPONENTE y en todo caso
podréan acreditar esta condicion con la presentacion del RUP vigente y en firme al momento
de su presentacion.

Carrera 6 No. 12-62
Bogota, D.C. Colombia
Teléfono: 601 7395656
Fax: 601 7395657
Cédigo Postal: 111711

Internet: www.funcionpublica.gov.co

Email: eva@funcionpublica.gov.co



http://www.funcionpublica.gov.co/
mailto:eva@funcionpublica.gov.co
https://www.colombiacompra.gov.co/secop/consulta-codigo-unspsc

&

Funcion Publica

Estudios Previos

El proponente que desee obtener el tratamiento diferencial por encontrarse dentro de la
categoria de MIPYMES, debera acreditar dicha calidad de conformidad con lo establecido
en el articulo 2.2.1.2.4.2.4. del Decreto Nacional 1082 de 2015, o las normas que los
modifiquen, sustituyan o complementen.

Para este caso debera acreditar dicha condicion de la siguiente forma:

1. Las personas naturales mediante el registro Unico de proponentes

2. Las personas juridicas mediante la presentacién del certificado de existencia y
representacion legal expedido por la Camara de Comercio o por la autoridad
competente para expedir dicha certificacion y/o con la presentacién del Registro
Unico de Proponentes, el cual debera encontrarse vigente y en firme al momento de
Su presentacion.

Finalmente, tratAndose de proponentes plurales, este criterio diferencial solo se aplicara si
por lo menos uno de los integrantes acredita la calidad de MiPymes y tiene una participacion
igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

12.3.3 EXPERIENCIA PARA EL CRITERIO DIFERENCIAL PARA
EMPRENDIMIENTOS Y EMPRESAS CON PERSONAS CON
DISCAPACIDAD EL SISTEMA DE COMPRAS PUBLICAS.

Para la experiencia solicitada, el Proponente persona natural o juridica que acredite la
calidad de emprendimiento y empresas con personas con discapacidad en el sistema de
compras publicas con domicilio en el territorio nacional, de conformidad con lo previsto en
los articulos 2.2.1.2.4.2.7.3, 2.2.1.2.4.2.7 y SS del Decreto Nacional 1082 de 2015,
modificado por el Decreto 0287 de 2026 y su acreditacion se efectuara de conformidad con
lo preceptuado en el articulo 2.2.1.2.4.2.6 del decreto 0287 de 2026, por tanto, podra
acreditar la experiencia minima solicitada hasta MAXIMO CUATRO (4) certificaciones de
|contratos celebrados, ejecutados, terminados y/o liquidados antes del cierre del presente
proceso, suscritos con entidades publicas y/o privadas, cuyo objeto, alcance, actividades
y/u obligaciones ejecutadas estén relacionadas con el objeto contractual.

Los valores de los contratos certificados aportados por el proponente deberan en sumatoria
ser igual o superiores al 100% del presupuesto oficial estimado para el presente proceso
de seleccion expresados en salarios minimos legales mensuales vigentes (134,31 SMLMV).

La experiencia certificada y aportada por los oferentes en forma individual o como
consorcios 0 uniones temporales deberéa estar inscrita en el registro Unico de proponentes
RUP y debera cumplir con alguno de los cédigos UNSPSC relacionados en el capitulo de
clasificacion de Bienes y Servicios UNSPSC establecido para este proceso.

- CONDICIONES GENERALES PARA LA PRESENTACION DE CERTIFICACIONES
DE EXPERIENCIA

1. La verificacion de la experiencia se realizard con base en la informacion que
reporten los proponentes en el Formato EXPERIENCIA HABILITANTE DEL
PROPONENTE dispuesto para tal, el cual se entiende prestado bajo la gravedad
de juramento, y toda la informacién contenida en el mismo es veraz.

2. El proponente debera diligenciar y presentar el “FORMATO EXPERIENCIA
HABILITANTE DEL PROPONENTE”- en el cual deberé& referenciar los nimeros
de los consecutivos del Registro Unico de Proponentes de los contratos que
certifiqgue y con los cuales pretende acreditar la experiencia habilitante
contemplada en el presente numeral.

Nota: como referencia en la evaluacion se tendrd en cuenta el calculo teniendo en
cuenta la siguiente tabla como referencia histérica del salario minimo:

ANO SALARIO MINIMO LEGAL
VIGENTE
2026 $1.750.905
2025 $1.423.500
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2024 $1.300.000
2023 $1.160.000
2022 $1.000.000
2021 $ 908.526
2020 $ 877.802
2019 $828.116
2018 $781.242
2017 $ 737.717
2016 $ 689.455
2015 $ 644.350
2014 $ 616.000
2013 $ 589.500
2012 $ 566.700
2011 $ 535.600
2010 $ 515.000

3. En todo caso cuando se pretenda acreditar la experiencia exigida, el oferente

debera aportar la certificacion del contrato expedida por el contratante y suscrita
por el funcionario competente en la que se reflejen como minimo los siguientes
requisitos:

a. Nombre de la empresa contratante.
b. Direccion y teléfono del contratante.
c. Nombre del contratista.

d. Si se trata de un consorcio o de una uniéon temporal se debe sefalar el
nombre de quienes lo conforman, adicionalmente se debe indicar el
porcentaje de participacion de cada uno de sus miembros.

Numero del contrato (si tiene).

Objeto del contrato, actividades y/u obligaciones ejecutadas donde se pueda
verificar que cumple con la experiencia exigida

Valor ejecutado del contrato que se pretende acreditar.

Fecha de inicio (dia, mes y afo) y fecha de terminacion (dia, mes y afo).
Fecha de expedicién de la certificacion (dia, mes y afo).

Nombre y firma de quien expide la certificacion (la certificacion debera estar
firmada por la persona facultada para expedirla. asi:

e Para contratos publicos, por el ordenador del gasto de la entidad
contratante o el funcionario competente.

e Para contratos privados suscritos con personas juridicas, por el
representante legal de la empresa contratante, o la persona delegada
para suscribirlo.

e Para contratos privados suscritos con personas naturales, por la misma
persona natural con quien se celebr6 la relacién contractual.

— o

s

4. Cuando exista diferencia entre la informacién relacionada y la consagrada en los

soportes presentados, prevalecera la informacién de los soportes.

En el caso que la certificacion no contenga la informacion solicitada, el proponente
debera anexar de manera adicional a la certificacion, los documentos
complementarios tales como: contrato, anexo técnico, actas finales de entrega,
acta de recibo a satisfaccion o acta de liguidacién, que la acrediten, que permitan
identificar que el contrato fue ejecutado y cumple con las condiciones del presente
numeral, los cuales deberan corresponder a los contratos inscritos e identificados
por el proponente en el respectivo Registro Unico de Proponentes, so pena de no
ser tenidas en cuenta para el computo de la experiencia. EI DAFP se reserva el
derecho de verificar durante la evaluacion y hasta la adjudicacion, la informacion
y solicitara los soportes que considere convenientes.

No se tendran en cuenta subcontratos ni Auto certificaciones de experiencia, ni
cuentas de cobro, ni certificaciones expedidas por el o los otros miembros del
Consorcio o Uniones temporales, ni certificaciones expedidas o suscritas por
supervisores o interventores, bien sea como proponente individual o integrante de
Consorcio o Union Temporal.
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Definicién de AUTO CERTIFICACIONES:

e Es cualquier certificacién expedida por el oferente para acreditar su propia
experiencia.

e Es cualquier certificacion expedida por Consorcios o Uniones Temporales en
los cuales el oferente o los integrantes del Consorcio o Unién Temporal hayan
hecho parte.

e -Es cualquier certificacion expedida por los profesionales requeridos para
acreditar su propia experiencia.

7. Elvalor se contabilizara para los efectos de los valores requeridos en este numeral,
sera aquel que se certifique como ejecutado, es decir no se tendra en cuenta el
valor no ejecutado.

8. Para el caso de proponentes extranjeros sin sucursal en Colombia no obligados a
contar con RUP, las certificaciones de los contratos allegados deberan contener
la informacion sefalada anteriormente.

9. En caso de que se relacione mas de un contrato en una sola certificacion, se
tomara cada contrato de manera individual, de tal forma que cada uno represente
una certificacién, en orden de mayor a menor valor ejecutado siempre que
cumplan con las especificaciones establecidas en el presente documento.

10. Si el contrato que se pretende hacer valer como experiencia fue cedido o recibido
en cesion, la certificacion debera especificar la fecha de la cesién y discriminar el
valor del contrato ejecutado por el cedente y el cesionario. En dicho caso, se tendra
en cuenta la fecha de terminacion del contrato principal para la actualizacion del
valor expresado en Salarios Minimos Legales Mensuales Vigentes y el valor
ejecutado por el proponente que pretenda acreditar la experiencia. El valor que se
contabilizara para los efectos de los valores requeridos en este numeral sera aquel
gue se certifique como ejecutado por el proponente, es decir no se tendra en
cuenta el valor no ejecutado por el proponente.

11. Cuando un proponente adquiere experiencia en un contrato como integrante de
un CONTRATISTA PLURAL, la experiencia derivada de ese contrato corresponde
a la ponderacién del valor del contrato por el porcentaje de participacion, en
consecuencia, se debera presentar en la certificacion, o en su defecto aportar de
manera adicional a la certificacion el acta de liquidacion y/o en el contrato el
porcentaje de participacién en dicho contrato; esta experiencia sera valida siempre
y cuando sea emitida por el contratante. Asi mismo se tendrd en cuenta el
porcentaje de participacion de las actividades acreditadas, dependiendo si se trata
de Unién Temporal o Consorcio. En caso de que en la certificacién y/o acta de
liquidacion y/o en el contrato no se especifique el porcentaje de participacion de
los miembros del proponente plural, se podra aportar el documento de constitucion
del proponente plural en el cual se adquirié la experiencia.

12. En el evento que se acredite experiencia en contratos celebrados en consorcio,
union temporal y cuando en la certificacion no se indique el porcentaje de
participacion, debera adjuntarse certificacion del oferente individual o del
integrante del oferente plural que desea hacer valer la experiencia, y/o documento
de constitucién del consorcio, union temporal, en el cual conste dicho porcentaje
de participacion.

13. Cuando se trate de Consorcios o Uniones Temporales para efectos de verificar el
cumplimiento de experiencia, cada integrante de este deberd acreditar
experiencia, por lo tanto, la sumatoria de los contratos que acredite el proponente
plural deben ser igual o superior ciento por ciento (100%) del presupuesto oficial

14. La experiencia se determinard para las personas juridicas por el tiempo durante el
cual han ejercido su actividad a partir de la fecha en que adquirieron la personeria
juridica y hasta la fecha de cierre del proceso; y para las personas naturales
profesionales se determinara por el tiempo que hayan desarrollado la profesion,
desde la fecha de grado y/o la fecha de expedicion de la tarjeta profesional de
acuerdo con lo establecido en la normatividad legal vigente.
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15. Cuando el proponente individual o integrante de un consorcio o unién temporal
sea una filial o subordinada de una sociedad controlante, se tendra en cuenta
SOLAMENTE la experiencia propia y no la de la controlante, ni viceversa.

16. Cuando el valor de los contratos con el cual se pretende acreditar la experiencia
se encuentre expresado en moneda extranjera:

e Para el caso de contratos en doélares americanos ($USD), se hara la
conversion a pesos colombianos de acuerdo con la TRM — promedio anual
publicada en las estadisticas del Banco de la Republica en su pagina oficial,
para la fecha de terminacion del contrato.

¢ Cuando la experiencia reportada se haya facturado en moneda extranjera
diferente al dolar americano, se realizara su conversion a dolares
americanos de acuerdo con las tasas de cambio estadisticas anuales
publicadas por el Banco de la Republica en su pagina oficial teniendo en
cuenta la fecha de terminacion del contrato, y seguidamente a pesos
colombianos.

17. Para los contratos que sean aportados por personas juridicas que no cuentan con
mas de tres (3) afios de constituidas, que pretendan acreditar la experiencia de
Sus socios, accionistas o constituyentes, de conformidad con la posibilidad
establecida en el numeral 2.5 del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015,
ademas del RUP deben adjuntar un documento suscrito por el representante legal
y el revisor fiscal o contador publico (segun corresponda) donde se indique la
conformacion de la persona juridica. La Entidad tendra en cuenta la experiencia
de los accionistas, socios o constituyentes de la persona juridica proponente con
menos de tres (3) afios de constituidas.

Nota: Se tendra en cuenta la experiencia de los socios, accionistas o constituyentes
de una sociedad incluso después de cumplidos los tres (3) afios de constitucion,
siempre y cuando se haya renovado de forma oportuna el RUP conforme a la ley, para
que pueda continuar utilizando la experiencia inscrita

18. En caso de que la certificacion aportada corresponda a un contrato que comprenda
varios servicios o componentes, entre los que se encuentren los que son objeto
de la presente contratacion, para la verificacidn de la cuantia se tendra en cuenta
Unicamente el valor correspondiente a los item 0 componentes relacionados con
la presente contratacion.

Nota 1. La propuesta debera tener concordancia entre la informaciéon consignada en el
“FORMATO EXPERIENCIA HABILITANTE DEL PROPONENTE” y los soportes
presentados, anexando las copias de los soportes en el mismo orden de relacion de los
contratos porque de esta forma seran evaluadas.

Nota. 2. De conformidad con lo establecido en el articulo 3 y ss., de la Ley 222 de 1995y
la Guia de Asuntos Corporativos expedida por Colombia Compra Eficiente numeral Ill, no
se tendra en cuenta la experiencia del proponente en eventos de escision o liquidacion de
una persona juridica.

Nota 3: Si a partir de los documentos soporte de cada contrato, el proponente no acredita
toda la informacion necesaria para llevar a cabo la verificacion, el DAFP podra solicitar
informacién adicional.

Nota 4: Todos los soportes y documentos que se adjuntan a la propuesta deben ser legibles
y verificables.

Nota 5: En caso de que el proponente no adjunte con su propuesta el “FORMATO
EXPERIENCIA HABILITANTE DEL PROPONENTE”, el equipo evaluador requerira al
proponente durante el término de traslado establecido en el cronograma, para que allegue
aclaracion o subsanacion referente a los requisitos habilitantes conforme a las reglas de
subsanabilidad establecidas por la Ley 1150 de 2007 y la Ley 1882 de 2018.
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Nota 6: Segun lo dispuesto en el Decreto Ley 019 de 2012 en el evento en que los oferentes
presenten contratos suscritos con el DAFP, la Entidad se reserva el derecho de realizar las
verificaciones correspondientes en sus propios archivos.

12.3.4 CARTA DE COMPROMISO PARA LA ACEPTACION DE LA FICHA TECNICA O
ANEXO DE CONDICIONES TECNICAS (FORMATO No 8).

El proponente presentaré junto con su propuesta el formato No 8 "Carta de Compromiso
para la Aceptacion de la Ficha Técnica O Anexo de Condiciones Técnicas” donde
acreditara que los bienes y servicios a contratar serdn prestados conforme con las
especificaciones y caracteristicas definidas en la ficha técnica, que son de obligatorio
cumplimiento y que corresponde a los productos ofertados, para tal efecto suscribird, en
sefal de aceptacidn por el proponente bien sea persona natural; o el Representante Legal
del proponente o quien haga sus veces si es persona juridica; y en el caso de Consorcios
o Uniones Temporales, debera ser firmado por el representante de la uniéon temporal o
consorcio.

12.3.5 CERTIFICACION DE PARTNER AUTORIZADO DEL FABRICANTE

El proponente debera acreditar, mediante certificacion vigente, que es partner, distribuidor
o integrador autorizado, certificado por parte del fabricante de la solucién de ciberseguridad
ofertada. Dicha certificacion deberéa estar vigente al momento del cierre del proceso.

12.3.6 CERTIFICADO REPRESENTANTE LEGAL

El proponente deber& aportar una certificacion suscrita por el Representante Legal en la
gue garantice el compromiso con los tiempos de entrega de los elementos solicitados en el
proceso. Los equipos objeto del contrato deberan ser entregados en un plazo maximo de
cuarenta y cinco (45) dias calendario, contados a partir del inicio de la ejecucion del
contrato; las suscripciones, asi como instalacion, configuracion y puesta en funcionamiento
deberan realizarse en un plazo maximo de quince (15) dias calendario, contados a partir de
la entrega de los equipos objeto del contrato en la sede del DAFP. Este requisito debera
ser acreditado por el proponente en formato libre, en el que manifieste esta condicion de
manera clara, expresa y fehaciente.

12.3.7 DOCUMENTACION DE GARANTIA Y SOPORTE

El oferente debe presentar documentacion oficial emitida por el fabricante (Data Sheets,
especificaciones técnicas, Link o URL o documentos del programa de soporte) en la cual
se evidencie de manera expresa lo siguiente:

Nivel y alcance del soporte técnico incluido en la suscripcion de software empresarial y
soporte premium para el appliance de seguridad (item 6), la plataforma de gestidon
centralizada en la nube (item 7) y el médulo SD-WAN (item 8), por un (1) afio

SLA de disponibilidad del servicio de gestion centralizada en la nube, con indicacién expresa
del porcentaje de disponibilidad garantizado

Actualizaciones de sistema operativo, firmware, parches de seguridad y mejoras de
funcionalidades incluidas durante la vigencia de las suscripciones

Canales de soporte técnico disponibles (portal web, teléfono, TAC 24x7) y tiempos de
respuesta segun severidad del incidente.

Procedimiento de RMA (Return Merchandise Authorization) para reemplazo de hardware
defectuoso, con indicacion del plazo maximo de reemplazo

Cobertura geografica del soporte técnico y horarios de atencion.

Vigencia y fechas de vencimiento de cada suscripcion activada a nombre del Departamento
Administrativo de la Funcién Publica, estas seran entregadas una vez se complete
satisfactoriamente el proceso de implementacion, activacion y registro de las licencias o
suscripciones objeto del contrato.
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13. PROPUESTA ECONOMICA

El proponente debera presentar con su oferta la respectiva “Propuesta econémica” a través
de la plataforma de Colombia Compra Eficiente (SECOP II).

Para el efecto, el proponente debera diligenciar el valor de su Oferta Econémica en la
plataforma, en la Seccion “Propuesta Econdmica” del pliego electrénico, y diligenciar la
totalidad de los items descritos en dicha seccion. El no cumplimiento de este aspecto sera
causal de rechazo.

13.1 Condiciones generales para la presentacion de la oferta econémica:

Los proponentes interesados en participar en el presente proceso de seleccién deberan
tener en cuenta las condiciones que se sefalan a continuacion:

Los estimativos técnicos que hagan los proponentes para la presentacion de sus
ofertas deben tener en cuenta que la ejecucion del contrato se regira integramente por
lo previsto en los documentos del proceso y que en sus calculos econdmicos deben
incluir todos los aspectos y requerimientos necesarios para cumplir con todas las
obligaciones contractuales y asumir los riesgos previstos en dichos documentos

Los precios establecidos en la propuesta deben incluir IVA (si aplica) y demas
impuestos, costos directos e indirectos derivados del contrato en el evento de
adjudicacion, tales como sueldos, jornales, mano de obra y prestaciones del personal,
técnico, administrativo auxiliar vinculado al contratista, honorarios, asesorias en
actividades objeto del contrato, desplazamientos, horas extras y alquileres, suministros,
publicaciones, impuestos y en general todos los gastos adicionales requeridos para el
cabal cumplimiento del objeto a contratar.

El ofrecimiento econdmico debera presentarse en PESOS COLOMBIANOS, NO SE
ACEPTARAN PROPUESTAS PRESENTADAS EN OTRA MONEDA.

Cualquier error en la determinacion del valor correspondiente, no dara lugar a su
modificacion.

Seran de la exclusiva responsabilidad del proponente, los errores u omisiones en que
incurra al indicar los costos y valores totales en su propuesta, debiendo asumir los
mayores costos o pérdidas que se deriven de dichos errores u omisiones.

El proponente debe considerar para determinar el valor de su propuesta, que asumira
el riesgo cambiario y los posibles incrementos que puedan presentarse en los costos
directos e indirectos que el cumplimiento del contrato conlleve hasta su liquidacion.

El valor total de la propuesta no debe superar el presupuesto oficial ni los precios
unitarios de referencia establecidos por la Entidad so pena de declararse RECHAZADA
LA PROPUESTA. Seran declaradas como RECHAZADAS las propuestas cuyo valor
total, después de la verificacion aritmética de la propuesta econdmica, exceda el
presupuesto oficial establecido.

Los proponentes deberan ofertar la totalidad de los items exigidos, cumpliendo el total
de las especificaciones técnicas, sin sobrepasar el PRECIO DE REFERENCIA VALOR
UNITARIO incluido IVA(si aplica). En ninguno de los items el precio podr& ser igual a
cero pesos ($0,00), so pena de RECHAZO.

Para la presentacion de la oferta econdémica no se deben utilizar centavos; por lo tanto,
el valor unitario y el valor total de la propuesta econdmica deben presentarse en
ndameros enteros.

En el evento que la propuesta econdmica se allegue con decimales, estos se deberan
aproximar al multiplo de peso mas cercano, por exceso (de 0.50 centavos en adelante)
o defecto (hasta 0.49 centavos) y sobre el valor aproximado se realizara la evaluacion
de la propuesta econdémica.

Es deber del proponente asesorarse correctamente para la elaboraciéon de la propuesta
economica y ofertar conforme a su condicion tributaria teniendo en cuenta las normas
tributarias vigentes.

14. PRECIOS ARTIFICIALMENTE BAJOS
De conformidad con lo establecido en el Articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015

y la Guia para el manejo de ofertas artificialmente bajas en Procesos de Contratacion
publicada por Colombia Compra Eficiente que se encuentre vigente al momento de la
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evaluacion, la Entidad Estatal debe solicitar aclaraciones al proponente que presenta
una oferta que parece artificialmente baja.

El precio artificialmente bajo es aquel que se considera artificioso o falso, disimulado,
muy reducido o disminuido, en caso de ser necesario, el Comité evaluador
correspondiente determinara la conveniencia de requerir al proponente para que:

Presente a la Entidad sustentacion o fundamento sobre la estructuracién de precios,
esta debe ser razonable dentro del mercado comercial en el cual se desarrolla el
negocio, esto teniendo que la calificacion de artificialmente bajo parte de la
estructuracion de precios cotizados en el estudio de costos de mercado realizado por
la entidad.

Incluya en la solicitud de aclaracion de la oferta la siguiente desagregacion de su precio:

Oferta = Costo del bien, servicio u obra (insumos, equipos, personal) +
gastos generales + imprevistos + utilidad

Expligue a la Entidad que con su propuesta no llega a un punto de pérdida que afecte
su propio patrimonio eximiendo al DAFP de cualquier reclamacién de perjuicios
(numeral 6° del articulo 26 de la Ley 80 de 1993).

La Entidad podra solicitar aclaraciones adicionales o la remision a la Entidad de las
pruebas de las circunstancias objetivas del proponente y/o de la oferta que justifiquen
el valor ofertado. Analizadas las explicaciones, el comité evaluador recomendara el
rechazo o la continuidad de la oferta en el proceso, explicando las razones del caso.

En caso de rechazo, se procedera a revisar la oferta del segundo mejor precio y asi
sucesivamente, en cuyo caso se realizara la verificacion correspondiente al precio
artificialmente bajo, si a ello hubiere lugar.

15. SUPERVISION DEL CONTRATO

Teniendo en cuenta las caracteristicas del servicio a contratar, la supervision del contrato
sera ejercida por el Profesional Especializado, Codigo 2028 Grado 12 de la Oficina de
Tecnologias de la Informacion y las Comunicaciones -OTIC, o a través del servidor que
para el efecto designe el (Ia) Secretaria (0) General de la Entidad, en su calidad de
ordenador del gasto. En todo caso, la designacién de supervisién sera comunicada por el
(la) Coordinador (a) del Grupo de Gestién Contractual, conforme lo dispuesto en el
Manual de Supervision de la entidad

El supervisor tendréa las atribuciones del manual de supervision del DAFP, ademas, para el
caso:

1. El supervisor debera estar registrado en el SECOP Il como comprador, de tal
manera que le sea posible verificar el cumplimiento, integridad, autenticidad,
veracidad y fidelidad de la informacion y/o productos de ejecuciéon contractual
publicada por EL CONTRATISTA pactados en el presente contrato, en la plataforma
Sistema Electronico de Contratacion Publica SECOP |II.

2. El supervisor debera a dar inicio de la ejecucion del contrato en la plataforma de
SECORP II.

3. Debera supervisar, verificar el cumplimiento y cabal desarrollo del contrato.

4. Disponer lo necesario para asegurar el cumplimiento de las obligaciones de los

contratistas estipulados en el documento.

Elaborar y tramitar el acta y/o cierre del expediente contractual.

Informar al secretario general cualquier novedad que proceda de la ejecucion del

contrato, o cualquier circunstancia que haga temer por la cumplida y oportuna

ejecucion del contrato y sus actividades.

7. Verificar previo a la iniciacion de los contratos en SECOP I, el cumplimiento de los
requisitos de ejecucion del contrato.

8. Verificar, la realizacion de los aportes por parte del contratista al Sistema de
Seguridad Social y dejar constancia del cumplimiento de las obligaciones de los
contratistas frente a los aportes mencionados durante toda su vigencia.

o a
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16. ANALISIS DE RIESGOS DEL CONTRATO

El andlisis de la identificacion, clasificacidn, evaluacién, calificacion, asignacion, tratamiento
y monitoreo de los riesgos se elaboré con base en el Manual para la Identificacion y
Cobertura del Riesgo en los Procesos de Contratacion, expedido por Colombia Compra
Eficiente. (Ver anexo Matriz de Riesgo).

17. GARANTIAS

De acuerdo con lo establecido en el articulo 7 de la Ley 1150 de 2007, el numeral 7 del
articulo 2.2.1.1.2.1.1. y el Libro 2, Parte 2 Capitulo I, Seccion 3 del Decreto 1082 de 2015,
EL CONTRATISTA deberd amparar los riesgos derivados de la presente contratacion, de
conformidad con la siguiente tabla:

SOBRE EL

0
AMPARO ) VALOR

VIGENCIA

Por el plazo de ejecucion del contrato, y
doce meses (12) mas, contados a partir
de la suscripcion del contrato. Cubrira
los perjuicios derivados de: .
Incumplimiento total o parcial del
contrato, cuando el incumplimiento es
imputable al contratista; ii. El
cumplimiento tardio o defectuoso del
contrato, cuando éste es imputable al
contratista. iii. EI pago del valor de las
multas y de la clausula penal
pecuniaria.

Nota: En todo caso debera estar vigente
hasta la liquidacion del contrato de
conformidad con el articulo
2.2.1.2.3.1.12. Suficiencia de la
garantia de cumplimiento del Decreto
1082 del 2015.

Por el término de un (1) afio, contado a
partir del recibo a satisfaccion por parte
del supervisor del bien, previa entrega,
instalacién y puesta en funcionamiento,
Por el término de ejecucion del contrato
y un (1) afio mas, contado a partir de la
suscripcién del contrato.

Valor total
del contrato

Cumplimiento del

20%
contrato

Calidad y correcto
funcionamiento de los
bienes

Valor total

0,
20% del contrato

Valor total

0,
20% del contrato

Calidad del servicio

Pago de salarios,

prestaciones sociales
legales e
indemnizaciones

10%

Valor total
del contrato

Igual al plazo de ejecucion del contrato
y tres (3) afios mas, contados a partir de
la suscripcion del contrato.

laborales

PARAGRAFO PRIMERO. - CONSTITUCION DE LAS GARANTIAS: EL CONTRATISTA
debera constituir la garantia dentro de los tres (3) dias habiles siguientes a la suscripcion
del contrato.

PARAGRAFO SEGUNDO. - RESTABLECIMIENTO O AMPLIACION DE LAS
GARANTIAS: EL CONTRATISTA debera restablecer el valor de las garantias antes
mencionadas, cuando éste se haya visto reducido por razén de las reclamaciones
efectuadas por ElI Departamento Administrativo de la Funcién Publica - DAFP. De igual
manera, en cualquier evento en que se aumente o adicione el valor del contrato y/o se
prorrogue su término, EL CONTRATISTA debera ampliar el valor y/o la vigencia de las
garantias otorgadas.

PARAGRAFO TERCERO. - VIGENCIA DE LAS GARANTIAS: En todo caso EL
CONTRATISTA debera mantener vigentes las garantias hasta la liquidacion del contrato.
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PARAGRAFO CUARTO. - En virtud de lo establecido en el articulo 7 de la Ley 1150 de
2007, el numeral 7 del articulo 2.2.1.1.2.1.1. y a lo previsto en el articulo 1060 del Cadigo
de Comercio referente al mantenimiento del estado del riesgo y notificacion de cambios. EL
CONTRATISTA debera notificar a la aseguradora las circunstancias no previsibles que den
lugar a la modificacién cobertura del riesgo. La notificacién de la modificacién del riesgo,
asi como la respuesta que otorgue la aseguradora deberan ser allegadas a través de la
Plataforma SECOP II, junto con los documentos anexos correspondientes.

PARAGRAFO QUINTO. - Si resultare como contratista, un CONSORCIO O UNION
TEMPORAL, la garantia debe ser otorgada por todos sus integrantes y debera estar
firmada por el representante legal.

18. INDICACION SOBRE SI EL CONTRATO ESTA COBIJADO POR UN ACUERDO
COMERCIAL VIGENTE PARA COLOMBIA

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015 y de
lo aclarado en el Manual para el Manejo de los Acuerdos Comerciales en Procesos de
Contratacion, Cdédigo: CCE-EICP-MA-07 V: 02 de fecha: 08/11/2024, publicado por la
Agencia Colombia Compra Eficiente, se revisaron los siguientes aspectos en cada uno de
los Acuerdos Comerciales vigentes con capitulos de contratacion publica:

e EI DAFP se encuentra incluido en la cobertura del capitulo de compras
publicas.

e La cuantia del proceso lo somete al capitulo de compras publicas.

e Los bienes y servicios a contratar se encuentran excluidos de la cobertura
del capitulo de compras publicas.

El Proceso de Contratacion esta sujeto a los siguientes Acuerdos Comerciales. En
consecuencia, las Ofertas de bienes y servicios de paises con los cuales Colombia tiene
Acuerdos Comerciales vigentes que cubren el presente Proceso de Contratacion, seran
tratadas como Ofertas de bienes y servicios colombianos

.. Proceso de
. Valor del Proceso de Excepcion <.
ACUERDO Entidad Contratacié . 1| Aplicable al Contratacion
;Vigente?| Estatal ontratacion superior al) Apficabre al |, e 44 por el
COMERCIAL |¢ cubierta umbral del Acuerdo Proceso de Acuerdo
Comercial Contratacion Comercial
Alianz| Chile S| | NO NO NO
a México S| | NO NO NO
Pa‘;'f'c Peru SI SI NO NO NO
Canada S | NO NO NO
Chile S | NO NO NO
Corea S | NO NO NO
Costa Rica S S| NO NO NO
Estados Unidos SI SI NO NO NO
Estados AELC SI SI NO NO NO
México SI Sl NO NO NO
El NO
Triang| Salvador | ' Sl NO NO
N‘;'r‘:e G”ataema' sI sI NO NO NO
Honduras S NO NO NO NO
Unién Europea Sl Sl NO NO NO
Israel S S NO NO NO
Reino Unido e
Irlanda del Norte Sl Sl NO NO NO
Comunidad S| S| N/A NO S|
Andina

https://www.colombiacompra.gov.co/wp-content/uploads/2024/10/Umbrales-2026.pdf

“Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que
modifica el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, y el anexo 4 del manual para
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el manejo de los acuerdos comerciales en procesos de contratacion, las convocatorias
limitadas a MiPymes se encuentran excluidas de la aplicacion de los acuerdos comerciales.
El umbral para la limitacion de MiPymes sera el previsto por la norma equivalente a ciento
veinticinco mil délares de los Estados Unidos de América (US$125.000).”

*Nota: La Decision 439 de 1998 establece que la unica excepcion a los servicios de
proponentes de la CAN es el transporte aéreo, para el cual no hay Trato Nacional.

En consecuencia, al presente proceso de seleccion le son aplicables los Acuerdos
Comerciales previsto en la columna Proceso de Contratacion Cubierto por el Acuerdo
Comercial, detallado en el cuadro resumen.

En razon a los plazos previstos en los Acuerdos Comerciales para presentar ofertas, el
plazo aplicable para el presente proceso de seleccidon corresponde a diez (10) dias
calendario, toda vez que se trata de un Proceso de Contratacion de Bienes y Servicios de
Caracteristicas Técnicas Uniformes. Este plazo debe contarse a partir de la fecha de la
publicaciéon del aviso de convocatoria y hasta el dia en que vence el término para presentar
ofertas en el respectivo Proceso de Contratacion.

Es importante indicar ademas que, de conformidad con lo dispuesto en la Decision 439
del1998 de la Secretaria de la Comunidad Andina de Naciones — CAN, El DAFP dara trato
nacional a los servicios prestados por proponentes provenientes de los paises de Bolivia,
Ecuador y Pera.

Asi mismo ElI DAFP concederéa Trato Nacional a aquellos bienes, servicios y/o proveedores
provenientes de Estados con los cuales, a pesar de no existir un Acuerdo Comercial, el
Gobierno Nacional ha certificado reciprocidad, de conformidad con lo establecido en el
literal b) del articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015 o la norma que lo sustituya o
modifique. El Ministerio de Relaciones Exteriores debe expedir el certificado por medio del
cual se acredite la situacion mencionada.

19. LIQUIDACION DEL CONTRATO EN CASO DE QUE APLIQUEA

La liquidacion del presente contrato se hard de comin acuerdo, mediante acta que
suscribira las partes y el(los) supervisor(es) del contrato, dentro de los CUATRO (4) MESES
siguientes a la expiracion del término previsto para la ejecucién del contrato o a la
expedicién del acto administrativo que ordene la terminacién, o a la fecha del acuerdo que
la disponga.

En el evento que EL CONTRATISTA no suscriba la liquidacion del presente contrato previa
notificacion o convocatoria que le haga El Departamento Administrativo de la Funcion
Publica, o las partes no lleguen a un acuerdo sobre su contenido, ElI Departamento
Administrativo de la Funcién Publica tendra la facultad de liquidar en forma unilateral dentro
de los DOS (2) MESES siguientes, de conformidad con lo dispuesto en el CPACA. Si
vencido el plazo anteriormente establecido no se ha realizado la liquidacién, la misma podra
ser realizada en cualquier tiempo dentro de los DOS (2) ANOS siguientes al vencimiento
del término a que se refieren los incisos anteriores, de mutuo acuerdo.

Para la liquidacion sera necesaria la presentacion de los siguientes documentos: a) Copia
del acta definitiva de cumplimiento del contrato y recibo a satisfaccion del cumplimiento del
objeto y obligaciones; expedida por los supervisores del contrato, en la que se incluya el
balance econdmico del mismo (informe final de supervisién). b) Constancia suscrita por el
supervisor, en la cual aparezca que EL CONTRATISTA esta a paz y salvo por cualquier
concepto relacionado con el objeto del contrato, y c) Certificacion de saldos y pagos
expedida por la Subdireccién Administrativa y Financiera y demas que se determinen en el
manual de contratacion de haga El Departamento Administrativo de la Funcion Publica.

20. ANEXOS Y FORMATOS

Hacen parte integral del presente Estudio Previo los documentos que se listan a
continuacion, razon por la cual se debera tener en cuenta toda la informacion alli descrita
para la ejecucion del contrato que se derive del presente proceso de seleccion: Anexos y
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formatos: Estudios y documentos previos, ficha técnica, Analisis de precios, Analisis
Financiero y Organizacional, Estudio de Sector, certificados de disponibilidad presupuestal.

21. RESPONSABLE FUNCIONALES

En mi condicion de Jefe (E) de la Oficina de Tecnologias de la Informacion y las
Comunicaciones, certifico que la Entidad cuenta con la disponibilidad presupuestal para el
curso del proceso de seleccion y dejo constancia que la presente contratacion se encuentra
enmarcada dentro del Plan Anual de Adquisiciones vigente
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