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periodo del informe
Tipo de contrato/convenio

Valor nicial el contrato/convenio

Objeto

Alcance del objeto (si aplica)

FORMATO DE INFORME DE SUPERVISION DEL CONTRATO/CONVENIO No. 01015342025 DE 2025
INFORME PERIODICO 05

1. Datos generales

12131 de agosto de 2025 Nimero de contrato/convenio: 1015342025
'CONTRATO DE PRESTACION DE SERVICIOS. Fecha suscripcién contratoconvenio: Marzo 26 de 2025
$56.504.336.620 Plazo de Ejecucion Inical (hasta cundol: Junio 30 de 2026

“Realizar Ia operacion global delegada de los servicios TIC del Instituto Colombiano De Bienestar Familiar ICBF, que contempla la administracion, gestién, monitoreo y control; y soporte, incluyendo el suministro de bienes y servicios, necesaria para soportar y brindar continuidad a los procesos del ICBF y asegurar confidencialidad, integridad y
disponibilidad en la prestacién de los servicios."

Datos supervisor

clausula de supervision del

(""* o ys“"”‘”“" ICOF (segin Subdireccién de Sistemas Integrados de Informacion del ICBF i
Amalia Pefia Russi - Directora Técnica
Nombre y cargo Supervisor ICBF (segdn memorando de designacion, si 5
Fecha memorando de designacién de supervision (siaplica Marzo 25 de 2025
aplica) Informacién e pervisitn (1 phca)
Nombre Supervisor ICBF (para efectos de liquidacién) Supervisores otras entidades (cooperantes) - (i aplica)

Otros supervisores (*)

Cargos de otros supervisores.

15}
3. Datos contratista
Nombre Contratita: UTSERVICIOS GLOBAL TIC 2024 Cédula o NIT: 9019223181
Direccién: CALLE938 1344 P2 Correo electrénico: nfo@heimcore.com.co
TEIADA DIAZ Representante Legal que suscribirs el acta de Liquidacién ():
Legal ()
I0] cion,
4. Plazo de duracion del contrato/convenio
Desde cuindo: Marzo 26 de 2025 Hasta cusndo: Junio 30 de 2026
Fecha aprobacin pélizas: Marzo 12 de 2025 Fecha expedicion R.. Marzo 25 de 2025
Fecha acta de incio: Marzo 26 de 2025 Fecha inicio del contrato/convenio: Marzo 26 de 2025
Fecha documento de Prorroga (si aplica) Prorrogado hasta cuinda (s aplical:
Fecha aprobacidn pliza dela prorroga: Fecha de terminacion Junio 30 de 2026
5. Informacién presupuestal
Valor Iicial del contrato/convenio $56.504.336.620
Aporte IcaF $56.504.336.620
Aporte Contratista (siaplica) NO APLICA
No. de COP. 138025 Fecha COP: ENERO 23 DE 2025 Valor de COP: $38.166331972
No. de RP: 317225 Fecha RP: WARZO 25 DE 2025 Valor de RP: $38.166331972
ncia futura VF 92724 2026 - § 18.338.004.648
(+) ADICIONES

Fecha Documento Adicion

Valor Adicién:

Descripei6n del concepto de adicion realizada en el periodo;

No.COP Adicion:
No. de RP Adicidn:

Valor adicidn aporte contratista;
Fecha aprobacion pdliza de fa adicion

Fecha COP Adicion: Valor COP Adicién:
Fecha RP Adicién; Valor RP Adicién:

5ise presenton més adiciones, incluir filos para éstas.

() DISMINUCIONES

Fecha Documento Disminucién:
Descripeién del concepto de disminucién real

No.COP disminucion
No. de RP disminucion

incluir i

Valor disminucién

lizada en el periodo;

Fecha CDP disminucién Valor COP disminucién
Fecha RP disminucion Valor RP disminucién

(<) VALOR TOTAL (después de modificaciones
Valor anticipo (si aplica):
Porcentaje amortizacion (si aplica)

<) WA
Fecha pago anticipo (si aplica)

Periodo facturado:

(=) VALOR TOTAL (después de modificaciones)

Valor anticipo (si aplica)
Porcentaje amortizacion (si aplica):

Forma de Pago:

El supervisor certifica la existenci
cual se identifica el nimero de cor
paz y salvo por todo concepto.foli

Fecha pago anticipo (si aplica):

Periodo facturado:

T por e bor 7 Durare b efpa do Oparacion, o CBF ronzad pao0s ersusles 1 Convatet o I por pag: 5 alvalor ofertado por el conratsia para cada|
Anexo 03 - Linea Ti uego de haber apicado los ANS descritos en a Y Servicio no prestado so afectara afoctado. Se (2) primeros meses desde elinicio de fa
por 6 3 e era eniicad, dos a 6n, seré

on su totalidad. La prostacion de fectard of g2 d proyecoanl roptesia coraia, crorms o s rminos y o ssaiidas o lconl. . 1 contata deer rssonar b fctrads o sl fectiamont prsatos post aproacn e s

informes mensuzles de gestion (por o SICER 5 Pora s acafucin. neaocn conguscon poont Tepuesios pordemands, 5o pag

los bienes y. acuerdo con el valor s susess ealizado por parte de o a i
o fonconaments da 5 UPS. 6. Para o8 eneinierios preverives se pogrd ersusienicoforne o senicios clechaeie surinsirados ol CBF, e scuerdo con o v oo rooutents o f remzacion e subasta inversa electrérica y previa sprobacion o parl del supervisordel cortat, inckidos escoamospor
ventvos. 7. Para los rion repossion.y rroe. » vasiados 50 o ca taca al % de descuento resulado de la subasta y previa verficacidn por parte
encuanto omatvosy basadon & pptionl Jos elementos, cuanificados y valorizados, firmada por parte del
imaconia oo reapeeiv Sece donde se ‘ntok o slemento, en cond cetique 1a orreci y complta Inakcon o s UES arrgade. do cororridd con o proceinient jd oo do o ines @ aracdo acurts on o Anexo 09 - Procedimiento Ingreso Elementos Almacér” de a fcha de condiciones técnicas. 9. La 1o
4 penalizaciones Sinertaro i fecna facturas se del ICBF. E vigencias se|
podra pag pagar, siempr facty "

; umplimiento en el pago de los aportes parafiscales empiead: aon, con o sstabieci sn o rc 50 do a Loy 785 o 2002y i 23 e 1 Loy 1150 do 2007 11 corwlta dobor presantr 1 acks da o soviios lectaments presacs dan do
imetos Gos (10) dias bl o cada s, Tonionde on cuania a s ingomeniacien do facturacion ecvonca. olconatse sebe eri s acures e siraconscrsslectoncagitacerca aovco. lnmcandn o ol ssro s stines el POIACONTRATOCORREO SUPERVISOR: Se deberd adrar incarerie o acura
lectronica en representacion gréfica y el archivo XML de Ia factura a5 facturas se revisardn. Jataforma SIIF
veccscioncowa(ackrs asa 1o curis o0 b ormacin wnuhta para su ambamn sor rechazada y se solitardn s comeccines &1a mira a achrs Conegea dshe so andace ramarere ol i co SIF N Los documentos adlonales 3 fachra deberan ser remikio cireciamenta I coreo que el superviso el conato

12 a factura yla cumplimiento, previa s Gal) 19,1 ) acrate) o) ko coreclaments clborada(), o0 s scomatan s ocurerios euerdospra o
pago, : Taya apariac o g do s d Las se presenten por o tendra por o, derecho al pago de intereses o compensacion de|
ninguna naturaleza. PARAGRAFO 1: Servi L " onelanexs tcrce,y suio o  conormidad de IGBF. Encose
(o au ofsorici foqurido o s0a prasiad a a Enicad, o convatsta o i 1 vl do 8cho Senico o fospeciva facura. PARAGRARO 2 - o o Povios. 1. Para oo e o oo oo A 7 Lo 4o UFS N, 0 acionos 1a ejocucion,
écricas de cada uno de dichos e, asl como s aspecivos andlss d ecios untarios (PU) o cusles dabardnse aprobecos por  supeisin el conatoprevi a fscucindel achada. 2. Por o anerir,  prs aaprobecién  nclusinde fems ‘i aciviiados o provilas requindos durents o orecen del contrato, se debers

a el Anaisis de Precio Unitario (APU) con su valor entadas por ol contatista.
b Bl Supervieor delcontralos sckciard rminmo dos (2) cotzaciones de proveedores que esfin egaimarie consiidos por e de correo elecrinico, s cuale al contratista, eenais comparaivn. o 1ot o ot o et 20 vt or o o el g0
cotzaciones. .S o vlrde o colzsci o ancarn acorde s rarac. o sperdeorcelconao prooadah »arohar o/ v s Acidad No Prevats, radate s et de u\Ach e Fiacicn d floms o Actidades No Previos, por ol contrsapaa s proeidn, 3, En
ningin caso los tems no Previstos podrn ser cesario, sin a respeciva actidades no se establecera una bolsa de servicios y repuestos por demanda. Estas des se pagar
1 foma esaacidsan o a0 FORMA DE PAGO DEL VALOR DEL CONTRATO, PARAGRAFO'S - Bl o senics  Ropuosios por Domanda. 1. E11CBF sorvicios 05 por demanda relacionad . que inclian a provision de mantenimientos coroctun, preduclus ariosyol
servicios o repusstos necesarios para atender cualquier imprevisto o urgencia de ka operacién, asi como también e peraci, ot onon oer 4 o Tl ol CBE. 2 los senicios de e encuentren o
ingresena D¢ do renovacion de a operacion TIC de & el ICBF an mpacien
e los usuarios. dierentes Jes 6n TIC, debic 6 vanguardia mundial mesa de servicio que|
impacta la usuarios y la delas dife 3 1a boisa esté sueto a una y financiera de los oo b resacon s s, ot valdpcin b ol s B » cor a0 vl perinert 4 La mener fchacon|
por incumpiiento ce iveles de servico 0 por senicios no prestados se rasladard a a bola de Servicios y repuestos por Demand. Esios senvcos serdn facturados por u convataa de mapera doakada o rdapendnie on  actracn imansual dl contao.La Entdad ook reskzr o pagos apkcando s descuenios dervacos dl
n o por saricios o pestadon 5 N EL L Todas &
et dovr i s oo, .y eveators berk ambegar B St e oo i ety SopoH P St St e o TS5 e 1 bk gt bdar v SR, . E1 oo debatGaranic 1 rest i bl st dh sopot Wete 4 goar ot repson v, deposvos
herriarias yio slmeris scrlbgioos v suiiske. En g catosan que I garana bindac pr offalricaris ssa sperr 8 gaanti e defa e o contat, ks i garania Gl aicare. . Caranis e reuests o paiss Ipracas o garania do ines nportaco ser responsabldad enre 8 prodickr o rporacor.
proveodor srd soldariament responsate por f aplcacion ol garania a s bienes, repueeos o paries mporiados y del contrato de ¥ repuestos por demanda. 9. Para i atencién do ks requerimiontos relacionados con a soicitd de garanta de doterminado bien, serdn apicabios los acuercos dol
10.L. o 2 toneroncuani respecio s ie el contratista laia pres, plezs, acis por cefecks o falcacionieos mimos i f pradode
arantia ctorgado a caca prte, contado a par ce Iafecha de su entragay rectido a sammmn por parte del ICBF. 11. La prestacion i ol contrato, por o tarto, el ICBF o asumir costo alguno por k& asistencia do & garanta, 12. Reemplazo y camecionce cusker compone
y repuestos, bon e
@) 3 i
1o solcie, en caso de , ésta cio s sidaias o ropocsalsckedo sl proveedsr, L grana debe ser e or o scare 4, Elconrattadebrd ewegar unpore o cada a0 i en ol vt oo cer aplcads s granta. 15, Elcontatats deperd rwecer o
garantia, Csificacion, o parte adquirida a traves del
calidad del a servicios uifzando a parte, el ICBF a una marca diferente a & ofertada por w das por

entidad. Los valores uniarios ofertados por el proponerle. 1o poka compromstr s garana  caidad ce s benos suminsrados  soctado por el CB. 17. Durante a fecucén el conta el valor o I bolsa do sevcios y repuestos por demanda podré sof mociicado, Para el manefode osta bosa, o ICBF. a aves delsupenso, solciara

8 avisdols pattorme SECOP paragarankzar rasparencayvaiabidd  f rooeso. Adconsnans, o monk 4per o $120.010000.como st e 81 st dels recaided o corkeatl.socebard
o oo e oot it ot st 15 Do v e frsci o0 oot ealr sl Sosecrbiots ot skt o s bt oo para este fin; si s recursos e Ia bolsa de senvicios y repuestos por demanda no son|
a ANS se efectuard una vez ha mes dela an'a etapa de op
ce

6. Informacién relacionada con la contratacion derivada (i aplica)

ia de contratacién derivada del Contrato (Convenio) No. de ___, consistente en (cantidad) contratos, suscritos por (contratante), con el fin de (objeto). De igual manera allega relacion de dicha contratacion, en folios, en la
ntrato, la fecha de suscripcion, el contratista, el objeto, la duracion, el valor, generales y la expresa del de que dicha derivada se encuentra finalizada y/o liquidada, y de que todos sus contratistas se encuentran a
05, en la cual se identifica el nimero de contrato, la fecha de suscripcion, el contratista, el objeto, la duracion, el valor, generales y la expresa del de que dicha derivada se encuentra finalizada y/o liquidada, y de

que todos sus contratistas se encuentran a paz y salvo por todo concepto.

7. Certificaciones para pagos suscritas por el supervisor

Antes de imprimir este documento... plense en el medio ambiente!

105 DATOS DE AGUERDO A LA POLITICA DE DATOS PERSONALES DEL ICBF Y A LA LEY 1581 DE 3012
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Periodo certificado Fecha de certificacién Valor pagado Ubicacién del documento soporte Observaciones
harepoint. DirG.SRT/UTY TIC%20%20
PERIODO 26 AL 31 DE MARZO 2025 (FC2) 22/05/2025 $228.974.576,21 Operaci%C:
9%2F01%2E%20Marzo&viewid=e839f1e2%2D1a0b%2D480a%2D9436%2Daded7 362ef7c8CT=176938282360580R
=OWA?%2DNT%2DMail&CID=t /$2D0434%2DI763%2L 12604
harepoint. DirG.SRT/UTY TIC%20%20
PERIODO 01 AL 30 DE ABRIL 2025 (FC1) 22/05/2025 $1.550.879.248,64 Operaci%C: 3%B3n
D1a0b%2D: T=1 R=
OWA%2DNT%2DMail&CID= /62D0434%2DI763%2L 12604
harepoint. DirG.SRT/UTY TIC%20%20
PERIODO 01 AL 31 DE MAYO 2025 (FC4) 18107/2025 $1.777.622.230,36 Operaci%C:
9%2F03%2E %20Mayo&viewid=e839f1e2%2D1a0b%2D480a%2D9436%2Daded 7 362ef7 c&CT=1769382823605&0R=
OWA%2DNT%2DMail&CID= /52D0434%2DI76: 12604
harepoint. DirG.SRT/UTY TIC%20%20
PERIODO 01 AL 30 DE JUNIO 2025 (FC5) 22/07/2025 $1.916.646.621,82 Operaci%C: 3%B3n
%2F04% 162%2D1200%2D480a%2D! T=1 OR=
OWA%2DNT%2DMail&CID= /52D0434%2DI76: 12604
harepoint. DirG.SRT/UTY TIC%20%20
PERIODO 01 AL 31 DE JULIO 2025 (FC6) 20/08/2025 $2.297.159.194,39 Operaci%C: 3%B3n
9%2F05%2E %20Juliogviewid=e839f1e2%2D1a0b%2D480a%2D: T=1 OR=
OWA%2DNT%2DMail&CID= /52D0434%2DI76: 12604
harepoint. DirG.SRT/UTY TIC%20%20
PERIODO 01 AL 30 DE AGOSTO 2025 (FC7) 20/08/2025 $2.383.625.183,46 Operaci%C: 3%B3n
162%2D1200%2D480a%2D! OR
=OWA?%2DNT%2DMail&CID=t /62D0434%2DI763%2L 12604

8. Pagos Efectuados segiin estado de cuenta o informacién suministrada por la Direccion Financiera

Namero de

segin cléusula de forma de

Valor bruto pagado o desembolsado

Fecha de Ta orden de pago

Nuamero de la orden de pago correspondiente

(si el valor pagado fue diferente

| pactado en la minuta, describir breve

Ubicacién del documento soporte

harepoint. RT/UT%2
IC orms
liitem:
3e2ef7c&CT=1 OR=0
1D=697

1=%2Fsites%2FSDIrG%2

228.974.576,21 2710512025 163493725 NA ESRT%2FUT%20Ser
04%2€%201
Relacion%SFP
5%2FSD
IrG%2ESRT%2FUT o
04%2€
%20informesk20de%20supervisi%C3%B3n
harepoint SRT/UT%2
Oser 1c orms
it
3e2ef OR=0
DIrG%2
1.650.879.248,64 2710512025 163764625 NIA ESRT32FU
269201
Relacion%SFP
ites%2FSD
irG%2ESRT%2F! 0
0153 04%2E
%20Informes20de%20supervisi%C3%B3n
harepoint. RT/UTS2
1c orms
llitem:
3e2ef7c&CT=1 0R=0
1D=69
=942 Fsites%2FSDIrG%2
3 1.777.622.230,36 2310712025 253993525 NA ESRT%2FU
04%2E%201
Relacion%SEP
5%2FSD
IrG2ESRT%2F 0
04%2E
%20informesk20de%20supervisi%C3%B3n
harepoint RT/UT2
ic orms
it
3e2ef OR=0
DirG%2
4 1.916.646.621.82 25/07/2025 258431525 NIA ESRT92FU
04%26%201
Relacion%SFP
ites%2FSD
IrG%2ESRT%2F! 0
0153 04%2E
%20Informes20de%20supervisi%C3%B3n
harepoint. RT/UTS2
ic orms
llitem:
3e2ef7c&CT=1 0R=0
1D=69
=942 Fsites%2FSDIrG%2
5 2.297.159.194,39 27/0812025 304995925 NA ESRT%2FU
04%2E%201
Relacion%SFP
5%2FSD
IrG%2ESRT%2F!
04%2E
%20Informe?420de%20supervisi%C3%B3n
h t RT/UT2
Ic orms,
lite
3e2ef R=0
WA%2DN
DIrG%2
6 2.383.625.183,46 24/09/2025 352741925 NIA ESRT92FU
04%2€%201
Relacion%SFP
Fsitest2FSD
IrG%2ESRTY%2F! 0
o1 i 04%2E
%20Informe?20de%20supervisi%C3%B3n
TOTALES 10.154.907.054,88
9. Descuentos/Liberaciones/Reducciones al valor (si a
Focha 5 5 Valor 5 Concepto i6

Tipo de Reintegro |
I

10. Reintegros efectuados (si aplica)

Fecha reintegro

Valor reintegro I

No. de Comprobante reintegro

Justificacion del reintegro |

Antes de imprimir este documento... plense en el medio ambiente!

105 DATOS

DE AGUERDO A LA POLITICA

DE DATOS PERSONALES DEL ICBF Y A LA LEY 1581 DE 3012
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11. Resumen ejecucién acumulado (aplica también para informe final)

VALOR INICIAL CONTRATO CONVENIO:

Concepto

VALOR APORTE ICBF-

VALOR APORTE CONTRATISTA: (S Aplica)

VALOR TOTAL ADICIONES

VALOR ADICION APORTE ICBF

VALOR ADICION APORTE CONTRATISTA. (Si Aplica)

VALOR REDUCCION APORTE CONTRATISTA: (Si_Aplica)

VALOR TOTAL CONTRATO O CONVENIO

VALOR TOTAL APORTE ICBF

VALOR TOTAL APORTE CONTRATISTA. (Si Aplica)
VALOR TOTAL EJECUTADO:

VALOR EJECUTADO APORTE ICBF:

VALOR EJECUTADO APORTE CONTRATISTA: (Si_Aplica)

PAGOS EFECTUADOS AL CONTRATISTA.

VALOR A LIBERAR A FAVOR DEL APORTE DEL ICBF:

VALOR NO EJECUTADO APORTE CONTRATISTA: (SI_Aplica)

SALDO POR PAGAR AL CONTRATISTA:
SALDO REINTEGRADO A FAVOR DEL ICBF

SALDO POR REINTEGRAR A FAVOR DEL ICBF

* Para el informe final debe adjuntarse a este documento extractos e cuenta bancaria que soporten el valor reportado de rendimientos financieros, copias de consignaciones de rendimientos y certificacion de la Direccion Financiera

que avale dichas consignaciones.

** El saldo pendiente por liberar corresponde a (En caso de existir saldos pendientes por liberar se deberan justificar las razones por la cuales dicho valor no fue ejecutado por el contratista).

Notas Financieras.

Este aparte solo debe diligenciarse en el evento de presentarse alguna de las siguentes situaciones, en caso de que no aplique dejar vacio

F1.P18.ABS
12/08/2025

Versién 5

Pagina 3 de 21
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Saldos a liberar:

1. Que el valor a liberar del RP No. XXXXX ' corresponde a: XXXXX( Justificar las razones por las cuales no fue necesario ejecutar estos recursos)

Estado de los recursos a liberar:
indicar de forma textual -

Que Tos recursos no ejecutados en virtud del RP

ala fecha se encuenfran

TG podran ser berados en Ta presente vigencia fiscal (

TeCeione Ta OpGion que Corresponda) de conformidad Con el Soporte expedidd el |
fecha ) por la Direccion Financiera ( o quien haga sus veces en la regional ) Si existen certificaciones expedidas por la Direccion financiera o quien haga sus veces se debera sefialar en este campo asi: en la cual se hizo constar que

Saldos pendientes por pagar

3. Que el valor a pagar a favor del XXXXXXXX corresponde a la suma de VALOR EN LETRAS ($ VALOR EN NUMEROS) por concepto de XXXXXXXXX

Estado de los recursos reintegrados:
contratista por recursos no ejecutados)

4. Que, de conformidad con el soporte remitido por la Coordinador del Grupo Financiero (o quien haga sus veces) del ICBF de fecha XX de XXXX de XXXX se sefialo que: ( aplica para rendimiento financieros y/o valor mayor pagado al

al contratista

Compensacion por sancion impuesta |2 -Que el ICBF le adeuda al contratista la suma de XXXXX por concepto de XXXXXXXXX; asi las cosas, se procedera a realizar la compensacion del valor adeudado versus el valor de la sancion impuesta mediante resolucion XXXXXXX la
cual se establecio por la suma de XXXXXX. Esto de conformidad con la clausula XXXX del contrato/convenio la cual sefiala que “XXXXXXXXXXX.

Fecha estado de cuenta

25/02/2026

12. Garantias
Amparos Compaia aseguradora No. de péiiza
Desde Hasta
Cumplimiento del contrato 6/03/2025 31/12/2026
Pago de salarios 6/03/2025 30/06/2029
POL CUM
NIT900.814.916 20250311
Calidad del servico 6/03/2025 30/06/2027
Ealidady correcto funcionamiento de los bienes. 6/03/2025 31/12/2026
POLRCE.
Responsabildad civl extra contractual ~ 10/03/2025 30/06/2027
espor NIT900.814.916 20250311 /031 /06!
Nota: Es realizadas al contrato. Asi mismo, fa garantia de estabilidad de obra, debe estar previamente aprobada por la Direccion las Juridicas en las ICBF, segun sea el caso.
Do conformidad son o aviolo 25125112 dl Dt 1055 o 20731 grant o cumplmiont ol conlato dobe 3ne e vigenca minima hta 1 et oo contal,
13. Sanciones
Margue con una "X" el tipo de sancion impuesta al contratista.
Tipo de San Numero y focha dol acto administrativo que Namero y focha del acto | Fecha de ejecutoria del Valor de 1a sancion impuesta
ionar con una x) resuelve el contractual. La
Multa, (o, 17 Loy 1150 do 2007)
Declaratoria de
Total
con cobrode [~
perjuicios. (. 17
Caducidad (ar. 14, 16, Ley 1150
7
14, imiento de Obligaci
Cumpliiento (51, NO, PENDIENTE, . ac
‘OBLIGACIONES GENERALES DEL CONTRATISTA RUTA DEL ENTREGABLE Observacion de Ia obligacién
PARCIALMENTE, N/A) (i) o
& Complr el o o o su propia
or o tanto, s Io aboral a s uT Senicio GlobalTIC- 15342025 / i 2025/ os e reaciona videnci enreposiorio
e £ COMTRATSTA o
1a etapa contrato B UT Senielo GlobalIC-1534.2025 / 05, 20050 os e relcions evdenca enrepostori
comola fecha a dela etapa de 3 Cartasobligacones generales P
e G £z o
povar al ICaF B brcamacons 2. Comé oprat Serelaciona  uta de aspresentacionesde oscomites
del contrato
UT Seniio Gl TiC- 1534201 05. Gerenciaproyecto /2025 /0 o
4. Disponer de os med o
: UTSenvico GlobalTIC - 1534-2025 /02, Etapa de Operacidn / 01 Gestion TL/ 2025  12.Gestén Documenl /02
el Toda a el sitio web que s
: Documentacion 05. Conrolde accesos
pora tal ajustarén los permisos necesarios
4. Disponer de os med o
S B : s, o UTSenvico GlobalTIC - 1534-2025 /02, Etapa de Operacion 01 Gestion L/ 2025/ 12 o
e odala " e sito web que Documentacion /06, istado Macstro documentos generados a interio del proyecto.
pora tal ajustarén los permisos necesarios
o Atender s dorante el Subirecitn de Recursos Tecnologcos/UT Srico Global I - 1534-2025/02. E3pa e o1.G
i ¢ e este,para s " s ‘sbdrecion d RecursosTecnoldgieosUT Senvido Gl /02 Eapade Operacono1. Geston SR —
6. Entregar al ontrato o informes UT Senvico GlobalIC - 1534.2025 / 02 os. 2025 /02
s Aprobad por part del CBF
obtenidos relacionado con el objeto y lcance contratado, cuando as! se requiera 02.Agosto probado porp
7. Presentar la " ¢ conrate, UT Senicio GlobalIC- 1534.2025 / 02 05 2005 /04
de s sctdades elzada par cd pogoy cul . 7 senvio s / 4
del contrato ;
tenga caricter de publica. En N UT Senicio GlobalIC- 1534.2025 / 02 05 20050 ién /01
consecuencia, se obiga a no divulgar por ningun medio dicha informacion o documentos de terceros, sin la Talento Humano /03, Acuedos de Confidencildad
peys
Bl ; TS g
A Noapica
Tas eglas del Naciény s o
1os dela i
10. Colaborar con el ICBF en el P Tos
: . o e N UT Senicio GloalIC- 1534.2025 / 02 05 20050 60 /03
cjecucion, 6
11, No se e permite al contratista utilizar Ia imagen del ICBF en sus correos electronicos u otr tipo de
ot vy N UT Senicio GlobalIC- 1534.2025 / 02 05 20050 60 /01
f P Talento Humano /03, Acuerdos de Confidencildad
a indole,
12. Realzar los pagos a IS5 (salud, pension y resgos laborales) y parafscales, de acuerdo con la UT Senicio GloalIC- 1534.2025 / 02 05 20050 60 /01
st Pendienterealzar el pago e parafiscales
andol Talento Humano /04, Paraiscales
13. Respetar la politica ICE, polt uso
piental aguayla A Noapica
y manejo de desechos residuales
14. Cumplir con s d el Capitulo 8 r UT Senicio GloalIC- 1534.2025 / 02 20050 ién /05
st Serelaciona evidencia e cumplimiento de a cblgacion
del Manual de Contratacion vigente. et oo 1o G oo 1124 o e
T P T e
. por concepto de reint i A Noapica
cualquier o1ro, se causen a favor de a Entidad en razon a 1a jecucion del contrato. PARAGRAFO: Las
deb
i Lot B
3 W Noapica
, cldsteres etc. BF evidencias del v !
Antes de imprimir este documento... plense en el medio ambiente!
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BIENESTAR
FAMILIAR Clasificacion de la Informacién Pdblica
TERCERA. - OBLIGACIONES ESPECIFCAS:
Cumplimiento (SI, NO, PENDIENTE,
1) ADMINISTRACION CENTRO DE COMPUTO: 'PARCIALMENTE, N/A) (i) RUTA DEL ENTREGABLE OBSERVACIONES
L v o UT Senvick GlabalTic - 1534:2025 /02 2025 o
Direccén Generaly delCentro de Datos Princial. Informe mensua 05, Agoso Anexos / Actidades
# R UT Senvick GlobalTic - 1534:2025 /02 2025 os
hgosto Anexcs Actvidades Conter.
[ryve—
s . UT Senvick GlobalTic - 1534:2025 /02 2025 o
vt por el CoF Informe mensual /6. Agosto oo
. R UT Senvick Glabal T - 1534:2025 /02 2025 o o
estelacqirs, Informe mensua 05, Agoso Anexos / Actidades
5. Disefar, v ed N/A N/A Para el presente mes no fue requerido
: . UpS de 270K a "
[uslasdsuinidcin aniye et S i agde e oo alde,
. A . UT Senvick GlabalTic - 1534-2025 /02 2025/ o
Informe mensua 05, Agoso Anexos / Actidades
normalia b peracion
5. Acompo . UT Senvick GlabalTic - 1534-2025 /02 /2025 o1 |tormacon . al
Informe mensial 05, Agosto, Anexo  Getin deaccesos Sistema,  Especialsta de UT.
Centro de Comput s como . UT Senvick GlabalTc - 1534:2025 /02 2025 o
 Aes acondlonados, Informe mensua 05, Agoso Anexos / Actidades
b AR e, TS R T TSI 2075 T v L
Documentacion 03, pln de Mantenimiento o
* Sistema Control de Incendios. s YAR
e L
ieccion Genera,bscules nclyen ntre otos .
UT Servido GiobalTi - 15342025/ v 12025 /5.
T T A R i s cop nepd
A NA en los repositorios relacionados.
13. i N/A N/A (No
Cumplimiento (SI, NO, PENDIENTE,
2) APLICACIONES: 'PARCIALMENTE, N/A) (i) RUTA DEL ENTREGABLE (OBSERVACIONES
1. P: 5 ‘Subdireccion de Recursos Tecnoldgicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operacién / 2.Servicios_Infra ur 334 Cambi
/2025 02, Aplcaciones 01 Informe mensual /05 3gosto 234 Gmbios
o wa Noosies o
P d aminist - ‘Subdireccion de Recursos Tecnoldgicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operacién/ 2.Servicios_Infra e
s - 33.1. Oisponiiidad Heramenta
el ICBF. /2025 /02. Aplicaciones /01 Informe mensual 05 agosto se muestran las estadisticas de conexién de cada una de las aplicaciones.
¢ Realiar o Subdireccion de Recursos Tecnolégicos / UT Senico GlobalTIC - 1534-2025 / 2.Etapa de Operacidn | 2.Senvicios_Infra YUTSERVICIOS GLOBALTIC,
/2025 02, Aplcaciones 01 Informe mensusl /05 3gosto s e e
o B SubdirecciondeRecursesTecnldgeos/ UT Senicio GIobalIC 1534-2025 2 Etap de Operadén2Servios_nfra o N
plcaconesy 15 acions tomacs sbre cada caso " o1
E B} Sibirecion s Tecrloos TSt GebaTC 153420752 de peracon] 25 o v W e omede e
/2025 /02. Aplicaciones / 01. Informe mensual /05. Agosto <o muestr 1an ce Trabajo
B " VUTSERICIoS GLOBAL T oren
oapica
aplicaciones previa aprobacion por parte del ICBF. nrA Nospl
= W T e
Subdirecion deRecursesTecnldgeos/ UT Seicio GIobalIC 1534-2025 2 tapa de Operadén2Servios_Infra
\cor Adems, s de s 3.1 MapasoDigramas del enic
[ /2025 02, Aslcaciones 01 nforme mensusl 05 Agosto s Dlgrmas 4
B ” ] R Subdieccén de Recursos Tecnolgicos/ UT Servcio GlbalTC- 15342025/ 2 Sericosnfa ~ Fror e 5
o /2025 /02 Aplcaciones 01 nforme mensul /05 Agosto e muestran as acidades sjecutadassobr 5 alcacioe:
o B} Sibirecion s Tecrloos Ui b TC 16342072 de peracon] 25 v ORALTE ol e Gt e
e implementando acciones previa autorizacién del ICBF. /2025 /02. Aplicaciones / 01. Informe mensual /05.Agosto eguimiento a vulnerabilidades.
e e . e g e Tecnolgko TSl Gl TIC 15942013 2 ap e Opraon 2 8ars o | <o U202 IO UTSCRVCOS GOBALTG T e
| duracion de las rada y salida, codigo concurrencia de| /2025 /02 Aplicaciones /01, Informe mensual /05.Agosto se muestra aciones”
M =
productivos de los sistemas de informacion del ICBF. nrA Nospl s
Cumplimiento (5, NO, PENDIENTE,
3) BASES DE DATOS: RUTA DEL ENTREGABLE oBseRvACIONES
J PARCIALMENTE, N/A) (i)
" Responder
B Sbdiveccion de Recrsos Tecnolgicos/ UT Sevico GlobalTIC- 1534:2025/02. Eapa de Operacén /02, Sevicos or
| 6ptima y eficiente las bases de datos del ICBF. Infra /2025 / g 05. Agosto / Anexos,
B Sbdiveccion de Recursos Tecnolgicos/ UT Sevico GlobalIC- 1534:2025 /02 Eapa de Operacén /02, Sevicos or
sta,indces, I /202503, Base de Datos / O, Informe mensual  05. Agost/ Anesas  nforme_Monioreo
3 Uewr bt =
' e B Subdiveccion de Recursos Tecnolgicos/ UT Sevico GlobalTIC- 1534:2025 /02 Etapa de Operacén /02, Sevicos or ]
I 202503, Base de Datos O, Informe mensual  05. Agost/ Anesas  nforme_Monioreo
.o e WA No i
datos con previa aprobacion del ICBF. o apliea
B Sbdiveccion de Recursos Tecnolgicos/ UT Sevico GlobalIC 1534:2025/02. Eapa de Operacén /02, Sevicos or
T disponibiidad, seguridad, integidad, contindat nia 2025/ ; 05. Agost/ Anexcs,
B B, Subdi de Re Tecnok / UT Ser  Global TIC - 1534-2025 / 02. Etapa de Of /02, 5¢
recursos co el de garantzar o dponibidody . s e 7 e O 2 e reaconala evidenia de s puntosdeacthdades
. MySCLy MariaDB, adr v N/A No aplica En el periodo no fue solicitado el servicio
confgurar RMAN (Recovery Manager
i R Subirecit deRecursos Tecnldgicos UT Servi GlobalTIC - 15342025/ 02, Senicios Y UTSERVICIOS GLOBALTIC el punto 3.2 ACTVIDADES. dande stanubicados o logs d iecuion de as bases
Ina 2025 /03, Sasede Dtos 0. Informe mensual 5. Agosto / Anesos  Logs dedatos
B B Subdirecinde Recursos Tecnldgcos/ UT Seicio GlbalTic 2025 /18,3 | Y UTSERVICIOS GLOBALTIC e el punto 3.1 3MVENTARIO donde esta ubicados o inventariode Basesde Dtos
cor Sase 03, bases de datos .
ocum Subrecit deRecurso Tecnldgicos UT Servio GlobalTIC - 15342025/ 02, Senicios e et bt o s de s
" st Infra / 2025 / 03. Base de Datos / 01. informe mensual / 05. Agosto / Anexos / Hojas de vida YUTSES TiCen el punto 3.12ANEXOS donde estan ubleados las hojas de vid
n i N/A No aplic tant
motores de bases de datos. o apliea portanto,
Sbdiveccion de Recursos Tecnolgicos/ UT Sevico GlobalTIC- 1534:2025 /02 Eapa de Operacén /02, Sevicos ot v e st cheados s conts”
sentencias SQL. st Infra / 2025 / 03. Base de Datos / 01. Informe mensual / 05. Agosto / Anexos / Informe Monitoreo ‘Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el punto 3.12BNEXOS donde estan ublcadas i
 ejecucién y responsables, el cual debe ser validado por el ICBF. A Nosplica portanto,
1 o, N/A No aplica por tant
A Noapica portant
4.1, DIRECTORIO ACTIVO Y DNS: Ll RUTA DEL ENTREGABLE OBSERVACIONES
1 Realiar . UT Sencio loba T - 15342025 / 2. o s /202517 o1 N
pubicadosenDirectorio Actio rgosto/
K R UT Serv Global TIC-1534.2025 . o s 202517 oL e
ey
. neaar R UT Sencio loba T - 15342025 2. o s 202517 oL N
e ey
- contie R UT Sencio loba T - 15342025 2. o s 202517 oL Jostem 3125 MICROSOFT [ .
emitida por o CBF (co fasesdepruebay apcacin. oy actiadades s et cbgacion,
s deshabtar, UT Sencio loba T - 15342025 2. o s 202517 oL
I n el informe de gestion mensual, en los ftems. JARIC IPOS, se asocian las actividades a esta obligacion.
climinar, modificar datos y cambiar claves o suarios). E gl enel degest 1, enlos frems 3.2.1.1 USUARIOS | 3.2.1.2 EQUIPOS | 3.2.1.3 GRUPOS, Ias actividades a esta oblig
B B UT Serv Global TIC-1534.2025 . o s 202517 oL e
ey
B B UT Serv Global TIC-1534.2025 . o s 202517 oL emaana
ey
o ’ B UT Serv Global TiC-1534.2025 . o e 202517 oL N
ctvoy DS, prev verfcaiondel 5. Py
5 reatear B UT Servi Global T 1534.2025 2. o s /202517 o1 eomann
e os cntros de computo anta el IBF com Externs. ey
= Vo
R UT Serv Global T 1534.2025 . o s /202517 o1 ten
a oy
. 5 UT Servicio Global TIC - 1534-2025 / 2. 02 Infra / 2025 /17. o1, los ftems 3.1.2.5 MICROSOFT 13.1.2.3 POLITICAS ACTIVE DIRECTORY se asacian las
oy actiadades s et cbgacion,

Antes de imprimir este documento... plense en el medio ambiente!
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BIENESTAR
FAMILIAR Clasificacién de la Informacién Piblica
12 B UT servicio Gl Tic - 1534-2025 /2. o nfa) 2025 /17 o e 1235001
05. Agosto/
N B UT Senicio Globa TIC- 15342025 2. o nia) 2025 /17 o temana
05. Agosto/
Cumplimiento (5, NO, PENDIENTE,
4.2 CENTRO DE MONITOREO ¥ GESTION e A RUTA DEL ENTREGABLE OBSERVACIONES
1. Contar de primer nivelde UT Servicio Global TIC - 1534-2025 / 02.Etapa de Operacidn/ 02.ServiciosIfra / 2025 / 10. Operacién SOC ,
cualavier s /03 Operacién NoC £l eaupo del NOC 2
2 Vonitorear | empo real por arvlo
pores b AL o UT Senicio loba Ti - 1534-2025 /02 tapa de Operacén / 0. Servicos fa/ 2025/ 10.0peracénsOC [ o o
critcdad y cuya informacién permita generar acciones proactivas /03. Operacién NoC
Lo bases de g UT Sericio Glabal TIC - 1534-2025 / 02. Etapa de Operaci6n / 02. Senvicios Infra / 2025 / 10, Operacién SOC
dentiicar emitr s . i equipo del NOC 2607
4 Generar al dirigidas al personal del 1 € personal a que Subdireccion d recursos tecnologicos  ut senvicioglobal U - 15342025 1 02, etapa de operacien 02
fasalrtasy el N eliCBFen la Etapa s servicios infra» 2025 05, herramientas de monioreo » 02. Documentacion ) 06. Manuales » GF-HMG-MN- veglas de notificacion en a herramients
de Transicion y podrin ser modificadas en cualquier tapa del proyecto. 6 il
Fr—" . s del seviio, i . emai, mensajes subdireccion de recursos ecnolGgicos  ut senvicio global i - 1534-2025 102, stapa de operacion  02.
de consol, etc. i prsonal designado por e ICBF deberd rcibir mensajes de notifcacion a o teléfonos s senicos nfra» 2025 » 06, Manuales » se reglas denotificacion en s herramientas
6 fo nstant 0 i configuractn y parametrzacion Notficaciones Centreon
& Noniorear el exicos de oo o Subdireccion de Recursos Tecnologicos > UT Seviio GlobalTIC - 1534-2025 > 02. Etapa de Operacion > 02
" :"' orear el peratal El Servicios Infra > 2025 > 1. Linea Base > 05. d i Se relaciona la ruta de la evidencia
cfecto base  cubrimiento Centreon y SCOMxisx
subdieccién de recursos teenolGgicos » utservicio global te - 1534-2025 »02.etapa de operacion » 02,
7. dentifcar bles fallas en s senicios nfra» 2025 » 06, Manuales » se regias denotificacion en s herramientas
configuractn y parametrzacion Notficaciones Centreon
5. Actuar de s Susolacion. £ CMG (Centrode
: ! UTServiio Global TIC - 1534-2025 / 02.Etapa de Operacicn/ 02.ServciosInfra / 2025 / 10. Operacién SOC
ydebers generar s i equipo del NOC
103, Operacién NoC
segundo ive.
5. Brindar « N
o by /A A Este mes nose pora puntual
10.Eecutary registrar a gestion realzada en 3 herramienta de Miesa de Servco, frente 2 incidentes,
especificao en el Manual de Procedimientos. /03. Operacién NoC
P B . subdieccién de recursos tecnolGgicos »utsenvicio globaltc - 1534-2025 »02.etapa de operacion » 02,
s senicos nfra» 2025 »05. herramientas de monitorea » 1. informe mensual» 05.Agosto » anexos » Serelacions el reporte de ickets para el mes en curso
erramient de gestin en caso deser necesaro
Reporte_General Tickets_2025.isx
12.Aplicar los parches , fixes o service o UT Servicio Glabal TC - 1534-2025 / 02.Etapa de Operacion /01, Gestén ITL/ 2025 / 11. Gestén de el
packs) del software de monitoreo para corregir defectos Seguridad de T/ 01 Actas
subdieccién de recursos tecnolGgicos » utservicio globaltc - 1534-2025 »02.etapa de operacion » 04,
13.Defiiry mantener actualizad contcar,
1. oatary g 5 Geton 6 Ospotéos 03 Decamenatons 4 Mol e dsponbldnd LMDV WAl i Seretcon ol d dsponbidd o rical e o s n s
dsponiildad sgosto 2025 15x
14, nformar 1 OB el ngreso de un
A A paracl nuevas "
software que soportan los sistemas de informatcion del ICB. % /
Cumplimiento (51, NO, PENDIENTE,
v o RUTA DEL ENTREGABLE OBSERVACIONES
1 Garant 0 gy
s s 202505, 2019
oropiedad del . iscon
00 Cervos e
s 2025 0 , Manules
“ - Centreon
o 0 o T =
e car e s 20250 numera! 3.1 5TADO ACTUAL gestion
PaLTSM_S o
et - B ; .
ot 202505, Documentacan »05. oltcas ot
i B UT ervio GabalTic - 15342025/ 02 01 Gestén ML/ 2025 /11, m
01, Actas:
Ta0s 0 ervos e
g s 2005, Jon | numeral 3.1 ESTADO ACTUAL
PBLTSM_S.pot
B B 1534200502 seniosinra»
» 2025 05. herramintas de morioreo
B arecompir o fETErTY y o
‘ o s 2025 0 | numeral 3.1 ESTADO ACTUAL
e FaTSM_S o
9 B 153420250 seniiosinra»
necesdades delIGBF ysu nfaestructuratecnokgic. 202520 o o
320570 Servdos e
s 2025
- icot et
-
s 2005,  Manuaies "
Centreondt
1530203570 Servdos e
s 20510 , Manules configuracion,
Centreansat
o o =
. » s 2005,  €n el numeral 3.1 ESTADO ACTUAL
Parw_S
" 1534203570 Servdos e
umpan aigin requeriniento aue s ol s 202510 Manuales confguracion,
v Centreansat
T = -
s 2005, Manuales "
designe para este fn Centreondt
0 ‘ B ; )
B o eneventos
e 205 .
o g
s 2005, Manuales Ut on elacin
i Centreondt os herramentas
B B Ina>2025>18.Lina Base >
en casodeser CentreonyscOMxse
Cumplimiento (S} NO, PENDIENTE,
v RUTA DEL ENTREGABLE OBSERVACIONES
PPARCIALMENTE, N/A) (i)
© Gestonarel todos s EndPois prod . “Subireccidn de Recursos Tecnoldgicos > UT Servicio Global TIC - 1534-2025 > 02, Etapa de Operacién > 02,
; Servicios Infra > 2025 > 18, Linea Base > 0. a L Serelaciona reporte con el lineas bases por vertical confguradas en
designe,  ravés de as herramientas propias del ICBF o suministradas por €| Contratsta en caso de ser s
. oy > base y cubrimiento Centreon y SCOM.xisx consolidado
2 Jos los el “Subirecisn de Recursos Tecnoldgicos > UT Servicio Global TIC - 1534-2025 > 02, Etapa de Operacién > 02
Sericios nfra > 2025 > 18.Linea Base > 0. Herramientas de Moritoreo > HMG-L6-V1-inventario de inea | - Serelacions reporte con el N
operativos en a infraestructura del ICBF dentro d f Herramienta provista por a Enticad o a dispuesta por s i P
base y cubrimiento Centreon y SCOMisx consoiidado.
o contatist. “
S Geonarel Seode o
designe, de tal \
" : subdieccién de recursos tecnoldgicos »utsenvicio lobal tc - 15342025  02. etapa de operacien » 02
centralzada (CMDB) que este activ en e momentopara CBF, debr contener detalles decaca e o o Preccon derecuros e ericogabal e * cereacon s coniuracon, N sescom
.
IMPLEMENTACION SCOM 2013 ICoF
incidencias, problemas, cambios  atros datos del sevicio d T, garantizando i, contar con 3 informacidn ”
sctuslzaca
et dest ’ misde Subdireccion de Recursos Tecnoldgcos / T Servicio Gobal TIC - 1534-2025 / 02, Etapa de Operacion /02,
] cviios In Antivirus / O1. Infor al /04, g R
e E Senvicios Ifra / 2025 / 09, Antvius / 1. Informe Mensual / 04, ulio / Anexos / RE Despliegue agente XD se 2 M
5. Actvar, administar, gestionar, monitorear y soportar el icenciamiento de todos los Equipos Servidores
del B prod , usando las 1o (system subdireccion de recursos tecnolgicos » ut senvicio global i - 15342025 » 02, etapa de operacien » 02
relacins  en ol numeral 3., 1arelacion dellcenciami
Center, Servid dor del 0, seridor de lcenciss s senicosinfra» 2025 »05. herramientas de monitorea » 1. informe mensual» 05, Agosto » Ca-Fovz- | °F 1M pmeri 1. e arelacion del cenciamiento
5955, otros) y utiizar los medios Informe Mensual Servicio HM-SC-PBITSM_S.pdf P
cubiert por I35 herramientas entregadss por CBF.
5. Mantener contol de G por as ublreceén de recursos tecnoldgcos» ut senvicio globltc - 1534-2025 02 etapa de operacén 02, | el a3 s elacion el feendiamiento
erramientas (maduinas activas y de laboratorio, pra asi rabajar en conjunto con el ICBF en la correcta s senicos infra» 2025 »05. herramientas de monitorea > 1. informe mensual »05. Agosto » CQ-FO-V1- enelnumeral 3 1 e
del e Informe Mensusl Serviio HI-SC-PBLTSM_S pdf "
7. Ejecutar s s
subdieccién de recursos tecnolGgicos »utsenvicio globaltc - 15342025  02. etapa de operacien » 02
1cBFsi ! Jads, con su espectiva versén-
cor s tenen instladas, consu espectiva versin s servicos infra» 2025 05, herramientas de monioreo » 01 informe mensul » 0. Agosto » Anexcs » Se relaciona reporte ladas por B
® i Anexo_05_Apiicacones_instalacas_por_Equipo xisx
herramients. 05 . -por Eauip
s subdireccin d recursos tecnaldgicos  ut servicio globl i - 15342025 » 02, etapa e operacien » 02
5. En caso de que Ia Entidad requiera cambiar a plataforma de moritoreo, contratista debers relizar a NOC, serelaciona l transferencia con
a o ° s servicios infra » 2025 » 05. herramientas de monitoreo » 06. Manuales » GF-HMG-MN-Manual de usuario
migracon de todos los elementos e configuracion. relacion  a herramienta Centreon, tambiense proporciono los manuales de s herramientas
herramienta de montorea Centreon pdf

Antes de imprimir este documento... plense en el medio ambiente!
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o a o dar
A WA
usada por el en caso de requerirse y debera estar acorde con las normativas de derechos de autor aplicables. 4 4 Ia evidencia proporcionada por el pr
Cumplimiento (SI, NO, PENDIENTE,
.5 ELSERVICIO DEL NOC e ol RUTA DEL ENTREGABLE oBSERVACIONES
1. Disporibiidad:E1 NO un v servici, por femplo,un UT seviio obal
s Sepresenta en e nforme dl mes de agosto
SLA (Service Level Agreement) de 99,99% disponibilidad. Soc>02. Agostc de agosto del 2025 P .
EINOC un v st UT Servicio Global IT-1534-2025/02.Etapa de Operacion/02 SErvicios Infra/2025/10.0peracion Soc>03. Seentr bit diente al "
problemas reportados por el ICBF. Operacion NOC/SO-B1-V1-Bitacora NOC.xlsx entrega bitacora correspondiente al periordo
B einoc vios uT serviio obal 03
s e entrega bitacora corespondiente a peiordo
servicios para detectar cualquier problema o incidente. ‘Operacion NOC/SO-B1-V1-Bitacora NOC.xIsx & P s
4. Alertas £l NOC debe enviar s UT Servicio Global IT-1534-2025/02.Etapa de Operacion/02 SErvicios Infra/2025/10.0peracion Soc>03. Seentr bit diente al "
detecten problemas o incidentes en la infraestructura de red. Operacion NOC/SO-B1-V1-Bitacora NOC.xlsx entrega bitacora correspondiente al periordo
s s €1NOC debe o reportados por el ICBF en un o UT Servicio Gobl TIC - 1534-2025/ Etapa de Operacién/ Miesa de Senicios/ 2025/ €inoc incidentes, ; diante a herramients Help-peosle
tiempo miéximo establecido,y proporcionar informes de resolucion agosto/ Anexos/Sabana_Datos_agosto_Fina_2025 1a cual s elacionaen a ruta
. nformes y andlss E1NOC debe proporcionar infomes y andlssdetalladosde a Ifraestructurade redy ) i senvicio del NOC anslss dela . ol informe de
s rvicloGlobal . 2 de Operacién 02, SericiosInfra s
los servicios, incluyendo datos de uso, capacidad, congestion y eventos. s Global Tic - 1534-2025/ Etapa de O /02.5¢ Infra / 2025 / 15. Red redes el cual contiene la informacicn.
T Servico Global 11534 2025/02.Etapa de Operacion/O2.SErvcios Ifra/2025/10 Operacion
B oo ] 5 or, /02 6apa de Operacion/ /2025/10.0p
inefectia o s s000: AP cauipo seentrega matrz de esclamiento correspondlente al priorodo
soc_noc
0 EINOC debe tener
ey los senvcio proporcionados,incluyendo I topologiade re,los stemas de hardware y software, a5 s UT Servicio Gobl TIC - 1534-2025/ Etapa de Operacidn/ 02.Servicios Infra / 2025/ 15, Redes seevidencia a ruta de I topolofga de red, que fue presentaca
poiticas de seguridad.
T Servico Global 11534 2025/07.Etapa de Operacion/O2 SErvcios Ifra/2025/10 Operacion
9. EI NOC debe ser sus f P P v /: % P
O e o s socs0 o Eauipo 5 una entrega nica dela mes de Junio, adjunto rta dea evidencia
soc_noc
10.seguridad & 1o seguridad U Serico GlobalT-1534-2025-02 Etapa d Operacion/05 Gerencia
informacidn proporcionada por s clientes,y cumpli con as regulciones de privacidad y seguridad s dos 5 una entrega unicase entrego en mes pasado adjunto uta de acceso
aplcabls. confidencilidad/archivofcontractual
1. Comunicacion de cambios: €1 NOC debe comunicar cualauier cambio n a nfraestructara e red o en os
los cli 'y proporcionar N/A No aplica En este mes no se presentaron RFC para NOC
Sobre cémoimplementarlos cambios
12, Capacidades desoporte: E| NOC debe proporcionar soporte téenico adcuado a s cllents,incluyendo
s o aplca o esliza capacitaciones i resuelve incdentes
asistencia técnica, capacitacion y documentacion. No apli ELNOC g pacit 4 dents
) Cumplimiento (5, NO, PENDIENTE,
'5) MICROSOFT OFFICE 365: 'PARCIALMENTE, N/A) (i) RUTA DEL ENTREGABLE (OBSERVACIONES
1 na ymonitorear
. UT Senicio Global TIC- 1534:2025 / 0. Etapade Operacién 02 Sericio nfra/ 2025/ 04, Microsoft 365/ 01 ) oo
auoradopor el 05.Agosto ot
e
8 . UT Senicio Global TIC- 1534:2025 / 0. Etapade Operacién 02 Sericio Ifra/ 202504, Microsoft 365/ 01 S
et e o 05.Agosto ot
3. Reslzar b gestion, ocdentese
. UT Senicio Global TIC- 1534:2025 / 0. Etapade Operacién 02 Sericio Infra/ 2025/ 04, Microsoft 365/ 01 32 —
05.Agosto ot
(Lider de Servicio).
. UT Senicio Global TIC- 1534:2025 / 0. Etapa de Operacién 02 Sericio fra/ 2025 04, Microsoft 365/ 01 atenss
istemss Operatos, Alcaciones, lataformas). 05.Agosto ot
° itarlos distints El uTs: ‘Global TIC- 1534-2025 / 2. Etapa de Oper /02 S Infa 2025 / 04, M ft 365 /01, €n el informe mensual, en el item 3.2.3 MICROSOFT ENTRA ID se especifican las actividades asociadas a esta obligacion
ervios, 05.Agosto ot
s o . UT Senicio Global TIC- 1534:2025 / 0. Etapade Operacién 02 Sericio nfra/ 2025/ 04, Microsoft 365/ 01 atensss
05.Agosto ot
. UT Senicio Globa TIC - 1534-2025 / 0. Etapa de Operacian 02 Snicio fra/ 202504, icosoft 365/ 01
requerido por como. sl « Seriicio Global TIC - 1534 enelitem 3.2,
! por 2025 / 02. Etapa de Operacién / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. Informe mensual / 05. Agosto / CQ-
3. Notifcar al IC UTSe Global TIC - 1534-2025 / 02, Etapa de Of 6n / 02. S¢ Infra / 2025 / 04. Mi ft 365 /01,
" iy ervicio Global tapsde Operacion 02 Serviios i o
o, it Deb s o o I em3:33 Tk
.6 UT Senicio Global TIC- 15342025 / 0. Etapa de Operacion 02, Sricio nfra /202504, Microsoft 365/ 01
s i Gl I, 1534202 07 o e Oercn 0. e e 205 0 Mot 25 el nfome mensul en o em 3,53 PLAN OE MEIORA s espciican s actidades asocadasaesta bligacion
UT Senicio Global TIC- 15342025 / 0. Etapa de Operacion 02, Sricio nfra /202504, Microsoft 365/ 01
 directory con Azure active directory. st 05. Agosto / CQ-IM-V1- pdf Enefinforme mensual, en ef tem 3.2.3.1 MICROSOFT!
. o N UT Sevici Gloa TIC- 1534-2025 / 02 tapa de Operacén 02, Senicio nra 2025/ 04, icroso 365/ 01 et I
oo Informe mensua 05, Agosto / CQM V1-Informe Mensual Sencio Microsft 365 de Agosto 2025.5a
= ; Srivaseapor
fstas N UT Senicio Global TIC - 1534-2025 /02, Etapa de Operacién/ 02, ServiciosInfra / 2025 / 04, Microsoft 365 /01 . e .
ermienee o Informe mensua 05, Agosto / CQMV1-Informe Mensual Senicio Micrasoft 365 de Agosto 20255
3. Confguary/o i B ;
ore, Chts Moo Teams,
] UT Senicio Global TIC- 15342025 / 0. Etapa de Operacion 02, Sricio nfra /202504, Microsoft 365/ 01
s L0 o0 fm < enetem314 sackun)
roarido
o s
sauientescrteris ,
UT Senicio Global TIC- 15342025 / 0. Etapa de Operacion 02, Sricio nfra /202504, Microsoft 365/ 01
- Sea slctado po un ente decoro, s enliiem333 i
el por e e ot Informe mensua 05, Agosto / CQM V1-Informe Mensual Senio Micrasoft 365 de Agosto 20255
« . UT Senicio Global TIC- 15342025 / 0. Etapa de Operaion 02, Sricio nfra /202504, Microsoft 365/ 01 arensan
Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf "
respectiasctivaciny utizacion.
Cumplimienta (S, NO, PENDIENTE,
) ReDES LN RUTA DEL ENTREGABLE oBseRvACIONES
J PARCIALMENTE, N/A) (i)
T Administrar, aperary manitorear os equipos actos de 13 red LAN Ge I Sedes de s Direccon de
Informacion y Tecnologia (D), en a Ciudad de Bogots, Archivo documental Sede anaxa de a Direccién B Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC = 1534:2025 /02 @ cerancionael e e
General a, s sedes regionals b Sericos nfra/ 2025 / 15, Redes / 0. Iforme Mensual /05, Agosto
Caivas, Casas de Justicia, Unidad local, CESPA y SRPA (servicio de responsabilidad penal de adolescentes.
B + actualizados K Lanent e cablead
Mantener actualizados red LAN e v ‘Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacin / 02.
) pal, s B D A Sereaciona el inventaro d s equipos LAN adminstrados desde redes
Techologia y Sedes Anexas en el fomato que el CBF designe
- Desarrllar edes LA D
irimestramente como reslado e lls, el Cotrtstapresentrd n nforme detllando o anlisis de e e sl s mes o ncesario geerar el mfome de i
protocols realza tocol
1o redes y sus Janes de acién para
B . ! des
Mantener d;ﬂ”mer ‘Anexas, Inch e“:: cableadoy s ‘Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Enla ruta se relaclonan las topologias del servicio.
; principa ¥ s Incluye M Servicios_Infra / 2025 / 20. Diagramas del Servicio / 01. Redes u 5 polog! v
planos, cambios i cer.
. Reaiar o deos prob . Subdireclén de Recursos Tecnoldgcos / UT Servcio Global TIC - 1534-2025./ 02, Etapa de Operacidn / 02 e igenci ol eporte de coso scaados o abricanes
de los equipos de red administrados. Servicios_Infra / 2025 / 15. Redes / 02, Documentacion / 04, Garantias e o
© t bl N/A No aplica Para el presente mes no se han realizado visitas de inspeccion de racks de comunicaciones
cableado y centro de cémputo de la sede de la Direccion General, DIT Datacenter Principal. o o vl P ur
Cumplimiento (5, NO, PENDIENTE,
7)ReDES WaN RUTA DEL ENTREGABLE oBseRvACIONES
0 PARCIALMENTE, N/A) (i)
1. Administrar, configurar, monitorear y dar soporte de la red inalambrica (WLAN) para la sede de la
Direccion General de la Entidad, la Sede de la direccién de Informacion y Tecnologia, sedes regionales, ‘Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacin / 02.
] relaciona el u m
centros zonales, Caivas, Casas de Justicia, Unidad local, CESPA y SRPA (servicio de responsabilidad penal de s Servicios_Infra / 2025 / 15. Redes / 01. Informe Mensual / 05. Agosto Se relaciona e el cual e
adolescentes).
e red WLAN en las sedes de la Direccion ‘Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacin / 02.
] relaciona el inventario de los equipos WLAN adminsit P
General, y Tecnologia; y | formato que el ICBF designe. s Servicios Infra / 2025 / 18. Linea Base / 01. Redes / Inventario Se relaciona el inventario de los equipos adminsitrados desde redes
3. Entregar de cobe ICBF lo requiera. N/A No aplica (Planos. de parte del ICBF

Antes de imprimir este documento... plense en el medio ambiente!
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4. Llevar s el el s Subdireccion de Recursos Tecnoldgicos / UT Servicio Global TIC — 1534-2025 / 02. Etapa de Operacion / 02. se
ICBF. Servicios Infra / 2025 / 18. Linea Base / 01. Redes / Inventario
5. Configurary dar soportealporta cautivo para ingreso d vstantes a a red WLAN e CBF de acuerdo
o plica ara generar el nforme de ared de visitantes el servidor radius, o cuenta con a funcion teica para generar estetpo de reportes
con las politicas establecidas por el ICBF. L No apl Para g finf d dd tantes el dor rad E faf A parags te tipo de reports
6. Realzar e delos probi Sublreccion de Recursos Tecnaldicos / T Servicio Global TIC - 1534-2025 / 02, Etapa de Operacion /02
N st eicos / A P P / Reporte de casos escalados a los fabricantes
de los equipos de red inalambricos administrados. Servicios_Infra / 2025 / 15. Redes / 02. Documentacion / 04. Garantias
Cumplimiento (SI, NO, PENDIENTE,
8) RESPALDOS: 'PARCIALMENTE, N/A) (i) RUTA DEL ENTREGABLE (OBSERVACIONES
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios Infra / 2025 / 07. Backup / 01. 5
o nformacién se entrega en nforme mensusl numeral 3.4 > Medicién
B . 1 ICBF. st Informe mensual / 05. Agosto k g i 134> Med) NS
restar el sevicio de o5 polticas y e v enico Global Tic - 1534- . Etapa de Operacien /02, Senicos Infra . Backup /01
2. Prestar el i de las politicas y el Ic8i s UT se Global TIC - 1534-2025 / 02. Etapa de Ope / 02. Ser Infra / 2025 / 07. Backup / 01. Informacion se entrega en informe mensual numeral 3.4 > Medicion ANS
urante a ejecucien delcontrato. Informe mensusl / 0. Agosto
umplir a cabalda con o efinido por e ICBF especto s gestén de copias de seguridad y a1 gestion
2 cump) o ‘,d o con lo defnido por ef ICBE respecto a a gstién de copias de seguridad y  l gest UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios Infra / 2025 / 07. Backup / 01. 5
ientes,juntoa I s T Informacién se entrega en nforme mensusl numeral 3.4 > Medicién ANS
oresentarse durante el desarrollo gl conrato
4. Realizar el monitoreo presentadas, UT servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios Infra / 2025 / 07. Backup / 01.
s Informacién se entrega en nforme mensual numeral 3.4 > Medicién ANS
tales como fallos en la ejecucion de una tarea de respaldo. Informe mensual / 05. Agosto &
5. Desarrolar as actiida UT Senvicio Global TIC - 1534-2025 / 02. Etapa de Operacidn /02, Senvicos Infra / 2025 / 07.Sackup / 0.
st / P P A / / e/ Informacién se entrega en informe mensual numeral 3.4 > Medicion ANS
egstradas las acciones realzadas en a herramienta de gestin suministrada por el ICBF. Informe mensual / 5. Agosto
6. Realzar, deapl o
aplicativos y bases de d: nivel nacional, con los dife bles Iz N/A No aplica I para programar las pruebas de restauracion.
g 1o api bases de datos, .
del ICE UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios Infra / 2025 / 07. Backup / 01. N N 5
e ) o s sy Informacién se entrega en nforme mensual numeral 3.4 > Medicién ANS
polticas de Backups igentes en el ICF.
55 pols e Entidad inclusin, modifcacén, e enico Global Tic - 1534- . Etapa de Operacien / 02, Senicos Infra . Backup /01
8 ! A s urs: Global Tic - 1534-2025 / 02. Etapa de Ops /02, Sex Infra /2025 / 07. Backup / 1. Informacion se entrega en informe mensual numeral 3.4 > Medicién ANS.
wl tiempos ali descritos Informe mensual / 05 Agosto
5. Revisar . Configuracién, UT Senvici Glabal TC - 1534-2025 / 02. Etapa de Operacién /02, Senvicos Infa / 2025 /07, Backup /01 . e
Ejecucion, Rotacidn y las que solicite el supervisor del contrato. st Informe mensual / 05. Agosto Informacién se entrega en informe mensual numeral 3.4 > Medicion ANS
10. cry custodia los
5 daros de
A Noaplica [ g Iafecha el conel UL
robos, ataques tr v v
B o requiera
1. Recibir medios magnéticos (CD provenientes de 3 reglonales  cntas de as tareas de respaldo )
e e et A Noaplica s actividad no aplica debido a que este proceso ya o se estarealzando.
12.Suministrar a5 cntasrequerdas (180078 de almacenamiento en cintas anuales) pra realiar tareas de
backups, de previa del N/A No aplica Es G O
contrato, d tpo LTOS o en fa maxima referencia en uso por a Entidad.
13. ) Con el ICBF, 1a infc
correspondiente como minimo de:
+inventario de m T Serviio Global TC - 1534-2025 / 02. o racién /02, Servicios nfra/ 2025 /07. Backup /01
Inventario o st UT serviclo Glabal 53 510 Pa de Operacidn / 2. Servicio /2025 07. Backup /0 Informacién entrega en informe mensual numeral 3.3 > Estadisticas.
* Politicas de backups. Informe mensual / 05. Agosto
+ iformacidn respaldaca
intas y iscos)
14.Realizar por o menos una (1) vez por semestre, tareas de mantenimiento preventivo sobre as soluciones )
UT Senicio Globl TIC - 1534-2025 / 02. Etapa de Operacien /02, Senicos Infa / 2025 07, Backup / 01
e backups con 1GBF,registrando una bitécora yse s |02 Fopa e Opersco 12025/ & con el Lider actvidades elacionadas en l plan
oresentarén en e informe del respectivo mes
15. Realizar o pruebas,
backups realizadt de la N/A No aplica o I 6n para programar las pruebas de restauracion.
Recursos Tecnolégicos del ICaF
16.presarel tats 1as) e ,
UT Senicio Global TIC - 1534-2025 / 02. Etapa de Operacien /02, Senicos Infa / 2025 07, Backup / 01.
cuenta la Entidad, lizar | de d s / o o5 {Wsm /2025/ v/ Informacién entrega en informe mensual numeral 3.12 > Anexos
serior, bases de datos, E
.
vent - ticos, boved " ) capacitado en ;
Lo idas de seguridad, que permit - NA No aplica Este es un inico entregable v a I fecha el contrato se tiene con el custodio ALPOPULAR (ALMARCHIVOS)
. que permitan
seguridad de a informacion
18. Informar al lider del servicio del ICBF sobr ic 24 UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios Infra / 2025 / 07. Backup / 01.
] Informacién entrega en nforme mensual numeral 3.1 > Conclusones
suceso. | Contratista deberd asumir on respectivos. s Informe mensual / 05. Agosto formacion entreg: . eral 3 Conclusione
10) SEGURIDAD INFORMATICA
101 . Cumplimiento (51, NO, PENDIENTE,
RUTA DEL ENTREGABLE OBSERVACIONES
(OFFICER): PPARCIALMENTE, N/A) (i)
1. Mantener montoreacos todos & principales Subelreccion de Recursos Tecnoldgcos / T Servicio Global TIC - 1534-2025 / 02, Etapa de Operacion /02,
s Resultados de Disporibildad de s herrarientas de Seguridad durante el periodo
7%24X365, durante Ia duracién del contrato. Servicios_Infra / 2025 / 08. Seguridad Perimetral / O1. Informe Mensual / 04. ulio / Anexos " . "
Subdi de Re Tecnol /uTSe Global TIC - 1534-2025 / 02. Etapa de Of on/ 02. d
e y bsirecion de RecursosTeenolgicos /T Sevico Glabal IC - 1534- apa e Operacien
2-Reportar por escrito al ICBF cualay - resultados st Servicios_Infra / 2025 / 01. CISO / 1. Informe Mensual / 05. Agosto P
3. carantizar la o “ fos dat . bases de dat ‘Subdireccién de Re Tecnolégicos / UT Servicio Global TIC - 1534-2025 / 02.
’ ubdirecion de RecrsosTecnolgicos/ UT Senvico GobalIC
108 velando por cumlircon los tes pilres de I seguridad def informacion s
Servicos nfa 2025 /0. Segurcad PerimetalO1. nforme Mensual 05, Agoso./ Anexas
(Confidencialidad, Integridad y Disponibilidad). il / i / /05 heosto
“Far el mes deagosto estamos en fase de desplegues v
4 v car 2 cabo s instalacien de ‘
"
pl v de datos o cual I servicio del ICBF. A & di ibilidad,
fraesructursy s nformacin de s entidad”
o . et “Par l e desgoso etamos en fae dedespiegues v
Jataf i CBF cuente con NA /A e s,
infrastructuray I nformacién dea entdad”
5 Dar un Us0 o y proteccion 03 accesos, contrasenas, informacion y ecursos nformaticos
por el I, o UT Senicio Gloal TiC- 15342025 / 02 6 205/ o involucré un s 6 as de Ethical Hacking, quien firms e Acta e
llgar a maneiar durante el desarrllodelpresente contrato, sto derivara n a firma de un acuerdo de Tlento Humano /03, Acueréosde Confidenciadad ic8F i repositoro
confidencilidac
7 oron e prucbas para detab ] “Par l e desgoso etamos en fae dedespiegues v
, herramientas e wa
desarroladas por el ICBF o a infraestructurade a entidad y n caso de no ser alicables plantear e lodisponbidc
implementar soluciones iternas ifrastructuray I nformacién dea entdad”
5. presentary porta 4
"
o los medios ICBF A &
iy " °F {fase d
E: Pl P aquellos \ (fase de
\d: N/A N/A o di silided,
uid o, el infraestructura y la informacién de la entidad”
el hason do datos anlicatuns RS Suo B Sori
" {fase de.
10. Definir ¢ mp proponer poliicas para forenses NA /A s con el in

infraestructura y a nformacion de a entdad”

Antes de imprimir este documento... plense en el medio ambiente!
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106 o 1o requiers. NA /A
12. Reportar po ol ICBF cualq a NA /A Para el periodo reportado nose presentaron sugerencias l ICBF
13. Implementar y configurar un tablero centralizado de monitoreo y andliis de datos en tiempo real, que
traiga : NA /A a "
ciberseguridad.
K b, (fase de
14, Integrar XOR, EDR, Firewals, DS, 1P, y soluciones
visualizary analizar 6 en tiempo real A A 1a disponibiicad,
infaestructura y I nformacion de a entidad
15. Asegurar que el tiempo real, esté i i .
i P "
i (fase de
cibernéticas NA /A e,
Seguridad Informtica, Gestién de Incidentes de Seguridad, Cumplimiento Normativo, Evaluacion y Gestidn infraestructura y lainformacion de fa entdad”
102 : Sreinints 0 10 pAIEEE RUTA DEL ENTREGABLE OBSERVACIONES

PARCIALMENTE, N/A) (i)

IcBF en tal

PARCIALMENTE, N/A) (

1. Velr por la seguridad
e s y N UT Servicio Global TIC - 1534-2025 /02 2005 /08 /o1 o 3 DESARROLLO
informe mensual 05 Agosto
o
enun , para o cual el UT Servico Globl TIC - 15342025/ Inira/2025 /01,550 01
s para el periodo del forme  UT se ncuenra en despliegue.
enlos I contratados, dentro de los veinte /08 ulo/ Anexcs | Acta de implementacion o el
dias Iafechs 60 del
3. Envregar 6
Tas mejores WA A s e proceso de gstén con e fabricante
i como los d ciconales que requiera el CBF.
TErveTer
» dos N UT Servico Globl TIC - 15342025/ Inira/2025 /01,550 01
ficha numeral 103 unio Anexos  Daasheets
donde se evidencia cada tem técnico requerido. Adicionalmente el ICBF podrs solctar pruebas de
iragar evidencios de GUeTos Squpos ) Servcts ade INSale © STaurera para proveer el ervcioTe
& {2 modalidad A A Se st gestionandola documentacion
7x24x365. De igual evidencia el proveedor
cumolen con requisitos de ey en materia de decechos de autor y propledad nteectuzl
R e e L e e
necesarias para una dptima  fbras, B UT Servico Globl TIC - 15342025/ o Inira/2025 /01, €550/ 02 e
protocalos , para o cual el C presentar 03 mplementaciones  Cartas 1Pv6
carta de fabricante ficmada del mismo donde se ceriique que 1 plataforma soport el protocolo 1PV
[ RAaferer Ts Gocamentation sctdalizag (Hojs 0 vida Get Serviio] e 1638s 155 SCTVITA0ES, Carmtos
al Ygestion, ambito dela N UT Serviio Global TIC - 1534-2025 /02 2005 /08 /o1 -,
y todas as plata Informe mensual 05 Agasto
geinnda 3 st e on s ol oocedimentor d eston, e apoua doriac o pane
nternet, DM con sus espectivos andiisis o prtacls, ebespresentaruninforme conlos aligos Py N UT Servicio Global TIC - 1534-2025 /02 2005 /08 /o1
¥ llevar a caboas Informe mensual 05 Agosto
actividades necesarias par corresic dichos hallazgos.
[BRetenery Simacensr Tos Togs elactonagos con T -
. por un entinea meses con
WA A neamientosde IcoF
retencién 12) meses. Lo anterior, v / 1o dsponticad, .
teniendo en cuenta formatos de exportacion aue permitan al ICBE reaizar 2 lectura de logs con
[T ESReerCh rograma semestil paraTa e/ecueion O€ prienas 06 Contnurdat Sobre fos €qBs P
el (44 “conmuracén . A B UTSeiioGobal TIC—1534 2025 02 tap deOperacion/ 0. Gstio 1L/ 2025 1. Gestion e Cambio 03| P21 4o a8sko un 1o s 1 st s conractns pecsarios prs
geografico “a ivelde princpal secundario’ "0 2025 por e
el o manera )
11 Presentar i
eventos el del ) de acceso a red N ). A WA
2 Presentar estaditens, UT Serviio Global TIC - 1534-2025 /02 2005 /08 /o1
ansy 1C8F, el cual sers s i Globa
Informe mensual 05 Agosto
definido  aprobado en conjunto con el ICBF.
= TATGrAaTEs, oS CuaTes e
instaladas N UT Serviio Global TIC - 1534-2025 /02 2005 /08 /o1 1s
para asegurar 1 integridad, oF. Ad A Informe mensual 05 Agosto
el soporte de tercer nivel con Fabricante.
[ R0eRter, sgnostcar Solaconar
oo ontratst. N UT Servico Globl TIC - 15342025/ 01 Gestén L/ 2025 /11 /03
elaborar a ncidentes, Documentacién Eventos ¢ Incidentes deSeguridad / 2025  agosto
respyesta 3 un incidente, propdsito del documento, lcance de los incidentes  los cusles apica, defnicién
[ Rty alSiroar attdates mensuates GUE BaranticenT masma Conertors 8¢ actuat Eaciones Ge
v todas as N UT Serviio Global TIC - 1534-2025 /02 2005 /08 /o1 2.4 Cambios.
sedes del I | ¥ presentaré un Informe mensual 05 Agosto
informe mensual donde se muestren los porcentaies de cobertyra en cads sede basdndose en equipos
(TS SRRy Famovar Tos conTicadas e Tares widcard (o S5t Secre e Sectre Soekets Toyer) que
los servidores Web, bicas B UT Sevicio Global IC~ 1534:2025 / 02.Etapa de Operacion /1. Gestén ML/ 2025 / 15 . 2513 NORMAL_ACTUALIZACION_CERT_WILD_CARD_V1 aprobdo en
certfcado wildcard no pueda ser instalado para el funcionamiento de alguna aplicacion del ICBF, l Repostorio de Archvos / Wikard 06 JUNIO | 20.06-2025 e comite de cambios
17.Todos | Jacionack grarse con a herramienta
WA A
e SEM SOy XOR y deben ser montoreado por e 50C o tlempo . SIEM SOARYXOR
Cumplimiento (5}, NO, PENDIENTE,
3. SERVICIO DE FIREWALL : DEL ENTREGABLE ERVACIONE:
10.3. SERVICIO DE FIREWALL PERIMETRAL B RUTA DEL ENTREGAB! OBSERVACIONES
o UT Serviclo Global TiC - 1534.2025 /02 2005 /08 /o1
firewall perimetral y un frewalinterno para el Data Center Externo y otro para el Centro de Computo de la s by 32 Capacidad
Sede de la Direccion Nacionaldel ICBF, manteniendo el requerimiento de configuracion en ata
" " buena el
2. Documentar y apicar sobre el sericiode firewall s politcasy eglas de seguridad asociadss a |
ocumentary 39! P b dod asociadas 3 la o UT Senvcio Globa! TIC - 1534-2025 /02 2025 /08 o1 .
s Informe mensual /05 Agosto iacors
I o fose
3. Otorgar, administrar, brindar soporte a los accesos a VN tanto clent to N UT Serviclo Global TiC - 1534-2025 /02 2005 /08 /o1
site como stetosite Informe mensual 05 Agosto
4. Confgurar la para medic N UT Servicio Global TiC - 1534-2025 /02 2005 /08 /o1 N
periodo e operacién con el fin de que el ICBF pued determinar a aplicacion o no del ANS asociado. informe mensual 05 Agosto
5. suminisrar, ¥ operar un ata éna
> : i N UT Servicio Global TiC - 1534-2025 /02 2005 /08 /o1
Informe mensual 05 Agosto
novegar segi bajo la modalidad /0526
6. Confgurar 7S /105, control de ap
contenido S bajo las mefores pracicas del fabricante. Adicional, de todaslos caracterstcas recomendadas N UT Servicio Global TiC - 1534-2025 /02 2005 /08 /o1
por el especiaista en Informe mensual 05 Agosto
Data sede nacional.
7. Realiar i v de comin acuerdo y bajo
o 1 proyecto. e A aplcaciones ala zona DMZ
8. Apoyar, necesarias e i
1 DMZ. Realizar lbores de configuracion y soporte para mantener la OMZ en operacion aplcaciones ala on DMZ
Cumplimiento (51, NO, PENDIENTE,
10.4. SERVICIO DE ZTNA: RUTA DEL ENTREGABLE OBSERVACIONES
PARCIALMENTE, N/A) (i)
1 servicio a
1 €1senicio v e i
o b
2 €l servico ed,
contra mal no A A
autorizado a a red
3. Acceso concicional: £ acceso a losrecursos de a red debe ser condicional y basado en criteios
especifcos, como la o el diay el ivelde WA A
autorizacién del usuario
4 [ de ZTNA debe inclu . comola
A
criptografi, | & A "
s debe ser a
<eguridad, A A
de respuesta a ncidentes.
5. Capax l o
A A
o sequridad en el acceso a a red. /
7 [} de ZTNA deb " i auela
vsea eficaz enla A A
organiaacion.
s [ e et e ra e jora para garantizar i e
5 inimo: € minimo de
A A
simultdneas para el servicio de 2TNA. Z
Cumplimiento (51, NO, PENDIENT
10.5. SERVICIO DE NAC: = ¢ b2 RUTA DEL ENTREGABLE OBSERVACIONES

Antes de imprimir este documento... plense en el medio ambiente!
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1 trar, instalr, conf y monitorearfa solucion red NAC
(Network Access Control) bajo | dadas por el fabricant tar evidencia de A /A
Ia configuracion y correcto funcionamiento del NAC
2. Configurar las para medir
e e in de que el ICBF pueda /A nA
determinar a aplcacion o no del ANS asociado.
B configuracion, de /A /A
4. Integracien con otrossistemas: Integrar a solucién NAC con otros sistemas de seguridad, com sstemas
de deteccion de intrusiones,sistemas de seguridad de a nformaci6n y sistemas de respuesta a incidentes, A nA
Jucion N tizar que cumpla
¥ : quecumel i A
con enla proteccion
6. Actualzaciones y mantenimiento Mantener Ia solucion NAC actualizada con las Gitimas versiones y
/A nA
efcientemente.
7 Presentar un Gemanda dos dentro de las 24 horas
parte dea Entidad, siguientes i i
- Abusos de Privilegios de Navegacidn.
o Cumplimiento (51, NO, PENDIENTE,
e RUTA DEL ENTREGABLE OBSERVACIONES
T TRl co
amenazas persstentes avanzadas requerida para a seguridad del ICBF entregada como senvicio. La solucién N UT Senvico GlobalTIC - 15342025 / 02. 2025 /08 /01
a redes internas del I Informe mensual /05 Agosto
2. Configurar para medir
UT Senvico GlobalTIC— 15342025 /02 2025 /08, /01
e fin de que el ICBF pueda s
Informe mensual 05.Agosto
determinar a aplcacién o no del ANS asociado.
Presentar o e e Ao
parte de a Entidad, siguientes N UT Senvico GlobalTIC - 15342025 / 02. 2025 /08 /01
items. 6 Informe mensual /05 Agosto
Dia 0
Cumplimiento (51, NO, PENDIENTE,
7. SERVICIO DE SEGURIDAD EN APLICACIONES WEB: RUTA DEL ENTREGABLE ERVACIONE
10.7. SERVICIO DE SEGU! (CACIONES A R uT o OBSERVACIONES
St ol confrs, mantn, monrer,estona os vl e gl cacones et . T Servicio Globa TIC - 15342025 /02.Etaa de Operacén, 02 Sniio nfra | 2025 0. Seuridod e -
i eb del a realza entrega ~Numeral
Perimetral / 01. Informe mensual / 05.Agosto
aue el CE Internet,Intranet y la WAN de a Entidad. vl /05 Agost
2. Configurar las para medie X
o fin de que el ICBF pueda determinar la aplicacion st T e e sy 00 0% Seaurided ~ licitada en el Numeral 3.3.1 Disponibilidad.
IR erimetral/ 1. Informe mensual / 05 Agosto
3. presentar un demanda dos dentro de las 24 horas
parte de a Entidad, siguientes
tems
+Top 10 de Malwares en el mes.
+Top 10 de ataques alos Aplcativos Web N UT Servicio Global TIC - 1534-2025 / 02.Etapa de Operacién / 02.Servicios Infra / 2025 / 08. Seguridad | Serealiza entrega de a informacidn solictada e el informe Mensual - Anexo 15 - Iforme WAF, Anexo 15.1 ~ Informe WAF Alert_Deny y

+Top 10 de Atagues Web de Dia-0
+Top 10 de IP Origenes.

« Consumo de Canal de las Aplicaciones (reporte fitrado IP internas y externas FAZ, trimestral

+ Intentos de Defacement.
« Informe Vulnerabilidades de Aplicaciones Web.

Perimetra / 01 Informe mensual / 05 Agosto

Anexo 15.2 - Informe WAF Erase.

10.8. SERVICIO DE SEGURIDAD EN BASES DE DATO!

Cumplimiento (51, NO, PENDIENTE,
PARCIALMENTE, N/A) (

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, gestionar

¥ monitorear Ia herramienta tecnoldgica necesaria

"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacién / O1. Gestion ITlL / 2025 / 15, Gestion de

para brindar I del CBF. Para el elavance de la de telli, el dia 19 de ullo con Ia ejecucion del
st mbios 3 o
elfabricante, en 1l Cambios /03 © /SEGURIDAD / 07l / RFC_2957_INSTALACION_AGENTE_TRELLIX V1, el servcia se encuentra en etapa de afinamiento.
17:07-2025 257 AGENTE TRELLX
sobre las bases de datos,
2. Configurar fas para medir
Para el mes Trellix ende noes
fin de que el IC /A /A e
del ANS asociado
Presanar o
parte de a Entidad, siguientes
tems Para el mes Trellix ende no s a generado
/A
+ Vulnerabilidades sobre motores de bases de datos / i elinforme.
« Actvidades no autorizads.
I instancia
umplimiento (S}, NO, PENDIENTE,
10.9. SERVICIO DE SEGURIDAD EN CORREO ELECTRONICO. EAniens 6 10, RUTA DEL ENTREGABLE OBSERVACIONES

PARCIALMENTE, N/A) (i)

trar, instalar, confy tener, monitoreary gstionar
ropartenal e o UT Servicio Glabal TIC - 1534-2025 / 02.Etapa de Operacién / 02.Servicios Infra / 2025 / 08. Seguridad serealtsentega Namera!
e e sciidad e Perimetral /01 Iforme mensual / 05 Agosto
2 Configurar las para medic UT Ser Global TIC - 1534-2025 / 02.Etapa de Operacién / 02 Servicios Infra / 2025 / 08. Seguridad
electrénico durante cada periodo de operacién con el fin de que el ICBF pueda determinar la aplicacién o no sl icio B , apa racion. rvicios nfra urida Se realiza entrega de la informacién solicitada en el informe Mensual - Numeral 3.3.1 Disponibilidad.
h o P « o v Perimetral / 01. Informe mensual / 05.Agosto res: P
el ANS sociado.
rar, nstalr, ¥ monitorear los @
correo electrnico,sguiendolas mejores précticas del fabricante d a solucidn de seguridad con que cuente UT Senvici Glabal TIC - 1534-2025 / 02.Etapa de Operacion / 02 Seviciosfra /2025 / 8. Seguridad .
s Serealizaentrega de 13 informacion solctada en el informe Mensual - Numeral 3.10.1 Acciones de Mejors.
veed de Perimetral / 01. Informe mensual / 05.Agosto. & §
el modulo DL
T E
mdulo DLP de correo electrnico como:
T Servicio Globa TI - 15342025 / 02.6tapa de Operacion /02 ServiciosIfra /202 uridad
oy 10 eesiones | U7l G T~ 5342025 2 Cop e Opracin 02 S i 202 0. e Serea e d o nformacin slcads o e frme M- Nomer 310 Acianesde Mefr,
* Acciones realizas con cada deteccién erimetal or enst 801
stado de usuarios detectados  gestionacis por el DLP.
[ B ESerter  Horme mensCaTHnte s por Gemans T
parte e la Entidad siauientes UT Servicio Global TIC - 1534-2025 / 02.Etapa de Operacion / 02.Servicios Infra / 2025 / 08. Seguridad
6 sl » P 8 ‘Se realiza entrega de la informacion solicitada en el informe Mensual - Anexo 17 ~ Informe Fortimail.

* Reporte de Usuarios que recibieron malware.
links moliciosos.

Perimetral / 01, Informe mensual / 05.Agosto

Cumplimiento (51, NO, PENDIENTE,
PARCIALMENTE, N/A) (i)

RUTA DEL ENTREGABLE

OBSERVACIONES

UT Serviio Global TIC - 1534-2025 / 02 Etapa de Operacién / 02 Servicos Infra 2025 / 08.Seguridad

lizade la pe ntidad. Perimetral / 01. Informe mensual / 05.Agosto. ‘
. Confrar s heramientas de molreprs i 1 dsponiiaddet sl de seqridd o
e e eneacio d el s e co et G operscon con 1 de a1 Ko s TSl G T~ 5342025 2 Cop e Opracin 02 i 202 0. Setesas nrga e formcinsolcds e el formeMensol - Numer 3. Dl
pueda determinar la aplicacion o no del ANS asociado. &
auencs I sl o e 0 I i, e o G ot como i 105 st
4 6 a al sl uT ser Global 53 5/ 02.Etapa de Operacién / 02 Servicio 12025/ 08. seg Se realiza entrega de la informacion solicitada en el informe Mensual - Anexo 14 -FortiDDoS.

« Reporte de Ataques L.

Perimetral / 01, Informe mensual / 05.Agosto

10,11, SERVICIO DE SOC (SECURITY OPERATION CENTER}

Cumplimiento (SI, NO, PENDIENTE,
PARCIALMENTE, N/A) (i)

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Suministrar, licenciar, configurar,

plataforma

SOAR/XDR, soportadas con datasheet del fabricante. s ur Informe Se entrega lainformacion de datasheet
z o ! Subdirecclén de Recursos Tecnoldgicos/UT Servcio Glabal TIC - 1534-2025/02.Etapa de Operacion/o2.
ubdirecién de Recursos Tecnolégicos/UT Senicio Global IC pa de Operacién/02. Sevicios
] e completa e requerimiento de a linea base de los actvos superando los 700 llegando a un total de 887 para el periodo
N Infa/2025/18 inea Base/10,0peracion SOC Se completa el e ¥o du I ines bese de los actvos superandolos 700 Negando a un ote)de 867 pars o pariod
3. Garantizar dos
ur Informe
SIEM (SOAR/XDR). st es unica entrega se evidencia en o datasheet y acta ce entrega
" N d lizadt total 0
del N ur Informe : "
fbri /o1
abricante escritoio para defini a fecha de puesta en marcha de los playbooks (la entrega fue en junio)
5. Realzar el fin de contar o e
aplicando las mejores précticas del fabricante. s .‘ e nforme.
N ur ini
automatizacion para la contencion de amenazas. s .‘ e nforme. Enel periodo
7. 1 SOC debe presentar informes regulares y auditar Ia solucién de SOAR y XDR para garantizar que cumpla N ur informe
conl enla proteccion 4 el

Antes de imprimir este documento.
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BIENESTAR
FAMILIAR Clasificacion de la Informacin Pablica
a6l para deteccion todala
Juyendo a nub b s nforme
I N ur in e
amenaias y ncidentes
5.6150C o tareas
, reduciendo a carga de eficienciaen N ur informe oo
larespuesta a nccentes.
10.6150C debe. YOR  realza ajustes necesarios para
o) s " ur informe
mantener la organizacion s casos
T Presemarer : 2 estateqes para e T
logro de los productos en i
accon . o sl ancenc an s, oo PO pra ol sl
0 Documentacions01. lan detrabojo po desplcgue, ® plies
el contrat, previa aprobacicn del CBF.
12, Garantizar gestion 1) Gestion de -
entiempo real. ) s 20 el e Operaoro o S Se ntregay realzar una bitacora donde se evidencia el escalamiento.
Gestion de Configuraciones en tiempo real.
b v ur in Lainf lacionad: a aljado en el informe iteral Monit
Ao N nforme a informacion relacionada informe lteral Monitoreo
# ® (Oisponibildad y Capacidac)
14.proporcionar e e
de version) por la duracion dl contrato. A Noapica para este mes 1o se realzaron REC
15. Prope fabricante por la duracien N ur informe nla compra del seinica el
del contrato mensual/o1juiofaneos informacion formaizada con l clente (se realizo en juno)
16. Mantener actualzadas o
a N ur informe na seccién Plan de
actualizacion de contenidos de seguridad. 10 cumplimiento de este requisito
i N nla compra del seindicael se
) informacion formalizada con e cliente
acminstradory usuaro il s Noapica @ . nel Fast
3 Presemar vn demands (el Se deja en el informe la obligacién 7.2.9.93: v
Poras de  nidad, st norme debr contener como i s senes sy s e dese o B o wtome | gonerarun nformers P s
[ Uroaion/ Eadpes 858 o aiciosl con los dferentes s slictadosen 1 abigcién 7.2.9.93 deldocumenta “proceso adqisicén de bienes ysevicios
esenciale para a p ien (fct)”
20. €1 SEw debe soportr y cumplf como inimo 70 casos de uso personalzados y probados mediante pruebas de - .
s rforme e realizaron 32 casos de uso para el sem 11 casos de soa personalizados con mas de 71 playboks generales
21. €1 SEM debe demostrar ef cumpimiento de estos requistos mediante pruebas de escioro y documentacion - .
tccnica,y mantener este cumplimiento durante toda  ejecuciondel contrato 5 rforme e realizaron 32 casos de uso para el sem 11 casos de soa personalizados con mas de 71 playboks generales
ur informe
oo e et N mensuallo unioanexos/SO-AP-VI-Ceriicado_SOC_HEIMCORE_ISO27K 2022 Flmes dejunio se entregaron los certficados solcitados
menos TER .
Cumplimiento (S, NO, PENDIENTE,
10,12, SERVICIO DE ADMINISTRACION DE ANTIVIRUS: RUTA DEL ENTREGABLE ERVACIONE:
0.12. SERVICIO ISTRACIO us: RO s GBI OBSERVACIONES
1 N subdirecion e Recursos Teenolicos/ UT Sevico Global TIC - 1534-2025  02.Etapa de Operacidn/ 02 Sevicis Infra 12 rtvidades
8 tenga'adispsicion. 12025 /09, s . Informe Mensual 05 Agosto '
g N subdirecion e Recursos Teenolicos/ UT Sevco Global TIC - 1534-2025  02.Etapa de Operacidn /02 Sevicios Infra 12 rtvidades
elmsmo. 12025 /09, Anivis 0. Informe Mensual 05 Agosto '
5 s .
" N subdirecion e Recursos Teenolicos/UT Sevco Global TIC - 1534-2025 02 Etapa de Operacidn /02 Sevicios Infra 12 rtvidades
o 12025 /09. s 0. Informe Mensual 05 Agosto
. Subdirecidn de Recursos Teenolsgicos/UT Sevico Global TIC - 1534-2025  2.Etapade Operacidn /2 SeniciosInfa/
" 5 202505, Anthirus, 01 nforme Mensual05. Agost  Anexos/ ANS_ Nive de Coberuray Actualizacionde 3
Aot isx
5. confi or: 01, rewal,
dicors, s . subcirecion e Recursos Teenolsicos/UT Sevico Global TIC - 1534-2025  02.Etapa de Operacion/ 02 Servicios Ifra o
12025 /05, s 0. Informe Mersual 05 Agosto
10 e cuene s Enidc.
B
deskops / aptops) subdirecion e Recursos Teenolsicos/UT Sevco Global TIC - 1534-2025  02.Etapa de Operacion /02 Sevicios Ifra
acshtops s 12025 /05, s 0. Informe Mensual 05, Agoso / Anexos / ANS_Nivede Cobetura y Actalzacin de 3
anteriores Aovis e
ecuives
“ N subdirecion e Recursos Teenolsicos/UT Sevco Global TIC - 1534-2025  02.Etapa de Operacion /02 Sevicios Ifra sesernecesaro
una acthidad aue indicaacceso o autorizadoal xuipo o red.” 12025 /05, s 0. Informe Mensual 05, Agosto / Anexs  Alertas MDE §
g
, p Subdirecion e Recursos Teenoldgicos/ UT Sevico Global TIC - 1534-2025  2.Etapade Operacidn / 2SeniciosInfa/
esd I getion de ntivirus consu respectivo andis: 5 s
o 2025 /05, s 0. Informe Mersal 05, Agosto/ G IN-V-Informe Mensial e Aniius Agosto 2025
-+ Top 10 deusuarios con maware.
Cumplimiento (51, NO, PENDIENTE,
.13 SERVICIO DE DETE ESTION DE VULNERABILIDADES: DELENTREGABLE ERVACIONE:
10.13. SERVICIO DE DETECCION Y GESTION DE VULNERABILIDADES: R YA RUTA DEL ENTREGAB! OBSERVACIONES
1. Establece un programa semestrlde actidades  desarolar con el i de detectar wnerabiidades de seguridad
' 6 N UT Servicio Global TIC - 1534-2025 / 1. Gestion L/ 2025 /1 nr
1o recursos nformstics,ytazars planes de accin en conjunto conef ICB para aplicar 13 coecciones necesarss, 03.Documentacion Cronogram de Vuerabiidades
<ua eberdse sprobade por e 5.
andsi
. detal UT Servo Glokal i - 1534-2025 /1. Exapa Trasici .
s alicsFyia enable
en os servdores y aplcacons del ICBF y sobre lataformas sumintradas por el contratsta e forma limitada| Actas Frmadas Hesrvia Ut Tenat
2 tabecer i depructas s dferentes Sbdireccionde Recursos Tecnaigicos/ UT Seco GobalTIC - 1530-2025 / 0. Etapa de Operacidn / 2. Sevicios
modaldades (caja blanca/ca s/ negra) acorde 3 nfraesiructura que incuya s apicativos que a entidad N pilyiirdbioue e
. Prsetando i manr el st o rogim, o ey e cucn de s res Pty Abelr modo "caja blanc” y cudntasen modo “cja negr’
laneads.
4
Sbdireccionde Recursos Tecnaigicos/ UT Seco GobalTIC - 1530-2025 / 0. Etapa de Operacidn / 2. Sevicios
s Infra 2025 01150 /0 04, Hack b ; " .
probado b s Cronograma_ Exicaliacking ICBF vl 29082025 x5x oo s blanea”ycuintas en modo“caja negr
5 Reaza andls Ge ilnrabiidads con s eramienta sumiTistrads po o proveedor obre o5 dpositvos que o
ibrtiierivisetsry i i e N UT Servicio GlobalTIC-1534-2025 /02, Eapa de Operacén /01, GestionTIL/ 2025/ 11, Gestén de Seguridad eI/
el nforme de la gesién de seguridad nformatica junto con el pln de. mitigacon de reincidendla de s ” :
erabiidades enconradas.
s 5 A
e rucbas de vinerabiidacesy ERVICIO DE PROTECCION DE MARCA CBF
fiurar Iaboresde aniss UT Sevicio Global Tic - 1534-2025 /02 infra/ 2025 /01,50 /01,
5 eimplements I heramients Fortecon cual et peratha
o /0310 Aneros Actas de Implementacion Semplements laherramienta Fortfecon o cual st operat
5. Confiurr, »
g 5 servidocontatado e ncuentraen mocalidad $2
8 o futuroproveor tenganadsposcén e “ st 2 en medaldad 205
5. reaiar conelestadoy ¥protecion de marca wa orloante
Icsr. / e d6150C renite el nforme mensual I CBF.
Cumplimiento (51, NO, PENDIENTE,
10,14, SERVICIO DE ANALISS FORENS e RUTA DEL ENTREGABLE OBSERVACIONES
L suminit gestionary monitorear g
A s herraninta de seguridad para un fotur andlsis orrse.
e o A s Heramients e seguridad para un utar andlss
igenci delcontato
3 Ao T vesTgacon forense que s requerida por o ICBF 3 demanda o caando s presente un nidente 6o
o b del . wn
A A andss

e asilo requiera de Recoleccién de Evidencias de Elementos

Antes de imprimir este documento... plense en el medio ambiente!
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Cumplimiento (S1, NO, PENDIENTE,

cualiados.

10.15. PRUEBAS DE VALIDACION: RUTA DEL ENTREGABLE (OBSERVACIONES
PPARCIALMENTE, N/A)
N
[uncionamient de cuakquiera d ossencio d seguridad contrtados, etos pruebas s relzaran balo solctud del i i prte dl o5
T roserors z e 7
NAG) y tocas a5 demis que compongan el componerte e seguridad, I contrtita debe ssegurr e corecto
funchonamsento d s olicas y/casos de 1 mplementados detro e a hrramentastecnckdgias, iecutandol i i fopaalos dreetes st
pruebas de escritorio donde se pueda comprobar de inicio a fin, la correcta ejecucion de politicas y/o casos de uso| !
‘Cumplimiento (SI, NO, PENDIENTE,
1018, RUTA DEL ENTREGABLE OBSERVACIONES
PPARCIALMENTE, N/A)
* técnica con [ Global TIC - 1534-2025 / 02. 2025 / 08. /o1,
las capas del modelo 0S|, Los datos obtenidos se deben almacenar en contenedores encriptados y controlados| El ervicio Global - Informe 1705 " 311
garantizando asi su integridad, continuidad y disponibilidad. nforme mensual / 05.Agosto
Cumplimiento (S, NO, PENDIENTE,
10.1.7. BUENAS PRACTICAS DE CONFIGURACION: - RUTA DEL ENTREGABLE (OBSERVACIONES
PPARCIALMENTE, N/A)
N p  con el de certin]
e se estin sguindo s mejores pricticas recomendacas por el faricante de caca una de las soucones i i
implementadas e CaF seniciodeseguridad nformatia
‘Cumplimiento (SI, NO, PENDIENTE,
11) SERVICIOS: NUBE RUTA DEL ENTREGABLE oBsERVACIONES
J PARCIALMENTE, /)
e mirar (en caso deser requerid) | o "UT Servicio GlobalTC - 1534-2025 / 02 Etapa de Operacién / 02 Sevicios Infra / 2025 / 1. Cloud U sErvIcios GLoBAL ™
se definan para este fin por el ICBF o el fabricante. 1. Informe mensual / 05, Agosto'
8 N T serviio lobal én /0 e /2025/ 11 Cous Srsenicos Lot »
. o1 Informe mensua /05 Agost’
3 Reslzar b gestion, ocdentese
T serviio losal 6 Inea/2025/ 11 Cous
s
ificando a ICBF 01. Informe mensual / 05.Agostc UTSERVICIOS GLOBAL 32
(Lider de Servicio).
-
< T seviio losal 6 Inea/2025/ 11 Cous
s
| Operativos, Platafc i servicios, 01. Informe mensual / 05.Agosto” UTSERVICIOS GLOBAL 3210
T senido losal 6 Inea 2025/ 11 Cous
5. 8rindr acceso pertnente a Azure Coud Senvies aCBF, arsconslar o auar s i 2502 Eloa e Opeacin 0. UTSERVCIS GLOBAL By
N o T serviio losal 6 Inea/2025/ 11 Cous
s elcona enelnforme mensuatn el kem 3.3.3 tkes
802, Lo Opracn 01, UTSERVICIOS GLOBAL TIC e ™ el em3.3.3 ok
T seviio losal 6 Inea/2025/ 11 Cous
requeridopor como s
aquerldo por 0L Informe mensual / 05 Agosto” UTSERVICIOS GLOBAL 3210
8. Notifcar al IC "UTSe Global o fra / 2025 / 11. Cloud
" oty N o loal " "
o s, Deb 25,02 flaoa e Operadin O UT SERVICOS GLoBAL 328
5 reatzar
T serviio losal 6 Inea/2025/ 11 Cous
s
directrices informadas y. 01. Informe mensual / 05.Agosto” UTSERVICIOS GLOBAL 3210
estinadas par ta v
10,0 . T senido losal 6 Inea/2025/ 11 Cous
s n
01. Informe mensual / 05.Agosto” ur © 32
m e
datos, st bl 'UT Se Global o fra / 2025 / 11. Cloud
N o loal " "
01. Informe mensual / 05.Agosto” UTSERVICIOS GLOBAL 31
ueridopor el
e T serviio losal 6 Inea /2025 /11 Cous
s )
01. Informe mensual / 05.Agosto™ UTSERVICIOS GLOBAL
 Contratit o especive actvaciy acién.
implimiento (SI, NO, PENDIENTE,
12) SERVIDORES Y ALMACENAMIE DELENTREGABLE ERVACIONE:
) SERVIDORES Y ALMACENAMIENTO. e 0 RUTA DEL ENTREGAB oBSERVACIONES
Subdreccin de Recrso Tecoliicos UT Senviio Global TIC - 1534-2025 /0. Etapa deOperacion 0. Seviios
s Infa) 2025 /12.Sevidores /01 o5 M U ervido Global
requerimientos del CBFy s mjores préctics del abricante o peoto
2 Generar
e . Sbdiveccion de Recrsos Tecnolgicos/ UT Sevico GlobalTIC- 1534:2025/ 02 Etapa de Operacén /02, Sevicas | UT ServicioGlobal T
P o Infra / 2025 / 12. Servidores / 0: Plan de CQ-PIVI- repositorio centralizado con fecha entregable 1/06/2026
especialsta del Cotratist.
s Subdreccin de Recrso Tenoliicos UT Senii Global TIC - 1534-2025 /0. Etapa deOperacion 0. Seviios
prevenir su ocurrencia. st Infra / 2025 / 10. Operacién SOC / 03. Operacién NOC. T senico Global relaciona elnoc
A Subdreccin de Recrso Tecoliicos UT Senviio Global TIC - 1534-2025 /0. Etapa deOperacion 0. Seviios
s Infa) 2025 /12.Sevidores /01 o5 M U ervido Global
urante o conrato, cuando e IC st o requirs, o Koot
\ \ Subdrccin de Recrso Tecnoliicos UT Seniio Global TIC - 1534-2025 /0. Etapa deOperacion 0. Seviios
5 Reliar " oHce ons, P
; oS, s Infa) 2025 /12.Sevidores /01 Aaosto QML U ervido Global
Sever,TerminlServer, il Sver, FalOer Cistr, polticas GO, o st
8 SubciecciondeRecurso Tecrlégcos UT Servio ol TIC- 15302025 02 Epa de Operscon 02 St | | 0 y
o s Ina 2025/ 12.Sevdores /0 s " !
suministradas por el ICBF. Servidores. slstemas operativos
. Reallzar ellcss. o Subdireccién de Recursos Tecnolgicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios T Servico Global i ‘acuerdo con los Incamientos dados.
It 2025 /20, Diagramasde Servico 12, Sevidores - o .
., Subdrccin de Recrso TecnoliicosUT Senviio Global TIC - 1534-2025 /0. Etapa deOperacidn 0. Seviios
oo s Infa) 2025 /12.Sevidores /01 Aaosto/ QML Ut Senvio GlabaiTic INPERLY /Nt
a parap Agosto 2075
B N Subdrecit deRecursos Tecnldgicos UT Serviko GlobalTIC - 1534-2025 /0. Etapa deOperacidn/ 0. Sevidos | UTServilo Globl
o periodo gl o mayor . meses. \nra 2025 /12.Sadores / O1. Informe mensua 05, Agoso  Anexs /Sedores 8 Servidores debaa
o Subdrecit deRecursos Tecnoldgicos UT Senvio GlobalTIC - 1534-2025 /0. Etapa deOperacidn 0. Seviios
s Ifra 2025/ 12.Sendores 01 UT Seni Gobal
Agosto 2075
M o Subdrecit deRecurso Tecnoldgicos UT Senvio GlobalTIC - 1534-2025 /0. Etapa deOperacidn 0. Seviios
Vactuar st Inira 2025 / 12.Servidores o1 UTservico Global o evidencias que se
roscvamente en a bisqueca y spicacin d s solacion, piiois s
» Subdrecit deRecursos Tecnoldgicos UT Senvio GlobalTIC - 1534-2025 /0. Etapa deOperacidn 0. Seviios
s Ina) 2025 /12.Sevidores /01 05.Agosto UT Senvico Glokal T
ineamientos e truetios del sk de Sevdores. o oo
o Subdrecit de Recurso Tecnldgicos UT e GlobalTIC - 1534-2025 /0. Etpa deOperacidn 0. Seviios
1 . e eata Infra ervidores / 0: ervicio Global resenta al
samiats st e bonccn s it E 202/ 12 e 0 Fnae car TGt e o8
o conture o Subdrecit de Recurso Tecnoldgicos UT envio GlobalTIC - 1534-2025 /0. Etapa deOperacidn 0. Seviios
edores b s Ifra 2025/ 12.Sendores 01 UT Seni Gobal
el Agosto 2075
15, Al dse i N Subrecit deRecurso Tecnoldgicos UT ek GlobalTIC - 1534-2025 /0. Etapa deOperscidn 0. Seviios T Seniio lobal i
e opimicenprocedimintos. Ina 2025 /12.Sadores /0 2. pian de meora/ Deacuerdoa conersacione stablecdas CON UT Serii lobal TIC el 81
16 N Subirecit deRecurso Tecnldgicos UT Servi GlobalTIC - 1534-2025 /0. Etapa de Operacidn/ 0. Sevidos | UT SenvikoGlabalT

Infra 2025 / 20. Diagramas del senvico / 12. Servidores,

Antes de imprimir este documento... plense en el medio amblente!
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1.
i ubdreciondeRecrsos Tecnldcos/ UT Snicio GlbalTI - 1534-2025 /02 tap de Operacn O GestonL |
R— I o
incluir ), ¥ respondiendo. s 2025 / 03. Gestion de Capacidad urse Glob:
B Subdivecion de Recursos Tecnolgicos/ UT Sevico lobalIC-1534:2025/02. Etapa de Operacén /02, Sevicos
s Infa) 2025 /12.Seviores /1. UTSenvio Globa T
Desrrllo, Proebs, Ao 2025
10 Subdivecion de Recursos Tecnolgicos/ UT Sevico lobalIC - 1534:2025/02. Etapa de Operacén /02, Sevicos
" s Infa) 2025 /12.Seviores /1. Aaosto/ UTSenvio loba T
i Agosto 2025
2. eccin deRecrsos Tecnolgcos /T Senvic lobl TIC - 1534,202 /02 taa d Operacién 02 Sevicion | (0
El \Mra/lﬂls/lz Servidores / 01. 05. Agosto / erveie Globa!
Agosto 2025 masivos
N Subcieceion de fecurso Tecrlégcos UT Servido GIoblTIC- 15342025 02 Etpa de Operacén 02 secios [\
L Cuandosepresente na fla e s Infa) 2025 /12.Seviores /1. ers) e serudores vt or
3 o5 Oatacenterycarsoporte n st e atacenter, para este mes o sepresntaron deslazamientos.
Subcieccion de fecurso Tecrlégcos UT Servilo IobalTIC- 15302025 02 Eapa e Opracdn 02 Sevicio | | (00
» s Infa) 2025 /12.Seviores /1. Aaosto/ ves elacions l O se o
o s compartidospor f red e dreaocal
bdieccion d Recusos Tecnolgicos/ UTSenvco GobalTIC-1534:2025/02. Eapa de Operacén /2. Sevicos
23, Mantener sl \Mra /2025 / 12. Servidores / 01. 05. Agosto / UT Senvicio Global
heosto 2025
Subcieccion de fecurso Tecrlégeos UT Servilo GIoblTIC- 15302025 02 Etpa de Operacén 02 Seicios | (0
24 Montenery s Infa) 2025 /12.Seviores /1.
oo 2025
T e
WA Noaplca
broveer 2 1068 por o 2025
‘Cumplimiento (SI, NO, PENDIENTE,
13) TeLEFONIA RUTA DEL ENTREGABLE oBsERvACIONES
J PARCIALMENTE, /)

L instalary
A A
los requerimientos del ICBF y las mejores précticas del fabricante. L ’
2. Generar un plan con el in de que los logs de seguridad de los seridores queden en un repositorio
centralizado y vinculado a SIM el cual pueda ser ndexado por una herramienta para |a bisgueda de ocua, a1
soluciones a incidentes presentados, A A implementado el agente de FORTI SIEM en la plataforma
Contratista, € anliss d éstos debe ser responsabilidad del SOC
3. Verificar las bités de 5 Pr /o s Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios "No se presentan errores en el mes de agosto
para prevenir su ocurrencia. Infra / 2025 / 13. Telefonia IP / 01. Informe mensual / 05. Agosto. o e
4 nstlar, configur
" A
entren en operacion durzme el contrato, mandu e\ ICBF asi lo requiera. 4 ’
5. Realizar de elefonia o
" A "
ICBF. 4 ’
5. Configurar en todos | |
! e o agenes ! N Subdieccidn de Recursos Tecnolicos/ UT Sevico GobalTIC - 1534-2025 / 02.servicios 3.2 iforme
tickets P Infra / 2025 / 13. Telefonia IP / 01. Informe mensual / 05. Agosto. disponibilidad monitoreado con la aplicaci6n SCOM.
7. Notifcar a idr el servcio dl ICBE cuslquier incidente que afecte Ia prestacién del servico,a través de
e Suecondetcusos T T el ol 153420250 Earade i 1. Secis

y actuar proactivamente en la bisqueda y aplicacién de la solucion.

/2025 /13, Telefonia P / 01. Informe mensual / 05. Agos

Cumplimiento (51, NO, PENDIENTE,

10) s o seRvic RUTA DL ENTREGABLE —
DEERCIERTERS PPARCIALMENTE, N/A) (i T os OBSERVACIONES
ESPECIFICACIONES TECNICAS DE LOS INSUMOS, BIENES, PRODUCTOS, OBRAS O SERVICIOS A ENTREGAR de. sl Subdireccidn de Recursos Tecnolgicos / T Servicio Globa TIC - 15342025 / 02. 03. Mesa de.
srEarcacon s 12025101, forme el 105 Ao et
2 EL CONTRATISTA prstardfssevico o usuarcs,Sdes, o e e nuncian e lpresente I
linea basey st /04, Soporte en Sitio/2025/02. Documentacién/ 03. Malla de turnos™ s ple, Evidencia distribucion de agentes y sed
oot segin 1 imica do s necesdades nstuconae.
3. L CONTRATSTA prstrd os seviios bl e marco de rfeenciadelas buenas rictics spulados en ; e
el numeral 5 NORMATIVIDAD APLICABLE. w
“ conlos Ats Subdrscn d e Tecnlgicos T S GoblTC - 153-2025/0. g de Oprcién
indicados para este contrato e /04. Saporte en Sitio/2025/01. Informe Mensual/08. Agosto’ Se cumple Evidencia Métricas delServiclo
5 L CONTRATSTAdeter oo o s (s, o o, ecros g cn &
) e o R ——
omun : - B o0 TanorosTNTOS .
servi en cada uno, més las INSTITUCIONALES ICBF'
e umpl con conactsles
oe o debenser como ; Subdreci deRecursos Tecnigis/ TS bl T - 159420
minima o reaueidos por o CBF ; et
= ST
04 SopoeenSko/2025/01 e et b A et
roveaor acal Gesionde Sestion deCon Cestion de
problems v sr
5. EL CONTRATISTA deberdcontempla co cardete obigatoroos reqrimientos esizadospor e ICBF
il con crictr ol . porel C3Fy ; Sudvecion deRcursos Tecnlgiees TS Glbal T 1534
04 Sopoe enSko/2025/01 e e, e eaodo.
ocumenasyaness
o £ ¥facturar ICBF entregard Subdi de Re Tecnol TS Global TIC - 1534-2025 / 02. Etapa de Of 6n / 01. Gestion ITIL.
0t . " h N bt g s Terldgcos TSl Gl TC 534202 0. Cap e Operacn 01 Gestn L/ Sapresanta mants de caciogo el sericic
e cecimisntosobre 2 eas o,
o prpm—
rtie y expeienciaoiidospor ol CB com s e en o A 01 ersoalminimo reuerdo. £ ; R— 205 .
: ey o 6 G e o Peson U1 v CBF
sl siciocon o detale que fIBF 1 e
‘Cumplimiento (SI, NO, PENDIENTE,
15 RELACIONADAS CON EL EQUIPO DE TRABAO: oL eNiEGASLE S—
5) RELACIONADAS CO! QUIPO DE TRABAJO: 'PARCIALMENTE, N/A) (i RUTA NTREGABI (OBSERVACIONES
T Proveer el personal T
o conconas Taicas y ks Pcon ik i, B ol s e
dedicacién exclusiva si UT Servico Global TIC- 153¢- = S L ‘Se relaciona la evidencia de la carpeta de los perfiles
fn amane 0. pesties
2 prestar lo secios con perzonl caficado y especialiado aue cumplacon s perfies y experienci
eigidospor o 157 com s s en Anes 01 ersonl i requerdo e <ada o e 3 s B UTSenio ol - 15342025/ 2 s o et s i d s o s
cestones. Tonarianans 03 pestes
S Carantnar s speradan de 15 senicios 7X20X365 duante s feusén del et can o parsna]
inimo relcionado n el Anesa 01 . ersonl minim requerid, e <ads o ce s servcos ygestones, B urecon g ecrsos Tenoics/ U Senicio Gobal TC 1534202 /0. Eap e Operacién /0. Gestén |
e prsonat anlst  d apovo capaciadclficad poraa prestaconde os seicios 025700 F
4. esarolr un proceso de empame y ransfrencia de conocimient de minmo un semarapara o .
¢ Desarolr i proce B UTSenio ol - 15342025/ 2 s o
per Talento Humano / 06. Entregas de servicios y gestorias
e A G TG e 7S o e s 8T ConTat
inados sl povect, aue rlacion o recreo de coningenci o cada caso & nclia o actidades e
capactacion wa Noasies i earobod el mes e mayodl 625
mensules y matral de ntrenamiento  utllar para garantar I transfernclade canodimiento il
pres,
5. En el caso d etiros temporles asciados  ncapadades o vacacones, f conratsta deberd presntar
st UT Servico Global TIC- 1534-2025/ 02 2025/ o Se relaciona evidencias de las novedades de personal
‘Talento Humano / 05. Novedades de Personal o
. prsentr uincenamente el cronograma de disponiiicad del personal del Conratisa asgnado ol
urecon g ecrsos Tenoics/ U Senicio Global T 15342025 /0. Eap e Operacién 0. Gestén |
oyecto ol ecrso de coningenci en ada cas. B !
5. presentar notfcacién con ocho (5) dias de amtipacén, cuando s lanee rtiar o reemplazar o
cualquier miembro del equipo, explicando el motivo del retiro y el plan de trabajo para reemplazarlo. st UTSenicio Global TiC-1534-2025 /02 2025/ o ‘Se relaciona evidencias de las novedades de personal
ualqu equlpo, exp yelpl lope ol ‘Talento Humano / 05. Novedades de Personal P
Antes de imprimir este docummento... plense en el medio ambiente!
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9.6n caso de retiros, ya sea por iniciativa del proveedor o del ICB, aplicarn los ANS asociados al recursol
humano.

UT Senico Global T - 15

05, 2025 /0 o
Talento Humano / 05, Novedaties de Personal

Se reaciona evidencias de as novedades de personal

10.Disefiar, o 3 senvicio con el
detalle que el ICBF Io exija

UT Senvcio Global TIC - 1534-2025 / 02. Etapa de Operacién /OL. Gestidn TIL/ 2025 / 12.
Documentacion / 06.istado Maestro

documentos generados a inerior el proyecto,

11. Designar personal especializado que se encuentre disponible de forma permanente (7X24X365) para
responder a las alertas y/o incidentes generados en la plataforma tecnolégica.

Techolsgicos  UT Servicio Global TIC - 1534.2025 / 02. Etapa de Operacién /01, Gestién ML/
2025 /02,

12. Disponer de un especialista por senvicio y por gestoria, el cual estaré en constante comunicacién con el
liderdel respectivo servicio o gestoria designado por e ICBF.

UT Senicio Global TiC. n /05, 2025 /0 4n /01
Tlento Humano / Personal UT-Proyecto CBF.

Se relaciona evdencia de matriz de personal

13. Garantizar que la incorporacion y/o sustitucién de cualquiera de los especialistas, sea informada con
fas de antelacion al IC

el Anexo 01 - Personal
minimo requerido.

UT Senici Global TiC.

n /05, 2025 /0 4n /01
Tlento Humano / Personal UT-Proyecto CBF.

Se reaciona evdencia de matriz de personal

T2 CumpT con T3 GsponTBTaag de o30S Tos Tecursos e personal S5nados por parte GeT Comrasta 3
este contrato, de forma permanente, sin que las posibles incidencias relacionadas afecten al ICBF. £n este|

sentido, exclusiva del C ningin entre a baja
de un recurso de cualquier perfil y la reposicion de este. La incorporacion, susttucion, compensatorios of
baja de cualquier por £l Contratista, debe ser informado al. d

UT Senici Global TiC.

n /05, 2025 /0 4n /01
Talento Humano / Personal UT-Proyecto CBF.

Se reaciona evdencia de matriz de personal

15. Informar al ICBF los compensatorios de los especialistas quincenalmente y relacionar el recurso de|
contingencia en cada caso,

UT Senicio Global TiC. n /05, 2025 /0 4n /01
Talento Humano / 05, Novedaties de Personal

Se reaciona evidencias de as novedades de personal

16. Responder por la formacion de su personal, en cuanto a la realizacion de todos los cursos que se|
consideren necesarios e imprescindibles, incluyendo los de actualizacion, para la correcta prestacion del

UT Senici Global TiC.

n /05, 2025 /0 4n /01
Talento Humano / 02 Perfles

Se relaciona I evidencia de a carpeta de s perfes

T7 T personaT GUe preste & Servicto por parte GeT Contratisa Geberd Gstar Jebiaamente T0enticads cor
carné y/o chaleco en un lugar visible durante su presencia en las nstalaciones de la Entidad y suministrar un
trato respetuoso y formal a los usuarios acatando fielmente los protocolos de atencién y prestacion del
senvicio, establecidos por el ICBF.

UT Senici Global TiC. n/05. 2025 /0 én /01
Talento Humano / Personal UT-Proyecto ICBF

18. €l personal del contratista podré prestar el servicio de forma remota, excepto para el perfil de Gerente,
Coordinador de Operaciones y Coordinador de Calidad quienes deberan estar disponibles en sito, para este|
caso, e ICBF dispondra del puesto de trabajo y conectividad.

/A

Noaplca

1.6 supervisor del
contrato y conforme a o establecido en el porcentaje de dedicacion de los meses requeridos del Anexo 01-|
personal minimo requerido, sin costos adicionales para a Entidad.

Subdireccion de Recursos Tecnolégicos / T Servico Global TIC - 1534-2025 / 02. Etapa de Operacién / 01 Gestién L /|
2025/ 02

O CURIauer momenTs dUraTE 08 Ta SJeeUETon del Contrato, el SupEiSor podra SaTeTar e CambG ae|
cualquier miembro del equipo de trabajo del Contratista cuando se presenten deficiencias técnicas,
profesionales o de actitud en la prestacion del senvicio o labor a su cargo, de acuerdo con los|

requerimientos, exigencias y necesidades del ICBF. En este caso el Contratista debera reemplazar el

UT Senicio Global TiC. . 2025 /0 o
Talento Humano / 05. Novedates de Personal

Se reacion evidenciasde as novedades de personal

UT Senicio Global TiC. . 2025 /0 o
Talento Humano / 02 Perfles

Se relaciona I evidencia de a carpeta e o perfles

adas,
e prests &1 SEcio y Tos coTtEaconss de]

experiencia y/o conocimientos dejasen de estar vigentes por razones como: el fabricante ya no expide la

certificacion o porque el activo objeto de la cerificacion entré en desuso, entre otros, el supervisor podrd
aprobar ”
- personal

UT Senicio Global TiC. . 2025 /0 o
Talento Humano / 05. Novedates de Personal

Se reaciona evidenciasde as novedades de personal

23. Durante 12 ejecucion del contrato, el contratista podrd presentar personal de apoyo si
considera que Io requiere el servicio, en cuyo caso no serd exigible el cumplimiento de perfly no generard
costos adicionales para la Entidad.

“UT Servicio Global TIC - 1534-2025 / 0. Etapa Transicidn Entrada / 01, Plan de direccidn delproyecto /O1. Anexos /-
Kick OFfICBF 1534-2025 (26032025)

Se elacions el personal de apoyo

24. Presentar dentro de la primera semana a partir de Ia firma del acta de inicio del contrato del contrato, el
organigrama y las hojas de vida del personal minimo obligatorio conforme a la “Matriz de roles y perfiles de
senvicios". Dicho personal deberd incluir los soportes y certificaciones de vinculacién al contrato,

UT Senicio Global TiC. . 2025 /0 o
Talento Humano / 05. Novedates de Personal

Se reacion evidenciasde as novedades de personal

Presentar dentro 0¢ Ta Segunda serman 3 parir g T3 Trma Gel acts de TRIco gl Contrato, ef
1as hojas de vida del | Tic
Es necesario que cada perfil e relacione directamente con las funciones a desempefiar. El organigrama

deberd estar alineado con el modelo de operacién por servicio y Ios roles establecidos en la “Matriz de roles
- E1ICBF revisars aprobard al 1 il cumple con

UT Senicio Global TiC. . 2025 /0 o
Talento Humano / 05. Novedaties de Personal

Se reaciona evidencias de as novedades de personal

6.6 podré solictar d 1a informacién relacionada en las hojas del

vida de los profesionales, técnicos y tecndlogos en sus diferentes roles y gestiones durante la ejecucién del

contrato, para verificar las competencias y calidad del personal del Contratista

UT Senicio Global TiC. . 2025 /0 o
Talento Humano / 02 Perfles

Se reacionan las evdenciasde as Hojas de vida

27 Ia relacién o
asignado al proyecto y en consecuencia no existi relacion laboral,ni prestaciones sociales a cargo del ICBF.

T Senvicio Global TIC - 1534-2025 /

. 2025/ 04.F:
05.ag0sto/ Legal

Se ealiza pago de los parafiscales

28. 1 servicio de transporte el personal del Contratisa, en los eventos que se requieran segin la operacién,
incluidos diurnos, nocturnos y festivos, y cualquier gasto que se derive de la operacion del servicio, serd
asumido en su totalidad por el Contratista

Noaplca

29. Los computadores, teléfonos méviles/planes voz y datos (para cada personal del Contratista) v|
herramientas de soporte serdn suministrados por el contratista

Noaplca

30 del d

técnicas de op
la infraestructura que opera en el ICBF.

Noaplca

31. Asegurar que el personal del contratista conoce y entiende las necesidades del ICBF, incluidas en el

“Subdireccién de Recursos Tecrolégicos/UT Servico Global IC - 1534-2025/02. Etapa de Operacion

Se ealizg la medicien de as auditorias de casos.

2 2 todos los & liados y socios . que

, como personal del Contratist
o cual el Contratist 1 terceros,

Noaplca

33. En ningin caso el contratista podré otargar acceso a s activos de informacin del ICBF a personal que.
o tenga | ingreso a ls instal dela entidad, a los
esté presentado y aceptado oficialmente por [a supervisién del contrato.

UT Senicio Global TiC.

o 2025/ o
Talento Humano / 03. Acuerdos de Confidenci

Se elaciona ruta de acuerdos de confdenclalidad

16) RELACIONADAS CON COMITES:

Cumplimiento (S1, NO, PENDIENTE,
PARCIALMENTE, N/A) (

RUTA DEL ENTREGABLE.

OBSERVACIONES

1. Participar activamente en todos los Grganos del proyecto definidos en el numeral 6.5.3 con el fin de|
garantizar la adecuada ejecucién y cumplimiento del contrato, para efectos de aplicar las mejores prcticas

UT Senicio Global TiC. o 2025/ 07,
Presentaciones

2025,

17) RELACIONADAS CON EL INVENTARIO:

Cumplimiento (S1, NO, PENDIENTE,
PARCIALMENTE, N/A) (

RUTA DEL ENTREGABLE.

OBSERVACIONES

1. Notificar, justificar y proponer de manera inmediata al ICBF cualquier cambio que considere necesario|

Subdireccion de Recursos Tecnolégicas / UT Servico Global TIC - 1534-2025 / 02. Etapa de Operacién / 0. Gestién L /|

PARCIALMENTE, N/A) (

1. Gestionar en la herramienta de mesa de servicio que disponga el ICBF Ios tickets asignados referentes a

realizar sobre cualquiera de los servicios que le fueron dados en administracion para optimizar su operacion st 025 ) 15, oo st eamton 0 et Se reaciona la ruta de s actas del comité de camblos
 someterlo a a aprobacion del Comité de Control de Cambios s fuese necesario
2. Mantener actualizado el inventario de 1a infraestructura administrada ncluyendo la topologia de estos, la
cual deber ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio debidamente| st UT Senvcio Giobal TIC - 1534-2025 /02. Etapa de Operacién  02. Servicos Infra/ 2025 / 1. Linea Base Se reaciona ruta de accesoa a informaclon
actualizados.
3. Mantener actualizado el inventario de Ia infraestructura administrada ncluyendo Ia topologia de estos, la T Seric Gl - 15362075/ 0. . e 20251
cual deber ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio debidamente| st ervico Globa o Se reaciona ruta de accesoa a informaclon
actualizados.
4. Mantener actualizado el inventario de Ia infraestructura administrada ncluyendo Ia topologia de estos, la
cual deber ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio debidamente| st UT Sericio Global TIC - 1534-2025 /02 o Infra/ 2025 /20, Se relaciona ruta de acceso  a informacion
actualizados.
Cumplimiento (S1, NO, PENDIENTE
18) RELACIONADAS CON HERRAMIENTAS: p ¢ b2 RUTA DEL ENTREGABLE OBSERVACIONES

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / O1. Gesticn ML / 2025 / 05. Gestion de

registrar, monitorear, controlar, alertar y generar reportes de cada servicio requerido con el fin garantizar la
Gptima prestacion de estos.

IMPLEMENTACION SCOM 201 ICBF.pdf

e, reusimienos y <on o o s alfrets s ot € “ Serlcionato ot dls
e, icurlato  onrls decambio 4 s et sendis 3 g del oottt 156 20251 0. e de i O Gt
ot i e de s o,
ey ——"
o s o oo ecur, et oo o oo aue s o il de . TSt - 5341085 02 g Oprcion 0. Gestion L6855 s e s /1 ot s
o st s o e Dot Actv a1 KAF dein,confrinis seeusdamene s Wi ot 5. ot v
it ez
S, s o o o e de e meerai, o beaiees e Geon e 1o
S suminiry, aimiisier o oo e e de s nevm, o P de G prs b s p—.
e aue b & sl servicios infra » 2025 » 05. herramientas de monitoreo » 07. Implementacion » DOCUMENTACION

19) RELACIONADAS CON LOS SERVICIOS:

Cumplimiento (s1, NO, PENDIENTE,
PARCIALMENTE, N/A) (

RUTA DEL ENTREGABLE

Antes de imprimir este documento... plense en el medio amblente!
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1. Garantizar el correcto funcionamiento de todos los servicios contratados, comprometiéndose a subsanar|

T Servicio Global TIC - 1534-2025 / 02. Etapa de Operacidn / OL. Gestidn T1L / 2025 / 5. Gestién de Incdentes /01

el st domennto o Ar 2 Acerios d s 8 S oo
del contrato. v !
este documento para el ICBF. 12025/ 03. Gestion de Capacidad / 01. Informe Mensual/05.agosto &
5. sonr en1a iplmentacan — P— S — s "
55 Ao s strucines e impra o CF ar o cal cumplimento e contt, vt del "
apeo de ot
16, i s carfiencald e 1o Wiormadon 3l Gt de o s cords < ]

6 Esto incluye, Ia aplicacion de las politicas de seguridad st Talento Humano / 03. Acuerdos de Confidencialidad Enla ruta se encuentran cargados os acuerdos de confidencialidad de Ia UT
4 la gestio por el ICBF.
17. Responder por los dafios y/o perjuicios ocasionados en las instalaciones de terceros ocasionados por el UT Senvicio Global TIC o 2025/ 0: 05,

o st Cartas obligaciones generales / UT - Obligaciones General - Otras.pdf serel 12 de obligacion por parte dela UT

Ia ejecucién del

Cumplimiento (S1, NO, PENDIENTE,

TEMA DE CORRIENTE REGULADA: DEL ENTREGABLE ERVACIONE
20) SISTEMA DE CORRIENTE REGULADA: R YA RUTA DEL ENTREGAS! OBSERVACIONES
1. Reaizar visitas técnicas para realzar los cAculos y levantamiento de la informacidn para la Instlacién, Se realiz6 visita técnica por parte de UPS Soluciones para el levantamiento de informacion para a instalacién de la UPS de
configuracion y puesta en funcionamiento de equipos de suplencia energética (UPS) para Ia Sede de la N/A Correo 207kVA. Se realizé recorrido, mediciones, inspeccion de tableros, y Ias respectivas
Direccién General del ICB para esta actividad
2. Entregar para aprobacién del supervsor del contrato, un informe que debe inclu los calculos, cantidades s s
2 para 2 P . N . Para el presente mes no el proveedor UPS Soluciones realizo reconocimiento del recinto donde seré instalada la nueva UPS
medidss, esquemas, planos, registros fotogrdficos, y en general toda Ia informacion necesaria para realizar N/A N/A
de 270 kVA. (Pendiente entrega del informe por parte del proveedor)
Presentar para sprobadon GeT SuperEGr U plan 06 Wabalo 38 ejecueion Ge T TRTACon ¥ pUesta e
operacidn de las UPS a suministrar de acuerdo con el Anexo 07 — Listado de UPS Nuevas acompafiado del .
P s "UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios Infra / 2025 / 06. Al31 de agosto se han entregado en sede 3 UPS, se I d lapr
cronogram. Este plan de trabjo debe presentarse dentro de los quince (15) dias calendario siguientes al si e o e e .
cumplimiento de los requisitos de ejecucidn del contrato y deberd incluir ¢l cronograma de actividades y entro de Cémputo / 02. Documentacién / 05, Instalacién uevas' septiembre.
proecto
e
4. Cumplir con plena autonomia técnica y administrativa, con las actividades, lineamientos y esténdares UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacin / 02. Servicios Infra / 2025 / 0.
definidos en el numeral 6.9.15" de la Ficha de Condiciones Técnicas Esenciales para a Prestacién del Servicio si Centro de Cémputo / 01. Informe mensual / 05. Agosto / Anexos / Actividades / Inspeccion ctividad: P
V/o Entrega del Bien (ECT). semanal Sistema de corriente regulada bientales donde estos lojados. Estas dan alojadas como
5. Instalar todas las acometidas eléctrias segun as normas NTC 2050 hasta los tableros de cicuitos, con su X Se realiz6 visita técnica por parte de UPS Soluciones para el levantamiento de informacién para la instalacién de fa UPS de
respectiva proteccion eléctrica y las demis actividades y materiales requeridos para garantizar que los s UT Servicio Global IC - 1534-2025 / 02. Etapa de Operacion / 02 Servicos Infra/ 2025 /06, | 0= AHC Mert Coim erParielfe 700 eonco Fara - o e actias
muros, pisos v/o techos o cubiertas intervenidas, pinturas, impermeabilizaciones y/o resanes queden en Centro de Computo / 01. Informe mensual / 05. Agosto / Anexos / Actividades - g ) Insps %4 P
para esta actividad
perfecto estado
ReATaT el SUmetrS TaTRErn, ConTEuraeion y pucsta & e equTpos 0e SR
energética (UPS) para para las sedes regionales y para la sede de la Direccion General del ICBF, Ias cuales . X
crereelca (UPs) o b e aetmtoe ore et et o v o “UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Infra / 2025/ 06. , va fueron entregadas tres UPS en sede, se programa instalacién a partir de la primera semana de
leberdn ser nuevas, no reparadas, no remanufacturadas, libre de defectos e imperlectos y lo anterlor de| ¢ ¢ " 2
conformidad con las especiicaciones descritas en el numeral 6.9.15 de Ia Ficha de Condiciones Técnicas Centro de Cémputo / 02. Documentacién / 05.Instalacién 62 UPS Nuevas septiembre.
Esencil restacion del Servicio y/o Entrega del Bien ECT)
o o= T TS P TS eTS T O AEOST ORI T
7. €1 contratista debers cumplir con los tiempos sefalados en el numeral 9 Plazo de ejecucion para los Centro de Cémputo / 01. Informe mensual / 04, Julio/ Anexos / Actividades preventivos en un 99% de las UPS a nivel Nacional,
mantenimiento preventivo, correctivo y traslados de equipos especiales de suplencia energética (UPS) para si
las sedes regionales y para la sede de a Direccién General del ICEF. Durante el presente mes no se han realizado instal gulada, sin embargo,
ur Tic 15202005 L0 € lnfea 12028 /06 L han <ice selacionacdas anL A
“Para este mes no se realizado tableros, ni UPS, nueva UPS de 2701
5. 1 contratista debers retirar, desmantelar, desmontar y trasladar al aimacén de Ia Sede de la Direccion . A cual se tiene programada para a fase 2 del proceso.
(General del ICBF Ias acometicas, las cuales serén remplazadas por la UPS a adquirr
Para este mes no ha sido necesario actualizar el inventario del cuarto de corriente regulada.”
T CONTRATIST delers prasentar U CorRTiCReron arantTa oxpedid por &1 Tabricante por 1odo7 ¥ 6o ara evis mes o 3¢ ha realiada s enirega € matalacén 46 UFS
de los equipos a adauriry 2 los dems que se hace referencia en la FCT de este proceso, dirigida al
Instituto Colombiano de Bienestar N/A N/A . ” . X , \
Familiar por el tiempo que la entidad seleccione, con base al resultado del estudio del sector. Esta asactasy porel das en el o
vigente a partr instalaci6n, configuracion, puesta reciboa instalaciones.
10. 6 contratista debers entregar un informe final que incluyan los entregables descritos en el numeral 6.6
el ydonde soportes .
; N/A N/A
del conratista (penerales, especificas de calidad, del eje ambiental y del cje de seguridad y salud en el / % informe final, ya a alfinalizar el contrato.”
trabajol.
11, Asumir todos I v tiquen cl personal parala
actividades requeridas para el contrato st A P enel
12. Contar con el personal id6neo y capacitado en temas relacionados con la Instalacion y el mantenimientol
Las hojas de vida de los especialstas requeridos para el Cargo Técnico Electricista, cumplen con el Anexo 01 Personal
de los equipos especiales de suplenca energética (UPS), conforme a lo establecido en el Anexo 01 - Personal N/A N/A g P d g e i
minimo requerido :
13. Garantizar que el personal que ejecute labores de instalacién atienda i
3. Garantiar que el personal que ejecute labores de instalacién atienda las normas de seguridad i UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion /02, Infra / 2025/ 06. registro de visitantes, se acatan los protocolos de seguridad exigidos por el ICBF para
permitan Ia revisén que efectie el viglante o cualquier otra persona autorizada, de los elementos que st Contra e Compute /0L e o5 peorto ) Amenos Actidad A "
entren o retien de las dependencias del ICBF. entro de Computo / 01. Informe mensual / 05. Agosto / Anexos / Actividades ejecucion de actividades de mantenimiento.
14. Responsabilzarse por los dafos causados a as instalaciones, equipos o mobillario de las sedes durante|
12 instalacien, por malos manejos o manipulacién no adecuada de los equipos, por parte de sus funcionarios N/A N/A P enel
o personal subcontratado.
15. Presentar con la factura el informe de instalacién correspondiente conforme 3 lo establecido en las WA A Para el presente mes no se ha ejecutado ninguna implementaci6n para el Sistema de Corriente regulada, sin embargo, se
especificaciones técnicas y entregables descritos en el FCT. 6 5
16. Reportar de manera inmediata a supervisor cualquier novedad o anomata en a ejecucion de contrato, N/A N/A Para el presente mes no fue requerido.
or TeTSSEzIzST raToTTT o757
i e on K por el d tienen el
. Centro de Cémputo / 02. Documentacién / 03. Plan de mantenimiento
17. Realizar e mantenimiento preventivo de los equipos especiales de suplencia energética (UPS . siguiente mes.

dejandolas operativas y funcionando correctamente.

Para este mes no se ha ejecutado el primer mantenimiento”

Antes de imprimir este documento... plense en el medio amblente!
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15 Restior el mantenimlentsconectvo e e e s s (079, dndo Para este mes no se han ejecutado tivos, pero se espera q ]
1Rl manenmlrt e de 0 s spdls e suplrl g (9 defndls W WA proveedor t cicucin delos reventuo  no form e deben realzar correctvos
para alguna sede.
Semanalmente se ha llevado a cabo mesa de trabajo con el ICBF donde se informan los avances de las ejecuciones de los
19. Entregar semanaimente los diagnésticos realizados a las UPS. que les realizaron mantenimientos UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 02. Servicios Infra / 2025 / 06. v
sl mantenimientos preventivos de las UPS a nivel Nacional. El informe finalsera emitido por el proveedor durante la segunda
preventivos,este es insumo del informe mensual para facturacion. Centro de Cémputo /02 Documentacién / 04, Mantenimientos Preventivos
semana de Agosoto.
20. Entregar semanalmente los diagnésticos realizados 2 las UPS que les realizaron mantenimientos UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacién / 02. Servicios Ifra / 2025/ 06.
e © . “ N/A /02.Etapa de Op / /2025/ Para este mes no se han ejecutado mantenimientos correctivos, por tanto no se han generado informes
correctivos,este s insumo del nforme mensual para facturacion. Centro de Cmputo / 02. Documentacién / 03, Mantenimientos Preventivos
P . Los tni i [
11 Relzr s trastacsde s UPS e f CBFrequiers. A WA ara este mes no se han soliitado traslados de UPS. Los dnicos traslados previstos son los asociados a las instalaciones de
las nuevas UPS. (De las instalaciones del proveedor hasta a sede regional),
22, Presentar con cada factura informe de gestion correspondiente al periodo facturado en el cual se i
eidencs lon mamtonimicnios seventives, coectves, wiadon, sumines do repusstor para ot oo s UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacién / 05. Gerencia Proyecto / 2025 /04, | - Durante este mes se factt idades relacionadas en la obligacin, las cual e aprobaday firmada a
especiales de suplencia energética (UPS) que son propiedad del CBF Facturacin conformidad por el cliente.
23. Realizar 1a recoleccion de los elementos peligrosos, baterias, partes eléctricas o electronicas (RAEEs)
sobrantes que se retiren de los equipos especiales de suplencia energética (UPS), luego de los A WA niactas de disposicién residuales, ya que no se ha
mantenimientos correctivos realizando su manejo y disposicion final para lo cual debers hacer entrega de ejecutado mantenimientos correctivos.
1as respectivas certifcaciones emitidas por las empresas ambientales de eliminacion.
21) OBLIGACIONES DE ITiL
Cumplimiento (S}, NO, PENDIENTE,
21.1. COORDINACION DE CALIDAD: RUTA DEL ENTREGABLE OBSERVACIONES
PARCIALMENTE, N/A) {
UTSenvico GlobalIC - 1534-2025 / 02.Etapa de Operacidn 0. Gesidn L/ 2025/ 0. Coordinador de Caldad / 02 dos
L Trabar ) Documentacion 11. Planesde Accén/
, relacionada con e
s
alidad del ICBF o |
Servid. uta resbietos:Subdireccién de Recursos Tecnalégicos/ UT Senico Gobl TIC - 15342025 /02, Etapa de Operacidn/
3. Mesa deSenvicos/ 2025 / 01 Informe mensual /05, Agosto / Anexos / Casos Reabiertos_ Agosto isx
UTSenvico GlobalIC - 1534-2025 02, Etapa de Operacion /01 Gestien ML/ 2025 / 12.Gestén Documentl /2. o
Documentacion 06, istado maestro »
2. Apoyar ala SR, ditor 1a gestion de los
del contratsta y aportar 6 por s
supenision delcontrato “subdieccién de Recursos Tecnolgicos/UT Sevco GobalTIC - 1534-2025/02. tapa de Operacidn
01, Gestién 1L/2025/02 Serealizs el monitoreo de lamads
Subdirecidn de Recurso Tecnolicos/ UT Servico Global TIC - 1534-2025 02, Etapa de Operacién /01, Gestién ML/
e relizs seguimientoy contol de
s o - i, e realizsseguimiento y contol de PORSF
3. Acoger las Ia vigencia AT, N Subdirecidn de Recurso Tecnolicos/ UT Servico GlbalTIC - 1534-2025 02, Etapa de Operacién /01, Gestién ML/
1a mejora de Ia prestacion cel senvico 2005/02 o r
Subdieccion de Recursos Tecnolgicos/UT Sevco GobalTC - 1534-2025/02. Etapa de Operacén/01. Gestién
st frystnd Serealiza el consolidado d s recomendacones
ubdireccién de Recursos Tecnoldgicos/UT Sevic Global TIC - 1534-2025/02. Etapa de Operacén/o1. Gestidn
i el cronograma fechasy N e
responsables para I infraestructura y los serviios pr
B » prope = elusode
doc, o, control, continuidad, operacidn y buen Subdieccion de Recursos Tecnolgicos/UT Servco GobalTC - 1534-2025/02. Exapa de Operacén/01. Gestién
: Icsr. ) st frystnd Serealiza el consolidado d s recomendacones
aplicar dich
5. Demostrar G sus proveedores d )
: P Subdireccién de Recursos Tecnolgicos/UT Sevco GobalTIC - 1534-2025/02. Etapa de Operacin/01. Gestién
. ol vgente, s mi/2025/01.
e os opet
informacion que correspondan.
s 5 (correctivas o preventivas .
rente a cualauie stuacién ue afecte Ia prestacién del servico) que permita tomar las decisiones a que N UTSenvico GlobalTIC - 1534-2025/ 02.Etapa de Operacién 0. Gesidn L/ 2025/ 0. Coordinador de alcad / 02 os
haya lugar o experiencia exitosas que de muestren Documentacidn 11. Planesde Accién/
2 mejora en Ia prestacion de servicio
5. Documentar y aplicar controles de medicién de a Caldad KPI defos servicios incuidos en el contrato,
ip UT serviio GlobalTic - 1534-2025 / 1 /2025 /01 /o2
s Paraagosto s realiz lnico de a medicionde o KPs,
de gestion del proyecto que incluya como minimos Indicadores de Gestion de- Mantenimiento, de Caldad, Documentacién 12. KPI .
de Servicio  de Operacidn.
9. Documentar una politca y objetivos d calidad que permitan garantizar e 8ptimo desarrollo de los N Subdireccién de Recursos Tecnologico/UT Sevicio GlobalTIC - 1534-2025/02. Etapa ce Operacion/O1. Gestén No s resentaron comibos en s ol
senicios ICB. 1TL/2025/01. Coordindr de Caldad/02. Documentacian/0S.Polticay Objetvs de Caldad ’ fosenlapoli
10 Reallar el 1a iz o ples del ¢ Techolégico/UT Sevico GobalTI - 1534-2025/02. Eapa de O 06. atrices/CaLMZ-
pd PROAND N echolégico/UT Senvico GlobalIC - 1534-2025/02. Etapa de Operacion/06. Matrices/CO-MZ-
V1-Matrzde Enteegabies
de ejecucion del contrat
1 éndela 6 por N Subdireccion de Recurso Tecnol6gico/UT Servi Global TIC - 1534-2025/02 Eapa de Operacin/o1, Gestidn e reaonan s evidencisdelo esonce
s " 171/2025/01. Coordinador de Caidad/02. Documentacidn/08 Reviion de Documentacion .
T Ve TG 7 GOt g
aprobacién del lder de calidad del ICBF, i i
e o clldad dol 13 N UT Servicio Global TIC- 1534-2025 /02, Etapa de opracion 01 Gestén ML/ 2025 /05 o o,
o reon v " ! v Informe mensual 5. Agosto/ Anexos sctualizacen dl procedimientode geston dencdentes
reslicela Jinerior de la entidad
UT Servicio Global TIC- 1534-2025 /02, Etapa de opracion 01 Gestén ML/ 2025 /05 o o,
13.Las dems dentro del marco de buenss précticss de (L. s Informe mensual 5. Agosto/ Anexos sctualizacen dl procedimientode geston dencdentes
Cumplimiento (51, NO, PENDIENTE,
22) GESTORIA: ENTAL DEL ENTREGABLE ERVACIONE:
) GESTORIA: DOCUMENTA R YA RUTA DEL ENTREGAS! OBSERVACIONES
1. Entregar al nicio de fa
v para N UTSenvico GlobalTIC - 1534-2025 /4 1 /202512
5 marco delcont 1as v Documentacion /09, Plan documentsl
almacenamiento en la plataform establecida por el ICBF.
N UT serviio GlobalTi - 1534-2025 / 1 /202512
Documentacion /09, Plan documentsl
2. Gestionar Ias poliicas para la administracion, Iacreacien y la control de
versionamento.
N UT serviio GlobalTi - 1534-2025 / . /202512
Documentacidn 07, Checkist conroldocumental
N UT Sevicio Global TIC- 1534-2025 /02, Etapa de Operacién /01, Gestion TIL/ 2025/ 12, Gestin Documental /02
Documentacion /09, Plan documentsl
UT Sevico Global TIC - 1534-2025 / 02. Etapa de Operacion / O1. Gestion ML/ 2025 / 12. Gestén "01. 5ol "y conlos nombrad “02.
rantizar a disponibilidad, inmediater 1a documentacien. s
3 Garantzara disporibiidad, inmediater y acceso de 2 documentacié Documental /01, Informe mensual / 05. Agosto / Anexcs. lictudes modifcacion documentos',
N UT Servicio Global TIC- 1534-2025 /02 Eapa de Operacén /O Getion T/ 2025/ 12. o1 | cargadelos e los permisos en a carpeta "02.Solictudes modifcacion documentos’, correspondientes a este
os periodo
envicio Global TIC-1534-2025 /02 Etapa de Operacin /01 Gestion TIL/ 2025 / 12. Gestidn Documental /02. | Se genera uiizan para apoyo del de a
. . srocesos del i N UTSenvico GlobalTIC - 1534-2025 /02, Etapa de Operacion / 01, Gestion TL/ 2025 /12, Gest w0 o ¢ para apoy
0. £.01, opercin.
5. Gestonar 6 o . UTSenvico GlobalTIC - 1534-2025 /02, Etapa de Operacion /1. Gestion L/ 2025/ 12. o [az oF
cual debe mantener una matriz de comunicaciones delproyecto, 2. Mayo Anexos S rlaciona uta de aprobacién,
6. Elaborar y suscrbi s actas que se produzcan con ocasién de a ejcucion delcontrato, gestionando N UT Sevicio Global TIC- 1534-2025 /02, Etapa de Operacién /01 Gestion TIL/ 2025/ 12, Gestin Documental /02
reisiones y aprobaciones Documentacidn /08, Seguimiento actas
N UT Servicio Global TIC- 1534-2025 /02, Etapa de Operacién /01 Gestion L/ 2025 / 12, Gestin Documental /0.
B Checkist controldocumentl
actas, informes, panes d I
s demés relacionad i plan
de gestion documenta, UT Sevico Global TIC - 1534-2025 / 02, Etapa de Operacion / 0L, Gestion ML/ 2025/ 12. Gestén
st /02, Etapa de Operaciin/ Ja0s/ formato de c utiizan para apoyo del
Documentl /02. Documentacion / 0. Listado Maestro

Antes de imprimir este documento... plense en el medio amblente!
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BIENESTAR
FAMILIAR Clasificacion de la Informacién Publica
UT Servicio GlobalTC - 15: etapa
h arte de
N 01, Gestiones L/ 12, Gestion Documental / 01 Entregables/ Crreas repositorio partede Cor
8. Real v un
documentos.
N UT Serviio Global TIC - 1534-2025 / 02. Etapa de Operacién / 01 Gestin L/ 2025 / 12. Gestén Documental /07
Checist control documental
documentar,vali: v I relacionados
2 l0s servicios, fanes d T SenieioGioba T - 15241025 02 g dsopevacmnlm Gestion ITL / 2025 / 15. Gestion de iy .
st Se genera documentacitn para los cambios del presente periodo
i fiback, 6 riesgos, Cambios /03 /8. Agosto & " presente
va establecidos por el comité de control de cambios del ICBF.
™
en la efecucidn de los senicios, y e nforme de los ANS. Los informes mensuales deben contener el andlisis X 5
o Giobal - tapa de Operacion /01, Gestion estion
de las actvidades realizadas, paneads didas, incumplidas, | de cambios, reportes de s ursenido Global TC ti‘sls‘:;:)zswz o d/ ©peracn G, Geston ML 202512 Gest . 6y aprobacién de os o fue aprobado
et de itascion incdenten s ocumental / 02. Documentacin /04, Seguimiento informes mensuales
i deban ser puestas a consideracién del ICBF, s
N T el Giobe Tc - 15342025, 0. g de Operaci 0. Matices / COME-VT- i Se diigencia para f mes corespondiente os entregables para el proyecta
gbles
1 mesa porte aa facturacién
ervicio Global TIC - 1534- apa de Operacion / 06. Matrices / CQ-MZ-V3-Matriz de
N UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacidn / 06. Matrices / CO-MZ-V3-Matriz & Sediigencia s alproyecto
Obligaciones
12. Document; instructivos e a .
o tonto o s Inico /€l nstiuto, / JEstratégieo |
;  ento st Geston de Tecnologia Se relaciona procedimiento paral gestion de cambios.
a Tecnologias de a Informacién
ser aprobados por el ICBF.
13. Apoyar a la SRT I
la base de datos de conocimientos de TI del ICBF, asi como en la generacion de propuestas sobre nuevos ANS A Para este mes no se generaron postulaciones de cambios Para este mes no se generaron postulaciones de cambios.
o acciones aue repercutan en la mejora de los servicios.
aborar arala envicio Global apa de Operacién /01, Gestion estion de
14. Elabo poral st O ot 00 opa de O ““ Gestién I/ 2025 / 15, Gestien d Se genera documentacitn para los cambios del presente periodo
Control de C: 3 definidos en tal sentido, Cambios / 03, /8. Agosto
15. Optimizar | lataf Inicio /Bl lnstiuto | por Procesos UT Servicio Global TC - 1534-2025 / 02. Etapa de Operacion / 05. Gerencia Proyecto / 2025 / 03, Documentacidn / 01, Talento Humano /
pamier eor . st Estratégico / Gestion de Tecnologla e informacién / Tecnologia /Procedimientos / P4.GTi Procedimiento oo Globa e meumrdon de Comfdencitiod jocumentacion /01 Talento Humano
©e! porel (CBF para © neidentes Gestién de Cambios de Tecologias de a Informacién cuerdos de Confidencialda
16, Guardar pleta resery documer o UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacion / 05. Gerencia Proyecto / 2025 / 03,
Quemﬂg:mnoom\enmoa\csuuelengaaczesesnwmdda\ abjeto del contrato para lo cual deber st rvcio Globa P2 de Operacian | 05, Berenca Provecto Se relacionan los acuerdos de confidencialidad del personal nuevo del proyecto
Documentacion / 01. Talento Humano / 03. Acuerdos de Confidencialda
suscribirse por el contratista y por el o cBF.
7 Prepara T porere TR e
en e incluya el
eenectvs oporte. nroram por s ot e nelov N UT Servicio Global TIC - 1534-2025 / 02. Etapa de operacion / 01, Gestion TIL/ 2025 / 12. Gestion | Se relaciona evidencia del correo de respuesta del administrador de redes a la solcitud del informe de la falla del 08/08/2025 solicitado
2 renon por 2 cual no €3 ocumental / 1. Informe mensual osto / Anexos / Correo informe incidente redes. or la lider del servicio,
. i erior on Documental /01, Inf 11/05. Agosto / Anexos / Cor dente redes.pdf por fa e del
ningin caso a cinco (5) dias habiles, e lo anterior se debe lever biticora que debe quedar registrado en el
O SRR e e emte Taoml S Sert GoeTerts B 3o el e s S e
de 3 s s
Bl " o i N UTSenlo lbal T 153020250 tapade opaacién 0. Gestin L 2025 /0. Gt de et 2. <o elacions data con el istrico e los incdentes masivos
o artair e el ot anla haeraedo s oSl resear fooedel vt
dentro de un
19, Atender mesas licitadas por el ICBF en el de
, asesorando en e de recursos, con el fin de garantizar la N UT Serviio Global TIC - 1534-2025 / 02. Etapa de Operacion / 01 Gestin L/ 2025 / 12. Gestén Documental /02 .
deior un respuestas Documentacion 08.Seguimiento actas
emitidas por e Contratista
20. €1 detalle de los informes generados y requeridos en cada uno de los servicios deben ser previamente
pactado entre el ICBF y el Contratista, adicionalmente debe entregarse en los medios en que el ICBF los st : P Para este mes nos se generd nuevos formatos para la operacién
requiera (fisicos, Magnético, correo).
21 Las demis dentro del marco de buenas prcticas de L. A 1534 del 2025, 1534 del 2025,
23). GESTORIA DE LA CAPACIDAD R L N PRI RUTA DEL ENTREGABLE OBSERVACIONES

PARCIALMENTE, N/A) (

1 enel  1a informacién

Subdireccion de Recursos Tecnoldgicos / UT Servicio Global TIC 1534-2025 / 02.Etapa de Operacion / 1. Gestion ITIL

03.Gestién de Capacidad /01, Informe Mensual / 05. Agosto / Anexos.

comparada con las previsiones del Plan de Capacidad N 2025 /03, Gestén de Capacidad /O1. Informe Mensua /05, Agosto Sepresenta enforme mensual de geston de copacidad
2 P A No aplica

Proponer recomendaciones y acciones de mejora sabre los serviios, basado en las nuevas tendencias Sublreccion de Recursos Tecnoldgicos /UT Senvici Global TIC - 1534-2025 /02, Etapa de Operacion / O1. Gestion ML
tecnolggicas, planes de capacidad y consulta a expertos realizadas. s /202503, Geston de Capacidad /1. Informe Mensual /05, Agosto Sepresenta elnforme mensual de geston de capacidad

Todes T B ae
(2) veces al afo, suficencia BF, asf como
b " ,enel cual tas A No aplica
actividades principales aue se deben levar a cabo para realzar una correcta gestion de la capacidad, dentro
de las cusles se destacan; planear Ia capacidad, monitorear la sjustes para
5. Proponer y medir mensualmente los KPI TIL (Gestion de Capacidad) del plan de capacidad desarrollado al N Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC ~ 1534-2025 / 02. Etapa de Operacin / 01
inicio del contrato. Gestién ITIL/ 2025 / 03. Gestion de Capacidad / O1. Informe Mensual / 05. Agosto
Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC ~ 1534-2025 / 02. Etapa de Operacin / 01
6 justes al KPI medidos en I st Gestion ITL / 2025 / 03. Gestién de Capacidad / 01. Informe Mensual / 05. Agosto / Anexos / Medicion KPI
Gestion de Capacidad 1534-2025.xlsx
Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC ~ 1534-2025 / 02. Etapa de Operacion / 02.

7 c'”";‘“’; o 2 fas alertas por capacidad porelNoCal s Servicios Infra / 2025 / 10. Operaciones SOC / 02. Documentacién / 04. Gestién Eventos /
responsable del senvicio fL.p11.gt_formato_bitacora_de_eventos_SOC_2025.xisx
& imptementor N " Subdireccién de Recursos Tecnolégicos / UT Servicio Global TIC ~ 1534-2025 / 02. Etapa de Operacion / 02.
. Inplementar, actuaiary simetar naheramiena para s Servicios Infra / 2025 / 10. Operaciones SOC / 02. Dacumentacion / 04. Gestién Eventos /
2lertas por capacidad detectadas por fL.p11.g8_formato_bitacora_de_eventos_SOC_2025.xisx
5 Lo demis dentro el marco e buenas pricticas de L N s ds s Tcndogcs U S G TIE - 153420202 apde O 1. G T

24) GESTORIA DE LA CONTINUIDAD.

umpliiento (s}, NO, PENDIENTE,
PARCIALMENTE, N/A) (

RUTA DEL ENTREGABLE.

OBSERVACIONES

*Se hizo el aniisde aplicatvos y bases de datos.

N Serviio GlobalTIC Gesten ML
>2025>09. oA
1 besarrollar un K Seriio GlobalTIC Geston
(2) veces alafo, aue incluya por lo menos: andlisi BIA, disefio de contingencias por servicio, andiss de. N > 2025.> 09 Prueba de DRP port web.
equisitos ' s é ‘ " antiius,tlefonia P, .
Subdirecclén de Recursos Tecnoldgicos >UT Servico GlobalTIC - 1534-2025 > 02. Etapa de Operacién > 1. Gestin L
y sociaizacién y pruebas del plan de continuidad. >2025>09. S
Subireccionde Recursos Tecnoldgcos > UT Servicio Gobal TIC - 1534-2025 > 02, Etapa de Operacion > 1. Gestin ML et aprobado en nforme e gesin.
o 2025 09, Gestion de Continuidad > 02. Documentacidn > 8. Estrategia de Solalzacion Definidoy aprobad ennforme de gesté
2. Discuti, ¥ actualizar cada tres (3) meses los planes bt e RecussTsnlogcos TSl Gl - 1534 2025 0. Eopade Oerén1. st T
las necesidades y definidas por el ICBF. o 2025 09, Gestion de Continudad > 02. Documentacidn > 4. Planes de contingencia 13 planes de contingencia aprobados. 1 aplazado. 2 en proceso.
3. Identifcar la critcidad de un N Subireccionde Recursos Tecnoldgicos > UT Servico Gobal TIC-1534-2025 > 02, Etapa de Operacion > 1. Gestin ML Seico el anlsis de apleatvos y bases e datos
aprovisionamiento para cada una. s oA
3. Identifcar la critcidad de licar un Subireccionde Recursos Tecnoldgcos > UT Servicio Global TIC-1534-2025 > 02, Etapa de Operacion > 1. Gestin ML
aprovisionamiento para cada una. o 1025 > 09, Gestén de Continuidad >02. Documentacién > 04. lanes de contingencia 13 planes de contingencia aprobados. 1 aplazado. 2 en proceso.
4. Proponer y construir un elicar.
jecutar y documentar b semestral. A ozl S5l aue permiteajustar l forma de realzar DRP.
5. Identifcar y documentar los N Subireccionde Recursos Tecnoldgicos > UT Servicio Gobal TIC-1534-2025 > 02, Etapa de Operacion > 1. Gestin ML 3 aprobad
del proyecto, 5 > 08, Gestén de Riesgos >02. Documentacién 03, Matriz de iesgos
N Subireccionde Recursos Tecnoldgicos > UT Servicio Global TIC-1534-2025 > 02, Etapa de Operacion > 1. Gestin ML 13 anesdecontingencia srabados. 1 spltado. 2 en procese
6. Actualizar el Plan de C I del
infraestructura modifiauen parcial o totalmente elpe plan,
N No ap e Edables >01
Gestiones L >02. G. Continuidad >

Antes de imprimir este documento
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7. Austar entidad para proponer cambios ala SericioGlosal i - 15: Gestin L

misma en caso de ser necesario,

>2025>09

5. Las demis dentro del marco de buenas practicas de TIL.

Noaplca

Se estin aplicando buenas practias en a gestion.

25) GESTORIA DE LA DISPONIBILIDAD.

Cumy

plimiento (s1, NO, PENDIENTE,
PARCIALMENTE, N/A) (

RUTA DEL ENTREGABLE

OBSERVACIONES

entregado al terminar el primer mes desde el inicio el contrato, y ser actualizado de manera semestral, en el
cual se deben definir las actividades principales a llevar a cabo para realizar una correcta gestion de la
junto con envicio y/o

los recursos y las buenas pricticas [T

2 hacer que

Subdiveccion de Recursos Tecnolégicos / T Servico Global TIC - 1534-2025 / 02. Etapa de Operacién / 01 Gestién L /|
2025 /02, o

del plan de disponibidad 2025 xisx

Durante el mes en las I i

2. Realizar el seguimiento mensuial al plan de disponibilidad, y presentar los resultados en el informe.
mensual de la gestoria de disponibilidad.

Subdireccion de Recursos Tecnolégicos / UT Servico Global TIC - 1534-2025 / 02. Gestion L/
2025

/04_Gestion de Disponibidad / 0. Iforme mensual /05 Agosto

ealizaron durante este periodo

3. Propor KPITIL (Gestion de

tres (3) meses siguientes alinicio del contrato y cada tres (3) meses hasta terminar el contrato.

Subdiveccion de Recursos Tecnolégicos / T Servico Global TIC - 1534-2025 / 02. Etapa de Operacién / 01 Gestién L /|
25 / 04.Gestion de Disponibidad / 0. Iforme mensual /05 Agosto

4. Implementar, herramienta 6n para Subireccionde Recursos Tecnoldgcos / UT Sevici GlobalTIC - 1534-2025 02, Etapa de Operacidn 01, Gestén 1L/ P —
alrtas por disponiblidad detectadas por NOC. 025 /04 Gestion de Disponibiidad / O1. Informe mensuol / 05.Agosto ¢ . fem3115
5. Crear casos en a herramienta de gestion de las aletas por disponibilidad detectadas por el NOC al Subireceionde Recursos Tecnoldgcos / UT Sevicio GlobalTIC - 1534-2025 / 02, Etapa de Operacidn 01 Gestén 1L/ P ——
responsable el servicio 202504, Geston de Disponibidad /0L Informe mensual 05 Agosto ¢ . ftem3.115"

6. Elaborar del en
futuras,

Subdiveccion de Recursos Tecnolégicos / T Servico Global TIC - 1534-2025 / 02. Etapa de Operacién / 01 Gestién i /|
5 /04. Gestion de Disporibiidad / O1. Informe mensual / 05.Agosto.

sola mejora
En elinforme del mes s evidencia e plan de mejora ftem 3.2.2"

7. Las demis dentro del marco de buenas prcticas de TIL.

Subdiveccion de Recursos Tecnolégicos / T Servico Global TIC - 1534-2025 / 02. Etapa de Operacién / 01 Gestién L /|
025 /04. Gestion de Disponibildad / 1. Informe menstal / 05.Agosto

Para este periodo no se tuvieron temas adicionales

26) GESTORIA DE LA SEGURIDAD DE Tl

Cumplimiento (51, NO, PENDIENTE,
PARCIALMENTE, N/A) (

RUTA DEL ENTREGABLE

OBSERVACIONES

1. Realizar el cruce y 1a actualizacion de
€l Contratista P

desactivados, eliminados e
inactivos no tengan ningin tipo de acceso a los servicios del ICBF.

UT Senvcio Global TIC - 1534-2025 / 02. Etapa de Operacidn /OL. Gestidn TIL/ 2025 / 11. Gestién de Seguridad de Tl /

3. Documentacion / 03. Actualizacion Usuarios (servicos vs DA

1deagostoy.

(Confidencialidad, Integridad y Disponibildad).

3. Documentacin / 04. Cronograma de vulnerabildaces tecnicas /

2. Realizar £ para de las politcas, controles y
UT Senvcio Global TIC - 1534-2025 / 02. Etapa de Operacion /OL. Gestidn TIL/ 2025 / 11. Gestién de Seguridad de Tl /
| dela ICBF, y realizar se oF,
01.Actas /03 Julo
Io pertinente ala e
3 Gorantizarlo de los dat . UT Senvcio Global TIC - 1534-2025 / 02. Etapa de Of /01 Gestién IIL/ 2025/ 11. Gestién de Seguridad de i
e informacian del ICBF velando por cumplir con los tres pilares de la seguridad de Ia informacién T e o eston deseguridad dei/ se

4 IcBF I
ol de datos o cual

a cabola instalacién de
eaquipos al servicio del ICBF.

elicar.

5. Realizar ¢l 1CBF parala

politicas de seguridad de la informacion.

UT Senvicio Global TIC - 1534-2025 / 02. Etapa de Operacion /OL. Gestidn TIL/ 2025 / 11. Gestién de Seguridad de Tl /
03, Documentacion / 07.Capacitaciones /02.04082025 /

y gestion del servicio de seguridad, de manera articulada con los procedimientos del SGE del ICBF.

6. Cumpiiry dar aconocer 1aspoliticas,
A
materia de seguridad definidas por el ICBF. ’
7.6 M de aplcar |
ICBF cuente conla e précticas a nivel de seguridad.
A

9. Dar un uso ético y proteccion a los accesos, contrasefias, informacion y recursos informiticos.
por o ICBF,

Lider jtica. Para ello, deberd g
gestion de incidentes y un plan de respuesta que conlleve  su solucion

UT Senicio Global TiC. o 2025/ o
En la ruta se encuentran cargados los acuerdos de confidencialidad de la UT

llegar a manejar durante el desarollo del presente contrato. Esto derivara en la firma de un acuerdo de Talento Humano / 03. Acuerdos de Confidencialidad &
confidencialidad.
10. Notificar al ICB, a traves del de A
lider @
1. Realizar acciones de respuesta a incidentes de seguridad informatica y de la informacisn, en

6 1CBF a través del de Incidentes d dad del T Senvcio GlobaI TIC - 1534-2025 / 1 /2005 /1. n ) cual

03. Documentacien /05. Eventos ¢ Incidentes de Seguridad /

encuentra en construccién

2 d \dad los cual o
afectar o
consaolidado de estos.

T Senvcio Global TIC - 1534-2025 / 1 /2005 /1. n
03. Documentacien /05. Eventos ¢ Incidentes de Seguridad /

internet, con el fin de p

a preservar la
disponibilidad, confidencialidad e integridad de la informacion de ICBF.

3. Documentacién / 06. Actuallzaciones de Seguridad /

1. prope paral ser
i Ia funcionalidad de la ap herramientas UT serviio GlobalTic - 1534-2025 / 1 /202511 nr
desarrolladas por el ICBF o infraestructura de a entidad y en caso de no ser plicables plantear & 01 Actas /0. agosto/ actuatzacones
implementar soluciones alternas.
14. Cumpliry dar a conocer a suscolaboradores la pol
A sa acthidad nofue desarolada en el mes de agosto
en materia de seguridad definidas por el ICBF. & .
1. v propendan por la aistribucion
A
de la informacién por los lectror del ICBF &
16. Guardar s 6 tenga en
en desarrollo el scter de uT servio Gobal Tic . 205/ o
e e o o ° 3100 o e Ol 05, erenc oo n1a ruta se encuentran cargadoslos acuerdos de confidencialidad de la UT
terceros, sin I previa autorizacion esritadel ICBF.
T ProcedeG e T oo
P pican p aguellos )
casos dondeel uso de cuentas y A rocedmentes
Lo o,
trewal, bases de datos, aplicaivo, IPS/IDS, Correo, Proxy,PC y Servidores,
18.vefinr, v écnicos de
i b en UT serviko GlobalTi - 1534-2025 / 1 /202511 nr

cBr.uT.

19, Realizar del 5GS1 del CBF

UT Senvcio Global TIC - 1534-2025 / 02. Etapa de Operacion / 01. Gestion ML/ 2025 / 11 0

O1.Actas /03 Julo

etiguetado de nformacién.

20. Alinear sus procesos al

dela Seguridad de la caF

; wa P —
21, e 7, vt ol e doseuridd frmtcs, culirineidente curid s "

Jando'a gl ncdente
22.Realtr nformatcs, cora
(eavs del L ra llo, deberd 1 wa wa
ncdentes  un plan d rspuests que conllev  suslucén
25 estonar una los ncuyendo
oo o eventosde o servicio d seguidad contratados, esa base deberd estr vigentedurant toda a wa i
igonciadl sniclo e etregd B para o s e entidd dsponga
24, efini e imp roponer poltcas para forenses wa i
25 Eecutaran ” sl reaier. wa A
26 Lo demés dentro el marcode buenas prcticas de i wa A

Antes de imprimir este documento... plense en el medio amblente!
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27) GESTORIA DE RIESGOS.

Cumplimiento (S1, NO, PENDIENTE,
PARCIALMENTE, N/A) (
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Clasificacion de la Informacién Publica

OBSERVACIONES

T B TRemsuaTaT
servicios y gestorias, el cual debe incluir Ia evaluacidn de iesgos, identificacion de riesgos, sus

025 > 07. Gestén de Niveles de Senvicio > 03. Dacumentacién > 05. Formatos

. e e losresgos N 6 Senvicio Global TiC Gesten L Se aprobi la matriz de iesgos versin 3. Acta #39.
d & 2025:»08. Gestion de Risgos > 02, Documentacién > 03, Matrz de iesgos Se cred o iz de riesgos version .
absoluta y controlada en términos de fa probabilidad de ocurrencia y del impacto en caso de materialzacién.
mesa té 6n de riesgos con ¢
2.1 realizar conforme | 4 L NA Noapica Se stén aplicando buenas prcicasde gestion de iesgos
3 Presentar dentro delos 15 ° {2 matre de Subieccién de Recursos Tecnaldgicos > UT Sevicio Global TIC - 1534-2025 >O1. Etapa Transicion Entrada > 4.
identificacin de riesgos del proyecto para cada una de las etapas de transicin de entrada, operacin y st e fapa Transicion Entrada No se realizaron cambios durante este mes
transicion de salida
) s Senvicio Global TIC Gesten L
enerar un Plan trabajo para la implementaci6n y sensibilizacion de riesgos. 0s riesgos y controlesse dvulgan segin el plan establecido
4. Plan trabaio para la implementacién y sensibilizacion de riesg st sy Losriesgos y controls se divwlgan seg tablecd
"Subieccion de Recursos Tecnalsgicos > UT Servicio GlobalTIC - 1534-2025 >
enerar o sedentifcaron mejoras adiconales en agosto
°6 N 02, Etapa de Operacion > 1. Gestion ITL > 2025 » 0B, Gestien de Resgos > 02. Documentacién > 02. Plan de mejora oseident Horas adiconalesen agost
bsoluta y o 6 Servicio Global TC Gesten L p
controlade. >2025:»08. Gestion de Risgos > 02, Documentacién > 03, Matrz de iesgos
Servicio Global TIC Gesten L
7. Realizar st fovivaiog
5. Realizar seguimiento ] los delos X
e e oo . N Servicio Global TIC Gesten L
& g >2025 08 septiemre
de riesgos para cada uno de estos.
9. Diseiar el doala 6 Servicio Global TC Gesten L
0s riesgos refifan a actualzacion de a ifraestructura
los servicios ! 2025:»08. Gestion de Risgos > 02, Documentacién > 03, Matrz de iesgos Lo lesgosrefljan a actualizacion de ainfraestruct
10.Informar los st UT Senico Global TIC- 1534:2025 > 2. Etapa de Operacion >05. Gerenca Proyecto 2025 >01. Actas Mo se dentidcaron resgos adiconales en agosto
ICBF, e incluirlos en el Plan de Riesgos
11. Proponer medidas de control para el tratamiento de riesgos que no generen costos adicionales para la
it conclmbimo rvechamenodo s ecrs " P seiockaTe Losos comtls ctsinos tinn et
2 >202508 y ’
disponibles
I ReporE
integridad, disponibildad y/o confidencialidad de los servicios de i contratados, para lo ual deberdn seguir "
aridads cop v e P g N Servicio Global TC. Gesten ML
202508
peligros Informacion, Seguridad Dig Negocio)
definidas por el ICBF.
13. Las demés dentro del marco de buenas précicas de TIL A Noapica landlssde iesgos emergentes sereprogramd en septiembre
Cumplimiento (S}, NO, PENDIENTE,
28) GESTORIA DE NIVEL DE SERVICI RUTA DEL ENTREGABLE ERVACIONE:
8) GESTOF SERVICIO PRI T GG OBSERVACIONES
UT Senvicio GlabalTIC/ 2. 6n/ 01, Gestion ML/ 2025/ 07 02.informe
ealizar la medicion y seguimiento de ANS de todos los servicios arpeta con fosreportes anexos al informe de gestion mensual
1. Realizar la medicién y seguimiento de ANS de todos I mic. st lwyreilisyeie Carpeta con los report tinforme de gest
A— . N 2.6tapa de Operacion / 01, Gestion TIL/ 2025/ 07. Gestin Niveles de Senicos / 01 Actas/ 04 Abril/ Acta No 03 6 Acta de aprabacién del Plan de trabsio
Niveles Servico- Plan de Trabajo
3. Apoyar activamente la implementacién y configuracién de los ANS en la herramienta de gestién de Mesa 2.Etapa de Operacion / 01, Gestidn TL/ 2025 07. Gestén Niveles de Senvicos / 03 Documentacién / 01 Plan de
- ¥ st i) Ot 1331 8 e Acta de sesion e seguimiento a parametrizacion de ANS
4. laborar, entregar y hacer seguimiento mensual de un Plan de Trabajo y Cronograma de Actividades para
fechas, evidencias y sus st 2.6tapa de Operacion / 01, Gestion T 2025 07. Gestion Niveles e Senicios / 02. Informe Mensual /05 Agosto s21)
rutas al repositorio del proyecto.
5. £l IcBF 6, configuracion,
para la medicion y 01, Gestion L/ 2025/ /01Plande
st Acta de sesion deseguimlento a parametrizacion de ANS
AN, certiicar a no , el acceso, la rabajo/ Obligacion 7.3.5/ 8 Agosto & "
verificacién y validacion de estos.
T TCBF pueda realizarT T iz
lugar por el los ANS, se s ]
para cada uno de los servicios, dado que a partir e Ia verificacion de este informe y mediante las st 2.6tapa de Operacion / 01, Gestion TIL /2025 07. Gestion Niveles de Senicios / 02. Informe Mensual /05 Agosto Informe de gestién mensual con medicén de los ANS
h de monit les. € informe de
ANS debe contener las estadlticas de calculo y especificar el comportamiento de cada ANS diseriminado por
[7Para Tocaso de indtsponTBaad riginados por nCdenies SObre eaulpos (hardware) de propiedad G&r
“ fa.0.que gea el 2.Etapa de O 01 Gestion L/ 2025/ 07, Gestién Nivels de 02. Informe Mensul /05 A
restablecer el servicio con las habilidades del s tapa de Operacidn/ 01. Gestén L/ gnms’fz"["m‘vz‘:‘"e: ervclos  02. Informe Mensual /05 Agosto/ Informe de excepciones de ANS del mes
propiedad del IC8F, auela téenicas indigque el >
contratista debe proporcionar repuestos. Adicionalmente debe presentar el informe rg
(25755 ARS atsblecidos no reaian T caTdad e Cads Uno e Tos Senieios Teauenidos por f TCBF, estos
validados y a
el Contratista Para ell, los ANS y su forma de medlcion podrn ser revisados cada tres (3) meses o cuando A
del To requieran. C Ans
este tendrd dos (2) cual
R ermitan verificar 1 2.Etapa de Operacion / 01, Gestion L/ 2025 07. Gestén Niveles de Senvicos /03 Documentacion / 01 Plan de o e sesionde sguimento  proches de medicion e
9. Realizar permitan verificar | AN, st i) Ot 351 8 Ao Acta g seicn deseguimiento a pruebas de medicon de ANS
10. Presentar informe mensualde excepciones a los ANS, s es del caso st 2 fapa de Operacién /01 Gestion ML 2025/ 07. Getidn Niveles de Senviios  02. Informe Mensusl 05 Agosto | Informe de excepciones de ANS del mes.
Anexcs /6 Excepciones
2.Etapa de Operacion / 01, Gestion L/ 2025/ 07. Gestén Niveles de Senvicos  02. nforme Mensul /05 Agosto /
11. Hacer seguimiento periddico al desempeto de los ANS. st ) et e
12. Proponer mejoras alos ANS, al (dades del ICBF. A No se denticaron meloras  los ANS en el periodo No e dentifiaron mejoras aos ANS en el periodo
13. Aplicar la I iniciando a primer di N 2.Etapa de Operacion / 01, Gestion L/ 2025 07. Gestén Niveles de Senvicos / 02. nforme Mensul / 05 Agosto /
mes en andlisis y alas 23:59 horas del i anecs
medicién de N T Servicio GlobalTIC/ 2 tapa de Operacién / 01, Gestién IIL | 2025/ 07. Gestion Niveles d Servicios /02, Informe
para cada senvicio, de modo que permita verifcar la medicién de los ANS. Mensual /05 Agosto / Anexos /3 ANS Disporibiidad
15, a dos a
1 sguiene informacion:nimero decaso, fecha y hora de ocurrenci,fecha y horade slucidn, descripcién N 2.Eapa de Operacén /01 Gestion ML/ 2025/ 07. Gestidn Niveles deSenvios /02, Informe Mensusl/ 05 Agosto nforme de excepeones de ANS del mes
del incidente, sus causas y solucien. En a descripcion de fas causas se debe inclur i el incidente se atribuye Anexcs /6 Excepciones
0 no al Contratsta, en este imo caso se deben presentar evidencias
1 D“‘“;“T"“'!V f”‘"‘“”‘“‘"““"' el contrata Planes de trabejo y mejora el servicio para cada s 2.6tapa de Operacion / 1. Gestion TIL/ 2025/ 07. Gestion Niveles de Servicos / 02 Informe Mensual / 05 Agosto 1y322)
vigencia del contrato
17. Generar 6 conas d i i
A Perodicidad rimestra, € préximo comitésera en septiembre Perioicidad rimestra. €l préximo comité sera en septiembre.
conjuntas que permitan hacer seguimiento al desempeno de los ANS. g’ o " - "
1 los truct les, politcas del servicio s 2.6tapa de Operacion /01, Gestion TIL/ 2025/ 07. Gestién Niveles de Senicios / 02. Informe Mensual /05 Agosto Informe de gestién mensual con el estado actual d a gestion
" . ratalfin. Subireccionde Recursos Tecnolggicos > UT Servicio GLobal TIC 1534 205 >02.Etapa de Operacion > 1. Gestien TL> et de documentacion el proceso en el repostoro
19. Mantener actualizada gestoria elCaF para tal st e Carpeta e documentacién delp A reposit
20, Generar y documentar o N 2.Etapa de Operacion/ 01, Gestion L/ 2025/ 07, Gestion Niveles deSericos/ 03, Dacumentacion / 03 Acciones
los ANS. Dichas acciones correctivas deben cumplircon el esténdar e la norma SO 9001 vigente. Correctivas/ 02 Agosto
21 Hacer segumIento 10splones de robalo par el ratamiento de NS v el s efcac. Dicho st 2.6tapa de Operacion / 01, Gestion T/ 2025/ 7. Gestion Niveles de Senicios / 02. Informe Mensual /05 Agosto 321
ubeireccion de Recursos Tecnoldgicos > UT Servicio GLobl TC 1534 205 >02. Etapa de Operacion > 01. Gestion ML >
22. Las dems dentro del marco de buenas pracicas de L st Subdireccion defiecy Bicos > U7 Senico Global TIC 1534205 02, Etapa de Operacion » 01, Gest Creacién de un formato d fcha técnica de ANS

Antes de imprimir este documento... plense en el medio amblente!
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OBSERVACIONES

Subdireccion de Recursos Tecnolégicos / UT Sevico Global TIC - 1534-2025 / 01. Etapa Transicion Entrada /03, lan

PARCIALMENTE, N/A) (

|1 Reallzar y pr tar la estrategla de ad . gestiony op de todos | Tic del sl 2025/ 0 05. Agosto / Generar y/o actualizar los procedimientos, politicas, guias e instructivos referentes a la gestoria.
coF Agosto 2025
2l e de s corve e cambios st gesfecin o b s S o e oot/ Retoa ol facador o o i
dministrados enfa herramienta dispuesta por e Asm\u 2025 * Adjuntar el PIR resultante de cada ejecucion de :ambmv dar cierre.
presentar los Cambios realizados en el mes anterior. Se debe entregar los cinco (S) primeros dias habiles del sl 02 Presentar y obtener aprobacion del informe mensual en articulacién con el par de ICBF
e it
I y : de “ subdi 6n de Re Tecnoloy JuTse Global TIC - 1534-2025 / 02. Etapa de Oy 6n / 01. Gestién ITIL /| Rovisar e 1o matriz. y Comunicar mal Senerar
" liback " riesgos, 25 / 15. Gestion de Cambios P ! dela te de gestion d \bi 1o geston adecuad
va establecidos por el comité de control de cambios del ICBF. porP &
© Gestionar en la ol sbn de Re Tecnol, JuTse memc 15342025 / 02. Etapa de Of 6n / 01. Gestién ITIL /| - *Verificar que toda la infe 6n esta adjunta en la he ta de gesti
eferents o ( e tos y contr b fes d " bios de los diferente i reo del @ sl 25 /15. 03. 5. Gestion / 1. Datas /. * Relacionar los Cl afectados en cada cambio.
b ° yeerede Asm\u 2025 * Adjuntar el PIR resultante de cada ejecucion de cambio y dar cierre.
108 mismos. - Gcrmvar backlog semanal y hacer seguimiento de los estados de los RFC y la gestién resultante de los s a la fecha/corte.
7; " dq tro de troles d lbios para las actividades que afecten | bients sl 2025/ 15. 03. 03, 5. Gestion / 1. Datas, Relacionar los Cl afectados en cada cambio.
dministrados Agosto 2025 * Adjuntar el PIR resultante de cada ejecucion de :ambmv dar cierre.
BF, la cada servidor de base de sl 2025/15. 05. Agosto / Anexos / | _ Conocimiento y swalizaci lacl back s
datos: Gestion de configuracion, Gestion de problemas, Gestion de cambios entre otras. Catdlogo - Agosto 2025 actualizacion en la acka
9. Tramitar por el gestor de cambio, de TIC de s Subdireccién de Recursos Tecnoldgicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operacién / 01. Gestion ITIL /| Realizar de cambios lunes, ‘semana de manera virtual y/o presencial, garantizar su
'30) GESTORIA DE REQUERIMIENTOS. Cmlniario (55 O, PENDIENTE RUTA DEL ENTREGABLE. OBSERVACIONES

1. Generar rivelde proceso de
(Nota: o del inicio de la etapa de s Tecnologicos / UT TIC - 1534-2025 / 02. Etapa- Se elabora plan de trabajo, el cual ptado por parte del lider de mediante acta firmada el
o ; i P ‘Gestion ITIL /2025 / 06. Gestion de Solicitudes / 02. Documentacion /01 Plan de trabajo. 5120:
peraci)
2. Gestionar y documentar los Requerimientos en I herramienta defnida por el CBF con a informacién o Tecnoldgios /UT TIC- 15342025/ 2. Elapa de Opracion 01 e presenta
pertinente, en los tiempos establecidos. Gestion TIL / 2025 / 06. Gestion de Solicitudes / 1. Informe mensual / 05, Agosto /Ane) pres
3. Realizar e seguimiento a a atencién, o Tecnolégicos UT TIC - 1534-2025 02, Eapa. o reportadas por
nerramienta de gstion aue disponga e CBF Gostén TIL 2025 06. Geston de Sofcituces /1. Informo menstal 05, Agosto /Anexos e e e e
resolores, so
4. Realizar e seguimiento al Backiog de s solctudes y estionar con los responsables laatencien y o Tecnoldgios /UT TIC - 15342025 102, Etapa parte del
coluidn del requerimientn Gostén TIL 2025 06. Geston de Sofcituces /1. Informo menstal 05, Agosto /Anexos oquipo de a UT, so . bas do datos 3
seguimiento al backlog
5. Realzar e seguimiento a calidad para o Tecnoldgios /UT TIG- 16942028102, Elpado percin 01 s,
garantizar la calidad del servicio. Gestion TIL / 2025 / 06. Gestion de Solicitudes / 1. Informe mensual / 05. Agosto /Ane) . par
5. Definir Juidos en el 7, loscritrios de renosgcos UT - 15342005 102 4 o
ecnocgioos - 1634 apa e wna
los mismos, para garantizar que sepreste el s cionde Recursos Tecno " cion del procedimer
senicio oportunamente.
7. Presentar un [ll
o - e e o T ot TIC- 150420251 2 lpa e Opracion 01
P " Gestion ITIL /. 2025/05 Gestion de Solicitudes / 01. Informe mensual / 05. Agos
acuerdo con e Anexo 02 - Acuerdos de Niveles de Servico
rolgicos /UT TIC - 1634-2025 2. Elapa de Operacion 01
5. Documentary presentar alCBE planes de Trabajo y mejora durante fa vigenca del contrato s curscs Teonokigloos | UT Sancio Gobal T1C - 1634.2026 /02, Etape
rolgicos /UT TIC - 1634-2025 02. Elapa de Operacion 01 ’ !
9. Realizar planes y presentar el st Gestion ITIL / 2025 / 06. Gestion de Solicitudes / 02. Documentacion
10.Presentar recomendaciones alSupervisor del contrto con el fin de contar con fa mejora continua de A o spica
gestora
11. Generar o con las dema: i i si Tecnologicos / UT TIC - 1534-2025 / 02. Etapa de Operacion / 01. Se levana se reafza capacitacion al
al desempeio de Gostion TIL 202506 . o sobre ol procadiririo do
Tecnoldgicos / UT TIC - 1534-2025 / 02. Etapa de Operacion / 01.
12, Mantener actulizada gestoria o118 para ta i s cionde Recursos Tecno " Se carga
Iico/Estuio Paneaciony Gostén Modelo do Oporacion por Procesos / Mapa do Procesos | | ¢ ©
13. Implementar las mejores précticas de ITiL para el desarrollo de la gestoria. s 6 i 6 ogia | e relaciona e 1o Pt s
‘Gestion de Solictudes de Tecnologia ualizacion del procedimiento.
14, Garantiza Ia confidencialidad de os dtos y a nformacién relativaa s sliciudes gestionadss. s UT Servicio GlobalTIC - 1634-2026 1 02, Etapa do Operackin 05. Gerencia Proyecto 202663 Se relaciona la e
i Dt/ Parasiny Gsiin sl o pmacinpor rocareMapad rcece
15.Las demés dentra del marco de buenas prictica de 1L s 1

oetton o Sekccion i Tocnologs

Cumplimiento (S1, NO, PENDIENTE,

del incicente.

1) GE: DE INCIDE DEL ENTREGABLE ERVACIONE:
30.1) GESTORIA DE INCIDENTES AT RUTA DEL ENTREGAB! OBSERVACIONES
1. Generar nivel Incidentes,
(Nota: La ¥ cambios antes A No Aplica Enla transicién de Entrada se realizo el plan de Trabajo por tnica entrega por la gestion de Incidentes aprobado el 8/05/2025
Operacion).
2 v documentar a por el CBF con lainformacién N Subdireccién de Recursos Tecnolégicos/UT Servicio Global TIC - 1534-2025/02. Para el presente la
pertinente, en os tiempos establecidos. Gestion ITL/2025/05. = hijos al padre en la
3 oTTcar a1 CBF cualqurer Tneigent TrestaTTon 0el ServIco, 3 Traves G
] ivos se notifica a 8F-UT)
g Subdireccién de Recursos Tecnolégicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operacién/01. e mashvos se notifica a (c8F-UT)
a Ta solucién, el impacto, st Gention ML12025/05. por medio de correo electronico con s detalles de a falla, s crea una mesa de trabajo para abordar las causas de la fala y las tareas
de un control e cual gistrado en el informe que debe realzar el especialsta.
mensual herramienta Entidad.
4. Revisar fin de aplicar incidente
elimpacto enla
P A No Aplica Para el presente periodo no se realizo postulacion de articulo de Conacimiento.
conforme al procedimiento de la Entidad.
y § X Para el presente porta al Icf por
Subdireccién de Recursos Tecnolégicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operacién/01.
5. Realizar a gestion con que asi o requieran, IcaF. s , oos /02 Etnpa de Operacitoyt o cuando crea la mesa de parte deltercero para su
Gestion ITL/2025/05.
documentacion el ticket padre.
6. Restablecer y minimizar impactos en los servicios afectados,los cuales puedan minimizar el impacto a N Subnecin de Recursos Tcnol s/ T e Global I 1534-2025/02. 1 e Opralin/o1 Para el presente masivo o
cara a s usuarios. Gestion ITL/2025/05. normal y restaurar los servicios en el menor tiempo posible.
Subdireccién de Recursos Tecnolégicos/UT Servicio Global TIC - 1534-2025/02. Paracl
zar control e errores y problemas, con el i rar la disponibil ral de los servic s s
7 Realiar controlde errores y problemas, con el in de mejorar a dsponisiidad eneral de o senicios. Gestion ITL/2025/05. o v direccionar l especialista correcto para no afectar disponibilidad.
5. Actualizar durante el tiempo Subnecin de Recursos Tcnolgcos/ T e Global TIC - 1534-2025/02. 1 e Opralin/o1
st Parael una casuistica no conoci
de ejecucion del contrato. Gestion ITL/2025/05. el 2 casuistia no conocida
a 1a solucién, el impacto N Subneci de Recursos Tcnol s/ T e Global TIC - 1534-2025/02. 1 e Opralin/o1 Para e presente masivo o

Gesticn MiL/2025/05.

normal y restaurar los servicios en el menor tiempo posible.

Antes de imprimir este documento
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10 v 1a causa raizdel
ubiceccion de Recursos Tecnolicos/UT Servicio Global IC - 1534- apa de Operacion e postulo e incidnete a Problema (SIM),se creo el problemalSii) donde se trabajo en corjunto con fas gestorias para mitigar
o s o on e e e o Gt f el o . S dte gV Sl GO 153 0511, s deCpuraro | St )t sl () TS ondse il n e conlos et i
1a propuesta de tratamiento de Ia causa raz con el fin de mitigar Ia reiteracion delinidente estion encontrara causa faz
11, presentar el estado actual de a gestoria, Para el presente informacian de los Incic todos
o ° gestora, N Subdireccién de Recursos Tecnoldgicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operacion/01 e s oo o s gt o .
3 o o e e e sus estados, senvicio fa gestione incidentes masivos
oportunidades de mejora dentificadas Gestion TL/2025/05. Gestion de Incidentes/O1. I /05 Agost presentados.
R X X X La UT continua Jas ap
12. Generar conlas d i N Subdireccion de Recursos Tecnoldgios/UT Serico Global TIC - 1534-2025/02. Etapa de Operacion/01. | oo M o e
conjuntas que permitan hacer seguimiento al desempero de l gestoria, Gestion M1L/2025/05. : il P
ublireccion de Recursos Tecnol6icos/UT Servicio Global TIC - 1534- ara el presente 6 6
13. Mantener actualizada gestoria el ICBF para tal i, st Subdreccion de Recursos Tecnologos/UT Senclo Global Tc - 1934-2025/02 Fara el prese 8 v
Gestion T1L/2025/05. solcitudes icer o
Iniio /€l nstituto / por Procesos / para este
14 implementar las mejores pricticas e TIL para el desarrollo de la Gestora. st Estratégico / Gestion de Tecnologia e informacian / Tecnologfa / Procedimientos / PB.GTI Procedimiento | '™ ©*'¢ 4 oo
Gestion de Icidentes de Tecnologia P & adecuada
G 3T
segin su impacto en el negorcio principales funciones:
e > Eocts princlp sentes reportados or | N Subdireccién de Recursos Tecnoldgicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operacion/01 Para este presente 6 Ieance de
. eg incidentes reportados por los usuarios o o .
oo e de oo, Gestion T1L/2025/05. ejecutarlo a cabalidad.
+ Categorizaciony P incidentes para asegurar que se
Iniio /€l nstituto / por Procesos /
16. Las demés dentro del marco de bucnas précticas de T st Estratégico / Gestién de Tecnologia e informacian / Tecnologia / Procedimientos / PB.GTI Procedimiento Se relacién ruta del procedimiento de gestién de Incidentes vrsidn 3 para su cumplimiento.
Gestion de Icidentes de Tecnologia
Cumplimiento (51, NO, PENDIENTE,
31) GESTORIA DE PROBLEMAS RUTA DEL ENTREGABLE OBSERVACIONES
! PARCIALMENTE, /)
X il mes de agosto ha si
1. Gestionar, notificar y documentar los Problemas en la herramienta definida por el ICBF con la informacion N Subdireccién de Recursos Tecnolgiccs /T Senvica GlobalTIC - 15342025 / 02, Etapa de Operacidn/ 1. Gestidn L orer oA
rtinente, en los tiempos establecidos. 202510, Gestion de roblemas / 1. Informe Mensual05. Agosto. o g
pertinente,en os tlempos etablecid ! / 105 s fin de mantener un seguimiento continua del desempero
il mes de agosto ha
2. Ejecutar y registrar en 3 v o Subdireccién de Recursos Tecnoigiccs | UT Senvica GlobalTIC - 15342025 / 02, Etapa de Operacidn /1. Gestidn L orer oA
cumplic segin o 202510, Gestion de roblemas / 1. Informe Mensual05. Agosto. g
! vses ! ! / 105 s fin de mantener un seguimiento continua del desempero
1l i yavances
para N Subdireccién de Recursos Tecnolgicos | T Senvica GlobalTIC - 15342025 / 02, Etapa de Operacidn/ 01, Gesidn L oror e
minimizar impacto de incidentes. 2025/ 10, Gestén de Problems /01 Informe Mensual/05. Agosto g
pacto de ncident fa0es! / /05 fin de mantener un seguimiento continua del desemperio
o i dades y avances
. Rl segimiento s s slacioesmpemertads con e fin e vl i o et ' . S oo Tecnlgicos UT e Gobal T 1534 2035/ . g d Opercion 1. Gestéon L oo sy sancts
resolucion el problema, 2025/ 10, Gestén de roblems /01 Informe Mensual/05. Agosto v conel
fucién del prob ! / /05 hs fin de mantener un seguimiento continua del desemperio
Subdireccién de Recursos Tecnalbgicos | T Senvico Global TIC - 1534-2025 /02 Etapa de O sor.cesonm [ ! ! dades y avances
etz evalva s problemas postulados por s Entidac N ubdireccién de Recursos Tecnoégicos | T Senvico Global TIC - 1534-2 tapa de Operacidn /01, Gestion oror sy e
9 Analzar y evaluar los problemas postulados por fa Enfidad. 2025 10, Gestén de roblems /01 Informe Mensual/05. Agosto dentificadas, con el
fin de mantener un seguimiento continua del desemperio
1l i yavances
6 o 3 de fin N Subdireccién de Recursos Tecnoigicos | UT Senvica GlobalTIC - 15342025 / 02, Etapa de Operacidn /01, Gesidn L oror oAl
e finalizar o cerrar los problemas, 2025 10, Gestén de roblems /01 Informe Mensual/05. Agosto v conel
e fina! fos probl fa0es! / /05 fin de mantener un seguimiento continua del desemperio
7. Proponer y ejecutar mejoras al procedimiento de gestion de problemas para optimizar los tiempos de 1l i dades y avances
pone v elecutar mejoras alp o e e e N Subdireccién de Recursos Tecnolgicos /T Senvica GlobalTIC - 15342025 / 02, Etapa de Operacidn /01, Gestidn L oror oAl
i procedini 2025,/ 10, Gestén de Problems /01 Informe Mensual/05. Agosto g
P7.GTi Procedimiento de Gestién de Problemas de Tecnologfa v5 de a Entidad. fin de mantener un seguimiento continua del desemperio
5. Realizar 1os problemas solucionados con causa ralz, e e Recurson Teenologcos UT St Global I 15302025 0. Eapa de Jorcestonm | Eiome ) mes d 1as actvidades y avances
incluyendo documentacicn de soluciones implementadss y su respectiva creacién en bases de datos de st ubirecctn de Recursos Tecrakgcas | T Servco Global 1C - 1534-2 apa de Operacin /01, Gesidn Itad identificadas, con e
Huyendo documentacion de sol plementadas y surespect ases de datos d 2025/ 10, Gestén de Problems /01 Informe Mensual/05. Agosto dentificadas, con el
conocimiento. fin de mantener un seguimiento continua del desemperio
ooy | EOme J mes d Ias actvidades y avances
9. Las demis dentro del marco de buenas pricticas de T st esion Itad

Subdireccion de Recursos Tecnoldgicos / UT Servicio Global TIC - 1534-2025 / 02 Etapa de Operacidn /01
/2025 10. Gestion de Problemas / O1. Informe Mensual/05. Agosto

identificadas, con el
fin de mantener un seguimiento continuo del desemperio

32 BOTSA DE SERVICIOS V REPUESTOS POR DEWANDA: T3 Entiaad Fard so de Ta Bolsa de Servicios V|
repuestos por demanda, dnicamente atendiendo a las necesidades suscitadas durante Ia efecucion dell

Cumplimiento (51, NO, PENDIENTE,

contrat. Dicha bols,estrs destinada para el suministro de s bienes relacanados con el abjeto del| "B RS P RUTA DEL ENTREGABLE OBSERVACIONES
Ppresente contrato, asi como los mantenimientos correctivos, productos, partes , servicios o repuestos | "
i culquie
1. Los servicios de informacion y tecnologicos que se encuentren o ingresen a 1a
operacion ue puedan requerir servicios especializados que soporten la operacion en
P ¥ que P d ‘ pect: que sop P N/A N/A N/A
cualquiera de sus niveles de atencién y solucion. De igual forma, servicios para la
atencion de necesidades de renovacién de la operacion TIC de los procesos del ICBF que
2. Para el manejo de esta bolsa, el ICBF, a través del supervisor, solicitara minimo tres
3 ti i ara su Estas deberan ser|
(3) [ N/A N/A N/A
gestionadas a través de la plataforma SECOP Il para garantizar transparencia y
en el proceso. i el monto supera los Ciento Treinta
3. El valor del servicio que se adquiera con cargo a la bolsa esta sujeto a una viabilidad
técnica y financiera de los precios de referencia del mercado, previo a la prestacion de| N/A N/A N/A
este. Esta validacion la realiza el ICBF y dard su aval pertinente.
. La menor facturacion por incumplimiento de niveles Ge Servicio 0 por Servicios o
prestados se trasladara a la bolsa de servicios y repuestos por Demanda. Estos servicios| NA NA /A
serén facturados por el contratista de manera detallada e independiente en la
facturacién mensual del contrato. La Entidad podra realizar los pagos aplicando los
33. Obligaciones del Sistema Integrado de Gestion
‘Cumplimiento (SI, NO, PENDIENTE,
1081 DEL EIE DE CALID) RUTA DEL ENTREGABLE ERVACIONE:
3.1 OBLIGACIONES DEL EJE DE CALIDAD B UTA DEL ENTREGAB OBSERVACIONES
1. Asegurar que el personal requerido para a prestacidn del servico cuente con el prfi de: Educacion
(formal s o), formacién (cursos espect Tecnolégicos/UT Serviio GlobalTC - 1534:3
e realiz e seguimient del personalde a UT
‘seminarios, © experiencia para garantizar la ptima st Proyecto/2025/03.Documentacién/01.Talento Humano serealidelsee o del ldela
prestacion del servicio
e ST Contrats T TWormadon
isica delICBF (Misi, Vision, Normatividad nterna vigente, Objetivos '
asf como dar aconacer | i wenicos, wa
y y format
5 B N Subdireccion de Recursos Tecnolgicos/UT Servco GlobalTC - 1534-2025/02. Exapa de Operacén/o1. Gestién
& 1TIL/2025/12. Gestion Documental/02. Documentacion/01. Formatos
4. Contar Ia recepcién, Subdireccion de Recurso Tecnolicos/ UT Servio GlbalTIC - 1534-2025 0. Etapa de Operacién /01, Gestién ML/
s Serealizs seguimientoy contoldeas PORSE
reclamos y sugerencias (PQRS), en el marco de la ejecucion del objeto contractual. 02, o1 1/ 05.agosto. 2 v o
. conar sisadon para operaci de ) “UT servicio Global Tic - 1534-2025 / /202512
necesario, el controlde los cambios realzados,

Documentacion / 06. Ustado maestro.

33.2 Obligaciones del Eje de Seguridad de la Informacién

Cumplimiento (s1, NO, PENDIENTE,
PARCIALMENTE, N/A) (

RUTA DEL ENTREGABLE

OBSERVACIONES

PARCIALMENTE, N/A) (

1. Certicar del : UT Senicio Gloa TIC- 1534-2025 / 0. €t de Opercion 0. Sericio nfe /2025 01. €S0/ 01 s
g B o Global tapade Operacion 02 Serviios i nforme Sereacons nforme el mes e 50
mensua 0. sgosto

contato
. Suscrbi ser entregad del UT Servio Globa Tic- 1534:2025 /2 ’ 2005/ o
contrato una vez s frme el contrato s oo n1a ruta se encuentran cargadoslos acuerdos de confidencialidad de a UT
3. Informar o supervisor, en el

e s . UT Serviko GlobalTI - 1534-2025 /0. Etapa deOperacidn/ O1. Gestion L2025/ 1. Gestionde Seguridad de T/

. ntegr 3. Documentacitn 5. Eventos  ncidents d Seguridad/
el 8, en of marco d a ejecucidn delcontrate
4. Cerificar el cumplimiento de I cadena de Suministro TIC,de acuerdo con establecido n a Politica de s N UT Servio Globa TIc- 1534:2025/ 2 2005/ os o
Seguridad de 3 informacion del CBF. 74 “
. prever el os
me‘" s Noapliea disponibildad,
el cumplimieno de 2 ejcucion de est. .
Cumplimiento (S, N, PENDIENTT
33.3 Obligaclones delEje de Seguridady Salud en el Trabajo = ¢ b2 RUTA DEL ENTREGABLE OBSERVACIONES

1. Certficar un enel trabajo, el perfl
establecido en a Resolucin 312 de 2019, 0 a la norma que adicione, modifigue o sustituya y garantice el

UT Senvcio Global TIC - 1534-2025 / 02. Etapa de Operacion / O1. Gestion T/ 2025 / 1. Coorcinador de Calidad / 02.

ey g § depercn 1. o Serelaconalarua delo evienca
convenioy la normatividad vigete
Antes de imprimir este documento... plense en el medio amblente!
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FAMILIAR Clasificacién de la Informacién Publica
2. presentar 6 3 ' documentad N UT Serviio Global TIC - 1534-2025 /02 Eapa de Operacén / 01 Gestidn TIL/ 2025 01, Coorginador de Calidad / 02 e reicons o ute de o evens
enel eecucion del Documentacion 09, 55T
3 Realizar a ind N/A No se han generado sesiones de SST No se han generado sesiones de ST
en materia de Seguridad y Salud en el Trabajo. & 8
4. suministrar para a ejecucién uT servicio bl Tic 6 05, 2005 /0 6 05,
e carga eidenci en el repostrio

proteccién personal requerido para la realizacién de sus actividades. s Cartas obligaciones generales / UT - Obligaciones General TSG - Inicio.docx Secarga evid posite
° P("T"‘“’ /A No Aplica Se entrego en el mes de abril del 2025
5. nformar al ICBF los Accidentes Laboral - ATEL o UT Serviio Global TIC - 1534-2025 /02 Etapa de Operacén / 01 Gestidn TIL/ 2025 01, Coordinador d Calidad / 02 e recons o ute de o evdens

cos 12 ARL €75, durante el 6 Documentacion, 09,55
7. Designar unbrigadista para que haga parte actva del Plan de Emergencias y Contingencias del ICBF, ast

a vinculados por " Nospica Se encuentra enproceso de consruceion por parte dea UT

5us servicos en a5 sedes delICBF.

33.4 Obligaciones del Eje de Gestion Ambiental arso (SN0, PENDIENTE RUTA DEL ENTREGABLE (OBSERVACIONES

PARCIALMENTE, N/A) (

1. Adoptar las medidas necesarias para el ahorro y uso eficiente de agua, energia, papel, y manejo de.

SRS N T Senvicio Global TIC - 1534-2025 / 02. Etapa de Operacién / OL. Gestién T/ 2025 / 0. Coorcinador de Caidad / 2. Sereacons e plan ambienta dela T
Documentacion / 10. Ambientl

Entidad

2. Utilizar productos, empaques y materiales amigables con el medio ambiente. st UTSenvieo GlobalTIC- 1534:2025 /02 Etapa de Operacion /1. Gestion L/ 2025/ 01, Coeréinador de alded / 02 Se reaciona formato de sustancias quimicas

resentar los permisos y/o autorizaciones ambientales vigentes requeridas para prestacién del servicio. i
3. Presentar los p Vo aute bientales vigentes requeridas para prestacion del wa
4. Adoptar las medidas el N UT Senvcio Global TIC - 1534-2025 / 0. Etapa de peracién / O1. Gestién T/ 2025 / 1. Coordinador de Caidad / 02 Serelacionsformato de sustanciasalmcas
6 la 2 1
5 Adoptar s medidas e transp A Notransportamos combustibies o apica No transportamos combustbles no plica
3 2

6. Adoptar las medidas ol mancjo N UT Serviio Global TIC - 1534-2025 / 02 Etapa de Operacién/ 01 Gestin L/ 2025 / 01, Coprdinador de Caldad /02 Sercacons e plan ambintadela T

V/o peligrosos que se generen durante la ejecucion del contrato. Documentacién / 10. Ambiental

o

(i) Siel e ha dad una obligacién, dentro de uno de los informes periodicos, deberd indicar las razones por fas cuales es asi clones se han lriado sobre o ncurplmiert. Sl reporte de o cumpiment” sepresent o e ke Finlde Supervisin, ofsuperisordebers alegarcopi y presentr report de asaccones

Coorades e v oo 1 supenvisor senals s un nblrga:lon VA" dobra uifcar or o 1050 oGy como asto 1o consiuye un posio ncumplimoo il upenvisor sohala qub una obigecion osta PENDIENTE on f Iforme Finaldo Supervision 5o debers sonalar
RCIAL"

Supervision se

(i) E1 supervisor deber relacionar todos los documentos que evidencien ef cumplimiento de fa obigacien correspondionte,

documento y su ubicacion.

) on

que una obligacion es

relacionados con actas de entrega a satisfaccion o do reuniones, informes, cerifaciones, comunicaciones, oficos, memorandos, y en general cualquier documento que prusbe que fa obligacion fue efectivamente cumplida. Deberd fgualmento indicar ol follo del

75, Seguimiento a matriz de riesgos.

Realizo seguimiento a la matrz de riesgos del presente contrato/convenio?

Luego del seguimiento detects alguno con alta probabilidad de ocurrencia?

Detalle cual(es) riesgos detectd con alta probabiidad de ocurrencia:

Observaciones adicionales:

16. Certificacién

El supervisor, con la suscri

i6n del presente informe, certifica que el contratista cumplié con su obliga

n de acreditar los pagos al Sistema de Seguridad Social Integral y

de

con lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Fecha emisién de Informe. 25/02/2026

1) %) A

Directora Técnica
Direccion de Tecnologias de la Informacion

Ing. AMALIA PENA RUSSI
.
!
- ]\L’mg\yﬁ»( %\\

CARL
Contratista enlace financiero

=

FELIPE ROMERO GALVIS

T ISy

‘Amparo Gonzalez Bautista
Cargo Revisor Técnico

Jairo Enrique Baez

Contratista

Nota: Si se requiere la firna de més personas que intervinieron en el sjercicio de supervision, se podran incluir

105 DATOS

Antes de imprimir este documento... plense en el medio ambiente!

DE AGUERDO A LA POLITICA

DE DATOS PERSONALES DEL ICBF Y A LA LEY 1581 DE 3012



