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$ 38.166.331.972

317225 MARZO 25 DE 2025 $ 38.166.331.972

Valor disminución :

Fecha RP Adición:

Valor de RP:

Valor RP Adición:

Valor adición aporte contratista:

Se pagará al contratista así: 1. Durante la etapa de transición de entrada no se reconocerán pagos al contratista por dicha labor. 2. Durante la etapa de Operación, el ICBF realizará pagos mensuales al Contratista por los servicios efectivamente prestados. El valor por pagar mensualmente corresponderá al valor ofertado por el contratista para cada

servicio descrito en el Anexo 03 - Línea Base de Servicios TI luego de haber aplicado los ANS descritos en el Anexo 02 – Acuerdos de Niveles de Servicio o cuando a ello hubiere lugar. Y en el caso de evidenciar servicio no prestado se afectará el pago mensual del servicio afectado. Se aclara que en los (2) primeros meses desde el inicio de la

etapa de operación, no se aplicarán descuentos por ANS como parte de la estabilización del servicio. 3. Los entregables o productos requeridos por la entidad, vinculados a las actividades de gestorías y considerados servicios transversales de la operación, serán catalogados como servicios no prestados en caso de que no hayan sido suministrados

en su totalidad. La omisión o cumplimiento parcial en la prestación de estos servicios afectará el ítem correspondiente a la gestión de proyecto en la propuesta económica, conforme a los términos y condiciones establecidas en el contrato. 4. El contratista deberá presentar la factura de los servicios efectivamente prestados post aprobación de los

informes mensuales de gestión (por servicio del respectivo periodo facturado) y el informe de ANS aprobado por el ICBF. 5. Para la adquisición, instalación, configuración, puesta en funcionamiento de equipos especiales de suplencia energética (UPS), y demás elementos adquiridos por la bolsa de servicios y repuestos por demanda, se pagará de

conformidad con los bienes y servicios efectivamente suministrados de acuerdo con el valor unitario resultante de la realización de la subasta inversa electrónica previa certificación y recibo realizado por parte de la supervisión del contrato, incluidos descuentos por no cumplimiento de ANS en cuanto a Adquisición, instalación, configuración, puesta

en funcionamiento de las UPS. 6. Para los mantenimientos preventivos se pagará mensualmente conforme a los servicios efectivamente suministrados al ICBF, de acuerdo con el valor unitario resultante de la realización de la subasta inversa electrónica y previa aprobación por parte del supervisor del contrato, incluidos descuentos por no

cumplimiento de ANS en cuanto a mantenimientos preventivos. 7. Para los mantenimientos correctivos incluidos partes, repuestos y baterías, y traslados se pagará mensualmente los servicios efectivamente suministrados al ICBF, de acuerdo al valor de su propuesta ajustada al % de descuento resultado de la subasta y previa verificación por parte

del ICBF del funcionamiento de la UPS en el lugar requerido; incluidos descuentos por no cumplimiento de ANS en cuanto a mantenimientos correctivos y traslados. 8. Como requisito para la presentación de la factura, el contratista deberá presentar el acta de entrega a satisfacción de los elementos, cuantificados y valorizados, firmada por parte del

Almacenista de la respectiva Sede donde se instaló el elemento, en donde certifique la correcta y completa instalación de la UPS entregada, de conformidad con el procedimiento para la entrega de los bienes a almacén de acuerdo con el “Anexo 09 – Procedimiento Ingreso Elementos Almacén” de la ficha de condiciones técnicas. 9. La no

presentación a tiempo de la factura generará penalizaciones según el Anexo 02 - Acuerdos de Niveles de Servicio. Sin embargo, la fecha máxima de radicación de facturas se establecerá dependiendo de los cronogramas definidos por la Dirección Financiera del ICBF. En aquellos casos que la radicación sea posterior, para el cierre de vigencias se

podrá pagar o constituir como una cuenta por pagar, siempre y cuando las disposiciones financieras de la entidad lo permitan. 10. Los pagos se realizarán previa certificación de recibo a satisfacción por parte del supervisor y presentación de la factura correspondiente con sus respectivos soportes: certificación del revisor fiscal o representante legal,

según corresponda, cumplimiento en el pago de los aportes parafiscales y de seguridad social de sus empleados, certificación bancaria. Lo anterior, con lo establecido en el artículo 50 de la Ley 789 de 2002 y artículo 23 de la Ley 1150 de 2007. 11. El contratista deberá presentar la factura de los servicios efectivamente prestados dentro de los

primeros diez (10) días hábiles de cada mes. Teniendo en cuenta la implementación de facturación electrónica, el contratista debe remitir las facturas al buzón siifnacion.facturaelectronica@minhacienda.gov.co, indicando en el asunto los siguientes datos: PCI;#CONTRATO;CORREO SUPERVISOR. Se deberá adjuntar únicamente la factura

electrónica en representación gráfica y el archivo XML de la factura. En las notas de la factura se debe incluir el siguiente texto: #$PCI;CONTRATONo.;CORREOSUPERVISOR#$. Las facturas se revisarán, aprobarán o rechazarán por el supervisor del contrato, directamente en la plataforma SIIF Nación del Ministerio de Hacienda. Si al realizar la

verificación de una factura esta no cuenta con la información completa para su aprobación, será rechazada y se solicitarán las correcciones a la misma. La factura corregida debe ser enviada nuevamente al buzón de SIIF Nación. Los documentos adicionales a la factura deberán ser remitidos directamente al correo que el supervisor del contrato

disponga para el efecto. 12. El pago se realizará dentro de los treinta (30) días hábiles siguientes a la radicación de la factura y la certificación de cumplimiento, previa aprobación del PAC (Programa Anual Mensualizado de Caja). 13. Si la(s) factura(s) no ha(n) sido correctamente elaborada(s), o no se acompañan los documentos requeridos para el

pago, el término para este solo empezará a contarse desde la fecha en que se presenten debidamente corregidas, o desde que se haya aportado el último de los documentos solicitados. Las demoras que se presenten por estos conceptos serán de responsabilidad del contratista y no tendrá por ello, derecho al pago de intereses o compensación de

ninguna naturaleza. PARÁGRAFO 1: Servicios Efectivamente Prestados: Los pagos se efectuarán únicamente por los servicios efectivamente prestados y conciliados mensualmente, previa entrega y aprobación de los informes y productos mensuales establecidos en las obligaciones y en el anexo técnico, y sujeto a la conformidad del ICBF. En caso

de que el servicio requerido no sea prestado a la Entidad, el contratista no incluirá el valor de dicho servicio en la respectiva factura. PARÁGRAFO 2 – Ítems no Previstos: 1. Para los ítems no previstos en el Anexo 07 – Listado de UPS Nuevas, o adicionales que se presenten durante la ejecución, el contratista deberá realizar las especificaciones

técnicas de cada uno de dichos ítems, así como sus respectivos análisis de precios unitarios (APU) los cuales deberán ser aprobados por la supervisión del contrato previo a la ejecución de la actividad. 2. Por lo anterior, y para la aprobación e inclusión de ítems y/o actividades no previstas requeridos durante la ejecución del contrato, se deberá

seguir el procedimiento establecido a continuación: a. El contratista deberá entregar a la supervisión del contrato la justificación de la necesidad de ejecutar dicha actividad, la especificación técnica, el Análisis de Precio Unitario (APU) con su valor propuesto, soportado en dos (2) cotizaciones de diferentes proveedores presentadas por el contratista.

b. El Supervisor del contrato solicitará mínimo dos (2) cotizaciones de proveedores que estén legalmente constituidos por medio de correo electrónico, las cuales se podrán comparar con la cotización solicitada al contratista, con el fin de realizar un estudio comparativo. c. El valor de la actividad o ítem no previsto se fijará por el menor valor de las

cotizaciones. d. Si el valor de la cotización se encuentra acorde al mercado, el supervisor del contrato procederá a aprobar el valor de la Actividad No Prevista, mediante la suscripción de un Acta de Fijación de Ítems o Actividades No Previstos, la cual será suscrita por el Contratista y entregada al supervisor del contrato para su aprobación. 3. En

ningún caso los Ítems no Previstos podrán ser ejecutados sin la suscripción del Acta de Fijación de Precios no Previstos, y en caso de ser necesario, sin la respectiva adición al contrato. 4. Para la ejecución de las actividades no previstas del contrato, se establecerá una bolsa de servicios y repuestos por demanda. Estas actividades se pagarán de

la forma establecida en el numeral 10. FORMA DE PAGO DEL VALOR DEL CONTRATO. PARÁGRAFO 3 – Bolsa de Servicios y Repuestos por Demanda: 1. El ICBF contará con una bolsa de servicios y repuestos por demanda relacionados con el objeto del contrato, que incluirán la provisión de mantenimientos correctivos, productos, partes y/o

servicios o repuestos necesarios para atender cualquier imprevisto o urgencia de la operación, así como también soportar la disponibilidad y continuidad de la operación, realizar gestión técnica y brindar seguridad informática sobre la infraestructura de TI del ICBF. 2. Adicionalmente los servicios de información y tecnológicos que se encuentren o

ingresen a la operación y que puedan requerir servicios especializados que soporten la operación en cualquiera de sus niveles de atención y solución. De igual forma, servicios para la atención de necesidades de renovación de la operación TIC de los procesos del ICBF que presenten dificultades en la operación actual y que impacten la satisfacción

de los usuarios y la carga operativa de las diferentes áreas del ICBF o en los diferentes niveles de operación TIC, debidas principalmente a: i) los tiempos de adopción de mejoras en el servicio actual, y ii) la obsolescencia técnica en el uso de soluciones de vanguardia mundial, generan múltiples solicitudes de los ciudadanos a la mesa de servicio que

impacta la satisfacción de los usuarios y la carga operativa de las diferentes áreas. 3. El valor del servicio que se adquiera con cargo a la bolsa está sujeto a una viabilidad técnica y financiera de los precios de referencia del mercado, previo a la prestación de este. Esta validación la realiza el ICBF y dará su aval pertinente. 4. La menor facturación

por incumplimiento de niveles de servicio o por servicios no prestados se trasladará a la bolsa de servicios y repuestos por Demanda. Estos servicios serán facturados por el contratista de manera detallada e independiente en la facturación mensual del contrato. La Entidad podrá realizar los pagos aplicando los descuentos derivados del

incumplimiento de los niveles de servicio, conforme a lo establecido en el "Anexo_02 Acuerdo de Niveles de Servicio", o por servicios no prestados. 5. CONSIDERACIONES A TENER EN CUENTA EN EL SUMINISTRO DE PARTES O SERVICIOS DE LA BOLSA POR DEMANDA: Todas las partes y elementos suministrados en el marco del contrato 

a celebrar deberán ser nuevos. 6. El contratista deberá entregar la documentación que certifique la garantía y soportes para cada elemento o parte que suministre, así mismo el protocolo para brindar dicho soporte. 7. El contratista deberá garantizar la prestación del servicio de soporte técnico de garantía de los repuestos, partes, dispositivos,

herramientas y/o elementos tecnológicos que suministre. En los casos en que la garantía brindada por el fabricante sea superior a la garantía mínima definida en el contrato, prima la garantía del fabricante. 8. Garantía de repuestos o partes importadas: la garantía de bienes importados será responsabilidad entre el productor e importador. El

proveedor será solidariamente responsable por la aplicación de la garantía a los bienes, repuestos o partes importados y suministrados en el marco del contrato de bolsa de servicios y repuestos por demanda. 9. Para la atención de los requerimientos relacionados con la solicitud de garantía de determinado bien, serán aplicables los acuerdos de

niveles de servicio establecidos en el Anexo 02 - Acuerdos de Niveles de Servicio. 10. Las condiciones mínimas a tener en cuenta respecto a las garantías son: Se define como servicio técnico de garantía, el servicio prestado por el contratista para reemplazar partes, piezas, equipos por defectos de fabricación de los mismos, durante el período de

garantía otorgado a cada parte, contado a partir de la fecha de su entrega y recibido a satisfacción por parte del ICBF. 11. La prestación del servicio de la garantía será sin ningún costo adicional del valor del contrato, por lo tanto, el ICBF no asumirá costo alguno por la asistencia de la garantía. 12. Reemplazo y corrección de cualquier componente

que presente defecto imputable a fallas en su proceso de fabricación o que no cumpla con las especificaciones ofrecidas originalmente, lo cual incluirá mano de obra y repuestos, con el fin de garantizar el correcto funcionamiento de los equipos durante el periodo de garantía. En el evento en que un equipo o uno de los componentes fallen más de tres

(3) veces durante el periodo de garantía, el contratista deberá reemplazar la totalidad del equipo por uno nuevo de igual o superiores características al ofertado, siempre y cuando el daño persistente no obedezca a causas diferentes a las cubiertas por la garantía 13. La atención deberá prestarse dentro del día hábil siguiente a la fecha en que el ICBF

lo solicite, en caso de reemplazo del elemento o parte, ésta se realizará dentro de los tres (3) días hábiles siguientes al reporte efectuado al proveedor. La garantía debe ser otorgada por el fabricante. 14. El contratista deberá entregar un reporte por cada caso atendido, en el evento de ser aplicada la garantía. 15. El contratista deberá entregar un

reporte mensual hasta la terminación del contrato de los elementos que fueron reportados por garantía, como mínimo el reporte debe contener: Clasificación, nombre del elemento o parte, serial y tipo de daño. 16. En el evento en que el ICBF realice la devolución en igual o más de dos (2) oportunidades de algún elemento o parte adquirida a través del

presente contrato y que la calidad del mismo compromete la integridad de los servicios TI o del equipo sobre el cual se esté utilizando la parte, el ICBF a través del supervisor del contrato podrá exigir el reemplazo de la parte por una marca diferente a la ofertada por el Contratista que cumpla con las especificaciones mínimas técnicas exigidas por la

entidad. Los valores unitarios ofertados por el proponente, no podrá comprometer la garantía y calidad de los bienes suministrados y solicitados por el ICBF. 17. Durante la ejecución del contrato, el valor de la bolsa de servicios y repuestos por demanda podrá ser modificado. Para el manejo de esta bolsa, el ICBF, a través del supervisor, solicitará

tres (3) cotizaciones preliminares (incluida la del contratista) para su comparación. Estas cotizaciones podrán ser gestionadas a través de la plataforma SECOP para garantizar transparencia y trazabilidad en el proceso. Adicionalmente, si el monto supera los $130.000.000, como requisito previo a la solicitud de la necesidad al contratista, se deberá

contar con la autorización del ordenador del gasto. 18. Una vez recibida la facturación, se registrará el valor de la misma, descontándolo del saldo de la bolsa, y así sucesivamente hasta agotar el valor del presupuesto reservado para la correspondiente vigencia para este fin; si los recursos de la bolsa de servicios y repuestos por demanda no son

consumidos en su totalidad estos serán reembolsados al Tesoro Nacional. PARÁGRAFO 4–Acuerdo de Nivel de Servicio: La aplicación de penalizaciones de ANS se efectuará una vez ha finalizado el primer mes de la estabilización (referida en la etapa de operación), siempre y cuando se verifique el incumplimiento según lo establecido en el anexo

de ANS y se haya realizado conciliación con la supervisión del contrato. Los descuentos por concepto de ANS se reflejarán en la respectiva factura.

7. Certificaciones para pagos suscritas por el supervisor

(=) VALOR TOTAL (después de modificaciones)

Valor RP disminución :

El supervisor certifica la existencia de contratación derivada del Contrato (Convenio) No. _____ de ____, consistente en _______ (cantidad) contratos, suscritos por __________ (contratante), con el fin de _________ (objeto). De igual manera allega relación de dicha contratación, en ______ folios, en la 

cual se identifica el número de contrato, la fecha de suscripción, el contratista, el objeto, la duración, el valor, observaciones generales y la certificación expresa del Contratante de que dicha contratación derivada se encuentra finalizada y/o liquidada, y de que todos sus contratistas se encuentran a 

paz y salvo por todo concepto.folios, en la cual se identifica el número de contrato, la fecha de suscripción, el contratista, el objeto, la duración, el valor, observaciones generales y la certificación expresa del Contratante de que dicha contratación derivada se encuentra finalizada y/o liquidada, y de 

que todos sus contratistas se encuentran a paz y salvo por todo concepto.

4. Plazo de duración del contrato/convenio

Fecha acta de inicio: Marzo 26 de 2025

NO APLICA

Desde cuándo: Marzo 26 de 2025

5. Información presupuestal

No. de CDP: Fecha CDP:138025 ENERO 23 DE 2025 Valor de CDP:

Aporte ICBF

No. de RP: Fecha RP:

Hasta cuándo:

Nombre Supervisor ICBF (para efectos de liquidación)

Amalia Peña Russi - Directora Técnica

Valor Inicial del contrato/convenio $ 56.504.336.620

Aporte Contratista (si aplica)

Fecha aprobación póliza de la adición

Marzo 26 de 2025

Fecha aprobación póliza de la prorroga:

Nombre y cargo Supervisor ICBF (según memorando de designación, si

aplica)

UT SERVICIOS GLOBAL TIC 2024

No. de RP Adición:

Fecha CDP disminución : Valor CDP disminución :

Si se presentan más disminuciones, incluir filas para éstas. 

(*)  Si se trata de varios supervisores, deberán relacionarse todos.

FORMATO DE INFORME DE SUPERVISIÓN DEL CONTRATO/CONVENIO  No. 01015342025 DE 2025

1 al 31 de agosto de 2025

CONTRATO DE PRESTACIÓN DE SERVICIOS

$ 56.504.336.620

Período del informe

Tipo de contrato/convenio

Valor Inicial del contrato/convenio

Supervisores otras entidades (cooperantes) - (Si aplica)

INFORME PERIODICO 05

Nombre y cargo Supervisor ICBF (según cláusula de supervisión del

contrato/convenio)

2. Datos supervisor

1. Datos generales

Número de contrato/convenio: 1015342025

Plazo de Ejecución Inicial (hasta cuándo): Junio 30 de 2026

Fecha suscripción contrato/convenio: Marzo 26 de 2025

Objeto
“Realizar la operación global delegada de los servicios TIC del Instituto Colombiano De Bienestar Familiar ICBF, que contempla la administración, gestión, monitoreo y control; y soporte, incluyendo el suministro de bienes y servicios, necesaria para soportar y brindar continuidad a los procesos del ICBF y asegurar confidencialidad, integridad y

disponibilidad en la prestación de los servicios.”.

Alcance del objeto (si aplica)

Subdirección de Sistemas Integrados de Información del ICBF Nombre y cargo Supervisor ICBF (que conoció de la ejecución del contrato/convenio)

Marzo 25 de 2025

Cargos de otros supervisores

Fecha pago anticipo (si aplica):

Forma de Pago:

No. de RP disminución : Fecha RP disminución :

Valor anticipo (si aplica):

Fecha aprobación pólizas: Marzo 12 de 2025

Porcentaje amortización (si aplica):

Este aparte debe diligenciarse  el cuadro en el evento de existir contratación derivada. Se debe allegar la relación de la misma y la certificación de paz y salvo debidamente suscrita por el Contratante correspondiente y las actas de liquidación. De no exisitir contratación derivada señalar que no aplica dentro del recuadro. 

Período facturado:

6. Información relacionada con la contratación derivada (si aplica)

Fecha Documento Disminución:

Cédula o NIT: 901922318-1

Correo electrónico:CALLE 93B 13-44 P.2

Representante Legal que suscribió el contrato/convenio: ADOLFO ANTONIO TEJADA DÍAZ

Nombre Contratista:

info@heimcore.com.co

Otros supervisores (*)

3. Datos contratista

Fecha memorando de designación de supervisión (si aplica)
Amalia Peña Russi - Subdirectora de Sistemas Integrados de 

Información

Fecha Certificado Actualizado de Existencia y Representación Legal (i):

Dirección:

Representante Legal que suscribirá el acta de Liquidación (i):

Fecha expedición R.P.: Marzo 25 de 2025

$ 56.504.336.620

Fecha inicio del contrato/convenio:

Fecha documento de Prórroga (si aplica): Prorrogado hasta cuándo (si aplica):

Fecha de terminación: Junio 30 de 2026

Si se presentan más prórrogas, incluir más filas para éstas.

Descripción del concepto de disminución realizada en el periodo:

No.CDP disminución :

(i) Estos datos sólo deberán diligenciarse en el Informe Final para liquidación.

Junio 30 de 2026

(=) VALOR TOTAL (después de modificaciones) N/A

Valor anticipo (si aplica): Fecha pago anticipo (si aplica):

Porcentaje amortización (si aplica): Período facturado:

Nota: CDP vigencia futura VF 92724 2026 - $ 18.338.004.648

(+) ADICIONES

Fecha Documento Adición: Valor Adición:

Descripción del concepto de adición realizada en el periodo:

No.CDP Adición: Fecha CDP Adición: Valor CDP Adición:

Si se presentan más adiciones, incluir filas para éstas. 

(-) DISMINUCIONES

mailto:info@heimcore.com.co
mailto:info@heimcore.com.co
mailto:info@heimcore.com.co
mailto:info@heimcore.com.co
mailto:info@heimcore.com.co
mailto:info@heimcore.com.co
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5                                      2.297.159.194,39 27/08/2025 304995925 N/A

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%2

0Servicio%20Global%20TIC%20%2015342025/Forms/

AllItems.aspx?viewid=e839f1e2%2D1a0b%2D480a%2D

9436%2Dade473e2ef7c&CT=1769382823605&OR=O

WA%2DNT%2DMail&CID=697c9687%2D0434%2Df763

%2D9385%2Deadb28d12e04&id=%2Fsites%2FSDirG%2

ESRT%2FUT%20Servicio%20Global%20TIC%20%20153

42025%2F0%2E%20Supervisi%C3%B3n%2F04%2E%20I

nforme%20de%20supervisi%C3%B3n%2FRelacion%5FP

agos%5F01015342025%2Epdf&parent=%2Fsites%2FSD

irG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2

015342025%2F0%2E%20Supervisi%C3%B3n%2F04%2E

%20Informe%20de%20supervisi%C3%B3n

TOTALES                                    10.154.907.054,88 

6 24/09/2025                                     2.383.625.183,46 352741925

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%2

0Servicio%20Global%20TIC%20%2015342025/Forms/

AllItems.aspx?viewid=e839f1e2%2D1a0b%2D480a%2D

9436%2Dade473e2ef7c&CT=1769382823605&OR=O

WA%2DNT%2DMail&CID=697c9687%2D0434%2Df763

%2D9385%2Deadb28d12e04&id=%2Fsites%2FSDirG%2

ESRT%2FUT%20Servicio%20Global%20TIC%20%20153

42025%2F0%2E%20Supervisi%C3%B3n%2F04%2E%20I

nforme%20de%20supervisi%C3%B3n%2FRelacion%5FP

agos%5F01015342025%2Epdf&parent=%2Fsites%2FSD

irG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2

015342025%2F0%2E%20Supervisi%C3%B3n%2F04%2E

%20Informe%20de%20supervisi%C3%B3n

Concepto Descuento/Liberación/Reducción

TOTAL

10. Reintegros  efectuados (si aplica)

                                     1.777.622.230,36 23/07/2025 253993525 N/A

8. Pagos Efectuados según estado de cuenta o información suministrada por la Dirección Financiera

1

2

Fecha de certificación Valor pagado Ubicación del documento soporte 

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%2

0Servicio%20Global%20TIC%20%2015342025/Forms/

AllItems.aspx?viewid=e839f1e2%2D1a0b%2D480a%2D

9436%2Dade473e2ef7c&CT=1769382823605&OR=O

WA%2DNT%2DMail&CID=697c9687%2D0434%2Df763

%2D9385%2Deadb28d12e04&id=%2Fsites%2FSDirG%2

ESRT%2FUT%20Servicio%20Global%20TIC%20%20153

42025%2F0%2E%20Supervisi%C3%B3n%2F04%2E%20I

nforme%20de%20supervisi%C3%B3n%2FRelacion%5FP

agos%5F01015342025%2Epdf&parent=%2Fsites%2FSD

irG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2

015342025%2F0%2E%20Supervisi%C3%B3n%2F04%2E

%20Informe%20de%20supervisi%C3%B3n

Valor bruto pagado o desembolsado 
Fecha de la orden de pago 

correspondiente
Número de la orden de pago correspondiente

Valor reintegro No. de Comprobante reintegro

9. Descuentos/Liberaciones/Reducciones al valor (si aplica)

3

                                     1.916.646.621,82 25/07/2025 258431525 N/A

Observaciones 

Justificación del reintegro

Observaciones 

(si el valor pagado fue diferente al pactado en la minuta, describir breve 

                                        228.974.576,21 27/05/2025 163493725 N/A

Fecha reintegroTipo de Reintegro 

N/A

Fecha Descuento/Liberación/Reducción

Número de pago/desembolso, 

según cláusula de forma de 

PERIODO 01 AL 30 DE ABRIL 2025 (FC1)

Periodo certificado

4

$228.974.576,21

$1.550.879.248,64

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%20Servicio%20Global%20TIC%20%2015342025/Forms/AllItems.

aspx?id=%2Fsites%2FSDirG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2015342025%2F02%2E%20Etap

a%20de%20Operaci%C3%B3n%2F05%2E%20Gerencia%20Proyecto%2F2025%2F04%2E%20Facturaci%C3%B3n

%2F01%2E%20Marzo&viewid=e839f1e2%2D1a0b%2D480a%2D9436%2Dade473e2ef7c&CT=1769382823605&OR

=OWA%2DNT%2DMail&CID=697c9687%2D0434%2Df763%2D9385%2Deadb28d12e04

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%20Servicio%20Global%20TIC%20%2015342025/Forms/AllItems.

aspx?id=%2Fsites%2FSDirG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2015342025%2F02%2E%20Etap

a%20de%20Operaci%C3%B3n%2F05%2E%20Gerencia%20Proyecto%2F2025%2F04%2E%20Facturaci%C3%B3n

%2F02%2E%20Abril&viewid=e839f1e2%2D1a0b%2D480a%2D9436%2Dade473e2ef7c&CT=1769382823605&OR=

OWA%2DNT%2DMail&CID=697c9687%2D0434%2Df763%2D9385%2Deadb28d12e04

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%20Servicio%20Global%20TIC%20%2015342025/Forms/AllItems.

aspx?id=%2Fsites%2FSDirG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2015342025%2F02%2E%20Etap

a%20de%20Operaci%C3%B3n%2F05%2E%20Gerencia%20Proyecto%2F2025%2F04%2E%20Facturaci%C3%B3n

%2F03%2E%20Mayo&viewid=e839f1e2%2D1a0b%2D480a%2D9436%2Dade473e2ef7c&CT=1769382823605&OR=

OWA%2DNT%2DMail&CID=697c9687%2D0434%2Df763%2D9385%2Deadb28d12e04

22/05/2025

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%2

0Servicio%20Global%20TIC%20%2015342025/Forms/

AllItems.aspx?viewid=e839f1e2%2D1a0b%2D480a%2D

9436%2Dade473e2ef7c&CT=1769382823605&OR=O

WA%2DNT%2DMail&CID=697c9687%2D0434%2Df763

%2D9385%2Deadb28d12e04&id=%2Fsites%2FSDirG%2

ESRT%2FUT%20Servicio%20Global%20TIC%20%20153

42025%2F0%2E%20Supervisi%C3%B3n%2F04%2E%20I

nforme%20de%20supervisi%C3%B3n%2FRelacion%5FP

agos%5F01015342025%2Epdf&parent=%2Fsites%2FSD

irG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2

015342025%2F0%2E%20Supervisi%C3%B3n%2F04%2E

%20Informe%20de%20supervisi%C3%B3n

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%2

0Servicio%20Global%20TIC%20%2015342025/Forms/

AllItems.aspx?viewid=e839f1e2%2D1a0b%2D480a%2D

9436%2Dade473e2ef7c&CT=1769382823605&OR=O

WA%2DNT%2DMail&CID=697c9687%2D0434%2Df763

%2D9385%2Deadb28d12e04&id=%2Fsites%2FSDirG%2

ESRT%2FUT%20Servicio%20Global%20TIC%20%20153

42025%2F0%2E%20Supervisi%C3%B3n%2F04%2E%20I

nforme%20de%20supervisi%C3%B3n%2FRelacion%5FP

agos%5F01015342025%2Epdf&parent=%2Fsites%2FSD

irG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2

015342025%2F0%2E%20Supervisi%C3%B3n%2F04%2E

%20Informe%20de%20supervisi%C3%B3n

$1.777.622.230,36

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%20Servicio%20Global%20TIC%20%2015342025/Forms/AllItems.

aspx?id=%2Fsites%2FSDirG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2015342025%2F02%2E%20Etap

a%20de%20Operaci%C3%B3n%2F05%2E%20Gerencia%20Proyecto%2F2025%2F04%2E%20Facturaci%C3%B3n

%2F05%2E%20Julio&viewid=e839f1e2%2D1a0b%2D480a%2D9436%2Dade473e2ef7c&CT=1769382823605&OR=

OWA%2DNT%2DMail&CID=697c9687%2D0434%2Df763%2D9385%2Deadb28d12e04

22/05/2025

PERIODO 26 AL 31 DE MARZO 2025 (FC2) 

Ubicación del documento soporte 

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%2

0Servicio%20Global%20TIC%20%2015342025/Forms/

AllItems.aspx?viewid=e839f1e2%2D1a0b%2D480a%2D

9436%2Dade473e2ef7c&CT=1769382823605&OR=O

WA%2DNT%2DMail&CID=697c9687%2D0434%2Df763

%2D9385%2Deadb28d12e04&id=%2Fsites%2FSDirG%2

ESRT%2FUT%20Servicio%20Global%20TIC%20%20153

42025%2F0%2E%20Supervisi%C3%B3n%2F04%2E%20I

nforme%20de%20supervisi%C3%B3n%2FRelacion%5FP

agos%5F01015342025%2Epdf&parent=%2Fsites%2FSD

irG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2

015342025%2F0%2E%20Supervisi%C3%B3n%2F04%2E

%20Informe%20de%20supervisi%C3%B3n

                                     1.550.879.248,64 27/05/2025 163764625 N/A

PERIODO 01 AL 31 DE MAYO 2025 (FC4)

Valor Descuento/Liberación/Reducción

PERIODO 01 AL 30 DE AGOSTO 2025 (FC7) 20/08/2025 $2.383.625.183,46

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%20Servicio%20Global%20TIC%20%2015342025/Forms/AllItems.

aspx?id=%2Fsites%2FSDirG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2015342025%2F02%2E%20Etap

a%20de%20Operaci%C3%B3n%2F05%2E%20Gerencia%20Proyecto%2F2025%2F04%2E%20Facturaci%C3%B3n

%2F06%2E%20Agosto&viewid=e839f1e2%2D1a0b%2D480a%2D9436%2Dade473e2ef7c&CT=1769382823605&OR

=OWA%2DNT%2DMail&CID=697c9687%2D0434%2Df763%2D9385%2Deadb28d12e04

PERIODO 01 AL 30 DE JUNIO 2025 (FC5) 22/07/2025 $1.916.646.621,82

https://icbfgob.sharepoint.com/sites/SDirG.SRT/UT%20Servicio%20Global%20TIC%20%2015342025/Forms/AllItems.

aspx?id=%2Fsites%2FSDirG%2ESRT%2FUT%20Servicio%20Global%20TIC%20%2015342025%2F02%2E%20Etap

a%20de%20Operaci%C3%B3n%2F05%2E%20Gerencia%20Proyecto%2F2025%2F04%2E%20Facturaci%C3%B3n

%2F04%2E%20Junio&viewid=e839f1e2%2D1a0b%2D480a%2D9436%2Dade473e2ef7c&CT=1769382823605&OR=

OWA%2DNT%2DMail&CID=697c9687%2D0434%2Df763%2D9385%2Deadb28d12e04

PERIODO 01 AL 31 DE JULIO 2025 (FC6) 20/08/2025 $2.297.159.194,39
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ADQUISICIÓN DE BIENES Y SERVICIOS 

FORMATO DE INFORME DE SUPERVISIÓN DEL CONTRATO O CONVENIO

F1.P18.ABS

12/08/2025

Versión  5
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Clasificación de la Información Pública

Total

Parcial

* Para el informe final debe adjuntarse a este documento extractos de cuenta bancaria que soporten el valor reportado de rendimientos financieros, copias de consignaciones de rendimientos y certificación de la Dirección Financiera 

que avale dichas consignaciones.

14. Cumplir con las disposiciones establecidas en el Capítulo “Buenas prácticas en la Gestión Contractual” 

del Manual de Contratación vigente.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 05. 

Cartas obligaciones generales / UT - Obligaciones General - Obg 7.1.14.pdf
Se relaciona evidencia de cumplimiento de la obligación 

15. Remitir al supervisor del contrato, dentro de los tres (3) días siguientes a la consignación, copia del 

documento donde conste la operación que, por concepto de reintegros, rendimientos financieros, multas o 

cualquier otro, se causen a favor de la Entidad en razón a la ejecución del contrato. PARÁGRAFO: Las 

consignaciones a que hace referencia esta obligación deben realizarse únicamente en la cuenta informada 

N/A No aplica Durante el periodo de este informe no se requirió el envío de consignaciones

16. El contratista Outsourcing deberá asegurar el borrado de seguro de toda información propiedad del ICBF 

que pudiera encontrarse en dispositivos de seguridad, dispositivos de almacenamiento, dispositivos de red, 

dispositivos de procesamiento, dispositivos de virtualización, clústeres etc. Entregando al ICBF evidencias del 

procedimiento de borrado seguro ejecutado de todos y cada uno de los dispositivos antes mencionados y 

N/A No aplica Se presentará evidencia del borrado seguro de los equipos una vez se finalice con la etapa de transición de salida.

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 03. Acuerdos de Confidencialidad
En la ruta se encuentran cargados los acuerdos de confidencialidad de la UT

12. Realizar los pagos al SISS (salud, pensión y riesgos laborales) y parafiscales, de acuerdo con la 

normatividad vigente, aportando los soportes de pago correspondientes.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 04. Parafiscales
Pendiente realizar el pago de parafiscales

13. Respetar la política medioambiental del ICBF, política que incluye todas las normas internas sobre el uso 

de los recursos ambientales, como el agua y la energía, racionamiento de papel, norma sobre parqueaderos 

y manejo de desechos residuales.

N/A No aplica Para el periodo en medición no se generaron capacitaciones del Sistema de Gestión de la entidad

8. Guardar estricta reserva sobre toda la información y documentos que tenga acceso, maneje en desarrollo 

de su actividad o que llegue a conocer en desarrollo del contrato y que no tenga carácter de pública. En 

consecuencia, se obliga a no divulgar por ningún medio dicha información o documentos de terceros, sin la 

previa autorización escrita del ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 03. Acuerdos de Confidencialidad
En la ruta se encuentran cargados los acuerdos de confidencialidad de la UT

9. Devolver al ICBF, una vez finalizada la ejecución del contrato, los documentos que en desarrollo del 

contrato se hayan producido, e igualmente todos los archivos que se hayan generado en cumplimiento de 

sus obligaciones, debidamente organizado de conformidad con las reglas del Archivos General de la Nación y 

los lineamientos de la Dirección Administrativa.

N/A No aplica Este informe se presentará una vez se inicie con la etapa de transición de salida

10. Colaborar con el ICBF en el suministro y respuesta de la información correspondiente, a los 

requerimientos efectuados por los organismos de control del Estado Colombiano en relación con la 

ejecución, desarrollo o implementación del contrato objeto del presente documento.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 03. 

Seguimiento compromisos / GY-MZ-V1-Matriz de Seguimiento a Compromisos
Se relaciona la matriz de seguimientos de compromisos de la gerencia.

6/03/2025 31/12/2026

Responsabilidad civil extra contractual
Berkley International Seguros Colombia S.A. 

NIT 900.814.916
30/06/2027

Nota:  Es necesario ingresar las garantías de las modificaciones realizadas al contrato. Así mismo, la garantía de estabilidad de obra, debe estar previamente aprobada por la Dirección de Contratación o las Coordinaciones Jurídicas en las Regionales del ICBF, según sea el caso. 

De conformidad con el artículo 2.2.1.2.3.1.12 del Decreto 1082 de 2015, la garantía de cumplimiento del contrato debe tener una vigencia mínima hasta la liquidación del contrato. 

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/01. Coordinación de Calidad/ 02. Documentación/07. Recomendaciones/CQ-FQ-V1-Recomendaciones
Se realiza el consolidado de las recomendaciones

6. Entregar al supervisor del Contrato los informes que se soliciten sobre cualquier aspecto y/o resultados 

obtenidos relacionado con el objeto y alcance contratado, cuando así se requiera.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 02. Informes Mensuales / 

02. Agosto
Aprobado por parte del ICBF

7.  Presentar la factura de conformidad con la forma de pago estipulada en el contrato, junto con el informe 

de las actividades realizadas para cada pago y cualquier otro soporte que considere necesario el supervisor 

del contrato.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 04. Facturación / 03. 

Agostoo
Se actualiza archivo -- Analisis Financiero UT - Contrato 1534-2025.xlsx con información a lugar 

3. Participar y apoyar al ICBF en todas las reuniones a las que éste lo convoque relacionadas con la ejecución 

del contrato.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 07. 

Presentaciones / 02. Comité operativo

 

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 07. 

Se relaciona la ruta de las presentaciones de los comités

4. Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la documentación objeto 

del presente contrato. Toda la información que resulte del contrato debe ser almacenada en el sitio web que 

disponga la entidad para tal fin y su acceso se monitoreara y se ajustarán los permisos necesarios.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 05. Control de accesos
Se genera matriz de accesos que contiene el seguimiento a la modificación de los permisos sobre el repositorio.

4. Disponer de los medios necesarios para el mantenimiento, cuidado y custodia de la documentación objeto 

del presente contrato. Toda la información que resulte del contrato debe ser almacenada en el sitio web que 

disponga la entidad para tal fin y su acceso se monitoreara y se ajustarán los permisos necesarios.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentacion / 06. Listado Maestro

Se genera listado maestro utilizando el formato de ICBF donde se relacionan los documentos que se utilizan para apoyo del de la operación y 

documentos generados al interior del proyecto.

$ 0,00

$ 10.154.907.054,88

Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE Observación de la obligación

1. Cumplir con el objeto del contrato con plena autonomía técnica y administrativa y bajo su propia 

responsabilidad, por lo tanto, no existe ni existirá ningún tipo de subordinación, ni vínculo laboral alguno 

entre EL CONTRATISTA y el ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 05. 

Cartas obligaciones generales / UT - Obligaciones Generales - General.pdf
Se relaciona evidencia en repositorio

	Calidad y correcto funcionamiento de los bienes

Compañía aseguradora

Berkley International Seguros Colombia S.A. 

NIT 900.814.916

POL CUM_05-00087547-0000 EMI 

20250311

14. Cumplimiento de Obligaciones

No. de póliza
Vigencia 

Desde Hasta

6/03/2025 31/12/2026

6/03/2025 30/06/2029

6/03/2025 30/06/2027

Saldos pendientes por pagar 3. Que el valor a pagar a favor del XXXXXXXX corresponde a la suma de VALOR EN LETRAS ($ VALOR EN NUMEROS)  por concepto de XXXXXXXXX.

**  El saldo pendiente por liberar corresponde a (En caso de existir saldos pendientes por liberar se deberán justificar las razones por la cuales dicho valor no fue ejecutado por el contratista)………

Concepto

VALOR INICIAL CONTRATO CONVENIO:

VALOR APORTE ICBF:

VALOR APORTE CONTRATISTA: (Si  Aplica)

VALOR TOTAL ADICIONES

VALOR ADICIÓN APORTE ICBF:

VALOR ADICIÓN APORTE CONTRATISTA: (Si  Aplica)

VALOR TOTAL REDUCCIONES

VALOR REDUCCIÓN APORTE ICBF:

Caducidad  (art. 14, 18. Ley 1150 

de 2007)

11. Resumen ejecución presupuestal acumulado (aplica también para informe final) 

Compensación por sanción impuesta 

al contratista

 Si se impuso sanción al contratista y se hace uso de la figura de  la compensación se deberá incluir la siguiente notas:  

2 -Que el ICBF le adeuda al contratista la suma de XXXXX por concepto de XXXXXXXXX; así las cosas, se procederá a realizar la compensación del valor adeudado versus el valor de la sanción impuesta mediante resolución XXXXXXX la 

cual se estableció por la suma de XXXXXX. Esto de conformidad con la cláusula XXXX del contrato/convenio la cual señala que “XXXXXXXXXXX.

Estado de los recursos a liberar: 

Valor

$ 56.504.336.620,00

$ 56.504.336.620,00

$ 0,00

$ 0,00

$ 0,00

25/02/2026

12. Garantías 

13. Sanciones

POL RCE_06-00025464-0000 EMI 

20250311
10/03/2025

VALOR TOTAL CONTRATO O CONVENIO

$ 0,00

$ 0,00

$ 0,00

$ 56.504.336.620,00

$ 56.504.336.620,00

VALOR REDUCCIÓN APORTE CONTRATISTA: (Si  Aplica)

VALOR TOTAL APORTE ICBF

Multa. (art. 17 Ley 1150 de 2007)

OBLIGACIONES GENERALES DEL CONTRATISTA

5. Atender los requerimientos, instrucciones y/o recomendaciones que durante el desarrollo del Contrato le 

imparta el ICBF a través del supervisor de este, para una correcta ejecución y cumplimiento de sus 

obligaciones y que se encuentren relacionados con el objeto y alcance contrato.

SI

2. Constituir y allegar al ICBF las garantías requeridas dentro de los tres (3) días hábiles siguientes a la 

suscripción del contrato o antes de iniciar la etapa de operación del contrato. Considerando esta última 

como la fecha límite máxima correspondiente a la fecha de finalización de la etapa de transición de entrada, 

para presentar las pólizas que son requeridas.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 05. 

Cartas obligaciones generales
Se relaciona evidencia en repositorio

11. No se le permite al contratista utilizar la imagen del ICBF en sus correos electrónicos u otro tipo de 

comunicación, no se podrá utilizar el nombre, emblema o sello oficial del ICBF para fines publicitarios o de 

cualquier otra índole, salvo autorización expresa y escrita de las partes y con un objetivo específico.

SI

VALOR A LIBERAR A FAVOR DEL APORTE DEL ICBF:

VALOR NO EJECUTADO APORTE CONTRATISTA: (Si  Aplica)

SALDO POR PAGAR AL CONTRATISTA:

SALDO REINTEGRADO A FAVOR DEL ICBF

SALDO POR REINTEGRAR A FAVOR DEL ICBF

VALOR TOTAL APORTE CONTRATISTA: (Si  Aplica)

VALOR TOTAL EJECUTADO:

VALOR EJECUTADO APORTE ICBF:

VALOR EJECUTADO APORTE CONTRATISTA: (Si  Aplica)

PAGOS EFECTUADOS AL  CONTRATISTA:

Amparos 

Cumplimiento del contrato

Tipo de Sanción

 (seleccionar con una x) 

Fecha estado de cuenta

Valor de la sanción impuesta 

Declaratoria de 

incumplimiento 

con cobro de 

perjuicios. (art. 17 

Número y fecha del acto 

administrativo que resolvió el 

Fecha de ejecutoria del proceso administrativo sancionatorio 

contractual.

Número y fecha del acto administrativo que 

resuelve el proceso administrativo sancionatorio 

Estado de los recursos reintegrados: 
4. Que, de conformidad con el soporte remitido por la Coordinador del Grupo Financiero (o quien haga sus veces) del ICBF de fecha XX de XXXX de XXXX se señaló que: ( aplica para rendimiento financieros y/o valor mayor pagado al 

contratista por recursos no ejecutados)

2. Que los recursos no ejecutados en virtud del RP XXXX a la fecha se encuentran fenecidos / o podrán ser liberados en la presente vigencia fiscal  ( seleccione la opción que corresponda)  de conformidad con el soporte  expedido el ( 

fecha ) por la Dirección Financiera ( o quien haga sus veces en la regional ) Si existen certificaciones expedidas por la Dirección financiera o quien haga sus veces se deberá señalar en este campo así: en la cual se hizo constar que : “ 

indicar de forma textual “

Notas Financieras 

Saldos a liberar: 1. Que el valor a liberar del RP No. XXXXX  corresponde a: XXXXX( Justificar las razones por las cuales no fue necesario ejecutar estos recursos)

Marque con una "X" el tipo de sanción impuesta al contratista. 

Pago de salarios

Calidad del servicio

Este aparte sólo debe diligenciarse en el evento de presentarse alguna de las siguentes situaciones, en caso de que no aplique dejar vacío :

$ 0,00

$ 10.154.907.054,88

$ 0,00

$ 10.154.907.054,88

$ 0,00

$ 0,00

$ 46.349.429.565,12

$ 0,00

$ 0,00
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9. Realizar las configuraciones necesarias para asegurar la conectividad entre los servidores y los equipos activos de red 

de los centros de cómputo tanto del ICBF como Externos.
SI

UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.1.1 MAPAS O DIAGRAMAS DEL SERVICIO se asocian las actividades a esta obligación.

10. Monitorear y soportar la conectividad entre los servidores y los equipos activos de red de los centros de cómputo 

tanto del ICBF como Externos, y debe solucionar cualquier incidente que afecte la conectividad entre los servidores y los 

equipos activos de red de los Datacenter del ICBF y externos que estén al servicio de la operación del ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.4 MEDICIÓN DE ANS se asocian las actividades a esta obligación.

11. Tomar medidas adecuadas para garantizar la seguridad del Directorio Activo y la información que contiene, 

incluyendo la implementación de políticas de seguridad, la prevención de acceso no autorizado y la realización de copias 

de seguridad regulares.

SI
UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf

En el informe de gestión mensual, en los Ítems 3.1.2.5 MICROSOFT DEFENDER FOR IDENTITY | 3.1.2.3 POLÍTICAS ACTIVE DIRECTORY se asocian las 

actividades a esta obligación.

6. Controlar y monitorear la frecuencia en fallos de autenticación de red (bloqueo de cuentas) mediante el uso de una 

herramienta que permita la identificación del origen del bloqueo.
SI

UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.3.3 TICKETS (INCIDENTES Y REQUERIMIENTOS) se asocian las actividades a esta obligación.

7. Controlar y monitorear la frecuencia de expiración y bloqueos por inactividad de cuentas de usuarios. SI
UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.2.1.1 USUARIOS se asocian las actividades a esta obligación.

8. Analizar, diseñar, proponer y ejecutar las configuraciones necesarias para el óptimo funcionamiento del Directorio 

Activo y DNS, previa verificación del ICBF.
SI

UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.5.3 Plan de Mejora se asocian las actividades a esta obligación.

3. Realizar las recomendaciones necesarias para que el sistema de Directorio Activo y DNS funcione de la manera más 

adecuada.
SI

UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.5.3 Plan de Mejora se asocian las actividades a esta obligación.

4. Configurar y monitorear a nivel de directorio activo las políticas de acceso a recursos, en seguimiento a las directivas 

emitidas por el ICBF (con fases de prueba y aplicación).
SI

UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf

En el informe de gestión mensual, en los Ítem 3.1.2.5 MICROSOFT DEFENDER FOR IDENTITY  | 3.2.1.4 GRUPOS ADMINISTRATIVOS, se asocian las 

actividades a esta obligación.

5. Administrar la seguridad de las plataformas en lo relacionado con los sistemas de autenticación (crear, deshabilitar, 

eliminar, modificar datos y cambiar claves a los usuarios).
SI

UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en los Ítems 3.2.1.1 USUARIOS | 3.2.1.2 EQUIPOS | 3.2.1.3 GRUPOS, se asocian las actividades a esta obligación.

4.1. DIRECTORIO ACTIVO Y DNS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Realizar la instalación, configuración, administración y monitoreo a nivel de servicios DNS, políticas GPO y demás 

publicados en Directorio Activo.
SI

UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.2 ACTIVIDADES se asocian las actividades a esta obligación.

2. Administrar las herramientas para el manejo de bases de datos de Directorio Activo y DNS. SI
UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.1.2.4 AD MANAGER se asocian las actividades a esta obligación.

14. Realizar los traslados físicos de las bases de datos, bajo solicitud y aprobación del ICBF, mediante un proceso de 

control de cambios, previa aprobación del comité de control de cambios.
N/A No aplica Está actividad no aplica debido a que su periodicidad es por demanda, por tanto, en el periodo no fue solicitado el servicio 

15. Realizar pruebas de carga, estrés y seguridad sobre ambientes de prueba o pre productivos para dimensionar su 

capacidad y concurrencia de usuarios sobre las bases de datos de los sistemas de información actuales y nuevos 

proyectos que se implementen durante la duración del contrato. El proveedor debe proporcionar software 

especializado para realizar estas labores.

N/A No aplica Está actividad no aplica debido a que su periodicidad es por demanda, por tanto, en el periodo no fue solicitado el servicio 

4) HERRAMIENTAS DE GESTIÓN, MONITOREO Y ADMINISTRACIÓN

11. Presentar recomendaciones sobre el diseño, configuración, arquitectura de todos los componentes y servicios de los 

motores de bases de datos.
N/A No aplica Está actividad no aplica debido a que su periodicidad es por demanda, por tanto, en el periodo no fue solicitado el servicio 

12. Identificar consultas a optimizar y suministrar recomendaciones y mejores prácticas en la construcción de 

sentencias SQL.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 03. Base de Datos / 01. Informe mensual / 05. Agosto  / Anexos / Informe Monitoreo
"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el punto   3.12	ANEXOS  donde estan ubicadas las consultas"

13. Generar y presentar un cronograma de las actividades de mantenimiento de las bases de datos con fechas de 

ejecución y responsables, el cual debe ser validado por el ICBF.
N/A No aplica Está actividad no aplica debido a que su periodicidad es por demanda, por tanto, en el periodo no fue solicitado el servicio 

8. Administrar, configurar y automatizar tareas de mantenimiento y optimización de los motores de bases de datos a 

través de las herramientas propias del motor de base de datos o que el Contratista suministre.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 03. Base de Datos / 01. Informe mensual / 05. Agosto  / Anexos / Logs

Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el punto   3.2 ACTIVIDADES   donde estan ubicados los logs de ejecucion de las bases 

de datos

9. Mantener actualizado el inventario de Base de Datos de acuerdo con los formatos establecidos en conjunto con el 

ICBF.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 2025 / 18.Linea 

Base / 03. bases de datos

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el punto   3.1.3	INVENTARIO  donde estan ubicados el inventario de Bases de Datos 

"

10. Documentar, mantener actualizada y entregar al final del contrato o cuando se requiera, en formatos acordados 

con el ICBF, la base de datos del conocimiento y de configuraciones en cada servidor de base de datos: Gestión de 

configuración, Gestión de problemas, Gestión de cambios entre otras.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 03. Base de Datos / 01. informe mensual / 05. Agosto / Anexos / Hojas de vida
"""Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el punto   3.12	ANEXOS  donde estan ubicados  las hojas de vida"

5. Brindar apoyo técnico y proponer activamente recomendaciones y buenas prácticas tanto de configurar de base de 

datos como de desarrollo de consultas transact o procedimientos almacenados, tendientes a optimizar el uso de 

recursos, asegurar la disponibilidad, seguridad, integridad, consistencia, continuidad, operación y buen desempeño de 

las bases de datos del ICBF.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 03. Base de Datos / 01. Informe mensual / 05. Agosto / Anexos / Informe Monitoreo
Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el informe de Gestión Mensual

6. Dar respuesta a las consultas técnicas realizadas por el ICBF, asesorando en el mejoramiento y optimización de 

recursos, con el fin de garantizar la disponibilidad y

buen desempeño de las bases de datos en los tiempos definidos por El ICBF.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 03. Base de Datos / 01. Informe mensual / 05. Agosto  / Anexos / Informe Monitoreo
Se relaciona la evidencia de los puntos de actividades

7. Instalar, administrar y soportar bases de datos SQL Server, Oracle 10G o superior, MySQL y MariaDB, administrar y 

configurar RMAN (Recovery Manager).
N/A No aplica En el periodo no fue solicitado el servicio

2. Realizar un Informe mensual sobre el comportamiento y performance de las bases de datos que incluya como 

mínimo: informe de bloqueos (deadlock), recomendaciones, comportamiento estadístico de las bases de datos, 

recomendaciones de mejoras para optimizar las bases de datos, así como también: tablas a particionar, vistas, índices, 

top 10 de sentencias que consuman más recursos.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 03. Base de Datos / 01. Informe mensual / 05. Agosto / Anexos / Informe_Monitoreo
Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el punto 3.3.2 Capacidad dentro del informe de Gestión Mensual 

3. Llevar bitácora de control de las bases de datos y sus componentes del ICBF, incluyendo como mínimo crecimiento 

mensual, almacenamiento disponible, incidentes, ejecución de backup, tareas automáticas, análisis de errores, 

optimización de procesos y alertas debe ser un anexo para el informe mensual de gestión.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 03. Base de Datos / 01. Informe mensual / 05. Agosto / Anexos / Informe_Monitoreo
Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el punto 3.12 Anexos dentro del informe de Gestión Mensual 

4. Definir, documentar y comunicar las políticas, procedimientos, planes de mantenimiento y estándares de las bases de 

datos con previa aprobación del ICBF.
N/A No aplica Esta actividad no aplica debido a que se entregará el documento para el mes de noviembre del presente año.

12. Realizar el apoyo cuando se requiera para implementar, configurar o Instalar los ambientes de prueba o pre 

productivos de los sistemas de información del ICBF.
N/A No aplica Está actividad no aplica debido a que su periodicidad es por demantada, por tanto, en el periodo no fue solicitado el servicio 

3) BASES DE DATOS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Responder por la administración, operación, monitoreo y mantenimiento de la plataforma de base de datos, así como 

la ejecución de todas las tareas recurrentes, programadas y no programadas para mantener en estado de operación 

óptima y eficiente las bases de datos del ICBF.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 03. Base de Datos / 01. Informe mensual / 05. Agosto / Anexos / Informe Monitoreo
Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el informe de Gestión Mensual

9. Garantizar que los resultados finales de los informes, revisiones del servicio y diagnósticos, que le sean 

encomendados, cumplan las especificaciones de calidad y plazos que se hayan acordado previamente para cada caso.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual /05.Agosto

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC,  en el informe de Gestión Mensual de Aplicaciones del presente mes 

se muestran las actividades ejecutadas sobre las aplicaciones"

10. Informar los riesgos de operatividad, seguridad y degradación del servicio identificando puntos críticos y definiendo 

e implementando acciones previa autorización del ICBF.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual /05.Agosto

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC,  en el informe de Gestión Mensual de Aplicaciones del presente mes  en el numeral

3.3.5 Seguimiento a vulnerabilidades.

se muestran las actividades ejecutadas sobre las aplicaciones"

11. Recopilar y guardar la información con las estadísticas de aplicaciones como lo son: concurrencia por usuario, 

número de usuarios que visitan la aplicación (horas, días y por mes), páginas más solicitadas, cantidad de tráfico, 

duración de las visitas, origen de la conexión, páginas de entrada y salida, código de respuesta (HTML) y concurrencia de 

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual /05.Agosto

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC,  en el informe de Gestión Mensual de Aplicaciones del presente mes  en el numeral

3.3. Estadisticas.

se muestran las actividades ejecutadas sobre las aplicaciones"

6. Cumplir con las tareas, compromisos y solicitudes en los tiempos establecidos y acordados en los planes de trabajo 

para la administración del servicio de aplicaciones que se presenten durante la vigencia del contrato.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual /05. Agosto

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC,  en el informe de Gestión Mensual de Aplicaciones del presente mes  en el numeral

3.5.1  Plan de Trabajo

se muestran las actividades ejecutadas sobre las aplicaciones"

7. Generar, implementar y documentar estándares para la instalación, administración y monitoreo de performance de 

aplicaciones previa aprobación por parte del ICBF.
N/A No aplica

Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC,, en el informe de Gestión Mensual dell mes de julio, presento informe al ICBF en 

referencia a documentación para la instalación, administración y monitoreo del performance de aplicaciones.

8. Mantener actualizado el inventario de Aplicaciones de acuerdo con el formato establecido entre el Contratista y el 

ICBF. Además, generar mapas de servidores de aplicaciones, bases de datos, componentes de software, conexiones 

lógicas y físicas y mantenerlos actualizados mensualmente.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual 05.Agosto

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC,  en el informe de Gestión Mensual de Aplicaciones del presente mes  en el numeral

3.1.1 Mapas o Diagramas del servicio

3.1.2. Linea Base

3. Proponer, diseñar, administrar, monitorear y configurar esquemas de alta disponibilidad que se requieran para el 

montaje de Clúster, Network Load Balancing (NLB), balanceo por hardware u otros de similares o mejores 

características que se determine, utilizando el hardware y el software proporcionado por el ICBF.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual 05.agosto

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC  en el informe de Gestión Mensual de Aplicaciones del presente mes en el numeral

3.3.1.  Disponibilidad  se presentan las gráficas de la Herramienta De Monitoreo Awstats

se muestran las estadísticas de conexión de cada una de las aplicaciones.

4. Realizar el despliegue, emitir recomendaciones de mejores prácticas en configuración y optimización y puesta en 

producción de las aplicaciones que se implementen durante la ejecución del contrato siguiendo para ello el 

procedimiento interno del ICBF para puesta en producción de proyectos de software.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual /05.agosto

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC,  en el informe de Gestión Mensual de Aplicaciones del presente mes  en los numerales

3.3.4  Cambios

3.9. Oportunidades de mejora

5. Entregar mensualmente, o por solicitud del ICBF, informes sobre los incidentes o mejoras que se efectúen sobre las 

aplicaciones y las acciones tomadas sobre cada caso.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual /04.Agosto/Anexos
Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC, Para el preente mes no se presentan informes de incidentes o mejoras

2) APLICACIONES:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Planear, documentar y coordinar el despliegue y puesta en producción de la infraestructura para los proyectos de 

software, de acuerdo con el procedimiento interno del ICBF de puesta en producción de proyectos de software.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 2.Etapa de Operación /   2.Servicios_Infra 

/ 2025 /02. Aplicaciones / 01. Informe mensual /05.agosto

"Contrato 01015342025 entre ICBF Y UT SERVICIOS GLOBAL TIC en el informe de Gestión Mensual de Aplicaciones del presente mes en los numerales

3.3.4  Cambios

3.2  Actividades

2. Conocer, analizar e interpretar contadores relacionados con las aplicaciones y correlacionarlos con contadores de 

base de datos, comportamiento de la infraestructura y sistema operativo.
N/A No aplica Está actividad no aplica debido a que su periodicidad es por demanda, por tanto, en el periodo no fue solicitado el servicio 

11. Mantener actualizada la información de los elementos que componen el Centro de Cómputo de la sede de la 

Dirección General, los cuales incluyen entre otros:

• Mapas e inventario de racks y/o equipos al servicio de ICBF alojados en ellos. 

• Mapas distribución sistema contra incendio. 

SI

"

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 01. 

Informe mensual / 05. Agosto / Anexos / Actividades"

"

Para este mes, se completó el diagramas del sistema CCTV para el cuarto de cómputo y cuarto de UPS."
12. Implementar los niveles de seguridad física necesarios para proteger todos los equipos que se encuentran en el 

centro de cómputo de la sede de Dirección General. Estas medidas de seguridad también aplican en el evento que el 

ICBF incorporen nuevos equipos propiedad de la Entidad o equipos de terceros para proyectos o pilotos, éstos se 

reportarán con debida antelación al Contratista para que sean incorporados en su esquema de seguridad.

N/A N/A
Las hojas de vida de los especialistas requeridos para el Cargo Técnico Electricista, cumplen con el Anexo 01 Personal mínimo requerido, y se encuentran 

en los repositorios relacionados.

13. Realizar la inspección del control de incendio y en caso de requerirse, realizar la recarga del sistema FM200. N/A N/A
Para el presente mes no fue requerido, ya que esta revisión visual, mantenimiento y recarga se realizarán en el próximo mantenimiento preventivo. (No 

se ha programado actividad  tener presente la periodicidad establecida en la ficha técnica de condiciones).

8. Acompañar al personal técnico que adelante trabajos (cualquier actividad) en el Centro de Cómputo del ICBF durante 

el desarrollo de su labor, previa comunicación del ICBF al Contratista. 
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 01. 

Informe mensual / 05. Agosto / Anexos / Gestión de accesos 

"Para este mes los accesos de terceros a Centro de Cómputo Sede Dirección General para inspecciones, validación de servicios y levantamiento de 

información  , se han realizado a través de correo eléctrónico, con diligenciamiento de bitácora de accesos y bajo acompañamiento del Administrador de 

Sistema, y Especialista de UT.

9. Realizar la gestión, administración y monitoreo para el correcto funcionamiento de los sistemas que componen el 

Centro de Cómputo tales como:

• Aires acondicionados.

• Sistema de puesta a tierra.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 01. 

Informe mensual / 05. Agosto / Anexos / Actividades

Durante este mes se realizaron las inspecciones, monitoreo y administración, de los sistemas de apoyo del Centro de cómputo sede Dirección General. 

Todas estas actividades quedan relacionadas en bitácoras y un consolidado de actividades con los puntos más relevantes de los sistemas gestionados. 

Estos anexos hacen parte del Informe mensual de gestion del servicio.

10. Realizar mantenimiento preventivo y/o correctivo incluyendo partes, repuestos e instalación de los siguientes 

equipos que se encuentran en el centro de cómputo de la sede de Dirección General:

• Sistema Control de Incendios. 

• Transformador de aislamiento. 

SI

"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 02. 

Documentación / 03. Plan de Mantenimiento
Se realizó el primer mantenimiento preventivo de los sistemas de apoyo: Monitoreo ambiental NetBotz, Biométrico y AA.

5. Diseñar, documentar y mantener actualizados los procesos, procedimientos, lineamientos e instructivos del servicio y 

la administración de Centro de Cómputo de la sede de la Dirección General.
N/A Para el presente mes no fue requerido

6. Proveer los suministros y consumibles requeridos para una correcta operación del Centro de Cómputo de la Sede de 

la Dirección General, en los equipos: UPS de 30 KVA, UPS de 270 KVA, aires acondicionados, sistema de control de 

incendios, sistema de control de ambiente y piso técnico, asegurando la prestación del servicio y llevando un registro 

actualizado de la utilización de los suministros y consumibles. Se debe incluir cambio de baterías cuando sea requerido, 

N/A N/A Para el presente mes no fueron reqeridos suministros y consumibles

7. Gestionar las condiciones ambientales y técnicas necesarias para el funcionamiento adecuado del centro de cómputo 

de la sede de la Dirección General entregadas por el ICBF, en caso de daño en algún componente este deberá ser 

arreglado o reemplazado (incluyendo instalación y materiales) en forma inmediata por el Contratista con el fin de 

normalizar la operación.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 01. 

Informe mensual / 05. Agosto / Anexos / Actividades

Para este mes se realizó inspección, monitoreo y documentación de los sistemas de apoyo para el centro de cómputo. Estas actividades quedan 

registradas en bitácoras y un consolidado, donde se relacionan los puntos más relevantes para cada sistema gestionado.

N/A

2. Llevar el registro continuo durante la ejecución del contrato de fallas, problemas, soluciones, acciones desarrolladas, 

respaldos, recuperaciones, trabajos realizados y en general todos los detalles de la operación en la herramienta de 

gestión HelpPeople donde se registran los incidentes, requerimientos, problemas y cambios. Adicionalmente el 

contratista debe generar la CMDB (Configuration Management Database o Base de Datos de Gestión de la 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 05. 

Agosto / Anexos / Actividades

"Para este mes, no se presentó afectación en ninguno de los sistemas de apoyo del Centro de cómputo, pero sí se resgistraron dos casos en la 

herramienta HelpPeople con la documentación de la validación de la correcta operación de las UPS, debido a unas alarmas presentadas el System 

Center.

3. Realizar descubrimiento automático y/o manual de inventario de activos TI de la herramienta de gestión y monitoreo 

provista por el ICBF.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 01. 

Informe mensual / 05. Agosto

La herramienta  de monitoreo SCOM no hace descubrimiento automático, sin embargo en ella ya se encuentran incluidas la Unidades de corriente 

ininterrumpidas que alimentan el Centro de Cómputo, se realiza monitoreo de disponibilidad y éste es relacionado cada mes en el informe mensual de 

gestión. 

4. Entregar información actualizada de los equipos que administra para la alimentación de la CMDB del ICBF cuando 

este la equiera, la CMDB será administrada por el Contratista de Mesa de Servicios.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 01. 

Informe mensual / 05. Agosto / Anexos / Actividades
Para este mes se realizó cargue de plantillas para actualización de la CMDB.

TERCERA. - OBLIGACIONES ESPECIFICAS:

1) ADMINISTRACIÓN CENTRO DE CÓMPUTO:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Administrar y monitorear 7X24X365 la operación de la infraestructura del Centro de Cómputo de la Sede de la 

Dirección General y del Centro de Datos Principal.

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. Centro de Cómputo / 01. 

Informe mensual / 05. Agosto / Anexos / Actividades

Durante este mes se realizaron las inspecciones, monitoreo y administración, de los sistemas de apoyo del Centro de cómputo sede Dirección General. 

Todas estas actividades quedan relacionadas en bitácoras y un consolidado de actividades con los puntos más relevantes de los sistemas gestionados. 

Estos anexos hacen parte del Informe mensual de gestion del servicio.

SI
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6. Mantener control de la línea base de Licenciamiento y el número de máquinas reportadas por las 

herramientas (maquinas activas y de laboratorio), para así trabajar en conjunto con el ICBF en la correcta 

gestión y control del licenciamiento que el ICBF tiene adquirido.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 01. informe mensual › 05. Agosto › CQ-FO-V1- 

Informe Mensual Servicio HM-SC-PBI-ITSM_S.pdf

Se relaciona informe mensual para el mes en curso, en el numeral 3.1.3 INVENTARIO se puede evidenciar la relacion del licenciamiento 

para el ecosistema

7. Ejecutar una aplicación que permita trimestralmente identificar en los servidores y equipos de usuario 

final de los colaboradores del ICBF si tienen herramientas SQL server instaladas, con su respectiva versión-

edición y entregar un informe detallado de los servidores y equipos que se detecten con dichas 

herramientas.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 01. informe mensual › 05. Agosto  › Anexos  ›  

Anexo_05_Aplicaciones_Instaladas_Por_Equipo .xlsx

Se relaciona reporte de aplicaciones instaladas por equipo donde se puede evidenciar si un equipo cuenta o no con software SQL

8. En caso de que la Entidad requiera cambiar la plataforma de monitoreo, contratista deberá realizar la 

migración de todos los elementos de configuración.
SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 06. Manuales › GF-HMG-MN-Manual de usuario 

herramienta de monitoreo Centreon.pdf

Se realiza onboarding con el equipo del NOC, se relaciona el acta de reunion de la transferencia de conocimiento al equipo de la UT con 

relacion a la herramienta Centreon, tambien se proporciono los manuales de las herramientas

3. Gestionar el adecuado descubrimiento automático de hardware y software de los Endpoints que el ICBF 

designe, de tal manera que se almacene y actualice de manera automática el inventario en la base de datos 

centralizada (CMDB) que este activa en el momento para ICBF, deberá contener detalles de cada ítem o 

elemento de configuración de la infraestructura tecnológica y debe permitir la relación entre ellas y las 

incidencias, problemas, cambios y otros datos del servicio de TI, garantizando así, contar con la información 

actualizada.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 07. Implementacion ›  DOCUMENTACION 

IMPLEMENTACION SCOM 2019 ICBF.pdf

Se relaciona documento donde se evidencia la configuracion, parametrizacion y ajuste realizadas durante la implementacion de SCOM

4. Realizar despliegue de Aplicaciones, Configuraciones, Scripts, Componentes de Software a través de 

SystemCenter según lo requiera el ICBF.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios Infra / 2025 / 09. Antivirus / 01. Informe Mensual / 04. Julio / Anexos / RE Despliegue agente XDR 

sobre parque computacional nuevo (5.000) Seguimiento semanal.msg

Se realizo despliegue de software XDR y fortisiem por medio de SCCM

5. Activar, administrar, gestionar, monitorear y soportar el licenciamiento de todos los Equipos Servidores 

del ICBF productivos, activos o de contingencia, usando las herramientas entregadas por ICBF (System 

Center, Servidor KMS para Licenciamiento Microsoft, servidor de licencias AutoCAD, servidor de licencias 

SPSS, otros) y utilizar los medios necesarios para administrar el licenciamiento que se adquiera o que no esté 

cubierto por las herramientas entregadas por ICBF.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 01. informe mensual › 05. Agosto › CQ-FO-V1- 

Informe Mensual Servicio HM-SC-PBI-ITSM_S.pdf

Se relaciona informe mensual para el mes en curso, en el numeral 3.1.3 INVENTARIO se puede evidenciar la relacion del licenciamiento 

para el ecosistema

4.4 ADMINISTRACION Y MONITOREO DE CONTOS FINALES
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Gestionar el monitoreo para todos los EndPoints productivos, activos o de contingencia que el ICBF 

designe, a través de las herramientas propias del ICBF o suministradas por El Contratista en caso de ser 

necesario, permitiendo generar esquemas de monitoreo personalizables y accesibles.

SI

"Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 02. 

Servicios Infra > 2025 > 18. Línea Base > 05. Herramientas de Monitoreo > HMG-LB-V1-Inventario de línea 

base y cubrimiento Centreon y SCOM.xlsx

"

Se relaciona reporte con el cubrimiento de las lineas bases por vertical configuradas en la herramienta SCOM y Centreon asi como un 

consolidado

2. Parametrizar y monitorear todos los elementos activos, pasivos y de contingencia que se encuentren 

operativos en la infraestructura del ICBF dentro de la Herramienta provista por la Entidad o la dispuesta por 

el contratista.

SI

"Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 02. 

Servicios Infra > 2025 > 18. Línea Base > 05. Herramientas de Monitoreo > HMG-LB-V1-Inventario de línea 

base y cubrimiento Centreon y SCOM.xlsx

"

Se relaciona reporte con el cubrimiento de las lineas bases por vertical configuradas en la herramienta SCOM y Centreon asi como un 

consolidado

16. Permitir la generación de notificaciones de eventos y alarmas en tiempo real para la creación automática de tickets 

para la herramienta de gestión de mesa de servicio del ICBF y que éstas también lleguen al personal designado por el 

ICBF.

SI
subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 07. Implementacion ›  Acta Integracion HelpPeople vs Scom.pdf

Se relaciona documento donde se evidencia la integracion de la herramienta HelpPeople con SCOM para la creacion de tickets automaticamente basado 

en eventos

17. Programar y realizar transferencias de conocimiento con la duración que se necesite en lo que concierne a la 

operación, dirigidas al personal que el ICBF designe, donde se incluya: herramientas de gestión, monitoreo y diagnóstico 

provistas por El Contratista y las demás herramientas que se utilicen durante el desarrollo del proyecto. Las 

transferencias de conocimiento deben realizarse de manera periódica cuando existan actualizaciones sobre las 

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 06. Manuales › GF-HMG-MN-Manual de usuario herramienta de monitoreo 

Centreon.pdf

Se realizo la primera transferencia de conocimiento al equipo de la UT con relacion a la herramienta Centreon, tambien se proporciono los manuales de 

las herramientas

18. Gestionar la administración y monitoreo de todos los Ítems solicitados en el capítulo de herramientas de gestión y 

monitoreo del presente documento, a través de las herramientas propias del ICBF y/o suministradas por El Contratista 

en caso de ser necesario, permitiendo generar esquemas de monitoreo personalizables y accesibles.

SI

"Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 02. Servicios 

Infra > 2025 > 18. Línea Base > 05. Herramientas de Monitoreo > HMG-LB-V1-Inventario de línea base y cubrimiento 

Centreon y SCOM.xlsx

"

Se relaciona reporte con el cubrimiento de las lineas bases por vertical configuradas en la herramienta SCOM y Centreon asi como un consolidado

13. Mantener, Administrar y Operar las herramientas de gestión que están actualmente implementadas en el ICBF. SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 01. informe mensual › 05. Agosto › CQ-FO-V1- Informe Mensual Servicio HM-SC-

PBI-ITSM_S.pdf

Se relaciona informe mensual para el mes en curso, en el numeral 3.1 ESTADO ACTUAL se puede evidenciar la gestion por cada uno de los elementos

14. Suministrar Herramienta(s) en caso de que las herramientas del ICBF de forma comprobada técnicamente no 

cumplan algún requerimiento que se solicite.
SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 06. Manuales › GF-HMG-MN-Manual de usuario herramienta de monitoreo 

Centreon.pdf

Se relaciona manual de uso de la herramienta adicional implementada (Centreon) donde se evidencia la implementacion, configuracion, uso de la misma

15. Implementar y configurar los dashboard que el ICBF solicite durante la ejecución del contrato en el marco de los 

servicios con que cuenta la entidad e implementarlo y/o publicarlo a través de los medios y/o dispositivos que el ICBF 

designe para este fin.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 06. Manuales › GF-HMG-MN-Manual de usuario herramienta de monitoreo 

Centreon.pdf

Se relaciona manual de uso de la herramienta adicional implementada (Centreon) donde se evidencia la implementacion, configuracion, uso de la misma

10. Utilizar System Center y Azure Operations Management Suite para resolver cualquiera de los requerimientos del 

presente anexo técnico, siempre y cuando la herramienta lo realice de forma nativa o con los módulos certificados por 

fabricante para este fin (Configurations y Management Packs), en caso de que el módulo o la funcionalidad no esté 

implementada El Contratista deberá implementarla, administrarla y gestionarla, con el personal idóneo y aprobado por 

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 07. Implementacion ›  DOCUMENTACION IMPLEMENTACION SCOM 2019 

ICBF.pdf

Se relaciona documento donde se evidencia la configuracion, parametrizacion y ajuste realizadas durante la implementacion de SCOM

11. Suministrar las herramientas adicionales que considere necesario para el cumplimiento del presente previo 

concepto-consulta técnica del fabricante o su documentación publicada, de las herramientas que están como 

propiedad del ICBF donde se evidencie el no cumplimiento del requerimiento específico, esto en caso de que la Suite 

System Center o Azure Operations Management Suite o las herramientas antes expuestas no cumplan algún 

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 06, Manuales › GF-HMG-MN-Manual de usuario herramienta de monitoreo 

Centreon.pdf

Se relaciona manual de uso de la herramienta adicional implementada (Centreon) donde se evidencia la implementacion, configuracion, uso de la misma

12. Suministrar toda la infraestructura, Licenciamiento, Bases de Datos, Sistemas Operativos, recursos físicos o lógicos 

necesarios para el funcionamiento de las herramientas que sean de su propiedad, o que use en el marco de la ejecución 

de este contrato. En caso de suministrar herramientas de monitoreo y gestión adicionales estas deben ser de dedicación 

exclusiva del ICBF durante la ejecución del Contrato.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 06, Manuales › GF-HMG-MN-Manual de usuario herramienta de monitoreo 

Centreon.pdf

Se relaciona manual de uso de la herramienta adicional implementada (Centreon) donde se evidencia la implementacion, configuracion, uso de la misma

7. Realizar y/o Actualizar toda la documentación que el ICBF requiera respecto al servicio de Herramientas de Gestión y 

Monitoreo, la documentación debe estar alojada en los repositorios que el ICBF designe para tal fin.
SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo
Toda la documentacion se encuentra al dia y se esta dejando plasmada en la ruta relacionada

8. Usar la Suite System Center para cumplir los requerimientos del presente documento a nivel de herramientas, en 

caso de necesitar algún módulo de System Center o Azure Operations Management Suite no implementado, El 

Contratista podrá implementar y operar el mismo en pro del beneficio y utilización de herramientas propias del ICBF.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 01. informe mensual › 05. Agosto › CQ-FO-V1- Informe Mensual Servicio HM-SC-

PBI-ITSM_S.pdf

Se relaciona informe mensual para el mes en curso, en el numeral 3.1 ESTADO ACTUAL se puede evidenciar la gestion por cada uno de los elementos

9. Implementar, mejorar, optimizar o actualizar los servicios de los distintos módulos de SystemCenter y Azure 

Operations Management Suite con el fin de realizar la gestión de Administración, Gestión y Monitoreo acordes a las 

necesidades del ICBF y su infraestructura tecnológica.

SI
subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 02. Documentacion  › 03. Plan de mantenimiento
Se relaciona ruta del plan de mantenimiento llevado a cabo durante el mes

4. Definir, administrar y monitorear las políticas de actualización de parches para servidores, computadoras de usuarios 

finales y otros dispositivos actualizables como tabletas y móviles según sea el caso, por medio de WSUS o cualquier otra 

herramienta disponible para mantener actualizada la seguridad de los sistemas operativos.

SI
subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 02. Documentacion  › 05. Politicas  › HMG-POL-V1-Política Parchado.pdf
Se relaciona policita de parchado aplicada a servidores y parque computacional por medio de la herramienta SCCM - WSUS

5. Garantizar el debido funcionamiento de WSUS integrado con SystemCenter durante toda la ejecución del contrato. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

01. Actas
se lleva a cabo el comité para el mes de junio donde se evidencia el cumplimiento de la obligacion

6. Presentar informe mensual de herramientas de gestión y monitoreo donde se incluya el estado y gestión de estas. SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 01. informe mensual › 04. julio › CQ-FO-V1- Informe Mensual Servicio HM-SC-

PBI-ITSM_S.pdf

Se relaciona informe mensual para el mes en curso, en el numeral 3.1 ESTADO ACTUAL se puede evidenciar la gestion por cada uno de los elementos

1. Garantizar la gestión y el monitoreo de la Infraestructura desde el primer día de la operación mediante la herramienta 

propiedad del ICBF.
SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 07. Implementacion ›  DOCUMENTACION IMPLEMENTACION SCOM 2019 

ICBF.pdf

Se relaciona documento donde se evidencia la configuracion, parametrizacion y ajuste realizadas durante la implementacion de SCOM

2. El contratista deberá contar con al menos una herramienta complementaria a la herramienta principal SystemCenter, 

en los casos en que no pueda realizar el monitoreo de uno o varios elementos, de tal forma que permita al contratista 

presentar evidencia total, del monitoreo permanente y gestión de los elementos en las mismas condiciones descrita en 

el presente documento. Para presentar los informes de monitoreo en caso de usar herramientas complementarias, el 

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 06, Manuales › GF-HMG-MN-Manual de usuario herramienta de monitoreo 

Centreon.pdf

Se relaciona documento donde se evidencia la configuracion, parametrizacion y ajuste realizadas durante la implementacion de SCOM

3. Implementar y operar los todos módulos System Center y Azure Operations Management Suite que estén disponibles 

en el ICBF para el monitoreo y control de la infraestructura el ICBF. El ICBF podrá solicitar la implementación y/o 

modificación, técnica, funcional y operativa de cualquiera de los módulos de la suite System Center y Azure Operations 

Management Suite. Toda implementación, modificación y/o configuración, bases de datos que estén sobre System 

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. servicios infra › 

2025 › 05. herramientas de monitoreo › 01. informe mensual › 05. Agosto › CQ-FO-V1- Informe Mensual Servicio HM-SC-

PBI-ITSM_S.pdf

Se relaciona informe mensual para el mes en curso, en el numeral 3.1 ESTADO ACTUAL se puede evidenciar la gestion por cada uno de los elementos

13. Definir y mantener actualizada, en asocio con ICBF, la lista de contactos para el escalamiento del servicio 

de monitoreo.
SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 04. 

Gestion de Disponibilidad › 02. Documentacion › 04. Malla de disponibilidad › CQ-MD-V1-Malla de 

disponibilidad agosto 2025.xlsx

Se relaciona la malla de disponibilidad por vertical para el mes en curso

14. Informar al contratista de mesa de servicio que administra la CMDB el ingreso de un nuevo hardware y 

software que soportan los sistemas de información del ICBF.
N/A N/A Para el mes en curso no se han recibido solicitud nuevas de incorporacion de nuevos elementos.

4.3 HERRAMIENTAS DE MONITOREO, GESTION Y SEGURIDAD.
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

10. Ejecutar y registrar la gestión realizada en la herramienta de Mesa de Servicio, frente a incidentes, 

problemas y cambios en el procesamiento, y cumplir con el escalamiento según corresponda y según lo 

especificado en el Manual de Procedimientos.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 10. Operación SOC 

/ 03. Operación NOC
El equipo del NOC se encuentra operativo y realizando monitoreó 24x7 de la infraestructura, se relaciona bitácora del noc como soporte

11. Completar la categorización o recategorizar los incidentes asignados ya sea por Mesa de Servicio o por la 

Herramienta de gestión en caso de ser necesario.
SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 01. informe mensual › 05.Agosto  › anexos › 

Reporte_General_Tickets_2025.xlsx

Se relaciona el reporte de tickets para el mes en curso

12. Aplicar los parches de mantenimiento de software preventivo y correctivo (parches, fixes o service 

packs) del software de monitoreo para corregir defectos.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de 

Seguridad de TI / 01. Actas 
se lleva a cabo el comité para el mes de julio donde se evidencia el cumplimiento de la obligacion

7. Identificar en forma temprana posibles fallas en los sistemas y dispositivos de los servicios. SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 06, Manuales ›  GF-HMG-MN-Manual de 

configuración y parametrización Notificaciones Centreon.pdf

Se relaciona documento donde se evidencia la configuracion, parametrizacion y ajuste de las reglas de notificacion en la herramientas

8. Actuar de inmediato ante la aparición de incidentes o alarmas para buscar su solución. El CMG (Centro de 

Monitoreo y Gestión) constituye un primer nivel de atención y deberá generar un caso para atención de 

segundo nivel.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 10. Operación SOC 

/ 03. Operación NOC
El equipo del NOC se encuentra operativo y realizando monitoreó 24x7 de la infraestructura, se relaciona bitácora del noc como soporte

9. Brindar Información al contratista de Mesa de Servicio y al ICBF en el caso de indisponibilidad de alguno 

de los servicios, de acuerdo con el procedimiento establecido para tal fin.
N/A N/A Este mes no se han recibido solicitudes para generacion de reporte de incidentes sobre algun elemento puntual

4. Generar alertas automáticas dirigidas al personal del ICBF bajo determinados eventos. El personal al que 

se le deben enviar las alertas y el tipo de eventos que las generan serán determinados por el ICBF en la Etapa 

de Transición y podrán ser modificadas en cualquier etapa del proyecto.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 02. Documentacion › 06. Manuales ›  GF-HMG-MN-

Manual de configuración y parametrización Notificaciones Centreon.pdf

Se relaciona documento donde se evidencia la configuracion, parametrizacion y ajuste de las reglas de notificacion en la herramientas

5. Configurar las acciones automáticas ante caídas del servicio, mediante envío de popup, e-mail, mensajes 

de consola, etc. El personal designado por el ICBF deberá recibir mensajes de notificación a los teléfonos 

móviles (Mensajería Instantánea, Email), cuando se presenten caídas de los Servicios.

SI

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 06, Manuales ›  GF-HMG-MN-Manual de 

configuración y parametrización Notificaciones Centreon.pdf

Se relaciona documento donde se evidencia la configuracion, parametrizacion y ajuste de las reglas de notificacion en la herramientas

6. Monitorear el uso de recursos lógicos de los dispositivos a través de los agentes activos instalados para tal 

efecto.
SI

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 02. 

Servicios Infra > 2025 > 18. Línea Base > 05. Herramientas de Monitoreo > HMG-LB-V1-Inventario de línea 

base y cubrimiento Centreon y SCOM.xlsx

Se relaciona la ruta de la evidencia

1. Contar con un Centro de Monitoreo y Gestión encargado del monitoreo y atención de primer nivel de 

cualquier tipo de incidente que se presente en las plataformas de servicios.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 10. Operación SOC 

/ 03. Operación NOC
El equipo del NOC se encuentra operativo y realizando monitoreó 24x7 de la infraestructura, se relaciona bitácora del noc como soporte

2. Monitorear los servicios en tiempo real por medio de herramientas automatizadas propias del ICBF y/o 

Contratista que envíen notificaciones a la herramienta de Mesa de servicio de acuerdo con su nivel de 

criticidad y cuya información permita generar acciones proactivas.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 10. Operación SOC 

/ 03. Operación NOC
El equipo del NOC se encuentra operativo y realizando monitoreó 24x7 de la infraestructura, se relaciona bitácora del noc como soporte

3. Monitorear7X24X365 los recursos de los servidores de las aplicaciones, bases de datos y servicios, 

identificar disponibilidad e indisponibilidad, tiempos de respuesta y desempeño de cada aplicación. Emitir 

recomendaciones mensualmente para la optimización, realizar diagnósticos y análisis de seguimiento

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 10. Operación SOC 

/ 03. Operación NOC
El equipo del NOC se encuentra operativo y realizando monitoreó 24x7 de la infraestructura, se relaciona bitácora del noc como soporte

12. Creación de políticas de grupo (GPO), que permitan implementar configuraciones específicas para uno o varios 

usuarios, equipos y/o servidores dentro del dominio icbf.gov.co de acuerdo con las necesidades de la Entidad.
SI

UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.1.2.3 POLÍTICAS ACTIVE DIRECTORY se asocian las actividades a esta obligación.

13. Analizar y garantizar el estado de replicación de los controladores de dominio del dominio ICBF. SI
UT Servicio Global TIC - 1534-2025 / 2. Etapa de Operación / 02. Servicios Infra / 2025 / 17. Directorio Activo / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1- Informe Mensual Directorio Activo.pdf
En el informe de gestión mensual, en el Ítem 3.2.1 ACTIVE DIRECTORY se asocian las actividades a esta obligación.

4.2 CENTRO DE MONITOREO Y GESTION
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES
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2. Mantener actualizados los inventarios de la infraestructura de la red WLAN en las sedes de la Dirección 

General, Dirección de Información y Tecnología; y Sedes Anexas en el formato que el ICBF designe.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios Infra / 2025 / 18. Linea Base / 01. Redes / Inventario
Se relaciona el inventario de los equipos WLAN adminsitrados desde redes

3. Entregar un informe de zonas de cobertura bimestral como mínimo o cuando el ICBF lo requiera. N/A No aplica Pendiente de suministro de informacion (Planos de la edificacion) de parte del ICBF

6. Mantener organizado y etiquetado los cables de datos de los racks que se encuentran en los cuartos de 

cableado y centro de cómputo de la sede de la Dirección General, DIT Datacenter Principal.
N/A No aplica Para el presente mes no se han realizado visitas de inspeccion de racks de comunicaciones

7) REDES  WAN
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Administrar, configurar, monitorear y dar soporte de la red inalámbrica (WLAN) para la sede de la 

Dirección General de la Entidad, la Sede de la dirección de Información y Tecnología, sedes regionales, 

centros zonales, Caivas, Casas de Justicia, Unidad local, CESPA y SRPA (servicio de responsabilidad penal de 

adolescentes).

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios_Infra / 2025 / 15. Redes / 01. Informe Mensual / 05. Agosto
Se relaciona el informe de gestion en el cual se indica la informacion correspondiente al mes.

3. Desarrollar actividades periódicas de análisis de tráfico en redes LAN. Dichas actividades se desarrollarán 

trimestralmente y como resultado de ellas, el Contratista presentará un informe detallando el análisis de 

protocolos realizado, porcentaje de utilización de ancho de banda por protocolo, hallazgos de seguridad y 

hallazgos relacionados con configuraciones de switching en las redes y sus respectivos planes de acción para 

N/A n/a Para el presente mes no es necesario generar el informe de trafico

4. Mantener actualizada la documentación de la topología de las redes LAN de los centros de cableado y 

centro de cómputo de la Dirección General, datacenter principal y Sedes Anexas, incluyendo diagramas y 

planos, en medio magnético y notificar los cambios vía correo electrónico a la persona encargada en el ICBF.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios_Infra / 2025 / 20. Diagramas del Servicio / 01. Redes
En la ruta se relacionan las topologias del servicio

5. Realizar el escalamiento de incidentes de los problemas de hardware o software al fabricante o proveedor 

de los equipos de red administrados.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios_Infra / 2025 / 15. Redes / 02. Documentacion / 04. Garantias
Se diligencia el reporte de casos escalados a los fabricantes

6) REDES LAN 
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Administrar, operar y monitorear los equipos activos de la red LAN de las Sedes de la Dirección de 

Información y Tecnología (DIT), en la Ciudad de Bogotá, Archivo documental Sede anexa de la Dirección 

General a, las sedes regionales (ubicadas en las ciudades capitales de cada departamento), centros zonales, 

Caivas, Casas de Justicia, Unidad local, CESPA y SRPA (servicio de responsabilidad penal de adolescentes.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios_Infra / 2025 / 15. Redes / 01. Informe Mensual / 05. Agosto
Se relaciona el informe de gestion en el cual se indica la informacion correspondiente al mes.

2. Mantener actualizados los inventarios de la infraestructura de la red LAN en los centros de cableado y 

centro de cómputo de la sede de la Dirección General, datacenter principal, Dirección de Información y 

Tecnología y Sedes Anexas en el formato que el ICBF designe.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios Infra / 2025 / 18. Linea Base / 01. Redes / Inventario
Se relaciona el inventario de los equipos LAN adminsitrados desde redes

13. Configurar y/o gestionar políticas de Backup de los servicios de Office 365 (Buzones On-premises, Buzones Online, 

Sitios SharePoint On-premises, Sitios SharePoint Online, Sitios OneDrive, Chats Microsoft Teams, Grupos de Office 365, 

SharePoint Server (On-premises) y Exchange Server (On-premises). Estos Backup se realizarán de acuerdo con la política 

establecida o por demanda de ICBF en caso de que la plataforma permita la realización de estos mediante componentes 

propios de Microsoft y herramientas de otros fabricantes las cuales deben ser suministradas en caso de ser requerido 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.1.4 BACKUPS (POLÍTICAS DE BACKUP)  se especifican las actividades asociadas a esta obligacion

14. Realizar y entregar backup de información de Correo Electrónico y Sitios de OneDrive cuando se cumplan los 

siguientes criterios:

• Sea solicitado por un ente de control.

• Sea solicitado por el supervisor de contrato o jefe inmediato.

• Sea solicitado expresamente por el contratista. (El cual debe presentar medio magnético para su entrega.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.3.3 TICKETS (INCIDENTES Y REQUERIMIENTOS) se especifican las actividades asociadas a esta obligacion

15. Administrar, configurar, gestionar y soportar los servicios y aplicaciones adicionales a las principalmente usadas por 

ICBF y que están incluidas en el plan E3 de Microsoft Office 365 que a la fecha estén incluidas en el plan y las que el 

fabricante incluya durante la vigencia del presente contrato y que el ICBF disponga e informe al Contratista su 

respectiva activación y utilización.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.2.1 LICENCIAMIENTO  se especifican las actividades asociadas a esta obligacion

10. Administrar, gestionar, operar, soportar y mantener el servicio hibrido de sincronización de identidades de active 

directory con Azure active directory.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.2.3.1 MICROSOFT ENTRA CONNECT  se especifican las actividades asociadas a esta obligacion

11. Administrar los servicios de Office 365 tanto On-Line como Servicios On-Premise relacionados e infraestructura 

través de los medios y herramientas suministrados por el fabricante y/o que vengan disponibles en la plataforma. El uso 

de herramientas no avaladas por el fabricante debe ser autorizado por el ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.2 ACTIVIDADES  se especifican las actividades asociadas a esta obligacion

12. Proveer los medios para la distribución masiva de mensajes de correo hacia cuentas externas (NO ICBF) ya sea por 

medio de herramientas y/o plataformas externas (de suscripción mensual o anual), o propias del Contratista. Estas 

herramientas no deben afectar la reputación del dominio del ICBF y deben garantizar el enmascaramiento del origen 

para garantizar la confianza del destinatario en caso de no ser remitidos los mensajes desde la plataforma del ICBF 

tanto On-premise, como nube. Este servicio debe proveerse por demanda y generar reportes que contengan como 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
"En el informe mensual, en el item 3.2.4.3	ENVIOS MASIVOS  se especifican las actividades asociadas a esta obligacion"

7. Acompañar procesos de diagnóstico y soporte de Microsoft Premier o terceros autorizados por el ICBF en caso de ser 

requerido por la Entidad, garantizando la integridad, seguridad y disponibilidad de la plataforma con sus servicios, como 

también ejecutar y documentar las actividades y/o recomendaciones resultantes de estos procesos.

SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdfUT Servicio Global TIC - 1534-

2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. Informe mensual / 05. Agosto / CQ-

IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf

En el informe mensual, en el item 3.2.3 ESCALAMIENTO FABRICANTE MICROSOFT  se especifican las actividades asociadas a esta obligacion

8. Notificar al ICBF (líder del servicio) cualquier incidente que afecte la prestación de los servicios On-premises y/u 

Online. La notificación debe realizarse a través de los medios disponibles según la hora de este y dejar registro. Debe 

realizar diagnósticos, revisión y solución del incidente de manera inmediata.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.3.3 TICKETS (INCIDENTES Y REQUERIMIENTOS)  se especifican las actividades asociadas a esta obligacion

9. Ejecutar labores de mantenimiento periódicas sobre los ítems de configuración y funcionamiento susceptibles a estas 

labores y que estén directamente involucrados en la prestación de cada uno de los servicios On-premises y Online.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.5.3 PLAN DE MEJORA   se especifican las actividades asociadas a esta obligacion

4. Promover la mejora continua de los servicios y/o infraestructura On-premises y Online (ítems de configuración, 

Sistemas Operativos, Aplicaciones, Plataformas).
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.5.3 PLAN DE MEJORA   se especifican las actividades asociadas a esta obligacion

5. Brindar acceso pertinente a los distintos módulos y/o vía Powershell al ICBF, para consultar o auditar los distintos 

servicios.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.2.3 MICROSOFT ENTRA ID  se especifican las actividades asociadas a esta obligacion

6. Gestionar todas las solicitudes correspondientes a Requerimientos, Incidentes, Cambios y Problemas en la 

herramienta definida por el ICBF. Dando cumplimiento a los ANS definidos.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.3.3 TICKETS (INCIDENTES Y REQUERIMIENTOS)  se especifican las actividades asociadas a esta obligacion

1. Administrar, gestionar, operar, soportar, mantener, controlar y monitorear los componentes On-premises y Online 

del servicio de Office 365, aplicando las mejores prácticas del fabricante Microsoft alineadas con las guías y/o 

procedimientos definidos por el ICBF. El uso de herramientas no avaladas por el fabricante debe ser autorizado por el 

ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.2 ACTIVIDADES  se especifican las actividades asociadas a esta obligacion

2. Administrar y gestionar el licenciamiento de los servicios de Microsoft 365, bajo las guías y/o procedimientos que 

defina el ICBF.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.2.1 LICENCIAMIENTO  se especifican las actividades asociadas a esta obligacion

3. Realizar la gestión, acompañamiento, y documentación con el fabricante (Microsoft), de requerimientos, incidentes e 

implementaciones que requieran un escalamiento ante este y que se encuentre debidamente sustentado por el 

Contratista, garantizando la integridad, seguridad y disponibilidad de las plataformas y sus servicios, notificando a ICBF 

(Líder de Servicio).

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 04. Microsoft 365 / 01. 

Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Servicio Microsoft 365 de Agosto 2025.pdf
En el informe mensual, en el item 3.2.3 ESCALAMIENTO FABRICANTE MICROSOFT se especifican las actividades asociadas a esta obligacion

11. Comunicación de cambios: El NOC debe comunicar cualquier cambio en la infraestructura de red o en los 

servicios proporcionados a los clientes con suficiente antelación, y proporcionar instrucciones detalladas 

sobre cómo implementar los cambios.

N/A No aplica En este mes no se presentaron RFC para NOC

12. Capacidades de soporte: El NOC debe proporcionar soporte técnico adecuado a los clientes, incluyendo 

asistencia técnica, capacitación y documentación.
SI No aplica EL NOC no realiza capacitaciones ni resuelve incidentes

5) MICROSOFT OFFICE 365: 
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

8. Conocimiento de la infraestructura: El NOC debe tener conocimiento detallado de la infraestructura de 

red y los servicios proporcionados, incluyendo la topología de red, los sistemas de hardware y software, y las 

políticas de seguridad.

SI UT Servicio Global TIC - 1534-2025/ Etapa de Operación/ 02. Servicios Infra / 2025 / 15. Redes se evidencia la ruta de la topolofgia de red, que fue presentada

9. Capacidades de escalado: El NOC debe ser capaz de escalar sus recursos y capacidades para adaptarse a 

los cambios en la demanda y las necesidades del ICBF.
SI

UT Servicio Global IT-1534-2025/02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion 

Soc>02.Informe mensual/04.Gestion eventos/01.junio/anexos/SO-AP-V1-Matriz de Escalamiento-Equipo 

SOC_NOC

Es una entrega unica de la matriz de escalamiento la cual se entrego en el mes de junio, adjunto ruta de la evidencia

10. Seguridad y confidencialidad: El NOC debe garantizar la seguridad y la confidencialidad de los datos y la 

información proporcionada por los clientes, y cumplir con las regulaciones de privacidad y seguridad 

aplicables.

SI

UT Servicio Global IT-1534-2025>02.Etapa de Operacion/05.Gerencia 

Proyecto/2025/03.Documentacion/01.Talento Humano/03.Acuerdos de 

confidencialidad/archivo/contractual.

Es una entrega unica se entrego en mes pasado adjunto ruta de acceso

5. Resolución de problemas: El NOC debe resolver los problemas y incidentes reportados por el ICBF en un 

tiempo máximo establecido, y proporcionar informes de resolución.
SI

UT Servicio Global TIC - 1534-2025/ Etapa de Operación/ Mesa de Servicios/ 2025/ Informe mensual/ 

agosto/ Anexos/Sabana_Datos_agosto_Final_2025

El NOC no resuelve problemas ni incidentes, sin embargo estos temas están abordados y regsitrados mediante la herramienta Help-people 

la cual se relaciona en la ruta.

6. Informes y análisis: El NOC debe proporcionar informes y análisis detallados de la infraestructura de red y 

los servicios, incluyendo datos de uso, capacidad, congestión y eventos.
SI UT Servicio Global TIC - 1534-2025/ Etapa de Operación/ 02. Servicios Infra / 2025 / 15. Redes

El servicio del NOC no genera análisis de la infraestructura de redes, sin embargo se relaciona la ruta donde se encuentra el informe de 

redes el cual contiene la información.

7. Capacidades de comunicación: El NOC debe proporcionar una línea de comunicación efectiva con el ICBF, 

incluyendo un punto de contacto designado y un canal de comunicación seguro para la interacción.
SI

UT Servicio Global IT-1534-2025/02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion 

Soc>02.Informe mensual/04.Gestion eventos/03. agosto/anexos/SO-AP-V1-Matriz de Escalamiento-Equipo 

SOC_NOC

se entrega matriz de escalamiento correspondiente al periorodo

2. Tiempo de respuesta: El NOC debe garantizar un tiempo de respuesta máximo para las alertas y 

problemas reportados por el ICBF.
SI

UT Servicio Global IT-1534-2025/02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>03. 

Operacion NOC/SO-B1-V1-Bitacora NOC.xlsx
Se entrega bitacora correspondiente al periordo 

3. Monitoreo continuo: El NOC debe realizar un monitoreo continuo de la infraestructura de red y los 

servicios para detectar cualquier problema o incidente.
SI

UT Servicio Global IT-1534-2025/02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>03. 

Operacion NOC/SO-B1-V1-Bitacora NOC.xlsx
Se entrega bitacora correspondiente al periordo 

4. Alertas y notificaciones: El NOC debe enviar alertas y notificaciones a los clientes en tiempo real cuando se 

detecten problemas o incidentes en la infraestructura de red.
SI

UT Servicio Global IT-1534-2025/02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>03. 

Operacion NOC/SO-B1-V1-Bitacora NOC.xlsx
Se entrega bitacora correspondiente al periordo 

9. El contratista deberá presentar el contrato de adquisición del licenciamiento de la herramienta alterna 

usada por el en caso de requerirse y deberá estar acorde con las normativas de derechos de autor aplicables.
N/A N/A

El documento que relaciona el licenciamiento fue entregado por medio de correo electronico para dar conformidad a lo solicitado ya que 

la evidencia proporcionada por el proveedor contiene informacion sensible de la informacion

4.5 EL SERVICIO DEL NOC
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Disponibilidad: El NOC debe garantizar un nivel de disponibilidad mínimo para el servicio, por ejemplo, un 

SLA (Service Level Agreement) de 99,99% disponibilidad.
SI

UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion 

Soc>02.Informe mensual/03. Agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
Se presenta en el informe del mes de agosto
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8. Presentar y documentar recomendaciones que propendan por la calidad y seguridad de la distribución de 

la información por los medios y canales electrónicos del ICBF en caso de requerirse.
N/A N/A Para el mes de Agosto 2025 no se presentaron recomendaciones.

9. Implementar y documentar el procedimiento para el manejo, actividades y protocolos para la custodia y 

entrega de las contraseñas de administración. Estos procedimientos de custodia aplican para todos aquellos 

casos donde el Contratista haga uso de cuentas y contraseñas de administración de las herramientas usadas 

para el cumplimiento de los servicios incluidos en el alcance de este proceso de selección, ejemplo, el 

firewall, consolas de antivirus, bases de datos, aplicativos, IPS/IDS, Correo, Proxy, PC y Servidores.

N/A N/A

"Para el periodo del informe la UT se encuentra en etapa de operación, (fase de

estabilización) realizando mesas técnicas con el fin de conocer los lineamientos de ICBF

y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la

infraestructura y la información de la entidad"

10. Definir e implementar procedimientos y proponer políticas para ejecución de análisis forenses. N/A N/A

"Para el periodo del informe la UT se encuentra en etapa de operación, (fase de

estabilización) realizando mesas técnicas con el fin de conocer los lineamientos de ICBF

y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la

infraestructura y la información de la entidad"

5. El futuro oferente tendrá la responsabilidad de aplicar las mejores prácticas de configuración sobre las 

plataformas administradas y suministradas asegurándose de que el ICBF cuente con la implementación de 

estas mejores prácticas de seguridad sobre los servicios contratados.

N/A N/A

"Para el mes de agosto estamos en fase de despliegues y 

estabilización realizando mesas técnicas con el fin de conocer los lineamientos de ICBF

y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la

infraestructura y la información de la entidad"

6. Dar un uso ético y protección a los accesos, contraseñas, información y recursos informáticos 

proporcionados por el ICBF, guardando estricta confidencialidad de la información sensible que pudiera 

llegar a manejar durante el desarrollo del presente contrato. Esto derivara en la firma de un acuerdo de 

confidencialidad.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 03. Acuerdos de Confidencialidad

Desde agosto se involucró un recurso de apoyo para la realización de las pruebas de Ethical Hacking, quien firmó el Acta de 

Confidencialidad que fue compartida al ICBF vía correo electrónico y cargada en el repositorio. 

7. Gestionar y proponer escenarios de pruebas para las actualizaciones de fabricantes que al ser 

implementadas generen algún tipo de impacto en la funcionalidad de las aplicaciones, herramientas 

desarrolladas por el ICBF o la infraestructura de la entidad y en caso de no ser aplicables plantear e 

implementar soluciones alternas.

N/A N/A

"Para el mes de agosto estamos en fase de despliegues y 

estabilización realizando mesas técnicas con el fin de conocer los lineamientos de ICBF

y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la

infraestructura y la información de la entidad"

2. Reportar por escrito al ICBF cualquier sugerencia que contribuya a la obtención de mejores resultados. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios_Infra / 2025 / 01. CISO / 01. Informe Mensual / 05. Agosto

Teniendo en cuenta que actualmente el ICBF cuenta con un módulo DLP pero solamente a nivel de correo electrónico con el FortiMail, se recomienda a 

la Supervisión del contrato 1534 de 2025 se contemple la adquisición de una solución DLP el cual servirá como control adicional para velar por la 

Confidencialidad, Integridad y Disponibilidad de la Información del ICBF.

3. Garantizar la protección y seguridad de los datos, programas, aplicaciones, bases de datos, infraestructura 

e información del ICBF velando por cumplir con los tres pilares de la seguridad de la información 

(Confidencialidad, Integridad y Disponibilidad).

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios_Infra / 2025 / 08. Seguridad Perimetral / 01. Informe Mensual / 05. Agosto / Anexos

Los tres pilares de seguridad de la información están siendo cubiertos en la medida que están operativos los distintos dispositivos de ciberseguridad y se 

continue con la instalación de parches y de actualizaciones oportunamente  

4. Realizar y documentar en conjunto con el ICBF los procedimientos para llevar a cabo la instalación de 

aplicativos y bases de datos o cualquier otro software en los equipos al servicio del ICBF.
N/A N/A

"Para el mes de agosto estamos en fase de despliegues y 

estabilización realizando mesas técnicas con el fin de conocer los lineamientos de ICBF

y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la

infraestructura y la información de la entidad"

10) SEGURIDAD INFORMATICA

10.1. RELACIONADAS CON SEGURIDAD DE LA INFORMACIÓN Y CISO (CHIEF INFORMATION SECURITY 

OFFICER):

Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Mantener monitoreados todos los servicios Principales y redundantes (HA) del servicio de seguridad 

7X24X365, durante la duración del contrato.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios_Infra / 2025 / 08. Seguridad Perimetral / 01. Informe Mensual / 04. Julio / Anexos
Resultados de Disponibilidad de las herramientas de Seguridad durante el periodo

16. Prestar el servicio de Backups con las herramientas con la(s) herramienta(s) de respaldo con la(s) que 

cuenta la Entidad, para realizar las copias de seguridad de todas las aplicaciones, sistemas operativos de 

servidor, bases de datos, correo electrónico, repositorios de información y plataforma de virtualización.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información entrega en informe mensual numeral 3.12 > Anexos

17. Proveer y mantener vigente durante la ejecución del contrato el servicio de custodia de medios que 

cuente con: almacenamiento, transporte de medios magnéticos, bóvedas especiales, personal capacitado en 

la manipulación de información y estrictas medidas de seguridad, que permitan garantizar la conservación y 

seguridad de la información.

N/A No aplica Este es un único entregable y a la fecha el contrato se tiene con el custodio ALPOPULAR (ALMARCHIVOS)

18. Informar al líder del servicio del ICBF sobre extravío, hurto o deterioro de los medios dentro de las 24 

horas de ocurrido el suceso. En estos casos el Contratista deberá asumir los costos de reposición respectivos.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información entrega en informe mensual numeral 3.11 > Conclusiones

13. Mantener actualizada, en documentación previamente concertada con el ICBF, la información 

correspondiente como mínimo de:

• Inventario de medios

• Políticas de backups

• Información respaldada

• Reporte Consumo de almacenamiento (Cintas y Discos)

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información entrega en informe mensual numeral 3.3 > Estadísticas

14. Realizar por lo menos una (1) vez por semestre, tareas de mantenimiento preventivo sobre las soluciones 

de backups con las que cuenta el ICBF, registrando las actividades realizadas en una bitácora y se 

presentarán en el informe del respectivo mes.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 02. Documentación / 03. Plan de mantenimiento
Se realizo sesión con el Líder del servicio aprobando las actividades relacionadas en el plan.

15. Realizar actividades de restauración de pruebas, tanto a nivel de base de datos como de aplicación de los 

backups realizados, basado en un cronograma presentado anualmente y aprobado por la Subdirección de 

Recursos Tecnológicos del ICBF.

N/A No aplica Se encuentra en revisión con los administradores de cada aplicación para programar las pruebas de restauración.

10. Coordinar internamente con el ICBF y la empresa encargada de la custodia externa de los medios, los 

tiempos de respuesta para la restauración de copias de seguridad en casos de contingencia como: daños de 

equipos, desastres naturales, robos, ataques malintencionados, siniestros, fortuitos o en los casos en que el 

ICBF lo requiera.

N/A No aplica Este es un único entregable y a la fecha el contrato se tiene con el custodio ALPOPULAR (ALMARCHIVOS)

11. Recibir medios magnéticos (CD provenientes de las regionales y cintas de las tareas de respaldo 

centralizado), y remitirlos a la empresa de custodia externa de medios.
N/A No aplica Está actividad no aplica debido a que este proceso ya no se esta realizando

12. Suministrar las cintas requeridas (1800TB de almacenamiento en cintas anuales) para realizar tareas de 

backups, las cuales deberán ser proporcionadas de manera granular previa solicitud del supervisor del 

contrato, de tipo LTO8 o en la máxima referencia en uso por la Entidad.

N/A No aplica Es un único entregable que se acordó con el cliente tecnología LTO6

7. Realización de copias de seguridad exitosas de todas las aplicaciones, bases de datos, correo electrónico, 

repositorios del ICBF y plataforma de virtualización, así como la verificación y certificación de la correcta 

realización de estas con la(s) herramienta(s) de respaldo con la(s) que cuenta la Entidad de acuerdo con las 

políticas de Backups vigentes en el ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información se entrega en informe mensual numeral 3.4 > Medición ANS

8. Atender las solicitudes respectivas a las políticas de Backups de la Entidad (inclusión, modificación, retiro), 

especificadas a través del procedimiento descrito para tal fin y de acuerdo con los tiempos allí descritos.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información se entrega en informe mensual numeral 3.4 > Medición ANS

9. Revisar mensualmente las Políticas de Backups configuradas verificando Retención, Configuración, 

Ejecución, Rotación y las que solicite el supervisor del contrato.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información se entrega en informe mensual numeral 3.4 > Medición ANS

4. Realizar el monitoreo 7X24X365 de las soluciones de respaldo y el registro de incidencias presentadas, 

tales como fallos en la ejecución de una tarea de respaldo.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información se entrega en informe mensual numeral 3.4 > Medición ANS

5. Desarrollar las actividades relacionadas con respaldo (backups) y restauración (restore) dejando 

registradas las acciones realizadas en la herramienta de gestión suministrada por el ICBF.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información se entrega en informe mensual numeral 3.4 > Medición ANS

6. Realizar, en coordinación con el servicio de administración de aplicaciones, el levantamiento de 

aplicativos y bases de datos a nivel nacional, para determinar con los diferentes responsables la pertinencia 

de la creación, modificación o eliminación de las políticas de respaldo asociadas a estas.

N/A No aplica Se encuentra en revisión con los administradores de cada aplicación para programar las pruebas de restauración.

1. Administrar la(s) herramienta(s) de respaldo con la(s) que cuenta el ICBF. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información se entrega en informe mensual numeral 3.4 > Medición ANS

2. Prestar el servicio de Backups de acuerdo con las políticas y el dimensionamiento que requiera el ICBF 

durante la ejecución del contrato.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información se entrega en informe mensual numeral 3.4 > Medición ANS

3. Cumplir a cabalidad con lo definido por el ICBF respecto a la gestión de copias de seguridad y a la gestión 

para la restauración de copias de seguridad vigentes, junto a sus eventuales cambios que puedan 

presentarse durante el desarrollo del contrato.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 07. Backup / 01. 

Informe mensual / 05. Agosto
Información se entrega en informe mensual numeral 3.4 > Medición ANS

5. Configurar y dar soporte al portal cautivo para ingreso de visitantes a la red WLAN del ICBF de acuerdo 

con las políticas establecidas por el ICBF.
N/A No aplica Para generar el informe de la red de visitantes el servidor radius, no cuenta con la funcion tecnica para generar este tipo de reportes

6. Realizar el escalamiento de incidentes de los problemas de hardware o software al fabricante o proveedor 

de los equipos de red inalámbricos administrados.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios_Infra / 2025 / 15. Redes / 02. Documentacion / 04. Garantias
Reporte de casos escalados a los fabricantes

8) RESPALDOS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

4. Llevar control y actualización del inventario de Access Points de acuerdo con el formato establecido por el 

ICBF.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios Infra / 2025 / 18. Linea Base / 01. Redes / Inventario
Se relaciona el inventario de los equipos WLAN adminsitrados desde redes
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9. Licenciamiento Mínimo: El proveedor debe proporcionar un mínimo de 1500 licencias de usuario 

simultáneas para el servicio de ZTNA.
N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

10.5. SERVICIO DE NAC:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

6. Capacitación y concienciación: El servicio de ZTNA debe incluir capacitación y concienciación para los 

empleados y equipos de la organización sobre la importancia de la seguridad en el acceso a la red.
N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

7. Reporte y auditoría: El servicio de ZTNA debe incluir reportes y auditorías regulares para garantizar que la 

implementación esté cumpliendo con los estándares de seguridad y sea eficaz en la protección de la 

organización.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

8. Mejora continua: El servicio de ZTNA debe ser objeto de una revisión continua y mejora para garantizar 

que se mantenga actualizado y eficaz en la protección de la organización contra amenazas cibernéticas.
N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

3. Acceso condicional: El acceso a los recursos de la red debe ser condicional y basado en criterios 

específicos, como la ubicación geográfica, el tipo de dispositivo utilizado, la hora del día y el nivel de 

autorización del usuario.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

4. Protección de datos: El servicio de ZTNA debe incluir medidas de protección de datos, como la 

criptografía, la autenticación de mensajes y la protección de datos en reposo.
N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

5. Integración con otros sistemas: El servicio de ZTNA debe ser capaz de integrarse con otros sistemas de 

seguridad, como sistemas de detección de intrusiones, sistemas de seguridad de la información y sistemas 

de respuesta a incidentes.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

10.4. SERVICIO DE ZTNA:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Monitoreo y análisis: El servicio de ZTNA debe incluir un sistema de monitoreo y análisis para detectar y 

responder rápidamente a amenazas y ataques cibernéticos.
N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

2. Seguridad perimetral: El servicio de ZTNA debe incluir medidas de seguridad en el perímetro de la red, 

como firewalls, sistemas de detección de intrusiones y protección contra malware, para evitar el acceso no 

autorizado a la red.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de ZTNA, se encuentra en esta de afinamiento.

6. Configurar los módulos de IPS / IDS, control de aplicaciones, protección contra malware e inspección de 

contenido SSL bajo las mejores prácticas del fabricante. Adicional, de todas las características recomendadas 

por el especialista para el correcto funcionamiento del servicio. Esto debe aplicar en los firewalls que se 

encuentran en el Data Center externo y en el centro de cómputo de la sede nacional.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.6 Servicios UTM.

7. Realizar planes para la migración de servidores y aplicaciones web a la DMZ, de común acuerdo y bajo 

aprobación del ICBF. El plan debe estar contemplado en la etapa de transición del proyecto.
N/A N/A

Para el mes de agosto no se realizo mesas de trabajo para revisar al interior de la UT la elaboracion de un plan de trabajo para migrar servidores y 

aplicaciones a la zona DMZ

8. Apoyar, documentar y realizar las labores técnicas necesarias para migrar servidores y aplicaciones web a 

la DMZ. Realizar labores de configuración y soporte para mantener la DMZ en operación.
N/A N/A

Para el mes de agosto no se realizo mesas de trabajo para revisar al interior de la UT la elaboracion de un plan de trabajo para migrar servidores y 

aplicaciones a la zona DMZ

3. Otorgar, administrar, gestionar y brindar soporte a los accesos a través de conexiones VPN tanto client to 

site como site to site.
SI

UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Anexo 12 - Bitacora VPN.

4. Configurar la herramienta de monitoreo para medir la disponibilidad del servicio de firewall durante cada 

periodo de operación con el fin de que el ICBF pueda determinar la aplicación o no del ANS asociado.
SI

UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.1 Disponibilidad.

5. Suministrar, configurar y operar un proxy transparente en alta disponibilidad para proveer conexión a 

Internet de acuerdo con las categorías señaladas en la política de navegación del ICBF. Los usuarios deben 

navegar según el grupo asignado en directorio activo bajo la modalidad de Single Sign-On.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.6 Servicios UTM.

10.3. SERVICIO DE FIREWALL PERIMETRAL:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, monitorear, gestionar los firewalls de nueva generación 

necesarios para la seguridad perimetral del ICBF entregados como servicio. Dicho servicio debe abarcar un 

firewall perimetral y un firewall interno para el Data Center Externo y otro para el Centro de Cómputo de la 

Sede de la Dirección Nacional del ICBF, manteniendo el requerimiento de configuración en alta 

disponibilidad solicitado. La configuración e instalación de los firewalls debe realizarse con el visto bueno del 

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.2 Capacidad.

2. Documentar y aplicar sobre el servicio de firewall las políticas y reglas de seguridad asociadas a la 

infraestructura tecnológica. Además, realizará la revisión, mantenimiento y actualización de políticas de 

común acuerdo y con la autorización del líder del servicio de seguridad informática del ICBF.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Anexo 4. Bitacora.

15. Planear y desarrollar actividades mensuales que garanticen la máxima cobertura de actualizaciones de 

seguridad de sistemas operativos para la infraestructura de servidores y equipos de cómputo en todas las 

sedes del ICBF y que estén alineadas con el procedimiento de gestión de actualizaciones, y presentará un 

informe mensual donde se muestren los porcentajes de cobertura en cada sede basándose en equipos 

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.4 Cambios.

16. Adquirir y renovar los certificados digitales wildcard tipo SSL (Secure Site - Secure Sockets Layer) que 

sirva para todos los servidores Web, páginas públicas y otras aplicaciones del ICBF. En caso de que el 

certificado wildcard no pueda ser instalado para el funcionamiento de alguna aplicación del ICBF, el 

contratista deberá suministrar el certificado digital apropiado. Debe suministrar el certificado tipo SSL SAN 

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 01. Gestión ITIL / 2025 / 15. Gestión de Cambios / 6. 

Repositorio de Archivos / Wilcard / 06.JUNIO / 20-06-2025

Se realiza la renovacion de los certificados digitales el dia 27/06/2025 bajo el RFC_2513_NORMAL_ACTUALIZACIÓN_CERT_WILD_CARD_V1 aprobado en 

el comite de cambios

17. Todos los servicios relacionados con la seguridad informática deben poder integrarse con la herramienta 

de SIEM SOAR y XDR y deben ser monitoreados por el SOC en tiempo real.
N/A N/A

 Para el periodo del informe la UT sigue realizando las configuraciones para que los equipos de seguridad perimetral se  integren con las herramientas de 

SIEM SOAR y XDR

12. Presentar un informe mensual de seguridad con el estado, avances, estadísticas, cumplimiento de los 

ANS y toda la información relacionada con la gestión de la seguridad informática del ICBF, el cual será 

definido y aprobado en conjunto con el ICBF.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.4 Medicion ANS.

13. Brindar soporte de segundo nivel sobre las soluciones de seguridad informática, las cuales hace 

referencia a toda la infraestructura e implementaciones de seguridad que estén instaladas y/o configuradas 

para asegurar la integridad, confidencialidad y disponibilidad de la información del ICBF. Además, gestionará 

el soporte de tercer nivel con Fabricante.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.3 Tickets (Incidentes y Requerimientos).

14. Identificar, diagnosticar, solucionar y reportar problemas e incidentes de seguridad en la infraestructura 

tecnológica del ICBF o la que provea el Contratista. Para el cumplimiento de dicho fin el contratista debe 

elaborar un Plan de Respuesta a Incidentes, el cual debe contar como mínimo con la descripción de 

respuesta a un incidente, propósito del documento, alcance de los incidentes a los cuales aplica, definición 

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad TI / 03. 

Documentación / Eventos e Incidentes de Seguridad / 2025 / agosto
Se relacionan los eventos e incidentes de seguridad para el mes de agosto

9. Retener y almacenar los logs relacionados con la infraestructura de seguridad, provenientes de la 

seguridad perimetral y del SOC, por un periodo mínimo de retención en línea de al menos seis (6) meses con 

retención fuera de línea como mínimo doce (12) meses. Lo anterior, durante toda la vigencia del contrato 

teniendo en cuenta formatos de exportación que permitan al ICBF realizar la lectura de logs con 

N/A N/A

"Para el periodo del informe la UT se encuentra en etapa de operación, (fase deestabilización) realizando mesas técnicas con el fin de conocer los 

lineamientos de ICBF

y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la infraestructura y la información de la entidad"

10. Establecer un programa semestral para la ejecución de pruebas de continuidad sobre los equipos 

firewalls (HA) “conmutación de firewall primario y esclavo que estén ubicados en un mismo datacenter”, HA 

geográfico “a nivel de firewalls perimetrales o de borde entre datacenter principal y datacenter secundario” 

del servicio de seguridad ICBF. Presentando de manera mensual el seguimiento al programa, el avance y 

SI
UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 15. Gestión de Cambios / 03. 

Documentación / 03. Control de cambios / 6. Repositorio de Archivos / SEGURIDAD / 07.Julio / 8-07-2025

Para el mes de agosto aun no se ha realizado las configuraciones necesarias para poder realizar las pruebas de HA geografico, el dia 10 de julio se 

ejecuta el RFC_2943_NORMAL_INSTALACION_FW_HOSTDIME_JULIO_2025_V1 por renovacion de los equipos de seguridad y se realizan las pruebas de 

HA en el mismo datacenter. 

11. Presentar un informe mensual de seguridad con el estado, políticas, estadísticas de cumplimiento y 

eventos relevantes del control de acceso a red NAC (Network Access Control).
N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de NAC, se encuentra en etapa de afinamiento.

6. Soportar el servicio de seguridad informática con plataformas que cuenten con todas las interfaces de red 

necesarias para una óptima prestación del servicio (esto incluye cables, fibras, conectores) y totalmente 

compatibles con protocolos de última generación como IPV6, para lo cual el Contratista deberá presentar 

carta de fabricante firmada del mismo donde se certifique que la plataforma soporta el protocolo IPv6.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 01. CISO / 02. Documentación / 

03.Implementaciones / Cartas IPv6
Al ICBF se le entregaron vía correo electrónico las actas IPv6 y se cargaron en el repositorio del contrato.

7. Mantener la documentación actualizada (hoja de vida del servicio) de todas las actividades, cambios, 

instalaciones, configuraciones, labores de administración y gestión, desarrollados en el ámbito de la 

seguridad informática y todas las plataformas que lo compongan proponiendo mejoras en la infraestructura 

destinada a este servicio y en las políticas y procedimientos de gestión. Este apoyo derivará en planes de 

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.1.3 Hojas de vida

8. Realizar actividades mensuales, las cuales deben incluir el estudio de tráfico en las redes tanto LAN, WAN, 

Internet, DMZ con sus respectivos análisis de protocolos. Deberá presentar un informe con los hallazgos de 

vulnerabilidades de seguridad obtenidos en dichos estudios, generar planes de acción y llevar a cabo las 

actividades necesarias para corregir dichos hallazgos.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Anexo 13 – Informe IPS

3. Entregar al momento de la implementación del servicio de seguridad informática carta de fabricante 

donde se certifique que la plataforma y/o servicios cuentan con las mejores prácticas de configuración y 

estándares de seguridad, así como los documentos adicionales que requiera el ICBF.

N/A N/A Está en proceso de gestión con el fabricante

4. Entregar en la etapa de transición de entrada un documento firmado por el representante legal que 

soporte frente a datasheet que cada servicio ofertado cumple con todos los requerimientos técnicos 

mínimos descritos en esta ficha técnica. Este documento debe relacionar la página exacta y el numeral 

donde se evidencia cada ítem técnico requerido. Adicionalmente el ICBF podrá solicitar pruebas de 

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 01. CISO / 01. Informe mensual 

/ 03.Junio / Anexos / Datasheets
En el periodo de junio 2025 se entregaron los datasheet de las herramientas de seguridad implementadas

5. Entregar evidencias de que los equipos y servicios que instale o adquiera para proveer el servicio de 

seguridad informática, cuenten con soporte y garantía directamente con el fabricante en la modalidad 

7x24x365. De igual manera aportar evidencia de que las licencias de software aportadas por el proveedor 

cumplen con requisitos de ley en materia de derechos de autor y propiedad intelectual.

N/A N/A Se está gestionando la documentación

10.2. SERVICIOS DE ADMINISTRACIÓN Y OPERACIÓN DE SEGURIDAD PERIMETRAL:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Velar por la seguridad informática del ICBF en todas sus sedes mediante el suministro, instalación, 

configuración, administración, soporte, monitoreo de soluciones tecnológicas, dispositivos de red y 

herramientas de software requeridos en la presente ficha técnica.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Titulo 3.DESARROLLO

2. Entregar toda la plataforma de seguridad informática instalada, configurada y en correcto funcionamiento 

en un plazo no mayor a la etapa de transición de entrada, para lo cual el futuro contratista deberá disponer 

en los datacenter interno y externo del ICBF los elementos de seguridad contratados, dentro de los veinte 

días (20) calendario siguientes a la fecha de inicio de ejecución del contrato, con el propósito de adelantar la 

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 01. CISO / 01. Informe mensual 

/ 04.Julio / Anexos / Actas de Implementación
Para el periodo del informe la UT se encuentra en despliegues.

14. Integrar fuentes de información de seguridad, incluyendo SIEM, XDR, EDR, Firewalls, IDS, IPS, y soluciones 

de seguridad de fin de cliente, para poder visualizar y analizar información en tiempo real.
N/A N/A

"Para el periodo del informe la UT se encuentra en etapa de operación, (fase de

estabilización) realizando mesas técnicas con el fin de conocer los lineamientos de ICBF

y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la

infraestructura y la información de la entidad"

15. Asegurar que el tablero centralizado-automático de monitoreo y análisis de datos en tiempo real, esté 

actualizado y compatible con las últimas tecnologías y soluciones de seguridad.
N/A N/A En la medida que estén completamente funcionales las herramientas de seguridad, se diseñara el tablero o dashboard requerido 

16. Brindar capacitaciones que contribuyan a proteger los activos digitales del ICBF y a fomentar una cultura 

de seguridad de la información entre los empleados, generando así, la protección continua contra amenazas 

cibernéticas. Estas capacitaciones principalmente se deben enfocar y desarrollar en: Concienciación en 

Seguridad Informática, Gestión de Incidentes de Seguridad, Cumplimiento Normativo, Evaluación y Gestión 

de Riesgos, Seguridad en la Nube, Técnicas de Ciberseguridad Avanzadas.

N/A N/A

"Para el periodo del informe la UT se encuentra en etapa de operación, (fase de

estabilización) realizando mesas técnicas con el fin de conocer los lineamientos de ICBF

y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la

infraestructura y la información de la entidad"

11. Ejecutar análisis forenses y presentar informes de estos por demanda o cuando la entidad así lo requiera. N/A N/A Para el periodo reportado el ICBF no solicitó la realización de análisis forenses

12. Reportar por escrito al ICBF cualquier sugerencia que contribuya a la obtención de mejores resultados. N/A N/A Para el periodo reportado no se presentaron sugerencias al ICBF

13. Implementar y configurar un tablero centralizado de monitoreo y análisis de datos en tiempo real, que 

traiga información de incidentes, eventos y amenazas de todos los servicios de seguridad perimetral y 

ciberseguridad.

N/A N/A
En el mes de agosto se tuvieron sesiones internas por parte de la UT para revisar cómo abordar un tablero de control o dashboard que involucre las 

herramientas solicitadas.
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5. Realizar configuración y casuística del componente SOAR/XDR con el fin de contar con automatización 

aplicando las mejores prácticas del fabricante. SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
Se evidencia en el informe la parametrizacion de los casos de uso de siem y soar 

6. Presentar informe mensual de estado de la configuración, casuística y eventos relevantes a la 

automatización para la contención de amenazas. SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
En el informe se presenta un capitulo de los eventos evidenciados en el periodo

7. El SOC debe presentar informes regulares y auditar la solución de SOAR y XDR para garantizar que cumpla 

con los estándares de seguridad y sea eficaz en la protección de la organización.
SI

UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
Se evidencia en el informe la parametrizacion de los casos de uso de siem y soar 

2. Presentar informe técnico de los servicios en monitoreo teniendo en cuenta el alcance aplicaciones e 

infraestructura. (On-premise – infraestructura Hibrida - Cloud). SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC – 1534-2025/02. Etapa de Operación/02. Servicios 

Infra/2025/18.Línea Base/10.Operacion SOC
Se completa el requerimiento de la linea base de los activos superando los 700 llegando a un total de 887 para el periodo

3. Garantizar compatibilidad e interoperabilidad entre todos los dispositivos de seguridad informática y el 

SIEM (SOAR/XDR). SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/04.Gestion eventos/03.agosto/anexos/SO-AP-V1-Datasheet-FortiSIEM, 
es unica entrega se evidencia en el datasheet y acta de entrega 

4. Efectuar automatización entre los diferentes componentes de seguridad del servicio (SIEM SOAR/XDR – 

FIREWALLS) Para llevar a cabo contención automatizada de amenazas aplicando las mejores prácticas del 

fabricante. 
SI

UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/01.junio/anexos/SO-AP-V1-Avance Implementacion SOAR.xlsx

Se completo satisfactoriamente la parametrización y se configuraron en el mes de julio 9 playbooks personalizados con un total 90 

playbooks estándar, realizando integraciones a diferentes plataformas con pruebas de escritorio exitosas, esta pendiente la prueba de 

escritorio para definir la fecha de puesta en marcha de los playbooks (la entrega fue en junio)

3. Presentar un informe mensualmente o por demanda estos deberán ser entregados dentro de las 24 horas

siguientes a la solicitud por parte de la Entidad, este informe deberá contener como mínimo los siguientes

ítems y será entregado desde la gestión de seguridad informática con su respectivo análisis:

• Reporte de Ataques L3.

• Reporte de Ataques L4.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Anexo 14 -FortiDDoS.

10.11. SERVICIO DE SOC (SECURITY OPERATION CENTER):
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Suministrar, licenciar, configurar, gestionar y monitorear la plataforma de propósito específico de SIEM y 

SOAR/XDR, soportadas con datasheet del fabricante. SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/04.Gestion eventos/03.agosto/anexos/SO-AP-V1-Datasheet-FortiSIEM, 
Se entrega lainformacion de datasheet 

10.10. SERVICIO DE SEGURIDAD CONTRA ATAQUES DE DENEGACIÓN DE SERVICIO DISTRIBUIDO:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Suministrar un servicio en alta disponibilidad para controlar los ataques de denegación de servicio

distribuido que puedan ser realizados contra la infraestructura web y de seguridad perimetral de la Entidad.
SI

UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.6 Servicios UTM.

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad contra

ataques de denegación de servicio distribuido durante cada periodo de operación con el fin de que el ICBF

pueda determinar la aplicación o no del ANS asociado.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.1 Disponibilidad.

3. El oferente deberá, suministrar, instalar, Configurar, administrar y monitorear los módulos de DLP de 

correo electrónico, siguiendo las mejores prácticas del fabricante de la solución de seguridad con que cuente 

la Entidad o suministre el proveedor. presentando evidencia de la configuración y correcto funcionamiento 

del módulo DLP.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.10.1 Acciones de Mejora.

4. Presentar informe mensual de estado de la configuración, eventos relevantes de la funcionalidad del 

módulo DLP de correo electrónico como:

• Top 10 detecciones

• Acciones realizas con cada detección

• listado de usuarios detectados y gestionados por el DLP.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.10.1 Acciones de Mejora.

5. Presentar un informe mensualmente o por demanda estos deberán ser entregados dentro de las 24 horas 

siguientes a la solicitud por parte de la Entidad, este informe deberá contener como mínimo los siguientes 

ítems y será entregado desde la gestión de seguridad informática con su respectivo análisis:

• Reporte de Usuarios que recibieron malware.

• Reporte de Usuarios que recibieron links maliciosos.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Anexo 17 – Informe Fortimail.

10.9. SERVICIO DE SEGURIDAD EN CORREO ELECTRÓNICO
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, monitorear y gestionar las plataformas de Anti-spam que 

soporten el servicio de seguridad en correo electrónico, el servicio debe garantizar la seguridad en el correo 

electrónico Office 365 de la Entidad.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.6 Servicios UTM.

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en correo 

electrónico durante cada periodo de operación con el fin de que el ICBF pueda determinar la aplicación o no 

del ANS asociado.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.1 Disponibilidad.

1. Suministrar, instalar, configurar, mantener, gestionar y monitorear la herramienta tecnológica necesaria 

para brindar de la seguridad de todas las bases de datos del ICBF. Aplicando las mejores prácticas 

recomendadas por el fabricante, la solución debe monitorear en tiempo real las actividades que se realicen 

sobre las bases de datos.

SI
"UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 15. Gestión de 

Cambios / 03. Documentación / 03. Control de cambios / 6. Repositorio de Archivos / SEGURIDAD / 07.Julio /

17-07-2025"

Para el mes de agosto se sigue con el avance de la instalacion de los agentes de trellix, el dia 19 de julio con la ejecución del 

RFC_2957_INSTALACION_AGENTE_TRELLIX _V1, el servicio se encuentra en etapa de afinamiento.

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en bases 

de datos durante cada periodo de operación con el fin de que el ICBF pueda determinar la aplicación o no 

del ANS asociado.

N/A N/A
Para el mes de agosto el servicio de Trellix - Firewall de bases de datos se encuentra en etapa de afinamiento, por ende no es 

monitoreado.

3. Presentar un informe mensualmente o por demanda estos deberán ser entregados dentro de las 24 horas 

siguientes a la solicitud por parte de la Entidad, este informe deberá contener como mínimo los siguientes 

ítems y será entregado desde la gestión de seguridad informática con su respectivo análisis:

• Vulnerabilidades sobre motores de bases de datos.

• Actividades no autorizadas.

• Privilegios que se encuentran asignados en la instancia.

N/A N/A
Para el mes de agosto el servicio de Trellix - Firewall de bases de datos se encuentra en etapa de afinamiento, por ende no se a generado 

el informe.

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de seguridad en 

aplicaciones web durante cada periodo de operación con el fin de que el ICBF pueda determinar la aplicación 

o no del ANS asociado.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.1 Disponibilidad.

3. Presentar un informe mensualmente o por demanda estos deberán ser entregados dentro de las 24 horas 

siguientes a la solicitud por parte de la Entidad, este informe deberá contener como mínimo los siguientes 

ítems y será entregado desde la gestión de seguridad informática con su respectivo análisis:

• Top 10 de Malwares en el mes.

• Top 10 de ataques a los Aplicativos Web.

• Top 10 de Ataques Web de Dia-0

• Top 10 de IP Orígenes.

• Consumo de Canal de las Aplicaciones (reporte filtrado IP internas y externas FAZ, trimestral.)

• Intentos de Defacement.

• Informe Vulnerabilidades de Aplicaciones Web.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto

Se realiza entrega de la información solicitada en el informe Mensual - Anexo 15 – Informe WAF, Anexo 15.1 – Informe WAF Alert_Deny y 

Anexo 15.2 – Informe WAF Erase.

10.8. SERVICIO DE SEGURIDAD EN BASES DE DATOS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

3. Presentar un informe mensualmente o por demanda estos deberán ser entregados dentro de las 24 horas 

siguientes a la solicitud por parte de la Entidad, este informe deberá contener como mínimo los siguientes 

ítems y será entregado desde la gestión de seguridad informática con su respectivo análisis:

• Reporte de Archivos Dia-0.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Anexo 18 – Informe FortiSandBox.

10.7. SERVICIO DE SEGURIDAD EN APLICACIONES WEB:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, monitorear, gestionar los Firewalls de Aplicaciones necesarios 

para la seguridad de las aplicaciones Web del ICBF entregada como servicio. La solución debe garantizar la 

protección de los aplicativos webs que el ICBF tenga publicados en Internet, Intranet y la WAN de la Entidad.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad 

Perimetral / 01. Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.6 Servicios UTM.

10.6. SERVICIO DE PROTECCIÓN CONTRA AMENAZAS PERSISTENTES AVANZADAS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Suministrar, instalar, configurar, mantener, monitorear, gestionar la solución de seguridad contra 

amenazas persistentes avanzadas requerida para la seguridad del ICBF entregada como servicio.  La solución 

debe garantizar la protección de las redes internas del ICBF contra malware avanzado contando con las 

interfaces de red y recursos necesarios para un correcto funcionamiento.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.6 Servicios UTM.

2. Configurar la herramienta de monitoreo para medir la disponibilidad del servicio de protección contra 

amenazas persistentes avanzadas durante cada periodo de operación con el fin de que el ICBF pueda 

determinar la aplicación o no del ANS asociado.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.3.6 Servicios UTM.

5. Reporte y auditoría: Presentar informes regulares y auditar la solución NAC para garantizar que cumpla 

con los estándares de seguridad y sea eficaz en la protección de la organización.
N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de NAC, se encuentra en esta de afinamiento.

6. Actualizaciones y mantenimiento: Mantener la solución NAC actualizada con las últimas versiones y 

parches de seguridad, así como realizar un mantenimiento regular para garantizar que funcione correcta y 

eficientemente.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de NAC, se encuentra en esta de afinamiento.

7. Presentar un informe mensualmente o por demanda estos deberán ser entregados dentro de las 24 horas 

siguientes a la solicitud por parte de la Entidad, este informe deberá contener como mínimo los siguientes 

ítems y será entregado desde la gestión de seguridad informática con su respectivo análisis:

• Abusos de Privilegios de Navegación.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de NAC, se encuentra en esta de afinamiento.

2. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de Control de acceso a 

red NAC (Network Access Control) durante cada periodo de operación con el fin de que el ICBF pueda 

determinar la aplicación o no del ANS asociado.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de NAC, se encuentra en esta de afinamiento.

3. Presentar informe mensual de estado de la configuración, eventos relevantes de la funcionalidad del NAC. N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de NAC, se encuentra en esta de afinamiento.

4. Integración con otros sistemas: Integrar la solución NAC con otros sistemas de seguridad, como sistemas 

de detección de intrusiones, sistemas de seguridad de la información y sistemas de respuesta a incidentes, 

para garantizar una defensa sólida contra amenazas cibernéticas.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de NAC, se encuentra en esta de afinamiento.

1. Suministrar, instalar, configurar, gestionar y monitorear la solución de Control de acceso a red NAC 

(Network Access Control) bajo las mejores prácticas recomendadas por el fabricante, presentar evidencia de 

la configuración y correcto funcionamiento del NAC.

N/A N/A Para el mes de agosto aun no se ha entregado a operacion el servicio de NAC, se encuentra en esta de afinamiento.
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2. Asumir la investigación forense que sea requerida por el ICBF a demanda o cuando se presente un incidente de

seguridad, con alcance a toda la infraestructura tecnológica y aplicaciones web del ICBF, adicionalmente deberá realizar

investigación forense a los equipos de cómputo del parque computacional del ICBF a demanda o cuando se presente un

incidente de seguridad que así lo requiera siguiendo como mínimo la Guía de Recolección de Evidencias de Elementos

Informáticos de la Entidad, sin embargo, es de aclarar que los informen forenses pueden variar según el tipo incidente y 

N/A N/A

A la fecha no se ha requerido acciones de analisis a demanda o investigaciones que sean solicitadas de manera  puntual con el objetivo de realizar un 

análsis forense. Respecto a un procedimiento propio para anáisis forense se discutirá y acordará en el proximo periodo con el ICBF hasta qué punto el 

procedimiento entregado a la Entidad es pertinente o se harán los ajustes correspondientes.

9. Realizar informe mensual con el estado y las acciones realizadas bajo el contexto del análisis y protección de marca

ICBF.
N/A N/A

La herramienta implementada para apoyar la protección de marca icbf.gov.co es el FortiRecon el cual es gestionado desde el SOC. Por lo anterior el Lider 

del SOC remite el informe mensual al ICBF.

10.14. SERVICIO DE ANÁLISIS FORENSE:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Suministrar, configurar gestionar y monitorear las herramientas necesarias para efectuar dicho análisis a demanda 

del ICBF y en casos de la materialización de un incidente de ciberseguridad. El servicio deberá estar disponible durante 

toda la

vigencia del contrato. 

N/A N/A

"Estas actividades se desarrollan en conjunto con las áreas de seguridad perimetral y SOC, quienes aportan evidencias de configuración y monitoreo de 

las herramientas de seguridad para un futuro análisis forense.

Para el mes de agosto 2025 no se requirió realizar análisis forense."

6. Creación y actualización de un dashboard intuitivo que permita el seguimiento y auditoria a los resultados obtenidos

de pruebas de vulnerabilidades y SERVICIO DE PROTECCION DE MARCA ICBF
SI N/A El tablero se encuentra en construcción, el cual será entregado para el mes de septiembre

7. Suministrar, configurar gestionar y monitorear herramientas tecnológicas que permitan realizar labores de análisis y

protección de marca ICBF. El servicio deberá estar disponible durante toda la vigencia del contrato.
SI

UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 01. CISO / 01. Informe mensual 

/ 03.Junio / Anexos / Actas de Implementación
Se implementó la herramienta FortiRecon la cual está operativa. 

8. Configurar, mantener, monitorear, gestionar, soportar y actualizar la herramienta de análisis de vulnerabilidades que

el ICBF o el futuro proveedor tengan a disposición.
SI N/A El servicio contratado se encuentra en modalidad SaaS. 

3. Establecer un programa semestral para la ejecución de pruebas de vulnerabilidades ethical hacking en sus diferentes

modalidades (caja blanca/caja gris/caja negra) acorde a la infraestructura que incluya los aplicativos que la entidad

defina. Presentando de manera mensual el seguimiento al programa, el avance y evidencias de ejecución de las labores

planteadas.

SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 01. CISO / 02. Documentación / 04. Hacking Etico / Plan segundo semestre 2025 / 

Cronograma_EthicalHacking_ICBF_v1_29082025.xlsx

Se presentó la propuesta del plan para las pruebas del Ethical Hacking. Sobre este se definieron a qué cantidad de aplicaciones se les haría pruebas en 

modo "caja blanca" y cuántas en modo "caja negra".  

4. Realizar semestralmente un test de penetración (Pen Test) para servidores, dispositivos de red, bases de datos y 

aplicaciones según línea base definida por el ICBF. El alcance y la metodología del Pen Test deberá acordarse y ser 

aprobado por el ICBF previa a su ejecución. El Contratista debe presentar un plan de mitigación y realizar el seguimiento 

debidamente documentado del ciclo de vida de la vulnerabilidad (descubrimiento, tratamiento y mitigación).

SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 01. CISO / 02. Documentación / 04. Hacking Etico / Plan segundo semestre 2025 / 

Cronograma_EthicalHacking_ICBF_v1_29082025.xlsx

Se presentó la propuesta del plan para las pruebas del Ethical Hacking. Sobre este se definieron a qué cantidad de aplicaciones se les haría pruebas en 

modo "caja blanca" y cuántas en modo "caja negra".  

5. Realizar análisis de vulnerabilidades con la herramienta suministrada por el proveedor sobre los dispositivos que el

ICBF defina. El Contratista debe presentar un plan de remediación y realizar el seguimiento debidamente documentado

del ciclo de vida de la vulnerabilidad (descubrimiento, remediación y retest.) El seguimiento debe estar incluido dentro

del informe de la gestión de seguridad informática junto con el plan de mitigación de reincidencia de las

vulnerabilidades encontradas.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / Cronograma de Vulnerabilidades / General Vulnerabilidades
Se genera el documento General Vulnerabilidades.xlsx registrando los avances en la gestión de vulnerabilidades

10.13. SERVICIO DE DETECCIÓN Y GESTIÓN DE VULNERABILIDADES:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Establecer un programa semestral de actividades a desarrollar con el fin de detectar vulnerabilidades de seguridad

sobre toda la plataforma de seguridad informática, configuraciones erróneas o susceptibles de mejora y uso indebido de 

los recursos informáticos, y trazará planes de acción en conjunto con el ICBF para aplicar las correcciones necesarias,

cual deberá ser aprobado por el ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / Cronograma de Vulnerabilidades
Se realizan acciones de acuerdo al cronograma pactado con la entidad

2. El oferente deberá entregar evidencia de instalación y operación de una herramienta tecnológica para realizar análisis

de vulnerabilidades sobre las aplicaciones web protegidas, de tal forma que se identifiquen vulnerabilidades existentes

en los servidores y aplicaciones del ICBF y sobre plataformas suministradas por el contratista de forma ilimitada,

garantizando licenciamiento durante toda la vigencia del servicio.

SI
UT Servicio Global TIC - 1534-2025 / 01. Etapa Transición Entrada / 05. Implementación / 01. Seguimiento Seguridad / 

Actas Firmadas
Se tiene el acta firmada por el ICBF y la UT respecto al licenciamiento del  Tenable. 

6. Presentar informe mensual de cobertura de servicios de antivirus del ICBF el cual deberá al menos 99.8% del parque 

computacional del ICBF incluyendo (servidores / desktops / laptops). En caso de que ICBF cuente con (servidores / 

desktops / laptops) con sistema operativo fuera de soporte por el fabricante del sistema operativo (4 versiones 

anteriores a la versión vigente S.O) se deberán contemplar métodos alternativos para garantizar la protección de dichos 

equipos.

SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra 

/ 2025 / 09. Antivirus / 01. Informe Mensual / 05. Agosto / Anexos / ANS_ Nivel de Cobertura y Actualización de 

Antivirus.xlsx 

Se presenta informe de cumplimiento del ANS_ Nivel de Cobertura y Actualización de Antivirus

7. Presentar informe mensual de gestión de (IOC) con temas relevantes a la IOC “conjunto de datos sobre un objeto o 

una actividad que indica acceso no autorizado al equipo o red.”
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra 

/ 2025 / 09. Antivirus / 01. Informe Mensual / 05. Agosto / Anexos / Alertas MDE
Se presenta repositorio donde se comparte las diferentes Alertas y/o incidentes reportadas por el Antivirus y donde se registran IOC de ser necesario

8. Presentar un informe mensualmente o por demanda estos deberán ser entregados dentro de las 24 horas siguientes 

a la solicitud por parte de la Entidad, este informe deberá contener como mínimo los siguientes ítems y será entregado 

desde la gestión de antivirus con su respectivo análisis:

• Top 10 de malware.

• Top 10 de usuarios con malware.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 2.Etapa de Operación / 2.Servicios_Infra / 

2025 / 09. Antivirus / 01. Informe Mensual / 05. Agosto / CQ-IM-V1-Informe Mensual de Antivirus Agosto 2025
Se presenta informe mensual donde se presenta los entregables de la presente obligación mediante su capítulo 3.7 Matriz de Obligaciones

3. Documentar y aplicar sobre el servicio de antivirus del ICBF las políticas y reglas de seguridad asociadas a la 

infraestructura tecnológica. Además, realizará la revisión, mantenimiento y actualización de políticas y de la plataforma 

de antivirus de común acuerdo y con la autorización del líder del servicio de seguridad informática del ICBF.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra 

/ 2025 / 09. Antivirus / 01. Informe Mensual / 05. Agosto
Se presenta informe mensual donde se mencionan actividades relevantes durante el periodo a evaluar mediante su capítulo 3.2 Actividades

4. Configurar las herramientas de monitoreo para medir la disponibilidad del servicio de antivirus del ICBF durante cada 

periodo de operación con el fin de que el ICBF pueda determinar la aplicación o no del ANS asociado.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 2.Etapa de Operación / 2.Servicios_Infra / 

2025 / 09. Antivirus / 01. Informe Mensual / 05. Agosto / Anexos / ANS_ Nivel de Cobertura y Actualización de 

Antivirus.xlsx 

Se presenta informe de cumplimiento del ANS_ Nivel de Cobertura y Actualización de Antivirus

5. Configurar, administrar y monitorear todos los módulos del antivirus del ICBF: DLP, control de aplicaciones, firewall, 

entre otros, bajo las mejores prácticas del fabricante. Adicional, de todas las características recomendadas por el 

especialista para el correcto funcionamiento del servicio. Esto debe aplicar para todas las plataformas de antivirus con 

las que cuente la Entidad.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra 

/ 2025 / 09. Antivirus / 01. Informe Mensual / 05. Agosto
Se presenta informe mensual donde se mencionan actividades relevantes durante el periodo a evaluar mediante su capítulo 3.2 Actividades

10.12. SERVICIO DE ADMINISTRACIÓN DE ANTIVIRUS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Configurar, mantener, monitorear, gestionar, soportar y actualizar las plataformas de las soluciones de antivirus que 

el ICBF tenga a disposición.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra 

/ 2025 / 09. Antivirus / 01. Informe Mensual / 05. Agosto
Se presenta informe mensual donde se mencionan actividades relevantes durante el periodo a evaluar mediante su capítulo 3.2 Actividades

2. Garantizar el despliegue y actualización del Antivirus que se tenga en producción, e informar quincenalmente el 

estado general de actualización y amenazas detectadas por el mismo.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra 

/ 2025 / 09. Antivirus / 01. Informe Mensual / 05. Agosto
Se presenta informe mensual donde se mencionan actividades relevantes durante el periodo a evaluar mediante su capítulo 3.2 Actividades

20. El SIEM debe soportar y cumplir como mínimo 70 casos de uso personalizados y probados mediante pruebas de

escritorio, como condición necesaria para la aceptación y funcionamiento del servicio. SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
Se realizaron 32 casos de uso para el siem 11 casos de soar personalizados con mas de 71 playbooks generales

21. El SIEM debe demostrar el cumplimiento de estos requisitos mediante pruebas de escritorio y documentación

técnica, y mantener este cumplimiento durante toda la ejecución del contrato. SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
Se realizaron 32 casos de uso para el siem 11 casos de soar personalizados con mas de 71 playbooks generales

22. El contratista para dar cumplimiento a la solución de seguridad debe contar con un SOC (Centro de Operaciones de 

Seguridad) El contratista para dar cumplimiento a la solución de seguridad debe contar con un SOC (Centro de 

Operaciones de Seguridad) en Colombia. El mismo deberá cumplir con certificación ISO 27001/2013 y versión superior 

durante el plazo de ejecución del contrato. Adicionalmente, debe estar soportado en un datacenter certificado en al 

menos TIER III.

SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/01.junio/anexos/SO-AP-V1-Certificado_SOC_HEIMCORE_ISO27K_2022
El mes de junio se entregaron los certificados solicitados

17. Garantizar en toda circunstancia la posibilidad de escalamiento del servicio con el fabricante para una oportuna 

solución de incidentes relacionados con la infraestructura como servicio implementado. SI
En la compra del licenciamiento de los dispositivos se indica el enhanced Support con Fortinet. Se incluye el correo 

relacionando la información formalizada con el cliente (Se entrego en junio, anexo)

En la compra del licenciamiento de los dispositivos se indica el enhanced Support con Fortinet. Se incluye el correo relacionando la 

información formalizada con el cliente

18. Proporcionar entrenamiento sobre la infraestructura implementada para la prestación del servicio a nivel 

administrador y usuario final. SI No aplica El servicio se encuentra en etapa despliegue, En el mes de junio se realiza Fast Track de SIEM y SOAR

19. Presentar un informe mensualmente o por demanda (el tiempo de generación y entrega de este no deberá exceder

4 horas) de la Entidad, este informe deberá contener como mínimo los siguientes ítems y será entregado desde el

servicio de SOC con su respectivo análisis: I) Reporte de Incidentes de Seguridad. II) Reporte de Actividades Sospechosas

de Usuarios / Equipos / Aplicaciones. III) Reporte de Integridad de Archivos. IV) Reporte de Cambios de Configuraciones.

V) Reporte de Cambios no Autorizados en los Registros de Windows. VI) Reporte de Violaciones de Políticas en Bases de 

SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agostodel 2025

Se deja en el informe la obligación  7.2.9.93: En el mes de junio no se presentaron incidentes de seguridad donde se tuviese que realizar y 

generar un informe a demanda sobre los incidentes de seguridad presentados de criticidad alta con la información recopilada del SIEM 

y/o adicional, con los diferentes Items solicitados en la obligación 7.2.9.93 del documento “proceso adquisición de bienes y servicios 

formato ficha de condiciones técnicas esenciales para la prestación del servicio y/o entrega del bien (fct)”

14. Proporcionar el mantenimiento de hardware y actualizaciones de software (parches y upgrades

de versión) por la duración del contrato. N/A No aplica para este mes no se realizaron RFC 

15. Proporcionar Soporte técnico del fabricante con atención mínimo 8x5 por la duración

del contrato.
SI

UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/01.junio/anexos

En la compra del licenciamiento de los dispositivos se indica el enhanced Support con Fortinet. Se incluye el correo relacionando la 

información formalizada con el cliente (se realizo en junio)

16. Mantener actualizadas las definiciones de ataques, vulnerabilidades y categorización de eventos en el 

correlacionador de eventos durante la vigencia del contrato y contar con un servicio de suscripción para la 

actualización de contenidos de seguridad. 
SI

UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agostodel 2025

En la sección Plan de trabajo en el informe se incluyen los dominios e IPS que están integrados con el SIEM y se hace alusión al 

cumplimiento de este requisito.

11. Presentar el plan de trabajo, especificando etapas, resultados esperados, estrategias para asegurar el 

logro de los productos en los tiempos establecidos y describir las técnicas y herramientas que utilizará en la 

ejecución

del contrato, previa aprobación del ICBF. 

SI
UT Servicio Global IT-1534-2025/02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02. 

Documentacion>01. Plan de trabajo
El servicio se encuentra en etapa despliegue, se solicito al PMO para el despliegue

12. Garantizar el servicio de monitoreo de la gestión integrada de seguridad compuesto por: I) Gestión de 

Bitácoras y Correlación de Eventos de Seguridad en tiempo real. II) Gestión de eventos en tiempo real. III) 

Gestión de Configuraciones en tiempo real. 

SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion>02.SErvicios Infra>2025>10.Operacion 

Soc>02.Documentacion>04.Gestion eventos
Se entrega y realizar una bitacora donde se evidencia el escalamiento

13. Administrar y monitorear componentes principales y segundarios (HA) 7X24X365 la gestión

integrada de seguridad del ICBF. SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025

La información relacionada con la disponibilidad de los componentes del SIEM queda alojado en el informe literal Monitoreo 

(Disponibilidad y Capacidad)

8. El SOC debe implementar características XDR para obtener visibilidad y detección de amenazas en toda la 

organización, incluyendo la nube, aplicaciones y dispositivos móviles, y responder de manera efectiva a 

amenazas y incidentes. 
SI

UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
Se evidencia en el informe los casos de uso que se realizaron para xdr

9. El SOC debe implementar procesos de SOAR para automatizar tareas de seguridad y responder 

rápidamente a amenazas e incidentes, reduciendo la carga de trabajo manual y aumentando la eficiencia en 

la respuesta a incidentes. 
SI

UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
Se evidencia en el informe la parametrizacion de los casos de uso de siem y soar 

10. El SOC debe evaluar regularmente la solución de SOAR y XDR y realizar mejoras y ajustes necesarios para 

mantener la eficacia y eficiencia en la protección de la organización contra amenazas cibernéticas. SI
UT Servicio Global IT-1534-2025>02.Etapa de Operacion/02.SErvicios Infra/2025/10.Operacion Soc>02.Informe 

mensual/03.agosto/CQ-IM-V1-Informe Mensual Servicio SOC de agosto del 2025
Se evidencia en el informe la parametrizacion de los casos de uso de siem y soar 
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15. Analizar, diseñar, proponer y ejecutar las configuraciones necesarias previa verificación del ICBF de nuevos sistemas 

que optimicen procedimientos.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 02. Documentación / 02. Plan de mejora / CQ-PJ-V1-Plan de mejora Servidores.

"UT Servicio Global TIC presenta al ICBF el plan de mejora  de actividades que incluyen los planes de migración de los servidores Windows.

De acuerdo a conversaciones establecidas CON UT Servicio Global TIC y el ICBl."

16. Generar los mapas lógicos de interconexión de servidores de aplicaciones y base de datos y mantenerlos 

actualizados.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 20. Diagramas del Servicio / 12. Servidores

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF el estado de los mapas lógicos del servicio de servidores y se 

complementa con los mapas de los demás servicios que lo exponen según obligación en los informes mensuales.

12. Proponer cambios en caso de requerirse, documentar y mantener actualizados los procesos, procedimientos, 

lineamientos e instructivos del servicio de Servidores.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF Controles de Cambio ITIL. 

13. Analizar, diseñar, proponer y ejecutar las configuraciones y arreglos de servidores necesarios para dotar de alta 

disponibilidad la plataforma de clusterización de servidores.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 02. Documentación / 03. Plan de mantenimiento / CQ-PM-V1-Plan de mantenimiento 

Servidores.

UT Servicio Global TIC presenta al ICBF planes de Mantenimiento, que incluyen los mantenimientos preventivos de los servidores. 

14. Instalar, configurar, administrar, monitorear y/o brindar apoyo a los proveedores sobre el nuevo hardware de 

servidores y software que entre en operación durante el contrato cuando el ICBF lo requiera.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF los Servidores Aprovisionados.

9. Generar y entregar al líder de servicio vía correo electrónico informe trimestral con la lista de servidores sin utilizar en 

un período igual o mayor a 3 meses.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / Anexos /Servidores_Baja

UT Servicio Global TIC mediante el informe mensual de Servidores relacionará al ICBF los servidores dados de baja, para el mes de enero no se dieron 

servidores de baja.

10. Configurar en todos los servidores objeto de monitoreo los agentes necesarios para la notificación en la herramienta 

de gestión que se encuentre en operación en el ICBF para la apertura de tickets.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF el aprovisionamiento y monitoreo de los servidores.

11. Notificar al líder del servicio del ICBF cualquier incidente que afecte la prestación del servicio, a través de correo 

electrónico y/o telefónicamente o por otro medio disponible según la hora de aparición del incidente, y actuar 

proactivamente en la búsqueda y aplicación de la solución.

SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF los Incidentes Masivos y también mediante  evidencias que  se 

agregan  en las rutas entregables. Parra el presente mes no se presentaron masivos

6. Generar un plan y realizar la aplicación de actualizaciones a firmware, fixes y parches de sistemas operativos en 

servidores de producción el cual debe someterse a una fase de prueba en máquinas dedicadas para ello, las cuales son 

suministradas por el ICBF.

SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 02. Documentación / 03. Plan de mantenimiento / CQ-PM-V1-Plan de mantenimiento 

Servidores.

UT Servicio Global TIC presenta al ICBF planes de Mantenimiento que incluyen el  plan de aplicación de actualizaciones a firmware, fixes y parches de 

sistemas operativos 

7. Realizar la marcación de los servidores físicos de acuerdo con los lineamientos dados por el ICBF. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 20. Diagramas del Servicio / 12. Servidores

"UT Servicio Global TIC mediante el informe mensual de Administración centro de computo relaciona al ICBF la marcación de los servidores físicos de 

acuerdo con los lineamientos dados

por el ICBF. Para el mes en mencion se entrego el cluster 11 el cual se actualiza mapas del servicio"

8. Administrar, monitorear y mantener durante la ejecución del contrato los espacios en disco, realizando depuración 

y/o generando la notificación al ICBF a que haya lugar para prevenir incidentes.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF la Virtualización y Clusterizacion (SAN-HYPER_V / Nutanix).

3. Verificar las bitácoras de errores, problemas y logs para búsqueda de causas de incidentes ocurridos y/o para 

prevenir su ocurrencia.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 10. Operación SOC  / 03. Operación NOC
UT Servicio Global TIC mediante el reporte del noc  relaciona al ICBF Bitácora de Alarmas Reportadas por el NOC.

4. Instalar, configurar, administrar y monitorear nuevo hardware y software para servidores que entren en operación 

durante el contrato, cuando el ICBF así lo requiera.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF los Servidores Aprovisionados.

5. Realizar la instalación, configuración, administración y monitoreo a nivel de servidores, servicios DHCP, DNS, FTP 

Server, Terminal Server, File Server, FailOver Clúster, políticas GPO.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF los Servidores Aprovisionados.

12) SERVIDORES Y ALMACENAMIENTO
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Instalar y configurar adecuadamente el software de Sistema Operativo y de aplicaciones de acuerdo con los 

requerimientos del ICBF y las mejores prácticas del fabricante.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF los Servidores Aprovisionados.

2. Generar un plan con el fin de que los logs de seguridad de los servidores queden en un repositorio centralizado el cual 

pueda ser indexado por una herramienta para la búsqueda de soluciones a incidentes presentados o consultados por el 

especialista del Contratista.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 02. Documentación / 02. Plan de mejora / CQ-PJ-V1-Plan de mejora Servidores.

UT Servicio Global TIC presenta al ICBF planes de Mejora que incluyen el plan de los logs de seguridad de los servidores, los cuales quedaran en un 

repositorio centralizado con fecha entregable 1/06/2026

10. Administrar, gestionar, operar, soportar y mantener el servicio hibrido de sincronización de identidades de active 

directory con Azure active directory.
SI

"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.6 Acceso y sincronización de servicios y aplicaciones

11. Configurar e implementar las políticas de backup incrementales y totales periódicos de: configuraciones, bases de 

datos, sitios, objetos, repositorios, logs de los servicios de Azure tanto On-premise como Online (si se disponen), sin que 

esto implique afectación alguna al servicio, estos Backups se realizaran de acuerdo a la política establecida o por 

demanda de ICBF en caso de que la plataforma permita la realización de los mismos mediante componentes propios de 

Microsoft u herramientas de otros fabricantes las cuales deben ser suministradas en caso de ser requerido por el 

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.1.4 Gestión de políticas de backups con Azure

12. Administrar, configurar, gestionar y soportar los servicios y aplicaciones adicionales a las principalmente usadas por 

ICBF y que están incluidas en el plan E5 de Microsoft EMS y Servicios de Azure Cloud que a la fecha estén incluidas en el 

plan y las que el fabricante incluya durante la vigencia del presente contrato y que el ICBF disponga e informe al 

Contratista su respectiva activación y utilización.

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.1 Administración de suscripciones 

7. Acompañar procesos de diagnóstico y soporte de Microsoft Premier o terceros autorizados por el ICBF en caso de ser 

requerido por la Entidad, garantizando la integridad, seguridad y disponibilidad de la plataforma con sus servicios, como 

también ejecutar y documentar las actividades y/o recomendaciones resultantes de estos procesos.

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.10  Ajuste y configuraciones en la plataforma

8. Notificar al ICBF (Líder del servicio) cualquier incidente que afecte la prestación de los servicios On-premises y/u 

Online. La notificación debe realizarse a través de los medios disponibles según la hora de este y dejar registro. Debe 

realizar diagnósticos, revisión y solución del incidente de manera inmediata.

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.9  Gestión de incidentes

9. Realizar los ajustes de configuración, requerimientos o incidentes que se generen sobre de la plataforma de Azure 

(On line – On Premise) y EMS en todos sus servicios y funcionalidades bajo los lineamientos, documentación o 

directrices informadas y

destinadas para tal fin.

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.10  Ajuste y configuraciones en la plataforma

4. Realizar el movimiento y migración por demanda, de la infraestructura que forma parte de los servicios de Azure 

Cloud Services y sus respectivas unidades lógicas y operativas pertinentes en cada servicio, como Servidores, Sistemas 

Operativos, Plataformas, aplicativos, servicios, usuarios, grupos, sitios, reglas entre otras, propias de cada servicio y/o 

producto.

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.10      Ajuste y configuraciones en la plataforma

5. Brindar acceso pertinente a Azure Cloud Services al ICBF, para consultar o auditar los distintos servicios. SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem  3.2.8 permisos y accesos  a las suscripciones

6. Gestionar todas las solicitudes correspondientes a Requerimientos, Incidentes, Cambios y Problemas en la 

herramienta definida por el ICBF. Dando cumplimiento a los ANS definidos.
SI

"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.3.3 tickes

1. Administrar, gestionar, operar, soportar, mantener, controlar, monitorear y migrar (en caso de ser requerido) los 

servicios de Azure, Cloud Services, EMS y sus componentes On-Premise de acuerdo con las guías y procedimientos que 

se definan para este fin por el ICBF o el fabricante.

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.1 Administración

2. Administrar y gestionar el licenciamiento de los servicios de Nube, bajo las guías y/o procedimientos que defina el 

ICBF.
SI

"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.1 Administración

3. Realizar la gestión, acompañamiento, y documentación con el fabricante (Microsoft), de requerimientos, incidentes e 

implementaciones que requieran un escalamiento ante este y que se encuentre debidamente sustentado por el 

Contratista, garantizando la integridad, seguridad y disponibilidad de las plataformas y sus servicios, notificando a ICBF 

(Líder de Servicio).

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 11. Cloud

01. Informe mensual / 05.Agosto"
UT SERVICIOS GLOBAL TIC relaciona en el informe mensual en el ítem 3.2.7 gestión de soporte

10.1.7. BUENAS PRÁCTICAS DE CONFIGURACIÓN:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Se deberán validar semestralmente las configuraciones sobre todos los servicios de seguridad, con el fin de certificar

que se están siguiendo las mejores prácticas recomendadas por el fabricante de cada una de las soluciones

implementadas en ICBF.

N/A N/A
Para el mes de agosto no se realizo la solicitud de certificacion de mejores practicas recomendadas por el fabricante para las plataformas que componen 

el servicio de seguridad informatica

11) SERVICIOS: NUBE
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

2. Posterior a la implementación de las plataformas de seguridad para la entidad como (firewalls, waf, Siem, Xoar, Ztna,

NAc,) y todas las demás que compongan el componente de seguridad, El contratista debe asegurar el correcto

funcionamiento de las políticas y/o casos de uso implementados dentro de las herramientas tecnológicas, ejecutando

pruebas de escritorio donde se pueda comprobar de inicio a fin, la correcta ejecución de políticas y/o casos de uso

configurados entregando al ICBF informe con los resultados obtenidos.

N/A N/A
Para el mes de agosto no se ejecuto pruebas de escritorio para las diferentes plataformas de seguridad, debido a que algunas soluciones aun se 

encuentran en implementacion

10.16. DOCUMENTACIÓN TÉCNICA DE LOS SERVICIOS DE SEGURIDAD:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Se deberá suministrar topologías del servicio y documentación técnica con el máximo detalle posible y contemplando

las capas del modelo OSI, Los datos obtenidos se deben almacenar en contenedores encriptados y controlados

garantizando así su integridad, continuidad y disponibilidad.

SI
UT Servicio Global TIC – 1534-2025 / 02.Etapa de Operación / 02.Servicios Infra / 2025 / 08. Seguridad Perimetral / 01. 

Informe mensual / 05.Agosto
Se realiza entrega de la información solicitada en el informe Mensual - Numeral 3.1.1 Mapas o Diagramas del servicio.

10.15. PRUEBAS DE VALIDACIÓN:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. La entidad podrá solicitar pruebas de validación aleatorias y en cualquier momento, con el fin de constatar el estado y 

funcionamiento de cualquiera de los servicios de seguridad contratados, estas pruebas se realizaran bajo solicitud del

ICBF. En los tiempos establecidos para atención de requerimientos cada servicio. 

N/A N/A Para el mes de agosto no se solicito pruebas de validacion aleatorias en los servicios de seguridad informatica por parte del ICBF
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6. En el caso de retiros temporales asociados a incapacidades o vacaciones, el contratista deberá presentar

el plan de acción con los recursos de contingencia sin causar traumatismos ni afectación del servicio. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 05. Novedades de Personal
Se relaciona evidencias de las novedades de personal

7. Presentar quincenalmente el cronograma de disponibilidad del personal del Contratista asignado al

proyecto y el recurso de contingencia en cada caso. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 02. Documentos /04. Malla de disponibilidad
Se relaciona cronograma de disponibilidad del equipo para el mes de Agosto

8. Presentar notificación con ocho (8) días de anticipación, cuando se planee retirar o reemplazar a

cualquier miembro del equipo, explicando el motivo del retiro y el plan de trabajo para reemplazarlo. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 05. Novedades de Personal
Se relaciona evidencias de las novedades de personal

3. Garantizar la operación de los servicios 7X24X365 durante la ejecución del contrato con el personal

mínimo relacionado en el Anexo 01 - Personal mínimo requerido, en cada uno de los servicios y gestiones, y

el personal analista y de apoyo capacitado y calificado para la prestación de los servicios.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 02. Documentos /04. Malla de disponibilidad
Se relaciona malla de disponibilidad del equipo para el mes de Agosto

4. Desarrollar un proceso de empalme y transferencia de conocimiento de mínimo una semana para el caso

de retiros permanentes. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 06. Entregas de servicios y gestorías
Se relaciona la evidencia de los empalmes realizados en el mes de Agosto

5. Presentar un plan de transferencia de conocimiento cruzado entre los recursos humanos del contratista

asignados al proyecto, que relacione el recurso de contingencia en cada caso e incluya las actividades de

capacitación

mensuales y material de entrenamiento a utilizar para garantizar la transferencia de conocimiento entre

pares. 

N/A No aplica El plan fue aprobado en el mes de mayo del 2025

15) RELACIONADAS CON EL EQUIPO DE TRABAJO:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Proveer el personal requerido de acuerdo con los roles establecidos en el capítulo de Gobernabilidad de la 

ficha de condiciones Técnicas y en el Anexo 01 - Personal mínimo requerido. El personal debe ser de 

dedicación exclusiva

para el desarrollo del contrato siempre que la disponibilidad del perfil sea de tiempo completo de 

conformidad con el Anexo mencionado anteriormente. Dentro de los cinco (5) días calendario siguientes a la 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 02. Perfiles
Se relaciona la evidencia de la carpeta de los perfiles

2. Prestar los servicios con personal calificado y especializado que cumpla con los perfiles y experiencia

exigidos por el ICBF como se indica en Anexo 01 - Personal mínimo requerido en cada uno de los servicios y

gestiones. 
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 02. Perfiles
Se relacionan las evidencias de las Hojas de vida

8. EL CONTRATISTA deberá contemplar con carácter obligatorio, los requerimientos realizados por el ICBF y 

debe garantizar los servicios con la calidad ofertada, la cual no puede ser inferior a la solicitada en 

documentos y anexos. 

SI
"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación

/04. Soporte en Sitio/2025/01. Informe mensual/04. Julio/Anexos"

Se hace entrega del presente informe de gestión, el cual contiene el detalle de las actividades, resultados y avances correspondientes al periodo 

evaluado.

9. EL CONTRATISTA deberá ofrecer y facturar el servicio según la demanda real para lo cual el ICBF entregará 

el Anexo 06 - Catalogo de Servicios para el dimensionamiento de los servicios con las proyecciones anuales 

de crecimiento sobre las líneas base. 

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 14. Gestión de Catálogo de Servicios / 02. Documentación / 03. Matriz de catálogo
Se presenta matriz del catálogo del servicio

10. EL CONTRATISTA debe prestar los servicios con personal calificado, especializado que cumpla con los 

perfiles y experiencia exigidos por el ICBF como se indica en el Anexo 01 - Personal mínimo requerido. EL 

CONTRATISTA deberá Diseñar, Entregar y Aplicar los formatos, Procesos y Procedimientos para la prestación 

del servicio con el detalle que el ICBF lo exija.

SI
UT Servicio Global TIC - 1534-2025 / 02.Etapa de Operacion / 05. Gerencia Proyecto / 2025 / 03.Documentacion / 

01.Talento Humano / Personal UT-Proyecto ICBF.xlsx
Actualizacion por demanda, actualizacion de los script y protocolos de atencion

5. EL CONTRATISTA deberá contar con la infraestructura (oficinas, recurso humano, recursos tecnológicos e 

infraestructura de comunicaciones, etc.) necesarias para solventar la operación y atención de todos los 

servicios, garantizando así el cumplimiento de las actividades que se describen en cada uno, más las 

adicionales que EL CONTRATISTA requiera para cumplir con las obligaciones contractuales.

SI

"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación

/04. Soporte en Sitio/2025/01. Informe mensual/04. Julio/Anexos/HERRAMIENTAS DE TRABAJO Y DISTINTIVOS 

INSTITUCIONALES ICBF"

Se realizo entrega equipos de computo, KIT de herramienta y limpieza, queda pendiente envio de carnet y chalecos a nivel nacional

6. EL CONTRATISTA se obliga a garantizar el cumplimiento de los servicios ofertados, que deben ser como 

mínima los requeridos por el ICBF
SI

"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación

/05. Soporte en Sitio/2025/01. Informe mensual/05. Agosto/Anexos"

Se hace entrega del presente informe de gestión, el cual contiene el detalle de las actividades, resultados y avances correspondientes al periodo 

evaluado.

7. En el modelo de prestación de los servicios EL CONTRATISTA deberá adoptar las mejores prácticas de ITIL 

en cuanto a la entrega y soporte de estos. Deberá acompañar a la Subdirección de Recursos Tecnológicos en 

actividades de adaptación, actualización, implementación y mejora de los procesos implementados con el 

proveedor actual (Gestión de Incidentes, Gestión de Requerimientos, Gestión de Configuraciones, Gestión de 

Problemas y de ser necesario Gestión de Cambios).

N/A
"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación

/04. Soporte en Sitio/2025/01. Informe mensual/04. Julio/Anexos"

Se hace entrega del presente informe de gestión, el cual contiene el detalle de las actividades, resultados y avances correspondientes al periodo 

evaluado.

2. EL CONTRATISTA prestará los servicios a los usuarios, Sedes, y sitios que se enuncian en el presente 

documento donde hace presencia el ICBF, partiendo de una línea base y ajustándose a los cambios que se 

den en ésta, según la dinámica de las necesidades institucionales.

SI
"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación

/04. Soporte en Sitio/2025/02. Documentación/ 03. Malla de turnos"
Se cumple, Evidencia distribucion de agentes y sedes

3. EL CONTRATISTA prestará los servicios bajo el marco de referencia de las buenas prácticas estipulados en 

el numeral 5 NORMATIVIDAD APLICABLE.
SI No aplica Esta actividad tiene periodicidad por demanda y para este mes no se generó ningún procedimiento.

4. La estrategia de infraestructura y calidad de servicio de EL CONTRATISTA deberá cumplir con los ANS 

indicados para este contrato
N/A

"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación

/04. Soporte en Sitio/2025/01. Informe Mensual/08. Agosto"
Se cumple, Evidencia Métricas del Servicio

7. Notificar al líder del servicio del ICBF cualquier incidente que afecte la prestación del servicio, a través de 

correo electrónico y/o telefónicamente o por otro medio disponible según la hora de aparición del incidente, 

y actuar proactivamente en la búsqueda y aplicación de la solución.

N/A
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 13. Telefonía IP / 01. Informe mensual / 05. Agosto
No se presentan incidentes que afecten la prestación correcta del servicio.

14) MESA DE SERVICIOS
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. EL CONTRATISTA deberá cumplir a cabalidad con las actividades relacionadas en el punto 6 

ESPECIFICACIONES TÉCNICAS DE LOS INSUMOS, BIENES, PRODUCTOS, OBRAS O SERVICIOS A ENTREGAR de 

este documento.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 03. Mesa de 

Servicios / 2025 / 01. Informe mensual / 05. Agosto

Se hace entrega del presente informe de gestión, el cual contiene el detalle de las actividades, resultados y avances correspondientes al periodo 

evaluado.

4.Instalar, configurar, administrar y monitorear nuevo hardware y software para servidores de telefonía que 

entren en operación durante el contrato, cuando el ICBF así lo requiera.
N/A N/A Para este mes no se realizaron instalaciones nuevas que entren en operación para el ICBF.

5. Realizar la marcación de los servidores de telefonía físicos de acuerdo con los lineamientos dados por el 

ICBF.
N/A N/A Para este mes no se solicitó realizar marcación debido a que la última realizada fue el mes de noviembre del 2024.

6. Configurar en todos los servidores de telefonía objeto de monitoreo los agentes necesarios para la 

notificación en la herramienta de gestión que se encuentre en operación en el ICBF para la apertura de 

tickets.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 13. Telefonía IP / 01. Informe mensual / 05. Agosto

Se realiza el envío de la información solicitada en el marco de la obligación contractual, en el informe mensual en el numeral 3.2.1 informe de 

disponibilidad monitoreado con la aplicación SCOM.

1. Instalar y configurar adecuadamente el software de Sistema Operativo y de aplicaciones de acuerdo con 

los requerimientos del ICBF y las mejores prácticas del fabricante.
N/A N/A Esta actividad no aplica para el mes de agosto debido a que no se realizaron cambios en los servidores de telefonía.

2. Generar un plan con el fin de que los logs de seguridad de los servidores queden en un repositorio 

centralizado y vinculado al SIEM el cual pueda ser indexado por una herramienta para la búsqueda de 

soluciones a incidentes presentados, correlación de eventos o consultados por el especialista de El 

Contratista. El análisis de éstos debe ser responsabilidad del SOC.

N/A N/A
El servicio del SOC está en implementación y estabilización, por lo cual, no se ha definido la entrega para esta obligación. Al 31 de agosto solo se ha 

implementado el agente de FORTI SIEM en la plataforma 

3. Verificar las bitácoras de errores, problemas y logs para búsqueda de causas de incidentes ocurridos y/o 

para prevenir su ocurrencia.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 13. Telefonía IP / 01. Informe mensual / 05. Agosto
No se presentan errores en el mes de agosto

24. Mantener y presentar carpetas gestionando el acceso y permisos a los colaboradores del ICBF. SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Office se relaciona al ICBF los tickets de los accesos a las carpetas y la disponibilidad del 

directorio activo que depende de los permisos de usuarios para gestionar el acceso a las carpetas

25. Entregar en calidad de servicio y durante toda la etapa de operación una infraestructura tipo hyperconvergente en 

alta disponibilidad que incluya su licenciamiento, soporte técnico y garantía hasta la vigencia del contrato, que cumpla 

como mínimo la capacidad de cómputo que se indica en la hoja 208 de la ficha de condiciones técnicas.

Proveer como servicio 2 Switches cada uno con un mínimo de 24 puertos SPF+ con velocidad mínima de 10 Gb por 

puerto (se aclara que deben ser compatibles con los puertos SFP+ de cada equipo o nodo que hace parte de la solución) 

N/A No aplica

Mediante el informe tecnico el servicio de Servidores relaciona al ICBF ultimo entregable por periocidad (Único entregable) de la infraestructura tipo 

hyperconvergente en alta disponibilidad que incluya su licenciamiento, soporte técnico y garantía hasta la vigencia del contrato. se entregoen el mes de 

junio 2025

13) TELEFONIA
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

21. Cuando se presente una falla en los servidores y no sea posible la solución remota, El Contratista deberá desplazarse 

a los Datacenter y dar soporte en sitio.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF la evidencia por medio de los correos de autorización de ingreso a los 

Datacenter, para este mes no se presentaron desplazamientos.

22. Permitir el acceso a ficheros compartidos por la red de área local. SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF se informa que no se  recibieron solicitudes de acceso a ficheros 

compartidos por la red de área local

23. Mantener la disponibilidad de las soluciones de almacenamiento y File Server del ICBF. SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF las disponibildiad de los 4 file server los cuales son monitoreados

18. Documentar cada ticket en la herramienta que disponga el ICBF (llamada de servicio, incidente o problema) 

relacionado con fallos en los servidores. Dar apoyo en el diagnóstico de las causas de estos, independientemente del 

ambiente del servidor (Piloto, Desarrollo, Pruebas, Producción) y presentar el informe respectivo.

SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF los Incidentes y Requerimientos.

19. Mantener actualizado el listado de servidores, sus componentes y software instalado y suministrar la información al 

contratista de mesa de servicio con el fin de mantener la CMDB actualizada. Además, mantendrá actualizadas las hojas 

de vidas de los servidores en un formato diseñado para ello en conjunto y presentarlas al ICBF cuando este lo requiera.

SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF la línea base que hace referencia a la CMBD.

20. Llevar a cabo el análisis, diagnóstico y corrección de fallos y problemas técnicos presentados en hardware y en 

sistemas operativos y/o hacer seguimiento al proveedor o fabricante en el evento de que alguna solución requiera de tal 

escalamiento y presentar los informes correspondientes en un tiempo no superior a las 24 Horas siguientes al incidente.

SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios 

Infra / 2025 / 12. Servidores / 01. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual del Servicio de Servidores 

Agosto 2025

UT Servicio Global TIC mediante el informe mensual de Servidores relaciona al ICBF los Incidentes Masivos, para el presemte mes no se presentaron 

masivos

17. Dar respuesta a las consultas técnicas realizadas por el ICBF por el medio definido en acta de comité técnico y el 

tiempo establecido en ella, asesorando en el mejoramiento, estructura y ampliación de los servidores, con el fin de 

incluir nuevos servicios tanto para el cliente externo (servicios en Internet) como para el cliente interno, y respondiendo 

a las necesidades de crecimiento del ICBF en servicios y aplicaciones.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 03. Gestión de Capacidad
UT Servicio Global TIC notifica el ultimo entregable por periocidad (por demanda ) de la obligación.
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19) RELACIONADAS CON LOS SERVICIOS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Gestionar en la herramienta de mesa de servicio que disponga el ICBF los tickets asignados referentes a

incidentes, requerimientos y controles de cambios de los diferentes servicios a cargo del Contratista. Esta

gestión de tickets consiste en la consulta, documentación de trámite, solución y cierre de los mismos. 

SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 05. Gestión de Incidentes / 01. 

Informe Mensual / 05. agosto/ Anexos

Se relaciona la ruta de las datas

2. Facilitar al ICBF el acceso a todas las herramientas y consolas de gestión y administración de los servicios,

con acceso en modo de lectura, mediante la creación de las cuentas a que haya lugar o la habilitación de los

privilegios sobre las cuentas de Directorio Activo que el ICBF designe, configurándolas adecuadamente para

tal tipo de acceso. 

SI Se relaciona la ruta de las datas

3.Suministrar, administrar o configurar en caso de ser necesario, las herramientas de Gestión para los

servicios contratados, así como las herramientas de monitoreo y diagnóstico que permitan gestionar,

registrar, monitorear, controlar, alertar y generar reportes de cada servicio requerido con el fin garantizar la

óptima prestación de estos.

SI Se relaciona documento donde se evidencia la configuracion, parametrizacion y ajuste realizadas durante la implementacion de SCOM

3. Mantener actualizado el inventario de la infraestructura administrada incluyendo la topología de estos, la

cual deberá ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio debidamente

actualizados.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 19. Mapas Aplicaciones del 

Servicio
Se relaciona ruta de acceso a la informacion

4. Mantener actualizado el inventario de la infraestructura administrada incluyendo la topología de estos, la

cual deberá ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio debidamente

actualizados.

SI UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 20. Diagramas del Servicio Se relaciona ruta de acceso a la informacion

18) RELACIONADAS CON HERRAMIENTAS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

subdirección de recursos tecnológicos › ut servicio global tic - 1534-2025 › 02. etapa de operación › 02. 

servicios infra › 2025 › 05. herramientas de monitoreo › 07. Implementacion ›  DOCUMENTACION 

IMPLEMENTACION SCOM 2019 ICBF.pdf

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 05. Gestión de 

Incidentes / 01. Informe Mensual / 03. Julio / Anexos

17) RELACIONADAS CON EL INVENTARIO:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Notificar, justificar y proponer de manera inmediata al ICBF cualquier cambio que considere necesario

realizar sobre cualquiera de los servicios que le fueron dados en administración para optimizar su operación

y someterlo a la aprobación del Comité de Control de Cambios si fuese necesario. 

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 01. Actas 
Se relaciona la ruta de las actas del comité de cambios

2. Mantener actualizado el inventario de la infraestructura administrada incluyendo la topología de estos, la

cual deberá ser reportada al ICBF, adicionalmente se debe contar con los mapas de servicio debidamente

actualizados.

SI UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 18. Línea Base Se relaciona ruta de acceso a la informacion

33. En ningún caso el contratista podrá otorgar acceso a los activos de información del ICBF a personal que 

no tenga la autorización expresa de ingreso a las instalaciones de la entidad, a los activos de información ni 

esté presentado y aceptado oficialmente por la supervisión del contrato.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 03. Acuerdos de Confidencialidad
Se relaciona ruta de acuerdos de confidencialidad

16) RELACIONADAS CON COMITÉS:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Participar activamente en todos los órganos del proyecto definidos en el numeral 6.5.3 con el fin de

garantizar la adecuada ejecución y cumplimiento del contrato, para efectos de aplicar las mejores prácticas

de gobierno de tecnología, de acuerdo con lo descrito en este documento en el numeral 6.5 Gobernabilidad.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 07. 

Presentaciones
Se carga la evidencia de las presentaciones del comité ejecutivo y operativo de Agosto del 2025.

30. Es responsabilidad del Contratista adoptar los procedimientos, técnicas de operación y conocimientos de

la infraestructura que opera en el ICBF. 
N/A No aplica Se entregó evidencia de cumplimineto de esta obligación el mes de abril del 2025

31. Asegurar que el personal del contratista conoce y entiende las necesidades del ICBF, incluidas en el

marco contractual y asegurar la satisfacción del ICBF mediante los diferentes controles de calidad aplicados. 
SI

"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación

01. Gestión ITIL/2025/02. Gestión de Calidad/01. Documentación/04. Auditoria de Casos

"

Se realizó la medición de las auditorías de casos.

32. El Contratista deberá considerar a todos los terceros, aliados y socios de negocio del Contratista, que 

participen en la prestación de servicios objeto del presente documento, como personal del Contratista, por 

lo cual el Contratista será el único responsable de las acciones que realicen estos terceros. 

N/A No aplica Se entregó evidencia de cumplimineto de esta obligación el mes de abril del 2025

27. El Contratista será responsable de la relación laboral y prestaciones sociales del recurso humano 

asignado al proyecto y en consecuencia no existirá relación laboral, ni prestaciones sociales a cargo del ICBF. 
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de operación / 05. Gerencia Proyecto / 2025 / 04. Facturación / 

05.agosto / Legal
Se realiza pago de los parafiscales

28. El servicio de transporte del personal del Contratista, en los eventos que se requieran según la operación,

incluidos diurnos, nocturnos y festivos, y cualquier gasto que se derive de la operación del servicio, será

asumido en su totalidad por el Contratista. 

N/A No aplica Se entregó evidencia de cumplimineto de esta obligación el mes de abril del 2025

29. Los computadores, teléfonos móviles/planes voz y datos (para cada personal del Contratista) y

herramientas de soporte serán suministrados por el contratista. 
N/A No aplica Se entregó evidencia de cumplimineto de esta obligación el mes de abril del 2025

24. Presentar dentro de la primera semana a partir de la firma del acta de inicio del contrato del contrato, el 

organigrama y las hojas de vida del personal mínimo obligatorio conforme a la “Matriz de roles y perfiles de 

servicios”. Dicho personal deberá incluir los soportes y certificaciones de vinculación al contrato, 

cumpliendo con los requisitos de formación y experiencia especificados en la matriz mencionada. 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 05. Novedades de Personal
Se relaciona evidencias de las novedades de personal

25. Presentar dentro de la segunda semana a partir de la firma del acta de inicio del contrato, el

organigrama y las hojas de vida del personal adicional que conformará el equipo de operación TIC.

Es necesario que cada perfil se relacione directamente con las funciones a desempeñar. El organigrama

deberá estar alineado con el modelo de operación por servicio y los roles establecidos en la “Matriz de roles

y perfiles de servicios”. El ICBF revisará las hojas de vida y aprobará al personal si su perfil cumple con las 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 05. Novedades de Personal
Se relaciona evidencias de las novedades de personal

26. El supervisor podrá solicitar actualizaciones de los soportes de la información relacionada en las hojas de

vida de los profesionales, técnicos y tecnólogos en sus diferentes roles y gestiones durante la ejecución del

contrato, para verificar las competencias y calidad del personal del Contratista. 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 02. Perfiles
Se relacionan las evidencias de las Hojas de vida

21. Una vez inicie la ejecución del contrato el Contratista deberá hacer la presentación al supervisor del

personal con su respectiva hoja de vida, diplomas de estudio y certificaciones. En caso de que las

certificaciones de experiencia del personal mínimo sean expedidas por el oferente o contratista deberá

adjuntar evidencia de vinculación laboral y certificado

de ingresos y retenciones del personal presentado cuyas fechas coincidan con las certificaciones aportadas. 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 02. Perfiles
Se relaciona la evidencia de la carpeta de los perfiles

22. En caso de que se realicen cambios en el personal que presta el servicio y las certificaciones de

experiencia y/o conocimientos dejasen de estar vigentes por razones como: el fabricante ya no expide la

certificación o porque el activo objeto de la certificación entró en desuso, entre otros, el supervisor podrá

aprobar nuevas certificaciones que sean equivalentes o superiores a las solicitadas en el Anexo 01

- Personal mínimo requerido. 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 05. Novedades de Personal
Se relaciona evidencias de las novedades de personal

23. Durante la ejecución del contrato, el contratista podrá presentar personal de apoyo si

considera que lo requiere el servicio, en cuyo caso no será exigible el cumplimiento de perfil y no generará

costos adicionales para la Entidad. 

SI

"UT Servicio Global TIC - 1534-2025 / 01. Etapa Transición Entrada / 01. Plan de dirección del proyecto / 01. Anexos / - 

Kick Off ICBF 1534-2025 (26032025)

"

Se relaciona el personal de apoyo

18. El personal del contratista podrá prestar el servicio de forma remota, excepto para el perfil de Gerente,

Coordinador de Operaciones y Coordinador de Calidad quienes deberán estar disponibles en sitio, para este

caso, el ICBF dispondrá del puesto de trabajo y conectividad. 
N/A No aplica La entidad debe solicitar la relación de acceso de los roles requeridos 

19. El Contratista deberá tener disponibilidad de los profesionales en caso de requerirse por el supervisor del

contrato y conforme a lo establecido en el porcentaje de dedicación de los meses requeridos del Anexo 01 -

Personal mínimo requerido., sin costos adicionales para la Entidad. 
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 02. Documentos /04. Malla de disponibilidad
Se relaciona cronograma de disponibilidad del equipo para el mes de agosto

20.En cualquier momento durante de la ejecución del contrato, el supervisor podrá solicitar el cambio de

cualquier miembro del equipo de trabajo del Contratista cuando se presenten deficiencias técnicas,

profesionales o de actitud en la prestación del servicio o labor a su cargo, de acuerdo con los

requerimientos, exigencias y necesidades del ICBF. En este caso el Contratista deberá reemplazar el

profesional en un término de 20 días hábiles contados a partir de la solicitud del supervisor. En todo caso, se 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 05. Novedades de Personal
Se relaciona evidencias de las novedades de personal

15. Informar al ICBF los compensatorios de los especialistas quincenalmente y relacionar el recurso de

contingencia en cada caso. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 05. Novedades de Personal
Se relaciona evidencias de las novedades de personal

16. Responder por la formación de su personal, en cuanto a la realización de todos los cursos que se

consideren necesarios e imprescindibles, incluyendo los de actualización, para la correcta prestación del

servicio. 
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 02. Perfiles
Se relaciona la evidencia de la carpeta de los perfiles

17. El personal que preste el servicio por parte del contratista deberá estar debidamente identificado con

carné y/o chaleco en un lugar visible durante su presencia en las instalaciones de la Entidad y suministrar un

trato respetuoso y formal a los usuarios acatando fielmente los protocolos de atención y prestación del

servicio, establecidos por el ICBF. 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / Personal UT-Proyecto ICBF
Se adiciona columna de confirmacion de asignacion de carnet al personal de la UT 

12. Disponer de un especialista por servicio y por gestoría, el cual estará en constante comunicación con el

líderdel respectivo servicio o gestoría designado por el ICBF. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / Personal UT-Proyecto ICBF.
Se relaciona evidencia de matriz de personal

13. Garantizar que la incorporación y/o sustitución de cualquiera de los especialistas, sea informada con 

ocho (8) días de antelación al ICBF y que se dé cumplimiento a lo requerido en el Anexo 01 - Personal 

mínimo requerido. 
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / Personal UT-Proyecto ICBF.
Se relaciona evidencia de matriz de personal

14. Cumplir con la disponibilidad de todos los recursos de personal asignados por parte del Contratista a

este contrato, de forma permanente, sin que las posibles incidencias relacionadas afecten al ICBF. En este

sentido, será responsabilidad exclusiva del Contratista que no exista ningún periodo de carencia entre la baja

de un recurso de cualquier perfil y la reposición de este. La incorporación, sustitución, compensatorios o

baja de cualquier especialista designado por El Contratista, debe ser informado al ICBF con ocho (8) días de 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / Personal UT-Proyecto ICBF.
Se relaciona evidencia de matriz de personal

9.En caso de retiros, ya sea por iniciativa del proveedor o del ICBF, aplicarán los ANS asociados al recurso

humano. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 05. Novedades de Personal
Se relaciona evidencias de las novedades de personal

10. Diseñar, entregar y aplicar los formatos, procesos y procedimientos para la prestación del servicio con el 

detalle que el ICBF lo exija. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentacion / 06. Listado Maestro

Se genera listado maestro utilizando el formato de ICBF donde se relacionan los documentos que se utilizan para apoyo del de la operación y 

documentos generados al interior del proyecto.

11. Designar personal especializado que se encuentre disponible de forma permanente (7X24X365) para

responder a las alertas y/o incidentes generados en la plataforma tecnológica. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 02. Documentos /04. Malla de disponibilidad
Se relaciona cronograma de disponibilidad del equipo para el mes de julio
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16. Reportar de manera inmediata al supervisor cualquier novedad o anomalía en la ejecución del contrato. N/A N/A Para el presente mes no fue requerido.

17. Realizar el mantenimiento preventivo de los equipos especiales de suplencia energética (UPS),

dejándolas operativas y funcionando correctamente.
SI

"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 02. Documentación / 03. Plan de mantenimiento

"

"El cronograma ya fue entregado por el proveedor, las actividades de mantenimiento preventivo se tienen previstas para el 

siguiente mes.

Para este mes no se ha ejecutado el primer mantenimiento"

13. Garantizar que el personal que ejecute labores de instalación atienda las normas de seguridad y

permitan la revisión que efectúe el vigilante o cualquier otra persona autorizada, de los elementos que

entren o retiren de las dependencias del ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 01. Informe mensual / 05. Agosto / Anexos / Actividades

Se cumple con el procedimiento de registro de visitantes, se  acatan los protocolos de seguridad exigidos por el ICBF para la 

ejecución de actividades de mantenimiento.

14. Responsabilizarse por los daños causados a las instalaciones, equipos o mobiliario de las sedes durante

la instalación, por malos manejos o manipulación no adecuada de los equipos, por parte de sus funcionarios

o personal subcontratado.

N/A N/A El acta se encuentra firmada y aprobada en el respectivo repositorio.

15. Presentar con la factura el informe de instalación correspondiente conforme a lo establecido en las

especificaciones técnicas y entregables descritos en el la FCT.
N/A N/A

Para el presente mes no se ha ejecutado ninguna implementación para el Sistema de Corriente regulada, sin embargo, se 

inició etapa de reconocimiento del recinto donde será instalada la nueva UPS de 270 kVA.

10. El contratista deberá entregar un informe final que incluyan los entregables descritos en el numeral 6.6

del presente documento y donde se evidencie con soportes el cumplimiento de cada una de las obligaciones

del contratista (generales, específicas de calidad, del eje ambiental y del eje de seguridad y salud en el

trabajo).

N/A N/A
"

Para este periodo no se hace entrega del informe final, ya que éste se debe entregar al finalizar el contrato."

11. Asumir todos los costos y gastos que impliquen el desplazamiento del personal técnico dispuesto para la

realización de las actividades requeridas para el cumplimiento del contrato.
SI N/A El acta se encuentra firmada y aprobada en el respectivo repositorio.

12. Contar con el personal idóneo y capacitado en temas relacionados con la instalación y el mantenimiento

de los equipos especiales de suplencia energética (UPS), conforme a lo establecido en el Anexo 01 - Personal

mínimo requerido.

N/A N/A
Las hojas de vida de los especialistas requeridos para el Cargo Técnico Electricista, cumplen con el Anexo 01 Personal 

mínimo requerido, y se encuentran en los repositorios relacionados.

7. El contratista deberá cumplir con los tiempos señalados en el numeral 9 Plazo de ejecución para los

mantenimiento preventivo, correctivo y traslados de equipos especiales de suplencia energética (UPS) para

las sedes regionales y para la sede de la Dirección General del ICBF.

SI

"""UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 01. Informe mensual / 04. Julio/ Anexos / Actividades

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

"Se actualiza estado de los mantenimientos preventivos hasta el 31 de Agosto  logrando la  ejecución de mantenimientos 

preventivos  en un 99% de las UPS a nivel Nacional.

Durante el presente mes no se han realizado instalaciones o adecuaciones en el cuarto de corriente regulada , sin embargo,  

los Técnicos Electricistas, ya han detectado oportunidades de mejora que han sido relacionadas en los reportes de 

8. El contratista deberá retirar, desmantelar, desmontar y trasladar al almacén de la Sede de la Dirección

General del ICBF las acometidas, las cuales serán remplazadas por la UPS a adquirir.
N/A N/A

"Para este mes no se realizado desmontaje de tableros, ni UPS, estaría asociada a la instalación de la nueva UPS de 270 la 

cual se tiene programada para la fase 2 del proceso.

Para este mes no ha sido necesario actualizar el inventario del cuarto de corriente regulada."
9. EL CONTRATISTA deberá presentar una certificación garantía expedida por el fabricante por todos y cada

uno de los equipos a adquirir y a los demás que se hace referencia en la FCT de este proceso, dirigida al

Instituto Colombiano de Bienestar

Familiar por el tiempo que la entidad seleccione, con base al resultado del estudio del sector. Esta

certificación será vigente a partir instalación, configuración, puesta en funcionamiento de equipos y recibo a 

N/A N/A

"Para este mes no se ha realizado la entrega e instalación de UPS.

Las actas y certificaciones expedidas por el fabricante serán compartidas en el repositorio conforme se vayan ejecutando las 

instalaciones."

4. Cumplir con plena autonomía técnica y administrativa, con las actividades, lineamientos y estándares

definidos en el numeral 6.9.15” de la Ficha de Condiciones Técnicas Esenciales para la Prestación del Servicio

y/o Entrega del Bien (FCT).

SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 01. Informe mensual / 05. Agosto / Anexos / Actividades /  Inspección 

semanal Sistema de corriente regulada

"Validar condiciones técnicas de los sistemas contra el desempeño requerido para la operación.

Durante este mes se realizaron actividades de inspección, monitoreo de la operación del sistema de corriente 

ininterrumpida y condiciones ambientales donde estos se encuentran alojados. Estas validaciones quedan alojadas como 

anexos del informe mensual de gestión. "
5. Instalar todas las acometidas eléctricas según las normas NTC 2050 hasta los tableros de circuitos, con su

respectiva protección eléctrica y las demás actividades y materiales requeridos para garantizar que los

muros, pisos y/o techos o cubiertas intervenidas, pinturas, impermeabilizaciones y/o resanes queden en

perfecto estado

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 01. Informe mensual / 05. Agosto / Anexos / Actividades 

Se realizó visita técnica por parte de UPS Soluciones para el levantamiento de información para la instalación de la UPS de 

207kVA.  Se realizó recorrido, mediciones, inspección de tableros, y se espera informe con las respectivas recomendaciones 

para esta actividad.

6. Realizar el suministro instalación, configuración y puesta en funcionamiento de equipos de suplencia

energética (UPS) para para las sedes regionales y para la sede de la Dirección General del ICBF, las cuales

deberán ser nuevas, no reparadas, no remanufacturadas, libre de defectos e imperfectos y lo anterior de

conformidad con las especificaciones descritas en el numeral 6.9.15 de la Ficha de Condiciones Técnicas

Esenciales para la Prestación del Servicio y/o Entrega del Bien (FCT).

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 02. Documentación / 05. Instalación 62 UPS Nuevas"

Para el presente mes, ya fueron entregadas tres UPS en sede, se programa instalación a partir de la primera semana de 

septiembre.

1. Realizar visitas técnicas para realizar los cálculos y levantamiento de la información para la instalación,

configuración y puesta en funcionamiento de equipos de suplencia energética (UPS) para la Sede de la

Dirección General del ICBF

N/A Correo

Se realizó visita técnica por parte de UPS Soluciones para el levantamiento de información para la instalación de la UPS de 

207kVA.  Se realizó recorrido, mediciones, inspección de tableros, y se espera informe con las respectivas recomendaciones 

para esta actividad.

2. Entregar para aprobación del supervisor del contrato, un informe que debe incluir los cálculos, cantidades

medidas, esquemas, planos, registros fotográficos, y en general toda la información necesaria para realizar

la instalación de la UPS, de acuerdo con la visita de levantamiento de información.

N/A N/A
Para el presente mes no el proveedor UPS Soluciones realizó reconocimiento del recinto donde será instalada la nueva UPS 

de 270 kVA. (Pendiente entrega del informe por parte del proveedor)

3. Presentar para aprobación del supervisor un plan de trabajo de ejecución de la instalación y puesta en

operación de las UPS a suministrar de acuerdo con el Anexo 07 – Listado de UPS Nuevas acompañado del

cronograma. Este plan de trabajo debe presentarse dentro de los quince (15) días calendario siguientes al

cumplimiento de los requisitos de ejecución del contrato y deberá incluir el cronograma de actividades y

plan de trabajo para la ejecución del proyecto.

SI
"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 02. Documentación / 05. Instalación 62 UPS Nuevas"

Al 31 de agosto se han entregado en sede 3 UPS, se espera el inicio de instalaciones durante la primera semana de 

septiembre.

16. Garantizar la confidencialidad de la información de los datos de los usuarios contenida en las

herramientas o aplicaciones que administran, así cómo, el de las contraseñas y demás datos de la

administración de los servicios. Esto incluye, la aplicación de las políticas de seguridad

y privacidad de la información para la gestión y control de usuarios definidas por el ICBF. 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 03. Acuerdos de Confidencialidad
En la ruta se encuentran cargados los acuerdos de confidencialidad de la UT

17. Responder por los daños y/o perjuicios ocasionados en las instalaciones de terceros ocasionados por el

contratista durante la prestación del servicio de operación global en la ejecución del presente contrato.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 05. 

Cartas obligaciones generales / UT - Obligaciones General - Otras.pdf
Se relaciona carta de obligación por parte de la UT

20) SISTEMA DE CORRIENTE REGULADA:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

13. Proponer recomendaciones y acciones de mejora que, sobre los servicios, basado en las nuevas

tendencias tecnológicas, planes de capacidad y consulta a expertos realizadas. 
SI

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/01. Coordinación de Calidad/ 02. Documentación/07. Recomendaciones/CQ-FQ-V1-Recomendaciones
Se realiza el consolidado de las recomendaciones

14. Ejecutar actividades programadas y no programadas propias sobre la infraestructura y los servicios. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 04. Seguimientos/02. Planes de Mantenimiento
Para el mes de mayo se realizó un seguimiento de los planes de mantenimiento

15. Acatar las instrucciones que imparta el ICBF para el cabal cumplimiento del contrato, a través del

Supervisor del contrato. 
N/A No aplica Se entregó carta y se relacionó evidencia en el mes de abril del 2025

10. Ejecutar cualquier tipo de actualización y mejora sobre la infraestructura, sin que esto genere costos

adicionales a la Entidad. El ICBF suministrara los recursos de hardware y licenciamiento necesarios para tal

fin a excepción de la infraestructura que provea el contratista. 

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 03. Documentación / 03. Control de cambios / 5. Gestión / 1. Datas
Se relacionan datas de RFC

11. Todo cambio que se realice deberá contar con su respectiva RFC de acuerdo con el formato de calidad

establecido para tal fin y aprobado por la gestoría de cambios. 
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 03. Documentación / 03. Control de cambios / 5. Gestión / 1. Datas
Se relacionan datas de RFC

12. Apoyar a la SRT en el diseño, implementación, medición y administración de pruebas piloto relacionadas

con los servicios, contratadas a través de este contrato u otros inclusive. 
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 03. Documentación / 03. Control de cambios / 5. Gestión / 1. Datas
Se relacionan datas de RFC

7. Licenciar todo el software que provea y disponga para dar cumplimento al objeto

del contrato. 
N/A No aplica Se entregó carta y se relacionó evidencia en el mes de abril del 2025

8. Monitorear y administrar el desempeño de toda la infraestructura de tecnología informática expuestos en

este documento para el ICBF. 
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 03. Gestión de Capacidad / 01. Informe Mensual/05.agosto
Se relaciona ruta del informe de gestión

9. Apoyar en la implementación de soluciones nuevas relacionadas con los servicios, adquiridas a través de

este contrato u otros inclusive. 
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 04. 

Cronograma 
Se carga evidencia en el repositorin 

6. Garantizar que tiene establecidos los controles de calidad sobre los servicios contratados. 

SI

"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/02. Gestión de Calidad/01. Documentación/04. Auditoria de Casos

"

Se realizó la medición de las auditorías de casos.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 02. Gestión de Calidad / 01. Documentación / 03. Seguimiento PQRSF / 05.agosto 
Se realizó seguimiento y control de PQRSF

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 02. Gestión de Calidad / 01. Documentación / 08.Encuestas/01. Data de Encuestas/04. Julio
Se realizó el reporte de las encuestas de satisfacción y seguimiento de las mismas.

3. Mantener monitoreados los servicios 7X24X365, durante la duración del contrato. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 01. Informe mensual /05.agosto
Se relaciona ruta del informe de gestión

4.Garantizar la operación en los servicios bajo los horarios, tiempos de respuesta y condiciones establecidas

en el presente documento y en el Anexo 02 - Acuerdos de Niveles de Servicio. 
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 02. Documentos /04. Malla de disponibilidad
Se relaciona malla de disponibilidad del equipo para el mes de agosto

5. Garantizar al ICBF que cumple y conoce la normatividad, reglas y lineamientos técnicos

y legales para la prestación de la operación y los servicios contratados. 
SI

Subdirección de Recursos Tecnológico / UT Servicio Global TIC - 1534-2025 / Etapa de Operación / 01. Gestión ITIL / 

2025 / 02. Gestión de Calidad / 01. Documentación / 07. Capacitaciones/05.agosto
Se relacionan las evidencias de las sesiones de refuerzo de la herramienta ITSM.

1. Garantizar el correcto funcionamiento de todos los servicios contratados, comprometiéndose a subsanar

las fallas que le sean atribuibles durante la vigencia del contrato. (en coordinación con los demás operadores 

de tecnología para ICBF, si se requiere). 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 05. Gestión de Incidentes / 01. 

Informe Mensual / 05. agosto/ Anexos
Se relaciona la ruta de las datas

2. En caso de presentarse algún daño a algún elemento de la plataforma tecnológica que sea atribuible al

contratista durante la ejecución del contrato, el contratista deberá reponer de manera inmediata el

elemento por uno idéntico o de mejores características cuyo costo sea por lo menos el del elemento

afectado, lo anterior sin generar costos adicionales para la Entidad. En todo caso, el contratista será

responsable de la afectación a cualquiera de los servicios durante el periodo de reposición. 

N/A No aplica Se entregó carta y se relacionó evidencia en el mes de abril del 2025
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7. Elaborar y mantener actualizada en últimas versiones en medio físico y/o digital toda la documentación 

relacionada con el presente contrato incluyendo: actas, informes, planes de gestión, planes de mejoramiento 

y las demás relacionadas con el objeto del contrato conforme a la estructura de almacenamiento en el plan 

de gestión documental.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 07. 

Checklist control documental
Se presenta la documentación revisada durante el mes de agosto del 2025.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión 

Documental / 02. Documentacion / 06. Listado Maestro
Se tiene listado maestro utilizando el formato de ICBF donde se relacionan los documentos que se utilizan para apoyo del de la operación.

4. Revisar y gestionar documentación de los procesos del ICBF relacionados con el objeto del contrato. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentacion / 06. Listado Maestro / F7.P1.MI-Listado maestro de documentos externos

Se genera listado maestro utilizando el formato de ICBF donde se relacionan los documentos que se utilizan para apoyo del de la 

operación.

5. Gestionar la correspondencia entrante y saliente que se genere durante la ejecución del contrato para lo 

cual debe mantener una matriz de comunicaciones del proyecto.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 01. 

Informe mensual / 02. Mayo / Anexos / Aprobación Plan de Dirección de Proyecto.pdf

El 27 de mayo del 2025 fue aprobado desde la gerencia de ICBF el plan de dirrección del proyecto, del cual hace parte el plan de dirección del proyecto. 

Se relaciona ruta de aprobación.

6. Elaborar y suscribir las actas que se produzcan con ocasión de la ejecución del contrato, gestionando 

revisiones y aprobaciones.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 08. Seguimiento actas
Se realiza actualización de las actas generadas en la operación a corte de este mes.

2. Gestionar las políticas para la administración, la creación y la modificación de documentos, con control de 

versionamiento.

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 09. Plan documental
La nueva versión del plan fue aprobado y entregado en el mes de julio del 2025

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 07. Checklist control documental
Se presenta la documentación revisada durante el mes de agosto del 2025.

3. Garantizar la disponibilidad, inmediatez y acceso de la documentación.

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 09. Plan documental
La nueva versión del plan fue aprobado y entregado en el mes de julio del 2025

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión 

Documental / 01. Informe mensual / 05. Agosto / Anexos

Carpeta con los correos de solicitudes de permisos nombrada "01. Solicitudes permisos" y con los correos de modificación nombrada "02. 

Solicitudes modificación documentos", correspondientes a este período.

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 01. 

Informe mensual / 05. Agosto / Anexos / 02. Solicitudes modificación documentos

Carga de los correos de modificación de los permisos  en la carpeta "02. Solicitudes modificación documentos", correspondientes a este 

período.

13. Las demás dentro del marco de buenas prácticas de ITIL. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de operación / 01. Gestión ITIL / 2025 / 05. Gestión de Incidentes / 01. 

Informe mensual / 05. Agosto / Anexos

Durante el mes de agosto, en coordinación con las gestoras de incidentes, solicitudes y el líder de Incidentes y Solicitudes del ICBF, se llevó a cabo la 

actualización del procedimiento de gestión de incidentes. 

22 ) GESTORÍA: DOCUMENTAL
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Entregar al inicio de la etapa de transición de entrada un plan de gestión documental del proyecto con las 

actividades administrativas y técnicas necesarias para la planificación, manejo, etiquetado y organización 

jerárquica de la documentación producida en el marco del contrato, así como las condiciones de custodia y 

almacenamiento en la plataforma establecida por el ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 09. Plan documental
La nueva versión del plan fue aprobado y entregado en el mes de julio del 2025

SI

10. Realizar el afinamiento de la matriz de entregables del Anexo 05 – Entregables y sus criterios de 

aceptación durante el primer mes de ejecución del contrato contado a partir de la fecha de fecha de inicio 

de ejecución del contrato.

SI
Subdirección de Recursos Tecnológico/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/06. Matrices/CQ-MZ-

V1-Matriz de Entregables
Se realizó el afinamiento de la la matriz de entregables validando que estuviera completa por cada una de las gestorias y servicios. 

11. Realizar revisión de la documentación entregada por los especialistas de los servicios incluidos en el 

contrato con el fin de garantizar la calidad y completitud conforme a las obligaciones del contrato.
SI

Subdirección de Recursos Tecnológico/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/01. Coordinador de Calidad/02. Documentación/08.Revisión de Documentación
Se relacionan las evidencias de las revisiones.

12. El contratista debe analizar y estandarizar procesos, formatos y controles de calidad para asegurar la 

calidad y cumplimiento de las obligaciones contractuales previa aprobación del líder de calidad del ICBF, 

quien se encargará de verificar con el supervisor del contrato si estos cambios aseguran la calidad y el 

cumplimiento antes mencionado. Estos cambios se producirán y se ejecutarán una vez el supervisor y el líder 

de calidad den su aprobación y se realice la respectiva divulgación al interior de la entidad.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de operación / 01. Gestión ITIL / 2025 / 05. Gestión de Incidentes / 01. 

Informe mensual / 05. Agosto / Anexos

Durante el mes de agosto, en coordinación con las gestoras de incidentes, solicitudes y el líder de Incidentes y Solicitudes del ICBF, se llevó a cabo la 

actualización del procedimiento de gestión de incidentes. 

7. Demostrar mediante evidencias la implementación de acciones de mejora (correctivas o preventivas 

frente a cualquier situación que afecte la prestación del servicio) que permita tomar las decisiones a que 

haya lugar o experiencia exitosas que de muestren

la mejora en la prestación de servicio.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 11. Planes de Acción/

"

Durante el periodo de medición correspondiente, se identificaron cuatro situaciones críticas relacionadas con el incumplimiento de los Acuerdos de 

Nivel de Servicio (ANS), lo cual motivó la generación de planes de acción específicos para cada caso

"

8. Documentar y aplicar controles de medición de la Calidad KPI de los servicios incluidos en el contrato, 

para lo cual el contratista deberá presentar y mantener actualizado mensualmente un Mapa de indicadores 

de gestión del proyecto que incluya como mínimo: Indicadores de Gestión de- Mantenimiento, de Calidad, 

de Servicio y de Operación.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 12. KPI
Para agosto se realizó el inicio de la medición de los KPIs.

9. Documentar una política y objetivos de calidad que permitan garantizar el óptimo desarrollo de los 

servicios ICBF.
SI

Subdirección de Recursos Tecnológico/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/01. Coordinador de Calidad/02. Documentación/05. Política y Objetivos de Calidad
No se presentaron cambios en la política

4. Generar y ejecutar de forma semestral el cronograma de las actividades de mantenimiento con fechas y 

responsables para la infraestructura y los servicios.
SI

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/12. Gestión Documental/02. Documentación/01. Formatos/CQ-SEG-V1-Seguimiento de Plan de 

Mantenimiento.xlsx

Para el mes de Agosto se generó el formato de seguimiento planes de mantenimiento

5. Brindar apoyo técnico y proponer activamente recomendaciones al ICBF tendientes a optimizar el uso de 

recursos, asegurar la disponibilidad, seguridad, seguimiento, control, continuidad, operación y buen 

desempeño de la infraestructura del ICBF. Este apoyo derivará en planes de acción donde se detallen los 

requerimientos y actividades necesarias para aplicar dichas recomendaciones.

SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/01. Coordinación de Calidad/ 02. Documentación/07. Recomendaciones/CQ-FQ-V1-Recomendaciones
Se realiza el consolidado de las recomendaciones

6. Demostrar que selecciona y evalúa sus proveedores de bienes y servicios, relacionados directamente con 

la prestación del servicio contratado, haciendo cumplir las normas legales vigentes, así como las normas y 

especificaciones técnicas relacionadas y que les hace extensivas las obligaciones del eje de seguridad de la 

información que correspondan.

SI

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/01. Coordinación de Calidad/ 02. Documentación/15.Gestión de Proveedores/UT-COL-PRO-001 

Procedimiento Selección Evaluación y Reevaluación de Proveedor V1.0.pdf

Para el mes de agosto no se presentaron cambios a el procedimiento y políticas de gestión de proveedores.

2. Apoyar a la SRT en la atención de auditorías internas relacionadas con la gestión de los servicios a cargo 

del contratista y aportar la documentación que en el marco de estas auditorías sean solicitadas por la 

supervisión del contrato.

SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 06. Listado maestro
En el mes de agosto se generó ajustes en el listado maestro de la UT por parte de la gestora documental

"Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación

01. Gestión ITIL/2025/02. Gestión de Calidad/01. Documentación/05. Auditoria de Llamadas

"

Se realizó el monitoreo de llamadas

3. Acoger las recomendaciones que durante la vigencia del contrato realice la SRT, las cuales contribuyan en 

la mejora de la prestación del servicio.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 02. Gestión de Calidad / 01. Documentación / 03. Seguimiento PQRSF / 05. Agosto
Se realizó seguimiento y control de PQRSF

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 02. Gestión de Calidad / 01. Documentación / 08.Encuestas/01. Data de Encuestas/05. Agosto
Se realizó el reporte de las encuestas de satisfacción y seguimiento de las mismas.

SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/01. Coordinación de Calidad/ 02. Documentación/07. Recomendaciones/CQ-FQ-V1-Recomendaciones
Se realiza el consolidado de las recomendaciones

21.1. COORDINACIÓN DE CALIDAD:
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Trabajar en conjunto con la SRT en la gestión para el tratamiento y cierre de acciones preventivas, 

correctivas o de mejora, relacionada con los servicios objetivos del presente contrato y que estén alineadas 

con el Sistema de Gestión de Calidad del ICBF o los casos activos en la herramienta de gestión de Mesa de 

Servicio.

SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 11. Planes de Acción/

"

Durante el periodo de medición correspondiente, se identificaron cuatro situaciones críticas relacionadas con el incumplimiento de los Acuerdos de 

Nivel de Servicio (ANS), lo cual motivó la generación de planes de acción específicos para cada caso

"

Ruta reabiertos: Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 

03. Mesa de Servicios / 2025 / 01. Informe mensual / 05. Agosto / Anexos / Casos_Reabiertos_Agosto.xlsx
Se generó seguimiento a los casos reabiertos en conjunto con la mesa de servicios.

22. Presentar con cada factura informe de gestión correspondiente al periodo facturado en el cual se

evidencia los mantenimientos preventivos, correctivos, traslados, suministro de repuestos para los equipos

especiales de suplencia energética (UPS) que son propiedad del ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 04. 

Facturación

Durante este mes se facturan actividades relacionadas en la obligación, las cuales cuentan con acta aprobada y firmada a 

conformidad por el cliente.

23. Realizar la recolección de los elementos peligrosos, baterías, partes eléctricas o electrónicas (RAEEs) y

sobrantes que se retiren de los equipos especiales de suplencia energética (UPS), luego de los

mantenimientos correctivos realizando su manejo y disposición final para lo cual deberá hacer entrega de

las respectivas certificaciones emitidas por las empresas ambientales de eliminación.

N/A N/A
Para este mes no se han generado certificaciones ni actas de disposición final de elementos residuales, ya que no se ha 

ejecutado mantenimientos correctivos.

21) OBLIGACIONES DE ITIL 

19. Entregar semanalmente los diagnósticos realizados a las UPS que les realizaron mantenimientos

preventivos, este es insumo del informe mensual para facturación.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 02. Documentación / 04. Mantenimientos Preventivos

Semanalmente se ha llevado a cabo mesa de trabajo con el ICBF donde se informan los avances de las ejecuciones de los 

mantenimientos preventivos de las UPS a nivel Nacional. El informe final será emitido por el proveedor durante la segunda 

semana de Agosoto.

20. Entregar semanalmente los diagnósticos realizados a las UPS que les realizaron mantenimientos

correctivos, este es insumo del informe mensual para facturación.
N/A

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 06. 

Centro de Cómputo / 02. Documentación / 04. Mantenimientos Preventivos
Para este mes no se han ejecutado mantenimientos correctivos, por tanto no se han generado informes .

21. Realizar los traslados de las UPS que el ICBF requiera. N/A N/A
Para este mes no se han solicitado traslados de UPS. Los únicos traslados previstos son los asociados a las instalaciones de 

las nuevas UPS. (De las instalaciones del proveedor hasta la sede regional).

18. Realizar el mantenimiento correctivo de los equipos especiales de suplencia energética (UPS), dejándolas

operativas y funcionando correctamente
N/A N/A

Para este mes no se han ejecutado mantenimientos correctivos, pero se espera que para la segunda semana de agosto el 

proveedor envíe informe de la ejecución de los mantenimientos preventivos y nos informe si se deben realizar correctivos 

para alguna sede.

SI

SI

SI

SI
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4. Proponer y construir un Plan de Recuperación de Desastres en conjunto con el ICBF de acuerdo con los 

resultados del Plan de Continuidad y ejecutar y documentar las pruebas de dicho plan de manera semestral.
N/A No aplica

No se modificó el DRP, continua igual luego de la revisión. Esta actividad se realizará una vez se actualicen SIM y Cuentame por parte del equipo de la 

SSII lo que permite ajustar la forma de realizar DRP

5. Identificar y documentar los riesgos de continuidad de los servicios tecnológicos a los que se enfrenta el 

instituto e incluirlos en el Plan de identificación y gestión de riesgos del proyecto.
SI

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 03. Matriz de riesgos
Matriz de riesgos versión 3 aprobada. Se creó la matriz de riesgos versión 4.

6. Actualizar el Plan de Continuidad y sus planes de contingencia cuando las modificaciones de la 

infraestructura modifiquen parcial o totalmente elpe plan.

SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 09. Gestión de Continuidad > 02. Documentación > 04. Planes de contingencia
13 planes de contingencia aprobados. 1 aplazado. 2 en proceso.

SI
No aplica. Se encuentra en el repositorio de la UT-Global TIC_Documental > 02. Documentacion > 02. Editables > 01. 

Gestiones ITIL > 02. G. Continuidad > 
Actualización en progreso. Aun no culmina porque hay servicios que están finalizando implementación y afinamiento.

2. Discutir, revisar, aprobar y actualizar cada tres (3) meses los planes de contingencia de cada servicio 

objeto del contrato según las necesidades y prioridades definidas por el ICBF.
SI

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 09. Gestión de Continuidad > 02. Documentación > 04. Planes de contingencia
13 planes de contingencia aprobados. 1 aplazado. 2 en proceso.

3. Identificar la criticidad de las aplicaciones y bases de datos aplicar un plan de contingencia de 

aprovisionamiento para cada una.
SI

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 09. Gestión de Continuidad > 02. Documentación > 03. Plan de continuidad y DRP > 01. BIA
Se hizo el análisis de aplicativos y bases de datos.

3. Identificar la criticidad de las aplicaciones y bases de datos aplicar un plan de contingencia de 

aprovisionamiento para cada una.
SI

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 09. Gestión de Continuidad > 02. Documentación > 04. Planes de contingencia
13 planes de contingencia aprobados. 1 aplazado. 2 en proceso.

1. Desarrollar un plan de continuidad para todos los servicios objeto del presente contrato como mínimo dos 

(2) veces al año, que incluya por lo menos: análisis BIA, diseño de contingencias por servicio, análisis de 

requisitos por contingencia, planes de recuperación, asignación de responsabilidades, plan de comunicación 

y socialización y pruebas del plan de continuidad.

SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 09. Gestión de Continuidad > 02. Documentación > 03. Plan de continuidad y DRP > 01. BIA

"Se hizo el análisis de aplicativos y bases de datos.

En proceso de identificación de GAPs de RTO y RPO a medida que avancen los planes de contingencia"

SI

"Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión 

ITIL > 2025 > 09. Gestión de Continuidad > 02. Documentación > 03. Plan de continuidad y DRP

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 09. Gestión de Continuidad > 02. Documentación > 04. Planes de contingencia"

"Prueba de DRP portal web.

Prueba contingencia: servidores, seguridad perimetral, redes, centro de cómputo, antivirus, telefonía IP, herramientas de gestión."

SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 09. Gestión de Continuidad > 02. Documentación > 08. Estrategia de Socializacion
Definido y aprobado en informe de gestión.

8. Implementar, actualizar y alimentar una herramienta de visualización para realizar seguimientos a las 

alertas por capacidad detectadas por NOC.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios Infra / 2025 / 10. Operaciones SOC / 02. Documentación / 04. Gestión Eventos / 

f1.p11.gti_formato_bitacora_de_eventos_SOC_2025.xlsx

Se espera que el Power BI este sincronizado con Helppeople para que el NOC cree los casos de las alertas de los servicio y asi validar con los servicios 

Backlog de esos eventos. Se presenta Formato bitacora con los casos registrados del NOC

9. Las demás dentro del marco de buenas prácticas de ITIL. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 03. Gestión de Capacidad / 01. Informe Mensual / 05. Agosto / Anexos
Se presentan alertamientos en el informe mensual de gestión de capacidad

24) GESTORÍA DE LA CONTINUIDAD
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

5. Proponer y medir mensualmente los KPI ITIL (Gestión de Capacidad) del plan de capacidad desarrollado al 

inicio del contrato.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 03. Gestión de Capacidad / 01. Informe Mensual / 05. Agosto
Se realiza la medición del KPI revisado y aprobado por el líder para el mes correspondiente

6. Realizar ajustes al plan de capacidad cada tres (3) meses según los KPI medidos en los meses anteriores. SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 03. Gestión de Capacidad / 01. Informe Mensual / 05. Agosto / Anexos / Medición KPI 

Gestión de Capacidad 1534-2025.xlsx

El resultado del KPI indica que la capacidad de almacenamiento se encuentra estable por tal motivo no es necesario ajuste a la capacidad

7. Crear casos en la herramienta de gestión de las alertas por capacidad detectadas por el NOC al 

responsable del servicio.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 02. 

Servicios Infra / 2025 / 10. Operaciones SOC / 02. Documentación / 04. Gestión Eventos / 

f1.p11.gti_formato_bitacora_de_eventos_SOC_2025.xlsx

Se espera que el Power BI este sincronizado con Helppeople para que el NOC cree los casos de las alertas de los servicio y asi validar con los servicios 

Backlog de esos eventos. Se presenta Formato bitacora con los casos registrados del NOC

2. Estimar y proyectar la capacidad de almacenamiento de datos métricos a mediano y largo plazo para 

obtener tendencias históricas e iniciativas de planificación de la capacidad.
N/A No aplica Este plan de Capacidad se encuentra en desarrolló en conjunto con el Gestor de Capacidad el cual se presentará de forma semestral.

3. Proponer recomendaciones y acciones de mejora sobre los servicios, basado en las nuevas tendencias 

tecnológicas, planes de capacidad y consulta a expertos realizadas.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 03. Gestión de Capacidad / 01. Informe Mensual / 05. Agosto
Se presenta el informe mensual de gestión de capacidad

4. Desarrollar un plan de capacidad para todos los servicios objeto del presente contrato como mínimo dos 

(2) veces al año, donde se evalúe el planteamiento de la suficiencia de la infraestructura del ICBF, así como 

la proyección y pertinencia de realizar nuevas adquisiciones o mejoras, en el cual se deben definir las 

actividades principales que se deben llevar a cabo para realizar una correcta gestión de la capacidad, dentro 

de las cuales se destacan: planear la capacidad, monitorear la infraestructura y realizar ajustes para 

N/A No aplica Este plan de Capacidad se encuentra en desarrolló en conjunto con el Gestor de Capacidad el cual se presentará de forma semestral.

21. Las demás dentro del marco de buenas prácticas de ITIL. N/A No se formalizaron actualizaciones de documentación de ICBF relevante a la operación del contrato 1534 del 2025, No se formalizaron actualizaciones de documentación de ICBF relevante a la operación del contrato 1534 del 2025,

23). GESTORÍA DE LA CAPACIDAD
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Presentar mensualmente, en el informe de capacidad, la información de la utilización real del sistema 

comparada con las previsiones del Plan de Capacidad.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 03. Gestión de Capacidad / 01. Informe Mensual / 05. Agosto
Se presenta el informe mensual de gestión de capacidad

18. Notificar al ICBF cualquier incidente, anomalía o alerta que afecte la prestación del servicio, a través de 

correo electrónico y/o telefónicamente o por otro medio disponible según la hora de aparición del incidente, 

y actuar proactivamente en la búsqueda y aplicación de la solución, con el objetivo de minimizar el impacto, 

de lo anterior se debe realizar registro en la herramienta de Mesa de Servicio y presentar informe del evento 

dentro de un plazo máximo de 24 horas siguientes al evento.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de operación / 01. Gestión ITIL / 2025 / 05. Gestión de Incidentes / 02. 

Documentación / 03. Informes Incidentes Masivos / GI-SEG-V1-Histórico de Incidentes Masivos.xlsx
Se relaciona data con el histórico de los incidentes masivos.

19. Atender mesas técnicas solicitadas por el ICBF en el tiempo establecido por demanda y suscribir acta de 

comité técnico, asesorando en el mejoramiento y optimización de recursos, con el fin de garantizar la 

disponibilidad y buen desempeño de la infraestructura, dejar un registro de las consultas y las respuestas 

emitidas por el Contratista.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 08. Seguimiento actas
Se realiza actualización de las actas generadas en la operación a corte de este mes.

20. El detalle de los informes generados y requeridos en cada uno de los servicios deben ser previamente 

pactado entre el ICBF y el Contratista, adicionalmente debe entregarse en los medios en que el ICBF los 

requiera (físicos, Magnético, correo).

SI Para este mes nos se generó nuevos formatos para la operación. Para este mes nos se generó nuevos formatos para la operación.

15. Optimizar los procedimientos de operación y procesamiento de la plataforma, teniendo en cuenta las 

políticas y procedimientos establecidos por el ICBF para manejo de cambios e incidentes.
SI

Inicio / El Instituto / Planeación y Gestión / Modelo de Operación por Procesos / Mapa de Procesos / 

Estratégico / Gestión de Tecnología e información / Tecnología /Procedimientos / P4.GTI Procedimiento 

Gestión de Cambios de Tecnologías de la Información

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. Talento Humano / 

03. Acuerdos de Confidencialidad

16. Guardar debida y completa reserva y confidencialidad sobre la información y los documentos del ICBF 

que tenga conocimiento o a los que tenga acceso en virtud del objeto del contrato para lo cual deberá 

suscribirse por el contratista y por el recurso humano asignado, el acuerdo de confidencialidad del ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. 

Documentación / 01. Talento Humano / 03. Acuerdos de Confidencialidad
Se relacionan los acuerdos de confidencialidad del personal nuevo del proyecto

17. Preparar la información solicitada por el ICBF dentro de un plazo máximo de 24 horas siguientes al 

requerimiento, en su defecto deberá entregar dentro de este mismo plazo una respuesta que incluya el 

respectivo soporte, la razón por la cual no es posible entregar la información en el tiempo establecido y la 

descripción o plan de trabajo con la fecha de entrega de la información, la cual no podrá ser superior en 

ningún caso a cinco (5) días hábiles, de lo anterior se debe llevar bitácora que debe quedar registrado en el 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de operación / 01. Gestión ITIL / 2025 / 12. Gestión 

Documental / 01. Informe mensual / 05. Agosto / Anexos / Correo informe incidente redes.pdf

Se relaciona evidencia del correo de respuesta del administrador de redes a la solicitud del informe de la falla del 08/08/2025 solicitado 

por la líder del servicio.

12. Documentar detalladamente los procedimientos, instructivos e instrumentos técnicos a utilizar durante 

los cambios que se requieran sobre cualquiera de los servicios para su optimización, tanto para la 

presentación de la solicitud del cambio como para la generación de conocimiento, documentos que deben 

ser aprobados por el ICBF.

SI

Inicio / El Instituto / Planeación y Gestión / Modelo de Operación por Procesos / Mapa de Procesos / Estratégico / 

Gestión de Tecnología e información / Tecnología /Procedimientos / P4.GTI Procedimiento Gestión de Cambios de 

Tecnologías de la Información

Se relaciona procedimiento para la gestión de cambios.

13. Apoyar a la SRT en la generación de conocimiento relacionado con los servicios, para su uso y registro en 

la base de datos de conocimientos de TI del ICBF, así como en la generación de propuestas sobre nuevos ANS 

o acciones que repercutan en la mejora de los servicios.

N/A Para este mes no se generaron postulaciones de cambios. Para este mes no se generaron postulaciones de cambios.

14. Elaborar la documentación requerida para la presentación de solicitudes de cambio ante el Comité de 

Control de Cambios de la Entidad, de acuerdo con los procedimientos definidos en tal sentido.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 15. Gestión de 

Cambios / 03. Documentación / 03. Control de cambios / 3. Presentaciones CCC / 8. Agosto
Se genera documentación para los cambios del presente período

9. Generar, documentar, validar, aprobar y asesorar los controles de cambio que se presenten relacionados 

a los servicios, dimensionando las ventanas de mantenimiento, tiempos de indisponibilidad, planes de 

contingencia, rollback, identificación y mitigación de los posibles riesgos, de acuerdo con los procedimientos 

ya establecidos por el comité de control de cambios del ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 15. Gestión de 

Cambios / 03. Documentación / 03. Control de cambios / 3. Presentaciones CCC / 8. Agosto
Se genera documentación para los cambios del presente período

10. Presentar informes mensuales de gestión (ejecutivo, por servicio y gestorías) que reflejen el desempeño 

en la ejecución de los servicios, y el informe de los ANS. Los informes mensuales deben contener el análisis 

de las actividades realizadas, planeadas, suspendidas, incumplidas, los controles de cambios, reportes de 

niveles de utilización, incluyendo como mínimo crecimiento mensual, incidentes, análisis de errores, alertas 

y las sugerencias y recomendaciones que deban ser puestas a consideración del ICBF, entre otros que deberá 

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión 

Documental / 02. Documentación / 04. Seguimiento informes mensuales
Seguimiento de la entrega, revisión y aprobación de los informes mensuales. Este formato ya fue aprobado.

11. Llevar actualizados mes a mes y como soporte a la facturación todas las matrices de seguimiento al 

cumplimiento de las obligaciones contractuales y de entregables del contrato de manera discriminada por 

servicio y gestoría y de manera consolidada como resultado de las matrices individuales.

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 06. Matrices / CQ-MZ-V1-Matriz de 

Entregables
Se diligencia para el mes correspondiente los entregables para el proyecto.

: UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 06. Matrices / CQ-MZ-V3-Matriz de 

Obligaciones
Se diligencia para el mes correspondiente los entregables de las actividades de obligaciones para el proyecto.

8. Realizar, administrar y mantener actualizado un repositorio de información en donde se almacene la 

información generada o resultante del presente contrato en donde se administre las versiones de los 

documentos.

SI
UT Servicio Global TIC - 1534-2025 / 01. Etapa Transición Entrada / 03. Plan transición de entrada líneas del servicio / 

01. Gestiones ITIL / 12. Gestión Documental / 01. Entregables / Correos repositorio 
En la transición de entrada se diseñó y entregó la estructura del repositorio oficial del proyecto. Esta fue aprobada por parte de ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 07. 

Checklist control documental
Se presenta la documentación revisada durante el mes de agosto del 2025.

SI

SI



Proceso 

ADQUISICIÓN DE BIENES Y SERVICIOS 

FORMATO DE INFORME DE SUPERVISIÓN DEL CONTRATO O CONVENIO

F1.P18.ABS

12/08/2025

Versión  5

Página 17 de 21

Clasificación de la Información Pública

26. Las demás dentro del marco de buenas prácticas de ITIL. N/A N/A No se encuentran pactados para este periodo ANS que impacten directamente el servicio de gestión de seguridad 

23. Gestionar una base de conocimiento con los eventos y resultados de la gestión de seguridad incluyendo 

todos los eventos de los servicios de seguridad contratados, esta base deberá estar vigente durante toda la 

vigencia del servicio y ser entregada al ICBF para los fines que la entidad disponga.

N/A N/A Se encuentra en construcción la generació de una matriz de conocimiento donde se registren eventos y acciones de mejora 

24. Definir e implementar procedimientos y proponer políticas para ejecución de análisis forenses. N/A N/A El procedimiento se encuentra en construcción, con el objetivo de ejecutar actividades de analisis forense

25. Ejecutar análisis forenses y presentar informes de estos por demanda o cuando la entidad así lo requiera. N/A N/A No se presentaron eventos o incidentes que requieran de un análisis forense

20. Alinear sus procesos al Sistema de Gestión de la Seguridad de la Información SGSI establecido en el ICBF 

y acatar todas las acciones y recomendaciones que de él se deriven.
N/A N/A Esta actividad no fue desarrollada en el mes de agosto, 

21. Notificar al ICBF, a través del líder de Seguridad Informática, cualquier incidente ocurrido sobre la 

infraestructura tecnológica, realizando la debida documentación de gestión del incidente.
N/A N/A Para el mes de agosto no se presentaron incidentes de seguridad que afectaran los servicios.

22. Realizar acciones de respuesta a incidentes de seguridad informática, en coordinación con el ICBF a 

través del Líder de Seguridad Informática. Para ello, deberá generar mejoras al procedimiento de gestión de 

incidentes y un plan de respuesta que conlleve a su solución.

N/A N/A Para el mes de agosto no se presentaron incidentes de seguridad que afectaran los servicios.

17. Implementar y documentar el procedimiento para el manejo, actividades y protocolos para la custodia y 

entrega de las contraseñas de administración. Estos procedimientos de custodia aplican para todos aquellos 

casos donde el Contratista haga uso de cuentas y contraseñas de administración de las herramientas usadas 

para el cumplimiento de los servicios incluidos en el alcance de este proceso de selección, ejemplo, el 

firewall, consolas de antivirus, bases de datos, aplicativos, IPS/IDS, Correo, Proxy, PC y Servidores.

N/A N/A
No se ha establecido en conjunto con el lider del servicio los procedimientos e instructivos con el objetivo de custodiar las contraseñas de 

administración

18. Definir, realizar seguimiento y verificación de guías que contengan parámetros técnicos de 

aseguramiento orientado a sistemas operativos, servidores web, aplicaciones, bases de datos y servicios en 

internet, con el fin de prevenir ataques y definir mecanismos de endurecimiento para preservar la 

disponibilidad, confidencialidad e integridad de la información de ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / 06. Actualizaciones de Seguridad /
Se atienden los compromisos adquiridos en el cuarto comité de actualización ICBF-UT.

19. Realizar acompañamiento en la implementación, mantenimiento y operación del SGSI del ICBF SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

01.Actas / 03.Julio

Se efectuaron actividades de acompañamiento en la sesibilización de usuarios de la entidad, generando Tips de seguridad para la clasificación y 

etiquetado de información.

14. Cumplir y dar a conocer a sus colaboradores las políticas, procedimientos, normas y responsabilidades 

en materia de seguridad definidas por el ICBF.
N/A N/A Esta actividad no fue desarrollada en el mes de agosto

15. Presentar y documentar recomendaciones que propendan por la calidad y seguridad de la distribución 

de la información por los medios y canales electrónicos del ICBF en caso de requerirse.
N/A N/A Esta actividad no fue desarrollada en el mes de agosto, se planea ejecutar para el mes de septiembre

16. Guardar estricta reserva sobre toda la información y documentos que tenga acceso, maneje en 

desarrollo de su actividad o que llegue a conocer en desarrollo del contrato y que no tenga carácter de 

pública. En consecuencia, se obliga a no divulgar por ningún medio dicha información o documentos a 

terceros, sin la previa autorización escrita del ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 03. Acuerdos de Confidencialidad
En la ruta se encuentran cargados los acuerdos de confidencialidad de la UT

11. Realizar acciones de respuesta a incidentes de seguridad informática y de la información, en 

coordinación con el ICBF a través del Gestor de Incidentes de Seguridad del Eje de Seguridad de la 

información y el Líder de Seguridad Informática. Para ello, deberá generar mejoras al procedimiento de 

gestión de incidentes y un plan de respuesta que conlleve a su solución

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / 05. Eventos e Incidentes de Seguridad /

. Dentro del plan de apoyo al SGSI se genera una estrategia con el objetivo de evidenciar mejoras al procedimiento de atención a incidentes, el cual se 

encuentra en construcción

12. Analizar y documentar eventos de seguridad los cuales no clasifican como incidente de seguridad al no 

afectar la confidencialidad disponibilidad e integridad de la información y presentar un informe mensual 

consolidado de estos.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / 05. Eventos e Incidentes de Seguridad /
Para el mes de agosto no se presentaron incidentes de seguridad que afectaran los servicios.

13. Gestionar y proponer escenarios de pruebas para las actualizaciones de fabricantes que al ser 

implementadas generen algún tipo de impacto en la funcionalidad de las aplicaciones, herramientas 

desarrolladas por el ICBF o la infraestructura de la entidad y en caso de no ser aplicables plantear e 

implementar soluciones alternas.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

01.Actas / 04. agosto / 

Se desarrolla el cuarto comite se actualización de parches de seguridad, proponiendo actividades de despliegue e implementación de nuevas 

actualizaciones

8. Documentar los procedimientos e instructivos críticos que se llevan a cabo para ejecutar la administración 

y gestión del servicio de seguridad, de manera articulada con los procedimientos del SIGE del ICBF.
N/A N/A

Como unica entrega y dado la estabilización de algunos servicois, no se han establecido en conjunto con el lider del servicio los procedimientos e 

instructivos críticos que se llevan a cabo para ejecutar la administración y gestión del servicio de seguridad

9. Dar un uso ético y protección a los accesos, contraseñas, información y recursos informáticos 

proporcionados por el ICBF, guardando estricta confidencialidad de la información sensible que pudiera 

llegar a manejar durante el desarrollo del presente contrato. Esto derivara en la firma de un acuerdo de 

confidencialidad.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 03. Acuerdos de Confidencialidad
En la ruta se encuentran cargados los acuerdos de confidencialidad de la UT

10. Notificar al ICBF, a través del Eje de Seguridad de la información (Gestor de Incidentes de Seguridad) y el 

líder de Seguridad Informática, cualquier incidente ocurrido sobre la infraestructura tecnológica.
N/A N/A Para el mes de agosto no se presentaron incidentes de seguridad que afectaran los servicios.

5. Realizar el acompañamiento al ICBF para la creación y/o revisión, implementación y divulgación de las 

políticas de seguridad de la información.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / 07.Capacitaciones /02.04082025 /
Para el mes de agosto se acompaño en la generación de piezas de comunicaión interna promoviendo el etiquetado y clasificación de información.

6. Cumplir y dar a conocer a sus colaboradores las políticas, procedimientos, normas y responsabilidades en 

materia de seguridad definidas por el ICBF.
N/A N/A Esta actividad no fue desarrollada dado la ausencia de requerimientos

7. El futuro oferente tendrá la responsabilidad de aplicar las mejores prácticas de configuración sobre las 

plataformas administradas y suministradas asegurándose de que el ICBF cuente con la implementación de 

estas mejores prácticas de seguridad sobre los servicios contratados.

N/A N/A
Existen herramientas que aún se encuentran en etapa de configuración, dado lo anterior, culminada esta etapa se procederá a determinar las mejores 

prácticas a nivel de seguridad.

2. Realizar un plan de trabajo, ejecución y seguimiento para la implementación de las políticas, controles y 

recomendaciones que genere el Sistema de Gestión de Seguridad de la Información (SGSI) del ICBF, y realizar 

su verificación y efectividad en lo pertinente a la infraestructura tecnológica.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

01.Actas / 03.Julio
Se realizan actividades de apoyo al SGSI del ICBF, como la generación de Tips de seguridad y la generaciónn de la matriz de conocimiento.

3. Garantizar la protección y seguridad de los datos, programas, aplicaciones, bases de datos, infraestructura 

e información del ICBF velando por cumplir con los tres pilares de la seguridad de la información 

(Confidencialidad, Integridad y Disponibilidad).

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / 04. Cronograma de vulnerabilidades tecnicas /
Se realiza actividades que promueven la protección y seguridad de los datos, como lo es la gestión de usuarios y gestión de vulnerabilidades

4. Realizar y documentar en conjunto con el ICBF los procedimientos para llevar a cabo la instalación de 

aplicativos y bases de datos o cualquier otro software en los equipos al servicio del ICBF.
N/A N/A No se han generado nuevos procedimientos o mejotas a demanda, las cuales deben estar avalados por el ICBF.

7. Las demás dentro del marco de buenas prácticas de ITIL. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 01. Informe mensual / 05.Agosto
Para este periodo no se tuvieron temas adicionales

26) GESTORÍA DE LA SEGURIDAD DE TI
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Realizar el cruce y la actualización de los usuarios en cada uno de los servicios versus Directorio Activo 

cada quince (15) días calendario. El Contratista debe garantizar que los usuarios desactivados, eliminados e 

inactivos no tengan ningún tipo de acceso a los servicios del ICBF.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / 03. Actualización Usuarios (Servicios vs DA)
Mediante correo electrónico y reporte en Excel, se generan reportes de usuarios activos e inactivos los días 1 de agosto y 15 de agosto del presente año.

4. Implementar, actualizar y alimentar una herramienta de visualización para realizar seguimientos a las 

alertas por disponibilidad detectadas por NOC.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 01. Informe mensual / 05.Agosto

"Se espera que el Power BI este sincronizado con Helppeople para que el NOC cree los casos de las alertas de los servicio y asi validar con los servicios 

Backlog de esos eventos,

 En el informe del mes se evidencia el seguimiento las alertas y monitoreo de los servicios. Ítem 3.1.1.5 "

5. Crear casos en la herramienta de gestión de las alertas por disponibilidad detectadas por el NOC al 

responsable del servicio.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 01. Informe mensual / 05.Agosto

"Se espera que el Power BI este sincronizado con Helppeople para que el NOC cree los casos de las alertas de los servicio y asi validar con los servicios 

Backlog de esos eventos,

 En el informe del mes se evidencia el seguimiento las alertas y monitoreo de los servicios. Ítem 3.1.1.5 "

6. Elaborar plan de mejora de la disponibilidad del servicio tomando en cuenta las necesidades actuales y 

futuras.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 01. Informe mensual / 05.Agosto

"De las tres (3) mejoras creadas ya dos (2) se cumplieron en el mes de agosto dando cierre y cumplimiento a las actividades; queda pendiente una (1) 

sola mejora

En el informe del mes se evidencia el plan de mejora  Ítem 3.2.2"

1. Desarrollar un plan de disponibilidad para todos los servicios objeto del presente contrato el cual debe ser 

entregado al terminar el primer mes desde el inicio el contrato, y ser actualizado de manera semestral, en el 

cual se deben definir las actividades principales a llevar a cabo para realizar una correcta gestión de la 

disponibilidad, junto con información detallada sobre iniciativas orientadas al mejoramiento del servicio y/o 

a hacer que los componentes estén disponibles. Buscando optimizar los recursos y las buenas prácticas ITIL.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 02. Documentación /03. Plan de disponibilidad / CQ-PT-V1 Cumplimiento y detalle 

del plan de disponibilidad 2025.xlsx

Durante el mes en mencion se actualizaron las actividades que los servicios realizan mes a mes en el cronograma.

2. Realizar el seguimiento mensual al plan de disponibilidad, y presentar los resultados en el informe 

mensual de la gestoría de disponibilidad.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 01. Informe mensual / 05.Agosto

En el informe del mes se evidencia el seguimiento del plan de disponibilidad de los servicios. Item 3.1.1.1. Donde se evidencia las actividades que 

realizaron durante este periodo

3. Proponer y medir mensualmente los KPI ITIL (Gestión de la disponibilidad) del plan de disponibilidad 

desarrollado al iniciar el contrato, se debe realizar el ajuste al plan de acuerdo con los KPI medidos en los 

tres (3) meses siguientes al inicio del contrato y cada tres (3) meses hasta terminar el contrato.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 04. Gestión de Disponibilidad / 01. Informe mensual / 05.Agosto
Se encuentra en revision la creacion de un KPI. Item 3.3 del informe mensual

7. Ajustar la documentación existente en la entidad para la gestión de continuidad y proponer cambios a la 

misma en caso de ser necesario.
SI

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 09. Gestión de Continuidad > 02. Documentación > 03. Plan de continuidad y DRP > 02. Continuidad y DRP
En proceso de actualización del arbol de comunicación. Se solicito la información del ICBF.

8. Las demás dentro del marco de buenas prácticas de ITIL. N/A No aplica Se están aplicando buenas prácticas en la gestión.

25) GESTORÍA DE LA DISPONIBILIDAD
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES
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21. Hacer seguimiento a los planes de trabajo para el tratamiento de ANS, y medir su eficacia. Dicho 

seguimiento se debe presentar mensualmente mediante el informe de gestión de la Gestoría.
SI 2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto Informe de gestión mensual con el seguimiento al plan de trabajo (sección 3.2.1)

22. Las demás dentro del marco de buenas prácticas de ITIL. SI
Subdirección de Recursos Tecnológicos > UT Servicio GLobal TIC  1534 205 > 02. Etapa de Operación > 01. Gestión ITIL > 

2025 > 07. Gestión de Niveles de Servicio > 03. Documentación > 05. Formatos
Creación de un formato de ficha técnica de ANS

18. Documentar los procedimientos, instructivos, manuales, políticas del servicio. SI 2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto Informe de gestión mensual con el estado actual de la gestión

19. Mantener actualizada la documentación de la gestoría en el repositorio definido por el ICBF para tal fin. SI
Subdirección de Recursos Tecnológicos > UT Servicio GLobal TIC  1534 205 > 02. Etapa de Operación > 01. Gestión ITIL > 

2025 > 07. Gestión de Niveles de Servicio
Carpeta de documentación del proceso en el repositorio

20. Generar y documentar acciones correctivas cada vez que se presente una afectación al cumplimiento de 

los ANS. Dichas acciones correctivas deben cumplir con el estándar de la norma ISO 9001 vigente.
SI

2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 03. Documentación / 03 Acciones 

Correctivas/ 02 Agosto
Grabación de la sesión de las transferencias de conocimiento sobre ANS al personal de la MDS y Soporte en Sitio

15. Para cada uno de los incidentes asociados a los tiempos de indisponibilidad, el contratista debe entregar 

la siguiente información: número de caso, fecha y hora de ocurrencia, fecha y hora de solución, descripción 

del incidente, sus causas y solución. En la descripción de las causas se debe incluir si el incidente se atribuye 

o no al Contratista, en este último caso se deben presentar evidencias.

SI
2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto / 

Anexos / 6 Excepciones
Informe de excepciones de ANS del mes

16. Documentar y presentar al supervisor del contrato Planes de trabajo y mejora del servicio para cada 

vigencia del contrato.
SI 2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto Informe de gestión mensual con el seguimiento a los planes de trabajo y mejora (secciones 3.2.1 y 3.2.2)

17. Generar mesa de articulación mensual con las demás gestorías y servicios para proponer mejoras 

conjuntas que permitan hacer seguimiento al desempeño de los ANS.
N/A Periodicidad trimestral. El próximo comité sería en septiembre Periodicidad trimestral. El próximo comité sería en septiembre

12. Proponer mejoras a los ANS, cuando se evidencie que no responden a las necesidades del ICBF. N/A No se identificaron mejoras a los ANS en el periodo No se identificaron mejoras a los ANS en el periodo

13. Aplicar la medición de los ANS mes calendario iniciando a las 00:00 horas del primer día calendario del 

mes en análisis y finalizando a las 23:59 horas del último día calendario del mismo mes.
SI

2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto / 

Anexos
Anexos del informe menusal con las datas de las herramientas HelpPeople, SCOM y Centreon

14. Presentar soporte detallado de la medición de la disponibilidad en la herramienta de gestión y monitoreo 

para cada servicio, de modo que permita verificar la medición de los ANS.
SI

UT Servicio Global TIC/ 2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe 

Mensual / 05 Agosto / Anexos / 3 ANS Disponibilidad
Anexos del informe menusal con las datas de las herramientas SCOM y Centreon

9. Realizar las pruebas necesarias que permitan verificar la correcta medición de los ANS. SI
2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 03 Documentación  / 01 Plan de 

trabajo / Obligación 7.3.9 / 8 Agosto
Acta de sesión de seguimiento a pruebas de medición de ANS

10. Presentar informe mensual de excepciones a los ANS, si es del caso SI
2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto / 

Anexos / 6 Excepciones
Informe de excepciones de ANS del mes

11. Hacer seguimiento periódico al desempeño de los ANS. SI
2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto / 

Anexos / 7 Desempeño ANS
Anexo del Informe mensual con el informe de seguimiento periódico al desempeño de los ANS

6. Con el objeto de que el ICBF pueda realizar los respectivos seguimientos y definir los no pagos a que haya 

lugar por el no complimiento de los ANS, se requiere que el Contratista genere un informe de ANS mensual 

para cada uno de los servicios, dado que a partir de la verificación de este informe y mediante las 

herramientas de monitoreo, seguridad y/o gestión se realizarán los seguimientos mensuales. El informe de 

ANS debe contener las estadísticas de cálculo y especificar el comportamiento de cada ANS discriminado por 

SI 2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto Informe de gestión mensual con medición de los ANS

7. Para los casos de indisponibilidad originados por incidentes sobre equipos (hardware) de propiedad del 

ICBF que no cuenten con soporte y garantía o que presenten obsolescencia tecnológica el contratista deberá 

restablecer el servicio con las habilidades del recurso humano que dispone y con recursos de hardware de 

propiedad del ICBF, a excepción de aquellos casos en que la Ficha de condiciones técnicas indique el 

contratista debe proporcionar repuestos. Adicionalmente debe presentar el informe respectivo con el cual se 

SI
2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto / 

Anexos / 6 Excepciones
Informe de excepciones de ANS del mes

8. Si los ANS establecidos no reflejan la calidad de cada uno de los servicios requeridos por el ICBF, estos 

serán replanteados, validados y aplicados de común acuerdo entre ICBF y

el Contratista. Para ello, los ANS y su forma de medición podrán ser revisados cada tres (3) meses o cuando 

las necesidades del servicio así lo requieran. Cuando se presente una modificación o inclusión de un ANS 

este tendrá dos (2) meses de estabilización, periodo durante el cual no presentarán penalización.

N/A Periodicidad trimestral. El siguiente Comité de revisión de ANS se realizará en septiembre Periodicidad trimestral. El siguiente Comité de revisión de ANS se realizará en septiembre

3. Apoyar activamente la implementación y configuración de los ANS en la herramienta de gestión de Mesa 

de Servicios y en las herramientas de gestión y monitoreo que estén en uso durante la vigencia del contrato.
SI

2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 03 Documentación  / 01 Plan de 

trabajo / Obligación 7.3.3 / 8 Agosto
Acta de sesión de seguimiento a parametrización de ANS

4. Elaborar, entregar y hacer seguimiento mensual de un Plan de Trabajo y Cronograma de Actividades para 

la gestoría de ANS que debe contener el cronograma con sus respectivas actividades, fechas, evidencias y sus 

rutas al repositorio del proyecto.

SI 2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe Mensual / 05 Agosto Informe de gestión mensual con el seguimiento al plan de trabajo (sección 3.2.1)

5. El ICBF requiere que el Contratista garantice la correcta implementación, configuración, administración y 

seguimiento en las Herramientas de Monitoreo, Seguridad y/o Gestión necesarias para la medición y 

monitoreo de los ANS, adicionalmente, certificar la no manipulación de los resultados, el acceso, la 

verificación y validación de estos.

SI
2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 03 Documentación  / 01 Plan de 

trabajo / Obligación 7.3.5 / 8 Agosto
Acta de sesión de seguimiento a parametrización de ANS

28) GESTORIA DE NIVEL DE SERVICIO
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Realizar la medición y seguimiento de ANS de todos los servicios TIC. SI
UT Servicio Global TIC/  2. Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 02. Informe 

Mensual / 05 Agosto / Anexos 
Carpeta con los reportes anexos al informe de gestión mensual

2. Realizar el Plan de trabajo para la implementación y sensibilización de la Gestión de ANS. SI
2.Etapa de Operación / 01. Gestión ITIL / 2025/ 07. Gestión Niveles de Servicios / 01 Actas/ 04 Abril/ Acta No 03 G 

Niveles Servicio - Plan de Trabajo
Acta de aprobación del Plan de trabajo

11. Proponer medidas de control para el tratamiento de riesgos que no generen costos adicionales para la 

Entidad con el máximo aprovechamiento de los recursos

disponibles.

SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 04. Tratamientos y controles
Los riesgos controles actualizados están en el inventario.

12. Reportar, gestionar y documentar las materializaciones de riesgos que se presenten y que afecten la 

integridad, disponibilidad y/o confidencialidad de los servicios de TI contratados, para lo cual deberán seguir 

el procedimiento de atención de incidentes de seguridad de la información y la Guía de Gestión de Riesgos y 

Peligros (Gestión de Riesgos de Seguridad de la Información, Seguridad Digital y Continuidad del Negocio) 

definidas por el ICBF.

SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 05. Riesgos Materializados 

"En el mes no se materializaron riesgos asociados a los casos masivos. Esta información se incluyó en el informe de gestión.

Se actualizó el análisis de materializaciones por incidentes de seguridad."

13. Las demás dentro del marco de buenas prácticas de ITIL. N/A No aplica El análisis de riesgos emergentes se reprogramó en septiembre.

8. Realizar seguimiento mensual al cumplimiento de los controles y actividades de los planes de tratamiento 

de riesgos identificados en los servicios y gestorías, de acuerdo con la periodicidad establecida en la matriz 

de riesgos para cada uno de estos.

SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 04. Tratamientos y controles

En Julio culminó el seguimiento cuatrimestral de controles, el siguiente ciclo de seguimiento de controles y planes de tratamiento se realizará en 

septiembre.

9. Diseñar el análisis de riesgos asociado a la infraestructura que disponga para la adecuada prestación de 

los servicios.
SI

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 03. Matriz de riesgos
Los riesgos reflejan la actualización de la infraestructura

10. Informar los riesgos de operatividad, seguridad y degradación del servicio identificando puntos críticos y 

definiendo e implementando acciones previa autorización del ICBF, e incluirlos en el Plan de Riesgos.
SI UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 05. Gerencia Proyecto 2025 > 01. Actas

"No se identidicaron riesgos adicionales en agosto. 

está en proceso de generación la carta de riesgos y expuestos por la obsolescencia en sistemas operativos y nutanix."

5. Generar un Plan de mejoramiento semestral con seguimiento mensual de la gestoría de riesgos. SI
"Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 

02. Etapa de Operación > 01. Gestión ITIL > 2025 > 08. Gestión de Riesgos > 02. Documentación > 02. Plan de mejora"
No se identificaron mejoras adicionales en agosto

6. Realizar análisis cuantitativo y cualitativo de los riesgos para determinar su valoración absoluta y 

controlada.
SI

Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 03. Matriz de riesgos
Se aprobó la matriz de riesgos versión 3. Acta #39. Se creó la matriz de riesgos versión 4.

7. Realizar identificación de herramientas o instrumentos de control como parte del tratamiento de riesgos. SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 04. Tratamientos y controles
La versión 4 de la matriz de riesgos contiene los controles identificados

2. La gestión de riesgos se debe realizar conforme las buenas prácticas de ITIL. N/A No aplica Se están aplicando buenas prácticas de gestión de riesgos.

3. Presentar dentro de los 15 días posteriores a la fecha de inicio de ejecución del contrato, la matriz de 

identificación de riesgos del proyecto para cada una de las etapas de transición de entrada, operación y 

transición de salida.

SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 01. Etapa Transición Entrada > 04. 

Matrices
No se realizaron cambios durante este mes

4. Generar un Plan trabajo para la implementación y sensibilización de riesgos. SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 08. Estrategia de Socialización
Los riesgos y controles se divulgan según el plan establecido

27) GESTORÍA DE RIESGOS
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Elaborar semestralmente y llevar seguimiento mensual al Plan de identificación y gestión de riesgos de los 

servicios y gestorías, el cual debe incluir la evaluación de riesgos, identificación de riesgos, sus 

correspondientes planes de tratamiento, remediación, planes de contingencia y la valoración a los riesgos 

absoluta y controlada en términos de la probabilidad de ocurrencia y del impacto en caso de materialización. 

Su seguimiento se realizará en la mesa técnica de gestión de riesgos con presentación en el comité operativo 

SI
Subdirección de Recursos Tecnológicos > UT Servicio Global TIC - 1534-2025 > 02. Etapa de Operación > 01. Gestión ITIL 

> 2025 > 08. Gestión de Riesgos > 02. Documentación > 03. Matriz de riesgos

"Se aprobó la matriz de riesgos versión 3. Acta #39.

Se creó la matriz de riesgos versión 4."
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7. Realizar control de errores y problemas, con el fin de mejorar la disponibilidad general de los servicios. SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/01. Informe mensual/05. Agosto/Anexos

Para el presente periodo se cumple esta obligación porque se ejecuta cuando se tiene el conocimiento y experiencia dependiendo de la 

aplicacion y reportamos el pantallazo con el error y direccionar al especialista correcto para no afectar disponibilidad.

8. Actualizar la base de conocimiento de incidentes conforme se presenten y solucionen durante el tiempo 

de ejecución del contrato.
SI

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/02. Documentación/03.Informe Incidentes Masivos
Para el presente periodo se cumple esta obligación cuando se tiene incidentes masivos con una casuística no conocida. 

9. Actuar proactivamente en la búsqueda y aplicación de la solución, con el objetivo de minimizar el impacto 

del incidente.
SI

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/02. Documentación/03.Informe Incidentes Masivos

Para el presente periodo se cumple esta obligación porque siempre se aplica el procedimiento de los incidentes cuando es masivo o 

normal  y restaurar los servicios en el menor tiempo posible.

4. Revisar en la base de conocimiento con el fin de aplicar la respectiva retroalimentación del incidente 

presentado y minimizar el impacto en la disponibilidad de los servicios objeto del contrato. En caso de que el 

incidente no se encuentre en la base de conocimiento debe gestionarse a través de la gestoría de incidentes 

conforme al procedimiento de la Entidad.

N/A No Aplica Para el presente periodo no se realizo postulación de articulo de Conocimiento.

5. Realizar la gestión con terceros de incidentes que así lo requieran, previa autorización del ICBF. SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/01. Informe mensual/05. Agosto/Anexos

Para el presente periodo se cumple esta obligación porque se ejecuta y se reporta al responsable del ICBF por medio de correo electronico 

o cuando crea la mesa de trabajo se le notifica y se indica que se requiere el informe de incidentes por parte del tercero para su 

documentacion el ticket padre.

6. Restablecer y minimizar impactos en los servicios afectados, los cuales puedan minimizar el impacto a 

cara a los usuarios.
SI

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/02. Documentación/03.Informe Incidentes Masivos

Para el presente periodo se cumple esta obligación porque siempre se aplica el procedimiento de los incidentes cuando es masivo o 

normal  y restaurar los servicios en el menor tiempo posible.

1. Generar un Plan de trabajo para la implementación de las Gestiones a nivel de proceso de los Incidentes. 

(Nota: La implementación de Incidentes y cambios debe finalizarse antes del inicio de la etapa de 

Operación).

N/A No Aplica En la transición de Entrada se realizo el plan de Trabajo por única entrega por la gestión de Incidentes aprobado el 8/05/2025

2. Gestionar y documentar los incidentes en la herramienta definida por el ICBF con la información 

pertinente, en los tiempos establecidos.
SI

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/01. Informe mensual/05. Agosto/Anexos

Para el presente periodo se cumple esta obligación porque se ejecuta diarimente en todos incidentes como normales o masivos; revisar la 

categorizacion y asociar los tickets hijos al padre en la herramienta de gestion.

3. Notificar al ICBF cualquier incidente, anomalía o alerta que afecte la prestación del servicio, a través de 

correo electrónico y/o telefónicamente o por otro medio disponible según la hora de aparición del incidente, 

y actuar proactivamente en la búsqueda y aplicación de la solución, con el objetivo de minimizar el impacto, 

de lo anterior se debe contar con un control el cual mensualmente debe quedar registrado en el informe 

mensual. Todo incidente debe quedar registrado en la herramienta de gestión de la Entidad.

SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/01. Informe mensual/05. Agosto/Anexos

Para el presente periodo se cumple esta obligación porque cuando se presentan los masivos se notifica a las areas resolutoras (ICBF -UT) 

por medio de correo electronico con los detalles de la falla, se crea una mesa de trabajo para abordar las causas de la falla y las tareas 

que debe realizar el especialista.

14. Garantizar la confidencialidad de los datos y la información relativa a las solicitudes gestionadas. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. 

Documentación / 01. Talento Humano / 03. Acuerdos de Confidencialidad
Se relaciona la ruta en la que se encuentran los acuerdos de confidencialidad firmados.

15. Las demás dentro del marco de buenas prácticas de ITIL. SI

Inicio / El Instituto / Planeación y Gestión / Modelo de Operación por Procesos / Mapa de Procesos / 

Estratégico / Gestión de Tecnología e información / Tecnología / Procedimientos / P2.GTI Procedimiento de 

Gestión de Solicitudes de Tecnología

Se relaciona ruta del procedimiento de gestión de solicitudes versión 16 para su cumplimiento.

30.1) GESTORÍA DE INCIDENTES
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

11. Generar mesa de articulación mensual con las demás gestorías y servicios para proponer mejoras 

conjuntas que permitan hacer seguimiento al desempeño de la Gestoría de solicitudes
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 01. Informe mensual / 05.Agosto /Anexos.

Se llevan a cabo mesas de trabajo con Gestión de Calidad para revisar las solicitudes reabiertas. Asimismo, se realiza capacitación al 

personal nuevo de la Mesa de Servicio y Soporte en sitio sobre el procedimiento de Gestión de Solicitudes e Incidentes, para el tratamiento 

adecuado de las solicitudes.

12. Mantener actualizada la documentación de la gestoría en el repositorio definido por el ICBF para tal fin. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 01. Informe mensual / 05.Agosto /Anexos.
Se carga mensualmente la información de la Gestión de Solicitudes en el repositorio definido.

13. Implementar las mejores prácticas de ITIL para el desarrollo de la gestoría. SI

Inicio / El Instituto / Planeación y Gestión / Modelo de Operación por Procesos / Mapa de Procesos / 

Estratégico / Gestión de Tecnología e información / Tecnología / Procedimientos / P2.GTI Procedimiento de 

Gestión de Solicitudes de Tecnología

Se relaciona ruta del procedimiento de Gestión de Solicitudes versión 16 para su cumplimiento. Adicionalmente, se está trabajando en la 

actualización del procedimiento.

8. Documentar y presentar al ICBF planes de Trabajo y mejora durante la vigencia del contrato. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 02. Documentación
Se documentan los avances del plan de trabajo. El plan de mejora no aplica para este periodo.

9. Realizar la ejecución de los planes y presentar el porcentaje de avance mensual. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 02. Documentación
Se documentan los planes, presentando el porcentaje de avance correspondiente al mes.

10. Presentar recomendaciones al Supervisor del contrato con el fin de contar con la mejora continua de la 

gestoría.
N/A No aplica Durante el periodo reportado no se presentaron recomendaciones.

5. Realizar el seguimiento a los casos reabiertos y coordinar con calidad para dar el tratamiento requerido y 

garantizar la calidad del servicio.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 01. Informe mensual / 05. Agosto /Anexos.
Se realizan reuniones de seguimiento con el área de Calidad y la coordinación de MIS, para revisar casos reabiertos.

6. Definir en conjunto con los demás servicios incluidos en el contrato y con el ICBF, los criterios de 

suspensión de los requerimientos y hacer el seguimiento a los mismos, para garantizar que se preste el 

servicio oportunamente.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 01. Informe mensual / 05.Agosto /Anexos.

Se esta trabajando en la actualización del procedimiento de Gestión de Solicitudes, una vez se culmine esta actividad se procederá con la 

actividades pertinentes para la actualización de los criterios de suspensión.

7. Presentar un (1) informe consolidado de la gestión mensual de requerimientos, incluyendo: estadísticas 

de los casos registrados en la herramienta de gestión, por servicios, estado y cumplimiento de los ANS de 

acuerdo con el Anexo 02 - Acuerdos de Niveles de Servicio.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 01. Informe mensual / 05. Agosto.
Se presenta el informe consolidado de la gestión mensual de solicitudes. 

2. Gestionar y documentar los Requerimientos en la herramienta definida por el ICBF con la información 

pertinente, en los tiempos establecidos.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 01. Informe mensual / 05. Agosto /Anexos.
Se presenta la data de los casos registrados y gestionados durante el periodo.

3. Realizar el seguimiento a la atención, solución y documentación de los requerimientos registradas en la 

herramienta de gestión que disponga el ICBF.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 01. Informe mensual / 05. Agosto /Anexos.

Se realiza seguimiento a las solicitudes reportadas por la MIS que no han sido atendidas por los especialistas y que requieren pronta 

atención por parte del usuario. Este seguimiento se lleva a cabo a través de Microsoft Teams y mediante el envío del backlog 

correspondiente a cada grupo resolutor.

4. Realizar el seguimiento al Backlog de las solicitudes y gestionar con los responsables la atención y 

solución del requerimiento.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 01. Informe mensual / 05. Agosto /Anexos.

Se envía el backlog correspondiente a cada uno de los grupos resolutores, con el fin de facilitar la gestión de las solicitudes abiertas. Se 

realiza comité de backlog con los grupos resolutores que presentan la mayor cantidad de casos abiertos. En estas sesiones, por parte del 

equipo de la UT, se programan a los especialistas de redes, base de datos y administración de System Center, con el fin de realizar 

seguimiento al backlog.

10. Las demás dentro del marco de buenas prácticas de ITIL. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 02. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Gestion Cambios 

Agosto 2025

Realizar una presentacion de gestión mensual en Power Point

30) GESTORÍA DE REQUERIMIENTOS
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Generar un Plan de trabajo para la implementación de las Gestiones a nivel de proceso de 

Requerimientos. (Nota: La implementación de requerimientos debe finalizarse antes del inicio de la etapa de 

Operación).

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. 

Gestión ITIL / 2025 / 06. Gestión de Solicitudes / 02. Documentación / 01. Plan de trabajo.

Se elabora plan de trabajo, el cual es revisado y aceptado por parte del líder de la Gestión de Solicitudes del ICBF mediante acta firmada el 

08/05/2025.

7. Llevar el registro de los controles de cambios para las actividades que afecten los ambientes 

administrados.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 03. Documentación / 03. Control de cambios / 5. Gestión / 1. Datas / Data Consolidada 

Agosto 2025

"Realizar seguimiento a todo el proceso de cambios desde la herramienta y correo electrónico el cual consiste en:

 *Verificar que toda la información esta adjunta en la herramienta de gestión.

* Relacionar los CI afectados en cada cambio.

 * Adjuntar el PIR resultante de cada ejecucion de cambio y dar cierre.

 * Generar backlog semanal y hacer seguimiento de los estados de los RFC y la gestión resultante de los mismos a la fecha/corte."

8. Documentar, mantener actualizada y entregar al final del contrato o cuando se requiera, en formatos 

acordados con el ICBF, la base de datos del conocimiento y de configuraciones en cada servidor de base de 

datos: Gestión de configuración, Gestión de problemas, Gestión de cambios entre otras.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 02. Informe mensual / 05. Agosto / Anexos / Reporte Cambios CMDB_ Conocimiento y 

Catálogo - Agosto 2025

Correo con las solicitudes de cambios que modifican el Catálogo de servicios, modificación, implementación o eliminación de los CI´s para 

actualización en la CMDB y escalamiento de los cambios que presentaron roll back a la Gestión de Conocimiento

9. Tramitar por el gestor de cambio, todo cambio que se ejecute sobre la Infraestructura y servicios de TIC de 

acuerdo con el procedimiento de Gestión de Cambios.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios 

Realizar  comité de control de cambios lunes, miércoles y viernes de cada semana de manera virtual y/o  presencial, garantizar su 

votación, registro en la herramienta y seguimiento a la ejecución.

4. Llevar el inventario general de todos los cambios gestionados durante la ejecución del contrato y 

presentar los Cambios realizados en el mes anterior. Se debe entregar los cinco (5) primeros días hábiles del 

mes.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 02. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Gestion Cambios 

Agosto 2025

Presentar y obtener aprobación del informe mensual en articulación con el par de ICBF

5. Generar, documentar, validar, aprobar y asesorar los controles de cambio que se presenten relacionados 

a los servicios, dimensionando las ventanas de mantenimiento, tiempos de indisponibilidad, planes de 

contingencia, rollback, identificación y mitigación de los posibles riesgos, de acuerdo con los procedimientos 

ya establecidos por el comité de control de cambios del ICBF.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios 

Revisar la categorización dada a los RFC y responsables de los servicios según la matriz. y Comunicar malos escalamiento a MIS. Generar 

Capacitación al personal de la Mesa de Servicio cuando estas no cumplan con la categorización  y parámetros para la gestión adecuada 

por parte de gestion de cambios.

6. Gestionar en la herramienta de gestión de mesa de servicio que disponga el ICBF los tickets asignados 

referentes a incidentes, requerimientos y controles de cambios de los diferentes servicios a cargo del 

Contratista. Esta gestión de tickets consiste en la consulta, documentación de trámite, solución y cierre de 

los mismos.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 03. Documentación / 03. Control de cambios / 5. Gestión / 1. Datas / Data Consolidada 

Agosto 2025

"Realizar seguimiento a todo el proceso de cambios desde la herramienta y correo electrónico el cual consiste en:

 *Verificar que toda la información esta adjunta en la herramienta de gestión.

* Relacionar los CI afectados en cada cambio.

 * Adjuntar el PIR resultante de cada ejecucion de cambio y dar cierre.

 * Generar backlog semanal y hacer seguimiento de los estados de los RFC y la gestión resultante de los mismos a la fecha/corte."

1. Elaborar y ejecutar el Plan de Trabajo de Implementación y Sensibilización de Procesos y procedimientos. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 01. Etapa Transición Entrada / 03. Plan 

transición de entrada líneas del servicio / 01. Gestiones ITIL / 15. Gestión de Cambios / 01. Entregables / CQ-PT-V1-Plan 

de trabajo Gestión Cambios.xlsx

Actualización mensual del Plan de Trabajo

2. Realizar y presentar la estrategia de administración, gestión y operación de todos los servicios TIC del 

ICBF.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 02. Informe mensual / 05. Agosto / CQ-IM-V1-Informe Mensual Gestion Cambios 

Agosto 2025

Generar y/o actualizar los procedimientos, politicas, guías e instructivos referentes a la gestoria. 

3. Llevar el registro de los controles de cambios para las actividades que afecten los ambientes 

administrados en la herramienta dispuesta por el ICBF.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 15. Gestión de Cambios / 03. Documentación / 03. Control de cambios / 5. Gestión / 1. Datas / Data Consolidada 

Agosto 2025

"Realizar seguimiento a todo el proceso de cambios desde la herramienta y correo electrónico el cual consiste en:

 *Verificar que toda la información esta adjunta en la herramienta de gestión.

* Relacionar los CI afectados en cada cambio.

 * Adjuntar el PIR resultante de cada ejecucion de cambio y dar cierre.

 * Generar backlog semanal y hacer seguimiento de los estados de los RFC y la gestión resultante de los mismos a la fecha/corte."

29) GESTORÍA DE CAMBIOS
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES
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1. Certificar que cuenta con un representante de seguridad y salud en el trabajo, que cumpla con el perfil 

establecido en la Resolución 312 de 2019, o a la norma que adicione, modifique o sustituya y garantice el 

cumplimiento de obligaciones contractuales establecidas en el marco de la ejecución del contrato o 

convenio y la normatividad vigente.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 09. SST
Se relaciona la ruta de la evidencia

4. Certificar el cumplimiento de la cadena de Suministro TIC, de acuerdo con establecido en la Política de la 

Seguridad de la Información del ICBF.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 05. 

Cartas obligaciones generales / UT - Obligacion General 7.4.2.4 - Cadena de Suministro.pdf
Se adjunta documento firmadoo por RL UT y Supervisor Contrato ICBF

5. Prever el plan de recuperación y contingencia del servicio contratado ante los eventos que puedan afectar 

el cumplimiento de la ejecución de este.
SI No aplica

Para el periodo del informe la UT se encuentra en etapa de operación, (fase de estabilización) realizando mesas técnicas con el fin de conocer los 

lineamientos de ICBF y definir estrategias para garantizar la disponibilidad, integridad y confidencialidad de la infraestructura y la información de la 

entidad

33.3 Obligaciones del Eje de Seguridad y Salud en el Trabajo
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Certificar el cumplimiento, seguimiento y revisión de los asuntos correspondientes a seguridad de la 

información enmarcado en la normativa interna del ICBF vigente en virtud de la ejecución del objeto del 

contrato.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 02. Servicios Infra / 2025 / 01. CISO / 01. Informe 

mensual / 05. agosto
Se relaciona informe del mes de CISO

2. Suscribir un documento de compromiso de confidencialidad el cual deberá ser entregado al supervisor del 

contrato una vez se firme el contrato.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 01. 

Talento Humano / 03. Acuerdos de Confidencialidad
En la ruta se encuentran cargados los acuerdos de confidencialidad de la UT

3. Informar al supervisor, en el momento que ocurran incidentes de seguridad o se materialice un riesgo de 

seguridad de la información que afecten la disponibilidad, integridad y/o confidencialidad de la información 

del ICBF, en el marco de la ejecución del contrato.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 11. Gestión de Seguridad de TI / 

03. Documentación / 05. Eventos e Incidentes de Seguridad /
Se encuentran en la ruta los informes de  incidentes y eventos presnetados en el periodo

4. Contar con información documentada para la recepción, tratamiento y respuesta a las peticiones, quejas, 

reclamos y sugerencias (PQRS), en el marco de la ejecución del objeto contractual.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 

2025 / 02. Gestión de Calidad / 01. Documentación / 03. Seguimiento PQRSF / 05.agosto 
Se realizó seguimiento y control de las PQRSF.

5. Contar con un registro de los documentos utilizados para la operación del servicio, incluyendo de ser 

necesario, el control de los cambios realizados.
SI

"UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 12. Gestión Documental / 02. 

Documentación / 06. Listado maestro

 "

En el mes de Agosto se generó ajustes en el listado maestro de la UT por parte de la gestora documental

33.2 Obligaciones del Eje de Seguridad de la Información
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Asegurar que el personal requerido para la prestación del servicio cuente con el perfil de: Educación 

(formal: primaria, secundaria, pregrado, posgrado), formación (cursos específicos de la actividad a 

desarrollar como diplomados, seminarios, talleres entre otros) o experiencia para garantizar la óptima 

prestación del servicio.

SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/05.Gerencia de 

Proyecto/2025/03.Documentación/01.Talento Humano
Se realizó el seguimiento del personal de la UT

2. Socializar con el equipo de trabajo que realiza las actividades definidas en el contrato, la información 

básica del ICBF (Misión, Visión, Normatividad interna vigente, Objetivos Estratégicos, Políticas y Sistema 

Integrado de Gestión SIGE) así como dar a conocer los diferentes documentos (lineamientos técnicos, 

manuales operativos, procedimientos, guías, formatos, entre otros) necesarios para la operación de los 

servicios contratados.

N/A Para el periodo en medición no se generaron capacitaciones del Sistema de Gestión de la entidad Para el periodo en medición no se generaron capacitaciones del Sistema de Gestión de la entidad

3. Identificar y gestionar acciones de mejora que fortalezcan de manera adecuada la prestación de servicio. SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. Gestión 

ITIL/2025/12. Gestión Documental/02. Documentación/01. Formatos
Se generó la creación de tres planes de acción las cuales fueron gestionadas y finalizadas.

4. La menor facturación por incumplimiento de niveles de servicio o por servicios no

prestados se trasladará a la bolsa de servicios y repuestos por Demanda. Estos servicios

serán facturados por el contratista de manera detallada e independiente en la

facturación mensual del contrato. La Entidad podrá realizar los pagos aplicando los 

N/A N/A N/A

33. Obligaciones del Sistema Integrado de Gestión

33.1 OBLIGACIONES DEL EJE DE CALIDAD
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Los servicios de información y tecnológicos que se encuentren o ingresen a la

operación y que puedan requerir servicios especializados que soporten la operación en

cualquiera de sus niveles de atención y solución. De igual forma, servicios para la

atención de necesidades de renovación de la operación TIC de los procesos del ICBF que 

N/A N/A N/A

2. Para el manejo de esta bolsa, el ICBF, a través del supervisor, solicitará mínimo tres

(3) cotizaciones preliminares para su comparación. Estas cotizaciones deberán ser

gestionadas a través de la plataforma SECOP II para garantizar transparencia y

trazabilidad en el proceso. Adicionalmente. Si el monto supera los Ciento Treinta 

N/A N/A N/A

3. El valor del servicio que se adquiera con cargo a la bolsa está sujeto a una viabilidad

técnica y financiera de los precios de referencia del mercado, previo a la prestación de

este. Esta validación la realiza el ICBF y dará su aval pertinente. 

N/A N/A N/A

8. Realizar articulación con la gestión de conocimiento, para los problemas solucionados con causa raíz, 

incluyendo documentación de soluciones implementadas y su respectiva creación en bases de datos de 

conocimiento.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agostos ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

9. Las demás dentro del marco de buenas prácticas de ITIL. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agostos ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

32) BOLSA DE SERVICIOS Y REPUESTOS POR DEMANDA: La Entidad hará uso de la Bolsa de Servicios y

repuestos por demanda, únicamente atendiendo a las necesidades suscitadas durante la ejecución del

contrato. Dicha bolsa, estará destinada para el suministro de los bienes relacionados con el objeto del

presente contrato, así como los mantenimientos correctivos, productos, partes , servicios o repuestos

necesarios para atender cualquier imprevisto o urgencia de la operación relacionadas con el objeto del 

Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

5. Analizar y evaluar los problemas postulados por la Entidad. SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agosto ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

6. Realizar seguimiento, documentación y medición de resultados de las soluciones implementadas con el fin 

de finalizar o cerrar los problemas.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agosto ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

7. Proponer y ejecutar mejoras al procedimiento de gestión de problemas para optimizar los tiempos de 

resolución de los problemas que se presenten en la ejecución del contrato conforme con el procedimiento 

P7.GTI Procedimiento de Gestión de Problemas de Tecnología v5 de la Entidad.

SI
Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agosto ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

2. Ejecutar y registrar la gestión realizada en la herramienta de Mesa de Servicio, frente a problemas y 

cumplir con el escalamiento según corresponda y según lo especificado en el Manual de Procedimientos.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agosto ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

3. Evaluar problemas e identificar las causas raíz, proponiendo e implementando soluciones efectivas para 

minimizar impacto de incidentes.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agosto ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

4. Realizar seguimiento a las soluciones implementadas con el fin de validar si la solución fue efectiva en la 

resolución del problema.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agosto ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

16. Las demás dentro del marco de buenas prácticas de ITIL. SI

Inicio / El Instituto / Planeación y Gestión / Modelo de Operación por Procesos / Mapa de Procesos / 

Estratégico / Gestión de Tecnología e información / Tecnología / Procedimientos / P8.GTI Procedimiento 

Gestión de Incidentes de Tecnología 

Se relación ruta del procedimiento de gestión de Incidentes versión 9 para su cumplimiento.

31) GESTORÍA DE PROBLEMAS
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Gestionar, notificar y documentar los Problemas en la herramienta definida por el ICBF con la información 

pertinente, en los tiempos establecidos.
SI

Subdirección de Recursos Tecnológicos / UT Servicio Global TIC – 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL 

/ 2025 / 10. Gestión de Problemas / 01. Informe Mensual/05. Agosto

El informe mensual de gestión correspondiente al mes de agosto ha proporcionando un análisis detallado de las actividades y avances 

realizados durante dicho período. Este documento refleja tanto los resultados alcanzados como las áreas de mejora identificadas, con el 

fin de mantener un seguimiento continuo del desempeño

13. Mantener actualizada la documentación de la gestoría en el repositorio definido por el ICBF para tal fin. SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/02. Documentación/03.Informe Incidentes Masivos

Para el presente periodo se cumple esta obligación porque se esta trabajando en la revisión del procedimiento de gestión de incidentes y 

solicitudes para oficializarlo al equipo del ICBF y validación de los criterios de suspensión definidos en el procedimiento vigente.

14. Implementar las mejores prácticas de ITIL para el desarrollo de la Gestoría. SI

Inicio / El Instituto / Planeación y Gestión / Modelo de Operación por Procesos / Mapa de Procesos / 

Estratégico / Gestión de Tecnología e información / Tecnología / Procedimientos / P8.GTI Procedimiento 

Gestión de Incidentes de Tecnología 

Para este presente periodo se cumple esta obligación porque se socializo con soporte en sitio, capacitación a la mesa de servicio sobre la 

gestión de incidentes para que no se presente reprocesos y se tenga calidad en el proceso y organizacion  adecuada.

15. Asignar categorías y prioridades a los incidentes para asegurar que se manejen de manera eficiente y 

según su impacto en el negocio principales funciones:

• Detección y Registro de Incidentes: Identificar y registrar todos los incidentes reportados por los usuarios o 

detectados por sistemas de monitoreo.

• Categorización y Priorización: Asignar categorías y prioridades a los incidentes para asegurar que se 

SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/02. Documentación/03.Informe Incidentes Masivos

Para este presente periodo se cumple esta obligación porque se realiza a diario porque es el alcance de la gestion de incidente en 

ejecutarlo a cabalidad.

10. Identificar y documentar claramente la causa raíz del incidente previo a su escalamiento y determinar 

cuándo se convierte en un problema, frente a lo cual se deberá escalar a la gestoría de problemas junto con 

la propuesta de tratamiento de la causa raíz con el fin de mitigar la reiteración del incidente.

SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/01. Informe mensual/05. Agosto/Anexos

Se postulo el incidnete a Problema (SIM), se creo el problema(SIM) donde se trabajo en conjunto con las gestorias para mitigar y 

encontrar la causa raiz.

11. Presentar informe de gestión mensual donde se evidencie como mínimo: el estado actual de la gestoría, 

las actividades realizadas, estadísticas del comportamiento de los incidentes presentados, estado de estos y 

oportunidades de mejora identificadas

SI
Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/01. Informe mensual/05. Agosto

Para el presente periodo se cumple esta obligación porque se analiza y consolida mensualmente la información de los Incidentes en todos 

sus estados, clasificándolos por servicio  y las actividades realizadas en la gestion e indicando al detalle sobre los incidentes masivos 

presentados.

12. Generar mesa de articulación mensual con las demás gestorías y servicios para proponer mejoras 

conjuntas que permitan hacer seguimiento al desempeño de la gestoría.
SI

Subdirección de Recursos Tecnológicos/UT Servicio Global TIC - 1534-2025/02. Etapa de Operación/01. 

Gestión ITIL/2025/05. Gestión de Incidentes/01. Informe mensual/05. Agosto/Anexos

La UT continua fortaleciendonos operativamente y coordinacion interna en en las gestorias como las aplicaciones mas relevantes para el 

ICBF; tambien se inicio con el reporte del backlog y mesas de trabajo con las areas para reducir los casos y calidad en la satisfacion del 

usuario. 
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5. Adoptar las medidas necesarias para el transporte y manejo adecuado de combustibles utilizados durante 

la prestación del servicio; de acuerdo con la normatividad vigente.
N/A No transportamos combustibles no aplica No transportamos combustibles no aplica

6. Adoptar las medidas necesarias para el manejo adecuado y la disposición final de los residuos especiales

y/o peligrosos que se generen durante la ejecución del contrato.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 10. Ambiental
Se relaciona el plan ambiental de la UT

2. Utilizar productos, empaques y materiales amigables con el medio ambiente. SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 10. Ambiental/Formato de Inventario de Sustancias Químicas
Se relaciona formato de sustancias quimicas

3. Presentar los permisos y/o autorizaciones ambientales vigentes requeridas para prestación del servicio. 

Así como las evidencias del cumplimiento de los requerimientos establecidos en dichos documentos.
N/A

Esta obligación no nos aplica tramitar permisos o autorizaciones ambientales, teniendo en cuenta que no somos una 

empresa de producción, como tampoco hacemos emisiones atmosféricas, ni vertimientos de aguas no domésticas

"Esta obligación no nos aplica tramitar permisos o autorizaciones ambientales, teniendo en cuenta que no somos una empresa de producción, como 

tampoco hacemos emisiones atmosféricas, ni vertimientos de aguas no domésticas

"

4. Adoptar las medidas necesarias para el almacenamiento y manejo adecuado de los productos químicos

utilizados durante la ejecución del contrato; de acuerdo con la normatividad vigente.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 10. Ambiental/Formato de Inventario de Sustancias Químicas
Se relaciona formato de sustancias quimicas

7. Designar un brigadista para que haga parte activa del Plan de Emergencias y Contingencias del ICBF, así

como garantizar la socialización de este Plan a los colaboradores vinculados por el contratista que prestan 

sus servicios en las sedes del ICBF.

N/A No aplica Se encuentra en proceso de construcción por parte de la UT

33.4 Obligaciones del Eje de Gestión Ambiental
Cumplimiento (SI, NO, PENDIENTE, 

PARCIALMENTE, N/A) (ii)
RUTA DEL ENTREGABLE OBSERVACIONES

1. Adoptar las medidas necesarias para el ahorro y uso eficiente de agua, energía, papel, y manejo de 

residuos que se generen durante la ejecución del contrato, de acuerdo con la Política Ambiental de la 

Entidad.

SI
UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 10. Ambiental
Se relaciona el plan ambiental de la UT

4. Suministrar a los colaboradores vinculados para la ejecución del contrato o convenio los elementos de 

protección personal requerido para la realización de sus actividades.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 05. Gerencia Proyecto / 2025 / 03. Documentación / 05. 

Cartas obligaciones generales / UT - Obligaciones General TSG - Inicio.docx
Se carga evidencia en el repositorio

5. Presentar el concepto médico ocupacional favorable de los colaboradores vinculados para la ejecución del

contrato o convenio.
N/A No Aplica Se entregó en el mes de abril del 2025

6. Informar al ICBF los Accidentes de Trabajo y enfermedad Laboral – ATEL del personal a cargo del

operador/contratista, reportados a la ARL y EPS, durante el plazo de ejecución del contrato o convenio.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 09. SST
Se relaciona la ruta de la evidencia

2. Presentar la identificación de peligros, valoración de riesgos y determinación de controles, documentados, 

en el marco de la Seguridad y Salud en el Trabajo durante la ejecución del contrato o convenio.
SI

UT Servicio Global TIC - 1534-2025 / 02. Etapa de Operación / 01. Gestión ITIL / 2025 / 01. Coordinador de Calidad / 02. 

Documentación / 09. SST
Se relaciona la ruta de la evidencia

3. Realizar la inducción al equipo de trabajo que se empleará durante la ejecución del contrato o convenio 

en materia de Seguridad y Salud en el Trabajo.
N/A No se han generado sesiones de SST No se han generado sesiones de SST

Contratista enlace financiero

Amparo Gonzalez Bautista

15. Seguimiento a matriz de riesgos

Realizó seguimiento a la matriz de riesgos del presente contrato/convenio?

Ing. AMALIA PEÑA RUSSI

(iv)  El supervisor deberá señalar en "Observaciones" cualquier información que considere relevante relacionada con el cumplimiento de la obligación. El diligenciamiento de esta columna no es obligatorio.

El supervisor, con la suscripción del presente informe, certifica que el contratista cumplió con su obligación de  acreditar los pagos al Sistema de Seguridad Social Integral y Parafiscales correspondientes, de conformidad con lo dispuesto en el artículo 50 de la Ley 789 de 2002.

Si hay algún riesgo que se materializó o que tiene alta probabilidad de ocurrencia debe informarse a  la Dirección de Contratación de la Sede de la Dirección General.

NO

Luego del seguimiento detectó alguno con alta probabilidad de ocurrencia? SÍ

16. Certificación

(iii) El supervisor deberá relacionar todos los documentos que evidencien el cumplimiento de la obligación correspondiente, relacionados con actas de entrega a satisfacción o de reuniones, informes, certificaciones, comunicaciones, oficios, memorandos, y en general cualquier documento que pruebe que la obligación fue efectivamente cumplida. Deberá igualmente indicar el folio del

documento y su ubicación.

(ii) Si el Supervisor establece que "no" se ha dado el cumplimiento a una obligación, dentro de uno de los informes periódicos, deberá indicar las razones por las cuales es así, y qué acciones se han tomado sobre dicho incumplimiento. Si el reporte de "no cumplimiento" se presenta en el Informe Final de Supervisión, el supervisor deberá allegar copia y presentar reporte de las acciones

adelantadas frente al mismo. Si el supervisor señala que una obligación "N/A" debera justificar por que no se requirio y como esto no constituye un posible incumplimiento.Si el supervisor señala que una obligación esta "PENDIENTE" en el Informe Final de Supervisión se debera señalar las acciones sancionatorias adelantadas frente al mismo. Si el supervisor señala que una obligación es

"PARCIAL" en el Informe Final de Supervisión se debera señalar el porcentaje de ejecución realizado y el pendiente de cumplimiento y debera establecer el plazo para su cumplimiento y estipular los documentos que daran cumplimiento a dicha obligación. 

(i) El Supervisor deberá registrar todas las obligaciones contenidas en las cláusulas correspondiente del contrato/convenio. 

NO X

Detalle cual(es) riesgos detectó con alta probabilidad de ocurrencia:

Observaciones adicionales:

SÍ X

Fecha emisión de Informe 25/02/2026

Directora Técnica

CARLOS FELIPE ROMERO GALVIS

Nota: Si se requiere la firma de más personas que intervinieron en el ejercicio de supervisión, se podrán incluir.

Jairo Enrique Báez 
Contratista


