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Informe parcial X Informe Final;

1. INFORMACION DEL CONTRATO
NOMBRE Y APELLIDOS DEL

PEDRO ANTONIO OSPINO ROMERO

CONTRATISTA
N° DE CONTRATO: CD-OAI-821-2026
FECHA DEL CONTRATO: 09/01/2026

PRESTACION DE SERVICIOS DE PROFESIONALES EN LA
OFICINA ASESORA DE INFORMATICA DEL DISTRITO DE
CARTAGENA DE INDIAS, EN EL MARCO DEL PROYECTO DE
“TRANSFORMACION DE LOS SITEMAS DE INFORMACION
PARA LA TOMA DE DECISIONES BASADAS EN DATOS DE LA
ALCALDIA MAYOR DE CARTAGENA”

OBJETO DEL CONTRATO:

NO. RUT/ CEDULA: 84457937
FECHA DE INICIO: 09/01/2026
FECHA DE TERMINACION: 08/09/2026
DEPENDENCIA DONDE PRESTA EL

SERVICIO: OFICINA ASESORA DE INFORMATICA

NOMBRE Y CARGO DEL SUPERVISOR:

ERNESTO JOSE ROBLES GOMEZ
JEFE OFICINA ASESORA DE INFORMATICA

En cumplimiento del objeto del Contrato referenciado he desarrollado durante el periodo
comprendido entre el dia 09 de mayo 2026, al dia 08 del mes de junio del afio 2026, las siguientes
actividades relacionadas con el objeto contractual:

2. EJECUCION DEL CONTRATO

ITEM OBLIGACIONES ACTIVIDADES DESARROLLADAS
CONTRACTUALES (Describir y anexar soportes)

1 BRINDAR ASESORIA EN LA SELECCION DE LA | Descripcion: En este periodo lidero el proyecto de
TECNOLOGIA Y LENGUAJES ADECUADOS | migracion del sistema de informacion Unico distrital
PARA EL SISTEMA, IDENTIFICANDO | SIUD a la Infra laaS bajo un ambiente CI/CD

SOLUCIONES DE SOFTWARE QUE MEJOREN
LA EXPERIENCIA DEL USUARIO FINAL Resultados Obtenidos: Se genera documento técnico

de migracidn de SIUD donde propongo una estrategia
de migracion Rehost / replatform minimo viable con
validacién funcional y plan de reversa.

Ir a Evidencias 01
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PLANIFICAR, SUPERVISA Y GESTIONAR
PROYECTOS DE  DESARROLLO  DE
SOFTWARE Y COMUNICAR AVANCES A LA
DIRECCION

Descripcion: En este periodo lidero el proyecto de
migracion del sistema de informacién unico distrital
SIUD a la Infra laaS bajo un ambiente CI/CD

Resultados Obtenidos: Se genera documento técnico
de migracidn de SIUD donde propongo una estrategia
de migracion Rehost / replatform minimo viable con
validacién funcional y plan de reversa.

Ir a Evidencias 01

BRINDAR ASESORIA E IMPULSAR PRACTICAS
DE MEJORA  CONTINUA  MEDIANTE
RETROALIMENTACION CONSTRUCTIVA
DENTRO DEL EQUIPO.

Descripcion: Durante este periodo elabore el pruebas de SIUD a
la nube publica de AWS.
Ir a Evidencias 02

REVISAR Y DEPURAR EL CODIGO DEL
PROYECTO, REALIZANDO OBSERVACIONES
PARA CORREGIR ERRORES SEGUN SEA

Descripcion: En este periodo realice la guia de desarrollo para
modulos en el sistema de informacidn Unico distrital SIUD

NECESARIO POR PARTE DE LOS |IraEvidencias 03

DESARROLLADORES.

DISENAR LA ARQUITECTURA DEL | Descripcion: En este periodo realice la guia de conexion para
SOFTWARE, PARA IMPLEMENTAR | modulos en el sistema de informacion Unico distrital SIUD

HERRAMIENTAS Y TECNOLOGIAS PARA
OPTIMIZAR SISTEMAS Y PROCESOS

Ir a Evidencias 04

ASESORAR DESDE SU PERFIL PROFESIONAL
EN EL DESARROLLO DE LOS PROYECTOS Y
ASEGURAR QUE LOS MISMOS SE AJUSTEN A
LOS PRESUPUESTOS Y PLAZOS
ESTABLECIDOS.

Descripcion: En este periodo realice la guia de desarrollo para
modulos en el sistema de informacidn Unico distrital SIUD

Ir a Evidencias 03

EVALUAR Y PROPONER OPCIONES PARA
OPTIMIZAR EL RENDIMIENTO DE LOS
PROYECTOS DE SOFTWARE

Descripcion: En este periodo realice la guia de desarrollo para
modulos en el sistema de informacion unico distrital SIUD

Ir a Evidencias 03

LAS DEMAS QUE SEAN ASIGNADAS POR EL
SUPERVISOR DEL CONTRATO  QUE
GUARDEN RELACION CON EL OBIJETO
CONTRACTUAL.

No se asignaron actividades adicionales
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3. ANEXOS

Evidencia 01

Sistema Unico
DISTRITAL

EDT, Ruta Critica y Cronograma Sprint
Migracion del Sistema de Informacion Unico Distrital - SIUD a

Version de trabajo para ejecucion en un sprint técnico maximo de 10 dias habiles
Definicion
Sistema

Tipo de aplicacion
Ambiente actual

Sistema de Informacién Unico Distrital - SIUD
Monolito modular

Servidor Windows con 128 GB RAM, 32 nticleos, disco de 1 TB y base de datos SQL Server

Estrategia de migracion Rehost / replatform minimo viable con validacién funcional y plan de reversa

Duracién maxima

1 sprint técnico = 10 dias habiles

Preparado para la Oficina Asesora de Informatica - Alcaldia Mayor de CartagenaD. T.y C

Migracion SIUD a AWS | EDT y Ruta Critica | Documento de trabajo

Sistema Unico
DISTRITAL
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Sistema Unico
DISTRITAL
1. Enfoque ejecutivo
El objetivo del sprint es migrar SIUD a AWS con alcance controlado, minimizando cambios de cédigo y reduciendo el riesgo
operacional. Por la restriccion de tiempo, el alcance recomendado no debe ser una transformaciéon completa a microservicios,

sino una migracion tipo rehost/replatform minimo viable: servidor de aplicacion Windows en AWS y base de datos SQL Server
migrada a un destino compatible.

La decision técnica principal debe tomarse durante el primer dia: mantener SQL Server sobre EC2 para acelerar compatibilidad,
o migrar a Amazon RDS for SQL Server si la version, edicion, licenciamiento, tamario, jobs, linked servers, CLR, SSIS/SSRS y
dependencias son compatibles. Si no hay certeza, la ruta conservadora para cumplir el sprint es EC2 Windows + SQL Server con
snapshots, backups y hardening.

El plan asume que ya existen cuenta AWS, permisos, conectividad, responsable de base de datos, responsable de aplicacion
SIUD, ventanas de mantenimiento y acceso al servidor origen. Si alguno de estos elementos no esta disponible, se vuelve parte
de laruta critica y puede comprometer el sprint.

2. Supuestos y restricciones

e Sprint técnico maximo de 10 dias habiles, con trabajo paralelo entre infraestructura, DBA, desarrollo SIUD, seguridad y
usuarios funcionales.

e CPU reportada como 4.2 MHz se interpreta como 4.2 GHz, por consistencia con un servidor de 32 ntcleos.

e Migracion sin redisefio mayor de arquitectura, sin separaciéon completa por microservicios y sin reingenieria funcional del
SIUD.

e Base de datos SQL Server en tamario y versién compatibles con migracion dentro del sprint. Si la base se acerca al limite
del disco de 1 TB o la conectividad es limitada, la carga inicial debe iniciar tempranamente y podria requerir una ventana
mayor.

e La seguridad minima incluye IAM, grupos de seguridad, cifrado, backup, registro de eventos, monitoreo, hardening de
Windows y control de accesos administrativos.

e Existe ventana de corte aprobada y plan de reversa hacia el servidor actual en caso de falla critica.

3. Arquitectura objetivo minima viable

Aplicacion SIUD S_ervido_r Win(_iows en AWS para alojar el monolito modular. Ruta rapida: EC2 con capacidad equivalente o
dimensionamiento inicial por consumo real.

Base de datos SQL Server migrado a RDS for SQL Server si es compatible; contingencia rapida: SQL Server sobre EC2.

Almacenamiento Volumen de al menos 1 TB, con crecimiento proyectado, snapshots y politica de backup.

VPC, subredes, grupos de seguridad, reglas minimas, acceso administrativo restringido y conectividad segura con

Red O
dependencias institucionales.
Seguridad Cifrado, control de identidades, certificados, hardening, bitacoras y separacion de roles.
Observabilidad Monitoreo de disponibilidad, CPU, memoria, disco, SQL Server, errores de aplicacion, logs y alertas de corte.
Continuidad Backups verificados, snapshot previo al corte y plan de rollback documentado.

4. EDT - Estructura de Desglose del Trabajo
D "Paguetedetrabajo | Enwegable .~ | Reponsable | Duracion | Rutacritica |

Acta de inicio, alcance, responsables, matriz de riesgos,

10 Gobierno del sprint criterios de aceptacion y plan de comunicaciones. Lider OAl/ PM 05d St
= : Inventario de médulos, servicios Windows/IIS, jobs,
20 ge{ussubrlmlento técnico integraciones, certificados, variables de configuracion y Arquitecto / Dev SIUD 1.0d Si
dependencias.
30 Assessiiient SQL Server Version, edicion, tamafio, crecimiento, logins, jobs, linked DBA 10d si

servers, collation, backups, RPO/RTO y compatibilidad
Migracion SIUD a AWS | EDT y Ruta Critica | Documento de trabajo
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4.0
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6.0

70

80

90

10.0
11.0

120

Disefio de migracion
Preparacion AWS

Provisionamiento destino
Migracion
aplicacion/servidor
Migracion base de datos

Configuracion de aplicacion

Pruebas técnicas y
funcionales

Corte a produccion

Documentacion y
transferencia

RDS/EC2.

Arquitectura objetivo, estrategia de datos, plan de cutover,
plan de reversa, dimensionamiento y estimacion de costos.
VPC, subredes, grupos de seguridad, IAM, cifrado,
monitoreo, backups y baseline de seguridad.

Servidor Windows destino, almacenamiento, SQL Server
destino/RDS, certificados y acceso administrativo
controlado.

Replicacion o despliegue del monolito SIUD, configuracion
de runtime, servicios y dependencias.

Backup/restore, DMS o réplica incremental; validacion de
integridad, logins, jobs y pruebas de conexion.

Cadenas de conexion, endpoints, certificados, DNS intemo,
integraciones y parametros de ambiente.

Smoke test, pruebas de médulos criticos, rendimiento base,
seguridad minima y UAT con usuarios clave.

Freeze, backup final, sincronizacion final, cambio DNS/ruta,
validacion poscorte, monitoreo intensivo y rollback ready.
Manual operativo, inventario final, credenciales bajo
custodia, runbook, tablero de monitoreo y lecciones
aprendidas.

Arquitecto AWS /
Seguridad

Infraestructura / Cloud
Infraestructura / DBA

Infraestructura / Dev
SIUD

DBA
Dev SIUD / Infra
QA / Usuarios clave

PM/ Infra/ DBA/ Dev

PM / Operacion

Migracion SIUD a AWS | EDT y Ruta Critica | Documento de trabajo

05d

1.0d

1.0d

1.0d
15d
1.0d
15d
10d

Sistema Unico
DISTRITAL
Si
Si

Si

20dparalelo No
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DISTRITAL
5. Ruta critica estimada

La ruta critica se calcula con actividades secuenciales que no tienen holgura si el proyecto debe cerrar en un Unico sprint de 10
dias habiles.

Ruta critica estimada = 10 dias habiles

K;I:;:" 9 Des::b'lr S - \ Prq::AVS stj [@ Cmﬂgurﬂ (@ Vnﬂdtj (@ )

@ No incluye redisefio a microservicios ni optimizacion profunda; es una migracion controlada tipo rehost/replatform minimo viable.

Iﬁ-mm
Kickoff, accesos y criterios de éxito
A2 Descubrimiento aplicacién/servidor y SQL Server 1.0 A1 0.5 1.5 0
A3 Estrategia de migracion y arquitectura objetivo 05 A2 15 20 0
B1 Preparacion Landing Zone AWS y seguridad base 1.0 A3 20 3.0 0
B2 Provisionamiento de servidor, almacenamiento y SQL destino 1.0 B1 3.0 4.0 0
Cc1 Migracién/replicacion inicial de aplicacion o servidor 1.0 B2 4.0 5.0 0
Cc2 Migracién inicial y sincronizacion SQL Server 15 Cc1 5.0 6.5 0
D1 Configuracion SIUD, conexiones e integraciones 1.0 Cc2 6.5 1.5 0
D2 Pruebas técnicas, funcionales, rendimiento y UAT 15 D1 75 9.0 0
E1 Cutover, monitoreo poscorte y estabilizacion inicial 1.0 D2 9.0 10.0 0

Migracion SIUD a AWS | EDT y Ruta Critica | Documento de trabajo
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6. Cronograma por dias habiles

Sistema Unico
DISTRITAL

Cronograma sprint maximo: Migracion SIUD a AWS

A1 Kickoff  accesos h

A2 Descubrimiento técnico

A3 Estrategin y arquitectura

81 Landing Zone AWS

B2 Infraestructura destino

C1 Migracién app/servidor 4

€2 Migracién BD SQL Server

D1 Configuracion e Integraciones o

D2 Pruebas + UAT

E1 Cutover y estabilizacién o

P1 Comunicaciones y cambio o

P2 Revisién seguridad/costos -

P3 Documentacion y transferencia -

= Ruta critica
= Actividades paralelas

o 1 2 3 4 5

6 7 8 9 10

Dias habiles del sprint (maximo 10)

| Dia | Actividades principales Resultado esperado
Dia 1 Kickoff, accesos, inventario inicial, revision de servidor Windows y SQL Server. Decision rapida de alcance y responsables.

Assessment técnico, compatibilidad SQL, definicion RDS vs SQL Server en

Dis2 EC2, disefio objetivo.

Dia 3 Preparacion VPC, seguridad, IAM, monitoreo, backup y conectividad.

Dia 4 Provigionar destino: Windows, almacenamiento, SQL destino, certificados y
baseline.

Dia 5 Migracion inicial de aplicacion/servidor y primera carga de base de datos.

Dia 6 Continuar carga/sincronizacion SQL Server, validar integridad, logins y jobs.

Dia7 Configurar SIUD, cadenas de conexion, endpoints, integraciones y accesos.

Dia 8 Smoke test, pruebas de modulos criticos, seguridad minima y rendimiento base.

Dia 9 UAT con usuarios clave, simulacion de corte, checklist de produccion.

Dia 10 Freeze, backup final, sincronizacion final, corte, monitoreo y estabilizacion.

7. Tiempos promedio por fase

Arquitectura aprobada y plan de reversa.
Landing zone minima disponible.
Infraestructura lista para migrar.

SIUD instalado o replicado en AWS.
Base de datos operativa en destino.
SIUD conecta a base y dependencias.
Incidencias criticas corregidas.
Go/No-Go aprobado.

SIUD operando en AWS o rollback
documentado.

promedio

Gobiemo y alcance 05d Acta, alcance, responsables, riesgos y criterios de éxito.

Descubrimiento y assessment 15d Inventario SIUD, servidor Windows, base SQL Server e integraciones.

Disefio y preparacion AWS 20d Arquitectura objetivo, seguridad, red, computo, almacenamiento y monitoreo.
Migracion aplicacion y datos 25d Replicacion/despliegue aplicacion, carga SQL Server y validacion de integridad.
Configuracion e integraciones 10d Parametros, certificados, DNS, conexiones y servicios extemos.

Pruebas y aceptacion 15d Smoke test, funcional, rendimiento base, seguridad minimay UAT.

Cutover y estabilizacion 10d Corte, monitoreo intensivo y plan de reversa listo.

Migracion SIUD a AWS | EDT y Ruta Critica | Documento de trabajo
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Sistema Unico
DISTRITAL

8. Condiciones para que si dure un sprint

Trabajar con modalidad de sala de guerra durante todo el sprint y responsables disponibles: Infraestructura, DBA, desarrollo
SIUD, seguridad y usuarios funcionales.

Congelar cambios no criticos del SIUD desde el dia 7 hasta el corte.

No incorporar nuevos médulos ni redisefios funcionales durante el sprint.

Aprobar desde el dia 2 la estrategia de base de datos: RDS for SQL Server si pasa compatibilidad; SQL Server sobre EC2 si
se requiere maxima compatibilidad y velocidad.

Tener credenciales, backups, instaladores, llaves, certificados, documentacién técnica y accesos a firewall/DNS disponibles
desde el dia 1.

Tener ventana de mantenimiento aprobada, usuarios clave para UAT y checklist de rollback.

9. Riesgos principales y mitigacion

Base‘SQL Server cercanaa 1TB o
conectividad limitada

| Impacto__| Prob.____| Mitig
Alta Alta Iniciar carga inicial temprano, usar backup comprimido, ventana extendida o réplica
incremental; validar ancho de banda desde el dia 1.
Inventario de servicios, rutas, jobs, tareas programadas, certificados, archivos

Dependencias ocultas del monolito Alta Media compartidos e integraciones

Incompatibilidad de SQL Server con RDS Alta Media g;::\l;:rare\;eés&nzn, edicion, jobs, linked servers y features. Mantener contingencia SQL
- A . i Dimensionamiento equivalente inicial, pruebas base, monitoreo de CPU/RAM/IOPS

Rendimiento inferior al servidor actual Alta Media y ajuste antes del corte.

Falla en cutover o DNS Alta Media Simulacion de corte, TTL bajo, checklist Go/No-Go, backup final y plan de rollback.

Brechas de seguridad por urgencia Alta Media Baseline minimo: IAM, grupos de seguridad, cifrado, logs, antivirus/EDR, hardening

Windows y revision de exposicion publica.

10. Criterios de aceptacion del sprint

SIUD opera en AWS con los médulos criticos validados por usuarios funcionales.

Base de datos SQL Server migrada, con conteos, integridad, logins, jobs y conectividad validados.

Backups, snapshots y plan de restauracién documentados y probados de forma basica.

Accesos administrativos restringidos y auditables; puertos y reglas de red justificadas.

Monitoreo minimo activo sobre disponibilidad, CPU, memoria, disco, SQL Server, logs y errores de aplicacion.
Plan de rollback aprobado y probado conceptualmente antes del corte.

Runbook operativo entregado a la OAl y responsables de soporte.

11. Referencias oficiales de apoyo

AWS Application Migration Service - documentacion oficial: https://docs.aws.amazon.com/mgn/
AWS Database Migration Service - documentacién oficial: https:/docs.aws.amazon.com/dms/
Amazon RDS for Microsoft SQL Server - documentacion oficial:
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html

AWS Well-Architected Framework - documentacioén oficial:
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html

Migracion SIUD a AWS | EDT y Ruta Critica | Documento de trabajo
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Evidencia 02

File
"/app/Core/prixmasol_utils/middleware/db_log_handler.py", line
96, in emit

self.handleError(record)

Message: "Error original: ('HYTO0O0', '[HYTO00] [Microsoft][ODBC
Driver 18 for SQL Server]Login timeout expired (0)
(SQLDriverConnect)')"

Arguments: ()

© Failed to load
Loading the
cdnjs.cloud

e: “style-src ‘self' ‘unsafe-inline mttps://fonts.gooy o
eport-only, 50 the violation has been logged but no further action has bee

olates the following Content Security Policy directiv
*style-src’ is used os & fallback. The policy

Este Numero de Celular Existe

Este numero de celular ya ha sido registrado en el
sistema para el usuario EDGAR EDUARDO
HERNANDEZ SIERRA
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Evidencia 03

Guia del Desarrollador
Cdémo conectarte y trabajar en el sistema

Proyecto SIUD - pedroospino.net

Bienvenido al equipo
Junio de 2026
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1. Bienvenida

Esta guia te explica todo lo que necesitas para empezar a trabajar en el sistema: como
conectarte de forma segura, a qué servicios accedes para tu trabajo diario, y cémo fluye el

codigo desde que lo escribes hasta que llega a produccién.

El sistema esta pensado para que puedas trabajar de forma cémoda y segura desde cualquier
lugar — la oficina, tu casa o donde estés. Todo el acceso a los recursos de trabajo se hace a
través de una red privada y cifrada (VPN), de modo que tu conexion siempre va protegida.

Lo esencial en una frase

Conéctate a la VPN con el archivo que te entregamos, y usa los nombres de servicio (como

terra.pedroospino.net) para trabajar. El sistema se encarga del resto.

2. Conexion a la red (VPN)

Para acceder a los recursos de trabajo (base de datos, registros, etc.) necesitas estar

conectado a la VPN del proyecto. La VPN crea un tanel cifrado entre tu equipo y el sistema.

2.1. Qué necesitas

+ Laaplicacion WireGuard instalada en tu equipo. Es gratuita y esta disponible para

Windows, macOS, Linux, Android e iOS.

» Tu archivo de configuracion personal, que te entregamos de forma individual. Puede

ser un archivo .conf o un cédigo QR (para el movil).

2.2. Como conectarte

1. Instala WireGuard desde el sitio oficial (wireguard.com) o la tienda de aplicaciones de tu

sistema.

2. Importa el archivo de configuracién que te entregamos: en WireGuard, elige «Importar

tunel desde archivo» y selecciona tu .conf (o escanea el QR en el movil).

3. Activa el tinel. Cuando esté activo, ya tienes acceso a los recursos de trabajo.

Tu acceso es personal

El archivo de configuracién que recibiste es tuyo y solo tuyo. No lo compartas con nadie ni lo
reutilices en equipos de otros companeros: cada persona tiene su propia identidad en la red.

Si necesitas acceso desde otro dispositivo, pidelo y te generamos uno nuevo.

3. Tu mapa de red
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Guia del Desarrollador - Proyecto SIUD

Coémo te conectas y a qué accedes

Trabajas siempre con nombres; el sistema elige la ruta segura

El sistema
e
Base de datos
Resolucién de nombres terra pedroospinoinet
puerto 14

——

Tu equipo Tunel cifrado daias
__________ egun donde estés: ? i

Desarrollador —> g Visor de registros

sard (VPN N act EnlaVPN B clogs.pedroospino. net
v e 35 en tiempo real

En la oficina (PORTUS)

Repositorio de cédigo
pogit.pedroospino.net

ity despliegue:
N

Al Staging (pruebas)

<rama>.siud.pedroospino.net

Cuando te conectas a la VPN, tu equipo recibe una direcciéon dentro de la red privada del
proyecto. No necesitas memorizarla ni configurar nada manualmente: el archivo que importaste
ya lo trae todo.

Lo importante es que trabajes siempre con nombres de servicio, no con direcciones
numéricas. Los nombres funcionan en cualquier lugar y el sistema los dirige automaticamente
al destino correcto.

3.1. Resolucion de nombres

Tu configuracién de VPN ya incluye el servidor de nombres (DNS) interno del proyecto. Gracias
a esto, cuando escribes un nombre como terra.pedroospino.net, tu equipo sabe cémo
encontrarlo dentro de la red, sin que tengas que hacer nada.

Un mismo nombre, en cualquier lugar
Los nombres de servicio funcionan tanto si estas en la oficina como en la VPN, pero el
camino que toman es distinto segiin dénde estés:

+ Desde la oficina (PORTUS): el nombre se resuelve hacia el acceso publico y entras a
través del servidor principal.
« Desde la VPN: el servidor de nombres interno (AdGuard) te dirige por la ruta privada.

Tu no haces nada diferente: usas el mismo nombre siempre y el sistema elige el camino
correcto.

4. Tus recursos de trabajo
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Guia del Desarrollador - Proyecto SIUD

Estos son los servicios que usaras en tu dia a dia. Todos se acceden por su nombre.

Servicio Para qué sirve Como accedes

Base de datos La base de datos del sistema, donde trabaja  terra.pedroospino.net
tu aplicacion. (puerto 1433)

Visor de registros Para ver en tiempo real los registros de tu clogs.pedroospino.net

(logs) entorno y depurar.

Repositorio de El servidor Git del proyecto (similar a pogit.pedroospino.net

codigo GitHub), con la integracién de despliegues.

Entornos de prueba Réplicas de prueba de tu rama, para validar ~ <rama>.siud.pedroospino.net
(staging) antes de produccién.

4.1. Base de datos

Conéctate a la base usando el nombre terra.pedroospino.net en el puerto 1433. Funciona
desde tu cliente de base de datos habitual y desde el archivo de configuracién de tu aplicacion
(el .env).

No cambies este nombre segun donde estés. El mismo terra.pedroospino.net funciona
desde la oficina y desde la VPN; el sistema te conecta por la ruta adecuada automaticamente.
Esto significa que tu .env no necesita ajustes cuando cambias de ubicacion.

4.2. Visor de registros (clogs)

Abre clogs.pedroospino.net en tu navegador (con la VPN activa) para ver los registros de los
servicios en tiempo real. Es tu herramienta principal para depurar: si algo falla en tu entorno,
aqui ves qué esta pasando.

4.3. Entornos de prueba (staging)

Cuando subes tu trabajo a una rama de staging, el sistema despliega automaticamente un
entorno de prueba dedicado para esa rama, accesible por su propia direccién web (un
subdominio de .siud.pedroospino.net).

Importante: los entornos de staging son accesibles por Internet (no requieren VPN). Esto es a
propdsito, para que cualquier implementador o responsable pueda revisarlos desde donde esté,
sin necesidad de conectarse a la red privada.

5. Flujo de trabajo con Git

El cédigo sigue un camino ordenado desde que lo desarrollas hasta que llega a produccion.
Cada paso pasa por una revision, para mantener la calidad y la estabilidad.

5.1. El recorrido del codigo
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Guia del Desarrollador - Proyecto SIUD

El recorrido de tu cédigo

El control formal esté en la entrada a master (PR con aprobacién)

PR + aprobacién

Tu feature Staging Médulo Principal Produccion
features/<mod>/ staging/<mod> nodule/<mod> master release/**
aqui desarrollas rueba automdtica it inea establ anual
Despliegue automético Despliegue manual
et prueba por jesberado y controla

T gestionas tu trabajo hasta «Modulox. El paso a «Principal» (master) requiere PR con aprobacion.

El codigo avanza una capa a la vez; el control de apr on esta en la entrada a master

El flujo, de desarrollo a produccién, es por capas:

features/<modulo>/<feature> - staging/<modulo> - module/<modulo> - master - release/**

Cada salto solo se permite hacia el nivel inmediatamente superior; no se pueden saltar capas.
Los primeros pasos los gestiona cada desarrollador a su ritmo; el inico punto que requiere
un Pull Request (PR) con aprobacion es la entrada a master (desde module/*).

features/<modulo>/<feature> Tu desarrollo aislado de una funcionalidad concreta.

staging/<modulo> Integracion y prueba; aqui se despliega tu entorno de prueba
automatico.

module/<modulo> El médulo consolidado, listo para integrarse a la linea principal.

master La linea principal estable del proyecto.

release/** Lo que va a produccion (despliegue manual y controlado).

5.2. Tu dia a dia (paso a paso)

4. |dentifica el médulo en el que vas a trabajar (por ejemplo, ruv).

5. Crea tu rama de feature partiendo de la rama de staging del médulo:

git checkout staging/ruv
git pull origin staging/ruv
git checkout -b features/ruv/mi-funcionalidad

6. Desarrolla y haz tus commits en tu rama de feature.

7. Integra tu trabajo hacia staging/<modulo>. Al subir a staging, el sistema despliega tu
entorno de prueba automéaticamente.

8. Cuando tu trabajo esté probado, promuévelo a module/<modulo>. Estos pasos los
gestionas tu a tu ritmo.
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9. Cuando el médulo esté listo para la linea principal, abre un Pull Request de

module/<modulo> hacia master. Este es el Unico paso que requiere aprobacion antes de

fusionarse.

10. Una vez en master, el paso a produccion (release/**) se hace de forma manual y

controlada por el responsable.

5.3. Convenciones importantes

» Los nombres de médulo usan mintsculas y guiones (-), nunca guiones bajos ni

mayusculas. Ejemplo correcto: module/adulto-mayor.

+ Las capas staging/ y features/ deben usar el mismo nombre de médulo que su module/

correspondiente, para mantener la trazabilidad.

» Una rama, un propdsito. Evita mezclar trabajo de varios médulos en una misma rama.
+ Empuja tu trabajo con frecuencia, sobre todo antes de cualquier reorganizacién de

ramas.

Produccion es deliberada

El despliegue a produccién nunca es automatico: se dispara manualmente desde una rama

de release, con una confirmacién explicita. Esto protege al sistema de despliegues

accidentales. Tu trabajo llega a master tras la aprobacion del PR, y de ahi a produccién solo

de forma controlada.

6. El ecosistema que sostiene el sistema

Detras de los servicios que usas a diario hay un conjunto de herramientas que mantienen el
sistema funcionando, monitoreado y seguro. No necesitas usarlas para tu trabajo —son parte
de la operacion e infraestructura— pero es bueno que sepas que existen y qué hacen. Esto te

da una idea del cuidado con que estad montado el entorno donde trabajas.
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Construido sobre tecnologias profesionales

El ecosi e tu rabajo, dia a d

®

WireGuard Docker Bases de datos

N ' @ £

Nginx Proxy AdGuard Uptime Kuma fail2ban

. Gestion y operacion
Dockge: administra los contenedores (las aplicaciones empaquetadas) en cada servidor.
El sistema corre decenas de contenedores organizados de forma ordenada.

Nginx Proxy Manager: el «recepcionista» que recibe las peticiones web y las dirige al
servicio correcto, ademas de gestionar los certificados de seguridad (HTTPS).

Gitea: el servidor de repositorios de codigo y la automatizacion de despliegues (CI/CD)
que mueve tu trabajo entre entornos.

. Monitoreo y disponibilidad

Uptime Kuma: vigila que los servicios estén disponibles y avisa si algo se cae.
Beszel: monitorea el estado de los servidores (uso de recursos, salud del hardware).

. Seguridad y red

WireGuard: la tecnologia de la VPN que usas para conectarte de forma cifrada.

AdGuard: el servidor de nombres (DNS) que resuelve las direcciones internas y filtra
contenido no deseado.

fail2ban: bloquea automaticamente intentos de acceso no autorizados y repetidos.

Sobre la seguridad del sistema

El sistema cuenta con varias capas de proteccién que trabajan en segundo plano para
mantener todo seguro y estable. Estas medidas son normales en cualquier infraestructura
profesional y estan ahi para proteger tanto el sistema como tu trabajo.

Lo que se espera de ti como parte del equipo:
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Guiade

» Mantén tu archivo de acceso VPN privado y seguro.

desarrolladc

Proyecto SIUD

« No compartas credenciales (contrasenas, tokens, claves) por canales inseguros, y

nunca las subas al repositorio.

« Sicrees que una credencial tuya se expuso por accidente, avisalo de inmediato para

reemplazarla.

7. Resumen rapido

Para tu referencia, lo esencial en una tabla:

Necesito... Uso...
Conectarme a la red La VPN (WireGuard) con mi archivo personal
Conectarme a la base de datos terra.pedroospino.net : 1433
Ver registros / depurar clogs.pedroospino.net
El cédigo y los PRs pogit.pedroospino.net
Revisar mi entorno de prueba <rama>.siud.pedroospino.net
¢ Dudas?

Si algo no te funciona, no tienes acceso a algo que necesitas para trabajar, o tienes

preguntas sobre el flujo, consulta con el equipo antes de improvisar. Estamos para ayudarte

a empezar con buen pie.

Fin de la guia -
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Migracion de

IU a AWS

PROYECTO DE MODERNIZACION TECNOLOGICA
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Migracion del

SIUD a AWS

Modernizacién y transformacién del Sistema de Informacién Unico Distrital

e aws

v"

5 e o o o
"iﬁ@@@ﬂ{ﬂ

- Evaluar > Preparar 3 Migrar > Validar > Poner en - Optimizar

produccién SIUD en AWS

S I U D + Inventario de + Definir estrategia « Migracién incremental  + Pruebas funcionales, + Monitorea escatinuo .
aplicaciones, de migracién. de aplicaciones rendimiento y * Despli on y idad.
Sistema de Informacién datiss + Diselio daa y datos. seguridad. i « Optimizacion de Q Pl et
Unico Distrital infraestructura. arquitectura e AWS. | |+ Transferenct Vet + Plan de cortey A Segckyfestints
ransferencia segura idacién con Ao costosy pe
« Andlisis de “Configraciénde de informacién. usuarios clave. amuhicaclon: + Mejora continua e @ Alta disponibilicad
sy sl e y s - Asegueany Al ianovacien. ante dosasres
@ E priorizacién. seguridad e de despliegues. colidad. y soporte inicial.
identidades. _A Mayor agilidad,
Infraestructura ﬂuﬂ eficiencia e
Actual (On-premise) innovacion

Habilitadores en AWS

553 @ﬁ S} 20

Seguridad Red y Conectividad Datos Observabilidad
1AM, KMS, Security Hub, VPC, Direct Connect, RDS, $3, DynamoDB, CloudWatch, X-Ray, CloudFormation, Organizations, Control Tower,
GuardDuty, WAF Transit Gateway Backup, Glacier CloudTrail, Config CodePipeline, CodeDeploy Policies, Cost Explorer

SIUD Actual Gestion del Cambio C i6 Capacitaci > SIBD en AWS
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