ESTUDIOS PREVIOS

(De conformidad con el Manual de contratacién aprobado mediante Acuerdo No 001 del
30 de marzo de 2026)

FECHA DE | 26 de junio de 2026.
ELABORACION

FECHA DE A | 01 de julio de 2026.
CTUALIZACION

OBJETO: RENOVACION DE LA SOLUCION TECNOLOGICA DE CLOUD,
CONECTIVIDAD E INFRAESTRUCTURA EN MODALIDAD DE
SERVICIOS PARA CUBRIR LAS NECESIDADES DE
PROCESAMIENTO, ALMACENAMIENTO Y COMUNICACIONES
ACTUALES DE LA CONCESION TRANSITO DE RIONEGRO

1. DESCRIPCION DE LA NECESIDAD

El 26 de junio de 2018 se suscribié entre UNE EPM Telecomunicaciones S.A. y SOMOS
Rionegro S.A.S. un Contrato de Cesion de la Posicion Contractual, cuyo objeto fue el
siguiente: PRIMERA. OBJETO: Mediante el presente documentos UNE
TELECOMUNICACIONES S.A., cede a SOMOS SISTEMA OPERATIVO DE MOVILIDAD
ORIENTE SOSTENIBLE S.A.S., su posicion contractual en el CIM No 080 de 2011 y en el
Acta de Ejecucion No 001 del CIM No 080 de 2011, suscrito con el MUNICIPIO DE
RIONEGRO, incluyendo sus anexos y documentos que hacen parte del mismo.

En consecuencia, y conforme a las estipulaciones del Contrato de Cesion de la Posicion
Contractual y a las directrices emitidas por el Municipio de Rionegro, en su calidad de
supervisor e interventor del CIM No. 080 de 2011 y de todos los documentos que lo integran,
la cesién implica la transferencia de la posicién contractual, es decir, la transmision de todos
los derechos y obligaciones contenidos en dichos instrumentos. En tal sentido, SOMOS
Rionegro S.A.S. asumié igualmente las obligaciones, derechos y deberes establecidos en
el Acuerdo de Colaboracién Empresarial suscrito inicialmente entre UNE EPM
Telecomunicaciones S.A. y QUIPUX S.A.S., el cual fue posteriormente ratificado con
SOMOS Rionegro S.A.S.

Asimismo, el contrato de cesidn de la posicidn contractual establecié en la clausula, que:
(...) Son obligaciones de LA CESIONARIA: (...) 5.1. Cumplir con las obligaciones derivadas
del CIM No 080 de 2011 y del Acta de Ejecucion No 001, suscrito con el MUNICIPIO DE
RIONEGRO. (..).5.5. Cumplir con todas las obligaciones derivadas del presente documento
de cesién de la posicién contractual, lo que implica, como lo hemos mencionado, el
cumplimiento contractual y el de los anexos y documentos que hacen parte del mismo.

En este marco, UNE EPM Telecomunicaciones S.A., en atencion a las disposiciones
anteriores, presenté a SOMOS Rionegro S.A.S. una oferta técnica y econémica (Anexo C
— Servicios de Conectividad, Datacenter y Otros), en la cual se detallaron los servicios y
acuerdos de niveles de servicio a implementar para la modernizaciéon del Transito de
Rionegro y su operatividad. En dicha oferta se establecié un plazo de dieciocho meses para
la prestacion de los servicios, contados a partir de la suscripcién del contrato de cesién, es
decir, desde el 26 de junio de 2018.

En cumplimiento de las obligaciones contractuales derivadas de los instrumentos antes
mencionados, asi como de sus anexos y documentos complementarios, y teniendo en
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cuenta la necesidad de continuar con el suministro de soluciones tecnolégicas de nube,
conectividad e infraestructura bajo la modalidad de servicios, SOMOS Rionegro S.A.S.
proyecta adelantar la contratacion de dichos servicios con UNE EPM Telecomunicaciones
S.A., con el fin de garantizar la continuidad operativa del sistema y la adecuada atencion a
los ciudadanos.

La plataforma centralizada de Data Center de Tigo - UNE constituye el nicleo del
procesamiento tecnoldgico implementado en la concesién Transito de Rionegro. Esta se
integra con un conjunto de soluciones que permiten la sistematizaciéon de los procesos
operativos, conformando un ecosistema digital unificado que centraliza toda la informacién
de los usuarios que interactuan con los distintos sistemas.

La solucién tecnolégica, disefiada a la medida desde el afio 2011, se articula con los
diferentes componentes operativos: el software local que direcciona los servicios hacia la
nube, las comparenderas electrénicas que transmiten la informacién a la base de datos
central y el portal web de atencion al ciudadano https://movilidad.rionegro.gov.co/web/

2. OBJETO QUE CONTRATAR

RENOVACION DE LA SOLUCION TECNOLOGICA DE CLOUD, CONECTIVIDAD E
INFRAESTRUCTURA EN MODALIDAD DE SERVICIOS PARA CUBRIR LAS
NECESIDADES DE PROCESAMIENTO, ALMACENAMIENTO Y COMUNICACIONES
ACTUALES DE LA CONCESION TRANSITO DE RIONEGRO.

2.1. ALCANCE Y ACTIVIDADES A REALIZAR

El alcance del presente contrato tiene como objetivo la renovacién por un periodo de 06
meses de los siguientes servicios para SOMOS:

e Infraestructura como Servicio (IaaS) —Cloud Servers (Cloud 360)
e Conectividad MPLS

e Conectividad ODATA

e Ciberseguridad Cloud (Instancia Dedicada)

e Comunicaciones Unificadas Webex Calling

3. ESPECIFICACIONES TECNICAS

A continuacién, se hace una descripcién comercial de los productos y servicios requeridos
como parte de la solucion:

3.2.1 DataCenter
Cloud 360 - Infraestructura como Servicio (laaS)

Cloud 360 es un servicio en la nube prestado en modalidad de laaS (Infraestructura como
Servicio), entregando recursos informaticos bajo demanda a través conexiones privadas o
de internet de forma segura, para almacenar datos, procesar y ejecutar aplicaciones. Lo
anterior, permite a las empresas enfocarse en el Core de su negocio, delegando asi la
administracion de su infraestructura a un experto, en lugar de depender de servidores
fisicos instalados en las premisas del cliente.
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Alcance: Renovacion de los siguientes servicios de Cloud Server

Almacena @ Almacena Tino Motor de
Plataforma VCPU (GB) miento miento S er\s)i b SO Base de
0S(GB)  Data (GB) Datos
EVM Eifgr:)-lriaste
VMWares PPROXY Proxy 2 4 100 104 Virtual Li N/A
inux
TRN
Server
EVM Red Hgt
VMWares | PApp2 | QUITSA 4 16 100 856 Virtyal | ENterprise |\, p
P2 Linux
TRN S
erver
Red Hat
VMWares | EYM-PBI | ApEx 4 | 16 100 116 Virtal | ENterprise |\, a
TRN Linux
Server
Red Hat
HDTRIOV C . Enterprise
VMWares M-PAPPO1 Aplicacién 8 8 100 140 Virtual L ifiti MySql
Server
Red Hat Oracle
o Enterprise 12C
KVM PORAO1 Prueba 8 64 100 3960 Virtual ; £
Linux Estandar
TRN - ..
Server Edicién

Caracteristicas Técnicas:

- Almacenamiento de datos: El servicio de almacenamiento de datos permite al
CLIENTE disponer de espacio para alojar los datos. El almacenamiento esta
compuesto por discos de estado solido (SSD) de alto rendimiento.

- Sistemas Operativos: Los sistemas operativos que debe proveer el contratista y que
SOMOS podra adquirir licenciamiento no permanente o suscripciones para los que
apliquen:

e Windows Server version 2016, 2019, 2022 y 20251
e Red Hat Linux Enterprise versién 7, 8 y 9

e CentOS Linux8y9

e Ubuntu 20.04 LTS, 21.04 LTSy 22.04 LTS

e Debian version 10y 11

e SUSE Linux Enterprise Server 12 SP5, 15 SP3

Componentes del servicio:

Despliegue de Virtual Data Center

Maquinas virtuales con vCPU, vRAM, almacenamiento y licenciamiento

Edge Gateway con configuracion de red y seguridad

Administracién bajo Plan Business de servicios administrados

Despliegue inicial (Unica vez) de maquinas virtuales con los recursos de cémputo,
memoria RAM, almacenamiento e instalacién y activacion de licenciamiento
sistemas operativos de acuerdo con lo contratado.

v Despliegue de Edge Gateway con la configuracion de servicios de redes vy
seguridad.

AN NI NI NN
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v Despliegue de Edge Gateway con el direccionamiento publico asignado de acuerdo
con el servicio de conectividad contratada.

v Atencion y gestién de solicitudes de acuerdo con el Plan Business de servicios
administrados.

3.2.2. Conectividad

El servicio de Conectividad permite realizar el transporte de datos y la interconexién entre
sedes ubicadas en diferentes ciudades del territorio nacional e internacional, utilizando la
red IP-MPLS, para facilitar la comunicacién entre los empleados, dirigentes y socios de la
empresa con los que requiere intercambiar informacion.

Permite establecer conexiones entre redes LAN de la empresa, que se encuentran
dispersas geograficamente, para facilitar el intercambio de informacién, implementando una
plataforma de comunicaciones habilitada para la integracion de multiples servicios (datos,
video, voz, correo electronico, multimedia, aplicaciones de misioén critica y un amplio
portafolio de servicios complementarios) con excelente desempefio, calidad, escalabilidad
y confiabilidad.

Direccion Sede Direccion Acceso BW

Destino F.O {Mbps)
Conectividad | SOMOS | CR47 CL62-50 DC CRA 58 #42 125 F.O 80
RIONEGRO Contratista MEDELLIN

3.2.3. Conectividad ODATA

Renovacion de los siguientes servicios de conectividad MPLS con aumento de ancho de
banda de 30Mbps a 50Mbps:

Direccion Sede Direccion Acceso BW
Destino Ko} (Mbps)

Conectividad CR47CL62-50 | DC ODATA | ZONA FRANCA
RIONEGRO METROPOLITAN

A BG-01 COTA

¢ Un (1) enlace de conectividad en sede cliente CR 47 CL 62 -50 Rionegro,
Antioquia.

Caracteristicas:

v" Medio de acceso: Fibra optica

v Enlaces capa 3 (se utilizara el mismo router que SOMOS tiene actualmente bajo
conectividad vigente)

v Asimetria: 1:1

v' Capacidad: 50 Mbps

e Un (1) enlace de conectividad en Datacenter externo que disponga el
contratista

Caracteristicas:
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v Enlaces capa 2

v Asimetria: 1:1

v' Capacidad: 50 Mbps

v"Incluye Gnicamente una Cross Conect Carrier UTP
v" Rack FTR D13 - UR 43

3.2.4. Ciberseguridad Cloud (Instancia Dedicada)

Se consideran recursos en VDOM Dedicada para proteger las maquinas virtuales
con las siguientes caracteristicas:

Servicios de VARIABLES

Ciber- ; ¢ ; ; ; Numero ;
Seguridad [ idad Numero: Nimero de Numero Nimero Numero Alta Arquitectura
Cloud en apl\jl‘g' ade i de Sesiones  de de de  Tineles Obistos Disponibilidad  (Dedicadal

UtT™m (MBPS) )siarios Concurrentes Perfiles| Portales Reglas  ~ ooo (Si/No)  Compartida)

FullUTM Dedicada

Ubicacion Ancho de banda (Mbps)
Internet dedicado en DC 120 1:1
contratista

Notas

- El servicio de Full UTM se aprovisiona sobre infraestructura multitenant de Fortinet e
incluye las funcionalidades: Firewall, VPN, Antivirus Gateway, Application Control, e-
mail Protection, IDS/IPS, WCF.

- Laadministracién, operacion y gestion del Firewall esta a cargo del contratista, SOMOS
puede solicitar hasta 4 cambios de reglas al mes.

- Para el servicio de WCF, el control se puede realizar por segmentos de red, por lo que
es necesario que el SOMOS tenga segmentada su red, en caso de que el SOMOS
desee hacerlo integrando el Directorio Activo, debera contratar por separado la
configuracion de la VDOM para hacer la integracion.

- SOMOS puede solicitar la configuracion de la VDOM para validar las reglas
configuradas.

- Se incluye servicio de FAZ con capacidad de 100 GB para retencién de logs estimados
para un mes, sin embargo, el tiempo puede ser menor o mayor dependiendo del trafico
de la red.

- Informes: entrega de informes en demanda por solicitud de SOMOS.

- Informes de Gestidén: entrega de informes por demanda ante incidentes criticos
presentados (afectacidn total del servicio). Basado en plantillas estandar definidas por
el contratista.

3.2.56. Comunicaciones Unificadas — Webex Calling

La Telefonia Webex Calling le permite comunicarse con sus clientes, proveedores y
empleados en Colombia y en cualquier parte del mundo.
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Tipo Sede Direccion
Telefonia Andloga (1 linea 5614705) SOMOS CR 47 CL62-50

El objetivo principal es renovar la solucién actual basada en la nube de colaboracién de
Cisco, la cual proporciona la habilitacién de los servicios de telefonia y colaboracion sobre
la plataforma de Cisco Webex Calling, que permitira disponer de un servicio de
comunicaciones unificadas (voz, video, chat, reuniones).

Dispositivos Telefénicos
Cisco IP pone 7821: teléfonos marca Cisco referencia 7821.

Caracteristicas:

+ Pantalla: 396 x 162 pixel (3.5 in. / 89 mm)
« Ethernet switch: 10/100

» Full duplex speakerphone: Si

* Power over Ethernet class 1

« Teclas de linea: 2

» Soft Keys: 4

Cisco IP pone 7861: Teléfono marca Cisco referencia 7861.

Caracteristicas:
* Pantalla: 396 x 162 pixel (3.5 in. / 89 mm)
« Ethernet switch: 10/100
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* Full duplex speakerphone: Si
* Power over Ethernet class 1
* Teclas de linea: 16

* Soft Keys: 4

3.2.6. Acuerdo de Niveles de Servicios - ANS

El tipo de atencién requerida se define de acuerdo con la siguiente tabla:

Descripcion Tipo de Atencidon
La solucidn del incidente no requiere desplazamiento a sitio A distancia
La solucidn del incidente requiere desplazamiento a sitio Presencial

El Impacto determina la importancia del incidente dependiendo de cuanto éste afecta a los
procesos de negocio y/o del nimero de usuarios afectados. La siguiente tabla ilustra las
caracteristicas que se analizaran para definir el impacto del incidente sobre el servicio:

Criterios de Falla Impacto
2 0 mas Intermitencias de servicio en donde el
periodo de afectaciéon acumulado sea superior
o igual a 30 minutos, en un dia. Significativo
Caida total del servicio
Degradacién de los servicios hasta el punto de
que no puedan ser utilizados.
2 0 mas Intermitencias de servicio en donde el
periodo de afectacién acumulado en un dia sea
menor a 30 minutos Moderado
Degradacion de los servicios sin afectacion total
del mismo.
No afecta ni degrada la prestacidn del servicio,
se incluyen eventos en monitoreo.
Intermitencias esporadicas con periodicidad de Menor
uno o mas dias y con duracién menor a 5
minutos

4. VALORY FORMA DE PAGO

4.1 VALOR
El valor del presente proceso es de DOSCIENTOS OCHENTA Y TRES MILLONES

CUATROCIENTOS SESENTA Y SEIS MIL CUARENTA PESOS M/L ($283.466.040). IVA
Incluido y retenciones a que haya lugar.

Tarifa Mensual

Servicio Descripeion Antesde IVA | %IVA IVA ‘Tarifa Total

IVA Incluido

SERVER VIRTUAL PRUEBA $ 8.300.000 0% 0% $ 8.300.000
ESF-PORAO1-TRN
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SERVER VIRTUAL EVM- PROXY $ 1.400.000 0% 0% $ 1.400.000
PPROXY-TRN
SERVER VIRTUAL EVM- QUITSAP2 $2.915.000 0% 0% $2.915.000
PAPP2-TRN '
SERVER VIRTUAL EVM- APEX $2.330.000 0% 0% $ 2.330.000
PBI-TRN
SERVER VIRTUAL APLICACION $ 4.000.000 0% 0% $ 4.000.000
HDTRIOVM-PAPPO1
SERVICIO DE $ 5.500.000 0% 0% $ 5.500.000
RESPALDO PARA
RESPALDO SERVIDOR DE
PRODUCCION DB Y
APP
SERVICIOS SERVICIOS $3.000.000 | 19% | $570.000 | $3.570.000
ADMINISTRADOS ADMINISTRACION
SOPORTE ORACLE
SEGURIDAD SERVICIO IPS, VPN | $2.100.000 0% $0 $2.100.000
CLIENT, FIREWALL

Detalle Servicio

Telefonia | Telefonia

Descripcion

1 Linea Analoga +
Troncal SIP 10 CH (plan
ilimitado local x troncal

Tarifa
Mensual
Antes de IVA

$710.000

19%

$134.900 |$844.900

SIP)
Detalle BW Descripcion Tarifa IVA Tarifa Total
Mensual
Antes de IVA
Conectividad | 80 Enlace SOMOS - $ 4.200.000 19% | $798.000 |$4.998.000
Mbps | Datacenter (2 UK) %IVA
Conectividad | 50 Enlace SOMOS - $ 5.250.000 19% | $997.500 | $6.247.500
ODATA Mbps Datacenter ODATA
(2UK)
Internet 120 Internet dedicado en $2.500.000 19% $475.000 | $2.975.000
dedicado Mbps Datacenter
(Publicacidén y acceso
servicios)

Detalle Canti

dad

Descripcion

Tarifa
Mensual
Antes de IVA

IVA

Tarifa Total

Comunicacion| 11 |Comunicaciones $1.200.000 0% $0 $1.200.000
es Unificadas unificadas Webex
Calling Licencias
Comunicacion | 11 Comunicaciones $ 726.000 19% |$137.940| S 863.940
es Unificadas unificadas Webex
Calling teléfonos IP
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VALORES TOTALES

DETALLE

TIEMPO (MESES)

VALOR MENSUAL VALOR TOTAL IVA
IVA INCLUIDO INCLUIDO

$ 47.244.340 $ 283.466.040
e ~ $283.466.040

Mensual (06 meses)
i Total

To}t’al Servicios

5.2 FORMA DE PAGO

La entidad pagara al contratista mediante actas parciales de avance, de conformidad con los
servicios prestados, todo ello acompafiado de factura, informe de actividades por parte del
contratista, informe de supervisién por parte de la entidad, pago por concepto de seguridad
social, parafiscales, cedula y tarjeta de Contador Publico o Revisor fiscal segun sea el caso,
cuenta bancaria y demas requisitos exigidos por el area financiera.

5. PLAZO DE EJECUCION.

El plazo de ejecucion del contrato sera de SEIS (06) MESES, contados a partir desde
la suscripcidn del acta de inicio, sin exceder el 31 de diciembre de 2026.

6. LUGAR DE EJECUCION.

La ejecucion del contrato serd en las instalaciones de la empresa SOMOS
RIONEGRO S.A.S., y el Transito de Rionegro.

7. INFORMACION PRESUPUESTAL

N° CDP RUBRO FONDO DESCRIPCION VALOR FECHA

Servicios prestados
a las empresas y

554 91.2.3.2.02.02.008 1 servicios de $283.466.040 | 30/06/2026
produccién

8. IMPUESTOS, TASAS Y CONTRIBUCIONES.

El Contratista debe tener en cuenta todos los gastos e impuestos que puedan afectar sus
precios y hayan de causarse por la ejecucién del Contrato, tales como: Impuesto a la Renta,
Industria y Comercio, si son del caso; el valor que ocasione la constitucion de garantias,
asi como las deducciones, retenciones y el impuesto al valor agregado IVA sobre las
utilidades del Contrato, y otras a que haya lugar de acuerdo con las normas vigentes
(Reteica, Estampilla Pro-cultura, Pro-Adulto Mayor) asi:

IMPUESTO DE |INDUSTRIA Y |8/1000

COMERCIO (RETEICA):

ESTAMPILLA PRO-HOSPITAL: 1% del valor total del contrato

ESTAMPILLA PRO POLITECNICO 0.4 % del valor total del contrato

ESTAMPILLA PRO ADULTO 3.0 % del valor total del contrato (En caso de

MAYOR que aplique)

ESTAMPILLA PRO- CULTURA 1.0%

ESTAMPILLA PRO-DEPORTE 2.5% De acuerdo con la condicion de cada
contratista y a la naturaleza del contrato.
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NOTA: Se adjunta la certificacién expedida por el area financiera de la entidad, en la que
se establece el régimen de estampillas, impuestos y demas deducciones aplicables al
presente proceso contractual.

9. MODALIDAD DE CONTRATACION.

MODALIDAD CAUSAL DE LA MODALIDAD

Se configura una causal de contratacién directa estipulada en
el Manual de Contratacién de SOMOS RIONEGRO S.A.S,,
articulo 9 contratos cuyo presupuesto oficial sea hasta 350
SMLMV, literal K) contratos de Servicios

CONTRATACION
DIRECTA.

10. ANALISIS DEL SECTOR

la entidad, vela para que se lleven a cabo los procedimientos y etapas estrictamente
necesarios para seleccionar la propuesta que resulte mas afin a los intereses de la entidad,
asi mismo, busca que toda actuacion en la ejecucion y cumplimiento de las obligaciones a
cargo de los contratistas seleccionados se desarrolle optimizando costos y evitando
dilaciones o perjuicios para una de las partes.

con el propésito de identificar una oferta favorable, idénea y ajustada a las necesidades de
la entidad para la adquisicién del servicio de renovacion de la solucién tecnolégica de cloud,
conectividad e infraestructura en modalidad de servicios para cubrir las necesidades de
procesamiento, almacenamiento y comunicaciones actuales de la concesién transito de
Rionegro, se realizé un sondeo de precios en el mercado mediante la solicitud de
cotizaciones a tres (3) proveedores del sector, en cumplimiento de lo dispuesto en el
numeral 9.1.2 del manual de contratacion, relativo a los requisitos para la contratacién
directa, y en el articulo 9.1.2.1, referente a la etapa precontractual, especificamente al
analisis del sector y al analisis del mercado. este ejercicio permitido obtener informacién
técnica, comercial y econdmica suficiente para determinar el presupuesto estimado del
proceso y verificar las condiciones de oferta existentes en el mercado.

. . GENERAL PROVISIONS GROUP SA.:
Item Descripcion Mese-s_[ Valor Unitario Valor Total
1 Infraestructura Cloud (laaS)
1.1 |Servidor Proxy/ Acceso € 1.708.000 0% S 1,708,000
1.2 [Servidor Aplicacién 1 6 3.556.300 0% 3.556.300
1.3 |Servidoraplicacién Bl 6 2.842.600 Q9 - 2.842.600
14 Servidor Aplicacion 2 6 4.880.000 0% - 4,880,000
1.5 |Servidor Base de Datos 6 10,126,000 0% - S 10,126,000
1.6 |Respaldoyrecuperaciénde datos & 6.710.000 0% - 6,710.000
Servicios administrades {administracién de materde base de
1.7 datos sendrico) 6 S 3,660,000 19% s 695,400| s 4,355,400
2 Conectividad Empresarial
2.1 [Enlace SOMOS — Infraestructura Cloud (80 Mbps) 6 4.956.000 19% 941,640 | S 5.897.640
2.2, |Enlace SOMOS — Datacenter ODATA (S0 Mbps) 6 6.195.000 19% 1.177.050 | S 7.372.050
2.3 |Internet Dedicado (120 Mbps) G 2.950.000 19% 560,500 | S 3.510.500
3 Cibersequridad Cloud
3.1 |Firemallvirtual dedicado (Full UTM: IPS, VPN, Firewall) 8 S 2.,493.000 0% S - S 2.499.000
4 Comunicaciones Unificadas — Webex Calling
4.1 Licencias Webex Calling Protessional 6 S 1.452.000 0% S - S 1.452,000 o
4.2 |Teletonos P Cisco habllitadas para Webex Calling 8 S 878.460 19% S 166.907 | S 1.045.367 -—
SUBTOTAL S 55,954,857 g
B
o
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Item Descripcion Meses Valor Unitario Valor Total
1 |Infraestructura Cloud (laa$)
1.1 |Servidor Proxy/ Acceso [ S 1,656,200 0% S $ 1,656,200
1.2 |Sewvidor Aplicacién 1 [ 5 3.448.445 0% S - g 3.448 445
1.3 |[Servider Aplicacién /Bt 8 S 2,756,390 0% $ S ) 2,756,390
1.4 |Servidor Aplicacidn 2 6 $ 4,732,000 0% $ $ 4,732.000
1.5 |Servidor Base de Datas [3 S 9,818,900 0% S - $ 9,818,900
1.6 |Respaldayrecuperacion de datos 6 $ 6.506,500 0% S - S 6,506,500
17 Sewiclos:?dvminiztrados(adminls(mclénde matorde base de 6 s 3,549,000 19% 5 674,310 § 4,223,310
datos genérico)
2 |Conectividad Empresarial
2.1 |Enlace SOMOS — Infraestructura Cloud (80 Mbps) 6 S 4,922.400 19% |'$ 936,256 $ 5.857.656
2.2, |Enlace SOMOS — Datacenter ODATA (50 Mbps) [3 S 6,153,000 19% S 1,169,070 | § 7,322,070
2.3 [imermet Dedicado (120 Mbps) 6 S 2,930,000 19% S 556,700 § 3.,486.700
3 Ciberseguridad Cloud
3.1 |Firewallvirtual dedicado (Full UTM: IPS, VPN, Firewall) 6 3 2.415,000 0% S - $ 2.415,000
4 Comunicaciones Unificadas — Webex Calling

4.1 |ticenciasWebex Calling Professional [ S 1,464,000 0% S - $ 1,464,000
4.2 |TeléfoncsIP Cisco habilitados para Webex Calling § $ 885,720 19% S 168,287 § 1.064.007
SUBTOTAL S 54,741,178

1 Infraestructura Cloud (laaS}
1.1 |Servidor Proxy/ Acceso 6 $ 1.400,000 0% $ $ 1,400,000
1.2 |ServiderAplicacidn 1 3 S 8.300,000 0% S - $ 8,300,000
1.3 [Servidor Aplicacion / BI & S 2,330.000 0% $ - 1S 2.330.000
1.4 |Servider Aplicacién 2 6 $ 2,915,000 0% $ - $ 2,915,000
1.6 |ServidorBase de Datos 6 $ 4,000,000 0% S $ 4,000,000
1.6 |Respaldoyrecuperacién de datos 6 S 5,500,000 0% S $ 5,500,000
17 Sewicios?d.minislrados(administmcldnde matorde base de 6 S 3.000,000 19% S 570,000 § 3.670,000
datos genérico)
2 |Conectividad Empresarial
2.1 |Enlace SOMOS — Infraestructura Cloud (80 Mbps) 6 S 4.200.000 19% | $ 798.000( § 4,998.000
2.2. |Enlace SOMOS — Datacenter ODATA (50 Mbps) 6 S 5,250,000 19% |§ 997,500 $ 6,247,500
2.3 [imernetDedicado (120 Mbps) 6 $ 2,500,000 19% |§ 475,000] § 2,975,000
3 |Cibersequridad Cloud
3.1  [Firewallvirtual dedicado (FullUTM: IPS, VPN, Firewall) 6 $ 2,100,000 0% $ - $ 2.100.000
4 |Comunicaciones Unificadas — Webex Calling
4.1 [LicenciosWebex Calling Professional 6 S 1,200,000 0% S - S 1,200,000
49 ;Ilgr;cat\nalogaﬂroncnlSIP 10CH (plan itimitado lecalx troncal 6 3 710,000 19% S 134,900 | § 844,900
4.3 |Teléfonos|P Cisco habilitados para Webey Calling 6 S 726,000 19% S 137,940 $ 863,940
SUBTOTAL S 3,113,340 S 47,244,340

moviendo futuro
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11. OBLIGACIONES

11.1. OBLIGACIONES GENERALES DEL CONTRATISTA.

T

2.

Cumplir con el objeto del contrato y las especificaciones técnicas, las cuales
para todos los efectos forman parte integral del mismo.

Obrar con lealtad y buena fe en todas las etapas contractuales, evitando
dilaciones y entorpecimientos que puedan afectar la ejecucién.

Presentar las podlizas del contrato dentro de los cinco (05) dias habiles
siguientes a la suscripcion del mismo.

Suscribir el acta de liquidacién del contrato y las modificaciones que se generen
durante su ejecucion.

Realizar los actos necesarios y tomar las medidas conducentes para el debido
y oportuno cumplimiento de las obligaciones contractuales.

Asumir el pago de los impuestos, gravamenes, aportes parafiscales y servicios
de cualquier género que establezcan las leyes colombianas.

Aportar certificacion expedida por el revisor fiscal (cuando exista, segun lo
establecido por la ley) o por el representante legal, que acredite el cumplimiento
de las obligaciones con el Sistema de Seguridad Social Integral (salud,
pensiones y riesgos laborales), asi como los aportes a las Cajas de
Compensacién Familiar, el Servicio Nacional de Aprendizaje (SENA) y el
Instituto Colombiano de Bienestar Familiar (ICBF), cuando a ello hubiere lugar.
Esta certificacion debera adjuntarse al informe del supervisor y sera verificada
por este. _

Informar oportunamente al supervisor sobre cualquier variacién en el régimen de
imposicion por IVA u otras cargas tributarias, ya sea por los bienes o servicios
contratados o por cambios en el régimen tributario del contratista.

Cumplir con las demas obligaciones especiales que se deriven del objeto
contractual.

11.2. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Ademas de las consagradas en el numeral 3 — “Especificaciones Técnicas’ y la propuesta
economica, se establecen las siguientes:

1.

2.
3.
4

Noo

©

10.

Cumplir con el objeto, alcance y especificaciones técnicas detalladas en los
estudios previos.

Realizar el monitoreo y disponibilidad de los servidores datacenter.

Garantizar plataforma de gestion servicio call center.

Garantizar los servicios de conectividad entre la operacién transito de Rionegro,
datacenter Contratista y ODATA.

Realizar el Soporte a equipos telefonicos.

Atencion de solicitudes de script de ejecucion en base de datos.

Entregar los elementos tecnolégicos de acuerdo a las especificaciones técnicas en
la sede Transito o SOMOS con sus respectivas fichas técnicas y/o manuales.
Envio de informes mensuales del comportamiento de los servidores contratados.
Guardar estricta confidencialidad con la informacién obtenida dentro del proceso
contractual.

Contar con personal que esté en capacidad de ejecutar el objeto del Contrato y
gue haya demostrado la idoneidad y experiencia directamente relacionada con el
area relacionada.
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11. Informar de manera inmediata a la entidad cualquier irregularidad que se presente
durante el desarrollo del objeto contractual.
12. Las demas que se deriven de la ejecucion del contrato y busquen lograr su

adecuado cumplimiento

12. MATRIZ DE RIESGOS

1 Incumplimiento de los Acuerdos Definicion de ANS, monitoreo permanente,
de Nivel de Servicio (SLA), © informes periédicos, aplicacion de
incluyendo disponibilidad, E descuentos, multas o clausula penal por
tiempos de respuesta y solucion. o © incumplimiento.

€ 9 o
o 9 =
O = | <
2 Interrupcion total o parcial de los & Implementacién de infraestructura
servicios Cloud contratados. @ redundante, alta disponibilidad, monitoreo
B 7x24 y plan de recuperacion del servicio.
©
& |m| =2
O m <

3 Fallas en la conectividad que - Contar con enlaces redundantes,
afecten la operacion de la @ mecanismos de contingencia y soporte
Concesion Transito de Rionegro. | ® © técnico permanente.

o (] =
O = | <

4 Pérdida, corrupcion o © Copias de seguridad, replicacion de datos,
indisponibilidad de la informacién | & o | pruebas periédicas de restauracion y plan
institucional por causas © < | de recuperacién ante desastres (DRP).
atribuibles al servicio. IS 8| >

o © =)
o m | =

5 Incidentes de ciberseguridad que © Implementar controles de seguridad,
comprometan la confidencialidad, | ® o | monitoreo continuo, gestion de
integridad o disponibilidad de la © @ | < | vulnerabilidades y protocolos de respuesta
informacion. S J | Z | aincidentes.

o = | =

6 Retrasos en la implementacién o © Cronograma detallado, seguimiento por
renovacion de la infraestructura o hitos, comité de seguimiento y aplicacion
tecnoldgica. ® © de medidas contractuales en caso de

S 2L incumplimiento.
(&) = | <

7 Deficiencias en la calidad del ” Mesa de ayuda, atencion segln niveles de
soporte técnico o incumplimiento | @ criticidad y medicién permanente de
de los tiempos de atencion. © @ indicadores de servicio.

& | 8|2
O = | <

8 Fallas o incumplimientos de 5 El contratista respondera integralmente
fabricantes, proveedores o » frente a la entidad sin que pueda
terceros utilizados por el © o | exonerarse por actuaciones de terceros.

) =t o | S
contratista. 5 =138
(&) m =
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9 Obsolescencia o insuficiencia de © Mantener la plataforma actualizada y
la infraestructura tecnolégica @ garantizar que cumpla las especificaciones
durante la ejecucion del contrato. | ® técnicas exigidas durante toda la vigencia
E o ’
5 S| e contractual
O m | <
10 Incremento de los costos de & Riesgo empresarial asumido por el
operacion, licencias, personal, ® contratista dentro del valor ofertado, sin
conectividad o variaciones de la ® o | o | reconocimiento econémico adicional.
b= S| B
TRM. S 213
(&) = | =2
11 Incumplimiento de las © Cumplimiento integral de las obligaciones
obligaciones laborales, k% legales y presentacion de soportes cuando
parafiscales o de seguridad © o | sean requeridos por el supervisor.
social del personal asignado al ‘g .% 3
contrato. O m | =
12 | Incumplimiento de las © Implementacion de politicas de seguridad,
obligaciones de proteccion de k73 o | controles de acceso, acuerdos de
- -~ . . . .
datos personales y @ < | confidencialidad y cumplimiento de la
confidencialidad de la ‘g .% 2 | normativa aplicable.
informacién. O o | =
13 Necesidad de ampliacion del Tramitar las modificaciones contractuales
alcance del servicio por que correspondan conforme al Manual de
requerimientos nuevos de la B o | Contratacién y la disponibilidad
Entidad no contemplados % .% J | presupuestal.
inicialmente. L m | =
14 | Modificaciones normativas o Analizar el impacto juridico y técnico y
regulatorias que afecten la e realizar los ajustes contractuales que sean
ejecucion del contrato. T procedentes.
g— 2
© | B
[S) T | 2
& m | =
15 | Fuerza mayor o caso fortuito que 5 Aplicar el régimen legal correspondiente,
impida temporalmente la .'g ejecutar los planes de continuidad del
prestacion del servicio. s servicio y adoptar las medidas necesarias
3 ® | o | pararestablecer la ejecucion contractual.
o T | =
O m | <

13. GARANTIAS

El contratista otorgara a favor de SOMOS RIONEGRO S.A.S garantia unica que avalara
el cumplimiento de las obligaciones derivadas del contrato, mediante la cual se
garantizaran los riesgos, por los valores y vigencias, que se sefialan en el contrato, y
se obliga a constituirlas dentro de los cinco (5) dias habiles siguientes a la fecha de
suscripcién del contrato; de no hacerlo en este término, sin causa justificada, se hara
-acreedor a una multa equivalente al medio por ciento (0.5 %) del valor del contrato por
cada dia de mora.

La garantia se mantendra vigente durante la vigencia y liquidacion del contrato y se
ajustara a los limites, existencia y extensiéon del riesgo amparado. La garantia se
entendera vigente hasta la liquidacion del contrato garantizado y la prolongacién de sus
efectos y, tratdndose de pdlizas, no expirara por falta de pago de la prima o por
revocatoria unilateral.
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La garantia consistira en una poéliza expedida por una compaiiia de seguros legalmente
autorizada para funcionar en Colombia, constituida a partir de la fecha de suscripcion
del contrato y que contenga los siguientes amparos.

GARANTIA MONTO VIGENCIA
Cumplimiento 10% del valor total | Igual al plazo del mismo y por doce
del contrato (12) meses mas
Calidad del servicio 10% del valor total | Igual al plazo contractual.
del contrato

14. SUPERVISION

Con el fin de proteger la moralidad, prevenir actos de corrupcién y tutelar la transparencia
de la actividad contractual, la supervisién de este contrato estara a cargo del INGENIERO
LIDER DE SISTEMAS quien debera controlar su correcta ejecucién y cumplimiento.

INGENIERO LIDER DE SISTEMAS

Elaboré: Marcela Orjuela / Ingeniera de Sistemas / pqnente Técnico . \\‘C'“‘aokbk
Sebastian Vera/ Lider de Sistemas oo,

Revisé: Diego Alejandro Gallego Tobénlgecretario neral / Componente juridico

Alejandra Vasquez / Abogada
Aprobé:  Wilfredy Castafio Castafio /S rente Administrativo y Financiero/ Componente Financiero
Julidn Castro / Subgerente Técnico (E) / Componente TécnicoW >
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