FORMULARIO No. 8

ESPECIFICACIONES TÉCNICAS MÍNIMAS


1. CONDICIONES TÉCNICAS MÍNIMAS DE LOS BIENES Y/O SERVICIOS A ADQUIRIR


	Part
	Description
	Part Qty

	1
	Certificado Digital SSL DV Wilcard o Comodín para dominio primario acc.gov.co y sus subdominios múltiples (Válido por 5 años)
	1




Algunas características técnicas propias de este tipo de certificado SSL, se relacionan a continuación:

· Protección de las comunicaciones web con cifrado SSL 
· Autenticación de la identidad del sitio web 
· Prevención de ataques de intermediarios 
· Mejora del posicionamiento en los resultados de búsqueda
· Cifra dominio primario y subdominios múltiples
· Un certificado digital SSL elimina la advertencia de "No seguro" que muestran los navegadores.
· Afirma la identidad de la Entidad y mejora la confianza de los usuarios para ingresar datos personales
· Nivel de encriptación hasta 256 Bits
· Cifrado SHA-2 con claves de 2048 Bits
· Sello de certificado para el sitio
· Página con detalle del certificado
· Compatible 99% con navegadores
· Compatibilidad con dispositivos móviles
Un certificado SSL comodín, también conocido como certificado SSL wildcard, es un tipo de certificado SSL que ofrece la capacidad de proteger un dominio principal y un número múltiple de subdominios asociados con ese dominio principal. 
Especificaciones:

Cobertura de Dominio y Subdominios: Un certificado SSL wildcard se emite para un dominio principal y puede proteger todos los subdominios asociados con ese dominio. Por ejemplo, un certificado wildcard emitido para example.com también protegerá www.example.com, blog.example.com, shop.example.com, etc.

Formato del Nombre Común (CN): El nombre común (CN) en un certificado wildcard se representa con un asterisco (*) en el subdominio, seguido del dominio principal. Por ejemplo, el CN de un certificado para *.example.com cubrirá todos los subdominios de example.com.

Ventajas:

Flexibilidad y Escalabilidad: Un certificado SSL wildcard es una solución flexible y escalable para proteger múltiples subdominios con un solo certificado. Esto simplifica la gestión de certificados y reduce los costos asociados con la compra y renovación de certificados individuales para cada subdominio.

Ahorro de Tiempo y Recursos: Al proteger todos los subdominios con un solo certificado, se ahorra tiempo y recursos en el proceso de solicitud, emisión y configuración de certificados SSL para cada subdominio por separado.

Consistencia de Seguridad: Un certificado SSL wildcard garantiza una consistencia de seguridad en todos los subdominios protegidos, lo que ayuda a mantener un alto nivel de confianza y protección para los usuarios que visitan el sitio web.

Facilita la Implementación de Nuevos Subdominios: Al tener un certificado SSL wildcard en su lugar, la implementación de nuevos subdominios se simplifica, ya que estos subdominios estarán automáticamente protegidos por el certificado existente.

Un certificado SSL DV (Domain Validation) de tipo Wildcard es una herramienta versátil y económica para asegurar un dominio principal y todos sus subdominios de primer nivel bajo un mismo sello de seguridad.

Algunas características técnicas principales que definen un certificado SSL DV:

1. Nivel de Validación: DV (Domain Validation)

Es el nivel básico de protección SSL y más rápido de obtener:

· Proceso de verificación: La Autoridad de Certificación (CA) comprueba que se tiene un control sobre el dominio. Esto se hace mediante un correo electrónico a una cuenta administrativa (admin@dominio.com), un registro DNS (TXT) o un archivo de texto en el servidor.
· Tiempo de emisión: Minutos. No requiere documentos legales de la empresa.

2. Alcance: Wildcard (Comodín)

Esta es la característica técnica que lo hace especial. Se identifica porque se emite para el nombre de host *.tudominio.com. o el dominio a proteger.

· Subdominios ilimitados: Protege un número ilimitado de subdominios de primer nivel (ej: web.tudominio.com, tienda.tudominio.com, api.tudominio.com).
· Limitación de jerarquía: Solo protege un nivel. No cubriría un segundo nivel como sub.foro.tudominio.com. Para eso se requeriría un certificado específico para *.foro.tudominio.com.

3. Especificaciones de Cifrado

A nivel técnico, ofrece el mismo estándar de seguridad que un certificado de validación extendida (EV):

· Algoritmo de firma: Generalmente SHA-256.
· Longitud de la llave: Llave pública RSA de 2048 bits (estándar de la industria) o ECC (Elliptic Curve Cryptography), que es más rápida y eficiente.
· Cifrado de datos: Hasta 256 bits, dependiendo de la capacidad del navegador y del servidor.

4. Compatibilidad y Soporte

· Ubicuidad del navegador: Compatible con el 99.9% de los navegadores modernos (Chrome, Firefox, Safari, Edge) y dispositivos móviles.
· Protocolos: Soporta las versiones actuales de TLS 1.2 y TLS 1.3.

5. OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO:

. Deberá prestarse acompañamiento técnico por cinco (05) años, contados a partir de la fecha de activación de los certificados, sin generar costo adicional para el Agencia Catastral de Cundinamarca.
. Deberá contar con personal de los canales de contacto deberá brindar asesoría en la solicitud y emisión de certificados cuando sea requerido.
. Acceso a la plataforma de gestión centralizada para la administración, renovación y monitoreo de certificados.

3. DOCUMENTACIÓN 

[bookmark: _Hlk232574222]El proponente deberá aportar con la oferta los siguientes documentos: 

· Se debe anexar certificación VIGENTE emitida directamente por la entidad certificadora de nivel global, con reconocimiento en navegadores, sistemas operativos y dispositivos móviles, que lo acredite como partner o distribuidor o comercializador autorizado de la marca ofertada. 



___________, identificado con cc No. ________________ Expedida en _____________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas   y experiencia requeridas y me comprometo a cumplir con el objeto del proceso bajo las condiciones técnicas sin condición alguna. 

Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________


NOMBRE Y FIRMA REPRESENTANTE LEGAL
CC.
Representante Legal
Empresa:
NIT.
