FORMATO ESTUDIQS PREVIOS L|C|TAC|()N PUBLICA,
CONCURSO DE MERITOS Y SELECCION ABREVIADA T.GC.F.22
— 05-06-2023 | V-2

ESTUDIO PREVIO ART: 2.2.1.1.2.1.1. DECRETO 1082 DE 2015

GRUPO DE TECNOLQGiAS
Dependencia solicitante: DE LA INFORMACION Y

Datos del area Gestora. LAS COMUNICACIONES

Nombre del servidor que
diligencia el estudio JIMMY ANDRES
previo: CASTELLANOS CARRILLO

1. Descripcidon de la Necesidad que la Entidad Pretende Satisfacer con el proceso de
contratacion.

Que el Ministerio de Minas y Energia es una entidad que integra la Rama Ejecutiva del Poder
Publico del orden nacional, y en el desarrollo de su actividad contractual se encuentra
sometido al régimen previsto en la Ley 80 de 1993, la Ley 1150 de 2007 y el Decreto 1082
de 2015, asi como las demas normas que las modifiquen, adicionen o reglamenten.

Que el articulo 1° del Decreto 381 de 2012 establece que el Ministerio de Minas y Energia
tiene como objetivo formular, adoptar, dirigir y coordinar las politicas, planes y programas
del sector minero-energético del pais, en el marco de sus competencias constitucionales y
legales.

Que el articulo 17 del citado decreto dispone como funcidn de la Secretaria General, entre
otras: Proponer la adopcion de politicas para el adecuado manejo y seguridad de la
informacion sistematizada en el Ministerio, asi como, promover el desarrollo e
implementacion de programas y soluciones tecnoldgicas que soporten la gestion
institucional.

Que mediante la Resolucion 00631 de 2023, “Por la cual se organizan los Grupos Internos
de Trabajo al interior del Ministerio de Minas y Energia y se dictan otras disposiciones”, se
establecio en su articulo 11 la organizacion de los Grupos Internos de Trabajo del Despacho
del secretario general, dentro de los cuales se encuentra el Grupo de Tecnologias de la
Informacion y las Comunicaciones (GTICS).

Que al Grupo de Tecnologias de la Informacién y las Comunicaciones le corresponde, entre
otras funciones y en lo que guarda relacién con este proceso: Liderar la estrategia digital
del Ministerio y del Sector; formular e implementar la arquitectura empresarial para la gestion
digital; asesorar en la definicion de politicas, planes, programas y proyectos relacionados
con el uso de tecnologias de la informacion; disefiar e implementar soluciones digitales;
liderar la estrategia de Seguridad y Privacidad de la Informacion; implementar los
lineamientos de la Politica de Gobierno Digital; coordinar y monitorear la infraestructura
tecnologica; formular e implementar el Plan Estratégico de Tecnologias de la Informacion
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(PETI); desarrollar proyectos de infraestructura Tl; y definir e implementar modelos de
contingencia y alta disponibilidad de los servicios tecnologicos institucionales.

Que, conforme a las funciones del Grupo de Tecnologia de la Informacion y las
Comunicaciones, este tiene a su cargo el proyecto de inversion “FORTALECIMIENTO DE
LA CAPACIDAD DEL MINISTERIO DE MINAS Y ENERGIA PARA IMPLEMENTAR DE
MANERA EFECTIVA LA POLITICA DE GOBIERNO DIGITAL NACIONAL” con Cédigo
BPIN 202400000000198, el cual, conforme laMGA, tiene los siguientes objetivos
especificos, productos y actividades, con sus respectivas fechas de inicio y finalizacion:

OSNISR NV N =izl S [eloNnI= Il umentar el nivel de implementacion de los modelos definidos
o) =oa e Rn] AN\ =3 (o] \Mlcn el Marco de Referencia de Arquitectura Empresarial

Producto Servicios tecnologicos

IAdquirir bienes y servicios para la operacién y soporte de los
Actividad proyectos de base tecnoldgica en la Entidad.
Iniciativas GO001 Adquisicion de software y renovacion de suscripciones
Fecha de inicio 01 de enero 2025
Fecha de finalizacion 31 de diciembre 2028
Meta 2026 92,5%

El objeto contractual de adquirir una herramienta de software para analisis de
vulnerabilidades en sistemas y procesos institucionales se alinea con el objetivo de
aumentar la implementacion de los modelos definidos en el Marco de Referencia de
Arquitectura Empresarial del proyecto BPIN 202400000000198, materializandose en la
adquisiciéon de bienes y servicios que soportan la implementacion de estos modelos
mediante herramientas que fortalecen la seguridad de la infraestructura tecnolégica.

Que, en cumplimiento de las funciones asignadas al Grupo de Tecnologias de la Informacion
y las Comunicaciones (GTICS) y en el marco de ejecucion del proyecto de inversion a su
cargo, se hace necesario fortalecer la seguridad de la infraestructura tecnologica del
Ministerio de Minas y Energia, mediante la identificacion, analisis, evaluacion y mitigacion
de vulnerabilidades que puedan comprometer la confidencialidad, integridad y disponibilidad
de la informacion institucional.

Que, en cumplimiento de lo dispuesto en el Decreto 1008 de 2018, mediante el cual se
establece la Politica de Gobierno Digital, la Politica Nacional de Seguridad Digital adoptada
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mediante el CONPES 3995 de 2020, y la Resolucion 500 de 2021 expedida por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones, que adopta el Modelo de Seguridad
y Privacidad de la Informacién (MSPI) como habilitador de dicha politica, el Ministerio de
Minas y Energia debe implementar controles técnicos, mecanismos de gestion de riesgos,
pruebas periddicas de seguridad y acciones de mejora continua orientadas a fortalecer la
resiliencia digital institucional y garantizar la proteccion, integridad, disponibilidad y
confidencialidad de la informacion que soporta sus procesos misionales, estratégicos y de
apoyo.

Siendo esto asi, y teniendo en cuenta que el Ministerio administra una infraestructura
tecnolégica compuesta por sistemas de informacion misionales, plataformas administrativas
y financieras, servicios digitales al ciudadano, infraestructura de red y telecomunicaciones,
entornos hibridos (on-premise y nube) y plataformas de desarrollo de software que
respaldan la operacion institucional y la gestion del sector minero-energético. La evolucién
constante de amenazas cibernéticas, la explotacién automatizada de vulnerabilidades
conocidas y la creciente interconexion de servicios incrementan de manera significativa la
superficie de ataque institucional, generando la necesidad de adoptar mecanismos técnicos
que permitan identificar oportunamente debilidades susceptibles de explotacion.

Si bien el Ministerio dispone de controles de seguridad perimetral, herramientas de
proteccion de endpoints y soluciones de monitoreo de eventos, se identifica una brecha en
el componente especifico de gestion técnica de vulnerabilidades, al no contar con una
herramienta especializada que permita realizar analisis sistematicos, automatizados vy
continuos sobre los activos tecnoldgicos institucionales. Esta situacion limita la visibilidad
integral del estado de seguridad de la infraestructura, dificulta la priorizacion objetiva de
riesgos basada en criticidad y exposicion, y restringe la capacidad de establecer planes de
trabajo estructurados para la remediacion oportuna de hallazgos técnicos.

La adquisicion de una herramienta de software para el analisis de vulnerabilidades permitira
implementar un esquema de monitoreo continuo que facilite la identificaciéon temprana de
debilidades técnicas en infraestructura, aplicaciones y configuraciones, la clasificacién de
hallazgos conforme a estandares internacionales de criticidad, la generacion de reportes
técnicos y ejecutivos para la toma de decisiones, y la estructuracion de planes de
remediacion con asignacion de responsables, tiempos de cierre y seguimiento a su
cumplimiento. Asimismo, la solucion debera contar con capacidades de interoperabilidad
mediante APIs o conectores que permitan su integracion con las plataformas de seguridad
existentes, herramientas de gestion de activos, sistemas de monitoreo y correlacion de
eventos, plataformas de desarrollo y repositorios de codigo, asi como, con soluciones de
gestion de incidentes o mesa de servicio, fortaleciendo asi un enfoque integral y articulado
del ecosistema de seguridad institucional.

La implementacion de esta herramienta contribuira directamente al fortalecimiento del MSPI,
a la mejora del nivel de madurez en la gestién de riesgos digitales, a la reduccién de la
superficie de ataque institucional y a la generacién de evidencia objetiva para auditorias
internas y externas, en concordancia con los lineamientos establecidos en la Politica de
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Gobierno Digital y la Politica Nacional de Seguridad Digital. De igual manera, permitira
consolidar un enfoque preventivo y proactivo, orientado a la mejora continua y a la resiliencia
digital de la entidad.

La presente necesidad abarca la adquisicion, suministro y activacion de licenciamiento de
una una herramienta de software que facilite y soporte el analisis de vulnerabilidades en los
sistemas y procesos institucionales, lo cual, corresponde exclusivamente al licenciamiento
y derecho de uso de una solucién tecnoldgica que sera operada por el equipo técnico interno
del Ministerio, sin contemplar la externalizacion de actividades de analisis especializado, ni
servicios de consultoria asociados.

Como resultado de los analisis de vulnerabilidades realizados durante la vigencia 2025
sobre la infraestructura tecnologica del Ministerio, se evidencio la presencia de debilidades
asociadas a configuraciones inseguras, software desactualizado, exposicion de servicios y
brechas en la gestion de parches, las cuales incrementan el nivel de riesgo frente a posibles
incidentes de seguridad de la informacién. En este contexto, se hace necesario adquirir una
herramienta especializada de analisis de vulnerabilidades que permita realizar monitoreo
continuo, identificacion temprana de amenazas, priorizacion de hallazgos con base en
criticidad (CVSS) y gestion efectiva de planes de remediacion, contribuyendo al
fortalecimiento del Modelo de Seguridad y Privacidad de la Informacion (MSPI) y al
cumplimiento de estandares como ISO/IEC 27001:2022 y lineamientos del MinTIC.

En consecuencia, la adquisicion de la herramienta de analisis de vulnerabilidades se
configura como una necesidad técnica prioritaria para el Ministerio de Minas y Energia, en
la medida en que fortalece su ecosistema de seguridad digital, soporta la gestion integral
del riesgo, promueve el cumplimiento normativo vigente y contribuye a la proteccion de los
activos tecnoldgicos que respaldan la mision institucional.

Contar con una herramienta especializada de analisis de vulnerabilidades es fundamental
para fortalecer el ecosistema de seguridad digital del Ministerio de Minas y Energia, en la
medida en que permite implementar un esquema de monitoreo continuo, identificaciéon
temprana de debilidades técnicas y priorizacion de riesgos basada en criticidad e impacto
institucional. Esta capacidad técnica resulta esencial para consolidar el Modelo de
Seguridad y Privacidad de la Informacion (MSPI), cumplir con los lineamientos del Decreto
1008 de 2018, el CONPES 3995 de 2020 y la Resolucién 500 de 2021, y garantizar una
gestion preventiva del riesgo digital, soportada en informacién objetiva, trazable y
verificable.

La especializacion de esta herramienta obedece a que sus especificaciones técnicas
como el analisis contextual basado en riesgo (CVSS), el escaneo autenticado avanzado, la
cobertura de entornos hibridos (on-premise y nube), la evaluacion de vulnerabilidades en
aplicaciones y APls, asi como la integracién nativa con plataformas de seguridad (SIEM,
SOAR, EDR/XDR) y su alineacion con estandares como ISO/IEC 27001:2022, NIST y
OWASP, no se encuentran plenamente contempladas dentro del alcance del Acuerdo Marco
de Precios. Estas capacidades implican procesos de parametrizacion avanzada, correlacion
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de riesgos y adaptacién al Modelo de Seguridad y Privacidad de la Informacion (MSPI), lo
cual excede las funcionalidades de soluciones estandarizadas disponibles en el catalogo.

En este sentido, dichas herramientas requieren ademas gestion integral del ciclo de
vulnerabilidades, automatizacibn de procesos, interoperabilidad con el ecosistema
tecnoldgico institucional y acompafamiento técnico especializado para su adecuada
implementacion, aspectos que no estan garantizados en el Acuerdo Marco y que son
fundamentales para asegurar la efectividad de la solucidn. Estas capacidades van dirigidas
a priorizar automaticamente el riesgo con base en inteligencia de amenazas, integrarse con
los sistemas de gestion de incidentes y generar acciones de remediacion inmediatas,
garantizando una respuesta oportuna y alineada al nivel de riesgo de la entidad.

La ausencia de una herramienta de esta naturaleza incrementa la exposicion del Ministerio
a incidentes de seguridad derivados de vulnerabilidades no detectadas o no gestionadas
oportunamente, amplia la superficie de ataque institucional y limita la capacidad de
establecer planes de remediacion estructurados y medibles. Esto podria traducirse en
afectaciones a la disponibilidad de servicios criticos, compromisos de informacion sensible,
impactos reputacionales, riesgos de incumplimiento normativo y posibles responsabilidades
administrativas, disciplinarias o fiscales asociadas a fallas en la gestion del riesgo
tecnologico.

Por lo anteriormente mencionado, se ha verificado en la plataforma de Colombia Compra
Eficiente que actualmente no existe un Acuerdo Marco de Precios vigente relacionado con
el objeto de esta contratacidn y las especificaciones técnicas a contratar:

https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/acuerdos-marco

El presente proceso de seleccion se encuentra incluido en el Plan Anual de Adquisiciones
para el afo 2026, identificado con el PLC 2026-0466 debidamente registrado en las
plataformas de NEON y SECOP II, vinculado con el codigo UNSPSC 43233200 — Software
de seguridad y proteccion y relacionado al codigo BPIN 202400000000198.

2. Indicacion sobre si al presente proceso de seleccidn le aplican criterios de
sostenibilidad y su justificacion.

De conformidad con lo establecido en el articulo 2.2.2.3.1.5 del Decreto 1082 de 2015, las
Entidades Estatales deben analizar la procedencia de aplicar criterios de sostenibilidad en
los procesos de contratacion, atendiendo a la naturaleza del objeto contractual y a los
lineamientos definidos por Colombia Compra Eficiente en la Guia de Compras Publicas
Sostenibles con el Ambiente.

En este caso, el objeto del proceso corresponde a la adquisicion de una herramienta de
software que facilite y soporte el analisis de vulnerabilidades en los sistemas y procesos
institucionales, clasificado dentro de los productos de software de seguridad y proteccion
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(UNSPSC 43233200). Dada la naturaleza de este tipo de servicio, no se generan impactos
ambientales significativos en la fase de ejecucion, ni se comprometen recursos naturales en
la prestacion de este, razdn por la cual no resulta procedente la aplicacién de criterios de
sostenibilidad ambiental.

No obstante, la Entidad garantiza la observancia de los principios de economia, eficacia y
responsabilidad en la contratacidn, asi como la promocion de la sostenibilidad en aquellos
procesos en los que, por su objeto, sea juridica y técnicamente viable incorporar estos
criterios.

3. Descripcioén del objeto a contratar, con sus especificaciones, autorizaciones,
permisos y licencias requeridos para su ejecucion. Si el contrato incluye disefio y
construccién, deberan anexarse los documentos técnicos para el desarrollo del
proyecto.

3.1. Descripcién del Objeto | Adquirir herramientas de software que facilite y soporte el
a contratar: analisis de vulnerabilidades en los sistemas y procesos
institucionales, sin incluir la prestacion directa del servicio de
analisis ni consultoria.

3.2. Especificaciones del contrato.

3.2.1 Tipo del contrato a

Contrato de compraventa.
celebrar:

El alcance del contrato comprende la adquisicién, suministro
y activacién de licenciamiento de una herramienta de analisis
de vulnerabilidades, incluyendo el acceso a actualizaciones
de bases de datos de vulnerabilidades, parches y mejoras
del fabricante durante la vigencia contratada, asi como su
instalacion y configuracion inicial para la puesta en operacion
en el entorno tecnolodgico del Ministerio. La solucion debera
permitir la ejecucidon de escaneos programados y bajo
demanda, la identificacion de vulnerabilidades conocidas
3.2.2 Alcance del objeto: |(CVE), configuraciones inseguras y software desactualizado
0 sin soporte, asi como la generacion de reportes técnicos y
ejecutivos que faciliten la toma de decisiones basada en
riesgo.

Adicionalmente, la herramienta debera permitir la gestion y
seguimiento de planes de remediacion, incluyendo la
priorizacion de hallazgos segun niveles de criticidad
reconocidos (como CVSS u otros estandares equivalentes),
la asignacion de responsables y el monitoreo del estado de
cierre de vulnerabilidades, generando indicadores que
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contribuyan al fortalecimiento del Modelo de Seguridad y
Privacidad de la Informacién (MSPI) y a la mejora continua
de la postura de seguridad institucional. Igualmente, debera
contar con capacidades de integracion con otras plataformas
tecnologicas mediante APIs o conectores, permitiendo su
interoperabilidad con herramientas de seguridad, gestion de
activos, sistemas de desarrollo y soluciones de gestion de
incidentes o mesa de soluciones.

OBLIGACIONES GENERALES:

Ademas de las obligaciones inherentes a la naturaleza y
esencia del presente contrato, EL CONTRATISTA se obliga
a:

1. Cumplir el objeto del contrato con plena autonomia
técnica, administrativa y financiera, bajo su
responsabilidad en las condiciones de calidad y
oportunidad, de conformidad con la
oferta presentada, las especificaciones técnicas, el
pliego de condiciones con sus respectivas adendas y
los demas documentos que hagan parte integral del
mismo.

2. Contratar, conforme a lo dispuesto en la propuesta

presentada, bajo su absoluta responsabilidad, el

3.2.3 Obligaciones del personal suficiente e idoneo que sea necesario para
contratista: la cabal ejecucion del objeto de este contrato.

3. Adelantar los tramites y cumplir los requisitos
necesarios para la oportuna legalizacion y ejecucion
del contrato dentro de los plazos establecidos,
suscribiendo oportunamente el acta de inicio del
contrato, las modificaciones a que haya lugar y el acta
de liquidacion de este.

4. Atender y responder por su cuenta y riesgo, por los
accidentes personales y eventualidades que le
ocurran al personal que desarrolla el objeto del
contrato.

5. Acreditar mensualmente el pago al sistema de
seguridad social integral y aportes parafiscales si es
del caso, de conformidad con la normatividad vigente
aplicable.
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6. Obrar con lealtad y buena fe en las distintas etapas
contractuales, evitando dilaciones, malentendidos y
entorpecimientos durante la ejecucion del contrato.

7. Suscribir las actas que resulten con ocasion vy
ejecucion del contrato.

8. Acatar y aplicar de manera diligente las
observaciones, lineamientos y recomendaciones
impartidas por el supervisor del contrato del Ministerio
de Minas y Energia.

9. Reportar de manera inmediata al supervisor del
contrato del Ministerio de Minas y Energia, cualquier
novedad o anomalia que pueda afectar la ejecucion
del contrato.

10.Cumplir con las normas de seguridad industrial
aplicables, durante la ejecucion del contrato.

11. Cumplir con los estandares minimos de seguridad y
salud en el trabajo segun la RESOLUCION 0312 DE
2019, “por la cual se define los Estandares Minimos
del Sistema de Gestion de la Seguridad y Salud en el
Trabajo” y/o de aquellas normas que la sustituyan,
modifiquen o adicionen.

12. Guardar total reserva de la informacién que por razén
de sus obligaciones y desarrollo de sus actividades
obtenga. Esta es de propiedad del del Ministerio de
Minas y Energia y solo por expreso requerimiento de
autoridad competente podra ser divulgada, asi como
no utilizar documentos y/o informacion suministrada
por el Ministerio para fines distintos a los del objeto
contractual.

13.Responder civil y penalmente por sus acciones y
omisiones en la actuacion contractual en los términos
de la ley.

14.Constituir las garantias requeridas por el Ministerio y
mantenerlas vigentes durante la ejecucion del
contrato y hasta su liquidacion, asi como realizar las
actualizaciones de las vigencias y el monto de los
amparos con ocasion a las modificaciones del
contrato que afecten su vigencia o monto.
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15.Cumplir con la responsabilidad administrativa del
personal que tendra a su cargo para llevar a cabo las
tareas encomendadas respondiendo por los aportes
parafiscales, seguros, EPS, ARL, cesantias y demas
costos que implica la contratacion del personal en
Colombia (Ley 100 de 1993, Ley 797 de 2003, Ley 789
de 2002 y demas normas concordantes) y/o de
aquellas normas que la sustituyan, modifiquen o
adicionen. El contratista entiende que no existira
vinculo laboral alguno entre el MME y el personal que
el contratista designe para el cumplimiento del objeto
contractual.

16. Garantizar el cabal cumplimiento de las normas que
se deriven de la naturaleza del objeto contractual o de
las actividades relacionadas con las obligaciones
precontractuales, asi como las de seguridad industrial
y demas normas indicadas en casos de
contingencia.

17. Dar cumplimiento a lo establecido en la Directiva
Presidencial 09 de 2020 “LINEAMIENTOS PARA EL
PAGO A LOS PROVEEDORES DEL ESTADO” y/o de
aquella que la sustituya, modifique o adicione.

18.Las demas inherentes al objeto y a la naturaleza del
contrato y aquellas indicadas por el Supervisor para el
cabal cumplimiento del objeto del contrato.

OBLIGACIONES ESPECIFICAS:

Para garantizar el cumplimiento integral del contrato y
atender de manera eficiente las necesidades tecnologicas
del Ministerio, el contratista tendra a su cargo las siguientes
obligaciones especificas:

1. Presentar dentro de los primeros cinco (5) dias a la
iniciacién del contrato el cronograma de actividades
que contemple todos los hitos descritos en
el ANEXO FORMATO DE CARACTERISTICAS
TECNICAS - FICHA TECNICA ANALISIS DE
VULNERABILIDADES para aprobacion del
supervisor.

2. Cumplir satisfactoriamente el objeto del contrato
conforme a los requerimientos contenidos en
el ANEXO FORMATO DE CARACTERISTICAS
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TECNICAS - FICHA TECNICA ANALISIS DE
VULNERABILIDADES del presente documento.

3. Entregar, instalar, configurar y parametrizar la
herramienta de software en el ambiente tecnologico
definido por la Entidad, asegurando su correcta
puesta en funcionamiento conforme a las
especificaciones técnicas establecidas y dejando el
sistema operativo y listo para su uso por parte de los
administradores designados por el Ministerio.

4. Firmar el Acuerdo de Confidencialidad vy
Responsabilidad Compartida, exigido por la
Entidad, dentro de los cinco (5) dias siguientes al
inicio del contrato.

5. Abstenerse de utilizar software sin licenciamiento para
conexiones remotas.

6. Suministrar, entregar e implementar una (1) solucién
tecnologica integral para el analisis de
vulnerabilidades en los sistemas y procesos
institucionales del Ministerio de Minas y Energia,
incluyendo el licenciamiento correspondiente bajo
esquema [SaaS / suscripcidén anual / appliance / por
activos, segun aplique], asi como todos los
componentes,  funcionalidades 'y  elementos
necesarios para su correcto funcionamiento,
garantizando el cumplimiento integral del objeto
contractual y de las condiciones técnicas requeridas,
sin que se requiera la adquisicion de licencias o
componentes adicionales por parte de la Entidad.

7. Garantizar que el licenciamiento habilite la totalidad
de las funcionalidades requeridas para el analisis
automatizado de vulnerabilidades, el monitoreo
continuo, la generacién de reportes, la priorizacion de
riesgos y la gestion de planes de remediacion.

8. Garantizar que el licenciamiento no presenta
restricciones que limiten su operacién dentro de la
infraestructura tecnologica institucional.

9. Garantizar la instalacion, activacién y configuracion
inicial de la herramienta en el entorno tecnologico
definido por el Ministerio, asegurando su correcta
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operacion, durante la vigencia del licenciamiento
adquirido.

10.Realizar las actividades de transferencia de
conocimiento durante la ejecucién del contrato,
asociadas a la implementacion y operacion de la
solucion, dirigidas al personal designado por la
Entidad, con el fin de asegurar la apropiacion
funcional y técnica de la herramienta. La transferencia
de conocimiento debera incluir material de apoyo,
manuales técnicos y, cuando aplique, acceso a
recursos oficiales del fabricante, conforme a lo
descrito en el ANEXO FORMATO DE
CARACTERISTICAS TECNICAS - FICHA TECNICA
ANALISIS DE VULNERABILIDADES.

11.Proveer soporte técnico durante la vigencia
contractual, en modalidad remota y/o a través de los
canales oficiales del fabricante, para la atencién de
incidentes asociados al funcionamiento de la
herramienta, errores de licenciamiento, fallas técnicas
o inconvenientes en actualizaciones. El soporte
debera contemplar tiempos de atencion acordes con
niveles de severidad y garantizar continuidad
operativa.

12. Garantizar durante la vigencia contratada el acceso a
actualizaciones, parches de seguridad, mejoras
funcionales y nuevas versiones liberadas por el
fabricante, sin costo adicional para el Ministerio,
asegurando que la herramienta mantenga su
capacidad de deteccibn frente a nuevas
vulnerabilidades y amenazas emergentes; asi mismo,
entregar y mantener actualizada la documentacion
técnica correspondiente, incluyendo manuales de
instalacion, operacion, administracion, arquitectura
general de la solucion y u

13. Garantizar que cualquier acceso técnico realizado en
el marco de la implementacion o soporte cumpla con
los lineamientos de seguridad de la informacién del
Ministerio, manteniendo la  confidencialidad,
integridad y reserva de la informacion institucional.

14. Acatar y aplicar de manera diligente las observaciones
lineamientos recomendaciones impartidas por el
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Supervisor del contrato del Ministerio de Minas y
Energia, para tal efecto debe corregir de forma
inmediata cualquier falla o error que se cometa en la
ejecucion del objeto contractual.

15. Informar oportunamente al supervisor del contrato del
Ministerio de Minas y Energia, sobre los potenciales o
reales problemas que se puedan presentar en la
ejecucion de las actividades propias de la
contratacion, que impliquen un riesgo para la
terminacién exitosa de la misma, y el cumplimiento del
objeto del contrato.

16.Presentar informes relacionados con los reportes de
los servicios de soporte y garantia, conforme a las
condiciones establecidas en el ANEXO FORMATO
DE CARACTERISTICAS TECNICAS - FICHA
TECNICA ANALISIS DE VULNERABILIDADES, bajo
los criterios de calidad, relevancia y oportunidad
requeridos por el Ministerio.

17.Asistir a reuniones de trabajo programados por el
supervisor del contrato por parte del Ministerio de
Minas y Energia, dentro del alcance de soporte,
mantenimiento y garantia del licenciamiento.

18.Presentar y aportar de manera oportuna, completa y
conforme a los lineamientos establecidos por la
Entidad, todos los documentos, soportes, certificados,
fichas técnicas, garantias, remisiones, actas y demas
requisitos administrativos, técnicos, logisticos vy
legales que sean necesarios para el proceso de
ingreso, verificacion, registro y recibo de bienes y/o
elementos en el almacén de la Entidad, garantizando
el cumplimiento de los procedimientos internos
definidos para tal fin.

19.Priorizar, en la medida en que el objeto contractual y
las actividades a ejecutar sean compatibles con ello, la
integracion de personas naturales con discapacidad
en el equipo de trabajo o la subcontratacion de bienes,
obras o servicios con emprendimientos y empresas de
personas con discapacidad, sin que ello constituya
una carga desproporcionada para la ejecucion del
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contrato, de conformidad al Decreto 1082 de 2015,
modificado por el Decreto 287 de 2026.

20.Las demas inherentes al objeto y a la naturaleza del
contrato y aquellas indicadas por el Supervisor para el
cabal cumplimiento del objeto del contrato.

El Ministerio se obliga para con el contratista a:

1. Pagar el valor del contrato en la forma, plazos y
montos establecidos en el contrato.

2. Ejercer la supervision del contrato, a través del
supervisor designado para tal fin, de acuerdo con lo
consagrado en el Manual de Contratacion adoptado
por el Ministerio de Minas y Energia.

3. Prestar al contratista, la informacion y colaboracidn
necesarios para el cabal cumplimiento del objeto
contractual.

4. Presentar al contratista oportunamente las
recomendaciones y observaciones a que haya lugar

3.2.4 Obligaciones del para la adecuada ejecucion del objeto del contrato y

Ministerio: hacer los requerimientos que encuentre necesarios.

5. Atender oportunamente las solicitudes del contratista
relacionadas con la ejecucion del contrato, definir las
situaciones necesarias para la ejecucion y adelantar
los tramites a que haya lugar por su parte para
garantizar la debida ejecucion.

6. Participar en las reuniones de seguimiento y formular
las inquietudes y sugerencias que considere
pertinentes

7. Suscribir conjuntamente con el contratista las Actas
qgue se requieran en desarrollo del contrato.

Las demas que sean necesarias para el cumplimiento del
objeto contractual.

El plazo de ejecucion sera de cuatro (04) meses, contados a
partir de la suscripcion del acta de inicio y previo
cumplimiento de los requisitos de perfeccionamiento y
ejecucion del contrato, en todo caso, no podra exceder el 31
de diciembre de 2026.

3.2.5 Plazo de ejecucién
del contrato:

3.2.6 Lugar de ejecucion La entrega e implementacion de la solucion se realizara en
del contrato: la ciudad de BogotaD.C.en las sedes del Ministerio
de Minas y Energia, relacionadas a continuacién o donde
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llegase ubicarse las diferentes sedes de la Entidad conforme
a las condiciones técnicas establecidas, garantizando su
correcta operacion, asi:

e Centro Administrativo Nacional CAN, Calle 43 No. 57-
31 CAN.

e Diagonal 5 Sur # 3 - 26, Soacha, Cundinamarca.

No obstante, si en el desarrollo del objeto contractual se
presentara el cambio de sede del Ministerio de Minas y
Energia de las mencionadas anteriormente, el proveedor
garantizara el traslado de servicio integral de manera
oportuna.

3.2.7 Documentos técnicos|
requeridos. (Permisos,
autorizaciones, licencias
cuando se requieran):

Ver ANEXO FORMATO DE CARACTERISTICAS
TECNICAS - FICHA TECNICA ANALISIS DE
VULNERABILIDADES - Personal técnico requerido en el
contrato (certificaciones requeridas) y herramientas técnicas
profesionales.

3.2.8 Valor del contrato /
presupuesto oficial:

El presupuesto oficial estimado para los responsables de IVA
de CUATROCIENTOS VEINTIUN MILLONES
SETECIENTOS DOCE MIL QUINIENTOS CINCUENTA Y
SIETE PESOS M/CTE ($421.712.557); y para los no
responsables de IVA Ila suma de TRESCIENTOS
CINCUENTA Y CUATRO MILLONES TRESCIENTOS
OCHENTA MIL TRESCIENTOS PESOS MI/CTE
($354.380.300). El valor del presupuesto incluye todos los
costos, gastos, gravamenes, tasas e impuestos que se
deriven del proyecto.

Dentro de este valor se encuentran incluidos todos los costos
directos e indirectos en que pueda incurrir el posible
contratista durante la ejecucion del futuro contrato, asi como
todos los demas impuestos, tasas y contribuciones de
caracter nacional y/o distrital.

De conformidad con lo establecido en el Decreto 175 de 2025
y demas normas aplicables, los impuestos que se generen
por la suscripcion de los documentos derivados del presente
contrato estara a cargo exclusivo del CONTRATISTA.

APROPIACION PRESUPUESTAL:

Que la presente contratacién se encuentra amparada con el
certificado de disponibilidad presupuestal CDP No. 161426
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del 26 de febrero de 2026, por un valor total de
$424.568.471, que contiene el siguiente rubro:

e (C-2199-1900-35-53105B-2199067-02 ADQUIS. DE
BYS - SERVICIOS TECNOLOGICOS -
FORTALECIMIENTO DE LA CAPACIDAD DEL
MINISTERIO DE MINAS Y ENERGIA PARA
IMPLEMENTAR DE MANERA EFECTIVA LA
POLITICA DE GOBIERNO DIGITAL NACIONAL”.

El PLC 2026-0466 del presupuesto de inversion.

El valor final del contrato correspondera a la prestaciéon
efectiva y real del servicio. En caso de terminacion
anticipada, cesion o suspension del contrato, sélo habra
lugar al pago proporcional de los servicios efectivamente
prestados.

El valor total del contrato sera pagado por el Ministerio de
Minas y Energia al ejecutor, en un unico pago sujeto a la
verificacion técnica y aprobacion por parte del supervisor
designado:

« Unico pago por el 100% del valor total del
contrato: Se efectuara una vez el contratista
entregue y el supervisor apruebe a satisfaccion los
entregables correspondientes a la adquisicion y
activacion del licenciamiento, funcionalidades y
soporte de fabrica para la solucion de analisis de
vulnerabilidades.

Dicho pago por parte del MINISTERIO al CONTRATISTA
sera dentro de los treinta (30) dias siguientes a la radicacion
de la cuenta en el Grupo de Gestion Financiera y Contable
de la Subdireccion Administrativa y Financiera, acompafado
de los siguientes documentos:

3.2.9 Forma de pago:

e Factura, discriminando en forma detallada los
conceptos por valor de los bienes y servicios
efectivamente suministrados al Ministerio de Minas y
Energia.

e Formato Informe Peridédico de Supervision y Recibo a
Satisfaccion para autorizacion de pagos de los
productos y/o informes pactados, debidamente
diligenciados y suscritos por el Supervisor.
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o Certificacion del cumplimiento de los pagos al
Sistemas de Seguridad Social Integral en Salud vy
Pension, Sistema General de Riesgos Laborales, y
parafiscales -Servicio Nacional de Aprendizaje SENA,
Instituto Colombiano de Bienestar Familiar ICBF y
Cajas de Compensacion Familiar-, de conformidad
con lo establecido articulo 50 de la Ley 789 de 2002 y
demas normas que la modifiquen, adicionen o
complementen.

« El contratista debe elaborar el documento electrénico
por medio de 3 opciones que tiene dispuestas para
elaborar factura:

1. A través de un proveedor tecnologico autorizado
por la DIAN.

2. Servicio de facturacion gratuita por la DIAN.

3. Software propio habilitado por la DIAN.

o Cuando se emita la factura deberan registrar en las
notas u observaciones, en estricto orden, la
identificacion presupuestal de la entidad adquiriente,
los datos del contrato o caja menor y el correo del
aprobador de la siguiente manera: “identificaciéon de la
entidad - contrato o identificacion de la caja menor que
adquiera - correo electronico del supervisor y/o
interventor o del autorizador centralizado”, de acuerdo
con la normatividad tributaria vigente.

En todo caso, queda entendido que la forma de pago supone
la entrega real y efectiva de los informes y/o productos
pactados y del cumplimiento de las obligaciones generales y
especificas.

Sin perjuicio de lo anterior, el pago que se genere en virtud
del Contrato estara sujeto a la programacién y aprobacion
del Programa Anual Mensualizado de Caja - PAC y a la
situaciéon efectiva de los recursos por parte de la Direccion
General de Crédito Publico y Tesoro Nacional del Ministerio
de Hacienda y Crédito publico.

Es importante precisar que los recursos que no puedan ser
girados en la presente vigencia, quedaran constituidos como
rezago presupuestal, compuesto por las reservas
presupuestales y las cuentas por pagar; recursos que
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cuentan con el 100% del PAC, para efectuar su pago en la
siguiente vigencia.

En caso de terminacién anticipada, cesidén o suspension del
contrato, solo habra lugar al pago proporcional de los
servicios efectivamente prestados.

El citado pago se efectuara mediante consignacion en la
cuenta que el adjudicatario acredite como propia, mediante
certificacion expedida por la respectiva entidad bancaria y lo
indicado en el formulario SIIF.

LIBERACION PARCIAL DE DISPONIBILIDAD
PRESUPUESTAL: En caso de que el valor del contrato
resulte inferior al valor previsto en el Certificado de
Disponibilidad Presupuestal que respalda la presente
contratacion, la Subdireccion Administrativa y Financiera
procedera a realizar la liberacion del saldo correspondiente.

3.2.10 Justificacion del
Anticipo (Si aplica):

No aplica.

3.2.11 Supervisién o
interventoria (indicar
nombre y cargo del
supervisor o el del
interventor):

La supervision del Contrato estara a cargo de él o la
Coordinador (a) del Grupo de Tecnologias de la Informacion
y las Comunicaciones o quien haga sus veces, 0 quien
designe por escrito el Ordenador del Gasto, quien tendra las
funciones sefaladas en el Manual de Contratacion del
Ministerio de Minas y Energia, adoptado mediante
Resolucién No. 41194 de 2015 o aquella que la adicione,
modifique, o sustituya, asi como las funciones sefaladas en
la Ley 1474 de 2011.

El supervisor no podra adoptar decisiones que impliquen la
modificacion de los términos y condiciones previstas en el
contrato, las cuales unicamente podran ser adoptadas por el
ordenador del gasto y el contratista, mediante la suscripcion
de las correspondientes modificaciones al contrato.

La supervision consiste en el seguimiento técnico,
administrativo, financiero, contable y juridico, sobre el
cumplimiento del objeto del contrato. En ese sentido quien
ejerza la supervisidn se encuentra facultado para solicitar
informes, aclaraciones y explicaciones sobre el desarrollo de
la ejecucion contractual y es responsable por mantener a la
entidad informada de los hechos y circunstancias que
puedan constituir actos de corrupcion tipificados en
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conductas punibles, o que puedan poner en riesgo el
cumplimiento del contrato.

El supervisor entre otras funciones tendra las siguientes:
1.

2.

Cumplir con lo estipulado en el Manual de
Contratacion.

Verificar el cumplimiento de los requisitos de
ejecucion del contrato previo a dar inicio al mismo.
Revisar las polizas y sus modificaciones en los casos
que se requiera y solicitar su aprobacion.

Verificar el pago de los aportes del sistema de
seguridad social en salud, pension, riesgos laborales
y/o aportes parafiscales si a ello hubiere lugar,
conforme a los términos del contrato.

Vigilar el cumplimiento de las obligaciones vy
actividades pactadas en el contrato.

Solicitar oportunamente cualquier modificacién del
contrato y sustentar y avalar las circunstancias de
tiempo, modo y lugar que la justifica.

Revisar los informes periddicos, en el que conste la
verificacion de la ejecucion del contrato conforme lo
pactado contractualmente.

Dar un tramite oportuno a las cuentas de cobro o
facturas segun sea el caso, siempre y cuando se
cumplan las obligaciones establecidas por parte del
contratista.

Proyectar el acta de terminacién y liquidacion del
contrato, si a ello hubiere lugar.

3.2.12 Otras
especificaciones (las demas
clausulas accidentales y de
la naturaleza del contrato
que se requieran):

Por el tipo de contrato se incluiran las siguientes clausulas:

Inhabilidades e incompatibilidades,
Liberacién de disponibilidad presupuestal.
Propiedad intelectual.

Reserva de la informacion
Confidencialidad.

Exclusion de relacion laboral.
Indemnidad.

Responsabilidad del contratista.
Multas.

Clausula penal pecuniaria.
Garantias.

Documentos del contrato.
Liquidacién del contrato.

Pagina 18 de 127




FORMATO ESTUDIQS PREVIOS L|C|TAC|()N PUBLICA,
CONCURSO DE MERITOS Y SELECCION ABREVIADA T.GC.F.22
— 05-06-2023 | V-2

- Modificaciones y prérrogas.

- Reaquisitos de perfeccionamiento y ejecucion.
- Indemnidad.

- Solucion de controversias.

4. Modalidad de Seleccion del contratista y su justificacion, incluyendo los
fundamentos juridicos. (Licitacion Publica, Seleccién Abreviada y Concurso de
Méritos)

Régimen Juridico:

El presente proceso de contratacion se rige por los principios de la Constitucion Politica, el Estatuto
General de Contratacion de la Administracion Publica contenido en la Ley 80 de 1993, la Ley 1150
de 2007, el Decreto 1082 de 2015 y demas normas concordantes y complementarias vigentes y
aplicables que regulan el objeto del presente proceso de seleccién.

Modalidad de Seleccion:

De conformidad con la naturaleza del objeto a contratar, las especificaciones técnicas de los bienes
a adquirir y el presupuesto oficial de la entidad, la modalidad de seleccion que resulta aplicable es
la de SELECCION ABREVIADA POR SUBASTA INVERSA ELECTRONICA, de conformidad con
las normas contenidas en el Estatuto General de la Contratacion de la Administracion Publica — Ley
80 de 1993, numeral 2 del articulo 2 de la Ley 1150 de 2007, la Ley 1474 de 2011, el articulo
2.2.1.2.1.2.2. del Decreto 1082 de 2015 y demas normas legales vigentes sobre la materia.

Los bienes que se van a adquirir se enmarcan en lo establecido en el literal a) del numeral 2 del
articulo 2 de la Ley 1150 de 2007:

“ARTICULO 2._La escogencia del contratista se efectuard con arreglo a las modalidades de
seleccion de licitacion publica, seleccion abreviada, concurso de méritos y contratacion directa, con
base en las siguientes reglas:

(..

2. Seleccion abreviada. La Seleccion abreviada corresponde a la modalidad de seleccion objetiva
prevista para aquellos casos en que, por las caracteristicas del objeto a contratar, las circunstancias
de la contratacion o la cuantia o destinacion del bien, obra o servicio, puedan adelantarse procesos
simplificados para garantizar la eficiencia de la gestion contractual.

El Gobierno Nacional reglamentara la materia. Seran causales de seleccion abreviada las siguientes:

a) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comun
utilizacion por parte de las entidades, que corresponden a aquellos que poseen las mismas
especificaciones técnicas, con independencia de su disefio o de sus caracteristicas descriptivas, y
comparten patrones de desempefrio y calidad objetivamente definidos.

Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que el reglamento
asi lo sefiale, hacer uso de procedimientos de subasta inversa o de instrumentos de compra por
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catalogo derivados de la celebracion de acuerdos marco de precios o de procedimientos de
adquisicion en bolsas de productos (...)”

A su vez, el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015 define los bienes y servicios de
caracteristicas técnicas uniformes como:

“Los bienes y servicios de comun utilizacion con especificaciones técnicas y patrones de desemperio
y calidad iguales o similares, que en consecuencia pueden ser agrupados como bienes y servicios
homogéneos para su adquisicion, y a los que se refiere el literal a) del numeral 2 del articulo 2 de la
Ley 1150 de 2007".

Entendiéndose por bienes y servicios de comun utilizacion aquellos ofrecidos en el mercado en
condiciones equivalentes para quien los solicite.

Es asi que, el objeto del presente proceso recae sobre la adquisicién, suministro y activacion del
licenciamiento de una herramienta de software de analisis de vulnerabilidades, bien que corresponde
a la categoria de software de propdsito general en los términos de la Guia de Buenas Practicas en
la Adquisicion de Software y Servicios Asociados de Colombia Compra Eficiente y el MinTIC, esto
es, software para el cumplimiento de un propdsito puntual, disponible en el mercado con
especificaciones técnicas predefinidas por el fabricante y ofrecido por multiples proveedores
autorizados en condiciones equivalentes y uniformes.

En efecto, las herramientas de analisis de vulnerabilidades constituyen soluciones comerciales
estandarizadas cuyos patrones de desempefo y calidad se encuentran objetivamente definidos
mediante estandares reconocidos internacionalmente —como CVE para la identificacion de
vulnerabilidades conocidas y CVSS para la priorizacién por niveles de criticidad—, los cuales son
independientes del disefio o marca especifica del producto. Estos estandares permiten establecer
con precision las condiciones técnicas minimas requeridas mediante una ficha técnica objetiva y
verificable, lo que hace posible la comparacion de ofertas sobre una base homogénea y la seleccion
del proveedor mediante el criterio de menor precio.

La propia Guia de Buenas Practicas en la Adquisicion de Software y Servicios Asociados de
Colombia Compra Eficiente recomienda que para el software de propoésito general —incluyendo la
adquisicion de licenciamiento y servicios complementarios— la modalidad procedente es la
Seleccion Abreviada por Subasta Inversa cuando se trate de bienes con caracteristicas técnicas
uniformes y de comun utilizacién que comparten patrones de desempefio y calidad objetivamente
definidos, conforme a lo dispuesto en la Ley 1150 de 2007. A su vez, el Concepto C-809 de 2025 de
Colombia Compra Eficiente precisa que esta modalidad resulta procedente cuando la adquisicion de
software se refiera efectivamente a bienes de caracteristicas técnicas uniformes, siendo
responsabilidad de la entidad verificar que asi corresponda a la realidad del objeto contractual.

En el presente caso, la herramienta requerida es una solucién disponible en el mercado con
especificaciones técnicas predefinidas, cuya instalacion y configuracion inicial constituyen
actividades complementarias inherentes al suministro del licenciamiento y no alteran la naturaleza
uniforme del bien principal. Los demas elementos del alcance —acceso a actualizaciones,
generacion de reportes y capacidades de integracion mediante APIs— corresponden a
funcionalidades estandar incluidas en el licenciamiento de este tipo de soluciones comerciales,
igualmente definibles mediante las condiciones y especificaciones contenidas en el anexo técnico
que integra este proceso.
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Esta condicion queda igualmente evidenciada en el analisis del sector que se desarrolla en el
numeral siguiente, el cual permite constatar que bienes de esta naturaleza son demandados de
forma recurrente por entidades del Estado y ofertados de manera regular y homogénea en el
mercado por multiples proveedores autorizados.

En consecuencia, la aplicacion de la Seleccion Abreviada mediante Subasta Inversa Electrénica se
encuentra plenamente justificada, en tanto esta modalidad permite a la Entidad optimizar el uso de
los recursos publicos a través de la obtencién del menor precio, garantizando al mismo tiempo los
principios de transparencia, eficiencia y economia que rigen la contratacion estatal. El factor de
seleccidn sera el menor precio, de conformidad con lo dispuesto en el literal a) del numeral 2 del
articulo 2 de la Ley 1150 de 2007, en concordancia con los articulos 2.2.1.2.1.2.1 al 2.2.1.2.1.2.6 del
Decreto 1082 de 2015 y demas normas concordantes y complementarias sobre la materia.

5. Analisis del Sector relativo al objeto del proceso de contratacion, desde la
perspectiva legal, comercial, financiera, organizacional, técnica, y de analisis de
riesgos.

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, que
establece el “deber de analisis de la Entidades Estatales. La Entidad Estatal debe hacer
durante la etapa de planeacion el analisis necesario para conocer el sector relativo al objeto
del Proceso de Contratacion desde la perspectiva legal, comercial, financiera,
organizaciones, técnica y de analisis de riesgo. La Entidad debe dejar constancia de este
analisis en los Documentos del Proceso”. En consecuencia, se procede a desarrollar el
analisis del sector de acuerdo con lo expuesto:

5.1 ASPECTO GENERALES:

En ejercicio de las funciones otorgadas al Grupo de Tecnologias de la Informacién y las
Comunicaciones (GTICS) del Ministerio de Minas y Energia, la dependencia esta facultada
para adquirir bienes y servicios tecnoldgicos que apoyen el desarrollo y la ejecucion de los
procesos misionales del Ministerio. De igual forma, debe garantizar la organizacion,
administracion, seguridad y control del hardware, software y de la informacidn institucional.

Dentro de sus responsabilidades, el GTICS elabora los estudios necesarios para la
seleccidn, adquisicion e implementacién de soluciones tecnoldgicas que potencien las
actividades institucionales. Parte de este mandato incluye adoptar las acciones necesarias
para asegurar la adecuada organizacion, administracion, seguridad y control de los recursos
de Tl y de la informacidn oficial del Ministerio.

En consecuencia, el GTICS debe gestionar la implementacion de una herramienta
especializada para el analisis y gestion de vulnerabilidades sobre los servidores, redes,
aplicativos y demas activos de informacion criticos del Ministerio de Minas y Energia, que
permita realizar procesos continuos de identificacion, evaluacion, monitoreo y priorizacion
de debilidades de seguridad. Lo anterior, con el propdsito de fortalecer las capacidades
institucionales para la deteccion temprana de riesgos cibernéticos, facilitar la definicion y
seguimiento de planes de remediacion, y contribuir al fortalecimiento de la postura de
seguridad de la informacion de la Entidad.Adicionalmente, y con el fin de verificar la
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implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) conforme a
la norma ISO/IEC 27001:2022, asi como alinearse con el Modelo de Seguridad y Privacidad
de la Informacion (MSPI) establecido por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MinTIC) y demas normatividad aplicable.

En cumplimiento del articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, el Ministerio de Minas
y Energia, a través del Grupo de Tecnologias de la Informacion y las Comunicaciones
(GTICS), deja constancia en el presente documento del contenido de su Estudio del Sector
desde la perspectiva legal, comercial, financiera, organizacional, técnica y de analisis de
riesgos, para el proceso de contratacion cuyo objeto es “Adquirir herramientas de software
que facilite y soporte el analisis de vulnerabilidades en los sistemas y procesos
institucionales, sin incluir la prestacion directa del servicio de analisis ni consultoria.”, bajo
la normatividad vigente, con el fin de verificar a nivel técnico y de gestion la implementacion
del Sistema de Gestion de Seguridad de la Informaciéon (SGSI) del Ministerio de Minas y
Energia.

Para contextualizar el analisis econdmico del sector, se consulté como fuente primaria el
Boletin Técnico del PIB elaborado por el Departamento Administrativo Nacional de
Estadistica (DANE), el cual evidencia el comportamiento de los sectores econdémicos en
relacion con el PIB, y presenta datos especificos sobre el sector “Actividades profesionales,
cientificas y técnicas” y “Informacién y Comunicaciones” para el primer trimestre del 2026
(ultimo informe disponible al momento de elaborar este estudio).

Asimismo, se tom6 como referencia el Boletin de Indicadores Econdmicos de Cuentas
Nacionales del DANE, en el que se detalla el desempefio de los sectores econdmicos en el
primer trimestre de 2026, y se reviso el Indicador de Seguimiento a la Economia (ISE) para
febrero del 2026. Estos insumos complementan el analisis del comportamiento del subsector
de “Desarrollo de sistemas informaticos y procesamiento de datos” y del sector terciario en
general, pertinentes a los servicios de Analisis de Vulnerabilidades.

Lo anterior se realiza en virtud de lo establecido en la Ley 80 de 1993 (Estatuto General de
Contratacion de la Administracion Publica), la Ley 1150 de 2007, y en particular, el Decreto
1082 de 2015, cuyos articulos relevantes disponen lo siguiente:

“Articulo 2.2.1.1.1.6.1. Deber de analisis de las Entidades Estatales: La Entidad Estatal debe
realizar, durante la etapa de planeacion, el analisis necesario para conocer el sector relativo
al objeto del Proceso de Contratacion desde las perspectivas legal, comercial, financiera,
organizacional, técnica y de analisis de riesgos. La Entidad Estatal debe dejar constancia
de este analisis en los documentos del proceso.”

“Articulo 2.2.1.1.1.6.2. Determinacion de los Requisitos Habilitantes: La Entidad Estatal
debe establecer los requisitos habilitantes en los pliegos de condiciones o en la invitacion,
teniendo en cuenta: (a) el riesgo del proceso de contratacion; (b) el valor estimado del
contrato; (c) el analisis del sector economico respectivo; y (d) el conocimiento de fondo de
los posibles oferentes desde la perspectiva comercial. La Entidad Estatal no debe limitarse
a la aplicacion mecanica de formulas financieras para verificar los requisitos habilitantes.”
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Con fundamento en el analisis de sector realizado desde las perspectivas legal, comercial,
financiera, organizacional, técnica y de riesgos, se concluye que existe viabilidad integral
para adelantar el proceso de contratacion requerido por la Entidad. Desde el componente
legal, se evidencio alineacion con las disposiciones aplicables en materia de contratacion
estatal, seguridad digital, gobierno digital y proteccion de la informacion. En el ambito
comercial y financiero, se identificO una oferta suficiente de fabricantes y proveedores
especializados en herramientas de analisis y gestion de vulnerabilidades, bajo condiciones
de pluralidad, competencia y sostenibilidad presupuestal. Desde la perspectiva técnica y
organizacional, se determin6 que la adquisicion de este tipo de herramientas fortalece las
capacidades institucionales para la identificacion, evaluacion, priorizacion y seguimiento de
vulnerabilidades presentes en los activos tecnologicos y sistemas de informacidn, facilitando
la gestidon preventiva de riesgos cibernéticos y el fortalecimiento de la postura de seguridad
de la informacion de la Entidad. Finalmente, el analisis de riesgos permitié identificar
medidas de mitigacion asociadas a aspectos de interoperabilidad, licenciamiento, soporte,
actualizacion tecnologica, administracion de la herramienta y continuidad operativa,
garantizando que la contratacidon responda de manera adecuada a las necesidades
estratégicas, técnicas y operacionales institucionales.

5.2 ANALISIS ECONOMICO:

Las actividades econdmicas de produccion y distribucion de bienes y servicios son muy
diversas y las realizan las empresas privadas o el sector publico. Estas actividades se
clasifican en cuatro sectores de la produccion también llamados sectores de ocupacién, que
a su vez pueden subdividirse en sectores parciales por actividad. Estos sectores
econdmicos estan interrelacionados y se necesitan mutuamente. Un sector se divide en
subsectores. Un subsector se divide en ramas de actividad y en una rama de actividad hay
varias actividades.

El sector primario o agropecuario comprende aquellas actividades relacionadas
directamente con los recursos naturales sin que éstos se transformen, dedicadas solamente
al desarrollo de estos. Incluye la agricultura, la ganaderia, la pesca, la mineria, etc.

Por su parte, el sector secundario o industrial abarca todas las actividades que transforman
fisicamente las materias primas o bienes en otros mas aptos para el consumo. Estas
actividades fabriles son muy diversas: energia, textil, metal, maquinaria, quimica,
electronica, automotriz, y un largo etcétera. La clasificacion tradicional incluye la
construccion, pero debido a la gran importancia de esta industria y a sus particularidades,
con frecuencia se la considera de manera independiente.

En complemento, el sector terciario o de servicios engloba al resto de actividades no
incluidas en las categorias anteriores, caracterizada por proporcionar la prestacion de
servicios, sean: comercio, sociales, culturales, ensefanza, sanidad, transporte, informacion
y comunicacion, turismo, banca, servicios profesionales, gobierno, etcétera.

Para finalizar, el sector cuaternario producto o servicios altamente intelectuales tales como
investigacion, desarrollo, innovacion e informacion.
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Los dos primeros sectores producen bienes tangibles y por lo tanto se consideran sectores
productivos y el sector servicios es considerado por su parte como no productivo, sin
embargo, contribuye a la formacion del ingreso nacional y del producto nacional.

Consecuente con lo anterior, el Ministerio de Minas y Energia identifico que el sector relativo
al objeto de la presente contratacion se enmarca en las actividades economicas del sector
terciario o de servicios, en el cual se incluyen todas aquellas actividades que no producen
una mercancia en si, pero que son necesarias para el funcionamiento de la economia, pues
contribuyen a la formacion del producto interno bruto PIB.

5.2.1 CONTEXTO NACIONAL.:

Las cuentas nacionales trimestrales constituyen una sintesis de la informacion de coyuntura
econdmica, mediante la cual se articula los indicadores de estadisticas basicas en los
principales agregados macroecondémicos. Para tal efecto, las cuentas trimestrales se
soportan en los estandares internacionales de medicibn econdmica definidos por la
Organizacion de Naciones Unidas y el Fondo Monetario Internacional. Iniciando la revision
del contexto econdmico nacional se tienen las tasas de crecimiento anual en volumen del
Producto Interno Bruto (PIB) las cuales se presentan en el Grafico 1 para los afios 2023 a
2025, trimestre V.

Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen’
2023-1/ 2025 - IV

4,0
2
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=
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>
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| 1 I v | Il 1 W | I 1l v
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Fuente DANE. Cuentas Nacionales PIB cuarto trimestre 2025
Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:
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o Administracion publica y defensa; planes de seguridad social de afiliacidon obligatoria;
Educacién; Actividades de atencion de la salud humana y de servicios
sociales crece 4,8% (contribuye 0,9 puntos porcentuales a la variacién anual).

e« Comercio al por mayor y al por menor; reparacion de vehiculos automotores vy
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de
comida crece 3,4% (contribuye 0,7 puntos porcentuales a la variacién anual).

o Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 11,5% (contribuye 0,5 puntos porcentuales a la
variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie
ajustada por efecto estacional y calendario crece 0,1%. Cuando se observa el
comportamiento de las actividades econdmicas relacionadas:

o Actividades artisticas, de entretenimiento y recreacion y otras actividades de
servicios; Actividades de los hogares individuales en calidad de empleadores;
actividades no diferenciadas de los hogares individuales como productores de bienes
y servicios para uso propio crece 4,6%.

e Comercio al por mayor y al por menor; reparacion de vehiculos automotores vy
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de
comida crece 1,6%.

o Explotaciéon de minas y canteras crece 1,2%.

5.2.1.1 ANALISIS MICROECONOMICO DEL SECTOR DE ESTUDIO:

En el cuarto trimestre de 2025pr, el valor agregado de las actividades profesionales,
cientificas y técnicas; y actividades de servicios administrativos y de apoyo crece 1,5% en
su serie original anual, respecto al mismo periodo de 2024p. En el ano total 2025pr/2024p
el crecimiento es de 1,3%. Esta dinamica se explica por los siguientes comportamientos:

o Actividades profesionales, cientificas y técnicas crece 1,3% (anual) y 1,1% en el
afo total.

o Actividades de servicios administrativos y de apoyo crece 1,6% (anual)
y 1,6% en el afo total.

Respecto al trimestre inmediatamente anterior en su serie ajustada por efecto estacional y
calendario, el valor agregado de las actividades profesionales, cientificas y técnicas; y
actividades de servicios administrativos y de apoyo crece 0,4%. Cuando se observa el
comportamiento de las actividades econdmicas relacionadas:

o Actividades profesionales, cientificas y técnicas crece 0,1%.

Pagina 25 de 127



RV
oo

FORMATO ESTUDIOS PREVIOS LICITACION PUBLICA,

Sistema Integrado de

Gestion del Minenergia

CONCURSO DE MERITOS Y SELECCION ABREVIADA e

— 05-06-2023 | V-2

o Actividades de servicios administrativos y de apoyo crece 0,7%.

Tabla 11. Actividades profesionales, cientRicas y tecnicas'’
Tasas de crecimiento en volumen?
Cuarto trimestre 2025

Tasas de crecimiento (%)

. Serie ajustada por efecto
Serie original ; )
estacional y calendario

Actividad econémica

Aiio total Anual Trimestral
2025/ 2025"-1v / 2025""-1v /
2024° 2024°-1V 2025"-111
Actividades profesionales, cientificas y técnicas 11 1,3 0,1
Actividades de servicios administrativos y de apoyo 16 1,6 0,7
Actividades profesionales, cientificas y técnicas’ 13 15 04

Fuente: DANE,PIB_T

Poreliminar

Pprovisional

'Actividades profesionales, cientificas y técnicas; Actividades de servicios administrativos y de apoyo.

“Series encadenadas de volumen con ano de referencia 2015.

Fuente DANE. Analisis de PIB por sectores.

Las TIC como habilitadoras del desarrollo econdmico y social del pais se distinguen dos
mecanismos a traveés los cuales las TIC pueden incrementar la productividad: i) cuando son
usadas como insumo en el proceso productivo de otros sectores al aumentar la eficiencia e
intensidad con que se utilizan tanto el capital como el trabajo; ii) cuando el sector TIC gana
peso dentro de la economia. Esto se debe a que dicho sector tiene una mayor productividad
y termina aumentando la productividad total.

Las TIC hacen parte del sector terciario de la economia, que se refiere al ofrecimiento de
servicios en donde se encuentran todas aquellas actividades intangibles que no producen
mercancia en si, como el comercio, el transporte, entre otros.

De acuerdo con la definicion establecida en el articulo 6° de la Ley 1978 de 2019, las TICS:
“Las Tecnologias de la Informacion y las Comunicaciones (en adelante TIC) son el conjunto
de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios
que permiten la compilacion, procesamiento, almacenamiento, transmisién de informacion
como voz, datos, texto, video e imagenes.”

En Colombia, el subsector de la economia Tecnologias de la informacién y las
comunicaciones — TIC comprende cinco grandes dimensiones en su cadena de valor: “(1)
la infraestructura que soporta la utilizacion de los servicios y productos, (2) la fabricacién y/o
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venta de los bienes TIC, (3) la produccion de los servicios de telecomunicaciones, donde el
servicio de Internet comienza a ser el punto de surgimiento de una nueva industria, (4) la
industria de las plataformas digitales. Toda la cadena de valor tiene como componente
transversal el conjunto de actividades de (5) investigacion, desarrollo e innovacion
necesarias para la continua evolucion del sector’. (comportamiento de los servicios
tecnoldgicos en el pais).

- SERVICIOS TIC PLATAFORMAS DIGITALES
eriféricos. ;
B Negocios, produccion de software Produccién de contenidos digitales.
y servicios de licencias.
Terminales. Dasarrollo de aplicaciones.
Servicios de consultoria en T1. 3 ke
Equipos de comunicaciones. E:::;Los"g::l;"‘bl caciones para
Servicios de Teleacomunicacionas
Sni - R Servicios de voz, texto y video
Equipos electronicos de consumo. Leasing o servicios de :ond‘ucidcs oy OTT yvi
arrendamiento de equipos TIC i

Componentes y bienes TIC diversos. Empaquetamiento de contenidos

Otros servicios TIC. generados por los usuarios,

INFRAESTRUCTURA (DESPLIEGUE, INSTALACION Y ADMINISTRACION)

_ Instalacionss esenciales de
Espectro Fibra éptica. telecomunicaciones.

radioeléctrico.
7 Investigacion,
| s D+I s Desarrollo

¢ e Innovacion

Fuente MINTIC, Distribucion de los servicios TIC y usabilidad en la metodologia de 1+D+l

A continuacion, se presentan en detalle las dimensiones de las TIC y se analizara dentro de
ellas como se enmarca el objeto de la contratacién a efectuarse a fin de contar con una
herramienta de analisis de vulnerabildiades:

A. Infraestructura

El componente de infraestructura es indispensable para la prestacion de servicios de
telecomunicaciones y prioridad para el transporte de informacion. Comprende el espectro
radioeléctrico definido por la Agencia Nacional de Espectro, la fibra 6ptica como medio mas
utilizado en las telecomunicaciones y las instalaciones esenciales de telecomunicaciones
para efectos de acceso e interconexion, que se definen en la Resolucion 3101 de 2021.

B. Bienes TIC

En el mercado de fabricacion y/o venta de los bienes TIC, se encuentra un conjunto de
servicios de redes y aparatos que tienen por objetivo mejorar la calidad de vida del ser
humano y su entorno, son herramientas computacionales e informaticas que procesan,
almacenan y recuperan informacion, entre estos servicios. Se encuentran en el mercado:

e Terminales.
e Ordenador personal.
e Navegador de internet.
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Sistemas operativos para PC.
Teléfono movil.

Televisor.

Consolas de juegos.

En resumen, el componente de bienes TIC se refiere principalmente a los elementos fisicos
o hardware que hacen parte de un sistema informatico.

C. Produccion de Servicios TIC

La produccion de los servicios de telecomunicaciones explora diversos recursos
tecnolégicos con el objeto de establecer una telecomunicacién entre un emisor y un
receptor. Estos recursos tecnologicos formaran el entramado de enlaces de
telecomunicacidon que se denomina red de telecomunicacion, sobre la cual, el operador del
sistema prestara una o varias utilidades, cada una de estas utilidades o prestaciones
constituye lo que se denomina un servicio de telecomunicacion. Entre estos servicios de
telecomunicaciones se encuentran en el mercado:

* Servicios de voz y datos

* Servicios de difusion radioy TV

* Multiservicio de banda ancha: Triple Play
* Servicios telematicos. Internet

En conclusién, los servicios TIC son el resultado de las soluciones a necesidades que
evidencia la economia para usos especificos de las redes de telecomunicaciones y los
bienes TIC.

D. Industria de las Plataformas Digitales

Las plataformas digitales o plataformas virtuales (APPS) son espacios en Internet que
permiten la ejecucién de diversas aplicaciones o programas en un mismo lugar para
satisfacer distintas necesidades. El principal objetivo que cumplen las plataformas digitales
es facilitar la ejecucion de tareas a través de programas o aplicacion en un mismo lugar en
la web.

Como existe una gran variedad de plataformas digitales, los objetivos especificos de cada
una de ellas varian de acuerdo con la necesidad de los usuarios. Entre estos servicios de
plataformas virtuales se encuentran en el mercado: Hootsuite, Canva, Binace, Redes
Sociales, entre otras.

Este componente resulta del uso y apropiacién de las tecnologias, especialmente por la
masificacion de internet, categorizado por la sociedad de la informacion como servicio
publico.

E. Investigaciéon

La aplicacion de las TIC en los procesos de investigacién en el contexto de la educacion
aporta al desarrollo de los diversos sectores sociales. En el caso de los proyectos de
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investigacion que emergen del campo de las ciencias, dan como consecuencia la
generacion de nuevas formas de comprender los fendmenos del entorno en el que como
ciudadanos convivimos, generan procesos donde las competencias investigativas se
desarrollan con empoderamiento de la tecnologia.

De acuerdo con lo anterior, las empresas del sector TIC en términos generales, se
especializan en una actividad general o linea de negocio principal, sin embargo, algunas de
ellas desarrollan también lineas de negocio secundarias. Estas empresas estan
representadas en mayor porcentaje por pequefias y medianas empresas.

Para el particular el objeto de la contratacién, los servicios especializados requeridos se
ubican enmarcados principalmente en el componente de la produccién de servicios TIC que
se alimenta del componente transversal de investigacion para el mejoramiento continuo y el
mantenimiento en marcha del software desarrollado.

5.2.1.2 GREMIOS Y ASOCIACIONES:

En el sector de tecnologias de la informacion y las comunicaciones, existen diferentes
asociaciones que realizan un papel primordial con el objeto de impulsar el desarrollo,
produccion y comercializacidon de las Tecnologias de la Informacion y las Comunicaciones.
Los gremios y asociaciones que participan en el sector son:

A. Camara Colombiana de Informatica y Telecomunicaciones (CCIT)

Entidad gremial que agrupa a las empresas mas importantes del Sector de
Telecomunicaciones e Informatica en Colombia. La CCIT fue fundada en 1993, desde
entonces ha desarrollado su gestidon como organismo autorizado del sector privado, en sus
relaciones con el Estado y la opinidn publica. La CCIT es la agremiacion lider en el sector
de las Telecomunicaciones y la Informatica, que busca mediante un continuo crecimiento,
proporcionar a sus afiliados un servicio con valor agregado.

Promueve la creacion de un ambiente normativo, regulatorio, tributario y fiscal apropiado
para el sector TIC en Colombia, trabajando en defensa de sus intereses siempre con el
objetivo de contribuir al desarrollo de Colombia. La CCIT cuenta a la fecha con un total de
74 empresas afiliadas de caracter nacional o multinacional (CCIT, 2015).

B. Asociacién Colombiana de Ingenieros- ACIEM.

ACIEM es el gremio de la ingenieria colombiana, que trabaja en funcion de la actualizacion
y capacitacion técnica de los profesionales en cada una de sus ramas como medio para
contribuir a la competitividad de estos al interior de sus empresas.

C. Federacion Colombiana de la Industria del Software y Tecnologias Informaticas
Relacionadas (FEDESOFT)

Es la entidad gremial con mayor representatividad del sector Tl, agremiando a la Industria
del Software y Servicios asociados de Colombia, con el objetivo de representar sus intereses
ante entidades publicas y privadas, a nivel nacional e internacional y fortalecerlos a traves
de sus unidades estratégicas de negocio. Cuenta con 400 empresas agremiadas, las cuales
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representan el 80% de los ingresos operacionales (5.9 millones de pesos para el 2013,
segun IDC) y emplea el 39,2% de empleos de esta (44.000 empleos calificados para el total
de la industria en 2014).

La Federacion esta conformada por empresas productoras de software, comercializadoras,
prestadoras de servicios relacionados de Software, consultoras, capacitadoras y en general
toda empresa o entidad o asociacion (clusteres, instituciones de educacion superior) que
esté relacionada con la Industria de Software y Servicios Asociados con sede en Colombia.

D. Asociaciéon Colombiana de Usuarios de Internet (ACUI)

Entidad sin animo de lucro que vela por los derechos de los ciudadanos y usuarios de
Internet de Colombia, trabajando en temas concernientes a nombres y numeros de dominio,
seguridad informatica y el buen uso de Internet y concentrando sus esfuerzos en favorecer
la reduccion de la brecha digital en el pais. Desde el afio 2007 ACUI ha conformado y esta
liderando el Foro de Gobernanza de Internet Colombia, la Red Colombiana de Comercio
Electrénico y la Red Colombiana de Territorios Digitales.

Desde el afio 2007 es reconocida como At Large Structure en Icann, e igualmente es
miembro de la Federacion Latinoamericana de Usuarios de Internet. Actualmente la
Asociacion Colombiana de Usuarios de Internet tiene a su cargo la Oficina Técnica del Dia

Mundial de Internet en Colombia y adicionalmente, la responsabilidad de la Coordinacion
Internacional (ACUI, 2015).

5.2.2 ENTORNO ECONOMICO DEL SUBSECTOR DE DESARROLLO DE SISTEMAS DE
INFORMACION Y PROCESAMIENTO DE DATOS:

Para el analisis, se tomara de referencia la Encuesta Mensual de Servicios (EMS) que emite
el Departamento Administrativo Nacional de Estadistica — DANE, la cual recopila la
informacion del comportamiento de los servicios en general, y se procede a hacer un analisis
puntual del subsector que compila actividades objeto del presente estudio.

El subsector de desarrollo de sistemas informaticos y procesamiento de datos venia
presentando incrementos en sus ingresos debido a la inversion en infraestructura
tecnologica que se generd tras la pandemia, lo cual ha impactado directamente en las
empresas, ya que la necesidad de obtencidn de datos por medio de herramientas
tecnologicas ha ido en crecimiento. Para febrero de 2026p, los servicios de desarrollo de
sistemas informaticos y procesamiento de datos registraron una variacioén de 5,5% en los
ingresos nominales, en comparacion con febrero de 2025. En el Grafico 1 se presenta la
variacion doce meses de este subsector y su contribucion a los ingresos nominales.
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Grafico 1. Variacion anual de los ingresos nominales, segin subsector de servicios
Total nacional
Febrero 2026 / febrero 2025

Actividades de empleo, seguridad e investigacién privada, servicios a edificios
Correo y servicios de mensajeria
Publicidad
Restaurantes, catering y bares
Salud humana privada sin internacién
Produccién de peliculas cinematogréficas y programas de television
Actividades de programacion y transmision, agencias de noticias
Otros servicios de entretenimiento y otros servicios
Salud humana privada con internacion
Desarrollo de sistemas informaticos y procesamiento de datos
Almacenamiento y actividades complementarias al transporte
Educacién superior privada
Actividades profesionales cientificas y técnicas
Inmobiliarias, alquiler de maquinaria y equipo
Actividades administrativas y de apoyo de oficina y otras actividades excepto call center
Actividades de centros de llamadas (Call center)
Actividades de edicion

Telecomunicaciones

-100 50
 Variacion (%)
Fuente: DANE, EMS.

P Cifra provisional
https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-servicios-ems
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Tabla 2. Variacion anual del personal ocupado total y contribucién por categoria de contratacion,
segun subsector de servicios

Total nacional

Febrero 2026 / febrero 2025

Personal ocupado Misién**

Clasificacién CIIU Rev. 4 A.C. total® Permanente Temporal directo Agencias Hora citedra®**

Seccién Divisién Descripcié Variacién (%) Contribucién (PP)
" ctividad tarias al
H Divisién 52 y actividades complementariasal g 22 14 10
transporte 4
H Divisién 53 Correo y servicios de mensajeria 39 I 03 i 00 37 l
Divisién 56 Restaurantes, catering y bares 13 ! 08 I a7 ’ 03
) Divsién 58 Actividades de edicién -103 53 I 36 I 14

Produccién de peliculas cinematograficas y

J Divisién 59, excepto Clase 5920 . 35 04 52 =
programas de television i
, Divisién 60 Clase 6391 Actividades de programacién y ransrisién, 23 04 o i
agencias de noticias

J Division 61 Telecomunicaciones -1 -46 l =1 ! 12
A - I . informé

s Division 62, Division 63, excepto Clase Desarrollo de slsfemas informéticos y 12 00 07 06
6391 procesamiento de datos

Seccién L. Division 68 Seccion N. ) . ey 4
LN L Inmobiliarias, alquiler de maquinaria y equipo -12
Divisiones 7710,7729 y 7730

o
©
o
=)
&

isi 70,71,72,C1 1
M Divisiones 69,70,71,72,Clase 7320, .. 4ades profesionales dientlficas y técnicas 19 06 35 22
Divisién 74
M Clase 7310 Publicidad -36 04 43 l 03
N Divsiones 78,80y 81, excepto Clase  Actvidades de empleo,seguridad e investigacion 04 02 02 s
8130 privada, servicios a edificios
N Clase 8220 Actividades de centros de llamadas (Call center) -57 0,7 48 I -02
Adti N fci {
N Divisién 82 excepto Clase 8220 \ctvidades administrativas y de apoyo de oficinay ¢ 5 32 19 a2
otras actividades, excepto Call center
P Grupo 854 Educaci6n superior privada 22 0,1 20 I -00 -00
Q Clase 8610 Salud humana privada con internacion =21 -07 10 I -05
Q Divisi6n 86 excepto Clase 8610 Salud humana privada sin internacion 00 -01 01 01
S Divisiones 90,92, 93,95y 96 Otros servicios de entretenimiento y otros servicios -38 ! -16 I 16 I -06

Fuente: DANE, EMS.

https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-servicios-ems

Dieciséis (16) de los dieciocho (18) subsectores presentaron variacion positiva en sus
ingresos nominales, excluyéndose unicamente las actividades de: (i) Actividades
administrativas y de apoyo de oficina y otras actividades excepto Call center (0,3%),
(i) Actividades de centros de Illamadas (Call center)(1,3%), (iii) Actividades de
edicidn (2,9%), y (iv) Telecomunicaciones (3,2%).

5.3 ESTUDIO DE LA DEMANDA

En los ultimos tres afos, se ha evidenciado un crecimiento sostenido en la demanda de
servicios de seguridad ofensiva por parte de entidades publicas y privadas en Colombia.
Este nuevo proceso de contrataciéon responde a la necesidad de instituir un programa
continuo de evaluacién de riesgos cibernéticos, de modo que el Ministerio pueda detectar y
corregir vulnerabilidades antes de que sean explotadas por actores maliciosos.

5.3.1 INDICADORES FINANCIEROS Y ORGANIZACIONALES

Las definiciones para los indicadores de capacidad financiera y organizacional son las
siguientes:
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«indice de Liquidez. Activo Corriente / Pasivo Corriente, el cual determina la capacidad que
tiene un proponente para cumplir con sus obligaciones de corto plazo. A mayor indice de
liquidez, menor es la probabilidad de que el proponente incumpla sus obligaciones de corto
plazo.

*indice de Endeudamiento. Pasivo Total / Activo Total, el cual determina el grado de
endeudamiento en la estructura de financiacion (pasivos y patrimonio) del proponente. A
mayor indice de endeudamiento, mayor es la probabilidad del proponente de no poder
cumplir con sus pasivos.

*Razén de Cobertura de Intereses. Utilidad Operacional / Gastos de Intereses, el cual
refleja la capacidad del proponente de cumplir con sus obligaciones financieras. A mayor
cobertura de intereses, menor es la probabilidad de que el proponente incumpla sus
obligaciones financieras.

*Rentabilidad del Patrimonio. Utilidad Operacional / Patrimonio, el cual determina la
rentabilidad del patrimonio del proponente, es decir, la capacidad de generacién de utilidad
operacional por cada peso invertido en el patrimonio. A mayor rentabilidad sobre el
patrimonio, mayor es la rentabilidad de los accionistas y mejor la capacidad organizacional
del proponente.

*Rentabilidad del Activo. Utilidad Operacional / Activo Total, el cual determina la
rentabilidad de los activos del proponente, es decir, la capacidad de generacion de utilidad
operacional por cada peso invertido en el activo. A mayor rentabilidad sobre activos, mayor
es la rentabilidad del negocio y mejor la capacidad organizacional del proponente.

Los indicadores de capacidad financiera se determinaron a partir del analisis de una muestra
de siete (7) empresas representativas del sector de tecnologias de la informacion y
ciberseguridad, cuya informacién financiera fue consultada en el Registro Unico de
Proponentes con estados financieros a 31 de diciembre de 2025. La muestra incluyé
empresas clasificadas como pequefias, medianas y microempresas, lo que refleja la
composicion real del mercado identificada en el analisis del sector.

A continuacién, se presenta la justificacion de cada indicador seleccionado, vinculada con
los datos de la muestra sectorial:

Indi . Valor Ref. Justificacion basada en
ndicador Férmula - g
exigido muestra el analisis del sector
Se adopté el valor minimo
de la muestra (1,51 —
) Min: WEXLER SAS) como
Indice de 1,51/ umbral habilitante. Un
Liquidez  |AC/PC 2151 Med: | indice de liquidez de 1,51
2,25 indica que el proponente
dispone de $1,51 en
activos corrientes por
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cada $1 de pasivo
corriente, lo que resulta
suficiente para un
contrato de compraventa
con pago unico posterior
a la entrega. Valores
inferiores incrementarian
el riesgo de
incumplimiento en las
obligaciones de corto
plazo.

Se tomo el valor maximo
de la muestra (0,55 —
WEXLER SAS) como
techo habilitante. Este
nivel indica que como
maximo el 55% de los
activos del proponente
estan financiados con
Max: deuda, lo cual es

0,55/ coherente con la

Med: estructura financiera de
0,42 las empresas del sector
analizadas. La mediana
de la muestra fue 0,42,
confirmando que el
umbral seleccionado no
restringe la participacion
de empresas con
endeudamiento tipico del
sector.

indice de
Endeudamie | PT /AT <0,55
nto

Se selecciono el valor
minimo de la muestra
(3,07 — IDENTIAN SAS).
] Min: Una cobertura de
Razén de = 3,070 307/ intereses de 3,07 significa
Cobertura de | UO / Gl indetermina I\/ied' que la utilidad operacional
Intereses do 8 78. cubre mas de 3 veces los
’ gastos financieros, lo que
garantiza solvencia para
atender obligaciones
financieras. Se permite
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"indeterminado” para
proponentes sin gastos
de intereses (utilidad
operacional positiva y
gastos de intereses en
cero), conforme a las
directrices de Colombia
Compra Eficiente.

Se evidencia que en el periodo 2020-2026, el mercado de equipos de seguridad de red,
vigilancia y deteccion, y administracion de instalaciones registré un total de 2.682
proveedores y 4.690 contratos. De estos, el 94,12% fueron ejecutados por proveedores
no plurales, lo que indica que el mercado cuenta con empresas individuales con capacidad
suficiente para ejecutar contratos de esta naturaleza de manera autbnoma.

Adicionalmente, la revision de antecedentes contractuales similares en el SECOP (numeral
5.3.2.2) permitié identificar que entidades como la Escuela Superior de Guerra, el Cuerpo
Oficial de Bomberos de Bogota, el Comando General de las Fuerzas Militares y el Servicio
Geoldgico Colombiano han contratado herramientas de analisis de vulnerabilidades con
valores que oscilan entre $54.000.000 y $935.000.000, lo cual demuestra que el rango del
presupuesto oficial estimado ($421.712.557 con IVA) se encuentra dentro de los valores
tipicos del mercado.

En consecuencia, permitir la acreditacidon de experiencia con un maximo de tres (3)
contratos resulta proporcional al objeto y al valor del contrato, en la medida en que: (i) el
mercado cuenta con proveedores que han ejecutado contratos de cuantia similar o superior
de manera individual; (ii) se facilita la participacion tanto de empresas con trayectoria
consolidada como de aquellas que hayan ejecutado varios contratos de menor valor; vy (iii)
se preserva la pluralidad de oferentes, toda vez que no se restringe la participacion a
grandes empresas exclusivamente.

El valor minimo de experiencia exigido equivale al 100% del presupuesto oficial estimado
expresado en SMMLYV. Esta decision se sustenta en los siguientes hallazgos del analisis del
sector:

+ Riesgo del proceso: El objeto contractual involucra la adquisicion de una
herramienta especializada de analisis de vulnerabilidades que sera integrada al
ecosistema de seguridad del Ministerio de Minas y Energia. Un proveedor sin
experiencia suficiente podria comprometer la confidencialidad, integridad vy
disponibilidad de los activos tecnoldgicos institucionales, conforme se identificé en la
descripcion de la necesidad (numeral 1 del estudio previo).

+ Comportamiento del mercado: El gasto anual acumulado en el periodo 2020-2026
para las categorias analizadas asciende a $4,48 billones (numeral 5.3.2.2), con
contratos individuales que superan ampliamente el presupuesto del presente
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proceso. Esto confirma que exigir experiencia por el 100% del presupuesto oficial no
constituye una barrera de entrada desproporcionada.

* Proporcionalidad: El contrato celebrado por el Ministerio de Minas y Energia en
2025 (GGC-1816-2025) con RedSumma por valor de $308.255.220, referenciado en
el numeral 5.3.2.2, demuestra que las empresas del sector tienen capacidad de
ejecutar contratos por montos equivalentes o superiores, lo que valida la
razonabilidad del umbral establecido.

La ventana temporal de diez (10) afios para la acreditacion de experiencia se justifica
considerando que el analisis de antecedentes contractuales (numeral 5.3.2.2) incluy6
contratos desde 2009 en adelante, identificando que entidades como el DNP (contrato 10-
11-332657), la Armada Nacional (contratos 15-11-4255864 y 15-11-4031154) y el Comando
General de las Fuerzas Militares (contrato 09-11-227745) han ejecutado este tipo de
contrataciones de manera continua durante el periodo analizado. Una ventana mas corta
podria excluir de forma injustificada a empresas con trayectoria probada en el sector pero
cuyas contrataciones mas recientes se encuentren en ejecucion.

La seleccion del valor minimo de la muestra para ambos indicadores organizacionales se
justifica adicionalmente en que: (i) el objeto contractual es una compraventa de software, no
un servicio de ejecucion continua que demande una estructura organizacional compleja; (ii)
la muestra incluyd empresas de diferentes tamafos (micro, pequefias y medianas),
conforme a la clasificacion del RUES (numeral 5.4 del estudio previo); y (iii) los valores
seleccionados permiten la participaciéon de MIPYMES colombianas.

Indicador Férmula Valor Ref. Justificacion basada en el
exigido | muestr | analisis del sector
a

Se adoptd el valor minimo de la
muestra (0,05 — GLOBALTEK
SECURITY S.A.S.). Este
indicador refleja que por cada
peso invertido en patrimonio, la
empresa genera al menos

Rentabilidad Min $0,05 de utilidad operacional.
del vo/ > 0,05 0,05/ El valor minimo de la muestra
Patrimonio - Med:

Patrimonio 024 permite la participacion de

’ empresas pequenas del sector
que, aunque con menor
rentabilidad, demuestran
capacidad organizacional para
ejecutar contratos de esta
naturaleza.
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Se tomo el valor minimo de la
muestra (0,03 — GLOBALTEK
SECURITY S.A.S.). Este
umbral asegura que el
proponente genera al menos
$0,03 de utilidad operacional

Min: . .
- . por cada peso invertido en
gzln;aclzil‘lllgad %ﬁaﬂ Activo =0,03 (I\)/igg'/ activos, lo que evidencia un
0 15' nivel basico de eficiencia en el

uso de recursos. Al ser
coherente con el minimo
observado en el sector, no se
excluyen empresas con
estructuras de activos mas
grandes.

5.3.2 ANALISIS DEL MODELO DE ABASTECIMIENTO ESTRATEGICO DE COLOMBIA
COMPRA EFICIENTE:

5.3.2.1 ANALISIS A LA DEMANDA.

Para el presente analisis se incorporan también los datos obtenidos del instrumento de
analisis del modelo de abastecimiento estratégico de Colombia Compra Eficiente,
herramienta de analisis de la demanda. Para el analisis se utilizé la herramienta realizando
el filtro por categoria seleccionando el segmento de Servicios basados en ingenieria,
investigacion y tecnologia, la familia Servicios informaticos, para la consulta de las clases
denominadas:

o 43222500 — Equipos de seguridad de red
e 46171600 — Equipos de vigilancia y deteccidn
e 81141800 — Administracion de instalaciones
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— Valor Total
Gasto Mensual $ 4.480.684.689.342 Gasto Anual

482,79 ..5300,22 .. $620,0... $847,13 $855,73 m. $1,26 bill,

$0,4 bil

2023 $1,0 bill,

502 bil
2022 .
S0%0 $0,5 bill
_ 2021
soobil,  GE— 2026
O o @ N 0 O §© 0 o ¢ ©
& 0 @ G ¢ $0,0 bill -

&
SR B Y DY \
o« ’ O 2020 2021 2022 2023 2024 2025 2026
Ano
Aio ©2020 2021 92022 ©2023 ©2024 2025 ®2026 Fuente @SECOP_| @SECOP_II

. Contratos Total .
Cantidad de contratos - Mensual 4690 Cantidad de contratos - Anual =8
200 i 1000 764 904 783 T4 626 78

2021 264
100 416
500 528
612
\ 500
50 ;
? 500
£
. 236
0 2026
126 u
S0 S P . 106
TP 3 ¢ . O 3 3

S 2000 2021 2022 2023 2024 2025 2026
Aho
Afio ©2020 @2021 ®2022 2023 ®2024 ®2025 ®2026 Fuente ®SECOP_| @SECOP_II

Valor Total

Cantidad de contratos

5

2
%

Fuente:https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMjltNjZjZC00YzA3LWI1MDMtMGEyYNzImY
WRINDYxliwidCl161jdiMDkwNDFILTIONTEtNDIKMCO04Y2IxL Tc5ZDVIM2Q4YzFiZSIsImMiOjR9

Gasto anual en el periodo de 2020-2026, para los cédigos 43222500 — Equipos de seguridad
de red, 46171600 — Equipos de vigilancia y deteccion y 81141800 — Administracion de
instalaciones

[Herramienta de visualizacion para el analisis de la demanda y de la oferta — ANCP Colombia
Compra Eficiente]

Con los filtros actualmente aplicados en la herramienta, se observa que entre 2020 y 2026
el gasto anual asociado a los cédigos 43222500, 46171600 y 81141800 presenta una
trayectoria creciente, con aumentos relevantes tanto en el valor total contratado como en
el numero de contratos, que alcanza 4.690 en el periodo analizado. En los primeros afios
(2020-2021) el gasto ya es significativo, pero a partir de 2022 se consolidan montos anuales
que superan holgadamente los niveles iniciales, llegando a valores estimados superiores al
billébn de pesos en los ultimos afos, lo que evidencia una profundizacidn en la contratacion
de soluciones de seguridad de red, vigilancia/deteccion y servicios de administracion de
instalaciones. Este comportamiento confirma que estos bienes y servicios se han convertido
en componentes estructurales para la operacidn de las entidades, con un peso muy alto en
el total de recursos destinados a la proteccion de infraestructuras fisicas y tecnoldgicas.

Esta consolidacion del gasto resulta especialmente critica si se considera que la mayor parte
de los recursos se ejecuta mediante modalidades competitivas y contratacion directa, y que
el valor total estimado alcanza aproximadamente $4,48 billones para el conjunto de
contratos observados, cifra que refleja la magnitud de la exposicién presupuestal en estas
categorias. En este contexto, no es viable permitir una relajacion en la planeacion ni en la
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inversion destinada al fortalecimiento de la ciberseguridad y la seguridad fisica: la demanda
sostenida de equipos de seguridad de red, soluciones de vigilancia y servicios de
administracion de instalaciones debe traducirse en estrategias claras para la deteccion
proactiva de vulnerabilidades, la modernizacion periédica de tecnologias y la
implementacion de buenas practicas que garanticen la confidencialidad, integridad vy
disponibilidad de la informacion y de los activos criticos. De esta manera, la tendencia
creciente de contratacion observada en 2020-2026 se aprovecha para mitigar riesgos
operativos, economicos y reputacionales, en lugar de incrementar la superficie de ataque
frente a amenazas emergentes.

Concentracién por entidad compradora:

e Se observa una alta concentracion del gasto en un conjunto reducido de entidades,
que agrupan una proporcidon significativa del valor total contratado en estas
categorias.

o Esta concentracidn sugiere que existen entidades con capacidades maduras de
compra en seguridad de red, vigilancia y administracion de instalaciones, cuyo
comportamiento puede servir como referencia de practicas y niveles de inversion
para otras entidades del mismo orden.

Modalidades de contratacion y competencia:

o El panel evidencia el peso relativo de la contratacion directa frente a procesos
competitivos (licitaciones, abreviadas, concursos, etc.) en el conjunto de contratos
analizados.

e Una participacion elevada de modalidades no competitivas en cddigos ligados a
seguridad y administracion de instalaciones plantea la necesidad de revisar si existen
condiciones técnicas que la justifiquen o si es posible aumentar el uso de procesos
abiertos para mejorar la eficiencia y la transparencia.

Valor Total Estimado por Modalidad de Seleccién

$2,63 bill

R

Modalidad de Seleccion
£2 bil @ Concurso de Méritos

2 bill.
@ Contratacion directa

@ Licitacion obra publica

$1,33 bill.

@ Licitacion Publica

$1 bill. Minima cuantia

Valor Total Estimado

$0,52 bill ®Régimen Especial

@ Seleccion Abreviada de Menor Cuantia
@ Seleccion abreviada subasta inversa
Competitiva Directa Especial

Modalidad general

$0 bill.

Fuente:https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMjltNjZjZC00YzA3LWI1MDMtMGEyNzImY
WRINDYxliwidCl161jdiMDkwNDFILTIONTEtNDIKMCO04Y2IxL Tc5ZDVIM2Q4YzFiZSIsImMiOjR9
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Distribucion temporal y estacionalidad:

e La distribucion mensual del gasto permite identificar picos de contratacion en
determinados meses o trimestres, que se asocian a cierres de vigencia o a picos de
ejecucion presupuestal.

o Reconocer estos patrones temporales facilita planear mejor los estudios de mercado,
evitar cuellos de botella al final del afio y programar la contratacion de estos bienes y
servicios de forma mas equilibrada durante la vigencia.

Diversidad de proveedores y riesgos de dependencia:

o El numero de proveedores vinculados a estos codigos, comparado con el valor total
contratado, muestra si el mercado esta atomizado o si hay una fuerte concentracion

en pocos proveedores.
e Una alta concentracion de valor en un numero reducido de proveedores indica riesgos

de dependencia, tanto tecnoldgica como contractual, que pueden afectar el poder de
negociacion y la continuidad del servicio ante eventuales incumplimientos.

Valor Total Estimado por Proveedores Numero de Contratos por Proveedores
INsTITUTO PARA EL DESARROLLO DE ANTIOQUIA IDEA | monTases Y Procesos Mp sas [ NN
une I serviveTers sas [
ReNTA Y CAMPO CORREDORES sA [N camma INGeniEros sAs (NG
vipers LA [ [N Hemcore sas [N

cermirik sas [ NG

iNcoL INGENIERIA DE INsPeccioN coLomsiaNA sAs [ NNEGEG
GrRUPO EMPRESARIAL SECURITY sAs [ NN
proxeL coLomeia sas [ NNEGNGNGEGE

copatrec [N
UNION TEMPORAL ITs sEGURITECH [N
correacro [

consorclo UNIDAD DE CiBerseGURIDAD FNA [N

Proveedores
Proveedores

esu wroric s

UNION TEMPORAL MINCULTURA vPN2023 [ PARAMETRIZANDO INGENIERIA sAs [N
UNION TEMPORAL VISE LTDA VIGILANCIA ACOSTA LTDA [ coMmPARiIA DE INGENIEROS DE SISTEMAS AsociADOs ... | N
UNION TEMPORAL sErVICOSER [ GRUPO MicROSISTEMAS coLomsiA sAs NN

$0,0 bill $0,2 bill $0,4 bill 0

20
Valor Total Estimado Ndmero de Contratos

Fuente:https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMjltNjZjZC00YzA3LWI1MDMtMGEyYNzImY
WRINDYxliwidCl161jdiMDkwNDFILTIONTEtNDIKMCO04Y2IxL Tc5ZDVIM2Q4YzFiZSIsImMiOjR9

Tipo de bien/servicio dentro de cada cédigo:

o La desagregacion por descripcion de bien/servicio dentro de cada cdédigo UNSPSC
permite identificar si el gasto se orienta mas a adquisicion de equipos: dispositivos
de seguridad de red y equipos de vigilancia o a servicios asociados a: soporte,
mantenimiento, monitoreo, administracion de instalaciones, entre otros.

« Estadistincion es clave para definir estrategias de contratacio: mientras la adquisicion
de equipos implica renovacion tecnoldgica y reposicion, los servicios asociados
apuntan a mantener la operacion, gestionar riesgos y asegurar niveles de servicio.

5.3.2.2 ANALISIS DE LA OFERTA:

De acuerdo a informacion que reposa en los diferentes procesos de contratacion que se
encuentra publicada en la pagina web del SECOP Il de Colombia Compra Eficiente, las
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siguientes empresas han participado en los diferentes procesos de contratacion asociados
a los clasificadores UNSPSC: 43222500 — Equipos de seguridad de red, 46171600 —
Equipos de vigilancia y detecciony 81141800 — Administracion de instalaciones, con el
Ministerio de Minas y Energia y otras entidades, en el periodo comprendido entre el 1 de
enero de 2020 y el 6 de abril de 2026.

DATOS GENERALES DE LA CONTRATACION:
» Valor total contratado: $4.480.684.689.342 ($4,48 billones)
e« Numero total de proveedores: 2.682
« Numero total de contratos: 4.690
e Fuente: SECOP | y SECORP Il
COMPORTAMIENTO POR ANO:

Ano Valor Contratado Contratos
2020 $482.790.141.040 764
2021 $300.219.964.244 904
2022 $620.058.657.847 783
2023 $847.130.657.859 764
2024 $855.727.234.574 626
2025 $1.264.303.137.446 718
2026* $110.454.896.332 131

*2026: datos parciales (enero — abril)
COMPORTAMIENTO POR FAMILIA UNSPSC:

Familia UNSPSC Valor Total Participacio
n

4617 — Seguridad, vigilancia 'y $3.787.843.880.92 84,54%

deteccion 8

4322 — Equipos o plataformas de redes $419.567.890.193  9,36%
multimedia/voz y datos

8114 — Tecnologias de fabricacion $273.272.918.221  6,10%
Total $4.480.684.689.34 100%
2

PRINCIPALES PROVEEDORES (por Valor Total Estimado).

Proveedor Valor Total Estimado
RENTAY CAMPO CORREDORES SA $132.394.923.165
VIPERS LTDA $106.950.564.056
CODALTEC $91.020.694.684
UNION TEMPORAL ITS SEGURITECH $89.778.931.970
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CORREAGRO $85.983.915.012
CONSORCIO UNIDAD DE CIBERSEGURIDAD FNA $76.396.208.113
ESU $60.256.262.372
UNION TEMPORAL MINCULTURA VPN2023 $59.945.569.926

EMPRESAS QUE HAN PARTICIPADO EN PROCESOS DE CONTRATACION:

INFORMATICA DOCUMENTAL SAS
DAR SOLUCIONES SAS

ITS SOLUCIONES ESTRATEGICAS SAS
NEXTDATA S.A.S

COOPERATIVA INTEGRAL DE TRABAJO ASOCIADO LIMITADA
SAP COLOMBIA SAS

COGNOSONLINE S.A.

BUK COL SAS

. SYSMAN SAS

10.CERTICAMARA SA

11.COMPUCENTRO SAS

12.DIGITAL WARE SAS

13.PCT LTDA

14.SISTEMAS ARIES SAS

15.GMA DIGITAL SAS

16.SOPORTE LOGICO SAS

17.1SOLUCION SA

18.PENSEMOS SA

19.GESTA EQUIPOS Y SOLUCIONES SAS
20.TIQAL SAS

21.ESRI COLOMBIA SAS

22.ASESORIAS Y SISTEMAS COMPUTALIZADOS SAS
23.SAE SAS

24.GOLD SYS LTDA

25.GOPHER GROUP SAS

26.FIVE STRATEGY CONSULTING GROUP SAS
27.GLOBALTEK SECURITY S.AS.

28.SSE S.A.S.

29.IDENTIAN

30.PASSWORD CONSULTING SERVICES SAS
31.ALINA TECH S.A.S.

32.2SECURE

33.SEVEN TEAM SECURITY SAS

34.WEXLER SAS

35.COMTEC SOLUTIONS SAS

CoNoOORrWN =
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Se revisa la informacién asociada a los clasificadores UNSPSC 43222500 — Equipos de
seguridad de red, 46171600 — Equipos de vigilancia y deteccion y 81141800 -
Administracion de instalaciones, encontrando que la distribucién de contratacion en el
periodo evaluado se concentra en un 94,12% en proveedores no plurales con un valor que
abarca el 74,22% del presupuesto para estos servicios, mientras que los proponentes
plurales solo representan un 5,88% de los contratos realizados con un peso del 25,78% en
términos presupuestales o del valor del contrato.

Cantidad de Contratos con proveed = : &7 Valor de Contratos con proveedores
plurales en SECOP Il plurales en SECOP Il
233 (588%) $0,88 ... (25,7...)

3732 (94,12%) $2,54 b... (74,2..)

Tipo: @®No es plural @Proponente plural Tipo: @®No es plural @Proponente plural

Numero y valor de contratos por modalidad de seleccion en el periodo de 2020-2026.
Valor Total Estimado por Modalidad de Seleccion

$2,63 bill.

Modalidad de Seleccion

$2 bill. ® Concurso de Méritos

@ Contratacion directa

@ Licitacion obra publica

$1,33 bill.

@ Licitacion Publica

$1 bill. Minima cuantia

Valor Total Estimado

@ Régimen Especial
$0,52 bill.

@ Seleccion Abreviada de M...
- @ Seleccion abreviada subast...

Competitiva Directa Especial

Modalidad general

$0 bill.

De acuerdo con la herramienta de analisis del modelo de abastecimiento estratégico de
Colombia Compra Eficiente, se evidencia que, dentro de los clasificadores UNSPSC
43222500 — Equipos de seguridad de red, 46171600 — Equipos de vigilancia y deteccion y
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81141800 — Administracién de instalaciones, la modalidad competitiva es la predominante
en los procesos de adquisicion, con un valor total estimado de $2,63 billones, representando
el 58,71% del valor total contratado ($4,48 billones). Dentro de esta categoria, las
submodalidades mas relevantes son la licitacion publica con $1,44 billones y la seleccién
abreviada por subasta inversa con $951.771 millones. Le sigue la contratacion directa con
$1,33 billones (29,69% del total), y finalmente la modalidad especial (Régimen Especial) con
$524.427 millones (11,70% del total).

En ese marco, el presente proceso se alinea con las practicas mas recurrentes del sector,
garantizando una contratacion coherente con la realidad operativa, legal y funcional del
entorno tecnoldgico institucional.

En el siguiente grafico se presentan los resultados consultados en el analisis de la oferta en
la pagina de Colombia Compra Eficiente. Los primeros de ellos corresponden a la
concentracion del valor total estimado por cada proveedor y alli se visualizan las siguientes
empresas y entidades liderando la concentracion del valor contractual:

Valor Total Estimado por Proveedor Ndmero de Contratos por Proveedor
INSTITUTO PARA EL DESARROLLO DE ANTIOQUIA IDEA [ monTaes Y Procesos Mp sas [N
une serviverers sas
RENTA Y cAMPO CORREDORES SA | camma INGeNIEROS sAS [N
vipers LToA [ Hemcore sas [ NG
cooactec [N certiFik sas [ NG

INcoL INGENIERIA DE INSPECCION coLomsiaNA sAs |

UNION TEMPORAL ITs SEGURITECH | I

‘:% correacro [ -§ GRUPO EMPRESARIAL SECURITY sAs [N
% consorcio UNIDAD DE CIBERSEGURIDAD FNA [ % proxeL coLomsia sas [N
a esu [ IS inForic sA - |
UNION TEMPORAL MINCULTURA vPN2023 [ PARAMETRIZANDO INGENIERIA sAs | NN

UNION TEMPORAL VISE LTDA VIGILANCIA ACOSTA LTDA [ coMPANIA DE INGENIEROS DE SISTEMAS AsocIADOS ... |

UNION TEMPORAL sERVICOSER [ GRUPO MIcROSISTEMAS coLomBlA sAs | NN

UNION TEMPORAL SUPERIOR ANUBIS 2025 [ seGURIDAD NAPOLEs LTDA [

UNION TEMPORAL comcoL 2024 cAR [l atarvAr LToA [

$0,0 bill, $0,2 bill $0,4 bill 0 20 40
Valor Total Estimado Nimero de Contratos

Valor estimado por proveedor (izquierda) y numero de contratos por proveedor (derecha).

5.4 HISTORICO DE LA CONTRATACION:
5.4.1 CONTRATACIONES REALIZADAS POR ENTIDADES PUBLICAS:

Durante la etapa exploratoria del proceso, se revisaron antecedentes contractuales similares dentro del SECOP

ENTIDAD OBJETO MODALIDAD ID CONTRATO VALOR
CUNDINAMARCA- | PRESTACION DE Seleccion CO1.PCCNTR.8579863 $ 82.847.500
ALCALDIA SERVICIOS PARA Abreviada
MUNICIPIO IMPLEMENTAR LA LICENCIA
MOSQUERA DE SOFTWARE QUE

PERMITA LA DETECCION Y
REMEDIACION DE
VULNERABILIDADES Y
AMENAZAS DE
CIBERSEGURIDAD DE LA
ALCALDIA DE MOSQUERA

Pagina 44 de 127




FORMATO ESTUDIOS PREVIOS LICITACION PUBLICA,
CONCURSO DE MERITOS Y SELECCION ABREVIADA

RV
oo

T-GC-F-22

Sistema Integrado de

Gestion del Minenergia

05-06-2023 |

V-2

ESCUELA
SUPERIOR DE
GUERRA

ADQUISICION
CONFIGURACION Y
PUESTA EN
FUNCIONAMIENTO DE
HERRAMIENTAS DE
SEGURIDAD (PROTECCION
DE CORREO ELECTRONICO
Y ESCANEO DE
VULNERABILIDADES) PARA
LA GESTION Y MITIGACION
DE RIESGOS
CIBERNETICOS PARA LA
ESCUELA SUPERIOR DE
GUERRA GENERAL RAFAEL
REYES PRIETO

Seleccion
Abreviada

CO1.PCCNTR.8391849

$ 389.100.000

UNIDAD
ADMINISTRATIVA
ESPECIAL
CUERPO OFICIAL
DE BOMBEROS
DE BOGOTA

Adquisicion implementacién
configuracion y soporte de una
solucion Cloud enfocada en la
proteccion recuperacion y
continuidad operativa de la
infraestructura de servidores
fisicos y virtuales de la entidad
mediante servicios
especializados de backup en
la nube recuperacién ante
desastres (DRP) gestion de
vulnerabilidades y seguridad
avanzada.

Seleccion
Abreviada

CO1.PCCNTR.8373563

$ 418.069.038

DEPARTAMENTO
NACIONAL DE
PLANEACION
(DNP)

PRESTAR EL SERVICIO DE
SOPORTE Y
MANTENIMIENTO PARA LOS
DOS APPLIANCE
FOUNDSTONE FS1000
(1GJ6YB1- C8J6YB1) LOS
CUALES REALIZAN
DETECCION DE
VULNERABILIDADES EN LA
INFRAESTRUCTURA DEL
DEPARTAMENTO Y EL
EQUIPO LNTRUSHIELD
11400 (CON SERIAL J006651
055) ENCARGADO DE LA
PREVENCION DE
INTRUSIONES NO
AUTORIZADAS A LA RED
DELDNP Y LA
ADQUISICION. ASI COMO
ENTREGAR E INSTALAR LA
ULTIMA VERSION DEL
SOFTWARE EN CADA UNO
DE DICHOS EQUIPOS.

Seleccion
Abreviada

10-11-332657

$ 120.000.000
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ARMADA
NACIONAL DE LA
REPUBLICA DE
COLOMBIA

LA ADQUISICION
ACTUALIZACION
INSTALACION
CONFIGURACION Y
PRUEBAS A TODO COSTO
DE UNA PLATAFORMA
TECNOLOGICA PARA
EVALUAR LA SEGURIDAD
DE LOS SISTEMAS DE
REDES SISTEMAS DE
USUARIO FINAL SERVICIOS
DE CORREO ELECTRONICO
APLICACIONES WEB REDES
INALAMBRICAS
IDENTIFICAR ESTUDIAR
NEUTRALIZAR Y
CONTRAATACAR LAS
AMENAZAS INFORMATICAS
GENERADAS A TRAVES
DEL CIBERESPACIO QUE
PERMITA EXPLOTAR SUS
VULNERABILIDADES EL
ANALISIS DE CUALQUIER
MEDIO DIGITAL A TRAVES
DEL CUAL SE PUEDA
OBTENER INFORMACION
DE INTERES PARA LA
INTELIGENCIA NAVAL LO
QUE INCLUYE EQUIPOS
SOFTWARE INSTALACION
PUESTA EN
FUNCIONAMIENTO
PRUEBAS TECNICAS Y
TRANSFERENCIA DE
CONOCIMIENTO
ESPECIALIZADO

Seleccion
Abreviada

15-11-4255864

$ 935.000.000

COMANDO
GENERAL DE
LAS FUERZAS
MILITARES

ACTUALIZACION
AFINAMIENTO
CAPACITACION DEL
SOFTWARE DE LA
HERRAMIENTA PARA EL
ESCANEO CONTINUO DE
VULNERABILIDADES
FOUNDSTONE PRUEBAS
DE INTRUSION INTERNAS Y
EXTERNAS Y
ACOMPANAMIENTO EN LA
REMEDIACION DEL
RESULTADO DE ESCANEOS
DE LA HERRAMIENTA
SOBRE LA
INFRAESTRUCTURA
INFORMATICA DEL
COMANDO GENERAL DE
LAS FUERZAS MILITARES

Seleccion
Abreviada

09-11-227745

$ 120.000.000

ARMADA
NACIONAL DE LA
REPUBLICA DE
COLOMBIA

CONTRATAR LA
ADQUISICION Y ENTREGA
DE LICENCIAMIENTO PARA
LA PUESTAEN
FUNCIONAMIENTO DE LA
HERRAMIENTA DE
SEGURIDAD INFORMATICA
ESCANEADOR DE
VULNERABILIDADES DE

Seleccion
Abreviada

15-11-4031154

$ 74.000.000
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RED Y CORRELACIONADOR
DE EVENTOS
(ALIENTVAULT)

SERVICIO
GEOLOGICO
COLOMBIANO
(SGC)

ENTREGAR A TITULO DE
COMPRAVENTA UNA
SOLICION DE GESTION DE
VULNERABILIDADES Y
ANTIVIRUS CONFORME A
LAS ESPECIFICACIONES
TECNICAS PREVISTAS EN
LA FICHA TECNICA DEL
PROCESO DE SELECCION
ABREVIADA DE MENOR
CUANTIA NO 33 DE 2014

Seleccion
Abreviada

14-11-3045864

$ 180.000.000

INSTITUTO
COLOMBIANO DE
ANTROPOLOGIA
E HISTORIA
(ICANH)

ACTUALIZAR LA SOLUCION
DE SEGURIDAD
PERIMETRAL DE LA RED
DEL ICANH SUMINISTRAR
SERVICIO DE ANALISIS DE
VULNERABILIDADES
SUMINISTRAR UN
APPLIANCE PARA
IMPLEMENTAR ALTA
DISPONIBILIDAD Y
PRESTAR EL SOPORTE
TECNICO
CORRESPONDIENTE A
TODA LA SOLUCION DE
SEGURIDAD PERIMETRAL
DE LA RED DEL ICANH.

Seleccion
Abreviada

15-11-3815178

$ 54.000.000

CUNDINAMARCA-
ALCALDIA
MUNICIPIO
MOSQUERA

PRESTACION DE
SERVICIOS PARA
IMPLEMENTAR LA LICENCIA
DE SOFTWARE QUE
PERMITA LA DETECCION Y
REMEDIACION DE
VULNERABILIDADES Y
AMENAZAS DE
CIBERSEGURIDAD DE LA
ALCALDIA DE MOSQUERA

Seleccion
Abreviada

CO1.PCCNTR.8579863

$ 82.847.500

BOGOTAD.C. -
INSTITUTO
DISTRITAL DE
GESTION DE
RIESGOS Y
CAMBIO
CLIMATICO -
IDIGER

PRESTAR SERVICIOS PARA
LA IDENTIFICACION Y
DIAGNOSTICO DE
VULNERABILIDADES EN LA
SEGURIDAD DE LA
INFRAESTRUCTURA
TECNOLOGICA Y SISTEMAS
DE INFORMACION SIRE
QUE APOYAN LA
RESPUESTA INTEGRAL DE
EMERGENCIAS Y/O
DESASTRES

Seleccion
Abreviada

17-11-7354279

$60.365.883
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COMANDO Prestar el servicio de Seleccion CO1.PCCNTR.8461555 | $ 195.700.000
GENERAL DE mantenimiento soporte y Abreviada
LAS FUERZAS renovacion de las plataformas
MILITARES tecnologicas del Comando

Conjunto Cibernético (CCOCI)
para el LOTE 7:
MANTENIMIENTO Y
SOPORTE DE LAS
PLATAFORMAS
TECNOLOGICAS DE
EXPLOTACION Y ANALISIS
DE VULNERABILIDADES de
conformidad con las
especificaciones técnicas
aspectos técnicos
ponderables personal para la
ejecucion del contrato y
cuadro de precios descritos en
el Anexo Unico el cual forma
parte integral del presente

contrato.
DIRECCION PRESTACION DE Seleccion CO1.PCCNTR.7954688 $ 384.791.000
GENERAL DE SERVICIOS PARA Abreviada
SANIDAD ADMINISTRAR Y
MILITAR+ ACTUALIZAR (SOFTWARE)

LOS SERVICIOS DE
OPERACION Y SEGURIDAD
(SOC-SECURITY
OPERATIONS CENTER) Y
SERVICIO DEL CENTRO
DEL CONTROL RED (NOC-
NETWORK OPERATIONS
CENTER) PARA
SEGUIMIENTO MONITOREO
Y REMEDIACION DE LAS
VULNERABILIDADES EN
LAS REDES Y LOS
SERVICIOS
TECNOLOGICOS DE LA
INFRAESTRUCTURA
HIBRIDA DE LA DIRECCION
GENERAL DE SANIDAD
MILITAR.

5.4.2 CONTRATACIONES REALIZADAS POR EL MINISTERIO DE MINAS Y ENERGIA

Durante los ultimos afios, la Entidad ha realizado los siguientes procesos de seleccién publica para
contratar los bienes en estudio. A continuacion, se resumen los procesos de seleccion y los contratos
resultantes de los mismos:

No. DEL ANO DEL VALOR DEL
CONTRATO  CONTRATO CONTRATISTA OBJETO CONTRATO

Contratar los servicios especializados
para realizar andlisis de vulnerabilidades
GGC-1816-2025 2025 RedSumma ethical hacking y pentesting social a la $ 308.255.220
infraestructura tecnoldgica del Ministerio
de Minas y Energia.
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5.5. ESTUDIO DE MERCADO:

De conformidad con lo establecido en la Guia para la Elaboracion de Estudios del Sector de
Colombia Compra Eficiente, es necesario analizar el comportamiento financiero de las empresas
que conforman el mercado de herramientas de software para el andlisis y gestion de
vulnerabilidades, a fin de evaluar su capacidad para responder a los requerimientos del Estado.

Segun el informe de la Superintendencia de Sociedades sobre las 1.000 empresas mas grandes de
Colombia (2024), los indicadores financieros del sector real muestran estabilidad pese a la
contraccioén de ingresos. El indice de solvencia se ubicé en 1,89, lo que significa que por cada peso
en obligaciones las compafias disponen de $1,89 en activos. El apalancamiento se mantiene
mayoritariamente sustentado en pasivos: el 53% de la financiacién proviene de terceros y el 47% de
capital propio. El patrimonio agregado crecio un 21% entre 2023 y 2024, evidenciando consistencia
en la estructura de capital del sector empresarial colombiano.

En particular, el sector de Tecnologias de la Informacion y las Comunicaciones (TIC), que incluye a
los principales proveedores de soluciones de ciberseguridad y software especializado, representé
aproximadamente el 3,7% del PIB nacional en 2023, con un crecimiento anual promedio del 10%
entre 2020 y 2023, impulsado por la creciente demanda de herramientas de seguridad digital en
entidades publicas y privadas. Se pronostica un crecimiento anual promedio del 8% entre 2023 y
2026, sustentado en la adopcién de nuevas tecnologias como 5G, inteligencia artificial y el Internet
de las Cosas (IoT), que amplian la superficie de ataque y generan mayor demanda de soluciones
de gestion de vulnerabilidades.

A nivel global, el mercado de soluciones de gestién de vulnerabilidades registré6 un crecimiento
sostenido en 2024, impulsado por el aumento de ciberataques y la mayor exigencia regulatoria en
materia de seguridad de la informacion. Los principales fabricantes de herramientas especializadas
en este segmento incluyen empresas como Tenable, Qualys, Rapid7, OpenVAS y Crowdstrike, entre
otros, que ofrecen soluciones comerciales con cobertura para entornos hibridos, disefiadas para
cumplir estandares internacionales como CVE, CVSS, ISO/IEC 27001 y NIST, y cuyos distribuidores
autorizados operan en el mercado colombiano.

Los indicadores financieros referidos permiten concluir que el sector cuenta con la solidez financiera
necesaria para atender procesos de contratacion publica de mediana y gran envergadura, sin que
se evidencien riesgos sistémicos de insolvencia o iliquidez que pudieran afectar la ejecucion
contractual.

Consulta de la informacion financiera de los potenciales proveedores para sustentar la razonabilidad
y proporcionalidad de los requisitos habilitantes financieros y organizacionales, conforme al Manual
para Determinar y Verificar los Requisitos Habilitantes de CCE.

Indicador Valor minimo sugerido Justificacion con base en el

sector
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Liquidez (activo corriente / pasivo
corriente)

21,77

Valor minimo observado en la
muestra de 14 proveedores del
sector (mediana: 2,70). Se
establece un umbral que permita
la participacion de empresas
financieramente estables sin ser
excesivamente restrictivo.

Nivel de endeudamiento (pasivo
total / activo total)

0,65

Corresponde al valor maximo de
endeudamiento observado en la
muestra. El 53% de la
financiacion del sector proviene
de terceros (Supersociedades,
2024), por lo cual se permite un
nivel de apalancamiento
coherente con la practica del
mercado.

Razdn de cobertura de intereses
(utilidad operacional / gastos de
intereses)

= 1,70 o Indeterminado

Valor minimo de la muestra
(mediana: 8,66). Se acepta el
indicador como "Indeterminado”
cuando el proponente no registra
gastos de intereses, lo que refleja
una estructura financiera sin
deuda financiera.

Rentabilidad sobre patrimonio
(ROE)

20,09

Minimo observado entre los
proveedores analizados
(mediana: 0,23). Garantiza que
los proponentes demuestren
generacion de valor a sus
accionistas de manera
consistente.

Rentabilidad sobre activos (ROA)

20,03

Minimo observado en la muestra
(mediana: 0,14). Asegura un uso
eficiente de los activos totales
para la generacién de utilidades
operacionales.

Capital de trabajo

No exigido como requisito
independiente

La liquidez (razén corriente) ya
incorpora la relacién entre activos
y pasivos corrientes, por lo que el
capital de trabajo queda
implicitamente evaluado. Exigirlo
de forma adicional podria resultar
restrictivo para MiPymes.

Patrimonio minimo

No exigido como requisito
independiente

El endeudamiento y la
rentabilidad sobre patrimonio
(ROE) permiten evaluar
indirectamente la solidez
patrimonial de los proponentes.
Establecer un monto minimo de
patrimonio podria limitar la
pluralidad de oferentes.
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El tejido empresarial colombiano esta conformado por mas de 1,7 millones de empresas formales,
de las cuales el 99,5% corresponde a micro, pequefias y medianas empresas (MiPymes), que
generan el 79% del empleo del pais y aportan cerca del 40% del PIB anual, segun datos de la
Asociacion Colombiana de las Micro, Pequefias y Medianas Empresas (ACOPI) y BBVA Research
(2024). De este universo, aproximadamente 1,5 millones son microempresas, 103.118 pequefias y
27.317 medianas.

En el sector especifico de comercializacion de herramientas de software para la gestion y analisis
de vulnerabilidades, el mercado colombiano se caracteriza por la presencia de tres tipos de actores:
(i) representantes o distribuidores autorizados de fabricantes internacionales especializados en
ciberseguridad, que operan en el pais mediante acuerdos de canal o subsidiarias; (ii) integradores
de soluciones tecnoldgicas, empresas nacionales medianas y pequefias que adquieren
licenciamiento de los fabricantes o mayoristas y lo comercializan con servicios de implementacion y
soporte al usuario final, incluyendo entidades del Estado; y (iii) proveedores especializados en
seguridad informatica con capacidades propias de consultoria, implementacion y mantenimiento de
estas soluciones en el sector publico colombiano.

En cuanto a la participacion en el mercado colombiano de software de ciberseguridad, los
proveedores presentes en las plataformas de contratacion publica (SECOP | y SECOP |l) incluyen
tanto distribuidores autorizados de fabricantes internacionales como empresas nacionales
especializadas en soluciones corporativas de seguridad informatica. El analisis de antecedentes
contractuales en SECOP confirmé que empresas como Globaltek Security S.A.S., Identian SAS,
Password Consulting Services SAS, Alina Tech S.A.S., 2Secure, Wexler SAS e ITS Soluciones
Estratégicas SAS, entre otras, han participado de forma activa y recurrente en procesos de
contratacion estatal en esta categoria, con capacidad para atender procesos de mediana
envergadura de manera autonoma.

Para efectos de la promocién de la participacion de MiPymes en el proceso de contratacion,
conforme a lo dispuesto en el Decreto 1860 de 2021 y la Ley 2069 de 2020 (Ley de Emprendimiento),
se tendran en cuenta los criterios de limitacibn a MiPymes nacionales cuando se cumplan las
condiciones previstas en el numeral 2 del articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, modificado
por el Decreto 1860 de 2021.

5.5.1. Cadena de Produccion y Distribucion:

El mercado colombiano de herramientas de software para analisis de vulnerabilidades se abastece
principalmente a través de licenciamiento de fabricantes internacionales especializados en
ciberseguridad. Dado que se trata de software comercial disponible bajo esquemas de suscripcion
o licenciamiento perpetuo, su distribucion no depende de cadenas logisticas fisicas, sino de
acuerdos de canal entre los fabricantes y sus distribuidores o representantes autorizados en
Colombia.

La cadena de distribucién en Colombia se estructura de la siguiente manera:
Fabricantes (ISV — Independent Software Vendors): Las principales marcas globales de software de

andlisis de vulnerabilidades (Tenable, Qualys, Rapid7, OpenVAS, entre otras) desarrollan y
actualizan sus soluciones desde sus casas matrices en Estados Unidos y Europa, y cuentan con
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distribuidores o representantes autorizados en Colombia para la comercializacién, implementacion
y soporte a nivel corporativo y gubernamental.

Distribuidores y representantes autorizados: Empresas nacionales con acuerdos de canal vigentes
con los fabricantes internacionales, que actian como intermediarios entre el fabricante y el usuario
final. Estos distribuidores gestionan el licenciamiento, la activacion y el acceso a actualizaciones, y
son quienes comunmente participan en los procesos de contratacion estatal a través del SECOP,
aportando la certificacion del fabricante que acredita su autorizaciéon para comercializar el producto
en Colombia.

Integradores de soluciones y canales especializados en ciberseguridad: Empresas nacionales de
diferente tamafio que ofrecen soluciones integrales (licenciamiento + implementacién + soporte
técnico + transferencia de conocimiento) a entidades publicas y privadas. Estos actores son quienes
participan de forma habitual en los procesos de contratacion estatal a través del SECOP, y su
presencia garantiza pluralidad de oferentes con capacidad técnica para atender el objeto del
presente proceso.

Dado que el licenciamiento de estas herramientas se adquiere en délares o euros segun el
fabricante, las fluctuaciones de la tasa representativa del mercado (TRM) pueden incidir en los
precios de adquisicion. Esta variable debe ser considerada en la estructuracién de la oferta
economica. En todo caso, la naturaleza del objeto contractual como software de propésito general
clasificado bajo el cédigo UNSPSC 43233200 implica que los proveedores nacionales autorizados
cuentan con los mecanismos de importacion y comercializacion legalmente establecidos, lo que no
restringe la participacion de oferentes con domicilio en Colombia.

5.5.2. Analisis de Riesgos del Sector:

A partir del analisis sectorial realizado, se identifican los siguientes riesgos asociados al proceso de
adquisicion de herramientas de software para el analisis de vulnerabilidades:

Riesgo cambiario: Dado que el licenciamiento de las herramientas de analisis de vulnerabilidades
se negocia habitualmente en ddlares o euros, las fluctuaciones en la tasa representativa del mercado
(TRM) pueden incidir en los precios de adquisicion. Un incremento significativo del délar frente al
peso colombiano podria generar sobrecostos no previstos. Se recomienda que la estructura de
precios del proceso contemple esta variable y que los oferentes la incorporen en su propuesta
econémica. Probabilidad: Media. Impacto: Medio.

Riesgo de interoperabilidad y compatibilidad: Las herramientas de analisis de vulnerabilidades
pueden presentar limitaciones de integracion con la infraestructura tecnolédgica existente del
Ministerio (entornos hibridos, sistemas legados, APIs). Este riesgo se mitiga mediante la inclusién
de requisitos técnicos minimos de interoperabilidad en la ficha técnica, la exigencia de una fase de
instalacion y configuracion inicial por parte del contratista, y la revision del entorno tecnolégico del
Ministerio previo al inicio del contrato. Probabilidad: Media. Impacto: Alto.

Riesgo de desactualizacion de la base de datos de vulnerabilidades: La efectividad de la herramienta
depende de la continuidad en la actualizacion de su base de datos de CVE y de los parches del
fabricante. Si el contratista no garantiza el acceso a estas actualizaciones durante la vigencia del
licenciamiento, la solucion pierde capacidad de deteccion frente a amenazas emergentes. Este
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riesgo se mitiga exigiendo contractualmente la garantia de acceso a actualizaciones durante toda la
vigencia contratada, sin costo adicional para el Ministerio. Probabilidad: Baja. Impacto: Alto.

Riesgo regulatorio: Cambios en la normativa de contratacion publica, en los lineamientos del MSPI
o en los estandares de seguridad digital definidos por el MinTIC y el CONPES 3995 de 2020, podrian
generar ajustes en los requisitos técnicos esperados de la herramienta durante su vigencia. La
Entidad mitigara este riesgo actualizando las especificaciones técnicas del proceso en funcion de
los lineamientos vigentes al momento del cierre del proceso y garantizando que el contrato incorpore
clausulas de flexibilidad para eventuales ajustes derivados de cambios normativos. Probabilidad:
Baja. Impacto: Alto.

Riesgo de incumplimiento del proveedor: Aunque el mercado cuenta con proveedores consolidados,
existe el riesgo de que el contratista no cumpla con las especificaciones técnicas, los tiempos de
entrega o las condiciones de garantia pactadas. Este riesgo se mitiga mediante la exigencia de
garantias de cumplimiento, experiencia acreditada y capacidad financiera demostrada en los
documentos del proceso. Probabilidad: Baja. Impacto: Alto.

5.6 ANALISIS DE APLICABILIDAD DE CRITERIOS DIFERENCIALES E INCLUSIVOS:

De conformidad con lo establecido en la Ley 2069 de 2020, el Decreto 1082 de 2015 y sus
modificaciones, el Decreto 1860 de 2021, el Decreto 680 de 2021, el Decreto 142 de 2023 y el
Decreto 287 de 2026, la Entidad realizé el analisis de aplicabilidad de los criterios diferenciales e
inclusivos, con el propdsito de determinar si resultan procedentes en el presente proceso de
contratacion, teniendo en cuenta la modalidad de Seleccién Abreviada por Subasta Inversa
Electrdnica, cuyo unico criterio ponderable es el menor precio ofertado.

5.6.1 EMPRESA Y EMPRENDIMIENTO DE MUJERES — DECRETO 1082 DE 2015 adicionado
DECRETO 1860 DE 2021:

El articulo 2.2.1.2.4.2.15 del Decreto 1082 de 2015, adicionado por el Decreto 1860 de 2021,
establece la inclusion de criterios diferenciadores y puntajes adicionales para emprendimientos y
empresas de mujeres en los procesos de licitacion publica, seleccion abreviada de menor cuantia y
concurso de méritos, asi como en los procesos competitivos de entidades no sometidas al Estatuto
General de Contratacion.

Se consideran emprendimientos o empresas de mujeres las siguientes:

e Personas juridicas en las que mas del 50% de las acciones, partes de interés o cuotas de
participacion pertenezcan a mujeres, con al menos un (1) afio de anterioridad a la fecha de
cierre del proceso.

e Personas juridicas en las que al menos el 50% de los empleos del nivel directivo sean
ejercidos por mujeres, vinculadas laboralmente con minimo un (1) afio de antelacion al cierre.

e Asociaciones y cooperativas en las que mas del 50% de los asociados sean mujeres, con
participacién mantenida durante al menos el ultimo afio.

e Personas naturales mujeres que hayan ejercido actividades comerciales a través de un
establecimiento de comercio durante al menos el ultimo afio antes del cierre.

Aplicabilidad al presente proceso:
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Atendiendo a que la modalidad del presente proceso es una Seleccion Abreviada por Subasta
Inversa Electronica, y conforme a la interpretacion expresa del Decreto 1860 de 2021 y los
lineamientos de Colombia Compra Eficiente, esta modalidad NO permite la asignacion de puntajes
adicionales por concepto de empresa o emprendimiento de mujeres, por cuanto el unico factor de
evaluacion es el precio.

No obstante, si aplica como criterio de desempate, de conformidad con el articulo 35 de la Ley 2069
de 2020. En consecuencia, en caso de empate en el precio minimo durante el evento de subasta,
se dara preferencia al proponente que acredite la condicion de empresa o emprendimiento de
mujeres, conforme al orden de prelacién establecido en la norma.

5.6.2 CRITERIOS DIFERENCIALES PARA MIPYME — DECRETO 1082 DE 2015 ADICIONADO
DECRETO 1860 DE 2021:

El Decreto 1860 de 2021 establecio criterios diferenciales para promover y facilitar el acceso de las
Mipymes domiciliadas en Colombia al sistema de compras publicas. Dichos criterios pueden incluir
condiciones habilitantes diferenciadas en: Tiempo de experiencia. Numero de contratos para la
acreditacion de la experiencia.

o indices de capacidad financiera.
e Indices de capacidad organizacional.
e Valor de la garantia de seriedad de la oferta.

La Entidad procedié a verificar el tamafio de las empresas de algunos potenciales proveedores, en
atencion a lo sefalado en el articulo 33 de la ley 2069 del 2020, a través del cual se busca promover
el acceso a MIPYMES al mercado de compras publicas, lo anterior arrojando el siguiente resultado:

Segun la base de datos de Colombia compra eficiente se evidenciaron las siguientes pequefias
empresas MIPYMES:'

EMPRESA NIT TAMANO EMPRESA MIPYME

GLOBALTEK ~

SECURITY SAS. 830001516 Pequena Sl
CREANGEL LTDA 830141562 Micro Sl
KAVANTIC SAS 900344843 Pequena Sl
ALINA TECH S.AS. 900154207 Mediana Sl
HEIMCORE 900425697 Pequena Sl
ALPHA ~

TECNOLOGIA 901365728 Pequena Sl

Lo que evidencia que este segmento empresarial participa activamente en el mercado de
comercializaciéon e implementacion de herramientas de software de ciberseguridad.
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Aplicabilidad al presente proceso:

Conforme a lo dispuesto en el Decreto 1860 de 2021, los puntajes adicionales para Mipymes no
aplican en procesos de Seleccion Abreviada por Subasta Inversa ni en procedimientos de Minima
Cuantia, toda vez que en estas modalidades el Unico criterio ponderable es el menor precio.

Sin embargo, el numero de contratos para la acreditacion de la experiencia sera aplicado como
condicién habilitante, y adicionalmente se aplicara como criterio de desempate, segun el articulo 35
de la Ley 2069 de 2020. Asi mismo, con el fin de garantizar el acceso de las Mipymes sin afectar la
pluralidad, los requisitos habilitantes de capacidad financiera, organizacional y experiencia
establecidos en el pliego de condiciones fueron determinados de forma proporcional al objeto y
presupuesto del contrato, permitiendo la participacion real de este tipo de empresas.

Adicionalmente, las Mipymes podran conformar consorcios o uniones temporales. En ese caso, los
criterios diferenciales solo se aplican si al menos uno de los integrantes acredita la calidad de
Mipyme y tiene una participacion igual o superior al 10% en la figura asociativa.

5.6.3. ANALISIS DEL CRITERIO DE APOYO A LA INDUSTRIA NACIONAL ESTABLECIDO EN
EL DECRETO 680 DE 2021:

El Decreto 680 de 2021 modific las reglas del sistema de compras publicas relativas al apoyo a la
industria nacional (regla de origen) y la asignacion del puntaje correspondiente en los procesos de
contratacion. Esta norma definié el concepto de servicios nacionales y establecié los criterios para
determinar cuando un proponente puede acceder al puntaje por apoyo a la industria nacional, con
base en:
1. Laresidencia o constitucion del proponente en Colombia.
2. La oferta de bienes nacionales relevantes identificados por la entidad en la etapa de
planeacion, conforme al estudio de mercado.
3. En ausencia de bienes nacionales relevantes, el porcentaje minimo de personal colombiano
vinculado, que no podra ser inferior al 40%.

La entidad debe identificar los bienes nacionales relevantes a partir del estudio de mercado, tomando
como bienes relevantes aquellos que superen el 30% del valor del presupuesto de la
contratacion (hasta dos bienes de mayor valor). Si no existe bien que supere dicho umbral, sera
relevante aquel de mayor valor que represente al menos el 20% del presupuesto.

Aplicabilidad al presente proceso:

El presente proceso tiene por objeto la adquisicién de una herramienta de software para el analisis
de vulnerabilidades. Este tipo de bienes son desarrollados principalmente por fabricantes
internacionales especializados y comercializados en Colombia a través de distribuidores autorizados
e integradores de soluciones tecnoldgicas.

Dado que la modalidad corresponde a una Seleccion Abreviada por Subasta Inversa, en la que el
unico factor de evaluacién es el menor precio, no procede la asignacion de puntaje por apoyo a la
industria nacional. No obstante, el criterio de desempate previsto en la Ley 2069 de 2020 aplica para
dar preferencia a proponentes con bienes o servicios de origen nacional en caso de empate.
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5.6.4 APLICABILIDAD DEL DECRETO 142 DE 2023 - PROMOVER EL ACCESO AL SISTEMA DE
COMPRAS PUBLICAS DE LAS MIPYMES, LAS COOPERATIVAS Y DEMAS ENTIDADES DE LA
ECONOMIA SOLIDARIA, SE INCORPORAN CRITERIOS SOCIALES Y AMBIENTALES EN LOS
PROCESOS DE CONTRATACION DE LAS ENTIDADES ESTATALES:

El Decreto 142 de 2023 modificé y adicion6 el Decreto 1082 de 2015 con el fin de promover el acceso
al sistema de compras publicas de las Mipymes, cooperativas y demas entidades de la economia
solidaria, e incorpor¢ criterios sociales y ambientales en los procesos de contratacion estatal. Entre
sus disposiciones mas relevantes se destacan:

e Las cooperativas y demas entidades de la economia solidaria son clasificadas
como Mipymes para efectos del acceso a los beneficios y criterios diferenciales del sistema.

e Las asociaciones conformadas por sujetos de especial proteccion constitucional, productores
locales agropecuarios y comunidades campesinas podran ser clasificadas como Mipymes y
acceder a sus beneficios.

e Las entidades estatales podran incorporar criterios sociales en los procesos de contratacion
vinculados al objeto contractual, que promuevan la insercion sociolaboral de grupos
vulnerables (victimas del conflicto, personas en reintegraciéon o reincorporacion, signatarios
del Acuerdo Final de Paz).

e Los sujetos de especial proteccion constitucional podran beneficiarse de requisitos
habilitantes diferenciales y puntajes adicionales conforme a la Ley 2069 de 2020.

Aplicabilidad al presente proceso:

El objeto contractual del presente proceso corresponde a la adquisicion de una herramienta de
software para el analisis de vulnerabilidades, cuya seleccién y evaluacion técnica exige conocimiento
especializado en ciberseguridad, estandares de gestion de vulnerabilidades y condiciones del
mercado de software de seguridad. Por tratarse de una Seleccion Abreviada por Subasta Inversa,
no aplica la asignacion de puntajes adicionales por criterios sociales.

No obstante, la entidad reconoce la existencia de Mipymes del sector TIC que pueden cumplir los
requisitos del proceso (ver numeral 5.6 del estudio previo), y los requisitos habilitantes han sido
estructurados de forma proporcional para garantizar su participacion. Los criterios de desempate del
articulo 35 de la Ley 2069 de 2020 aplican plenamente en este proceso.

5.6.5 ANALISIS DE LOS CRITERIOS ESTABLECIDOS EN EL DECRETO 287 DE 2026:

El Decreto 287 de 2026, expedido el 19 de marzo de 2026, reglamenta los numerales 1, 7 y 8 del
articulo 13 de la Ley 1618 de 2013, con el propédsito de establecer un sistema integral de
preferencias para incentivar la participacion de personas con discapacidad en el sistema de compras

y contratacién publica. Las principales disposiciones de esta norma establecen:
e Se entienden como emprendimientos y empresas de personas con discapacidad aquellas

que cumplan alguna de las siguientes condiciones:
o Persona natural con discapacidad que ejerza actividades comerciales o profesion
liberal.
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o Persona juridica en la que mas del 50% de la propiedad pertenezca a personas con
discapacidad.

o Persona juridica en la que al menos el 50% de los empleos directivos sean ejercidos
por personas con discapacidad.

e Las entidades estatales propenderan por la contratacion de personas con discapacidad
mediante la celebracion de contratos de prestacion de servicios.

e Se establecen requisitos habilitantes diferenciadores en licitaciones publicas y concursos de
méritos para proponentes que vinculen laboralmente a personas con discapacidad o que
acrediten la condicién de empresa o emprendimiento de esta poblacion.

e Se fijan condiciones diferenciadas en experiencia y capacidad financiera para facilitar el
acceso de estas empresas sin comprometer el cumplimiento del objeto contractual.

Aplicabilidad al presente proceso:

Dado que la modalidad del presente proceso corresponde a una Seleccion Abreviada por Subasta
Inversa Electrénica, y conforme a los lineamientos del Decreto 287 de 2026, conviene precisar qué
medidas del sistema integral de preferencias previsto en el Decreto 287 de 2026 resultan aplicables
y como se materializan:

(i) Puntaje adicional (art. 2.2.1.2.4.2.7.4): No aplica. El puntaje hasta del dos por ciento (2%) previsto
a favor de empresas y emprendimientos de personas con discapacidad opera Unicamente en los
procedimientos de licitacion publica y concurso de méritos, por lo que esta excluido en la subasta
inversa, donde el menor precio es el Unico factor de evaluacion.

(if) Requisitos habilitantes diferenciales (art. 2.2.1.2.4.2.7.3): Si aplica, exclusivamente en materia de
experiencia. La norma dispone que en los procesos de licitacion publica, seleccidon abreviada y
concurso de méritos, las Entidades Estatales deberan establecer requisitos habilitantes diferenciales
o ajustados en materia de experiencia, capacidad financiera u organizacional, o el valor de la
garantia de seriedad de la oferta, con el fin de promover la participaciéon de emprendimientos y
empresas de personas con discapacidad con domicilio en el territorio nacional. Conforme a la
Circular Externa No. 003 de 2026 de Colombia Compra Eficiente, la Entidad ha optado por
materializar este habilitante diferencial Unicamente a través del factor de experiencia, mediante la
admision de un contrato adicional aportado por empresas o emprendimientos de personas con
discapacidad, en los términos previstos en el numeral 7.1.3.2.2 del presente documento. No se
establecen condiciones diferenciales en capacidad financiera, capacidad organizacional ni en el
valor de la garantia de seriedad de la oferta, por cuanto los indicadores y valores exigidos en el
numeral 7.1.2 ya fueron fijados de manera proporcional al objeto y al presupuesto oficial, sin que
constituyan barreras de entrada para este segmento. Este beneficio aplica unicamente a favor de
empresas y emprendimientos de personas con discapacidad en los términos del articulo
2.2.1.2.4.2.6 del Decreto 1082 de 2015 (modificado por el Decreto 287 de 2026), y no se extiende a
proponentes que unicamente vinculen laboralmente a personas con discapacidad sin acreditar dicha
condicion empresarial. Para los proponentes plurales, conforme al paragrafo 1 del articulo
2.21.2.4.2.7.3, los beneficios se reconoceran solo cuando al menos uno de los integrantes del
consorcio o unioén temporal acredite la condicion del articulo 2.2.1.2.4.2.6 y tenga una participacion
no inferior al diez por ciento (10%) en la figura asociativa, aportando experiencia, como minimo,
proporcional a su participacion. La acreditacion se sujeta a las certificaciones expedidas bajo
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gravedad de juramento con fecha maxima de treinta (30) dias calendario anteriores al cierre del
proceso.

(iii) Compras publicas accesibles (art. 2.2.1.2.4.2.7.1): Si aplica . Se atiende en la ficha técnica y los
estudios previos. Por tratarse de bienes y servicios TIC, la Entidad verificé que la herramienta de
software objeto del proceso cumple con los estandares de accesibilidad técnica aplicables, en
armonia con los principios de accesibilidad universal, disefio universal y ajustes razonables previstos
en las Leyes 1346 de 2009 y 1618 de 2013.

(iv) Herramientas de planeacion inclusivas (art. 2.2.1.2.4.2.7.2). La Entidad consulté el analisis del
sector y el estudio de mercado y no identific6 oferentes registrados como empresas o
emprendimientos de personas con discapacidad para el segmento especifico de software de analisis
de vulnerabilidades. Dada la naturaleza técnica uniforme del objeto, no resulta procedente la division
en lotes o segmentos diferenciados, sin perjuicio de la habilitacion diferencial descrita en el literal

(ii).

(v) Condiciones especiales de ejecucion (art. 2.2.1.2.4.2.7.5). Si aplica. La Entidad incorporara en el
contrato y en el pliego de condiciones, como condicion especial de ejecucion, una clausula que
promueva la integracion inclusiva del equipo de trabajo o la subcontratacion con empresas o
emprendimientos de personas con discapacidad para las actividades compatibles con el objeto.

(vi) Contratacion directa de personas con discapacidad para prestacion de servicios (art.
2.2.1.2.4.2.7.6). No aplica. El objeto del presente proceso corresponde a la adquisicion de una
herramienta de software de analisis de vulnerabilidades, no a la prestacion de servicios personales.

(vii) Criterio de desempate. Si aplica. En caso de empate al cierre del evento de subasta, se dara
preferencia, en el orden legal del articulo 35 de la Ley 2069 de 2020, al proponente que acredite ser
empresa o emprendimiento de personas con discapacidad, o que vincule laboralmente a dichas
personas en la ejecucion del contrato.

5.6.6 CONCLUSION GENERAL SOBRE LA APLICABILIDAD DE LOS CRITERIOS EN LA
ASIGNACION DEL PUNTAJE
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Empresa y Decreto NO si Si En subasta inversa no se otorgan puntajes. Solo aplica
emprendimi 1860 de en el orden de desempate del Art. 35 Ley 2069/2020.
ento de 2021
mujeres
Criterios Decreto NO si Si Los puntajes adicionales para MiPymes no aplican en
diferenciales | 1860 de subasta inversa. Los requisitos habilitantes fueron fijados
MiPyme 2021 proporcionalmente para garantizar su participacion.
Apoyo a la Decreto NO si NO No procede puntaje en subasta inversa. Aplica en el
industria 680 de criterio de desempate.
nacional 2021
(regla de
origen)
Criterios Decreto NO si NO No aplica puntaje en esta modalidad. Los criterios de
sociales / 142 de desempate del Art. 35 de la Ley 2069/2020 aplican.
economia 2023
solidaria
Personas Decreto NO si Si En subasta inversa no aplica el puntaje adicional del art.
con 287 de 2.2.1.2.4.2.7 4 (limitado a licitacion y concurso de
discapacida 2026 méritos). En cambio, Si APLICA como requisito
d habilitante diferencial conforme al art. 2.2.1.2.4.2.7.3,
materializado exclusivamente en el factor de experiencia
mediante la admision de un contrato adicional para
empresas y emprendimientos de personas con
discapacidad (numeral 7.1.3.2.2), conforme a la Circular
Externa No. 003 de 2026 de Colombia Compra Eficiente.
Adicionalmente se incorpora una condicion especial de
ejecucion inclusiva (art. 2.2.1.2.4.2.7.5) y aplica como
criterio de desempate del art. 35 de la Ley 2069/2020.

En conclusion, todos los criterios diferenciadores e inclusivos contemplados en los Decretos 1860 y
680 de 2021, 142 de 2023 y 287 de 2026, no generan puntaje adicional en el presente proceso de
Seleccion Abreviada por Subasta Inversa Electronica, por cuanto el Unico factor ponderable es el
menor precio ofertado. No obstante, todos ellos aplican como criterios de desempate conforme al
orden de prelacion establecido en el articulo 35 de la Ley 2069 de 2020, garantizando asi la
proteccién de estos grupos y el cumplimiento del marco normativo vigente.

En conclusion, todos los criterios diferenciadores e inclusivos contemplados en los Decretos 1860 y
680 de 2021, 142 de 2023 y 287 de 2026, no generan puntaje adicional en el presente proceso de
Seleccion Abreviada por Subasta Inversa Electrénica, por cuanto el Unico factor ponderable es el
menor precio ofertado. No obstante, todos ellos aplican como criterios de desempate conforme al
orden de prelacion establecido en el articulo 35 de la Ley 2069 de 2020, garantizando asi la
proteccién de estos grupos y el cumplimiento del marco normativo vigente.
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5.7 CONCLUSION DEL ANALISIS SECTORIAL

En concordancia con el analisis realizado desde las seis perspectivas exigidas por la
normativa vigente (legal, comercial, financiera, organizacional, técnica y de analisis de
riesgos), y con fundamento en lo dispuesto en los articulos 2.2.1.1.1.6.1y 2.2.1.1.1.6.2 del
Decreto 1082 de 2015, se presentan a continuacion las conclusiones integrales del estudio
del sector relativo al objeto del presente proceso de contratacion.

Del analisis integral del sector de herramientas de software para el analisis y gestion de
vulnerabilidades, realizado conforme a los lineamientos de la Guia para la Elaboracion de
Estudios del Sector de Colombia Compra Eficiente, se derivan las siguientes conclusiones:

1. El sector de Tecnologias de la Informacion y las Comunicaciones (TIC) representa
aproximadamente el 3,7% del PIB colombiano y registra un crecimiento sostenido,
con proyecciones del 8% anual hasta 2026, lo que evidencia un mercado dinamico y
en expansion que respalda la oportunidad de la presente contratacion.

2. El mercado de herramientas de software para el analisis de vulnerabilidades en
Colombia es competitivo, con presencia de distribuidores autorizados de los
principales fabricantes internacionales de ciberseguridad, asi como de integradores
de soluciones tecnoldgicas nacionales con capacidad para atender procesos de
contratacion estatal, lo que garantiza pluralidad de oferentes.

3. Los indicadores financieros del sector empresarial colombiano muestran solidez, con
un indice de solvencia de 1,89 y una estructura de capital estable, lo que permite
inferir la capacidad de los proveedores para asumir obligaciones contractuales de
mediana y gran envergadura.

4. La cadena de distribucion del software de analisis de vulnerabilidades esta
consolidada en Colombia, con presencia de distribuidores autorizados de fabricantes
internacionales e integradores de soluciones tecnoldgicas nacionales, que garantizan
la disponibilidad del licenciamiento y los servicios asociados para atender los
requerimientos del Estado.

5. El analisis de gasto historico en SECOP confirma la existencia de una demanda
estatal recurrente y estructural en los codigos UNSPSC relacionados con seguridad,
vigilancia y deteccion (codigos 43222500, 46171600 y 81141800), que alcanza $4,48
billones y 4.690 contratos en el periodo 2020-2026, lo que demuestra la necesidad
institucional permanente y la madurez del mercado para atender este tipo de
requerimientos.

6. Los riesgos identificados (cambiario, de interoperabilidad y compatibilidad, de
desactualizacion de la base de datos de vulnerabilidades, regulatorio e
incumplimiento del proveedor) son de probabilidad baja a media y pueden mitigarse
mediante una adecuada estructuracion del proceso de seleccion, la inclusién de
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clausulas contractuales de garantia de actualizaciones, experiencia acreditada del
proveedor y especificaciones técnicas actualizadas.

7. Se recomienda adelantar el proceso de contratacion bajo la modalidad de seleccién
abreviada por subasta inversa, la cual ha demostrado ser la mas eficiente para este
tipo de bienes de caracteristicas técnicas uniformes y de comun utilizacidn,
garantizando transparencia, competitividad y eficiencia en el uso de los recursos
publicos.

8. Los criterios diferenciales e inclusivos no inciden en la ponderacién, pero si en los
requisitos habilitantes técnicos con el numero de contratos y en los criterios de
desempate. La aplicabilidad de los Decretos 1860 y 680 de 2021, 142 de 2023 y 287
de 2026 fue analizada en el numeral 5.8 y su efecto juridico queda circunscrito
exclusivamente al criterio de desempate previsto en el articulo 35 de la Ley 2069 de
2020. Esta conclusion debe matizarse en dos planos: (a) Ninguno de los criterios
diferenciales analizados puede traducirse en puntaje adicional ni en ventaja
competitiva durante el evento de subasta, pues el menor precio ofertado es el unico
factor de evaluacion. (b) Si corresponde, en cambio, incorporar a favor de las
empresas y emprendimientos de personas con discapacidad un requisito habilitante
diferencial conforme al articulo 2.2.1.2.4.2.7.3 del Decreto 1082 de 2015 (modificado
por el Decreto 287 de 2026), materializado exclusivamente en el factor de experiencia
mediante la admision de un contrato adicional (numeral 7.1.3.2.2), en linea con la
Circular Externa No. 003 de 2026 de Colombia Compra Eficiente, asi como una
condicion especial de ejecucion inclusiva (articulo 2.2.1.2.4.2.7.5), por cuanto dicha
norma extiende expresamente estas medidas a la seleccién abreviada. Para los
emprendimientos y empresas de mujeres (Decreto 1860 de 2021), los criterios
diferenciales aplican unicamente en licitacién publica, seleccion abreviada de menor
cuantia y concurso de méritos, por lo que en esta subasta inversa solo operan como
criterio de desempate.

6. Analisis que soporta el valor estimado del contrato y su justificacién, indicando el
resultado de la solicitud de informacién a proveedores
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Con el fin de establecer el presupuesto para el proceso cuyo objeto es: “Adquirir herramientas de
software que facilite y soporte el analisis de vulnerabilidades en los sistemas y procesos institucio-
nales, sin incluir la prestacion directa del servicio de andlisis ni consultoria”. se adelanto estructura-
cion técnica de necesidades, descripcion y revision del alcance y un Sondeo de Mercado mediante
solicitud de cotizacién con el cédigo SIP-022-2026 publicado en SECOP, recibiendo 5 cotizaciones
de las siguientes empresas:

COTIZANTES

Valor Cotizacion antes
de IVA
HEIMCORE SAS 900.425.697-2 | PEQUENA EMPRESA $337.965.790| $402.179.290

SPECTRUM TECHNOLOGY
SAS

ALPHA TECNOLOGIA SAS 901.365.728-8 | PEQUENA EMPRESA $349.790.000 | $ 416.250.100
MCO GLOBAL SAS 900.749.820-3 | PEQUENA EMPRESA $202.255.422 | $240.683.952

MULTISOFTWARE
TRANSACCIONAL SAS

Empresa NIT Tamaifo Empresa Valor Cotizacion

901.516.266-6 | MEDIANA EMPRESA $358.970.600 | $427.175.014

800.210.453-6 | MEDIANA EMPRESA $362.756.325| $362.756.325

Las cotizaciones recibidas son las siguientes:

1. HEIMCORE SAS

MINISTERIO DE MINAS Y ENERGIA

¥ . ¥ .
(i) Energia GRUPO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (i) Energia
‘ SOLICITUD COTIZACION EN COPS -
Objeto: Adquirir herramientas de software que facilite y soporte el analisis de vulir en los Y procesos institucionales, sin incluir la prestacion directa del servicio de

analisis ni consultoria

Nota 1: las celdas en amarillo.

* ylo “Anexo técnico". Debe Incluir todas las erogaciones para el desarrolio de las

Nota 2. Para realizar Ia cotizacion, favor tener en cuenta lo requerido en of formato = de a
actividades.
[Nota 3: Con el fin de poder ot de 1a forma e le solicita al proveedor que por favor cotice el derecho de uso por un (1) afo.
Nota 4: Se debe costear cada uno de los items en pesos (COP) y sin
Nota 5: no hacer 6n al formato y sus formulas.
TEM DESCRIPCION Periodo Valor Unitario COP$ Antes de| Valor Unitario IVA Incluido | /515, Total COPS Inciuido IVA
IVA (Nota 3) cops

[Adquisicion de herramienta de Software que faciile y SOpore o andlisis de Licenciamients por Un (1) afio e 402170 250 $402.179.290
on los sistemas v procesos inst !

TOTAL COTIZACION $402.179.290)
[EMPRESA CATALOGADA DE MUJERES O COMO EMPRENDIMIENTO DE MUJERES c As NO
indicar con una X segun corresponda. HEIMCORE S.
INDICAR TAMANO DE LA EMPRESA. Indicar con una X segun MICROEMPRESA PEQUERA CRAN EMPRESA

HEIMCORE SAS
900.425.697-2

Jesus Alberto Franco Acosta

Representante Legal

601 5804352 / 3186267462

info@heimcore.com

[EMPRESA COTIZANTE
N

[Responsable de la Cotizacién

rirma SZadRg2 )
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2. SPECTRUM TECHNOLOGY SAS

_ MINISTERIO DE MINAS Y ENERGIA —
{:) Energia GRUPO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION () Energia
‘ SOLICITUD COTIZACION EN COPS ‘
Objeto: Adquirir herramientas de software que facilite y soporte el analisis de vulnerabilidades en los sistemas y procesos institucionales, sin incluir la prestacion directa del servicio
de analisis ni consultoria

Nota 1: Dili iar las celd: en amarillo.

Nota 2: Para realizar la cotizacion, favor tener en cuenta lo requerido en el formato " Solicitud de iona * ylo "Anexo técnico". Debe incluir todas las erogaciones para el desarrollo de las
actividades.

Nota 3: Con el fin de poder ol de la forma se le solicita al p que por favor cotice el derecho de uso por un (1) ano.

Nota 4: Se debe costear cada uno de los items en pesos colombianos (COP) y sin decimales

Nota no hacer i ion al formato y sus formulas.
5 Valor Unitario COP$ Antes de| Valor Unitario IVA Incluido .
ITEM DESCRIPCION Periodo IVA (Nota 3) coPs Valor Total COPS$ Incluido IVA
;  |Adavisicion de herramienta de software que facilite y soporte ol analisis de e $388.970.600 $427.175.014 $427.178.014
vulnerabilidades en los sistemas y procesos institucionales
TOTAL COTIZACION $427.175.014
EMPRESA CATALOGADA DE MUJERES O COMO EMPRENDIMIENTO DE MUJERES s N NO
Indicar con una X segun corresponda.
INDICAR TAMARO DE LA EMPRESA. Indicar con una X segdn MICROEMPRESA PEQUENA EMPRESA MEDIANA EMPRESA GRAN EMPRESA
X
EMPRESA COTIZANTE SPECTRUM TECHNOLOGY SAS
NIT 901.516.266-6
Responsable de la Cotizaciéon Cristian Marino Valencia Agudelo
Cargo Gerente General
Teléfono 3124650754 - 3118338799
Correo electronico gerencia@spectrumt.co
Firma
0 Valoncia Agudelo
43147 313

3. ALPHA TECNOLOGIA SAS

¥ MINISTERIO DE MINAS Y ENERGIA
(i) Energia GRUPO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
* SOLICITUD COTIZACION EN COPS

Objeto: Adquirir herramientas de software que facilite y soporte el anal

is de vuinerabi en los Y procesos institucionales, sin InCIUIr 1a prestacion directa del Servicio de
analisis ni consultoria

ias celdas en amarillo.

ido en

[Nota 2: Para realizar la cotizacion, favor tener en cuenta Io requ

formato - de a = ylo “Anexo técnico". Debe incluir toda

erogaciones para el desarrolio de las

Nota 3: Con el fin de poder ol de 1a forma se le solicita al proveedor que por favor cotice ol derecho de uso por un (1) ako.
Nota 4: Se debe costear cada uno de los items en pesos. (COP) y sin
Nota s: no hacer al formato y sus férmul.
TEM DESCRIPCION Periodo M “"'::7:::;,"““ dof  VaterUnitare WA InClUlde | valor Total COPS Incluido IVA
1 Adquisicion de "‘;"""S"“"":B":’:O"‘:’s:;“:e facilte y soporte el analisis de Licenciamiento por Un (1) afio $349.790.000| $416.250.100 $416.250.100
TOTAL COTIZACION $416.250.100

EMPRESA CATALOGADA DE MUJERES O COMO EMPRENDIMIENTO DE MUJERES

indicar con una X segun corresponda. =l = No

INDICAR TAMANO DE LA EMPRESA. Indicar con una X segan < - CRAN EMPRESA
[EmPRESA coTzanTE ALPHA TECNOLOGIA SAS

NIT 901.365.728-8

[Responsable de Ia Cotizacion Carlos Alberto Suarez

[Cargo Representante

[Teietono 3227444651

[Correo electrénico

info@alphatec.com.co

e x A¥

— e —
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4. MCO GLOBAL SAS

¥ MINISTERIO DE MINAS Y ENERGIA ¥
(§9) Energia GRUPO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION () Energia
’ SOLICITUD COTIZACION EN COPS ’
Objeto: Adquirir herramientas de software que facilite y soporte el analisis de vulnerabilidades en los sistemas y procesos institucionales, sin incluir la prestacion directa del servicio de

analisis ni consultoria

Nota 1: D

celdas

en amarillo.

Nota 2: Para realizar la cotizacién, favor tener en cuenta lo requerido en el formato * de
actividades.

" ylo "Anexo técnico”. Debe incluir todas

erogaciones para el desarrolio de las
Nota 3: Con el fin de poder

el de la forma se le solicita al proveedor que por favor cotice el derecho de uso por un (1) afo.
Nota 4: Se debe costear cada uno de los items en pesos (COP) y sin
Nota 5: no hacer al formato y sus férmulas.
TEM DESCRIPCION Periodo Valor u“'::?:::';‘"‘" de| Valor Unitario IVA Incluide | 16, Total COPS Incluido IVA|
;  |Adauisicion de herramienta de software que faciite y soporte el andlisis de Licenciamiento por Un (1) afio $202.255.422 $240.683.952 $240.683.952
vulnerabilidades en los sistemas y procesos institucionales
TOTAL COTIZACION $240.683.952
CATALOGADA DE MUJERES O COMO EMPRENDIMIENTO DE MUJERES s NO
Indicar con una X segun corresponda. x
INDICAR TAMARO DE LA EMPRESA. Indicar con una X segan MICROEMPRESA PEQUENA EMPRESA MEDIANA EMPRESA GRAN EMPRESA
| 1S
EMPRESA COTIZANTE |MCO GLOBAL SAS
NIT 900.749.820-3
Responsable de la Cotizacion MIGUEL SANCHEZ
Cargo COUNTRY MANAGER
Teléfono 3174016680
[Correo electrénico INFOCOL@MCOGLOBALNET , Al \ < AN j |
[Firma J\ UM NN
T
¥ MINISTERIO DE MINAS Y ENERGIA ¥
\ t ) Energl’a GRUPO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION \ : ) Energl’a
¢ SOLICITUD COTIZACION EN COP$ y
Objeto: Adquirir herramientas de software que facilite y soporte el analisis de vulnerabilidades en los sistemas y procesos institucionales, sin incluir la prestacion directa del servicio de

is ni consultoria

Nota 1: las celdas

en amarillo.

Nota 2: Para realizar la cotizacién, favor tener en cuenta lo requerido en el formato ™ i de
actividades.

" y/o "Anexo técnico”. Debe incluir todas las erogaciones para el desarrolio de las
Nota 3: Con el fin de poder ol de la forma

se lo solicita al que por favor cotice el derecho de uso por un (1) afo.
Nota 4: Se debe costear cada uno de los items en pesos colombianos (COP) y sin decimales
Nota 5: no hacer al formato y sus férmulas.
Valor Unitario COP$ Antes de | Valor Unitario IVA Incluido
ITEM DESCRIPCION Periodo IVA (Nota 3) coPs Valor Total COP$ Incluido IVA|
4 |Acauisicion de herramienta de software que facilite y soporte el analisis de Licenciamisnio por Un (1) afio e A 362,756,325
vulnerabilidades en los sistemas y procesos institucionales
TOTAL COTIZACION ( Las licencias no incluyen el impuesto de IVA)

$362.756.325

EMPRESA CATALOGADA DE MUJERES O COMO EMPRENDIMIENTO DE MUJERES
Indicar con una X segin corresponda.

st NO X
INDICAR TAMARIO DE LA EMPRESA. Indicar con una X segan MICROEMPRESA PEQUENA EMPRESA MEDIANA EMPRESA GRAN EMPRESA
X

[EMPRESA COTIZANTE |MULTISOFTWARE TRANSACCIONAL SAS

PrT ISQQ21Q.4§3—6

[Responsable de la Cotizacién Camila Rivera

[Cargo Key Account Manager

Teléfono 3182593788

[Correo electrénico camila.rivera@multisoft.com.co

Firma Cantila Rivera Ovalle
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De la recepcion de las cotizaciones presentadas, aunque se dejan las notas en las cuales se solicita
la no modificacién del formato y sus férmulas, los mensajes de alerta y la indicacion que solo se
diligencien las celdas sombreadas en Amarillo, la firma MULTISOFTWARE TRANSACCIONAL
SAS, indica que no aplica el IVA en su cotizacién, por tal motivo, se tiene en cuenta la propuesta de
la empresa y se incluye para el analisis en el estudio del mercado respetando el valor presentado
por la empresa.

......

recursos, en donde:

Cotizante Valor Total

HEIMCORE SAS $ 337.965.790
SPECTRUM TECHNOLOGY SAS $ 358.970.600
ALPHA TECNOLOGIA SAS $ 349.790.000
MCO GLOBAL SAS $202.255.422
MULTISOFTWARE TRANSACCIONAL SAS $362.756.325
ANALISIS
INDICADOR VALOR
Mediana 349.790.000
Desviacién Estandar 67.810.865
Max Valor Aceptable 417.600.865
Min Valor Aceptable 281.979.135
MCO GLOBAL SAS -28,27%

La firma MCO GLOBAL SAS, no es considerada por posible costo inferior de la propuesta de con
una dispersion del -28,27% por debajo del valor minimo aceptable.

A lo que se procede un segundo Analisis, arrojando lo siguientes resultados:

Cotizante Valor Total

HEIMCORE SAS $ 337.965.790
SPECTRUM TECHNOLOGY SAS $ 358.970.600
ALPHA TECNOLOGIA SAS $ 349.790.000
MULTISOFTWARE TRANSACCIONAL SAS $362.756.325
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ANALISIS 11
INDICADOR VALOR
Mediana 354.380.300
Desviacion Estandar 11.039.042
Max Valor Aceptable 365.419.342
Min Valor Aceptable 343.341.258
HEIMCORE SAS -1,57%

Aunque la empresa HEIMCORE SAS se encuentra por debajo del Valor minimo aceptable, se tiene
en cuenta dado que el porcentaje de dispersion es del -1,57% no teniendo injerencia significativa
en el presupuesto

Con el fin de realizar el andlisis financiero considerando los valores en las ofertas aportadas por
cada una de las empresas por el item considerando los precios unitarios antes de IVA, de tal manera
que se determinen los Precios de Referencia Unitarios para ser ejecutados, se procedi6 a obtener
el Promedio, Mediana, Media Geométrica, Desviacion Estandar, Limite Inferior y Superior, y el Valor
maximo y Minimo, asi:

1. Analisis de Precios Cotizados

INDICADORES

Media | Desviacion

ITEM PRODUCTO Promedio Mediana Geométrca | estd

Limite Superior | Limite Inferior | Valor Méximo | Valor Minimo

Adquisicion herramientas de software que facilite y soporte el andlisis de
1 |vulnerabilidades en los sistemas y procesos institucionales $352.370.679 | $354.380.300 | $352.239.861 | $11.039.042 | $363.409.721 | $341.331.637 | $362.756.325 | $337.965.790

Conforme a lo anterior, se toman como referencia el precio de la mediana, dado que es el indicador
menos sensible a valores extremos y proporciona una visidbn mas clara de la tendencia general del
mercado, buscando un punto competitivo.
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PRECIOS REFERENCIA UNITARIOS

Valor Unitario )
ITEM PRODUCTO Indicador Antesde VA | Valor VACOPs |  Valor Unit. VA
Incluido COP$
COP$
Adquisicion herramientas de software que facilite y soporte el andlisis de
1 vulnerabilidades en los sistemas y procesos institucionales Mediana $354.380.300 | $67.332.257 $421.712.557

En consecuencia, el presupuesto se presenta con base en la informacion disponible y el valor uni-
tario determinado en el analisis de mercado.

En ese orden de ideas, a continuacion, se presenta el presupuesto para el proceso:

GRUPO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
PRESUPUESTO EN COP$
OBJETO: Objeto: Adquirir herramientas de software que facilite y soporte el analisis de vulnerabilidades en los sistemas y procesos institu-
cionales, sin incluir la prestacion directa del servicio de analisis ni consultoria
VALOR UNITARIO VALOR TOTAL
iTEM DESCRIPCION CANNDAD | “anTES DEIVA | PORCENTAJE VALOR IVA INCLUIDO IVA
COP ($) COP ($)
Adquisiciéon herramientas de
software que facilite y soporte
1 el andlisis de vulnerabilidades 1 $ 354.380.300 19% $67.332.257 $ 421.712.557
en los sistemas y procesos ins-
titucionales.
TOTAL PRESUPUESTO COP $ 421.712.557

En consecuencia, se cuenta con un presupuesto estimado para el proceso cuyo objeto es: “ADQUI-
RIR HERRAMIENTAS DE SOFTWARE QUE FACILITE Y SOPORTE EL ANALISIS DE VULNERA-
BILIDADES EN LOS SISTEMAS Y PROCESOS INSTITUCIONALES, SIN INCLUIR LA PRESTA-
CION DIRECTA DEL SERVICIO DE ANALISIS NI CONSULTORIA”, por valor total para los respon-
sables de IVA de CUATROCIENTOS VEINTIUN MILLONES SETECIENTOS DOCE MIL QUINIEN-
TOS CINCUENTA Y SIETE PESOS M/CTE ($421.712.557); y para los no responsables de IVA la
suma de TRESCIENTOS CINCUENTA Y CUATRO MILLONES TRESCIENTOS OCHENTA MIL
TRESCIENTOS PESOS M/CTE ($354.380.300). El valor del presupuesto incluye todos los costos,
gastos, gravamenes, tasas e impuestos que se deriven del proyecto.

7. Criterios para seleccionar la oferta mas favorable.
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En lo que respecta a la determinacion de la oferta mas favorable para la entidad, el articulo
2.2.1.1.2.2.2 del Decreto 1082 de 2015, senala:

“Articulo 2.2.1.1.2.2.2. Ofrecimiento mas favorable. La entidad Estatal debe determinar la
oferta mas favorable teniendo en cuenta las normas aplicables a cada modalidad de
seleccion del contratista (...)".

La Ley 1150 de 2007 en su articulo 5° establece que es “(...) objetiva la seleccién en la cual
la escogencia se haga al ofrecimiento mas favorable a la entidad y a los fines que ella busca
sin tener en consideracion factores de afecto o de interés y, en general, cualquier clase de
motivacion subjetiva. En consecuencia, los factores de escogencia y calificacion que
establezcan las entidades en los pliegos de condiciones o sus equivalentes tendran en
cuenta los siguientes criterios”.

El articulo 88 de la Ley 1474 de 2011, que modifica el numeral 2 del articulo 5 de la Ley
1150 de 2007 estipula que: “La oferta mas favorable sera aquella que, teniendo en cuenta
los factores técnicos y economicos de escogencia y la ponderacion precisa y detallada de
los mismos, contenida en los pliegos de condiciones o sus equivalentes, resulte ser la mas
ventajosa para la Entidad, sin que la favorabilidad la constituyan factores diferentes a los
contenidos en dichos documentos (...)".

El Ministerio verificara en cada propuesta, el cumplimiento de los requisitos juridicos,
financieros, de experiencia, y capacidad técnica contenidos en el pliego, los cuales tienen
por objeto establecer si las propuestas cumplen con las condiciones y requisitos minimos
exigidos en el presente proceso de seleccion.

De conformidad con las necesidades del Ministerio, se considera que las condiciones
minimas (requisitos habilitantes) que deberan acreditar los proponentes seran la capacidad
juridica, capacidad financiera y organizacional, experiencia especifica del proponente, y
capacidad técnica.

Estos requisitos habilitantes establecen unas condiciones minimas para los proponentes de
tal manera que la Entidad Estatal sélo evalue las ofertas de aquellos que estan en
condiciones de cumplir con el objeto del presente proceso de contratacion. Como
consecuencia de esta revision, se rechazaran las propuestas que no cumplan dichas
exigencias o que no subsanen de manera oportuna.

7111 CRITERIOS HABILITANTES DIFERENCIALES EN FAVOR DE
EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON DISCAPACIDAD (HABILITA/
NO HABILITA)

De conformidad con el articulo 2.2.1.2.4.2.7.3. del Decreto 1082 de 2015, modificado por el
Decreto 287 de 2026, y con el numeral 5.6.1 del presente estudio, el proponente que
acredite alguna de las condiciones del articulo 2.2.1.2.4.2.6. (emprendimiento o empresa de
persona con discapacidad) podra habilitarse con los siguientes requisitos diferenciales, los
cuales sustituyen para ese proponente a los exigidos con caracter general en los numerales
7.1.3 y 7.1.4.2: i) experiencia acreditada con la suma de maximo cuatro (4) contratos
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inscritos en el RUP, en al menos dos (2) de los cdédigos UNSPSC sefalados, cuya sumatoria
sea igual o superior al cien por ciento (100%) del presupuesto oficial estimado en SMMLYV;
ii) capacidad financiera y organizacional conforme a los indices diferenciales fijados en el
numeral 5.8.6 para este sujeto (liquidez mayor o igual a 1,00; endeudamiento menor o igual
a 0,80; cobertura de intereses mayor o igual a 1,00 o indeterminado; rentabilidad del
patrimonio y del activo mayor o igual a 0,00 o indeterminado); y iii) garantia de seriedad cuyo
valor podra reducirse hasta el cinco por ciento (5%) del presupuesto oficial estimado,
manteniendo la cobertura de los riesgos amparados.

Tratandose de proponentes plurales, este criterio diferencial solo se aplicara cuando al
menos uno de los integrantes acredite la condicion del articulo 2.2.1.2.4.2.6. y tenga una
participacion no inferior al diez por ciento (10%) en el consorcio o la unién temporal,
aportando experiencia, como minimo, en una proporcion equivalente a su participacion,
conforme al paragrafo 1 del articulo 2.2.1.2.4.2.7.3. Esta medida es compatible y acumulable
con los criterios diferenciales aplicables a MIPYME y a empresas y emprendimientos de
mujeres, conforme al paragrafo 2 del mismo articulo. El proponente acreditara la condicidon
con la documentacion del articulo 2.2.1.2.4.2.6. relacionada en el numeral 5.6.1 de este
estudio.

7.1. CRITERIOS DE HABILITACION Y VERIFICACION:

La Entidad verificara los requisitos habilitantes dentro del término sefialado en
el cronograma del Pliego de Condiciones, de acuerdo con los soportes documentales que
acompanan la propuesta presentada.

Los requisitos habilitantes seran objeto de verificacion. Por lo tanto, si la propuesta cumple
con todos los aspectos se evaluaran como “HABILITA”. En caso contrario se evaluara como
“NO HABILITA”.

De conformidad con la normativa aplicable, la Entidad realizara la verificacion de requisitos
habilitantes de los Proponentes (personas naturales o juridicas nacionales o extranjeras
domiciliadas o con Sucursal en Colombia, Proponentes Plurales) con base en la informacion
contenida en el Registro Unico de Proponentes (RUP) y los documentos sefialados en los
documentos del proceso.

La capacidad juridica, la capacidad financiera, la capacidad organizacional, la capacidad
técnica y la experiencia del proponente, no daran lugar a puntaje, pero habilitan o inhabilitan
la propuesta para su posterior calificacion. Para tal fin, el Comité Asesor Evaluador del
Ministerio de Minas y Energia entregara el analisis efectuado con base en el estudio
pormenorizado y la evaluacion detallada de las propuestas habilitadas, ajustandose a los
criterios establecidos en el presente Pliego de Condiciones.

Si una propuesta no cumple con los requisitos habilitantes exigidos, se determinara NO
HABILITADO de esta, y su consecuente exclusion para la adjudicacion.

De conformidad con lo dispuesto en el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, seran
objeto de verificacidn los siguientes requisitos habilitantes:
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REQUISITOS HABILITANTES VERIFICACION

CAPACIDAD JURIDICA HABILITA / NO HABILITA

CAPACIDAD FINANCIERA HABILITA / NO HABILITA

CAPACIDAD ORGANIZACIONAL HABILITA / NO HABILITA

CAPACIDAD TECNICA HABILITA / NO HABILITA

EXPERIENCIA DEL PROPONENTE HABILITA / NO HABILITA

Consideraciones especiales:

El presente proceso de seleccion se organizara de la siguiente manera para la escogencia
del futuro contratista que ejecutara el presente proceso de seleccion:

= Es responsabilidad de cada proponente, separar y clasificar claramente cada uno de
los documentos y anexos (Requisitos habilitantes y requisitos ponderables o de
calificacion, diligenciando los correspondientes anexos dispuestos para cada
criterio).

= Los proponentes deberan elaborar por su cuenta y riesgo la oferta, de acuerdo con
lo solicitado en estas reglas de participacion, las cuales, haran parte integral del
presente proceso de seleccion.

= Se consideran como documentos oficiales del proceso de seleccidén aquellos que se
encuentren publicados en lapaginadel SECOP |IlI, salvo cuando exista
indisponibilidad de la plataforma Secop Il que para ese caso, debera seguirse el
protocolo de indisponibilidad de Colombia Compra Eficiente y las reglas sefaladas
en el pliego de condiciones.

= La presentacion de la oferta lleva implicitos el conocimiento y la aceptacion, por parte
del proponente, de todas las condiciones conforme a las cuales se ejecutara el
contrato, incluyendo las propias de los sitios de trabajo, las leyes y normas que rigen
para la region, los riesgos, entre otras, de tal manera, que la oferta presentada debera
reflejar la totalidad de los costos en que se incurrird para alcanzar la realizacién del
objeto del contrato derivado de este proceso de seleccion.

= En el presente proceso de contratacion, el Ministerio, no aceptara la presentacion de
propuestas condicionadas.

= Unicamente se consideraran habilitados aquellos proponentes que cumplan con
todos los requisitos habilitantes segun lo sefialado en el Pliego de Condiciones.
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= En el caso de proponentes plurales, los requisitos habilitantes seran acreditados por
cada uno de los integrantes de la figura asociativa, salvo que se entienda algo distinto
y, en todo caso, de acuerdo con las reglas del Pliego de Condiciones.

» Los proponentes obligados a estar inscritos en el Registro Unico de Proponentes
(RUP), deberan aportar el certificado con fecha de expedicion no mayor a treinta (30)
dias calendario anteriores contados desde la fecha de cierre del proceso de
contratacion.

= No podran sefalarse condiciones diferentes a las establecidas en el Pliego de
condiciones y su complementario. En caso de que la propuesta formule condiciones
diferentes a las establecidas, la oferta sera RECHAZADA.

7.1.2 CAPACIDAD JURIDICA (HABILITA / NO HABILITA)

Los interesados podran participar como proponentes bajo alguna de las siguientes
modalidades siempre y cuando cumplan los requisitos exigidos en el Pliego de
Condiciones:

= Individualmente, como: a) personas naturales nacionales o extranjeras, b) personas
juridicas nacionales o extranjeras.

= Conjuntamente, como proponentes plurales en cualquiera de las formas de
asociacion previstas en el articulo 7 de la Ley 80 de 1993.

Los Proponentes deben:
= Tener capacidad juridica para la presentacion de la oferta.
= Tener capacidad juridica para la celebracién y ejecucion del Contrato.

= No estar incursos en ninguna de las circunstancias de inhabilidad, incompatibilidad,
conflicto de interés o prohibicion previstas en la Constitucion y en la ley para contratar
con el Estado, o en la causal dispuesta en el Pliego de Condiciones.

= No estar reportados en el ultimo boletin de responsables fiscales vigente publicado
por la Contraloria General de la Republica. Esta disposicion aplica para el proponente
e integrantes de un proponente plural con domicilio en Colombia. Tratandose de
proponentes extranjeros sin domicilio o sin sucursal en Colombia, deberan declarar
que no son responsables fiscales por actividades ejercidas en Colombia en el pasado
y que no tienen sanciones vigentes en Colombia que implique inhabilidad para
contratar con el Estado.

La Entidad debe consultar los antecedentes judiciales en linea en los registros de las bases
de datos, al igual que los antecedentes fiscales acorde con el articulo 60 de la Ley 610 de
2000, los antecedentes disciplinarios conforme el articulo 1 de la Ley 1238 de 2008 y el
Registro Nacional de Medidas Correctivas del Ministerio de Defensa Nacional — Policia
Nacional, de acuerdo con lo dispuesto en el articulo 183 de la Ley 1801 de 2016 — Cddigo
Nacional de Seguridad y Convivencia— .
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Con el fin de verificar la capacidad juridica, el PROPONENTE debera adjuntar a su
propuesta los siguientes documentos:

a. Carta de presentacion de la propuesta:

La oferta debe estar acompafada de la carta de presentacion debidamente firmada por el o
los Representantes Legales o Apoderados del OFERENTE (si éste es una persona juridica),
o la persona designada (si el OFERENTE es un consorcio o una union temporal), o quien
debidamente autorizado y acreditado haga sus veces siguiendo el modelo que para
tal efecto se suministra en el ANEXO - CARTA DE PRESENTACION DE LA OFERTA.

Con la suscripcion de esta carta de presentacion, el oferente manifiesta bajo la gravedad
del juramento que no se encuentra incurso en las inhabilidades o incompatibilidades o
conflicto de intereses establecidos en la Constitucion Politica, en la Ley 80 de 1993 y en las
demas normas pertinentes.

Esta carta debe ser firmada por EL OFERENTE, persona natural, el representante legal de
las personas juridicas o el representante del Consorcio, de la Uniébn Temporal, o por el
apoderado debidamente constituido. Con la firma de este documento se entiende que el
proponente conoce y acepta las obligaciones.

Todos los espacios en blanco deben completarse con la informacion solicitada

Apoderado

Los proponentes podran presentar ofertas directamente o suscritas por intermedio de
apoderado, evento, en el cual, deben anexar el poder otorgado en legal forma (articulo 5 del
Decreto — Ley 019 de 2012), en el que se confiere al apoderado de manera clara y expresa
facultades amplias y suficientes para actuar, obligar y responsabilizar a quien(es) representa
en el tramite del proceso y en la suscripcion del contrato.

El apoderado que firme la oferta podra ser una persona natural o juridica que en todo caso
debe tener domicilio permanente, para efectos de este proceso, en la Republica de
Colombia, y debe estar facultado para representar al proponente y/o a todos los integrantes
del proponente plural, a efectos de adelantar en su nombre de manera especifica las
siguientes actividades: (i) presentar oferta para el proceso de contratacion que trata este
pliego; (ii) responder a los requerimientos y aclaraciones solicitados por la Entidad en el
curso del proceso; (iii) recibir las notificaciones a que haya lugar dentro del proceso (iv)
suscribir el contrato en nombre y representacion del adjudicatario asi como el acta de
terminacién y liquidacién, si a ello hubiere lugar.

Las personas extranjeras que participen mediante un proponente plural podran constituir un
solo apoderado comun vy, en tal caso, bastara para todos los efectos la presentacion del
poder comun otorgado por todos los integrantes con los requisitos de autenticacion,
legalizacion y/o apostilla y traduccion exigidos en el Cédigo de Comercio y en el Codigo
General del Proceso de Colombia, incluyendo los sefialados en el Pliego de Condiciones.
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El poder a que se refiere este parrafo podra otorgarse en el mismo acto de constitucién del
proponente plural.

El poder debera ser anexado junto con la carta de presentacién de la propuesta.
b. Certificado de Existencia y Representaciéon Legal o su equivalente:

La existencia y representacion legal de los proponentes individuales o integrantes de los
proponentes plurales se acreditara de acuerdo con las siguientes reglas:

1.PERSONAS NATURALES:

Deben presentar el Certificado de Matricula en el Registro Mercantil, con el fin de acreditar la calidad
de comerciante, cuya actividad comercial esté acorde con el objeto a contratar, con fecha no mayor
a treinta (30) dias calendario anteriores a la fecha de cierre del proceso de seleccion y los siguientes
documentos en copia simple:

= Persona natural de nacionalidad colombiana: Cédula de ciudadania.

= Persona natural extranjera con residencia en Colombia: Cédula de extranjeria.

= Persona natural extranjera sin domicilio en Colombia: Pasaporte.
NOTA 1: en el caso de personas naturales que estan exentas de inscribirse en el registro mercantil
por desarrollar una profesional liberal de acuerdo con la ley, no deberan presentar el Certificado de
Matricula en el Registro Mercantil, pero deberan soportar que no estan obligadas.
2. PERSONAS JURIDICAS:
Deben presentar los siguientes documentos:

= Persona juridica nacional o extranjera con sucursal en Colombia:

Certificado de existencia y representacion legal expedido por la Camara de Comercio o
autoridad competente en el que se verificara:

= Fecha de expedicion del certificado no mayor a treinta (30) dias calendario anteriores
contados desde la fecha de cierre del proceso de contratacion.

= Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto
del proceso de contratacion.

= Las personas juridicas nacionales y extranjeras deberan acreditar que su duracion
no sera inferior a la del plazo del contrato y un afio mas.

= Si el representante legal tiene restricciones para contraer obligaciones en nombre de
la sociedad, debera acreditar su capacidad a través de una autorizacion suficiente
otorgada por el érgano social competente respectivo.

= El nombramiento del revisor fiscal en caso de que deba contar con uno.

= Que las personas juridicas extranjeras con actividades permanentes en la Republica
de Colombia (contratos de obra o servicios) deberan estar legalmente establecidas
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en el territorio nacional de acuerdo con los articulos 471 y 474 del Cddigo de
Comercio.

» Certificacion del revisor fiscal en caso de ser sociedad andnima colombiana, en la
qgue conste si es abierta o cerrada.

= El documento de identificacion del representante legal.

NOTA 1: en el caso de las sucursales de las personas juridicas extranjeras y como quiera
que la sucursal en Colombia no es una persona juridica diferente a la Matriz, se tendra en
cuenta la fecha de constitucion de esta ultima.

NOTA 2: si la oferta es suscrita por una persona juridica extranjera a través de la sucursal
que esté debidamente constituida en Colombia, se debera acreditar la capacidad legal de la
sucursal y de su representante o mandatario mediante la presentacion del certificado del
Registro Unico de Proponentes (RUP) de la sucursal y el certificado de existencia y
representacion legal con fecha de expedicion maximo de 30 dias calendario anteriores
contados desde la fecha de cierre del proceso de contratacidn por la camara de comercio.
Cuando el representante legal de la sucursal tenga restricciones para contraer obligaciones,
debera acreditar autorizacion suficiente del 6rgano social respectivo para contraer
obligaciones en nombre de la sociedad. La ausencia definitiva de autorizacidon suficiente o
no aportar dicho documento, una vez solicitado por la Entidad, determinara la falta de
capacidad juridica para presentar la oferta.

NOTA 3: en caso de prérroga del plazo para la presentacion de ofertas, este certificado
tendra validez con relacion a la primera fecha de cierre.

= Persona juridica extranjera sin sucursal o domicilio en Colombia:

Documentos que acrediten la existencia y representacion legal de la sociedad extranjera,
legalizados o apostillados de conformidad con lo establecido en el pliego de condiciones,
con una expedicion de maximo seis (6) meses anteriores a la fecha de cierre del proceso
de contratacion, en el que debe constar como minimo los siguientes aspectos:

= Nombre o razén social completa.

= Nombre del representante legal o de la persona facultada para comprometer a la
persona juridica.

= Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto
del proceso de contratacion.

= Facultades del representante legal o de la persona designada para comprometer a la
persona juridica, en la que se sefale expresamente que el representante no tiene
limitaciones para contraer obligaciones en nombre dela misma o aportando la
autorizacion o documento correspondiente del 6rgano social para cada caso.
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= Tipo, numero y fecha del documento de constitucion o creacion.

= Fechay clase de documento por el cual se reconoce la personeria juridica.

» Acreditar que su duracién no sera inferior a la del plazo del contrato y un afio mas.
= Fotocopia del documento de identificacion del representante legal.

Si no existiera ninguna autoridad o entidad que certifique la totalidad de la informacion de
existencia y representacion legal, el proponente o integrante extranjero del proponente
Plural debe presentar una declaracion juramentada de una persona con capacidad juridica
para vincular y representar a la sociedad en la que conste que: i) no existe autoridad u
organismo que certifique lo solicitado en este literal; ii) la informacion requerida en el
presente numeral, y iii) la capacidad juridica para vincular y representar a la sociedad de la
persona que efectia la declaracién, asi como de las demas personas que puedan
representar y vincular a la sociedad, si las hay.

Nota: En caso de que la persona juridica sin sucursal o domicilio en Colombia resulte
adjudicatario del proceso, tanto de forma individual o como integrante de una estructura
plural, debera constituir una sucursal con domicilio en el territorio nacional, lo anterior de
acuerdo a lo dispuesto en el articulo 471 y ss. del Codigo de Comercio.

= Las Entidades Estatales deben presentar los siguientes documentos para acreditar
su existencia:

= Acto de creacion de la Entidad Estatal. Este puede ser ley, decreto, ordenanza,
acuerdo o certificado y representacion legal (este ultimo no mayor a treinta (30) dias
calendario anteriores a la fecha proceso de contratacion) o documento equivalente
que permita conocer la naturaleza juridica, érganos de direccion o régimen juridico
de contratacion de la Entidad Estatal.

NOTA 1: En el evento de personas juridicas no obligadas a aportar el certificado de
existencia y representacion legal, deberan adjuntar un documento equivalente que acredite
su existencia, junto con los documentos que demuestren la capacidad del representante
legal de la Entidad o sociedad a contratar, en el cual, se verificara:

= Fecha de expedicién del documento equivalente que acredite su existencia, con una
expedicion no mayor a treinta (30) dias calendario anteriores a la fecha de cierre del
proceso de contratacion.

= Que el objeto incluya todas las actividades objeto del proceso.

» La duracién deberd ser por lo menos igual al plazo estimado del contrato y un (1) afio
mas.

= Si el representante legal tiene restricciones para contraer obligaciones en nombre
de la misma, debera acreditar autorizacion suficiente del érgano social para contraer
obligaciones en nombre de la sociedad o de la Entidad.
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= La ausencia definitiva de autorizacién suficiente o el no aporte de dicho documento
una vez solicitado por la Entidad, determinara la falta de capacidad juridica para
presentar la oferta, y por tanto su rechazo.

= El nombramiento del revisor fiscal en caso de que esté obligado a tenerlo.

NOTA 2: las personas naturales o juridicas extranjeras sin residencia o sucursal en Colombia
deberan observar lo dispuesto en el pliego de condiciones.

NOTA 3: cuando el contenido del certificado expedido por la Camara de Comercio o quien haga
sus veces, se haga la remision a los estatutos de la sociedad para establecer las facultades del
Representante Legal, el oferente debera anexar copia de estos.

c. Documentos de conformaciéon de Consorcio o Unién Temporal o aquellas figuras
asociativas permitidas en el ordenamiento juridico colombiano.

Para los eventos previstos en el articulo 7 de la Ley 80 de 1993, el PROPONENTE debera
indicar en el documento de conformacion si su propuesta se formula a titulo de Consorcio o
Union Temporal o aquellas figuras asociativas permitidas en el ordenamiento juridico
colombiano, para lo cual, debera cumplir con lo siguiente:

= Acreditar la existencia del proponente plural y clasificarlo de forma clara en Union
Temporal o en Consorcio. En este documento los integrantes deben expresar su
intencion de conformar el proponente plural. En caso de que no exista precision sobre
el tipo de asociacion se solicitara aclaracion. Los Proponentes deben incluir como
minimo la informacién requerida en el ANEXO - DOCUMENTO DE
CONFORMACION DEL CONSORCIO o ANEXO - DOCUMENTO DE
CONFORMACION UNION TEMPORAL. Los proponentes pueden introducir
informacion adicional que no contradiga lo dispuesto en los documentos del proceso
de contratacion.

= Expresar sila participacion es a titulo de consorcio o unién temporal o a alguna figura
asociativa permitidas en el ordenamiento juridico colombiano; y sus miembros
deberan sefialar para el caso de la union temporal los términos y extension
(actividades y porcentaje) de su participacion en la propuesta y en su ejecucion, los
cuales no podran ser modificados (de lo contrario, se considerara que la propuesta
fue presentada por un consorcio).

» Hacer la designacion de la persona que tendra la representaciéon y un suplente,
este ultimo en caso de considerarlo conveniente, del consorcio o de la union temporal
o aquella figura asociativa permitida en el ordenamiento juridico colombiano. Si un
proponente se presenta como promesa de sociedad futura en un proceso de
contratacion, la Entidad Estatal no podra rechazar su oferta por este motivo y, por el
contrario, deberd tratarlo como un consorcio en la medida en que cumpla con los
requisitos previstos para ello en la Ley 80 de 1993. Estos tendran facultades
suficientes para la representacion sin limitaciones de todos los integrantes, en los
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diferentes aspectos que se requieran para presentar la oferta, suscribir y ejecutar el
contrato, asi como también para firmar el acta de terminacion y liquidacion.

= Aportar copia del documento de identificacion del representante principal y suplente
del Proponente plural, en caso de que se haya nombrado este ultimo.

= Sefalar la duracion del consorcio o union temporal o aquellas figuras asociativas
permitidas en el ordenamiento juridico colombiano, que no podré ser inferior a la del
plazo de ejecucion del contrato y dos (2) afios mas, y en caso de no estar incluido en
el término adicional, el periodo necesario para atender la liquidacién del contrato y
atender las garantias prestadas. Para efectos de la evaluacion, este plazo sera
contado a partir de la fecha del cierre del proceso de contratacion.

= Se debera indicar el nombre del consorcio o unién temporal, el cual no podra ser modificado
dentro del proceso. En el evento que resultare adjudicatario, este sera tenido en cuenta para
la celebracion del contrato y debera corresponder con la identificacion tributaria del
proponente asociativo.

NOTA 1: Cualquier modificacion en los porcentajes de los integrantes serd ineficaz y, por
tanto, carecera de efecto.

NOTA 2: Para todos los efectos del presente estudio previo, cuando se diga Promesa de
Sociedad Futura, se debera entender en los términos anteriormente mencionados.

NOTA 3: En caso de resultar adjudicatario del contrato un consorcio o una unién temporal
o aquella figura asociativa permitida en el ordenamiento juridico colombiano, el
PROPONENTE debera tramitar y obtener el numero de identificacion tributaria.

NOTA 4: Las personas que suscriben el documento de conformacién como consorcio o
union temporal deben estar plenamente facultadas para actuar en representacién de la
persona natural o juridica que integra la figura asociativa.

NOTA 5: para poderse presentar como proponente plural para el presente proceso, es necesario
estar registrado previamente como unién temporal o consorcio en el SECOP Il. En consecuencia,
es obligatorio que el nombre con el cual participan sea el mismo con el cual estan registrados en el
SECORP ll, conforme a su naturaleza juridica.

Es importante sefalar que, segun lo establecido por Colombia Compra Eficiente, no seran tenidas
en cuenta las ofertas de un proponente plural presentadas desde la cuenta de uno de los integrantes
de dicho proponente plural.

NOTA 6: De conformidad con lo dispuesto en el numeral lll de la Guia Rapida para la Creacién de
Proponentes Plurales en el SECOP Il expedida por la Agencia Nacional de Contratacion Publica —
Colombia Compra Eficiente, “Para poder participar en procesos de contratacion como proponente
plural (ya sea para manifestar interés, enviar observaciones, ofertas o firmar contratos), debe actuar
exclusivamente desde su cuenta de proponente plural. Cualquier accion realizada desde la cuenta
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de cualquiera de sus integrantes no es valida para el proponente plural y quedara a nombre del
proponente singular.

Los efectos de la presente nota son igualmente aplicables para las subsanaciones remitidas a través
de mensajes, conforme lo previsto en la guia citada y el lenguaje utilizado en el SECOP II.

NOTA 7: Los valores porcentuales (%) de participacion de cada uno de los integrantes de la unién
temporal o consorcio, deberan ser iguales en el documento de conformacién de la uniéon temporal
o consorcio Y los registrados en la Plataforma SECORP II.

NOTA 8:el OFERENTE debera diligenciar los anexos: ANEXO - DOCUMENTO DE
CONFORMACION DEL CONSORCIO o ANEXO - DOCUMENTO DE CONFORMACION UNION
TEMPORAL, segun sea el caso.

d. Autorizacién del Organo Societario al Representante Legal para comprometer a la
persona juridica (En el caso que aplique).

Cuando el Representante Legal de la persona juridica tenga restricciones para contraer
obligaciones en nombre de la misma, debe adjuntar el documento de autorizacion expresa
del organo societario competente, en el cual conste que
esta facultado para presentar la oferta y firmar el contrato.

En el caso de los consorcios y uniones temporales o aquella figura asociativa permitidas en
el ordenamiento juridico colombiano, el Representante Legal de cada una de las personas
juridicas que los integren debe contar con dicha autorizacién, teniendo en cuenta que la
responsabilidad de todos sus integrantes es solidaria, de acuerdo con
lo dispuesto en el articulo 7 de la Ley 80 de 1993y en los
articulos 1568,1569 y 1571 del Cadigo Civil.

NOTA 1: La ausencia de capacidad juridica al momento de presentar la propuesta no es
subsanable.

e. Certificacion de pago de aportes Parafiscales y Sistema Integral de Seguridad
Social:

1. PERSONAS JURIDICAS:

El proponente persona juridica debe presentar el ANEXO - CERTIFICACION
PARAFISCALES suscrito por el revisor fiscal, de acuerdo con los requerimientos de ley, o por el
representante legal, bajo la gravedad del juramento, cuando no se requiera revisor fiscal, en el que
conste el pago de los aportes de sus empleados a los sistemas de salud, riesgos laborales,
pensiones y aportes a las cajas de compensacion familiar, al Instituto Colombiano de Bienestar
Familiar y al Servicio Nacional de Aprendizaje, cuando a ello haya lugar, en los ultimos seis (6)
meses anteriores a la fecha del cierre de la oferta.
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La Entidad no exigira las planillas de pago. Bastara el certificado suscrito por el revisor fiscal, en los
casos requeridos por la ley, o por el representante legal que asi lo acredite.

Cuando la persona juridica esté exonerada de estas obligaciones en los términos previstos en
el articulo 65 de la Ley 1819 de 2016, debe indicarlo en el ANEXO - CERTIFICACION
PARAFISCALES

Esta misma previsidn aplica para las personas juridicas extranjeras con domicilio o sucursal en
Colombia las cuales deben acreditar este requisito respecto del personal vinculado en Colombia.

NOTA 1: Para la persona juridica, en caso de que la certificaciéon de cumplimiento de pago al
sistema integral de seguridad social y riesgos laborales sea expedida por revisor fiscal esta debera
venir acompanada de la tarjeta profesional del revisor fiscal y el certificado de antecedentes
vigente a la fecha del cierre del proceso, expedido por la Junta Central de Contadores.

NOTA 2: En el evento en que la sociedad tratandose de personas Juridicas no tenga mas de seis
(6) meses de constituida, debera acreditar los pagos a partir de la fecha de su constitucion.

NOTA 3: En el evento de que los PROPONENTES no estén obligados al cumplimiento de pago al
sistema integral de seguridad social y riesgos laborales por no tener empleados, debera
allegarse certificacion expedida por el representante legal de la empresa, en la que se certifique esta
circunstancia.

NOTA 4: La obligacién de presentar las certificaciones de cumplimiento del articulo 50 de la ley 789
de 2002 no aplica para personas juridicas extranjeras sin domicilio ni sucursal en Colombia, salvo
que participen sucursales de estas legalmente constituidas en Colombia, caso en el cual deberan
presentar la certificacion mencionada para Persona Juridica de este numeral o una certificacion del
revisor fiscal en la que manifieste que la sucursal no tiene empleados vy, por lo tanto, no deben
cumplir con lo sefialado en la Ley 789 de 2002.

2.PERSONAS NATURALES:

El proponente persona natural debe acreditar la afiliacion a los sistemas de seguridad social
en salud y pensiones, aportando los certificados de afiliacion respectivos o con el certificado
de pago de la correspondiente planilla, pero no sera obligatoria la presentacién de
este ultimo.

Los certificados de afiliacion deben presentarse con fecha de expedicion no mayor a treinta
(30) dias calendario anteriores a la fecha de cierre del proceso de contratacién.

La persona natural que reuna los requisitos para acceder a la pension de vejez, o se
pensione por invalidez o anticipadamente, presentara el certificado que lo acredite
y ademas la afiliacion al sistema de salud.

Esta misma previsidn aplica para las personas naturales extranjeras con domicilio en
Colombia las cuales deberan acreditar este requisito respecto del personal vinculado en
Colombia.
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Cada uno de los integrantes del proponente plural debe suscribir por separado
la declaracion de la que tratan los numerales anteriores.

PROPONENTES PLURALES

Cada uno de los integrantes del proponente plural debe suscribir por separado la declaracion
de la que tratan los numerales anteriores.

f. Garantia de Seriedad de la Oferta:

Para garantizar el cumplimiento de las obligaciones establecidas en el PLIEGO DE
CONDICIONE DEFINITIVO, para la propuesta y la suscripcion y legalizacion del contrato,
el proponente debe constituir una garanti de seriedad, la cual podra consistir en un contrato
de seguros contenido en una podliza, patrimonio autonomo o Garantia Bancaria, de
conformidad con lo establecido en articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015.

Cuando la fecha de cierre del proceso de seleccion se amplie, debe tenerse en cuenta la
nueva fecha para efecto de la vigencia de la garantia.
La garantia de seriedad debera contener:

ASEGURADO/ Ministerio de Minas y Energia — NIT: 899.999.022-1
BENEFICIARIO:

El afianzado es el proponente. En este aspecto se debe tener en cuenta lo siguiente:

1. El/los nombre(s) debe(n) sefalarse de la misma forma como figura(n) en el certificado
de existencia y representacion legal expedido por|
la Camara de Comercio respectiva, (persona juridica) o el documento de identidad (pe
rsona natural).

IAFIANZADO Y 2. En el caso de Consorcios, Uniones Temporales o aquellas figuras asociativas|
TOMADOR: permitidas en el ordenamiento juridico colombiano, debe ser tomada a nombre del
Consorcio o Unién Temporal|

oaquella figura asociativa permitida en el ordenamiento juridico colombiano (indi
cando todos y cada uno de sus integrantes).
3. En caso de que el proponente tenga establecimiento de comercio,
en la garantia debe figurar como afianzado la persona natural.
Igual o superior a tres (3) meses contados a partir de la fecha del cierre del presente proceso.
En caso de prorrogarse el plazo del proceso,
IVIGENCIA: el proponente debera mantener vigentes todos los plazos y condiciones originales de su
propuesta y ampliar la validez de la garantia de seriedad por el término adicional
que sefale el MINISTERIO.

VALOR Diez por ciento (10%) del valor total del presupuesto oficial (de acuerdo con el presupuesto
IASEGURADO: asignado para personas responsables del IVA y NO responsables del IVA, segun aplique.)
OBJETO: Amparar la seriedad de los ofrecimientos hechos por el proponente en el proceso.

FIRMAS: Suscrita por la aseguradora y el proponente tomador.

La garantia de seriedad de la oferta cubrira la sancion derivada del incumplimiento del ofre
cimiento, en los siguientes eventos, asi:

= La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el pla
zo para la adjudicacion o para suscribir
el contrato es prorrogado, siempre que tal prorroga sea inferior a tres (3) meses.
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= El retiro de la oferta después de vencido el plazo fijado
para la presentacion de las ofertas.

= La no suscripcion del contrato sin justa causa por parte del adjudicatario.

= La falta de otorgamiento por parte del proponente seleccionado de la garantia de cu
mplimiento del contrato.

NOTA 1: cuando la propuesta se presente en Consorcio o Uniéon Temporal o promesa de sociedad
futura, la pdliza debera tomarse a nombre del consorcio de la unién temporal o de la sociedad futura,
segun sea el caso, con la indicacion del nombre e identificacion cada uno de sus integrantes (no a
nombre de sus representantes legales). De igual manera debera establecer el porcentaje de
participacion de cada uno de sus integrantes conforme al acta de constitucion.

NOTA 2: en el evento en que el Ministerio de Minas y Energia amplie la fecha de cierre del presente
proceso de seleccidn, el proponente debera ampliar la vigencia de la garantia de seriedad de la
propuesta de tal suerte que la vigencia de esta cubra el plazo total establecido en este numeral, en
todo caso la presente garantia debe estar vigente hasta la aprobacion de la garantia de cumplimiento
del contrato.

NOTA 3: el pago de la garantia de seriedad de la oferta, cuando ésta se haga exigible, tiene el
caracter de indemnizacion, excepto cuando haya renuencia para la firma del contrato sin justa causa
por parte del proponente seleccionado, evento en el cual la pdliza se hara exigible como sancién de
conformidad con el numeral 12 del articulo 30 la Ley 80 de 1993, y se entiende sin perjuicio del
derecho que le asiste al Ministerio de Minas y Energia de exigir por los medios reconocidos en
Colombia la indemnizacion de los perjuicios que con dicho incumplimiento se le hayan causado o se
le llegaren a causar.

NOTA 4: la Entidad podra verificar la existencia, contenido y validez de la pdliza de seriedad con la
Compafia Aseguradora directamente. De no establecerse la veracidad en el documento, no solo
sera CAUSAL DE RECHAZO, sino que la Entidad adelantara las denuncias correspondientes.

NOTA 5: de conformidad con la Ley 1882 de 2018, la ausencia de la pdliza de la garantia de seriedad
de la oferta no es un documento subsanable y la oferta debe ser rechazada de plano.

g. Certificacion sobre Responsabilidad Fiscal:

El Ministerio verificara este requisito de conformidad con lo sefalado en la Circular 05 del
25 de febrero de 2008 expedida por la Contraloria General de la Republica. Para el caso de
Uniones Temporales o] Consorcios o}
aquella figura asociativa permitidas en el ordenamiento juridico colombiano, se verificara
para cada uno de sus integrantes.

Nota 1: La persona natural y juridica extranjera sin domicilio y/o sucursal en Colombia,
debera igualmente presentar la certificacion de que trata el inciso anterior, en el cual conste
que no se encuentra reportado; en caso de no aparecer registrada debera acreditar dicho
requisito con el documento equivalente en su pais de origen, salvo que este requisito, o la
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autoridad, no esté establecida, para lo cual, el proponente asi lo debera manifestar bajo la
gravedad de juramento

h. Certificado de antecedentes disciplinarios:

El Ministerio verificara este requisito para cada uno de los oferentes en el Sistema de
informacion de Registro de Sanciones e Inhabilidades SIRI de la Procuraduria General de
la Nacion. Para el caso de Uniones Temporales o Consorcios o aquellas figuras asociativas
permitidas en el ordenamiento juridico colombiano, se verificara para cada uno de sus
integrantes.

Nota 1: La persona natural y juridica extranjera sin domicilio y/o sucursal en Colombia,
debera igualmente presentar la certificacion de que trata el inciso anterior, en el cual conste
que no se encuentra reportado; en caso de no aparecer registrada debera acreditar dicho
requisito con el documento equivalente en su pais de origen, salvo que este requisito, o la
autoridad, no esté establecida, para lo cual el proponente asi lo debera manifestar bajo la
gravedad de juramento.

i. Antecedentes judiciales y medidas correctivas:

El Ministerio verificara en el certificado de antecedentes judiciales y en el de medidas
correctivas que la persona natural o] el representante legal
de la persona juridica no se encuentre inhabilitado. Para el caso de Uniones Temporales o
Consorcios o aquella figura

asociativa permitida en el ordenamiento juridico colombiano, se verificara

para cada uno de sus integrantes.

Nota 1: La persona natural y juridica extranjera sin domicilio y/o sucursal en Colombia,
debera igualmente presentar la certificacion de que trata el inciso anterior, en el cual, conste
que no se encuentra reportado; en caso de no aparecer registrada debera acreditar dicho
requisito con el documento equivalente en su pais de origen, salvo que este requisito, o la
autoridad, no esté establecida, para lo cual el proponente asi lo debera manifestar bajo la
gravedad de juramento.

j-Situacion militar definida en caso de que el proponente sea una Persona Natural:

En caso de que el proponente sea una persona natural debera tener su situacién militar
definida. Para lo anterior, podra presentar su libreta militar o la informacién publicada en la
Jefatura de Reclutamiento del Ejército Nacional, la cual puede ser consultada en
el siguiente link: https://www.libretamilitar.mil.co/Modules/Consult/MilitarySituation

No estan obligados a cumplir con esta acreditacion los proponentes persona natural mayor
de 50 afios.

k. Fotocopia de la cédula de ciudadania o cédula de extranjeria del o los
representantes legales del oferente:

El oferente, debe presentar la fotocopia de la cédula de ciudadania o cédula de extranjeria
del o los Representantes Legales En caso de consorcio, union temporal o aquella figura
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asociativa permitida en el
ordenamientojuridico colombiano, este requisito se debe cumplir respecto del o los Repres
entantes Legales de cada uno de los integrantes.

Nota 1: Las copias allegadas deben estar completamente legibles.

I. Declaracion de no estar incurso en listas nacionales o internacionales de lavado de
activos:

El Representante Legal del OFERENTE debe declarar de manera expresa bajo la gravedad
del juramento que se entendera prestado por la suscripcidon de tal declaracion, que ni él ni
la empresa a la cual representa
estanincluidos en las listas nacionales o internacionales de lavado de activos. Cuando se tr
ate de consorcio, unién temporal o aquella figura asociativa permitidas en el ordenamiento
juridico colombiano, cada uno de sus miembros debera realizar la respectiva declaracion.
EL OFERENTE debera diligenciar y aportar el correspondiente ANEXO - DECLARACION
DE NO ESTAR INCURSO EN LISTAS NACIONALES O INTERNACIONALES DE
LAVADO DE ACTIVOS.

m. Compromiso Anticorrupcion:

EL OFERENTE debera diligenciar y aportar el correspondiente ANEXO -
COMPROMISO ANTICORRUPCION. En caso de proponentes plurales, cada uno de
los integrantes debera diligenciar el correspondiente anexo.

n. Inhabilidades e incompatibilidades:

El OFERENTE no debe encontrarse incurso en ninguna de las causales de inhabilidad e
incompatibilidad de que trata el articulo 8° de la Ley 80 de 1993, Ley 1474 de 2011 y demas
normas vigentes sobre la materia. Esta manifestacién debe hacerse expresamente por el
proponente en la carta de presentacidén de la propuesta, la cual, forma parte del presente
documento, Igualmente, el OFERENTE debera diligenciar ANEXO - CERTIFICACION DE
INHABILIDADES E INCOMPATIBILIDADES O PROHIBICIONES PARA CONTRATAR
CON EL ESTADO.

o. Certificado REDAM (Registro de Deudores Alimentarios Morosos):

El proponente debe presentar junto con su propuesta, el soporte generado de la pagina:
https://carpetaciudadana.and.gov.co/mas-informacion “REDAM - Registro de Deudores
Alimentarios Morosos” toda vez que la persona natural o el representante legal de la persona
juridica no debe encontrarse incurso en la causal de inhabilidad de que trata en el numeral
1 del articulo 6 de la Ley 2097 de 2021. Para el caso de Uniones Temporales o Consorcios
o aquella figura asociativa permitida en el ordenamiento juridico colombiano, se debera
aportar el soporte del representante legal de cada uno de sus integrantes.

p- Declaracién de situacién de control:
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En aplicacién a lo establecido en el Art. 2.1.4.3.2.1., del Decreto 1600 de 2024, en
concordancia con lo dispuesto en los articulos 260 y 261 del codigo de comercio, las
personas juridicas oferentes y/o de los proponentes plurales, que se presenten como
proponentes en éste proceso de seleccidn, en el término maximo de tres (3) dias después
del momento en que se cierre definitivamente la presentacion de ofertas, los proponentes
deberan diligenciar y aportar el ANEXO — DECLARACION DE SITUACION DE CONTROL,
en el cual deberan poner de presente la existencia o no de situaciones de control de las
personas juridicas que participen y, en particular, si son controlantes, controladas o
comparten alguna de estas condiciones con otras personas que se encuentren participando
en éste mismo proceso de contratacion. Para el caso de los proponentes plurales, deberan
indicar si las personas juridicas que los conforman se encuentran en alguna de las
situaciones descritas anteriormente.

En este sentido, los proponentes deberan allegar por mensaje a través de la plataforma
SECORP Il en el proceso de seleccion, certificacion suscrita por el representante legal, en la
cual se sefale la existencia o no de las citadas situaciones. Lo anterior, en el término maximo
de tres (3) dias después del cierre definitivo parar la presentacién de ofertas, conforme al
cronograma establecido para el mismo.

q. Registro Unico de Proponentes (RUP).

Teniendo en cuenta que en virtud del articulo 6 de la Ley 1150 de 2007, modificado por el articulo
221 del Decreto 019 de 2012, los proponentes deberan allegar al momento del cierre del proceso el
Registro Unico de Proponentes (RUP) expedido por la Camara de Comercio, el cual debera estar
vigente, en firme y con fecha de expedicion no superior a treinta (30) dias calendario anteriores a la
estipulada como fecha limite para presentar propuestas. En caso de prérroga del plazo del cierre del
presente proceso, el certificado tendra validez con respecto a la primera fecha de cierre.

NOTA 1: la inscripcion del Registro Unico de Proponentes debera estar en firme a la fecha de cierre
del proceso de contratacion.

La renovacion, debera presentarse a mas tardar al quinto dia habil del mes de abril, so pena de
RECHAZO de la propuesta. Concepto C — 480 de 2021 Agencia Nacional de Contratacion Publica —
Colombia Compra Eficiente.

NOTA 2: tratandose del tramite de renovacion, la persona que haya presentado la informacién para
renovar su registro a mas tardar el quinto dia habil del mes de abril, cumpliendo con el requisito
establecido en el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, puede participar en los
procedimientos de seleccion, debiéndose tener en cuenta la informacion «antigua». De esta manera,
en el periodo comprendido entre el momento de la solicitud de renovacion y el momento de la firmeza
de la nueva informacion, se permite que haga valer la informacién del RUP que esta en firme antes
de iniciar el tramite de renovacion, cuyos efectos no han cesado por encontrarse vigente. Concepto
C — 480 de 2021 Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente. El
proponente debe acreditar la presentacion de la informacién para renovar el RUP, dentro del término
sefalado anteriormente.
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En relacion con la acreditacion de la presentacion en tiempo de la informacion para la renovacion,
la Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente sefialé6 en el citado
concepto “(...) para verificar que los efectos del RUP no han cesado, es necesario que el certificado
contenga la anotacion de que el inscrito, a mas tardar el quinto (5°) dia habil de abril de cada afo,
radico ante la camara de comercio los documentos para la renovacion. En todo caso, si tal
circunstancia no estuviere inscrita en el certificado, se podra acreditar a través del medio documental
expedido por la camara de comercio correspondiente, por lo que al no haber tarifa legal que permita
establecer la forma de acreditar el tramite de renovacion, la entidad estatal debe verificar que el
documento aportado por el proponente ofrezca certeza sobre el estado del mismo”.

NOTA 3: si se presenta una Actualizacion, la misma debera estar en firme al momento del cierre del
presente proceso de seleccién, de lo contrario, en la evaluacion se tendra en cuenta Unicamente la
informacion que estaba en firme para dicho momento, siempre y cuando el registro se encuentre
vigente. Concepto C — 480 de 2021 Agencia Nacional de Contratacion Publica — Colombia Compra
Eficiente.

NOTA 4: cuando el proponente sea consorcio o uniéon temporal, cada uno de sus integrantes debera
anexar el Registro Unico de Proponentes en los términos previstos en el presente numeral.

NOTA 5: el Ministerio de Minas y Energia realizara la consulta del certificado del RUP desde el
Directorio SECOP que se encuentra en la Plataforma del SECOP II.

7.1.3. CAPACIDAD FINANCIERA Y CAPACIDAD ORGANIZACIONAL (HABILITA /
NO HABILITA)

DETERMINACION DE INDICADORES FINANCIEROS

Para el proceso cuyo Objeto es: "Adquirir herramientas de software que facilite y soporte el
analisis de vulnerabilidades en los sistemas y procesos institucionales, sin incluir la
prestacion directa del servicio de analisis ni consultoria".

Como parte integral de los requisitos habilitantes se encuentran los indices de capacidad
financiera y capacidad organizacional, los cuales debe definir el Ministerio de Minas vy
Energia estableciéndolos de forma adecuada y proporcional a la naturaleza y valor del
contrato; Colombia Compra Eficiente establece que los requisitos habilitantes exigidos
deben guardar proporcion con el valor y objeto del contrato del proceso de contratacion, la
complejidad del mismo, plazo, forma de pago y riesgo asociado al proceso de contratacion;
ademas del analisis respectivo del sector econémico y de los posibles oferentes.

El Ministerio de Minas y Energia debe evaluar el riesgo que el proceso de contratacion
representa para el cumplimiento de sus metas y objetivos, de acuerdo con los manuales y
guias que para el efecto expida Colombia Compra Eficiente. “Articulo 2.2.1.1.1.6.3. Decreto
Unico reglamentario del sector Administrativo de Planeacion Nacional No. 1082 de 2015,
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Decreto 1041 de 2022.

Los requisitos habilitantes miden la capacidad del proponente para participar en un proceso
de contratacion y estan referidos en el Decreto Unico reglamentario del sector Administrativo
de Planeacion Nacional No. 1082 de 2015; en su articulo 2.2.1.1.1.5.3., Establece los
requisitos habilitantes contenidos en el Registro Unico de proponentes RUP entre ellos
incluye la capacidad Financiera y Organizacional Asi:

Experiencia: Es el conocimiento del proponente derivado de su participacion previa en
actividades iguales o similares a las previstas en el objeto del contrato.

Capacidad Juridica: Es la facultad de una persona para celebrar contratos con una Entidad
Estatal.

Capacidad Financiera: Son las condiciones minimas que reflejan la situacion financiera de
los proponentes a través de su liquidez y endeudamiento.

Capacidad Organizacional: Cumplir oportuna y cabalmente el objeto del contrato en funcion
de su organizacion interna.

o CAPACIDAD FINANCIERA

Los indicadores de capacidad financiera buscan establecer unas condiciones minimas que
reflejan la situacion financiera de los proponentes a través de su liquidez y endeudamiento.
Estas condiciones muestran la aptitud del proponente para cumplir oportuna y cabalmente
el objeto del contrato.

El Ministerio de Minas y Energia debe establecer los requisitos de capacidad financiera con
base en el conocimiento del sector relativo al objeto del proceso de contratacion y de los
posibles oferentes, haciendo uso de los indicadores que considere adecuados y necesarios.

Los siguientes indicadores miden la fortaleza financiera del interesado entre otros; sin
embargo, la camara de comercio con base en la informacion para inscripcion, renovacion o
actualizacion deben verificar y certificar los siguientes requisitos habilitantes, de acuerdo al
numeral 3 del articulo 2.2.1.1.1.5.3. Del Decreto Unico reglamentario del sector
Administrativo de Planeacion Nacional No.1082 de 2015

[ndice de liquidez: Activo corriente dividido por el pasivo corriente
Indice de endeudamiento: Pasivo total dividido por el activo total
Razén de cobertura de intereses: Utilidad operacional dividida por los gastos de intereses.

El Ministerio de Minas y Energia debe determinar cada requisito habilitante teniendo en
cuenta lo que mide el indicador. Si el indicador representa una mayor probabilidad de Riesgo
a medida que su valor es mayor, el Ministerio de Minas y Energia debe fijar como requisito
un valor maximo y si el indicador representa una menor probabilidad de Riesgo a medida
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que su valor sea mayor, la Ministerio de Minas y Energia debe fijar un minimo.

La siguiente tabla muestra la interpretacion de cada uno de los indicadores de capacidad
financiera que debe contener el Registro Unico de Proponentes - RUP y su relacién con la
probabilidad de Riesgo:

Si el indicador es mayor,

Indicador Limite'2

la probabilidad de Riesgo es

indice de liquidez Menor Minimo

indice de endeudamiento Mayor Maximo

Razon de cobertura

) Menor Minimo
de intereses

El Ministerio de Minas puede establecer indicadores de capacidad financiera adicional a los
establecidos en el numeral 3 del articulo 2.2.1.1.1.5.3. Del Decreto Unico reglamentario del
sector Administrativo de Planeacién Nacional No. 1082 de 2015, solo en aquellos casos en
que sea necesario por las caracteristicas del objeto a contratar, la naturaleza o complejidad
del proceso de contratacion.

Es importante tener en cuenta que los indicadores pueden ser indices como en el caso del
indice de liquidez (activo corriente dividido por el pasivo corriente) o valores absolutos como
el capital de trabajo y el patrimonio.

o CAPACIDAD ORGANIZACIONAL

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna vy
cabalmente el objeto del contrato en funcidn de su organizacion interna.

El numeral 4 del articulo 2.2.1.1.1.5.3. Del Decreto Unico reglamentario del sector
Administrativo de Planeacion Nacional No. 1082 de 2015; relaciona los siguientes
indicadores los cuales miden el rendimiento de las inversiones y la eficiencia en el uso de
activos del futuro proponente.

Rentabilidad del patrimonio: Utilidad operacional dividida por el patrimonio.
Rentabilidad del activo: Utilidad operacional dividida por el activo total.

El' Ministerio de Minas puede establecer indicadores de capacidad organizacional
adicionales a los establecidos en el numeral 4 del articulo 2.2.1.1.1.5.3., en el Decreto Unico
reglamentario del sector Administrativo de Planeacion Nacional No. 1082 de 2015, solo en
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aquellos casos en que sea necesario por las caracteristicas del objeto a contratar, la
naturaleza o complejidad del proceso de contratacion.

La siguiente tabla muestra la interpretacion de cada uno de los indicadores de capacidad
organizacional que debe contener el Registro Unico de Proponentes - RUP y su relacion
con la probabilidad del Riesgo:

Si el indicador es mayor, la

Indicador Limite™

probabilidad de Riesgo es

Rentabilidad del patrimonio Menor Minimo

Rentabilidad del activo Menor Minimo

La determinacion de cada requisito habilitante debe estar enmarcada en el analisis y el
concepto de lo que mide el indicador.

Si el indicador representa una mayor probabilidad de Riesgo a medida que su valor es
mayor, la Ministerio de Minas y Energia debe fijar un valor maximo para el requisito
habilitante. Si el indicador representa una menor probabilidad de Riesgo a medida que su
valor es mayor, el Ministerio de Minas y Energia debe fijar un minimo.

El Ministerio de Minas y Energia debe establecer el limite apropiado de los indicadores
teniendo en cuenta el tamafo de la muestra, pues de este depende la calidad del analisis
de la informacion. A mayor tamafo de la muestra, mayor es la confianza en las conclusiones
del analisis porque la muestra comprende una mejor representacion del comportamiento del
sector.

Cuando la muestra comprende pocos datos, cabe la posibilidad de que los datos recogidos
parezcan datos tipicos, cuando realmente no lo son. No obstante, incluso en muestras de
mayor tamafio, pueden existir datos atipicos, los cuales pueden distorsionar el estudio de la
muestra.

1. VARIABLES A TENER ENCUENTA

El Articulo 2.2.1.1.1.6.1 del Decreto Unico reglamentario del sector Administrativo de
Planeacién Nacional No. 1082 de 2015, nos habla del deber de analisis de las Entidades
Estatales durante la etapa de planeacién, el analisis necesario para conocer el sector
relativo al objeto del proceso de contratacion desde la perspectiva legal, comercial,
financiera, organizacional, técnica, y del analisis de riesgo; ademas, el Ministerio de Minas
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y Energia debe dejar constancia de este analisis en los documentos anexos al proceso.

Para determinar los indicadores financieros y organizacionales que se solicitaran en el
presente proceso de contratacion se realizdé sondeo de mercado tomando una muestra de
siete (7) empresas representativas del sector de las tecnologias que eventualmente presten

el servicio con el objeto propuesto en este documento.

De la muestra se obtuvo la informacién del Registro Unico de Proponentes con estados

financieros a 31 de diciembre del 2025, de las siguientes empresas:

EMPRESAS NIT Fecha de Renovacion
1. [ GLOBALTEK SECURITY S.A.S. 830.001.516-4 19/02/2026
2. | IDENTIAN SAS 900.678.711-3 31/03/2026
3. | PASSWORD CONSULTING SERVICES SAS 900.175.316-8 20/03/2026
4. | ALINATECH S.A.S. 900.154.207 - 3 25/03/2026
5.|2SECURE 900.372.621-4 30/03/2026
6. | WEXLER SAS 900.390.198 -6 3/03/2026
7.1 TS SOLUCIONES ESTRATEGICAS SAS 830.085.746 -1 24/03/2026

Las siguientes empresas por su tamano, estan clasificadas a continuacion:

EMPRESAS NIT Fecha de Tamano
Renovacion Empresarial
1 830.001.516 -
. | GLOBALTEK SECURITY S.A.S. 4 19/02/2026 Pequenfa
2 900.678.711 -
. | IDENTIAN SAS 3 31/03/2026 Pequenfa
3 [ PASSWORD CONSULTING SERVICES |900.175.316 - Mediana
. | SAS 8 20/03/2026
4 900.154.207 -
. | ALINATECH S.A.S. 3 25/03/2026 Pequenfa
5 900.372.621 -
. | 2SECURE 4 30/03/2026 Pequenfa
6 900.390.198 - Mediana
. | WEXLER SAS 6 3/03/2026
7 [I TS SOLUCIONES ESTRATEGICAS 830.085.746 -
SAS 1 24/03/2026 Microempresa

El analisis para se realizo detallando los indicadores de cada empresa y se calcul6 la
Mediana, el Valor Maximo y Minimo, la Desviacién Estandar, y los Limites Superior e
Inferior.
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CAPACIDAD FINANCIERA CAPACIDAD ORGANIZACIONAL

EMPRESAS NIT Fecha de Renovacion indice de indice de C:::::rzede Rentabilidad | Rentabilidad

Liquidez |Endeudamiento del Patrimonio [  del Activo
Intereses

1. |GLOBALTEK SECURITYS.A.S. 830.001.516-4 19/02/2026 2,29 0,42 4,39 0,05 0,03
2. |IDENTIAN SAS 900.678.711-3 31/03/2026 2,56 0,42 3,07 0,08 0,05
3. |PASSWORD CONSULTING SERVICES SAS| 900.175.316-8 20/03/2026 2,25 0,43 172,90 0,33 0,18
4. [ALINATECHS.AS. 900.154.207-3 25/03/2026 4,72 0,20 8,78 0,24 0,19
5. |2SECURE 900.372.621-4 30/03/2026 2,13 0,42 16,76 0,26 0,15
6. |WEXLERSAS 900.390.198- 6 3/03/2026 1,59 0,55 320,49 0,53 0,23
7. |ITSSOLUCIONES ESTRATEGICAS SAS 830.085.746- 1 24/03/2026 1,51 0,34 3,83 0,10 0,06

Obtenida esa informacion se seleccionaron los datos correspondientes para este proceso.
INDICADORES FINANCIEROS DE CAPACIDAD FINANCIERA Y CAPACIDAD
ORGANIZACIONAL

CIFRAS PARA INDICADORES DE LIQUIDEZ

RAZON CORRIENTE: Para determinar la razén corriente se toma el activo corriente y se
divide por el pasivo corriente [Activo corriente/Pasivo corriente].

RAZON DE ENDEUDAMIENTO = Pasivo Total / Activo Total, el cual determina el grado de
endeudamiento en la estructura de financiacion del proponente. A mayor indice de
endeudamiento, mayor es la probabilidad del proponente de no poder cumplir con sus
pasivos.

RAZON COBERTURA DE INTERESES = Utilidad Operacional / Gastos de Intereses, el
cual refleja la capacidad del proponente de cumplir con sus obligaciones financieras. A
mayor cobertura de intereses, menor es la probabilidad de que el proponente incumpla sus
obligaciones financieras.

Si el proponente no tiene obligaciones financieras que demande el pago de intereses y sus
gastos en intereses es igual a cero (0), el proponente cumple y quedara habilitado para este
indicador, de manera proporcional se manejara para los Consorcios y Uniones Temporales.

Si el proponente no tiene obligaciones financieras que demande el pago de intereses y sus
gastos en intereses es igual a cero (0), PERO su utilidad operacional es negativa, el
proponente NO cumple y quedara inhabilitado para este indicador, de manera proporcional
se manejara para los Consorcios y Uniones Temporales.
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o CIFRAS PARA INDICADORES DE RENTABILIDAD

RENTABILIDAD SOBRE PATRIMONIO: Utilidad Operacional / Patrimonio, el cual
determina la rentabilidad del patrimonio del proponente, es decir, la capacidad de
generacion de utilidad operacional por cada peso invertido en el patrimonio.

A mayor rentabilidad sobre el patrimonio, mayor es la rentabilidad de los accionistas y mejor
la capacidad organizacional del proponente.

RENTABILIDAD SOBRE ACTIVOS: Utilidad Operacional / Activo Total, el cual determina
la rentabilidad de los activos del proponente, es decir, la capacidad de generacion de utilidad
operacional por cada peso invertido en el activo.

A mayor rentabilidad sobre activos, mayor es la rentabilidad del negocio y mejor la capacidad
organizacional del proponente. Este indicador debe ser siempre menor o igual que el de
rentabilidad sobre patrimonio.

Los resultados fueron los siguientes:

INDICADOR indice de indice de Razén de Cobertura Rentabilidad Rentabilidad
Liquidez Endeudamiento de Intereses del Patrimonio del Activo
MEDIANA 2,25 0,42 8,78 0,24 0,15
MAXIMO 4,72 0,55 320,49 0,53 0,23
MINIMO 1,51 0,20 3,07 0,05 0,03
DESVIACION ESTANDAR 1,08 0,11 124,40 0,17 0,08
LIMITE SUPERIOR 3,33 0,53 133,18 0,41 0,23
LIMITE INFERIOR 1,17 0,31 -115,62 0,07 0,07
INDICADORES SELECCIONADOS
INDICADOR INDICE VALOR

indice de Liquidez Minimo 1,51

indice de Endeudamiento Méaximo 0,55

Razén de Cobertura de Intereses Minimo 3,07
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Rentabilidad del Patrimonio Minimo 0,05
Rentabilidad del Activo Minimo 0,03

Las Entidades Estatales pueden establecer indicadores de capacidad organizacional
adicionales a los establecidos en el numeral 4 del articulo 2.2.1.1.1.5.3 del Decreto 1082 de
2015, solo en aquellos casos en que, por las caracteristicas del objeto a contratar, la
naturaleza o complejidad del Proceso de Contratacion se requiera.

2. CONCLUSION - ESTUDIO PREVIO

Después del estudio realizado a las diferentes variables se concluye que la informacion a
solicitar sobre indicadores financieros y de capacidad financiera son:

CAPACIDAD FINANCIERA (HABILITA/NO HABILITA)

La capacidad financiera busca establecer unas minimas condiciones que reflejan la salud
financiera de los oferentes a través de su liquidez y endeudamiento. Estas condiciones
muestran la aptitud del OFERENTE para cumplir oportuna y cabalmente el objeto del
contrato.

Cuando se trate de ofertas presentadas en consorcio o union temporal, cada uno de sus
integrantes debe aportar en forma individual los documentos exigidos en este numeral. La
no presentacion de los documentos o el incumplimiento de los requisitos financieros y las
aclaraciones solicitadas dentro de los términos estipulados ocasionaran que la oferta no sea
habilitada.

Registro Unico de Proponentes (RUP)

Para efectos de la verificacion de la capacidad financiera y organizacional, la Entidad tomara
la informacion que refleje el RUP actualizado, vigente y en firme en el afio 2026, en el marco
del Decreto Unico reglamentario del sector Administrativo de Planeacion Nacional No.1082
de 2015, con informacidén financiera en firme a 31 de diciembre de 2025.

Existe una variedad de empresas que pueden desarrollar el objeto social de la presente
contratacion; desde microempresas, pequefias, y hasta grandes empresas privadas; motivo
por el cual se ha tomado como base la informacion financiera del sector tecnoldgico, en
virtud del principio constitucional de igualdad y a los principios de contratacion estatal,
buscando una mayor pluralidad de oferentes; sin embargo la ley 80 de 1994 brinda la
oportunidad de crear los contratos de colaboraciéon empresarial, donde dos 0 mas personas
O empresas se unen para ejecutar un contrato o desarrollar una actividad especifica,
ademas del apalancamiento financiero necesario para cumplir con los requisitos que cada
entidad exige.
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En caso de los Consorcios o Union Temporales, cada uno de sus miembros debe presentar
el RUP, en las condiciones indicadas; cuando se trate de Oferente extranjero, de
conformidad con el Manual de Colombia Compra Eficiente se debera tener en cuenta lo
siguiente:

“Los oferentes extranjeros deben presentar sus estados financieros a la fecha de corte
establecida en los paises de origen o en sus estatutos sociales.

Los oferentes deben presentar sus estados financieros en la moneda legal del pais en el
cual fueron emitidos y adicionalmente en pesos colombianos. EL OFERENTE y la Entidad
Estatal para efectos de acreditar y verificar los requisitos habilitantes tendran en cuenta la
tasa representativa del mercado vigente en la fecha en la cual los estados financieros fueron
expedidos. Para el efecto, el OFERENTE y la Entidad Estatal tendran en cuenta las tasas
de cambio certificadas por la Superintendencia Financiera”.

Asi mismo, las Personas Extranjeras deberan diligenciar el formato, denominado
“VERIFICACION CAPACIDAD FINANCIERA Y ORGANIZACIONAL PARA PERSONAS
EXTRANJERAS?”, el cual debe ser diligenciado en su totalidad con la informacion financiera
con corte a 31 de Diciembre de 2025, firmado por el Representante legal y Revisor Fiscal o
Contador Publico, acompafnada de traduccion simple al idioma espariol, con los valores re
expresados en moneda legal colombiana, por ser ésta la unidad de medida prevista
legalmente; a la tasa de cambio de la fecha de cierre de los mismos, avalados con la firma
de un contador publico con Tarjeta Profesional expedida por la Junta Central de Contadores
de Colombia, de la cual se debe, anexar copia. El Ministerio de Minas y Energia realizara la
verificacion de la vigencia de la Inscripcion y de los Antecedentes Disciplinarios, a la fecha
de cierre del presente proceso.

INDICADORES DE CAPACIDAD FINANCIERA

Después de elaborar el estudio econdmico del sector y analizar la informacion financiera
historica, el Ministerio de Minas y Energia considera solicitar los siguientes indicadores de
capacidad financiera, los cuales se enmarcan en el Decreto Unico reglamentario del sector
Administrativo de Planeacion Nacional Nro. 1082 del dia 26 de mayo del afio 2015 y en los
lineamientos y parametros dados por Colombia Compra Eficiente.

La Capacidad Financiera tiene el caracter de habilitante de la propuesta para la verificacion
posterior de los aspectos técnicos.

Para los oferentes plurales y no plurales, se verificaran y se consideraran habilitadas las
propuestas cuyos indicadores estén informados en el Registro Unico de OFERENTES - a
31 de diciembre de 2025.
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REQUISITOS MINIMOS HABILITANTES
CLASIFICACION FORMULA

MARGEN CONSORCIOS O UNIONES

INDICADOR SOLICITADO TEMPORALES
Se aplicara la  férmula
. . > 151 establecida para indices
LIQUIDEZ Activo  Corriente  / 0 financieros con valores NO

Pasivo Corriente
absolutos en  proponentes

plurales.
Se aplicara la  formula
establecida para indices

Pasivo Total / Activo

NIVEL DE ENDEUDAMIENTO Total <0,55 financieros con valores NO
absolutos en  proponentes
plurales.

Se aplicara la  férmula
Utilidad O ional establecida para indices
RAZON DE COBERTURA DE | - 'dad bperacional) , 457 4| financieros con valores NO

INTERESES /[ Gastos  del; iorminado |absolutos en  proponentes
Intereses plurales.

Cuando se trate de proponentes NO plurales, los indicadores de capacidad financiera se
verificaran directamente en el Registro Unico de Proponentes, RUP, con informacion
financiera con corte a 31 de diciembre de 2025.

Cuando se trate de proponentes plurales, el calculo para hallar los indicadores de capacidad
financiera sera a través de formula especifica mediante la ponderacion de los componentes
que forman los indicadores; donde cada uno de los integrantes del oferente aporta al valor
total de cada elemento del indicador, de acuerdo a su participacion en la figura del oferente
plural (Ver Manual Colombia Compra Eficiente - Numeral VII) excepto para aquellos indices
financieros con valores absolutos como es el caso del Capital de trabajo, para ello se sumara
el 100% de cada integrante de la entidad plural (Ver formula)

iNDICE DE LIQUIDEZ: La liquidez de una organizacion es evaluada por la capacidad para
cancelar las obligaciones a corto plazo que se han adquirido, a medida que éstas se vencen.
Se refiere no solamente a las finanzas totales de la empresa, sino a la habilidad para
convertir en efectivo disponible determinados activos y pasivos corrientes.

Indica la capacidad que tiene la empresa para cumplir con sus obligaciones financieras,
deudas o pasivos a corto plazo. Al dividir el activo corriente entre el pasivo corriente,
sabremos cuantos activos corrientes se tienen para cubrir o respaldar esos pasivos exigibles
a corto plazo.

A mayor indice de liquidez, menor es la probabilidad de que el proponente incumpla sus
obligaciones de corto plazo.
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Se calculara aplicando la siguiente formula:

?:1(‘46]' * %j)

RS CIRT)
Donde:
ILT: indice de Liquidez Total
= Sumatoria desde “1” hasta “n” integrantes del consorcio, union temporal o

promesa de sociedad futura

AG; . Activo corriente de cada uno de los integrantes, desde el integrante “1”, hasta
el integrante “n” del consorcio, union temporal o promesa de sociedad futura.

PC;: Pasivo corriente de cada uno de los integrantes, desde el integrante “1”, hasta

el integrante “n” del consorcio, unidon temporal o promesa de sociedad futura.
%;: Participacion porcentual de cada uno de los integrantes, desde el integrante

“1”, hasta el integrante “n” del consorcio, unidn temporal o promesa de
sociedad futura.

iINDICE DE ENDEUDAMIENTO: Tiene por objeto medir en qué grado y de qué forma
participan los acreedores dentro del financiamiento de la empresa. De la misma manera, se
trata de establecer el riesgo en que incurren tales acreedores, el riesgo de los duefios y la
conveniencia o inconveniencia de un determinado nivel de endeudamiento para la empresa.

Este determina el grado de endeudamiento en la estructura de financiacién del proponente.
A mayor indice de endeudamiento, mayor es la probabilidad de que el proponente no pueda
cumplir con sus pasivos.

Se calculara aplicando la siguiente formula:

7:1(PT]' * %j)

IET = (AT, = %))
Donde:
IET: indice de Endeudamiento Total
= Sumatoria desde “1” hasta “n” integrantes del consorcio, union temporal o

promesa de sociedad futura

AT; - Activo Total de cada uno de los integrantes, desde el integrante “1”, hasta el
integrante “n” del consorcio, unién temporal o promesa de sociedad futura.

PT;: Pasivo Total de cada uno de los integrantes, desde el integrante “1”, hasta el

integrante “n” del consorcio, unién temporal o promesa de sociedad futura.
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%;: Participacion porcentual de cada uno de los integrantes, desde el integrante

“1”, hasta el integrante “n” del consorcio, unidn temporal o promesa de
sociedad futura.

RAZON COBERTURA INTERESES:

Refleja la capacidad del proponente de cumplir con sus obligaciones financieras. A mayor
cobertura de intereses, menor es la probabilidad de que el proponente incumpla sus
obligaciones financieras

Se calculara aplicando la siguiente formula:

j=1U0; * %)

CIT = G, = %))
Donde:
CIT: Cobertura de Intereses Total
= Sumatoria desde “1” hasta “n” integrantes del consorcio, union temporal o
promesa de sociedad futura

Uo; : Utilidad Operacional de cada uno de los integrantes, desde el integrante “17,
hasta el integrante “n” del consorcio, unién temporal o promesa de sociedad
futura.

GI;: Gastos de intereses de cada uno de los integrantes, desde el integrante “17,
hasta el integrante “n” del consorcio, unién temporal o promesa de sociedad
futura.

%;: Participacion porcentual de cada uno de los integrantes, desde el integrante

“1”, hasta el integrante “n” del consorcio, unidn temporal o promesa de
sociedad futura.

NOTA: Si el proponente no posee gastos por concepto de intereses, cumple y quedara HABILITADO
para este indicador.

Si el proponente no tiene obligaciones financieras que demanden el pago de intereses y como

resultado, sus gastos por concepto de intereses son iguales a cero (0), PERO su utilidad operacional
es negativa, NO cumple y quedara INHABILITADO para este indicador

INDICADORES DE CAPACIDAD ORGANIZACIONAL

La Capacidad Organizacional tiene el caracter de habilitante de la propuesta, para la
verificacion posterior de los aspectos técnicos.

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y
cabalmente el objeto del contrato, en funcion de su organizacion interna. El Decreto Unico
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reglamentario del sector Administrativo de Planeacion Nacional Nro. 1082 del dia 26 de
mayo del afo 2015 definio los indicadores de rentabilidad para medir la capacidad
organizacional de un proponente, teniendo en cuenta que esta bien organizado cuando es
rentable.

Para la verificacion de la capacidad organizacional, la entidad tomara la informacion que
refleje el RUP actualizado en el marco del Decreto Unico reglamentario del sector
Administrativo de Planeacién Nacional Nro. 1082 del dia 26 de mayo del afio 2015, con
informacion financiera en firme corte a 31 de diciembre de 2025.

En el caso de los consorcios o unién temporales, cada uno de sus miembros debera
presentar el RUP, en las condiciones indicadas.

Se consideraran habilitadas las propuestas cuyos indicadores de capacidad organizacional
con base en la informacion financiera presentada en firme en el Registro Unico de
Proponentes, RUP, a 31 de diciembre de 2025, que cumplan con las siguientes condiciones:

REQUISITOS MINIMOS HABILITANTES
CLASIFICACION CONSORCIOS [o) UNIONES

' MARGEN
INDICADOR FORMULA soLIcITADO | TEMPORALES

Se aplicara la formula establecida para

RENTABILIDAD DE | Utilidad Operacional /| o . .
: . >0,05 indices financieros con valores NO
PATRIMONIO Patrimonio absolutos en proponentes plurales.
Se aplicara la formula establecida para
RENTABILIDAD  DEL | Utilidad Operacional /| ¢ o3 ndices financieros con  vaiores  NO
ACTIVO Activo Total =0, absolutos en proponentes plurales.

Cuando se trate de proponentes NO plurales, los indicadores de capacidad organizacional
se verificaran directamente en el Registro Unico de Proponentes - RUP a 31 de diciembre
de 2025.

En ofertas presentadas por proponentes plurales en consorcios, uniones temporales o
promesa de sociedad futura, cada uno de sus integrantes debera aportar en forma individual,
los documentos exigidos en este numeral. La no presentacion de los documentos o el
incumplimiento de los requisitos financieros y las aclaraciones solicitadas dentro de los
términos estipulados, ocasionaran que la oferta no sea habilitada.

Cuando los proponentes son plurales, el calculo para hallar los indicadores de capacidad
organizacional sera a través de formula especifica, mediante la ponderacion de los
componentes que forman los indicadores, donde cada uno de los integrantes del oferente
aporta al valor total de cada elemento del indicador de acuerdo a su participacion en la figura
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del oferente plural (Ver Manual Colombia Compra Eficiente - Numeral VII), asi:
RENTABILIDAD DEL PATRIMONIO:

Determina la rentabilidad del patrimonio del proponente, es decir, la capacidad de
generacion de utilidad operacional por cada peso invertido en el patrimonio. A mayor
rentabilidad sobre el patrimonio, mayor es la rentabilidad de los accionistas y mejor la
capacidad organizacional del proponente

Se calculara aplicando la siguiente formula:

j=1(U0; * %))

RPT = i, (Patrj x %;)
RPT: Rentabilidad del Patrimonio Total
= Sumatoria desde “1” hasta “n” integrantes del consorcio, union temporal o
promesa de sociedad futura.

Uo;: Utilidad operacional de cada uno de los integrantes, desde el integrante “17,
hasta el integrante “n” del consorcio, unién temporal o promesa de sociedad
futura

Patry: Patrimonio de cada uno de los integrantes, desde el integrante “1”, hasta el

integrante “n” del consorcio, unién temporal o promesa de sociedad futura.
%;: Participacion porcentual de cada uno de los integrantes, desde el integrante

“1”, hasta el integrante “n” del consorcio, unidn temporal o promesa de
sociedad futura

RENTABILIDAD DEL ACTIVO: Determina la rentabilidad de los activos del proponente, es
decir, la capacidad de generacion de utilidad operacional por cada peso invertido en el
activo. A mayor rentabilidad sobre activos, mayor es la rentabilidad del negocio y mejor la
capacidad organizacional del proponente.

Se calculara aplicando la siguiente formula:

j=1(U0; * %;)

RAT = (AT, %))
Dénde:
RAT: Rentabilidad del Activo Total.
Uo;: Utilidad operacional de cada uno de los integrantes, desde el integrante “17,

hasta el integrante “n” del consorcio, unién temporal o promesa de sociedad
futura
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Activo Total de cada uno de los integrantes, desde el integrante “1”, hasta el
integrante “n” del consorcio, unién temporal o promesa de sociedad futura.
%;. Participacion porcentual de cada uno de los integrantes, desde el integrante

“1”, hasta el integrante “n” del consorcio, unidn temporal o promesa de
sociedad futura

Cuando se trate de OFERENTES PERSONAS JURIDICAS EXTRANJERAS NO
INSCRITAS EN EL REGISTRO UNICO DE PROPONENTES, se tendra en cuenta lo
siguiente:

Las Personas Juridicas Extranjeras sin domicilio, filial o sucursal en el pais, deberan
acreditar los requisitos de experiencia y capacidad financiera, mediante la entrega de
documentos en donde se puedan verificar tales requisitos.

En relacion con los estados financieros, las personas juridicas extranjeras deberan
presentar la certificacion firmada por el representante legal, acompafiada de traduccion
simple al idioma espafiol, con los valores re-expresados a la moneda funcional colombiana,
a la tasa de cambio de la fecha de cierre de los mismos, avalados con la firma de un
Contador Publico con Tarjeta Profesional expedida por la Junta Central de Contadores de
Colombia.

La informacion debe ser presentada en espafiol y expresada en moneda legal colombiana,
por ser ésta la unidad de medida aplicable por disposicién legal.

Cuando se trate de OFERENTES CONSORCIOS O UNIONES TEMPORALES, cada uno
de sus integrantes debera presentar su correspondiente Certificado de inscripcion,
calificacion y clasificacion en el RUP de manera separada, actualizada y en firme a 31 de
diciembre de 2025. El calculo de los indicadores correspondera a la sumatoria de lo
reportado en el RUP por cada uno de los integrantes del consorcio o union temporal, con
base en el porcentaje de participacién de cada uno de los integrantes.

En cumplimiento de lo establecido en el Decreto 1860 de 2021, Articulo 2.2.1.2.4.2.15.
“Criterios diferenciales para emprendimientos y empresas de mujeres en el sistema de
compras publicas”, el Ministerio de Minas y Energia establece para emprendimientos y
empresas de mujeres los siguientes Indicadores financieros Habilitantes de Capacidad
Financiera y Capacidad Organizacional, asi:

CAPACIDAD FINANCIERA

REQUISITOS MiNIMOS HABILITANTES EMPRENDIMIENTO O
EMPRESAS DE MUJERES
CLASIFICACION MARGEN CONSORCIOS O UNIONES

INDICADOR oL SOLICITADO TEMPORALES
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Se aplicara la féormula
. . >1,00 establecida para indices
LIQUIDEZ ACtI.VO Cor.rlente / financieros con valores NO
Pasivo Corriente
absolutos en  proponentes
plurales.
Se aplicara la férmula
NIVEL DE Pasivo Total / Activo < 0,80 Ei?nbclieecrlgsa cor?arz\i/alorelgdl(lz\leg
ENDEUDAMIENTO Total -7
absolutos en  proponentes
plurales.
Se aplicara la férmula
N _ establecida para indices
RAZON DE COBERTURA DE ;Jtllldagagt%esramor:jael > 1,00 o | financieros con valores NO
INTERESES indeterminado absolutos en proponentes
Intereses plurales.

CAPACIDAD ORGANIZACIONAL

REQUISITOS MiNIMOS HABILITANTES ENTIDADES EMPRENDIMIENTO O EMPRESAS DE MUJERES

CLASIFICACION i MARGEN CONSORCIOS (o] UNIONES
NEICA R FORMULA SOLICITADO TEMPORALES
Se aplicara la formula establecida
RENTABILIDAD DE | Utilidad Operacional | = 0,00 o | para indices financieros con valores
PATRIMONIO / Patrimonio indeterminado |NO absolutos en proponentes
plurales.

Se aplicara la formula establecida

RENTABILIDAD DEL | Utilidad Operacional|= 0,00  o|Para indices financieros con valores

ACTIVO / Activo Total indeterminado |NO absolutos en proponentes
plurales.

La informacion financiera se verificara con el RUP actualizado al afio 2026, al corte
diciembre 31 de 2025.

Cuando una empresa acredite ser de Emprendimiento o Empresa de Mujeres se verificara
contra los Indicadores Financieros para Emprendimiento o Empresa de Mujeres.

7.1.4 CAPACIDAD TECNICA (CUMPLEHABILITA / NO HABILITA)
7.1.4.1 ANEXO CARACTERISTICAS TECNICAS MINIMAS — FICHA TECNICA.

El Ministerio requiere que los bienes y/o servicios objeto del presente proceso de contratacion, se
realicen en cumplimiento de las condiciones técnicas que se indican en el presente pliego y en el
ANEXO CARACTERISTICAS TECNICAS MINIMAS — FICHA TECNICA de tal manera que el
proponente debera tener en cuenta tales requisitos al momento de estructurar y presentar su
propuesta técnica.

El proponente debera presentar junto con su propuesta el ANEXO denominado
“CARACTERISTICAS TECNICAS MINIMAS - FICHA TECNICA” debidamente suscrito por el
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Representante Legal, el cual contiene la propuesta técnica detallada, las especificaciones y
requisitos técnicos minimos requeridos o las condiciones técnicas esenciales para el cumplimiento
del objeto y obligaciones contractuales, con lo cual se quiere dejar expresa constancia que se
conocen y acepta el cumplimiento de los requerimientos técnicos.

El oferente a quien se le adjudique el presente contrato se obliga con el Ministerio de Minas y Energia
a ejecutar el objeto del contrato de conformidad con las especificaciones técnicas descritas en el
anexo técnico, en los términos, condiciones y plazos establecidos en los mismos.

NOTA 1: La informacién aca diligenciada sera considerada como la Propuesta Técnica
presentada y no podra ser objeto de modificacion en sus caracteristicas.

Nota 2: La informacion aca diligenciada no podra ser objeto de modificacion en las columnas
“Caracteristicas” y "Minimo Exigido por el Ministerio de Minas y Energia” del ANEXO
CARACTERISTICAS TECNICAS MINIMAS -FICHA TECNICA.

7.1.4.2 DOCUMENTACION TECNICA HABILITANTEEI oferente debera presentar dentro de
su propuesta una certificacion expedida por el fabricante de la herramienta de software para el
analisis de vulnerabilidades. Esta certificacion debera indicar expresamente que el proponente se
encuentra autorizado para comercializar, distribuir o representar dicho software en el territorio
colombiano. La certificacion debera cumplir con las siguientes condiciones:

+ Ser emitida directamente por el fabricante del software o por un representante legalmente
facultado para tal fin.

* Incluir el nombre del proponente, el producto o solucidon de ciberseguridad ofrecida, y el
alcance de la autorizacién (venta, distribucion, implementacion, soporte, etc.).

» Estar vigente al momento de la presentacion de la propuesta.

» Estar redactada en espafiol o acompanada de traduccién oficial si se encuentra en otro
idioma.

» Elincumplimiento de este requisito sera causal de rechazo de la propuesta, por considerarse
que no se acredita la capacidad legal para comercializar el producto ofertado en Colombia.

El oferente al que se le adjudique el presente contrato debera garantizar la disponibilidad de al menos
un (1) profesional en Ingenieria de Sistemas, Telematica, Telecomunicaciones, Electronica o
disciplinas afines, con experiencia profesional relacionada minima de un (1) afio en actividades de
administracion, parametrizaciéon y configuracion de herramientas de analisis de vulnerabilidades.
Adicionalmente, debera acreditar experiencia en procesos de capacitacion, formacion o
transferencia de conocimiento asociados al uso, operacién y administracion de este tipo de
soluciones.

El profesional designado sera el responsable de impartir las sesiones de transferencia de
conocimiento relacionadas con la operacién, administracion, soporte funcional y mejores practicas
de uso de la herramienta objeto del contrato.

Para acreditar el cumplimiento de este requisito, el oferente deberd adjuntar la siguiente
documentacion:

* Hoja de vida del ingeniero que lleva a cabo las jornadas de transferencia de conocimiento
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+ Certificado de experiencia profesional relacionada, en los cuales se haya desempenado
como ingeniero realizando labores sobre herramientas de analisis de vulnerabilidades.

NOTA 1: La informacién aca diligenciada sera considerada como la Propuesta Técnica
presentada y no podra ser objeto de modificacion en sus caracteristicas.

7.1.4.3 EXPERIENCIA MiNIMA DEL PROPONENTE

Para acreditar la experiencia conforme lo establece el Decreto 1082 de 2015, EL
PROPONENTE debera tener reportados en el Registro Unico de Proponentes de la Camara
de Comercio, actualizado, vigente y en firme, los contratos que hubieren sido terminados y
recibidos a satisfaccion, con anterioridad a la fecha de cierre del presente proceso, suscrito
con entidades publicas o privadas.

La informacion de los contratos con los cuales se pretende acreditar la experiencia se
verificara a través del Registro Unico de Proponentes y EL PROPONENTE debera
relacionar y/o sefialar de manera clara e inequivoca los contratos con los que pretenda
acreditar la experiencia.

Que, la sumatoria de los contratos ejecutados expresados en salarios minimos mensuales
legales vigentes (SMMLV) sea igual o superior al 100% del valor total del presupuesto oficial
estimado para la presente contratacion expresado en (SMMLV), es decir, 240,85 SMMLV
incluido IVA.

Los contratos relacionados para acreditar la experiencia deben cumplir, ademas, con las
siguientes condiciones:

El proponente debe acreditar la ejecucion con la suma de maximo tres (3) contratos
debidamente inscritos en el RUP, terminados y recibidos a satisfaccion durante los
ultimos cinco (5) anos, clasificados, en minimo dos (2) de los siguientes Cddigos Estandar
de Productos y Servicios de Naciones Unidas.

Cdédigo UNSPSC Segmento Familia Clase
Difusion de Equipos o plataformas y
Tecnologias de accesorios de redes Equipos de
43222500 y ) . .
Informacion y multimedia o de vozy | seguridad de red
Telecomunicaciones datos
Equipos y suministros,
de Defensa, Orden Sequridad. viailancia Equipos de
46171600 | publico, Proteccién, | “€9 - Vi9 y vigilancia y
L . deteccion i
Vigilancia y deteccion
seguridad
Servicios basados en
ingenieria, Tecnologias de Administracién de
81141800 investigacion y fabricacion instalaciones
Tecnologia
Tinformacion. Software de
43233200 C e Software seguridad y
Radiodifusion y .
T proteccion
Telecomunicaciones
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En el caso del PROPONENTE plural tales como consorcios, uniones temporales o promesa
de sociedad futura, la experiencia minima del proponente podra acreditarse con la sumatoria
de la experiencia de sus miembros. Cada uno de los contratos que sean certificados para
acreditar la experiencia minima habilitante debera reunir todas las caracteristicas exigidas
para aquellos proponentes individuales.

Adicionalmente, para los contratos con que acredita la experiencia en el RUP, el oferente
debera allegar certificacion expedida por la entidad o empresa contratante, donde se pueda
verificar que la experiencia es relacionada con alguno de las siguientes actividades:

= Implementacion o puesta a disposicion de herramientas de analisis de
vulnerabilidades.

El oferente debera demostrar su idoneidad en la ejecucion de los contratos relacionados,
respaldado por maximo tres (03) certificaciones de (3) contratos terminados y recibidos a
satisfaccion con entidades publicas o privadas.

7.1.4.3.1 FORMA DE ACREDITACION DE LA EXPERIENCIA MINIMA HABILITANTE DEL
PROPONENTE

La informacion de los contratos con los cuales se pretende acreditar la experiencia se
verificara a través del RUP y de la presentacidon de certificaciones sobre dichos
contratos, emitidas por el contratante, las cuales deberan contener, como minimo, la
siguiente informacion:

= Nombre o razon social de la empresa o entidad contratante, (diferente al
proponente).

= Nombre del contratista o de la firma que llevo a cabo la ejecucion del contrato.
= Persona que expide la certificacion, con nombre, y cargo.

= Objeto del contrato y/o nombre del proyecto, y/o obligaciones y/o actividades
desarrolladas, donde se pueda verificar que cumple con la tematica requerida.

= Fecha de inicio y terminacién del contrato de manera que se pueda establecer que
los contratos hayan sido ejecutados y terminados con anterioridad a la fecha de cierre
del proceso de contratacion.

= Constancia de recibido a satisfaccion por el contratante o que de la certificacion se
infiera el cumplimiento o ejecucién del contrato.

Nota 1: Para efectos de facilitar la labor de evaluacion del comité técnico, EL
PROPONENTE debera acompanar la propuesta con
el ANEXO denominado “EXPERIENCIA MINIMA DEL PROPONENTE” en formato Excel
(*.xIs). EL PROPONENTE debera convertir el valor total del contrato, incluyendo impuestos,
a pesos colombianos utilizando la tasa de cambio del dia de la celebracién del contrato, y
expresarlo en SMMLV colombianos del afio de recibo final o terminacion del contrato,
indicando el folio en que se encuentran. En caso de diligenciarse en este anexo experiencia
adicional o diferente a la certificada, esta no sera tenida en cuenta. La experiencia
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relacionada en el Anexo en mencion debe corresponder a las certificaciones de los
contratos, o acta de liquidacion y/o terminacion y/o recibo a satisfaccion del objeto
contratado cuando se hubieren presentado como soporte adicional a la certificacion o como
equivalente y que hubieren sido entregadas para acreditar experiencia especifica del
PROPONENTE.

Nota 2: En caso de que, en el contrato o certificado, el valor total del contrato se encuentre
expresado en moneda diferente a pesos colombianos, se utilizara como regla de conversion
el tipo de cambio oficial a la fecha de suscripcion del contrato de acuerdo con las normas
trazadas en materia de divisa y taza de cambio del Banco de la Republica.

Nota 3: Los proponentes deberan presentar un maximo tres (3) certificaciones de contratos
para acreditar la experiencia habilitante.

Nota 4: Si la certificacion no contiene la informacion solicitada puede presentarse copia del
contrato y/o acta de recibo final, donde se pueda obtener la informacidn requerida a manera
de documentos aclaratorios de la certificacion. Es importante aclarar que el Ministerio de
Minas y Energia no aceptara como un nuevo contrato las adiciones o prorrogas.

También es aceptado como equivalente a la certificacion de cumplimiento de los contratos
ejecutados, copia de la respectiva acta de liquidacion o su equivalente, suscrita por la
entidad contratantey que de ella se extracte la informacion requerida para las
certificaciones.

Nota 5: En caso de que el PROPONENTE presente para acreditar su experiencia,
certificaciones en las que haya participado bajo la figura de consorcio o union temporal,
debera presentar el documento de conformacién de consorcio o unién temporal o
documento donde se evidencie su porcentaje de participacion como proponente plural, de
no contemplar dicho porcentaje se debera adjuntar junto con la certificacién, el documento
de conformacion de consorcio o union temporal o documento donde se evidencie su
participacion como proponente plural, y se tendra en cuenta para el valor del contrato el
porcentaje de su participacion.

Nota 6: Se permitira que el proponente acredite la experiencia habilitante con un mismo
contrato, siempre y cuando cumpla con la totalidad de los requisitos establecidos por la
entidad

Nota 7: No se aceptan auto certificaciones (Certificacion expedida por el mismo oferente o
integrantes del oferente cuando son proponentes plurales), facturas, ni cuentas de cobro, ni
documentos similares para acreditar la experiencia minima habilitante

Nota 8: EI MME podra efectuar las confirmaciones de rigor con el fin de validar la informacion
y documentos aportados. En caso de inconsistencia de la informacion o inexactitud
manifiesta sobre lo certificado, la certificacion sera tomada por no valida.

Nota 9: Atendiendo los principios que rigen la contratacion publica de transparencia y
responsabilidad, asi como en los postulados que rigen la funcidn publica, los cuales se
efectivizaran para garantizar una seleccion objetiva del contratista, el MME se reserva la
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potestad de solicitar, cuando lo considere necesario, copia del contrato o acta de liquidacién,
segun corresponda. Estos documentos deberan ser allegados en la fecha indicada por la
entidad en el informe de evaluacion.

Nota 10: EL PROPONENTE, debera acreditar contratos presentados (maximo 3) como minimo de
dos (2) cédigos de clasificacion o con mas de los relacionados para habilitarse, siempre y cuando
sus cuantias en sumatoria sean iguales o superiores al 100% del valor total del presupuesto oficial
estimado para la presente contratacion expresado en (SMMLV), es decir, 240,85 SMMLYV incluido
IVA.

Nota 11: El valor del contrato en SMLMV se corroborara de acuerdo con la informacion
registrada en el RUP.

Nota 12: En ningun caso seran objeto de evaluacion las facturas, 6rdenes de servicios o
contratos, estas no suplen la certificacion.

Nota 13: El OFERENTE debera sefalar claramente cuales de los contratos registrados en el RUP
se deberan tener en cuenta por la Entidad para su habilitacion, para lo cual debera relacionar y/o
senalar de manera clara e inequivoca los contratos con los que pretenda acreditar la experiencia.
En el caso de que el oferente relacione mas de TRES (3) contratos en el formato de experiencia
técnica, la Entidad tendra en cuenta unicamente los primeros TRES (3) contratos alli registrados.

Nota 14: Los oferentes deberan allegar y acreditar experiencia en cada una de las
actividades o cantidades requeridas, ya sea mediante contratos que contemplen todas las
actividades o cantidades, o mediante contratos que contengan actividades o cantidades en
forma independiente.

7.1.4.3.2 EXPERIENCIA DEL PROPONENTE QUE CERTIFIQUE CALIDAD DE MIPYMES
CRITERIOS DIFERENCIALES DE EXPERIENCIA TECNICA PARA HABILITACION DE
PROPONENTES QUE ACREDITEN SER EMPRENDIMIENTOS DE MUJERES Y/O
MIPYMES Y/O EMPRESAS CON PERSONAS CON DISCAPACIDAD (Decreto 1860 del
24 de diciembre de 2021) - (Verificacion directa en el RUP)

En cumplimiento del articulo 2.2.1.2.4.2.18 del Decreto 1860 de 2021, la experiencia se
validara con las certificaciones de los contratos previamente inscritos en el RUP
(maximo cuatro (4) contratos) debidamente reportados en el Registro Unico de Proponentes
de la Camara de Comercio, con anterioridad a la fecha de cierre del presente proceso,
suscrito con entidades publicas o privadas. Con pleno cumplimiento de la inscripcion en el
RUP de manera obligatoria, en al menos uno o varios de los codigos UNSPSC anteriormente
sefalados.

NOTA 1: Los proponentes que acrediten debidamente cualquiera de las condiciones
anteriormente descritas, podran acreditar la experiencia habilitante del proponente con un
contrato adicional al maximo de contratos exigidos terminados y ejecutados e inscritos en el
RUP en al menos dos o mas de los cédigos UNSPSC sefialados, y que cumplan con los
demas requisitos previstos en el presente pliego de condiciones, es decir, que podran
acreditar la experiencia minima del proponente en maximo cuatro (4) contratos.
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Tratandose de proponentes plurales, el criterio diferencial anterior, solo se aplicara si por lo
menos uno de los integrantes que acredite la calidad de MiPymes y tenga una participacion
igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

Para la aplicacion de este criterio diferencial, la Mipyme colombiana debe acreditar que tiene
el tamano empresarial establecido por la ley de la siguiente manera:

Las personas naturales mediante certificacion expedida por ellos y un contador publico,
adjuntando copia del registro mercantil, el cual, debera tener una fecha de expedicion
maximo de 60 dias calendario anteriores a la prevista en el cronograma del proceso de
contratacion para el cierre del proceso.

Las personas juridicas mediante certificacion expedida por el representante legal y el
contador o revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado de
existencia y representacion legal expedido por la Camara de Comercio o por la autoridad
competente para expedir dicha certificacion, el cual, debera tener una fecha de expedicion
maximo de 60 dias calendario anteriores a la prevista en el cronograma del proceso de
contratacion para el cierre del proceso.

Para la acreditacion deberan observarse los rangos de clasificacion empresarial
establecidos de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las
normas que lo modifiquen, sustituyan o complementen.

Las certificaciones para acreditar este criterio diferencial deben expedirse bajo la gravedad
de juramento con una fecha de maximo treinta (30) dias calendario anteriores a la prevista
para el cierre del proceso de seleccion.

En todo caso, las Mipyme también podran acreditar esta condicion con la copia del
certificado del Registro Unico de Proponentes -RUP, el cual, debera encontrarse vigente y
en firme al momento de su presentacion. El RUP debera ser expedido con una fecha de
maximo 60 dias calendario anteriores a la fecha prevista en el cronograma del proceso de
contratacion para el cierre del proceso.

7.1.4.3.3 ACREDITACION DE LA EXPERIENCIA POR PERSONAS JURIDICAS
EXTRANJERAS SIN DOMICILIO EN COLOMBIA

De conformidad el articulo 6 de la Ley 1150 de 2007 y del articulo 2.2.1.1.1.5.1 del Decreto
1082 de 2015, todas las sociedades extranjeras con domicilio en Colombia deben inscribirse
en el Registro Unico de Proponentes, si tienen la intencién de aspirar a celebrar contratos
con entidades estatales. En tal sentido, las sociedades extranjeras que no tengan domicilio
en Colombia no estan obligadas a tal inscripcion. Por lo tanto, aquellas sociedades:

i. Pueden ser proponentes en el presente proceso de contratacion.

ii. Deben acreditar los mismos requisitos habilitantes exigidos para las sociedades con
domicilio en Colombia, pero a través de certificaciones suscritas por el representante legal
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o quien haga sus veces de la empresa contratante, o del revisor fiscal o auditor externo del
proponente y copia del respectivo contrato.

Estas certificaciones deberan contener la siguiente informacion:

= Nombre o razon social de la empresa o entidad contratante, (diferente al
proponente).

= Persona que expide la certificacion, con nombre y cargo.

= Objeto del contrato y/o nombre del proyecto, y/o obligaciones y/o actividades
desarrolladas, donde se pueda verificar que cumple la experiencia especifica
requerida.

= Valor total del contrato expresado en pesos colombianos (COP).
= Fecha de inicio y terminacion del contrato;
= Elnombre, cargo y firma de la persona de contacto en la empresa contratante.

= Constancia de recibido a satisfaccion por el contratante o que de la certificacion se
infiera el cumplimiento o ejecucién del contrato.

= Para los consorcios y uniones temporales, se debera especificar el porcentaje de
participacion de cada uno en el contrato.

iii. De resultar adjudicataria una persona juridica sin domicilio ni sucursal en Colombia, en
ejercicio de su actividad comercial, es su deber, conforme al ordenamiento juridico
colombiano que rige la materia, constituir o una sucursal en Colombia o un apoderado o la
figura que aplique para suscribir y ejecutar el contrato. Para tal efecto el oferente
adjudicatario debera adelantar las gestiones pertinentes de manera oportuna con el fin de
perfeccionar y legalizar el contrato en las fechas establecidas en la duracion y plazos del
presente proceso.

NOTA 1: En caso de que, en el contrato o certificado, el valor total del contrato se encuentre
expresado en moneda diferente a pesos colombianos, se utilizara como regla de conversion
el tipo de cambio oficial a la fecha de suscripcion del contrato de acuerdo con las normas
trazadas en materia de divisa y taza de cambio del Banco de la Republica.

NOTA 2: En caso de que el PROPONENTE extranjero presente para acreditar su
experiencia, certificaciones en las que haya participado bajo la figura plural, debera
presentar la certificacibn donde se evidencie el porcentaje de participacion, de no
contemplar dicho porcentaje se debera adjuntar junto con la certificacion, el documento de
conformacién de consorcio o union temporal o documento donde se evidencie su
participacion como proponente plural, y se tendra en cuenta para el valor del contrato el
porcentaje de su participacion.

NOTA 3: Para efectos de facilitar la labor de evaluacion del comité técnico, EL
PROPONENTE debera acompanar la propuesta con
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el ANEXO denominado “EXPERIENCIA MINIMA DEL PROPONENTE’ en formato Excel
(*.xIs). EL PROPONENTE debera convertir el valor total del contrato, incluyendo impuestos,
a pesos colombianos utilizando la tasa de cambio del dia de la celebracion del contrato, y
expresarlo en SMMLV colombianos del afo de recibo final o terminacion del contrato,
indicando el folio en que se encuentran. En caso de diligenciarse en este anexo experiencia
adicional o diferente a la certificada, esta no sera tenida en cuenta. La experiencia
relacionada en el Anexo en mencion debe corresponder a las certificaciones de los
contratos, o acta de liquidacion y/o terminacion y/o recibo a satisfaccion del objeto
contratado cuando se hubieren presentado como soporte adicional a la certificacion o como
equivalente y que hubieren sido entregadas para acreditar experiencia especifica del
PROPONENTE.

Para el presente proceso de contratacion los proponentes extranjeros, deben acreditar la
siguiente informacion relevante para la presentacion de ofertas:

= ElI PROPONENTE extranjero debera relacionar y certificar la experiencia exigida,
conforme a lo solicitado en el presente numeral de experiencia.

= En el efecto en que dicha experiencia se haya obtenido en pais distinto a Colombia,
para efectos de certificarla debera adjuntar la certificacién respectiva, la cual debe
cumplir con los requisitos establecidos en este documento.

= En el evento de resultar favorecido con la adjudicacidn un proponente extranjero sin
domicilio ni sucursal en Colombia, para efectos de poder ejecutar el contrato debera
previamente constituir una sucursal en Colombia en los términos del Codigo de
Comercio, de acuerdo con lo sefialado en los Articulos 471 y 474 del citado Codigo.

= El Proponente extranjero no obligado a tener RUP debe acreditar su experiencia con
el Anexo diligenciado y o las certificaciones de ejecucion, que den cuenta de la
experiencia requerida en el presente documento.

= Para la habilitacion del proponente extranjero con animo de Lucro, se tendra en
cuenta el valor del presupuesto incluido IVA. Por el contrario, si es una Entidad sin
animo de Lucro se tendra en cuenta el valor del presupuesto antes de IVA. El
proponente extranjero debera acreditar la condicién de Sin Animo de Lucro a través
del documento dispuesto para tal fin en su pais de origen, de lo contrario se tomara
como entidad con animo de lucro.

7.1.4.4 TABLA DE SMMLV

Para efectos de la acreditacion de la experiencia, el calculo de los valores de los contratos
expresados en salarios minimos mensuales vigentes a la fecha de terminacién del contrato
(segun se requiera), se usara la siguiente tabla de evolucion del salario minimo en
Colombia.

Ano Salario Minimo
2009 496.900
2010 515.000
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2011 535.600
2012 566.700
2013 589.500
2014 616.000
2015 644.350
2016 689.455
2017 737.717
2018 781.242
2019 828.116
2020 877.803
2021 908.526
2022 1.000.000
2023 1.160.000
2024 1.300.000
2025 1.423.500
2026 1.750.905

8. OFERTA ECONOMICA

Dado que el presente proceso de seleccion se tramita bajo la modalidad de Seleccion Abreviada por
Subasta Inversa Electronica, El oferente debera presentar el valor de su OFERTA ECONOMICA a
través de la plataforma SECOP IlI.

En esta modalidad, la oferta econémica no es parte del analisis de habilitacion inicial, por lo cual no
se evaluara en esta etapa. No obstante, los oferentes deberan diligenciar el formulario electronico
de oferta econdmica preliminar habilitado por la entidad en SECOP I, exclusivamente para efectos
de validacion interna de coherencia presupuestal. Esta informacion no sera utilizada como criterio
de evaluacion ni tendra efectos vinculantes en la etapa de subasta.

Unicamente los proponentes que cumplan con todos los requisitos habilitantes juridicos, técnicos y
financieros seran invitados por la entidad a participar en la subasta inversa. Durante la subasta, los
proponentes podran realizar sucesivas mejoras a su precio, en tiempo real y dentro del plazo fijado
por la entidad en la convocatoria, con el objetivo de ofrecer el precio mas bajo.

La oferta econémica ganadora sera aquella que, cumpliendo con los requisitos habilitantes, haya
presentado el menor precio durante la subasta electronica en SECOP Il, conforme a las reglas del
proceso Yy sin que medie negociacion posterior.

Por lo anterior, no se entenderan recibidas las ofertas econémicas enviadas por correo electrénico,
entregadas en fisico o en documento adjunto por medio de la plataforma sino unicamente, el valor
registrado como OFERTA ECONOMICA en el proceso de seleccion abierto a través de SECOP |I.
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La oferta econdmica debe corresponder a numeros enteros consecutivo. En consecuencia, no
podran utilizar nUmeros acompanados de letras, sub-nimeros, ni decimales. El oferente debera
ajustar al peso los precios ofertados, en caso contrario, el Ministerio aproximara los precios, y
realizara los respectivos ajustes aritméticos, asi: cuando la fraccion decimal del peso sea igual o
superior a cinco lo aproximara por exceso al peso y cuando la fraccion decimal del peso sea inferior
a cinco lo aproximara por defecto al peso.

Seran de exclusiva responsabilidad del oferente los errores u omisiones en que incurra al indicar el
valor de su oferta econémica, debiendo asumir los mayores costos y/o pérdidas que se deriven de
dichos errores u omisiones, sin que por esta razon haya lugar a alegar ruptura del equilibrio
contractual.

Para efecto del sefalamiento de la oferta econdmica, EL PROPONENTE debe tener en cuenta todos
los costos, gastos, impuestos, seguros, pago de salarios, prestaciones sociales, equipos, espacios
y demas emolumentos (directos e indirectos) que considere necesarios para la fijacion de la
OFERTA ECONOMICA.

Seran de cargo de los proponentes todos los costos asociados con la preparacién y presentacion de
su oferta, por tal motivo EL MINISTERIO en ningun caso sera responsable de los mismos.

7.1. FACTOR DE EVALUACION DE LAS PROPUESTAS — SUBASTA INVERSA

Con fundamento en lo establecido en el articulo 2, numeral 2 literal a) de la Ley 1150 de 2007, se
establece que la modalidad de seleccion es la SELECCION ABREVIADA POR SUBASTA INVERSA.
Para dar cumplimiento a lo anterior se utilizaran las reglas y procedimientos aplicables a la subasta
inversa, descritos en los articulos 2.2.1.2.1.2.2 y siguientes del Decreto 1082 de 2015, modificado
por el articulo 6 del Decreto 1860 de 2021.

El proponente debera observar las siguientes reglas:

1. La oferta econdmica solo se abrira por la pagina web www.colombiacompra.gov.co, SECOP II, el
dia establecido para la realizaciéon de la audiencia de subasta, siempre que la propuesta se
encuentre habilitada respecto a la experiencia minima del proponente, capacidad técnica, juridica,
financiera y organizacional.

2. Por favor tener en cuenta los precios de referencia descritos en el ANEXO "PRECIOS UNITARIOS
DE REFERENCIA". (VER ANEXO - Excel).

3. El proponente debe cotizar precios unitarios dependiendo de la unidad de medida exigida, dado
que la sumatoria de los precios unitarios sera el valor de la propuesta para efectos de la evaluacion
econdémica.

4. La oferta econdmica no puede superar ningun valor de referencia, los cuales se encuentran
relacionados en el ANEXO "PRECIOS UNITARIOS DE REFERENCIA". (VER ANEXO - Excel), so
pena de quedar rechazado.

5. Las propuestas que omitan items o que cambien la descripcién de estos, seran rechazadas.
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6. Las propuestas que excedan el 100% del presupuesto oficial asignado para este proceso de
seleccion seran rechazadas.

7. El contratista debera respetar el valor del ultimo lance valido, por el cual le fuere adjudicado el
proceso y mantener en firme dicho valor, hasta el momento de la liquidacion del contrato a
suscribirse.

8. Por otra parte, es importante tener en cuenta para el desarrollo del evento de subasta electronica,
lo siguiente: En atencion a lo sefialado en el articulo 2.2.1.2.1.2.5 del Decreto 1082 de 2015, el
Ministerio de Minas y Energias, utilizara la plataforma electrénica de SECOP Il con el fin de adelantar
la Subasta Electrénica, siempre y cuando se den los presupuestos de Ley para la realizacion de la
subasta inversa, esto es, que existan minimo dos (2) propuestas habilitadas para participar en la
puja, conforme lo establece el numeral 4° del articulo 2.2.1.2.1.2.2 del referido Decreto, modificado
por el art 6 del Decreto 1860 de 2021.

9. La Subasta Electronica consistira en la puja dinamica efectuada a través de la plataforma
transaccional SECOP Il, mediante la cual los proponentes de manera electronica realizaran sus
lances con reduccion sucesiva del precio previo consolidado, de acuerdo con la menor oferta
realizada por los proponentes habilitados durante el tiempo que haya sido establecido en la
plataforma SECOP II.

La subasta electronica se desarrollara conforme la siguiente dinamica:

1. El MME, procedera con la creacion del evento de subasta electronica, el cual se efectuara en la
fecha y hora senalada en el cronograma establecido en el pliego electrénico.

2. Se realizara de acuerdo con la configuracion establecida en la plataforma transaccional SECOP
II'y la "Guia para hacer un Proceso de Seleccién Abreviada con Subasta en el SECOP II" de la
Agencia Nacional de Contratacion Publica Colombia Compra Eficiente.

3. Llegado el dia y hora sefialada para llevar a cabo el evento de subasta el MME, procedera a abrir
en la plataforma SECOP Il, inicamente los sobres econémicos que contienen la propuesta inicial de
precio de los oferentes habilitados en las condiciones juridicas, financieras y técnicas y excluira los
otros proponentes, previo a la realizacion de la Subasta Electrénica, con el fin que el Comité
Evaluador verifique que las propuestas habilitadas cumplen lo establecido en el pliego respecto a la
oferta econémica y determinen el precio de arranque.

4. Los proponentes habilitados que participaran en el evento subasta electronica deberan acceder a
la misma a través de sus propios recursos. LA ENTIDAD no provee conexiones desde sus
instalaciones para este evento, por lo tanto, los proponentes habilitados debera tener conexion
internet estable y usuario y clave en el SECOP Il a fin de poder participar en el evento de subasta a
través de la herramienta destinada para tal fin.
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5. Las comunicaciones en el marco del Proceso de Contratacién deben hacerse a través de la
plataforma SECOP Il, solo en caso de presentarse fallas en la plataforma SECOP II, seguir el
procedimiento de indisponibilidad publicado en la pagina www.colombiacompraeficiente.gov.co.

6. EI MME, respondera y publicara las sugerencias y observaciones formuladas por los interesados
en el Sistema Electronico de Contratacion Publica -SECOP 1.

7. Si el proveedor tiene problemas de conexion al momento del evento de subasta, se aplicara lo
definido en el articulo 2.2.1.2.1.2.6 del Decreto 1082 de 2015 que senala: "( ... ) si por causas
imputables al oferente o0 a su proveedor de soluciones de tecnologia de la informacién y
telecomunicaciones, durante la subasta inversa electrénica la conexion con el sistema se pierde, la
subasta continuara y la entidad estatal entiende que el proveedor que pierde su conexion ha
desistido de participar en la misma( ... )"

8. El precio de arranque de la subasta inversa electronica sera el menor de los precios ofrecidos por
los oferentes que resulten habilitados para participar en el evento.

9. De acuerdo con lo dispuesto en el literal c) del numeral 1 del articulo 2.2.1.2.1.2.2 del Decreto
1082 de 2015 modificado por el art 6 del Decreto 1860 de 2021, la entidad establece como margen
minimo el 3% para hacer los lances en el presente proceso, sin perjuicio de que el proponente realice
un lance por un margen mayor. Este porcentaje se definié por la Entidad de acuerdo con el
presupuesto oficial estimado y las condiciones del mercado previstas en el estudio correspondiente
(Analisis del sector econémico y de los oferentes).

Si un proponente al realizar un lance no respeta el margen minimo la plataforma inmediatamente le
impedira realizar el mismo.

10. Si en el curso de la subasta electronica inversa se presentan fallas de la plataforma tecnolégica
como las previstas en el articulo 2.2.1.2.1.2.6 del Decreto 1082 de 2015, "( ... ) que impidan a los
oferentes presentar sus lances , la subasta debe ser suspendida y cuando la falla técnica haya sido
superada la entidad estatal debe reiniciar la subasta ( ... )", se dara reinicio al evento de subasta en
las condiciones y fechas que establezca el MME y que seran comunicadas a los proponentes
habilitados mediante mensaje publico.

NOTA 1: Los oferentes no podran presentar un lance con un porcentaje (%) de descuento inferior al
(3%) de descuento minimo aceptable determinado por la entidad, es decir, un porcentaje minimo
inicial de descuento del 3%, so pena de incurrir en la nulidad del lance.

NOTA 2: Se entendera como lance valido, cuando mejore el precio en un 3%, de valor acumulado
segun los Lances que se hayan realizado.
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NOTA 3: El % de descuento que resulte de la subasta inversa, se mantendran durante toda la
vigencia para cada uno de los items del contrato.

8.1.1 VERIFICACION ECONOMICA:

Cada proponente debera diligenciar su oferta econémica en el Sobre No. 2 Econdémico,
directamente en la plataforma del SECORP Il.

La seleccion del proponente se hara por el mecanismo de Subasta Inversa Electrénica, en la cual
se establece un margen minimo de mejora de oferta que sera del TRES POR CIENTO (3%) sobre
el menor precio ofertado.

Cuando haya un unico oferente habilitado, la entidad adjudicara el contrato a este oferente, siempre
que su oferta:

¢ Se ajuste al presupuesto oficial sefialado en el presente pliego de condiciones.

e El Ministerio adjudicara por el valor resultante, previa la realizacion de un descuento del 3%
del valor inicial de su oferta, al item o item por item segun corresponda, descuento que se
entiende aceptado por el proponente con la presentacion de la oferta, obteniendo un mejor
precio y un ahorro significativo en los recursos publicos y optimizando los mismos en la
consecucion de los fines del Estado, para lo cual el oferente adjudicatario debera allegar la
propuesta econdmica ajustada, previo requerimiento del MME.

. En aplicacion de los principios de eficacia, eficiencia, economia, transparencia y en
cumplimiento del deber de seleccion objetiva, y para efectos de formalizar el descuento
minimo, el oferente debera presentar, en el término sefialado por el MME mediante aviso
publicado en el SECORP II, su oferta econémica ajustada con el descuento del 3% del valor
inicial de su oferta, al item o item por item, segun corresponda.

e Si la oferta econdmica del proponente habilitado excede el porcentaje (3%) de descuento
indicado para el caso en el que se presente un unico proponente habilitado y que por ende
no haya subasta, ese sera el valor de la adjudicacién.

El porcentaje del TRES POR CIENTO (3%) se definio por la Entidad de acuerdo con el presupuesto
oficial estimado y las condiciones del mercado previstas en el estudio correspondiente (Estudio de
Costos). Es importante tener en cuenta que el proponente debera realizar sus lances estimando para
ello dicho margen minimo al mejor lance realizado. Lo anterior, sin perjuicio de que el proponente
realice un lance por un margen mayor.

Si revisadas las ofertas de todos los proponentes habilitados, de conformidad con la informacion
establecida por el MME en los estudios previos, la entidad establece que la postura ganadora
durante el evento de Subasta inversa electronica parece artificialmente baja, el comité técnico

Pagina 113 de 127




FORMATO ESTUDIQS PREVIOS L|C|TAC|()N PUBLICA,
CONCURSO DE MERITOS Y SELECCION ABREVIADA T.GC.F.22
— 05-06-2023 | V-2

econdmico evaluador adelantara el procedimiento establecido en el articulo 2.2.1.1.2.2.4 del Decreto
1082 de 2015 y la “Guia para el manejo de ofertas artificialmente baja en procesos de contratacion
expedida por la Agencia Nacional de Contratacién - Colombia Compra Eficiente, a saber:

El siguiente procedimiento se replicara en los demas proponentes en atencion de su ubicacion en el
ranking resultante del evento de subasta inversa electronica, siempre que hubiere lugar a ello.

1. EI Comité Técnico Econdmico y Juridico Evaluador procedera a la comparacion absoluta o
relativa, segun el caso, de la oferta del menor valor resultante del evento de subasta inversa
electrénica, con el costo estimado del bien o servicio establecido por el Ministerio en los
Estudios del sector, con el fin de identificar y verificar si la oferta se encuentra acorde al
sistema de costos previsto en la etapa de planeacion.

2. ElI Comité Técnico Econdmico y Juridico Evaluador requerira por una sola vez al proponente
cuya oferta resultd con el valor del ultimo lance del evento de subasta inversa electronica,
cuando considere que la oferta puede ser artificialmente baja, para que explique las razones
que sustenten el valor ofertado, sefialandose para ello un término perentorio, no mayor a tres
(3) dias habiles, contados a partir de la publicacion del requerimiento a través de la
plataforma SECORP I, y dentro del cual debera allegar la respuesta solicitada de manera clara
y completa, tal y como lo dispone la Guia para el manejo de ofertas artificialmente bajas en
procesos de contratacion de Colombia Compra Eficiente, toda vez que no habra lugar a que
el Ministerio le realice nuevos requerimientos para este efecto.

3. En el documento de solicitud de explicacion, se solicitara al proponente cuya oferta resulté
ganadora en el evento de subasta inversa electronica, para que presente al MME la
justificacion en detalle del valor de su oferta, por considerar que esta puede ser artificialmente
baja, requiriendo la siguiente desagregacién de su precio:

Oferta = costo del bien, servicio y obra (insumos, equipo, personal) + gastos generales +
imprevistos + utilidad. Lo anterior, de conformidad con lo dispuesto por Colombia Compra
Eficiente en la Guia para el manejo de ofertas artificialmente bajas en procesos de
contratacion.

Nota: En ninguna circunstancia las aclaraciones y explicaciones presentadas por el
proponente requerido podran modificar parcial ni totalmente su oferta.

4. EI MME podra solicitar al proponente requerido que allegue muestras fisicas del o los items
a adquirir o pruebas de funcionamiento del servicio ofrecido, con el fin de efectuar verificacion
técnica comparativa de precio y calidad en correspondencia con los requerimientos de la
entidad.

5. El proponente debera explicar y garantizar al MME que con su propuesta no llega a un punto
de pérdida que afecte su propio patrimonio eximiendo al Ministerio de cualquier reclamacién
de perjuicios (numeral 6° del articulo 26 de la Ley 80 de 1993)'. Para lo cual se utilizara la
Guia para el manejo de precio artificialmente bajo de Colombia Compra Eficiente.

Nota: En ninguna circunstancia las aclaraciones y explicaciones presentadas por el
proponente requerido podran modificar parcial ni totalmente su oferta.
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6. Posteriormente el MME realizara el analisis de las aclaraciones y justificaciones presentadas
por el proponente requerido. Analizadas las explicaciones, el Comité Técnico Econémico y
Juridico Evaluador recomendara al ordenador del gasto el rechazo o la continuidad de la
oferta en el proceso explicando las razones del caso, antes de realizarse la solicitud escrita
al proponente de solicitud de ajuste de oferta econémica.

En caso de rechazo, se adjudicara al proponente que haya ofrecido el segundo mejor precio
dentro de una postura valida, tal y como se haya reportado en la plataforma SECOP Il para
el evento subasta inversa electrénica y de conformidad con el articulo 2.2.1.1.2.2.4 del
Decreto 1082 de 2015. En cuyo caso se realizara la verificacion correspondiente al precio
artificialmente bajo, cumpliendo el presente procedimiento, si a ello hubiere lugar.

De presentarse situaciones diferentes que persistan en una oferta artificialmente baja, el
MME dentro de su analisis de sostenibilidad debera tener en cuenta las condiciones
economicas justificada por el proponente, bien sea por presentar economias de escala;
técnicas de produccion; condiciones favorables con proveedores, entre otras que le permitan
al MME decidir sobre la procedencia de aceptar o rechazar la oferta.

7. Dentro de la resolucién de adjudicacion el MME incorporara su decisién de aceptacion o
rechazo de la propuesta, explicando de forma detalla la metodologia utilizada para el analisis
de la oferta y justificando su conveniencia segun la sostenibilidad de la misma para el
cumplimiento sus fines contractuales. EI MME procedera al rechazo de las ofertas en los
siguientes casos:

a. Cuando el proponente no presente por escrito la aclaracion de la oferta.

b. Cuando el proponente no envie parte o la totalidad de la informacién
solicitada.

c. Cuando las aclaraciones del proponente no son satisfactorias para garantizar
la sostenibilidad de la oferta durante la ejecucion del contrato.

d. Cuando las aclaraciones del proponente no desvirtien la teoria de utilizar su
oferta como estrategia colusoria o anticompetitiva en el proceso.

e. El proponente omitio diligenciar algun item o componente de la oferta.

f.  El proponente ofrecié por una unidad de medida diferente a la solicitada por
el Ministerio.

g. El proponente ofrece condiciones técnicas o de ejecucion del contrato que no
se ajustan a las especificaciones requeridas por el MME.

9.FACTORES DE DESEMPATE Y ACREDITACION

En caso de empate en el puntaje total de dos o mas ofertas se deberan utilizar las siguientes reglas
de acuerdo con cada uno de los numerales, de forma sucesiva y excluyente, para seleccionar al
proponente favorecido, respetando en todo caso los compromisos internacionales vigentes, de
conformidad con lo dispuesto en el articulo 3 de Ley 2069 de 31 de diciembre de 2020 “Por medio
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del cual se impulsa el emprendimiento en Colombia” y el Articulo 2.2.1.2.4.2.17 del Decreto 1082 de
2015. Adicionado por el Articulo tercero del Decreto 1860 de 2021 y la Circular Externa 001 de 2026
de la ANCP-CCE, asi:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o
servicios extranjeros.

Para acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo
2.2.1.1.1.3.1., en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacién Nacional, que trata del puntaje para la
promocion de la industria nacional en los Procesos de Contratacion de servicios. Para estos efectos,
incluso se aplicara el inciso tercero de la definicion de Servicios Nacionales establecida en el articulo
2.2.1.1.1.3.1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de
la Ley 816 de 2003, el requisito se cumplira en los mismos términos establecidos en los articulos
indicados en el inciso anterior. Por tanto, este criterio de desempate se acreditara con los mismos
documentos que se presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no aplique el referido puntaje, la Entidad Estatal
debera definir en el pliego de condiciones, invitacion o documento equivalente, las condiciones y los
documentos con los que se acreditara el origen nacional del bien o servicio a efectos aplicar este
factor, los cuales, en todo caso, deberan cumplir con los elementos de la nocién de Servicio Nacional
establecida en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacion Nacional y observando los mismos lineamientos prescritos en el
articulo 2.2.1.2.4.2.9, solo que el efecto de acreditar dichas circunstancias consistira en beneficiarse
de este criterio de desempate en lugar de obtener puntaje.

Los proponentes acreditaran el origen nacional de los bienes en los términos del Decreto 2680 de
2009, o la norma que lo modifique, aclare, adicione o sustituya, en concordancia con el articulo
2.2.1.1.1.3.1. del Decreto 1082 de 2015.

Respecto de los proponentes plurales, todos, varios o cualquiera de sus integrantes podran acreditar
las condiciones sefaladas en este numeral.

2. Preferir la propuesta de la mujer cabeza de familia. Su acreditacion se realizara
en los términos del paragrafo del articulo 2 de la Ley 82 de 1993, modificado por
el articulo 1 de laLey 1232 de 2008, o la norma que lo modifique, aclare, adicione
o sustituya. Es decir, la condicion de mujer cabeza de familia y la cesacion de
esta se otorgara desde el momento en que ocurra el respectivo evento y se
declare ante un notario. En la declaracion que se presente para acreditar la
calidad de mujer cabeza de familia debera verificarse que la misma dé cuenta
del cumplimiento de los requisitos establecidos en el articulo 2 de la Ley 82 de
1993, modificado por el articulo 1 de la Ley 1232 de 2008.

Esta declaracion debe tener una fecha de expedicion no mayor a treinta (30) dias calendarios
anteriores a la fecha del cierre del Proceso de Contratacion.
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Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara
dicha condicién de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera
una medida de proteccion expedida por la autoridad competente. En virtud del articulo 16 de la Ley
1257 de 2008, la medida de proteccion la debe impartir el comisario de familia del lugar donde
ocurrieron los hechos y, a falta de este, del juez civil municipal o promiscuo municipal, o la autoridad
indigena en los casos de violencia intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente
mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar para lo cual el representante
legal o el revisor fiscal, segun corresponda, presentara un certificado, mediante el cual acredita, bajo
la gravedad de juramento, que mas del cincuenta por ciento (50 %) de la composicion accionaria o
cuota parte de la persona juridica esta constituida por mujeres cabeza de familia y/o mujeres victimas
de violencia intrafamiliar. Ademas, debera acreditar la condicion indicada de cada una de las mujeres
que participen en la sociedad, aportando los documentos de cada una de ellas, de acuerdo con los
dos incisos anteriores

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los
integrantes acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacion de estos datos
sensibles, como es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de
manera previa y expresa el tratamiento de esta informacién, en los términos del literal a) del articulo
6 de la precitada Ley, como requisito para el otorgamiento del criterio de desempate, para lo cual
sera necesario que la titular de la informacion diligencie el formato denominado el ANEXO -
PARTICIPACION MAYORITARIA DE MUJERES CABEZA DE FAMILIA Y/O MUJERES VICTIMA
DE VIOLENCIA INTRAFAMILIAR y la AUTORIZACION PARA EL TRATAMIENTO DE DATOS DEL
TITULAR.

3. Preferir la propuesta presentada por el proponente que acredite en las
condiciones establecidas en la ley que por lo menos el diez por ciento (10%) de
su némina esta en condiciéon de discapacidad, de acuerdo con el articulo 24 de
la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio del
Trabajo de la respectiva zona, que hayan sido contratados con por lo menos un
(1) afno de anterioridad a la fecha de cierre del Proceso de Contratacion o
desde el momento de la constitucion de la persona juridica cuando esta es
inferior a un (1) afio y que manifieste adicionalmente que mantendra dicho
personal por un lapso igual al término de ejecucion del contrato.

Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento
(10%) de su némina esta en condicion de discapacidad, en los términos del presente numeral, debe
tener una participacion de por lo menos el veinticinco por ciento (25%) en la estructura plural y
aportar como minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacion en la planta referida de que trata este numeral se acreditara con el
certificado de aportes a seguridad social del ultimo afio o del tiempo de su constitucién cuando su
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conformacion es inferior a un (1) afo, en el que se demuestren los pagos realizados por el empleador
para lo cual sera necesario que la titular de la informacion diligencie el ANEXO - VINCULACION DE
PERSONAS EN CONDICION DE DISCAPACIDAD.

Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor
proporcion de personas mayores que no sean beneficiarias de la pension de vejez, familiar o
de sobrevivencia y que hayan cumplido el requisito de edad de pension establecido en la ley,
para ello, la persona natural, el representante legal de la persona juridica o el revisor fiscal,
segun corresponda, entregara un certificado, en el que se acredite, bajo la gravedad de
juramento, las personas vinculadas en su némina y el nimero de trabajadores que no son
beneficiarios de la pension de vejez, familiar o de sobrevivencia y que cumplieron el requisito
de edad de pension.

Solo se tendra en cuenta la vinculacion de aquellas personas que se encuentren en las condiciones
descritas y que hayan estado vinculadas con una anterioridad igual o0 mayor a un (1) afio contado a
partir de la fecha del cierre del proceso. Para los casos de constitucion inferior a un (1) afo, se tendra
en cuenta a aquellos que hayan estado vinculados desde el momento de la constitucién de la
persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el
certificado de aportes a Seguridad social del ultimo afo o del tiempo de constitucion de la persona
juridica, cuando su conformacién es inferior a un (1) afio, en el que se demuestren los pagos
realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditara el numero de trabajadores
vinculados que son personas mayores no beneficiarias de la pension de vejez, familiar o de
sobrevivencia, y que cumplieron el requisito de edad de pension establecido en la ley, de todos los
integrantes del proponente. Las personas enunciadas anteriormente podran estar vinculadas a
cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada
uno de los trabajadores que cumpla las condiciones previstas por la ley, allegara un certificado,
mediante el cual acredita, bajo la gravedad de juramento, que no es beneficiario de pension de vejez,
familiar o sobrevivencia, y cumple la edad de pension para lo cual diligenciara el ANEXO -
VINCULACION DE PERSONAS MAYORES Y NO BENEFICIARIAS DE LA PENSION DE VEJEZ,
FAMILIAR O SOBREVIVENCIA- (TRABAJADOR); ademas, se debera allegar el documento de
identificacion del trabajador que lo firma.

La mayor proporcion se definira en relacién con el numero total de trabajadores vinculados en la
planta de personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el caso
de proponentes plurales, la mayor proporcion se definira con la sumatoria de trabajadores vinculados
en la planta de personal de cada uno de sus integrantes.

4. Preferir la propuesta presentada por el oferente que acredite que por lo menos
el diez por ciento (10%) de su némina pertenece a poblacién indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitana, para lo cual, la persona
natural, el representante legal o el revisor fiscal, segun corresponda, bajo la
gravedad de juramento sefalara las personas vinculadas a su némina, y el
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numero de identificacion y nombre de las personas que pertenecen a la
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana.
Solo se tendra en cuenta la vinculacion de aquellas personas que hayan estado
vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de
la fecha del cierre del proceso. Para los casos de constitucién inferior a un (1)
ano, se tendra en cuenta a aquellos que hayan estado vinculados desde el
momento de constitucion de la persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el
certificado de aportes a seguridad social del ultimo afio o del tiempo de su constitucion cuando su
conformacion es inferior a un (1) afio, en el que se demuestren los pagos realizados por el
empleador.

Ademas, debera aportar la copia de la certificacion expedida por el Ministerio del Interior, en la cual
acredite que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo
modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal presentara un certificado, mediante
el cual acredita que por lo menos diez por ciento (10%) del total de la ndbmina de sus integrantes
pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este
porcentaje se definira de acuerdo con la sumatoria de la ndmina de cada uno de los integrantes del
proponente plural. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de
sus integrantes. En todo caso, debera aportar la copia de la certificacion expedida por el Ministerio
del Interior, en la cual acredite que el trabajador pertenece a la poblacion indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitana en los términos del Decreto Ley 2893 de 2011, o
la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el
titular de la informacién de estos, como es el caso de las personas que pertenece a la poblacion
indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana autoricen de manera previa y
expresa el tratamiento de la informacion, en los términos del literal a) del articulo 6 de la Ley 1581
de 2012, como requisito para el otorgamiento del criterio de desempate para lo cual sera necesario
que la titular de la informacion diligencie el ANEXO - VINCULACION DE POBLACION INDIGENA,
NEGRA, AFROCOLOMBIANA, RAIZAL, PALENQUERA, RROM O GITANAS y el ANEXO -
AUTORIZACION PARA EL TRATAMIENTO DE DATOS DEL TITULAR.

5. Preferir la propuesta de personas naturales en proceso de reintegraciéon o
reincorporacion, para lo cual presentara copia de alguno de los siguientes
documentos: i) la certificacion en las desmovilizaciones colectivas que expida
la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité
Operativo para la Dejacion de las Armas respecto de las personas
desmovilizadas en forma individual, iii) el certificado que emita la Agencia para
la Reincorporacion y la Normalizacion que acredite que la persona se encuentra
en proceso de reincorporacion o reintegracion o iv) cualquier otro certificado
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que para el efecto determine la Ley. Ademas, se entregara copia del documento
de identificacion de la persona en proceso de reintegracion o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a
tenerlo, entregara un certificado, mediante el cual acredite bajo la gravedad de juramento que mas
del cincuenta por ciento (50 %) de la composicion accionaria o cuotas partes de la persona juridica
esta constituida por personas en proceso de reintegracion o reincorporacion. Ademas, debera
aportar alguno de los certificados del inciso anterior, junto con los documentos de identificacion de
cada una de las personas que esta en proceso de reincorporacién o reintegracion.

Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean
personas en proceso de reincorporacion, para lo cual se entregara alguno de los certificados del
inciso primero de este numeral, y/o personas juridicas donde mas del cincuenta por ciento (50 %)
de la composicion accionaria o cuotas parte esté constituida por personas en proceso de
reincorporacion, para lo cual el representante legal, o el revisor fiscal, si esta obligado a tenerlo,
acreditara tal situacion aportando los documentos de identificacion de cada una de las personas en
proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el
titular de la informaciéon de estos, como son las personas en proceso de reincorporacion o
reintegracion, autoricen a la entidad de manera previa y expresa el manejo de esta informacién, en
los términos del literal a) del articulo 6 de la Ley 1581 de 2012 como requisito para el otorgamiento
de este criterio de desempate para lo cual sera necesario que la titular de la informacion diligencie
el ANEXO - PARTICIPACION MAYORITARIA DE PERSONAS EN PROCESO DE
REINCORPORACION Y/O REINTEGRACION y el ANEXO AUTORIZACION PARA EL
TRATAMIENTO DE DATOS DEL TITULAR.

6. Preferir la oferta presentada por un proponente plural siempre que se cumplan
las condiciones de los siguientes literales:

a) Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacion o reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo
previsto en el inciso 1 del numeral 2 y/o el inciso 1 del numeral 6 del numeral denominado
FACTORES DE DESEMPATE Y ACREDITACION de la Invitacién Publica; o por una persona
juridica en la cual participe o participen mayoritariamente madres cabeza de familia y/o personas en
proceso de reincorporacion o reintegracion, para lo cual el representante legal o el revisor fiscal, si
estan obligados a tenerlo, presentaran un certificado, mediante el cual acrediten, bajo la gravedad
de juramento, que mas del cincuenta por ciento (50 %) de la composicidn accionaria o cuota parte
de la persona juridica esta constituida por madres cabeza de familia y/o personas en proceso de
reincorporacion o reintegracion. Ademas, debera acreditar la condicion indicada de cada una de las
personas que participen en la sociedad que sean mujeres cabeza de familia y/o personas en proceso
de reincorporacion o reintegracion, aportando los documentos de cada uno de ellos, de acuerdo con
lo previsto en este numeral. Este integrante debe tener una participacién de por lo menos el
veinticinco por ciento (25 %) en el proponente plural.

b) El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.
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c) En relacion con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en
proceso de reincorporacion o reintegracion, ni la persona juridica, ni sus accionistas, socios o
representantes legales podran ser empleados, socios o0 accionistas de otro de los integrantes del
proponente plural, para lo cual el integrante del que trata el numeral 7.1. lo manifestara en un
certificado suscrito por la persona natural o el representante legal de la persona juridica.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el titular
de la informacién de estos, como es el caso de las personas en proceso de reincorporacion y/o
reintegracion autoricen de manera previa y expresa el tratamiento de esta informacioén, en los
términos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del
criterio de desempate.

7. Preferir la oferta presentada por una MiPymes, lo cual se verificara en los
términos del articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, en concordancia
con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

Asi mismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo
cual se aportara el certificado de existencia y representaciéon legal expedido por la Camara de
Comercio o la autoridad respectiva. En el caso especifico en que el empate se presente entre
cooperativas o asociaciones mutuales que tengan el tamafo empresarial de grandes empresas junto
con micro, pequenas o medianas, se preferira la oferta las cooperativas o asociaciones mutuales
que cumplan con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015,
que sean micro, pequefias o medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento
en que el empate se presente entre proponentes plurales cuyos integrantes estén conformados
unicamente por cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas
junto con otras en las que los integrantes tengan la calidad de micro, pequefias o medianas, se
preferira la oferta de aquellos proponentes plurales en los cuales al menos uno de sus integrantes
sea una cooperativa o asociacidon mutual que cumpla con los criterios de clasificacion empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefias o medianas.

8. Preferir la oferta presentada por el proponente plural constituido en su totalidad

por micro y/o pequefias empresas, cooperativas o asociaciones mutuales.

La condicién de micro o pequefia empresa se verificara en los términos del articulo 2.2.1.2.4.2.4 del
Decreto 1082 de 2015, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074
de 2015.

La condicion de cooperativa o asociacion mutual se acreditara con el certificado de existencia y
representacion legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento
en que el empate se presente entre proponentes plurales cuyos integrantes estén conformados
unicamente por cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas
junto con otras en las que los integrantes tengan la calidad de micro, pequefias o medianas, se
preferira la oferta de aquellos proponentes plurales en los cuales al menos uno de sus integrantes
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sea una cooperativa o asociacidon mutual que cumpla con los criterios de clasificacion empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefias o medianas.

9. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus
estados financieros o informacién contable con corte al 31 de diciembre del aiio
anterior, que por lo menos el veinticinco por ciento (25 %) del total de sus pagos
fueron realizados a MiPymes, cooperativas o asociaciones mutuales por
concepto de proveeduria del oferente, efectuados durante el afio anterior, para
lo cual el proponente persona natural y contador publico; o el representante
legal de la persona juridica y revisor fiscal para las personas obligadas por ley;
o del representante legal de la persona juridica y contador publico, segun
corresponda, entregara un certificado expedido bajo la gravedad de juramento,
en el que conste que por lo menos el veinticinco por ciento (25%) del total de
pagos fueron realizados a MiPymes, cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre
que:

a) Esté conformado por al menos una MiPymes, cooperativa o asociacion mutual que tenga una
participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se
presentara el documento de conformacién del proponente plural y, ademas, ese integrante acredite
la condicion de MiPymes, cooperativa o asociacion mutual en los términos del numeral 8 del presente
numeral;

b) La MiPymes, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25%) de la
experiencia acreditada en la oferta; y

c) Ni la MiPymes, cooperativa o asociacion mutual ni sus accionistas, socios o representantes
legales sean empleados, socios o0 accionistas de los otros integrantes del proponente plural, para lo
cual el integrante respectivo lo manifestara mediante un certificado suscrito por la persona natural o
el representante legal de la persona juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los
requisitos de los incisos anteriores, cuyos integrantes estén conformados unicamente por
cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas junto con otras
en las que los integrantes tengan la calidad de micro, pequeias o medianas, se preferira la oferta
de aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea una cooperativa
0 asociacion mutual que cumpla con los criterios de clasificacion empresarial definidos por el Decreto
1074 de 2015, que sean micro, pequeias o medianas.

10. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio
e Interés Colectivo o Sociedad BIC, del segmento MiPymes, para lo cual se
presentara el certificado de existencia y representacion legal en el que conste
el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma
que la modifique o la sustituya. Asimismo, acreditara la condicion de MiPymes
en los términos del numeral 8 del presente numeral.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite las condiciones sefialadas en el inciso anterior de este numeral.
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11. Si persiste el empate y de acuerdo con lo sefalado en el numeral 12 de la Ley
2069 de 2020, se fija el siguiente mecanismo.

e EI MME clasificara a los Proveedores empatados en orden alfabético segun el nombre
registrado en el evento de Subasta Inversa. Posteriormente, el MME le asignara un numero
entero a cada uno de estos de forma ascendente, de tal manera que al primero de la lista le
corresponda el puestoiclasificara a los proponentes empatados en orden alfabético segun
el nombre registrado en el certificado de existencia y representacion legal, para el caso de
los proponentes plurales, la entidad tendra en cuenta el nombre del integrante que se
encuentre de primero segun el orden alfabético de todos los integrantes. El Ministerio le
asignara un numero entero a cada uno de estos de forma ascendente, de tal manera que al
primero de la lista le corresponda el puesto.

e Seguidamente, el MME debe tomar la parte entera (numeros a la izquierda de la coma
decimal) de la TRM del dia del cierre de plazo de Cotizacion. EI MME debe dividir esta parte
entera entre el numero total de Proveedores en empate, para posteriormente tomar su
residuo y utilizarlo en la seleccion final del proceso de seleccién. La entidad debe dividir esta
parte entera entre el numero total de proponentes en empate, para posteriormente tomar su
residuo y utilizarlo en la seleccion final.

Para el calculo del residuo se podra realizar a través de la funcién =RESIDUO () de Microsoft
Excel.

Realizados estos calculos, el MME seleccionara a aquel Proveedor proponente que presente
coincidencia entre el numero asignado y el residuo encontrado. En caso de que el residuo
sea cero (0), el MME seleccionara al Proveedor proponente con el mayor nimero otorgado.

NOTA 1. Los factores de desempate deberan aplicarse en armonia con los Acuerdos Comerciales
vigentes suscritos por Colombia. De esta manera, en el evento en que el empate se presente entre
ofertas cubiertas por un Acuerdo Comercial, se aplicaran los factores de desempate que sean
compatibles con los mencionados Acuerdos.

Sin perjuicio de la obligacion anterior, el Ministerio de Comercio, Industria y Turismo y la Agencia
Nacional de Contratacion Publica - Colombia Compra Eficiente senalaran en un Manual o Guia no
vinculante los lineamientos para la aplicacion de los factores de desempate en cumplimiento de un
Acuerdo Comercial en la etapa de seleccion del Proceso de Contratacion.

NOTA 2. Si el empate entre las propuestas se presenta con un proponente, bien o servicio extranjero
cuyo pais de origen no tiene Acuerdo Comercial con Colombia, ni trato nacional por reciprocidad o
con ocasion de la normativa comunitaria, se dara aplicacion a todos los criterios de desempate
previstos en el presente numeral.

NOTA 3. Conforme con el articulo 18 de la Ley 1712 de 2014 y los articulos 5y 6 de la Ley 1581 de
2012, la Entidad Estatal garantizara el derecho a la reserva legal de toda aquella informacion que
acredita el cumplimiento de los factores de desempate de: i) las mujeres victimas de violencia
intrafamiliar, ii) las personas en proceso de reincorporacion y/o reintegracion vy iii) la poblaciéon
indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana.
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En armonia con lo anterior, en la plataforma del SECOP no se publicara para conocimiento de
terceros la informacién relacionada con los factores de desempate de personas en procesos de
reincorporacion o reintegracion o mujeres victimas de violencia intrafamiliar o la poblacion indigena,
negra, afrocolombiana, raizal, palenquera, Rrom o gitana, puesto que su publico conocimiento
puede afectar el derecho a la intimidad de los oferentes o de sus trabajadores o socios o accionistas.

8. Andlisis de Riesgos y la forma de mitigarlos. (Ver el Manual para la identificacion
y cobertura del riesgo en los procesos de contrataciéon, expedido por Colombia
Compra Eficiente).

En desarrollo de lo senalado en el articulo 4 de la Ley 1150 de 2007, los articulos
221.1.1.6.1y 2.2.1.1.1.6.3 del Decreto 1082 de 2015, los numerales 7 y 12 del articulo 25
de la Ley 80 de 1993, y con el fin de valorar el alcance del objeto contractual requerido por
la entidad, se realizo el analisis y estimacion de los riesgos y su forma de mitigarlos con su
respectiva asignacion, contenido en el ANEXO — MATRIZ DE RIESGOS, el cual hace parte
integral del Estudio Previo para el presente proceso de seleccion.

El Ministerio, entiende por RIESGO es un evento que puede generar efectos adversos y de
distinta magnitud en el logro de los objetivos del proceso de contratacion o en la ejecucion
de un Contrato.

El analisis y estimacion de los riesgos se realizo atendiendo a las directrices de la Agencia
Nacional de Contratacién Publica — Colombia Compra Eficiente a través del “Manual para la
identificacion y cobertura del Riesgo” - Version M-ICR-01.

9. Garantias que la entidad estatal contempla exigir en el proceso de contratacion.

Las garantias que el contratista puede otorgar para asegurar el cumplimiento de sus
obligaciones, de acuerdo al articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015, son:

1. Contrato de seguro contenido en una poliza.
2. Patrimonio autbnomo.
3. Garantia Bancaria.

De acuerdo con el objeto del contrato a celebrar, se exigira el cubrimiento de los siguientes
riesgos, con una cualquiera de las garantias sefialadas:

PORCENTAJE
CLASE“I:EAIEIESGO ) SOBRE EL VALOR VIGENCIA
DEL CONTRATO
Por el plazo de ejecucion del contrato
- o y ftreinta (30) meses mas, con
Cumplimiento 20% vigencia a partir de la suscripcion del
contrato.

Pagina 124 de 127



FORMATO ESTUDIOS PREVIOS LICITACI()N PUBLICA,
CONCURSO DE MERITOS Y SELECCION ABREVIADA

T-GC-F-22

- 05-06-2023 | V-2
Nota: En todo caso debera estar|
vigente para la liquidacion del
contrato.
Calidad y correcto 20% Por el plazo de ejecucion del contrato
funcionamiento de los y un (1) afilo mas, contados a partir
bienes de la suscripcion del contrato.
Pago de salarios, Por el plazo de ejecucion del contrato
prestaciones sociales € 5% y tres (3) afios mas, contados a partir,
indemnizaciones laborales de la suscripcion del contrato.

NOTA 1: Las garantias estaran regidas por lo establecido en la Seccion Il Subseccion | del
Decreto 1082 de 2015.

NOTA 2: Las garantias y polizas constituidas deberan amparar el contrato y requeriran ser
aprobadas por el Ministerio de Minas y Energia.

NOTA 3: Los valores asegurados y las vigencias deberan ajustarse al valor final del contrato
y estar vigentes hasta la liquidacidn del contrato.

NOTA 4: El Contratista debera presentar la garantia unica con su correspondiente recibo
de pago de la prima dentro de los tres (3) dias habiles siguientes a la suscripcion del
contrato.

NOTA 5: a) Para las personas juridicas: La Garantia debera tomarse con el nombre o razén
social y tipo societario que figura en el certificado de existencia y representacion legal
expedido por la camara de comercio respectiva, y no sélo con su sigla, a no ser que en el
referido documento se exprese que la sociedad podra denominarse de esa manera. b) No
se aceptan Garantias a nombre del representante legal o de alguno de los integrantes del
Consorcio o de la Union Temporal. Cuando el Contratista sea una Unién Temporal o
Consorcio, se debe incluir el nombre, el NIT. y el porcentaje de participacion de cada uno
de los integrantes. ¢) Para el Contratista conformado por un Proponente Plural (Unidn
Temporal o Consorcio): la Garantia debera ser otorgada por todos los integrantes del
Contratista, para lo cual se debera relacionar claramente los integrantes, su identificacion y
porcentaje de participacion, quienes para todos los efectos seran los otorgantes de esta.

NOTA 6: En los casos en que se prorrogue el plazo de ejecucion del contrato y/o se adicione
en valor y/o se suspenda la ejecucion, el adjudicatario se compromete, a que dentro de los
(3) dias calendarios siguientes al evento, que presentara el certificado de modificacién de la
garantia de conformidad con el nuevo plazo y/o valor pactado.

NOTA 7: El Contratista esta obligado a restablecer el valor de la Garantia cuando esta se
vea reducida por razon de las reclamaciones que efectue la Entidad, asi como, a ampliar
las Garantias en los eventos de adicién y/o prérroga del Contrato. El no restablecimiento de
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la Garantia por parte del Contratista o su no adicidon o prérroga, segun el caso, constituye
causal de incumplimiento del Contrato y se iniciaran los procesos sancionatorios a que haya
lugar.

10. Indicacién sobre si el Proceso de Contratacion esta cobijado por un Acuerdo
Comercial. (Ver el Manual para el manejo de los Acuerdos Comerciales en los
Procesos de Contratacion, expedido por Colombia Compra Eficiente).

Valor del Proceso de Excepcion Proceso de
Acuerdos Comerciales | Entidad Estatal Contratasion superior| - Aicablesl | Contratacir,
Comercial Contratacién Acuerdo Comercial
Indique si el proceso
esta cobijado SI/NO SI/NO SI/NO SI/NO
Alianza Cr!il.e Sl Sl NO Sl
Pacifico México Sl Sl NO Sl
Pert Sl NO NO NO
Canada Si NO NO NO
Chile Sl Sl NO Sl
Corea Sl Sl NO Sl
Costa Rica SI NO NO NO
Estados Unidos Sl NO NO NO
Estados AELC Sl Sl NO Sl
México SI Si NO ]|
El Sl
Triangulo | Salvador S| NO S|
Norte Guatemala Sl Sl NO Sl
Honduras Sl Sl NO Sl
Unién Europea S NO NO NO
Comunidad Andina Sl Sl NO Sl

En la etapa de planeacidén del presente proceso de contratacion, la Entidad realizo el analisis
de aplicabilidad de los acuerdos comerciales vigentes, conforme al Manual para el manejo
de los Acuerdos Comerciales en Procesos de Contratacion expedido por la Agencia
Nacional de Contrataciéon Publica - Colombia Compra Eficiente y los umbrales vigentes
publicados para la anualidad correspondiente. Para tal efecto, se verifico la cobertura de la
Entidad, su condicién de entidad del nivel nacional sometida al Estatuto General de
Contratacion Publica, el presupuesto oficial estimado, la naturaleza del objeto contractual,
las exclusiones previstas en los acuerdos comerciales y la existencia de eventuales
excepciones asociadas al objeto, la modalidad o las circunstancias del proceso.

Como resultado del analisis efectuado, se identifico que el proceso se encuentra cubierto
por algunos acuerdos comerciales aplicables a entidades del nivel nacional, en atencion a
que el presupuesto oficial estimado supera los umbrales de bienes y servicios previstos para
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dichos acuerdos y que, con la informacion disponible, el objeto contractual relacionado con
la adquisicion de herramientas de software para facilitar y soportar el analisis de
vulnerabilidades en los sistemas y procesos institucionales no se encuentra excluido ni se
advierte una excepcion aplicable. En consecuencia, la estructuracion del proceso debe
observar las obligaciones derivadas de los acuerdos comerciales aplicables, especialmente
en materia de publicidad, trato nacional, no discriminacion, transparencia, reglas objetivas
de participacion y condiciones de evaluacion claras, proporcionales y verificables.

En virtud de lo anterior, los documentos del proceso garantizan que los proveedores, bienes
y servicios originarios de los paises cobijados por los acuerdos comerciales aplicables
reciban el trato que corresponda conforme a dichos instrumentos, evitando requisitos que
restrinjan injustificadamente la participacion.

Firma Responsable: _
Nombre: JIMMY ANDRES CASTELLANOS CARRILLO
Cargo: Coordinador Grupo de Tecnologias de la Informacion y las Comunicaciones — TICS

Proyecté6 Componente Técnico: Jesus Salvador Rios Rodriguez — Contratista / Grupo de Tecnologias de la Informacion y
las Comunicaciones

Proyect6 Componente Técnico: Oscar Fabian Ramirez Torres — Contratista / Grupo de Tecnologias de la Informacién y las
Comunicaciones

Proyecté Componente Financiero: Stevens Losada Manrique — Contratista / Grupo de Gestion Contractual

Proyect6 Componente Juridico: Paola Andrea Ramirez Pereira— Contratista / Grupo de Tecnologias de la Informacion y las
Comunicaciones

Revis6: Camilo Andrés Pinzén Rincon — Contratista/ Grupo de Tecnologias de la Informacién y las Comunicaciones
Revis6: Jonathan Andrés Borja Reyes — Contratista/ Grupo de Tecnologias de la Informacién y las Comunicaciones
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