ESTUDIOS PREVIOS SELECCION

Presiencia ABREVIADA POR SUBASTA INVERSA

1. DESCRIPCION Y JUSTIFICACION DE LA NECESIDAD:

De acuerdo con lo establecido en el articulo 36 del Decreto 2647 de 2022, dentro de las
funciones de la Oficina de Tecnologias y Sistemas de Informacidn se encuentran las
siguientes:

“(...)

9. Implementar las politicas aprobadas por el Comité de la Seguridad de Informacion
y de la Plataforma Tecnoldgica del Departamento, definiendo los planes de
contingencia y supervisando su adecuada y efectiva aplicacion”.

(...)

12. Prestar el soporte técnico basico o de primer nivel a los usuarios internos del
Departamento garantizando el adecuado funcionamiento de la infraestructura
tecnoldgica base.

(.)"

El Departamento Administrativo de la Presidencia de la Republica cuenta con una
infraestructura tecnoldgica critica soportada en equipos HPE Synergy, los cuales constituyen
la plataforma base para la operacidon de servicios misionales, sistemas de informacion
institucionales, bases de datos, servicios de virtualizacién y demas componentes esenciales
del centro de datos.

Dicha infraestructura opera en un esquema 7x24, por lo que su disponibilidad, estabilidad
y correcto funcionamiento son indispensables para garantizar la continuidad de los servicios
tecnoldgicos que soportan los procesos estratégicos y operativos de la entidad.

Actualmente, la plataforma de infraestructura HPE Synergy requiere la renovacion de los
servicios de soporte y garantia del fabricante, debido a que la expiracién de dichos servicios
expone a la entidad a multiples riesgos operacionales, técnicos y de seguridad, entre los
cuales se destacan:

e Incremento en los tiempos de indisponibilidad ante incidentes o fallas en los
componentes de hardware, al no contar con los niveles de atencion garantizados por
el fabricante.

e Ausencia de acceso a soporte técnico especializado de HPE, incluyendo diagndsticos
avanzados, actualizaciones de firmware criticas y asistencia en la resolucion de
incidentes de alta complejidad.
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e Imposibilidad de obtener reemplazo oportuno de componentes esenciales, lo que
puede comprometer la continuidad operativa y la estabilidad de la infraestructura.

e Impacto directo en los niveles de servicio (SLA) comprometidos, asi como posibles
incumplimientos de requisitos normativos, contractuales y de gobernanza
tecnoldgica.

En consecuencia, se hace necesario contratar la renovacion del servicio de soporte vy
garantia para los equipos HPE Synergy bajo la modalidad HPE Tech Care Essential - 7x24x4
(siete -7- dias a la semana, veinticuatro -24- horas al dia, con respuesta telefénica
mejorada, devolucién de llamada en 15 minutos para incidentes criticos, y asistencia técnica
en sitio en un tiempo maximo de 4 horas), el cual proporciona las capacidades operativas
y técnicas requeridas para mantener la continuidad y estabilidad de la infraestructura. Este
servicio incluye:

e Soporte especializado del fabricante con disponibilidad 7x24, permitiendo la atencién
de incidentes en cualquier momento.

e Tiempo de respuesta de hasta 4 horas para incidentes criticos, garantizando una
intervencion oportuna ante fallas que afecten la operacion.

e Gestion de reemplazo de componentes defectuosos con suministro directo por parte
de HPE, asegurando la integridad y disponibilidad del hardware.

e Acceso a actualizaciones, parches y recomendaciones técnicas oficiales, necesarias
para mantener la plataforma alineada con estdndares de desempeio y seguridad.

e Mitigacién del riesgo de interrupciones prolongadas y disminucidon del impacto sobre
los servicios institucionales dependientes de la infraestructura.

Las justificaciones de marca, distribuidor autorizado y mantenimiento en nivel,
son las siguientes:

La certificacién de distribuidor autorizado se solicita, teniendo en cuenta que dentro de las
especificaciones técnicas se requiere que el servicio incluya:

Reemplazo de partes y materiales

El servicio deberd incluir el suministro y reemplazo de partes y repuestos originales HPE
necesarios para restablecer el estado operativo de los equipos cubiertos. Las partes podran
ser nuevas o funcionalmente equivalentes a nuevas, conforme a las politicas del fabricante.

Soporte de software
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El servicio debera incluir soporte correctivo para software HPE cubierto, asistencia para el
diagnostico de fallas reproducibles y configuraciones compatibles, y acceso a
actualizaciones de software y documentacion técnica disponible a través del portal oficial
de HPE.

éPor qué la marca y el nivel requerido en el servicio de mantenimiento?

La plataforma HPE Synergy es una solucién de infraestructura convergente de la marca
Hewlett Packard Enterprise (HPE), cuya operacién continua en esquema 7x24 es
indispensable para garantizar la disponibilidad de los servicios misionales.

Por ello, se hace necesario exigir que el proponente acredite certificacion expedida por el
fabricante, en la medida en que los servicios requeridos comprenden actividades altamente
especializadas como diagndsticos avanzados, actualizacién de firmware, gestiéon de
incidentes criticos y reemplazo de componentes, las cuales solo pueden ser ejecutadas bajo
estandares de calidad, autenticidad y trazabilidad cuando son realizadas por personal
autorizado por Hewlett Packard, permitiendo asi garantizar el acceso a soporte oficial,
herramientas propietarias, repuestos originales y escalamiento directo con el fabricante,
mitigar riesgos asociados a intervenciones no autorizadas o inadecuadas, y asegurar el
cumplimiento de los niveles de servicio, la continuidad operativa y la estabilidad de la
infraestructura institucional.

2. OBJETO A CONTRATAR:

Contratar el soporte técnico especializado y mantenimiento preventivo y correctivo, bajo la
modalidad 24x7, para la infraestructura de computo de alta densidad (tipo Blade/Sinergia)
gue soporta la plataforma de virtualizacion del Centro de Datos Principal del DAPRE,
incluyendo actualizaciones de firmware/software, monitoreo proactivo y provision de
repuestos originales, para garantizar la alta disponibilidad de los servicios tecnoldgicos.

3. FICHA TECNICA Y ESPECIFICACIONES TECNICAS
El servicio HPE Tech Care Essential debera incluir soporte técnico especializado del

fabricante en modalidad 7x24, con respuesta telefénica mejorada, devolucion de llamada
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en 15 minutos para incidentes criticos, y asistencia técnica en sitio en un tiempo maximo
de 4 horas. El servicio deberd contemplar diagnéstico remoto, reemplazo de partes
originales HPE, acceso a actualizaciones de firmware y software, soporte de hardware y
software, asi como acceso al portal HPE Services y a herramientas de monitoreo y soporte
proactivo.

Todas las licencias y servicios deberdn ser entregados y registrados a nombre del
Departamento Administrativo de la Presidencia de la Republica, garantizando su
trazabilidad, soporte y operatividad durante la vigencia del contrato.

BIENES O PRODUCTOS A CONTRATAR

CONDICIONES MINIMAS DE ACEPTACION

ITEM DESCRIPCION
El servicio debera prestarse bajo el nivel HPE Tech Care Essential,
Nivel de servicio correspondiente al soporte oficial del fabricante Hewlett Packard
requerido Enterprise (HPE), que incluye atencion especializada para hardware y

software cubierto.

El servicio debera contar con una ventana de cobertura de:

Ventana de cobertura e 24 horas al dia, 7 dias a la semana.
Incluidos los dias festivos definidos por HPE, garantizando atencién
continua ante incidentes.

El servicio deberd incluir acceso telefénico directo a especialistas de

Soporte remoto y producto HPE, con tiempo de respuesta:

respuesta telefénica
mejorada

¢ Gravedad 1: Maximo de 15 minutos
e Gravedad 2 y 3: Hasta maximo 1 hora.
Con disponibilidad en modalidad 24x7.

El proveedor debera garantizar asistencia técnica en sitio
Soporte de hardware P 9

en sitio - Maximo de 4 horas, contadas a partir de la confirmacion del
incidente por parte de HPE.
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iTEM

DESCRIPCION

Aplicable a fallas de hardware que no puedan ser resueltas de manera
remota, con cobertura 24x7.

Diagndstico y
resolucion de
incidentes

El servicio debera contemplar diagndstico remoto de fallas de hardware,
uso de herramientas propias de HPE para analisis y resolucion de
incidentes, y soporte para auto reparacién del cliente (CSR) cuando
aplique, con acompafiamiento remoto especializado.

Reemplazo de partes
y materiales

El servicio debera incluir el suministro y reemplazo de partes y repuestos
originales HPE necesarios para restablecer el estado operativo de los
equipos cubiertos. Las partes podran ser nuevas o funcionalmente
equivalentes a nuevas, conforme a las politicas del fabricante.

Firmware y
mantenimiento

El proveedor debera garantizar acceso a actualizaciones de firmware para
los productos cubiertos, conforme al ciclo de vida definido por HPE, asi
como la instalacion de firmware critico cuando sea requerido para la
recuperacién del servicio.

Soporte de software

El servicio debera incluir soporte correctivo para software HPE cubierto,
asistencia para el diagnédstico de fallas reproducibles y configuraciones
compatibles, y acceso a actualizaciones de software y documentacion
técnica disponible a través del portal oficial de HPE.

Canales digitales y
autoservicio

El servicio debera incluir acceso al Portal HPE Services, permitiendo el
registro y seguimiento de casos, consulta de alertas y boletines de
seguridad, acceso a base de conocimientos, biblioteca de videos técnicos
y, cuando aplique, chat con expertos.

Monitoreo y soporte
proactivo

Para equipos compatibles, el servicio deberd contemplar alertas
predictivas, registro automatizado de incidencias, analisis proactivo y
recomendaciones técnicas orientadas a la prevencidon de fallas y mejora
de la disponibilidad de la plataforma.

F-BS-87 (Version 02)
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LISTA DE DISPOSITIVOS QUE REQUIEREN LA RENOVACION DE SOPORTE DE

FABRICANTE
N .
Modelo Serial :;:te::_lﬂe Cant Nivel de Servicio

HPE Synergy 12000 CTO HPE Tech Care
Frame 10x Fan MXQ02900J8 PO6011-B21 . oo
HPE SY 660 Gen10 CTO  IMxQ0290039 871929-B21 1 HPE Tech Care
Cmpt Mdl Essential
HPE SY 660 Gen10 CTO  |vxQ029003B 871929-B21 1 HPE Tech Care
Cmpt Mdl Essential
HPE SY 660 Gen10 CTO  lvxQ029003C 871929-B21 1 HPE Tech Care
Cmpt Mdl Essential
HPE SY 660 Gen10 CTO MXQ02705WB 871929-B21 1 HPE Tech Care
Cmpt Mdl Essential
HPE SY 660 Gen10 CTO MXQ02705WC 871929-B21 1 HPE Tech Care
Cmpt Mdl Essential

HPE Tech
HPE SY 660 Gen10 CTO  vxQ02705W9 871929-B21 1 ech Care
Cmpt Mdl Essential

HPE Tech
HPE VC SE 100Gb F32 7C901600NZ 867796-B21 1 ech Care
Module Essential
HPE VC SE 100Gb F32 HPE Tech Care
Module 7C901600PL 867796-B21 1 o

Todas las licencias y servicios deberan ser entregados y registrados a nombre del

Departamento Administrativo de la Presidencia de la Republica, garantizando su
trazabilidad, soporte y operatividad durante la vigencia del contrato.

Durante la prestacion del servicio de soporte técnico, el proveedor debera garantizar:
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El soporte oficial del fabricante Hewlett Packard Enterprise (HPE) bajo el nivel HPE Tech
Care Essential, con cobertura continua veinticuatro (24) horas al dia, siete (7) dias a la
semana, incluidos los dias festivos definidos por HPE.

El servicio incluird el derecho a acceder y recibir todas las actualizaciones de firmware,
software y funcionalidades disponibles para los productos y suscripciones contratadas,
conforme al ciclo de vida definido por el fabricante, asi como la gestion de actualizacién de
versiones con el fin de mantener la ultima version estable liberada por HPE.

Asimismo, se deberd garantizar el diagnostico y la resolucion de incidentes mediante
soporte remoto especializado, acceso telefonico directo a especialistas de producto HPE y
el uso de herramientas propias del fabricante para analisis y recuperacion del servicio, con
tiempos de respuesta maximos de quince (15) minutos para incidentes de Gravedad 1 y
hasta una (1) hora para incidentes de Gravedad 2 y 3, en modalidad 24x7.

Para los incidentes o fallas que impliquen afectacién total o parcial del servicio, el tiempo
maximo de respuesta para incidentes criticos no podra exceder cuatro (4) horas, entendido
este como el tiempo corrido desde el registro del caso hasta el inicio del proceso de
diagndstico.

En los casos en que el soporte remoto o telefénico no sea suficiente para la solucion del
incidente, el proveedor debera garantizar asistencia técnica en sitio en un tiempo maximo
de cuatro (4) horas desde la confirmacién del incidente por parte de HPE para fallas criticas
de hardware, y en todo caso asegurar el desplazamiento de personal técnico autorizado
dentro de un plazo no mayor a ocho (8) horas a la sede indicada por el supervisor del
contrato.

El servicio deberd incluir, cuando aplique, el cambio y reemplazo de equipos, partes o
repuestos originales HPE necesarios para restablecer la operacion ante dafios o fallas de
hardware, los cuales podran ser nuevos o funcionalmente equivalentes, de conformidad con
las politicas del fabricante, asi como soporte para auto-reparacion del cliente (Customer
Self Repair - CSR) con acompafiamiento remoto especializado.

Adicionalmente, el proveedor deberéa disponer de canales formales de atencidon que incluyan

una linea telefénica dedicada de soporte, una cuenta de correo electrénico para la atencién

de incidentes y el acceso al Portal HPE Services, el cual permitira el registro y seguimiento
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de casos, la consulta de alertas y boletines de seguridad, el acceso a la base de
conocimientos, a la biblioteca de videos técnicos y, cuando aplique, al servicio de chat con

expertos técnicos de HPE.

Para los equipos compatibles, el servicio deberd contemplar capacidades de monitoreo
proactivo mediante alertas predictivas, registro automatizado de incidencias, analisis
preventivo y recomendaciones técnicas orientadas a minimizar fallas y mejorar la

disponibilidad de la plataforma.

4. CODIGO DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS NACIONES

UNIDAS - UNSPSC.

De acuerdo con la codificacion de Bienes y Servicios del Cédigo Estandar de Productos y
Servicios de Naciones Unidas, el bien, obra o servicio se encuentra codificado de la

siguiente manera:

SEGMENTO FAMILIA CLASE PRODUCTO
43 23 30 02
Difusion de Tecnologias de Software de
., Software de .
Informacion y Software . Sistema de
. Entorno Operativo -
Telecomunicaciones operacion de red
43 23 27 05
Difusion de Tecnologias de Software de
., Software de
Informacion y Software . navegador de
. aplicaciones de red
Telecomunicaciones Internet
43 23 32 05
Software de
Difusion de Tecnologias de Software de Seguridad de
Informacion y Software Seguridad y Transacciones y
Telecomunicaciones Proteccion Proteccion
Antivirus
43 23 29 07

F-BS-87 (Version 02)
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SEGMENTO FAMILIA CLASE PRODUCTO
Difusidén de Tecnologias de Software de
-, Software para .
Informacion y Software . almacenamiento
. trabajo en redes
Telecomunicaciones de red
43 23 34 14
, , Soft d Software de
Difusion de Tecnologias de ortware de
-, controladores de carga de
Informacion y Software . . :
. dispositivos y almacenamiento
Telecomunicaciones . )
utilidades de medios
43 22 26 15
Equipos o

Difusion de Tecnologias de

plataformas y

Interruptor de

-, ) Equipo de Servicio area de
Informacion y accesorios de redes .
. . . de red almacenamiento
Telecomunicaciones multimedia o de voz
de red san
y datos
81 11 18 00
Servicios de
Servicios basados en . Sistemas y
: . L Servicios o -,
ingenieria, Investigacion y - administracion de
, Informaticos
Tecnologia componentes de
sistemas
81 11 22 00
Mantenimiento de
Servicios basados en . software de gestidn
i . . ., Servicios o
ingenieria, Investigacion y . mantenimiento y
, Informaticos .,
Tecnologia operacion de las
instalaciones
81 11 23 00
Mantenimiento
Servicios basados en . Y
ingenieria, Investigacion servicios soporte de
g ' 9 v Informaticos hardware de
Tecnologia
computador

g
tim

i

Fuente: https://www.colombiacompra.gov.co/clasificador-de-bienes-y-Servicios
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5. IDENTIFICACION DEL CONTRATO A CELEBRAR:

Como resultado de la presente seleccidn, se celebrard un contrato de prestacidon de
servicios, para atender las necesidades que se enuncian en la descripcion vy justificacidon de
la necesidad y del objeto del presente proceso.

6. MODALIDAD DE SELECCION Y SU JUSTIFICACION:

Dada la naturaleza del objeto a contratar y teniendo en cuenta que los bienes y servicios
gue se necesitan adquirir son de caracteristicas técnicas uniformes y de comun utilizacién,
la modalidad de seleccidn del presente proceso sera la de Seleccién Abreviada por Subasta
Inversa prevista en el literal a), numeral 2 del articulo 2° de la Ley 1150 de 2007.

El contrato resultante del proceso de Seleccidn Abreviada por Subasta Inversa, se regira
por lo prescrito en las Leyes 80 de 1993 y 1150 de 2007 y su Decreto Reglamentario 1082
de 2015 y demas normas que adicionen, modifiquen o reglamenten la materia

En cumplimiento de lo dispuesto en el Decreto 310 de 2021, que reglamenta el articulo 41
de la Ley 1955 de 2019 en relacidn con la obligatoriedad del uso de los Acuerdos Marco de
Precios, la Entidad realizé el analisis correspondiente, concluyendo lo siguiente:

Se verificd la no existencia de un Acuerdo Marco de Precios vigente aplicable al objeto del
presente proceso en la Tienda Virtual del Estado Colombiano (TVEC), evidencidandose que
no existe un instrumento que satisfaga integralmente las necesidades técnicas ni las
condiciones especificas requeridas por la Entidad. En consecuencia, no resulta procedente
adelantar la adquisicidon a través de esta modalidad.

De otra parte, en cumplimiento de lo establecido en el articulo 2.2.1.2.1.2.12 del Decreto
1082 de 2015, se efectud el analisis para evaluar la conveniencia de acudir al mecanismo
de la Bolsa de Productos, determinandose que, si bien el objeto contractual presenta
caracteristicas de estandarizacion, también exige especificaciones técnicas particulares y
condiciones de ejecucion que no se ajustan plenamente a la dinamica propia de negociacion
de dicho mecanismo, pues la eventual utilizacion de la Bolsa de Productos implicaria la

asuncion de costos adicionales, tales como las comisiones del comisionista, costos de
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estructuracién del proceso y constitucion de garantias, los cuales no representan una
ventaja econdmica frente a la modalidad de subasta inversa, ni contribuyen de manera
significativa a la optimizacion de los recursos publicos.

En este contexto, desde el punto de vista de oportunidad, eficiencia y economia, la
modalidad de Seleccion Abreviada por Subasta Inversa permite garantizar de manera
adecuada los principios de la contratacién estatal, en particular los de transparencia,
economia y seleccion objetiva, al propiciar un escenario de competencia efectiva que
posibilita la obtencién del mejor precio para la Entidad.

En consecuencia, se concluye que la modalidad seleccionada resulta idénea, eficiente y
acorde con la normatividad vigente, asegurando la adecuada satisfaccion de la necesidad
institucional

7. VALOR ESTIMADO DEL PRESUPUESTO OFICIAL Y JUSTIFICACION DEL
MISMO:

Teniendo en cuenta lo dispuesto en la Guia para la Elaboracién de Estudios de Sector de
Colombia Compra Eficiente, el Departamento Administrativo de la Presidencia de la
Republica, a través de la Oficina de Tecnologias y Sistemas de Informacion ha tenido en
cuenta para estimar el valor del contrato, la realizacién de un estudio de mercado, como se
describe mas adelante.

Respecto al histérico de contrataciones de la entidad que han tenido el mismo objeto y las
mismas condiciones contractuales del presente proceso, no es posible tener en cuenta los
valores de contrataciones anteriores, toda vez que las especificaciones técnicas han variado.
Por esta razén no es posible incluir los valores histéricos dentro de la etapa de analisis de
precios obtenidos en el Estudio de Mercado.

La Oficina de Tecnologias y Sistemas de Informacion publicé un evento de solicitud de
informacion a proveedores, con la siguiente informacion:

Fecha de Publicacion de Solicitud de Cotizacion 17 de marzo de 2026
Fecha de cierre recibo de cotizaciones 19 de marzo de 2026
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?oilegra través del cual se efectuo la invitacion a Evento cotizacién SECOP II
N° Empresas Invitadas N/A

NO Cotizaciones Recibidas 2

Observaciones N/A

En este sentido, con el numeral 4, articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, la
Entidad ha estructurado el valor estimado del contrato mediante un andlisis de precios de
mercado, tomando como referencia las cotizaciones recibidas.

Con base en lo anterior, a continuacidon, se resumen las cotizaciones en lineas anteriores,
asi:

PROMEDIO

DETALLE CANTIDAD| COTIZACION 1 COTIZACION 2 PRECIOS TECHO

Contratar el soporte técnico
especializado y
mantenimiento preventivo
y correctivo, bajo la
modalidad 24x7, para la
infraestructura de cémputo
de alta densidad (tipo
Blade/Sinergia) que soporta
la plataforma de
virtualizacion del Centro de 1 379.830.000,00 $ 445.986.240,00 $412.908.120,00
Datos Principal del DAPRE,
incluyendo actualizaciones
de firmware/software,
monitoreo proactivo y
provision de repuestos
originales, para garantizar
la alta disponibilidad de los
servicios tecnolégicos por
doce (12) meses

IVA $ 72.167.700,00 $ 84.737.385,60 $ 78.452.542,80

TOTAL $ 451.997.700,00 | $ 530.723.625,60 | $ 491.360.662,80

Conforme a las anteriores premisas y de acuerdo con lo dispuesto en el articulo De
conformidad con lo sefialado en el numeral 4, articulo 2.2.1.1.2.1.1 del Decreto 1082 de
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2015, que impone a la entidad en la estructuracidon de los procesos, el deber de incluir en
los estudios y documentos previos, el valor estimado del contrato y la justificacion del
mismo; teniendo en cuenta los principios de economia, eficiencia y transparencia que
prevalecen en la contratacion publica, la entidad determina el valor estimado del contrato
en la suma de CUATROCIENTOS NOVENTA Y UN MILLONES TRECIENTOS SESENTA
MIL SEISCIENTOS SESENTA Y TRES PESOS M/CTE ($491.360.663) (incluido IVA) y
demas impuestos, tasas, contribuciones, costos directos e indirectos que conlleven la
celebracién y ejecuciéon del contrato, con el fin de establecer los valores maximos que
pagara la Entidad (precios techo).

Rubro presupuestal: A-02-02-02-008-007
Funcionamiento: _X 0 Inversion:

8. INDICACION DE REQUISITOS HABILITANTES:

8.1. REQUISITOS HABILITANTES TECNICOS

EXPERIENCIA GENERAL:

Se tendra como experiencia general minima habilitante del proponente la acreditacion de

contratos suscritos y ejecutados por el proponente, que sumados tengan la siguiente
equivalencia expresada en Salarios Minimos Legales Mensuales Vigentes:

SMLMV 280.63

La experiencia general se acreditard y verificard directamente con el Registro Unico de
Proponentes (RUP).

Se verificara por parte de la Entidad que el o los contrato(s) ejecutado(s) se encuentra(n)
identificado(s) los siguientes a nivel de clase, asi:
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Difusion de Tecnologias de

plataformas y

SEGMENTO FAMILIA CLASE PRODUCTO
43 23 30 02
Difusién de Tecnologias de Software de
-, Software de i
Informacion y Software . Sistema de
L Entorno Operativo -,
Telecomunicaciones operacion de red
43 23 27 05
Difusién de Tecnologias de Software de
-, Software de
Informacion y Software N navegador de
. aplicaciones de red
Telecomunicaciones Internet
43 23 32 05
Software de
Difusidn de Tecnologias de Software de Seguridad de
Informacion y Software Seguridad y Transacciones y
Telecomunicaciones Proteccion Proteccidn
Antivirus
43 23 29 07
Difusion de Tecnologias de Software de
., Software para )
Informacion y Software . almacenamiento
. trabajo en redes
Telecomunicaciones de red
43 23 34 14
Difusidon de Tecnologias de Software de Software de
., controladores de carga de
Informacion y Software . e .
. dispositivos y almacenamiento
Telecomunicaciones . )
utilidades de medios
43 22 26 15
Equipos o

Interruptor de

., ) Equipo de Servicio area de
Informacion y accesorios de redes .
. . . . de red almacenamiento
Telecomunicaciones multimedia o de voz
de red san
y datos
81 11 18 00
Servicios basados en . Servicios de
) ., . L, Servicios .
ingenieria, Investigacion y Sistemas y

Tecnologia

Informaticos

administracion de

F-BS-87 (Version 02)
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SEGMENTO FAMILIA CLASE PRODUCTO
componentes de
sistemas
81 11 22 00
Mantenimiento de
Servicios basados en . software de gestion
. . . . Servicios -
ingenieria, Investigacion y - mantenimiento y
i Informaticos -,
Tecnologia operacion de las
instalaciones
81 11 23 00
Servicios basados en . Mantenimiento y
ingenieria, Investigacion servicios soporte de
g ' , g y Informaticos hardware de
Tecnologia
computador

NOTA: En caso de que los contratos que acreditan la experiencia tengan algun tipo de
multa o sancion, no seran tenidos en cuenta por parte de LA ENTIDAD.

De conformidad con la naturaleza, objeto y caracteristicas del presente proceso se
considerara la experiencia acreditada, mediante la presentacion de las siguientes
certificaciones, teniendo en cuenta los criterios diferenciales para Mipymes, de conformidad
con lo dispuesto en el Decreto 1082 de 2015, adicionado por el Decreto 1860 de 2021, asi:

v Para proponentes MIPYMES (Criterio Habilitante Diferencial): Maximo tres (3)
certificaciones o actas de liquidacion.

v" Para Proponentes diferentes a MIPYMES: Una (1) certificacion o acta de
liquidacion.

La (s) certificacidon (es) o acta de liquidacion debe (n) estar suscrita (s) por el contratante,

gue acredite el cumplimiento del proponente en un contrato celebrado con entidad publica

o privada, que se encuentre EJECUTADO y que cumpla los siguientes requisitos:

¢ Que sea expedida por quien tenga la facultad para hacerlo.
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¢ Que la (sumatoria de las) certificacidon (es) o acta (s) de liquidacidon aportada (s),
presente una cuantia de por lo menos el 100 % del Presupuesto Oficial establecido
para el presente proceso.

e Que contenga un objeto similar o igual es decir renovacién de la plataforma
BLADECENTER

e En caso de que la certificacion o acta de liquidacidn describan adicién a un contrato
principal, esta se verificard en conjunto con el contrato principal que esta
adicionando.

e Sila certificacion o acta de liquidacidn viene liquidada en moneda diferente al peso,
la Entidad procedera a su convertibilidad a pesos colombianos ($), tomando como
base la TRM (tasa representativa del mercado) reportada por el Banco de la
Republica a la fecha de terminacién del respectivo contrato.

En las certificaciones deberd especificarse lo siguiente:

e Numero del contrato, cuando a ello hubiere lugar.

e Contratante.

e El objeto.

e El valor o cuantia.

e Fecha de inicio.

e Fecha de terminacion.

e En el evento de identificarse en las certificaciones o actas de liquidacién aportadas,
calificacion desfavorable al contratista o que la prestacién del servicio o entrega
de los bienes a satisfaccién, o notas similares; las mismas no seran tenidas en
cuenta por la Entidad.

En el evento de gue la certificacion o acta de liquidacion sea expedida por personas de
derecho privado, el contratista deberd anexar a la misma: copia del contrato o su
documento equivalente, en donde se puedan verificar su objeto, plazo y valor.

NOTA 1: En ningln caso se considerara la experiencia del contrato que se reporte vigente
a la fecha de cierre del proceso de seleccidn.
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NOTA 2: En caso de presentarse mas de las certificaciones requeridas o actas de
liguidacién, la Entidad hara la verificacion correspondiente sobre la(s) de mayor valor.

NOTA 3: La certificacion debe corresponder a un contrato certificado, sin embargo, se
aceptara la acreditacion de la experiencia requerida en una (1) certificacion o actas de
liguidacién, siempre y cuando el contrato certificado cumpla con los requisitos establecidos
en el presente numeral.

NOTA 4: El Departamento Administrativo de la Presidencia de la Republica se reserva el
derecho de verificar la informacidn consignada en la certificacién o actas de liquidacion.

NOTA 5: En el evento de propuestas presentadas por unién temporal o consorcio, la
experiencia podra corresponder a cualquiera de sus integrantes, de manera individual o
conjunta, independientemente de su grado de participacién, cumpliendo con los requisitos
establecidos en el presente numeral.

NOTA 6:
6.1. Cuando el oferente presente certificacién de experiencia o actas de liquidacion en la
cual conste que participd en la ejecucién de un contrato bajo la modalidad de consorcio o
union temporal, esta debera expresar su porcentaje de participacidén, con el fin de verificar
el cumplimiento de los requisitos de cuantia y periodo de ejecucién previstos en este
numeral.

6.2. Para acreditar la experiencia solo se tendra en cuenta el grado de participacion que
haya tenido el proponente en el consorcio o union temporal; en tales eventos, se recuerda,
la certificacidon o actas de liquidacién debe contener exactamente el grado de participacion.

NOTA 7: En caso de que el proponente no cuente con certificacion de experiencia o acta
de liguidacién, podra aportar en su reemplazo un documento contractual idéneo,
verbigracia, contrato junto con acta de recibo a satisfaccién, informes finales de supervision,
entre otros y/ o cualquier otro documento contractual expedido por el contratante en el cual
se puedan verificar las condiciones sefialadas en el presente numeral.
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NOTA 8: No se aceptan auto-certificaciones, ni certificaciones expedidas por miembros de
consorcios o uniones temporales.

8.1. CERTIFICADO DEL FABRICANTE:

El oferente debera certificar y demostrar que es distribuidor autorizado del fabricante
Hewlett-Packard y que estd autorizado para realizar el mantenimiento de equipos de la
marca, asi:

Para demostrar el cumplimiento de este requisito, el oferente deberd anexar la certificaciéon
vigente expedida por el fabricante, lo cual se entenderd con que en la misma se haga
referencia al presente proceso de seleccidén y deberd indicar que el oferente es distribuidor
autorizado de Hewlett-Packard y que estd autorizado por la marca para realizar el
mantenimiento bajo el nivel HPE Tech Care Essential.

Si la misma se encuentra en un idioma diferente al espafiol, debe anexarse la traduccién
oficial del mismo.

8.2. INDICADORES FINANCIEROS:

Para verificar la Capacidad Financiera y la Capacidad Organizacional, la Entidad tendra en
cuenta la informacién registrada en el Registro Unico de Proponentes — RUP, la cual debe
estar vigente y en firme.

NOTA 1: Cuando el proponente cuente con menos de un afo de constituido, la entidad
tendrd en cuenta la informacion registrada en el Registro Unico de Proponentes - RUP del
Balance de Apertura.

NOTA 2: En caso de consorcios o uniones temporales, los indicadores financieros (capacidad
financiera y organizacional) se calculardan sobre la sumatoria de las cifras financieras
reportadas en el RUP de los integrantes del Consorcio o Unién Temporal,
independientemente del porcentaje de participacidon de sus integrantes.
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NOTA 3: La propuesta sera aceptada siempre que al aplicar cada uno de los indicadores, su
resultado cumpla la condicidn de aceptada.

NOTA 4: Todos los proponentes que demuestren interés en participar en el presente proceso
de contratacién deberdn estar inscritos en el Registro Unico de Proponentes con el fin de
gue la entidad realice la verificacion de los requisitos habilitantes de caracter financiero de
conformidad con lo establecido en el Decreto 1082 de 2015 y el articulo 6 de la Ley 1150
de 2007 modificado por el articulo 221 del Decreto Ley 019 de 2012.

NOTA 5: En caso de que los proponentes no cumplan con el tamafio patrimonial requerido
de forma individual, se sugiere que estos puedan unirse mediante consorcios o uniones
temporales, con el fin de acreditar conjuntamente los requisitos patrimoniales exigidos en
el proceso.

NOTA 6: OFERENTES EXTRANJEROS: Las empresas extranjeras interesadas en participar
en el presente proceso deben enviar los Estados Financieros con corte a 31 de diciembre
de 2025, de conformidad con la legislacién propia del pais de origen, avalados con la firma
de quien se encuentre en obligacién de hacerlo de acuerdo con la normativa vigente del
pais de origen, en idioma espafol y debidamente apostillados, (respecto de la apostilla
aplica el numeral 1.19 del presente documento de términos y condiciones adicionales),
adicionalmente deben especificar la moneda en la cual estan presentados; con la anterior
informacion LA ENTIDAD procedera a establecer el valor en pesos de acuerdo con la tasa
de cambio establecida por el Banco de la Republica del afo fiscal 2025, adjunto en la
propuesta, con el fin de calcular los indices financieros requeridos por LA ENTIDAD. De igual
manera debera diligenciar el correspondiente Anexo del pliego de condiciones.

8.2.1. CAPACIDAD FINANCIERA:

INDICADOR INDICE REQUERIDO
Liquidez Igual o superior 1
Endeudamiento Menor o igual a 59%
Razdén de Cobertura de Intereses Mayor o Igual a 0/indeterminado
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Adicionalmente y de conformidad con las caracteristicas del objeto a contratar y la
naturaleza del presente proceso de seleccién, la Entidad verificara el Tamafio Patrimonial
en la informacion financiera registrada en el RUP que se encuentre en firme, es decir el
valor registrado en el patrimonio, asi:

INDICADOR VALOR REQUERIDO
Tamafio Patrimonial Mayor o igual a $983 Millones

CRITERIO HABILITANTE DIFERENCIAL

A los oferentes que acrediten su condicién de Mipyme, en los términos sefialados en la
normatividad vigente les seran aplicables los siguientes criterios diferenciales en lo
referente a los requisitos minimos habilitantes de Capacidad Financiera, asi:

INDICADOR VALOR REQUERIDO
Tamafio Patrimonial Mayor o igual a $737 millones

En cumplimiento del paragrafo 1 del articulo 2.2.1.2.4.2.15. y el paragrafo 2 del articulo
2.2.1.2.4.2.18. del Decreto 1082 de 2015, tratandose de proponentes plurales, los criterios
diferenciales solo se aplicaran si por lo menos uno de los integrantes acredita que: 1)
Pertenece a la categoria de Mipyme o de empresa y emprendimiento de mujeres y 2) Que
tiene una participacién igual o superior al diez por ciento (10%) en el consorcio o la union
temporal.

Los oferentes deben cumplir con los indices requeridos por la Entidad para determinar la
capacidad financiera.

Los oferentes cuyos gastos de intereses sean cero (0), no podran calcular el indicador de
razon de cobertura de intereses. En este caso el oferente cumple el indicador, salvo que la
utilidad operacional sea negativa, caso en el cual NO cumple con el indicador de cobertura
de intereses.

NOTA: En caso de presentarse la propuesta a través de consorcio o union temporal se
tomaran las cifras registradas en el RUP, de la informacién financiera en firme, por cada

uno de los integrantes del consorcio o la unién temporal y se sumaran las cifras, con el fin
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de calcular los indices especificos de este documento para la asociacién. Aplica de igual
manera para la capacidad organizacional.

Cuando, como resultado de éste calculo se generen cifras con decimales, LA ENTIDAD
procedera a efectuar la aproximacion de éstos asi: si el resultado obtenido es inferior o
igual a 50 decimales se baja a la unidad anterior y si por el contrario el resultado obtenido
es superior o igual a 51 decimales se sube a la unidad siguiente, ejemplo: en una operacion
gue genere un valor de 20.50 el valor registrado serd 20 y para un resultado de 20.51 el
valor final serd de 21.

e Para el caso de consorcios o uniones temporales, la liquidez se determina asi:
IL= AC1+AC2+AC3+ ..
PC1+PC2+PC3+ ...
IL: indice de Liquidez

AC: Activo Corriente de cada uno de los asociados o consorciados que integran el consorcio
o la unién temporal

PC: Pasivo Corriente de cada uno de los asociados o consorciados que integran el consorcio
o la unién temporal

Una vez aplicada la formula anterior, la cifra resultante debera ser mayor o igual a 1
e Para el caso de consorcios o uniones temporales, el endeudamiento se determina asi:
IE= PT1+PT2+PT3...
AT1+4+AT2+AT3...
IE: indice Endeudamiento

PT: Pasivo Total de cada uno de los asociados o consorciados que integran el consorcio o la
union temporal

AT: Activo Total de cada uno de los asociados o consorciados que integran el consorcio o la
union temporal

Una vez aplicada la férmula anterior, el porcentaje resultante deberd ser menor o igual al
59%.
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e Para el caso de consorcios o uniones temporales, la razén de cobertura de intereses
se determina asi:

RCI = (UO1+U02+U03..)
(GI1+GI2+GI3..)
RCI: Razdn de Cobertura de Intereses

UO: Utilidad Operacional de cada uno de los asociados o consorciados que integran el
consorcio o la uniéon temporal

GI: Gastos de Intereses de cada uno de los asociados o consorciados que integran el
consorcio o la uniéon temporal

Una vez aplicada la férmula anterior, la Razén de Cobertura debera ser mayor o igual a
0 veces o indeterminado.

Para el caso de consorcios 0 uniones temporales, cuando la suma de los gastos de intereses
sean cero (0), no podran calcularse el indicador de razon de cobertura de intereses. En este
caso el oferente cumple el indicador, salvo que el total de la utilidad operacional de los
integrantes de la uniéon temporal o consorcio sea negativo, caso en el cual NO cumple con
el indicador de cobertura de intereses.

e Para el caso de consorcios o uniones temporales, el Tamano del Patrimonio se determina
asi:

TP = TP1+TP2+TP3...

TP = Sumatoria del Tamafio Patrimonial de cada uno de los asociados o consorciados que
integran el consorcio o la unién temporal

Una vez aplicada la formula anterior, el proponente debera contar con el siguiente tamafio
patrimonial, asi:

INDICADOR VALOR REQUERIDO
Tamafo Patrimonial Mayor o igual a $983 Millones
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CRITERIO HABILITANTE DIFERENCIAL

En cumplimiento del paragrafo 1 del articulo 2.2.1.2.4.2.15. y el paragrafo 2 del articulo
2.2.1.2.4.2.18. del Decreto 1082 de 2015, tratandose de proponentes plurales, los criterios
diferenciales solo se aplicaran si por lo menos uno de los integrantes acredita que: 1)
Pertenece a la categoria de Mipyme o de empresa y emprendimiento de mujeres y 2) Que
tiene una participacién igual o superior al diez por ciento (10%) en el consorcio o la union
temporal.

INDICADOR VALOR REQUERIDO
Tamafio Patrimonial Mayor o igual a $737 millones

8.2.2. CAPACIDAD ORGANIZACIONAL

La verificacion de la capacidad organizacional se efectuara con base en la capacidad
registrada en el Registro Unico de Proponentes, la cual debera estar actualizada y en firme
acorde con lo dispuesto en el numeral 2.2. Requisitos Habilitantes Financieros.

INDICADOR INDICE REQUERIDO
Rentabilidad del patrimonio Mayor o Igual a 9%
Rentabilidad del activo Mayor o Igual a 9%

Los oferentes deben cumplir con los dos indices establecidos por la Entidad para verificar la
capacidad organizacional.

En caso de consorcio o union temporal, el DAPRE calculara el indicador de Rentabilidad del
Patrimonio, asi:

RP = (UO1+U02+U03...)
(P1+PT2+4PT3...)
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RP = Rentabilidad del Patrimonio

UO = Utilidad Operacional de cada uno de los asociados o consorciados que integran el
consorcio o la uniéon temporal

P = Patrimonio de cada uno de los asociados o consorciados que integran el consorcio o la
union temporal

Una vez aplicada la férmula anterior, la rentabilidad del patrimonio requerida debera ser
mayor o igual a 9%.

En caso de consorcio o unidon temporal, el DAPRE calculard el indicador de Rentabilidad del
Activo, asi:

RA = (UO1+U02+UO03..)
(AT1+AT2+AT3..)
RA = Rentabilidad del Activo

UO = Utilidad Operacional de cada uno de los asociados o consorciados que integran el
consorcio o la uniéon temporal

AT = Activo Total de cada uno de los asociados o consorciados que integran el consorcio o
la unién temporal

Una vez aplicada la formula anterior, la rentabilidad del activo requerida debera ser mayor
o igual a 9%.

8.3. DOCUMENTOS HABILITANTES JURIDICOS

Los interesados podran participar como proponentes bajo alguna de las siguientes
modalidades:

A. Individualmente como: a) personas naturales nacionales o extranjeras, b)
personas juridicas nacionales o extranjeras.
B. Conjuntamente, como proponentes plurales en cualquiera de las formas de

asociacion previstas en el articulo 7 de la Ley 80 de 1993.

Los proponentes deben:
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>

Tener capacidad juridica para la presentaciéon de la oferta.

Tener capacidad juridica para la celebracion y ejecucion del contrato.

C. No estar incursos en ninguna de Ilas circunstancias de inhabilidad,
incompatibilidad, conflicto de interés o prohibicion para contratar previstas en la
Constitucién y en la Ley.

D. No estar reportados en el ultimo Boletin de Responsables Fiscales vigente
publicado por la Contraloria General de la Republica. Esta disposicidon aplica para
el proponente e integrantes de un proponente plural con domicilio en Colombia.
Tratandose de proponentes extranjeros sin domicilio o sin sucursal en Colombia,
deben declarar que no son responsables fiscales por actividades ejercidas en
Colombia en el pasado y que no tienen sanciones vigentes en Colombia que
impliquen inhabilidad para contratar con el Estado.

E. Certificado de existencia y representacién legal expedido por la Superintendencia

Financiera de Colombia: El proponente debe adjuntar a la oferta el referido

certificado con fecha de expedicion no mayor a treinta (30) dias calendario,

anteriores a la fecha de cierre del presente proceso.

w

La entidad consultara los antecedentes judiciales en linea en los registros de las bases de
datos, al igual que el certificado de antecedentes disciplinarios conforme el articulo 1 de la
Ley 1238 de 2008 y el Registro Nacional de Medidas Correctivas del Ministerio de Defensa
Nacional - Policia Nacional, de acuerdo con lo dispuesto en el articulo 184 de la Ley 1801
de 2016 - Cdédigo Nacional de Seguridad y Convivencia Ciudadana.

Los documentos para verificar la capacidad juridica de los oferentes, seran los establecidos
en el documento de términos y condiciones adicionales.

9. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:

Para la escogencia del ofrecimiento mas favorable, el Departamento Administrativo de la
Presidencia de la Republica tendra como Unico criterio de seleccion el menor precio.

10. FORMA DE PAGO DEL CONTRATO:
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El valor del contrato se cancelara a través de la pagaduria de la Entidad, contra facturacion
presentada por parte del contratista, con base en la renovacion efectivamente entregada;
a la factura presentada, se adjuntara la certificacion expedida por el supervisor de haber
recibido a satisfaccion la renovacion objeto del presente contrato; el pago se realizara previo
cumplimiento de los siguientes requisitos:

1. Certificacidon expedida por el contratista o su revisor fiscal, cuando corresponda, donde
se acredite estar a paz y salvo por conceptos de pago de sus obligaciones a los sistemas
de salud, pensiones, riesgos laborales y aportes a las Cajas de Compensacién Familiar,
Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, de todo
el personal a su cargo que asi lo requiera segun la norma aplicable

2. Certificaciéon emitida por el supervisor del contrato respecto de los servicios
efectivamente realizados acompanado de un informe detallado de las actividades
realizadas por el contratista con los respectivos soportes.

3. Ingreso a la bodega virtual de software.

4. Tramite de la cuenta respectiva.

NOTA 1. La Entidad pagara a EL CONTRATISTA, dentro de los diez (10) dias habiles
siguientes a la radicacién de los documentos por parte del Supervisor del contrato en el
Area Financiera de la Entidad.

NOTA 2. No obstante la forma de pago prevista, esta queda sujeta a la situacién de los
recursos por parte del Ministerio de Hacienda y Crédito Publico una vez se encuentre
aprobado el PAC (Programa Anual Mensualizado de Caja).

NOTA 3. Si la factura no ha sido correctamente elaborada o no acompafan los documentos
requeridos para el pago y/o se presentan de manera incorrecta, el término para este solo
empezara a contarse desde la fecha en que aporte el ultimo de los documentos y/o se
presenten en debida forma. Las demoras que se presenten por estos conceptos, seran
responsabilidad de contratista y no tendran por ello derecho al pago de intereses o
compensacién de ninguna naturaleza.

NOTA 4. Cuando a ello hubiere lugar, presentar como requisito necesario para el pago, la

factura electronica validada previamente por la DIAN conforme la Directiva Presidencial No.
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09 del 17 de septiembre de 2020 y la Resolucién No. 042 del 05 de mayo de 2020,
modificada parcialmente por la Resolucién No. 094 del 30 de septiembre de 2020, y dar
cumplimiento a lo establecido en la circular publicada en la pagina WEB de LA ENTIDAD
https://dapre.presidencia.gov.co/normativa/normativa/CIR21-00000022-IDM. pdf.

NOTA 5. Al pago se le efectuaran los respectivos descuentos por impuestos de ley y las
contribuciones respectivas.

NOTA 6. El procedimiento para el pago podra modificarse de conformidad con el tramite
de la factura electrénica en el SIIF Nacion.

11. PLAZO DE EJECUCION DEL CONTRATO A CELEBRAR:

El plazo de ejecucién del contrato, esto es, la entrega y activacion de las licencias, sera de
quince (15) dias habiles posteriores a la suscripcidén del contrato, una vez la Entidad apruebe
la garantia que se obliga a constituir el contratista, previo registro presupuestal.

Sin embargo, la vigencia de las licencias y soporte sera de doce (12) meses, contados a
partir de su recibo a satisfaccién. Durante este periodo, el contratista debera prestar el
servicio de soporte técnico correspondiente y se contara a partir de la fecha de activacién
y recibo a satisfaccion por parte de la Entidad.

12. LUGAR DE ENTREGA DE LOS BIENES O DE PRESTACION DEL SERVICIO:

Para todos los efectos, se tendra como lugar de ejecucion del contrato la Ciudad de Bogota
D.C. en la Calle 7 # 6-54.

NOTA: Cuando se requiera que el servicio de soporte técnico en sitio, el mismo se realizara
en la Ciudad de Bogota D.C., en la Calle 7 # 6-54

13. ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO:
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Conforme lo establecido en el articulo 4 de la Ley 1150 de 2007 y en el numeral 6° del
articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, debe existir un soporte que permita la
tipificacion, estimacidn y asignacion de los riesgos previsibles.

Se entienden como riesgos involucrados en la contratacidén cualquier evento que puede
generar efectos adversos y de distinta magnitud en el logro de los objetivos del Proceso
de Contratacién o en la ejecucion de un contrato (articulo 2.2.1.1.1.3.1. del Decreto
1082 de 2015), asi como todas aquellas circunstancias que, de presentarse durante el
desarrollo y ejecucidén del contrato, tienen la potencialidad de alterar el equilibrio
econdmico del mismo, pero que dada su previsibilidad se regulan en el marco de las
condiciones inicialmente pactadas en los contratos y se excluyen asi del concepto de
imprevisibilidad de que trata el articulo 27 de la Ley 80 de 1993. LA ENTIDAD realiz6 el
ejercicio de previsibilidad ordenado por las normas ya mencionadas el cual tuvo en
consideracion adicionalmente lo dispuesto en Documento CONPES sobre Riesgo
Previsible en el Marco de la Politica de Contratacién Publica expedido por el Consejo
Nacional de Politica Econdmica y Social del Departamento Nacional de Planeacion.

En el ejercicio de previsibilidad se analizaron aspectos tales como la naturaleza del
contrato, el plazo de ejecucién, las obligaciones a cargo del contratista, los bienes y/o
servicios a contratar, asi como los demas aspectos enunciados en el estudio del sector,
entre otros.

Como resultado del ejercicio de previsibilidad, LA ENTIDAD determind los siguientes

riesgos partiendo de las caracteristicas propias del contrato, asi como las condiciones
generales de objeto a contratar, el plazo, forma de pago, entre otros:
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Por lo anterior el proponente que resulte adjudicatario del contrato, tendra la absoluta
responsabilidad en la ejecucion de todas las actividades necesarias para la total y cabal
ejecucion del objeto y debe considerar todos los aspectos técnicos, econdmicos, financieros,
y del mercado para evitar la ocurrencia de situaciones y materializacién de riesgos que
afecten la cabal ejecucidon del contrato y la permanencia de la ecuacién contractual durante
toda la vigencia del contrato, y en tal evento, seran de su cargo y responsabilidad los gastos
que esto conlleve.
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Ahora bien, conforme a lo dispuesto por el Documento CONPES sobre Riesgo Previsible en
el Marco de la Politica de Contratacion Publica en el cual se advierte que:

"(...) sera posible en las demas modalidades de seleccidn recibir las observaciones que sobre
el particular deseen formular los interesados tanto en la publicacion del proyecto de pliego
y pliego definitivo, como en las aclaraciones a los mismos pudiendo incluso citar a audiencia
si se considera necesario. Lo anterior, en atencion a su experticia en el objeto contractual
y la gestion de los riesgos inmersos en él”.

En consecuencia, los posibles oferentes o interesados en participar en el proceso deberan
manifestar a LA ENTIDAD, a través del SECOP II, teniendo en cuenta el conocimiento que
tienen como expertos en su actividad ordinaria, la existencia de posibles riesgos asociados
a la ejecuciéon del contrato que puedan afectar el cumplimiento del objeto contractual, en
consecuencia, LA ENTIDAD no aceptara reclamaciones relacionadas con circunstancias
previsibles por el contratista que afecten el cumplimiento del contrato y que no hayan sido
manifestadas por el mismo, en tal plazo.

13.1. RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Adicional a lo anterior, LA ENTIDAD ha contemplado los siguientes riesgos de seguridad y
privacidad de la informacién que se pueden presentar durante el desarrollo del Contrato,
como son: pérdida la confidencialidad, integridad, disponibilidad y privacidad de los datos,
los cuales podrian ocasionar que se interrumpa la prestacidén de los servicios.

No.

Nombre del
Riesgo

Descripcion
del Riesgo

Clase de
riesgo

Causas

Efectos

Probabilidad

Impacto

Controles

Posibilidad de
afectacion
reputacional, por
la pérdida de
disponibilidad de
los servicios
TICs, debido a la
falta de
seguimiento y
monitoreo de las
herramientas
TICs - SGSI

Corresponde a
los servicios
que hacen
parte de la
Oficina de
Tecnologias y
Sistemas de
Informacién,
que puedan
estar no
disponibles.

SGSI

Mala identificacion
de los requisitos
técnicos y
funcionales

Indisponibilidad
de los servicios
de TICs

Errores humanos

Violacion a las
politicas de
seguridad

No cumplimiento
del procedimiento
establecido

Pérdida de
imagen

Alta

Mayor

Aplicar el
procedimiento de
control de
cambios

Implementar
actualizaciones de
las diferentes
aplicaciones
utilizadas en la
Entidad

Monitorear los
servicios
tecnoldgicos
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Nombre del | Descripcion | Clase de -
No. ) ) N Causas Efectos Probabilidad | Impacto Controles
Riesgo del Riesgo riesgo
Error en la Quejas, reclamos Realizar la
manipulacion de la frente a la entrega de Rol con
Plataforma prestacion de las respectivas
Tecnoldgica servicios actividades
Ejecutar pruebas
| -
Dualidad de tareas de los S?r\.“mos
) ) tecnoldgicos
en los funcionarios .
replicados en el
centro alterno
No activacién de
registros de logs
Error en las
configuraciones de
los controles
o Retrasos en Utilizar la
Deficiencias en .
los procesos herramienta de
cultura de la L.
) de los prevencion de
seguridad de la . . .
. . funcionarios y perdida de
informacion e . . -
L contratistas informacion (DLP)
Informatica
Problemas de
P Seg.urldad Emplear la
Fallas Técnicas Nacional o
. Autenticacion
de Hardware (perdida de
- de dos factores
Informacion
reservada)
Afectacion Aplicar lera.d'o
de Informacion
derechos a P
) ) publica
Conflicto Armado titulares de .
clasificada y
datos P
publica
personales
reservada
Realizar la
Posibiliqfad de En caso de que Vandalismo Isear;clieosnes v\L/J‘IEr:zirCaabCiiliédnaj:s
afectacion se presente Informético _9 s y )
reputacional, por perdida de disciplinarias de la
la pérdida de la informacién plataforma TICs
documentacion publica Desconocimiento . Mantener
- Afectacion de .
publica reservada o del manual de K operativas las
P - la imagen de .
reservada y publica politicas de ) herramientas
. . . la Entidad L
publica clasificada, o seguridad. tecnoldgicas
.claswf!c.ada, o de. caracter Usuarios renlioor 18
|den,t|f|cable de p.rlvado y inconformes que e e
caracter (informacion puedan atentar 9
personal (datos identificable contra la con las
personales) que como personal Tecnologia seguridad de la ;iiﬁ/?s;‘;’zz
se encuentra en - datos informacion
la Platafor.ma.de personales) Falta de
T'I.o rep05|t.or|os pued§ conocimiento Eecutar o
fisicos, debido a ocasmn.alr técnico en el ro]cedimientos
acces.os no éfectaC|on enla personal que P e
autorizados - |ma.gen de la administra la s urac?én
SGSI Entidad. plataforma 9
. - de SAN
2 informatica o la Media Mayo
informacion.
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Nombre del | Descripcion | Clase de -
No. . _p . Causas Efectos Probabilidad | Impacto Controles
Riesgo del Riesgo riesgo
Gestion de Monltqrear las
s herramientas de
vulnerabilidades :
seguridad de la
de la plataforma R -,
informacion
Aplicar Politicas de
Errores Humanos Seguridad de la
informacion
 Ataques Utilizar
cibernéticos y -
. contrasenas
delitos cequras
informaticos 9 ’
Obsolescencia de
la plataforma
Deficiencias en
definicion,
aplicacion o
seguimiento de
las politicas de
seguridad
Dualidad de
tareas en los
funcionarios
Deficiencias en
el procedimiento
de Borrado
Seguro
Pérdida de
equipos
tecnoldgicos con
informacion
contenida
Realizar pruebas
Afectacion de la de dls.po.rnbmdad Y
Fallas en los continuidad para
equipos Imagen de la los servicios que
auipe Entidad 1os 4
tecnoldgicos proporciona la
Entidad.
Aplicar los
cambios a los
Posibilidad de La Entidad puede sistemas mediante
-, Retrasos en los
afectacion ser afectada por Falta de el uso de
. . o procesos de los o
reputacional, por no disponer de Mantenimientos funcionarios procedimientos
pérdida de la una gestion de la preventivos formales de
gestion de la continuidad del control de
3 continuidad del negocio al no SGSI baj Myor cambios.

negocio en
activos de
informacion,
debido a
situaciones
adversas - SGSI

tener la
prestacion de sus
servicios, por
situaciones
adversas.

Desconocimiento
del manual de

Retrasos en los
procesos de los

liti
po |t|ca§ de contratistas
seguridad

Problemas de

Seguridad

Equipos Nacional

. érdida de

desactualizados (p -,
Informacion

reservada)

Actualizar la
documentacion
para la
continuidad de
la seguridad de
la informacion.
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No. Nonjbre del Descr!pcmn CI?se de Causas Efectos Probabilidad | Impacto Controles
Riesgo del Riesgo riesgo
Pérdida de
credibilidad de
las herramientas
informaticas
Sanciones
legales y
disciplinarias
Retrasos en los
procesos de los
funcionarios
La_informacién Retrasos en .
activa ? cuando Deficiencias en el los procesos Apllc.ar.el
h.a_dEJado de procedimiento de de los procedimiento
utilizarse debe Borrado Seguro funcionarios y de borrado
gestionarse de contratistas segurg para
una forma equipos.
segura, porque la
informacion
clasificada o Problemas de .Re.alizz.a’r la
reservada, as Pérdida de equipos Seguridad eliminacion de
como aquella tecnolégicos con Nacional documgntos de
Posibilidad de idgntificable de informacion (perdida de archivo de
afectacion caracter personal contenida. Informacién acue.rdg @l
A (datos reservada) procedlmlento
reputacional, por el personales) establecido por
use mde_t?ldo fje.la contenida en la Entidad.
|nfo|rmfaff:|og publica medios digitales o Afectacion Utilizar la
pl;:balisélalf"ZSZrY//ac;ja fisicos (hojas de Desconocimiento de QErTchosda criptografia
de la Entidad, asi papel, carpetas, Baja de Bienes titulares de para man.tener
4 ! folletos, SGSI datos media catastroéfico protegida
como de aquella dispositivos de personales informacién
identificable de .
caracter personal almacengm\ento :
(datos personales), mgmorla USB, .Proteger. ‘,a
debido a la falta de disco dgro o Desconocimiento . |nf0rmaC|on
medios Sanciones mediante
controles para la L del manual de -
o magnéticos y . legales y politicas y
proteccion de la . politicas de o .
informacion -SGSI opticos) puede seguridad disciplinarias procedlmlehtos
ser manipulada o de la Seguridad
utilizada por de la
delincuentes para Informacién
aprovechar su Deficiencias en
contenido con cultura de la Afectacion de
fines distintos a la seguridad de la la imagen de
finalidad de dicha informacion e la Entidad
informacion (sea Informatica
organizacional o
personal) y Desconocimiento
afectar la imagen procedimiento de
de la Entidad. eliminacion de
Documentos
Posibilidad de Los ataques Ataques Afectacion de la Gestionar las
5 afectacion cibernéticos se SGSI cibernéticos y Imagen de la Muy Alta Catastrofico vulnerabilidades

reputacional, por

pueden presentar

delitos informaticos

Entidad

técnicas
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Nombre del | Descripcion | Clase de -
No. ) _p N Causas Efectos Probabilidad | Impacto Controles
Riesgo del Riesgo riesgo
hurto, perdida o en la Entidad Falta de
fuga de ocasionados por conocimiento Aplicar la
informacion, personas técnico en el Retrasos en los seguridad de

debido a ataques
cibernéticos - SGSI

malintencionadas
(ciberatacantes),
afectando
sistemas de
informacion,
aplicativos
informaticos,
paginas Web,
equipos de
computo,
servidores que
contienen y
procesan
informacion,
comprometiendo
la
Confidencialidad,
Integridad y
Disponibilidad de
la informacion.

personal que

administra la
plataforma

informatica

procesos de los
funcionarios

Falta de
Verificacion de
vulnerabilidades de
la plataforma TIC

Retrasos en los
procesos de los
contratistas

Problemas de

Seguridad

Obsolescencia de la Nacional
plataforma (pérdida de
Informacion
reservada)

Desconocimiento Pérdida de

Manual de politicas
de Seguridad de la
Informacion

credibilidad de
las herramientas
informaticas

Sanciones
legales y
disciplinarias

servicios de las
aplicaciones en
redes publicas.

Proteger los
activos de
informacion contra
los cdédigos
maliciosos

Realizar la
separacion de
redes

Utilizar Perimetros
de Seguridad
Fisica

Restringir el
acceso a codigo
fuente de
Programas evitar
cambios
involuntarios.

Utilizar
contrasefias
seguras

Revisar la
configuracion y
afinamiento de las
herramientas de
seguridad
informatica.

Contener el
Ataque
Cibernético

14.

PROYECTOS DE INVERSION:

Sefiale si esta contratacion es financiada con recursos de Proyectos de Inversién SI (__)

NO (X)

NOMBRE PROYECTO DE INVERSION

N/A

CODIGO BPIN

N/A

OBJETIVO (S) ESPECIFICO (S)

N/A

PRODUCTO (S)

N/A

F-BS-87 (Version 02)
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ACTIVIDAD (ES) N/A
INDICADOR (ES) N/A
BREVE DESCRIPCION DE COMO CONTRIBUYE ESTA CONTRATACION AL CUMPLIMIENTO | N/A
DEL PROYECTO DE INVERSION

Conforme lo anterior, se certifica que el presente proceso de seleccidén se encuentra alineado
con el proyecto de inversion respectivo.
15. GARANTIAS

15.1 GARANTIA DE SERIEDAD DE LA OFERTA

El proponente acompafiara con su propuesta una garantia de seriedad, mediante cualquiera
de los mecanismos vigentes previstos en el articulo 2.2.1.2.3.1.2 del Decreto 1082 de 2015.

La garantia serd expedida y cumplird los requisitos establecidos para cada instrumento en
el Decreto 1082 de 2015:

BENEFICIARIO: La Nacién y/o Departamento Administrativo de la Presidencia de la
Republica.
(NIT. 899999083-0)

AFIANZADO: El Oferente

VIGENCIA: Tres (03) meses, contados a partir de la presentacion de la propuesta. En
todo caso, su vigencia debera extenderse hasta la aprobacién de la garantia
que ampara los riesgos propios de la etapa contractual

CUANTIA: Diez por ciento (10%) del valor del presupuesto oficial. En caso de que el

proceso se divida por grupos o lotes el valor del amparo correspondera al
valor del presupuesto oficial por grupo o lote ofertado.

15.2 OTRAS GARANTIAS
15.2.1 GARANTIA UNICA DE CUMPLIMIENTO:
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Para avalar el cumplimiento idéneo y oportuno de las obligaciones estipuladas, el pago de
las multas, de la pena pecuniaria y demas sanciones que, dado el caso, pudieren imponerse,
EL CONTRATISTA debera prestar una garantia Unica, consistente en pdliza expedida por
una compafia de seguros legalmente autorizada para funcionar en Colombia a favor de la
NACION Y/O EL DEPARTAMENTO ADMINISTRATIVO DE LA PRESIDENCIA DE LA

REPUBLICA, (Nit: 899.999.083-0). Dicha garantia tiene por objeto.

AMPARO

VIGENCIA

MONTO ASEGURADO

Cumplimiento del contrato

Plazo de ejecucién del contrato
y seis (6) meses mas.

Calidad y correcto
funcionamiento de los bienes

Calidad del servicio

La vigencia sera igual al plazo

del contrato y dos (2) aios

mas.

20% del valor total de este
contrato

Pago de salarios,
prestaciones sociales legales
e indemnizaciones laborales

Plazo de ejecucion del contrato
y tres (3) afios mas.

5% del valor total de este
contrato

15.2.2 POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL:

VIGENCIA

VALOR ASEGURADO

Plazo de ejecucion del contrato

200 salarios minimos legales mensuales
vigentes y con una vigencia igual al plazo de
ejecucién del contrato

15.2.3 OTRAS GARANTIAS:

No se requieren otras garantias.

16. INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBIJADO POR UN

ACUERDO COMERCIAL.

F-BS-87 (Version 02)
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En cumplimiento de lo dispuesto en el numeral 10 del articulo 2.2.1.1.2.1.3 del Decreto 1082 de
2015 y en atencion al Manual para el manejo de los Acuerdos Comerciales en Procesos de
Contratacién expedido por Colombia Compra Eficiente, para la presente contratacion aplican los

siguientes tratados de Libre Comercio:

Valor del
Proceso de Excencién Proceso de
Entidad Contratacion ) P Contratacion
. . . Aplicable al .
Acuerdo Comercial Vigente Estatal superior al cubierto por
. . Proceso de
incluida umbral del . el Acuerdo
Contratacion .
Acuerdo Comercial
Comercial
Chile SI SI NO NO NO
Alianza México ST ST NO NO NO
Pacifico
Peru SI SI NO NO NO
Canada SI SI NO NO NO
Chile SI SI NO NO NO
Corea SI SI NO NO NO
Costa Rica SI SI NO NO NO
Estados Unidos SI SI NO NO NO
Estados AELC SI SI NO NO NO
México SI SI NO NO NO
El Salvador SI SI NO NO NO
Triangulo = SI SI NO NO NO
Norte
Honduras SI NO NO NO NO
Uniéon Europea SI SI NO NO NO
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Presidencia

ESTUDIOS PREVIOS SELECCION
ABREVIADA POR SUBASTA INVERSA

Valor del
Proceso de Excencién Proceso de
Entidad Contratacion i P Contratacion
. ; . Aplicable al .
Acuerdo Comercial Vigente Estatal superior al cubierto por
. . Proceso de
incluida umbral del - el Acuerdo
Contratacion h
Acuerdo Comercial
Comercial
Israel SI SI NO NO NO
Reino Unido e Irlanda S S NO NO NO
del Norte
- Andi
Comunldaq ndina de ST N/A N/A NO SI
Naciones

17. SUPERVISION

La coordinacién, supervisién y control de ejecucidon del contrato derivado del presente proceso de
seleccion la realizara la Entidad y se ejercerd a través del Coordinador del Grupo de Plataforma de
la Oficina de Tecnologias y Sistemas de la Informacidn, quien velara por los intereses del DAPRE vy
tendra, ademas de las funciones que por la indole y naturaleza del contrato le sean propias, las
establecidas en el Manual de Contratacién y la Guia de Supervisién vigentes.

: N/A

Jefe Oficina de Tecnologias y Sistemas de Informacién

18. NECESIDAD DE CONTAR CON INTERVENTORIA:

La presente contratacion SI NO_X_ requiere de interventoria.

19. OTRAS OBSERVACION

Reviso: Jeisson Garzén Castiblanco - Contratista Oficina de Tecnologias y Sistemas de Informacion

F-BS-87 (Version 02)

Proyecto: David Peiia Gutiérrez - Coordinador Grupo Plataforma Oficina de Tecnologias y Sistemas de Infﬁarmacién
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