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No

Clase

Fuente

Etapa

Tipo

Descripción (Evento) Consecuencia

Probabilidad

Impacto

Valoración del 

Riesgo

Categoría

Sujeto Resp. Tratamiento / Controles

Impacto 

Residual (Cat)

¿Afecta Ejecución?

Monitoreo 

(Cómo / 

Periodicidad)

1

General

Interno

PLANEACIÓN 

 Regulatorio

Cambios en la normativa de 

contratación o lineamientos de 

educación virtual durante la 

planeación.

Atraso en los procesos pre-

contractuales.

Menor - 2Menor - 2

4

Bajo Departamento

Revisión continua de la 

normatividad vigente.

Bajo No

2

General

Externo

SELECCIÓN  

Económico

Presentación de ofertas 

artificialmente bajas que no 

cubran costos de plataformas o 

licencias.

Riesgo de incumplimiento por 

falta de solvencia 

técnica/tecnológica.

Posible - 3

Moderado - 3

6

Alto Departamento

Solicitar justificación de 

costos; descartar si no es 

suficiente.

Bajo No

3

Específico

Interno

EJECUCIÓN

Operacional

Fallas técnicas en la plataforma 

LMS (Hosting/Servidor) o pérdida 

de datos.

Suspensión de las clases y 

pérdida de progreso de los 

estudiantes.

Menor - 2

Moderado - 3

5

Medio Contratista

Plan de respaldo (Backups 

diarios) y soporte técnico 24/7.

Bajo Sí, causa retrasos.

4

Específico

Interno

EJECUCIÓN

Operacional

Deficiencias en la calidad de los 

contenidos digitales (videos, 

objetos de aprendizaje) que no 

satisfagan la necesidad técnica.

Incumplimiento del objeto 

contractual y falta de 

transferencia de conocimiento.

Raro -1

Moderado - 3

4

Bajo Contratista

Revisión y aprobación previa 

de materiales por parte de la 

supervisión.

Bajo Sí, afecta la ejecución.

5

Específico

Externo

EJECUCIÓN

Operacional

Baja conectividad o falta de 

acceso tecnológico de los 

actores en los 4 nodos de 

Cundinamarca.

Deserción de estudiantes y baja 

efectividad del proceso de 

formación.

Posible - 3

Moderado - 3

6

Alto

Contratante / 

Contratista

Facilitar contenidos offline o 

grabaciones descargables. 

Plan de contingencia.

Bajo

Sí, afecta condiciones y 

plazo.

6

Específico

Externo

EJECUCIÓN

Económico

Incremento en costos de 

licencias de software, servicios 

de nube o herramientas 

interactivas.

Desequilibrio económico del 

contrato.

Probable 4

Catastrófico - 5

9

Extremo Contratista

Revisión de precios de 

mercado de herramientas 

digitales.

Alto Sí

7

Específico

Interno

EJECUCIÓN 

Operacional (Tecnológico)

Acceso no autorizado o ataque 

cibernético a la plataforma LMS 

que comprometa la integridad de 

los datos.

Alteración de contenidos 

pedagógicos, pérdida de 

registros de asistencia y notas 

de los nodos.

Menor - 2

Mayor - 4

6 Alto Contratista

Implementación de protocolos 

de ciberseguridad, certificados 

SSL y firewalls activos.

Bajo

Sí, genera retrasos y 

pérdida de información.

Auditoría de logs 

de acceso y 

pruebas de 

vulnerabilidad / 

Mensual.

8

Específico

Externo

EJECUCIÓN

Regulatorio (Legal)

Vulneración de datos 

personales (Habeas Data) de 

los participantes de los cuatro 

nodos de Cundinamarca.

Sanciones legales por parte de la 

SIC y reclamaciones de los 

usuarios por uso indebido de 

información.

Menor - 2

Catastrófico - 5

7 Alto

Contratista / 

Departamento

Firma de acuerdos de 

confidencialidad y publicación 

de políticas de tratamiento de 

datos en la plataforma.

Bajo

Sí, puede derivar en 

suspensiones legales del 

contrato.

Verificación de 

autorizaciones 

de tratamiento 

de datos / 

Permanente.

9

Específico

Interno

EJECUCIÓN

Operacional

Fuga de información técnica 

o propiedad intelectual de los 

módulos de Economía Circular 

diseñados para el proyecto.

Uso no autorizado del material 

por terceros y pérdida de 

exclusividad para el 

Departamento.

Raro -1

Moderado - 3

4 Bajo Contratista

Encriptación de documentos y 

marcas de agua digitales en 

los objetos de aprendizaje.

Bajo

No directamente, pero 

afecta el patrimonio 

institucional.

Revisión de 

derechos de 

autor y licencias 

de contenido / Al 

finalizar cada 

módulo.

ANEXO 3.  Matriz de Riesgos: Formación Virtual en Economía Circular - Nodos Cundinamarca
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