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250.10.01
AVISO DE SOLICITUD A PRESENTAR COTIZACION

El Municipic de Candelaria a través de la SECRETARIA DE SEGURIDAD Y CONVIVENCIA,
se encuentira interesada en conocer las actuales condiciones econdmicas de mercado gue a
la fecha existen de para ADQUISICION DE ANTENAS STARLINK MINI Y SERVICIO DE
INTERNET SATELITAL PARA LAS UNIDADES DEL EJERCITO NACIONAL, para lo cual
invita a todos los interesados que se encuentran habilitados para la comercializacion de este
tipo de bienes a cotizar el valor unitario de cada uno de los items establecidos en la ficha
técnica, que se presenta como archivo anexo del presente documento.

La ficha técnica ha sido elaborada de acuerdo con las especificaciones exigidas per el Ejército
Nacional y se encuentran detalladas en el documento anexo.

La presentacién de la respectiva cotizacion es un insumo de carécter informativo para la
entidad territorial con el fin de presentar precics ajustados a la realidad de las necesidades de
la entidad territorial y, por lo tanto, no genera obligacion alguna con los particulares que
decidan presentarla.

Es importante que para la estimacion del valor total de la cotizacion deban tener en cuenia
impueslos, tasas, contribuciones y/o retenciones e IVA que apliquen a la correspondiente
presentacion, asi como los gastos asociados que considere necesarios para su operacion.

'EBERTO RIVEROS RINCON™
Secretario de Seguridad y Convivencia
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Gestion Documental
Original Destinatario

Copia Archivo

Nombre Carqo Firma ]
Proyectd Paola Andrea Manrigue Caicedo | Profesional Especlalizada
Elaboro Paocla Andrea Manrique Caicedo | Profesional Especializada
Revisé Eberto Riveros Rincén Secretario de Seguridad y Convivencia _7___
Aprobd Eberto Riveros Rincén Secretario de Seguridad y Cenvivencia
Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustade a las normas y disposiciones
legales vigentes, por lo tanto, bajo nuestra responsabilidad lo presentamos para firma.
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3.1, REQUIBITOS GENERALES
[ e e T B |
] 4 Se deberd suministrar el hardware y/o ¢l servicio, para brindar servicios j
P de internet satelital @ las unidades del Ejéreito Nacional, |
{ Todos los servicios de inlernet satelital para las unidades del gjércilol
2 nacional deben ser nuevos, No se debe hacer reutilizacion de ningin

malerial.

1

i Se deberd tener en cuents que esta especificacitn lécnica estd |
} 3 estructurada para salisfacer las necesidades de una infraestrugtura |
i calalogada come “Infraestructura Critica”,
=8 deberd configurar y entregar en completo funcionamiento los bienes v |
4 servicios acquindos; todas las actividades adicionales, deberén ser |
cublertas ¥ soportadas sin generar costos adicionales para el Ejércitn |
MNacional,

HOMOLOGACION DE EQUIPOS PARA IPVE POR MEDIO LAGNIC

5 A fin de asegurar la comunicacion de los servicios informalicos del |
Ejércite Nacional por medio del protocole 1PvE, los equipos deben ser {
compatibles v permilir la camunicacién en Dual Stack. |
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3.7 REQUISITOS ESPECIFICOS

CHIT MINT
Debe estar cnmpuesm pﬁl‘ Tos ﬂgmantas elementos asi:

Antena
Base
Adaptador de twba vy soperle plano
Fuents de alimentacion
s CGable de alimentaeidn (corrienle continua) de 15 melios
ANTENA

b
& B @

Antenal malviz de fase elecirénica
Router: integrado a la antena
Campo de visior, 110 °
Orisntacitn, manual asistida por software
Clasificacion ambiental, [PG7 Tipo 4
Temperatura de funclonamiento: -30 °C a B0 °C (22 °F a 122 °F)
Capacidad para derralir nieve: hasta 25 mmfhora {1 pulg Mora)
9 Consume de energia: promedic 25-40 W
Clasificacitn de erfrada: 12248V, 60 W
Tecnologla wifi: 802.11abig/n/ac
Generacidn: wifi 5
Radior handa dual 3 x 2 MU-MIBAO
Puettas Ethernet: un (1) puerto LAN Ethemnet
Cobertura wift: hasta 112 m® (1200 ples?)
Seguridad: WPAZ
Campatibilidad de malla: compadible con todos los sistemas de malla
Starlink.
Dispasitivos: debera permitic conectar hasta 128 dispositivos
FUENTE DE ALIMENTACION

3 Calificacion ambiental; HP66 Tipo 4 _
Temperatura de funcionamiento; -30°C a 60°C (-22°F a 122°F)
Especificaciones de potencia: 100-240V — 1.6A 50 a 60Hz

ITEM4 | SERVICIODEINVERNET =

Se deberd suministrar el SERVIGIO DE 1N1 ERNET SATELITAL e al!a‘

velocidad, con tarifas basadas en una facturacion mensual, gjusiada al
plan elagidc &r en consonancia con los requerimientos especiﬂcc:s de
consumo de datos de las unidades mifitares. Asf mismo dabe garantizar
1 una conectividad de navegacién a una velocidad minima de carga de 10
Mips ¢ descarga de 100 Mbps deniro de la capacidad del plan activade,
una vez consumids ke capacidad de navegacion deberd pasar a internet
iimitade con velocidades de descarga de hasta 1Mb/s y de carga de 0,5
Mbls, con cobartira en todo al territorio nacional. coberura en territorio
contmentai (matuldua !agas ¥ fins); no-para uso global o en altamar,

4 l f’i&n fija datos ﬂimntadss )
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iNTERCOND(lON La:, equipos deberan estar interconectados fisica v
l&gicamente con la red de datos de area local del Ejércite Nacional por,
| medio de canales Ethernet, los cuales se deben integrar de forma Optima

A | v deberd garantizar el completo enrufamiento entre las redes LAN de oz
| sities ramotos y fas diferentes VLANs que 'as corponen, integrandc
totalmente Ia VWAN del Ejército.
SEDES REMOTAS
| = Capacidadde anche de banda bidireccional: S00Mbps
2 = Cenexlones simultaneas: 250Kbps
*  Optimizacién YWAN: 200Mbps
i Nimero de interfaces: 4 RJ45
| BEDE CENTRAL
| Capacidad de anche de banda bidireccional 5Ghps
3 | Conexiones simultansas: ZMbps
| Optimizacién WAN: 1Gops
Ndmere de interfaces: 8 RJ45 + 4 1Gbps/MUGhps
La solucion debe contar con la opcitn de virtualizar ef CPE SD-WAN
4 (equipos ofertados segln la descripeién de la solucién) sobre alguno de
los siguientes hypervisores: vmware, hyper-v, xenserver o KYM (Kemek
based Virlual Machine).
La solucidn debe contar con Ia opcion de viruafizar e! appliance CPE SO+
{WAN sobre al menos 3 proveederes de nube piblica (AWS (amazon web
5 services), Axure, GCP, y OCI) Sacando wventajs de todas las
caracteristices gue offece la solucion de SD-WAN hacia la infraestructural
como senvicio contratado v debe poder ser desplegada desde el gestor
cenbralizads,
Aqegurar"uerto diel majur path para consumo con avanzada medidas ael
g estade vy rendimiento de la red y resolucidn de DNS Local hacia los
servicios ofimaticos con los que cuenta la fuerza,
Con el objetive de soportar la conectividad hacia los servicios oimaticos
7 |con los gue cuenta fa fuerza, ia solucidn debe detectar la aplicacion al
primer paguete de ingreso al 8D-WAN CPE.
La sclucidn debe contar con integracion CLOUD hacia Transit Gateway
AWS,
g

La_solucién debe contar con integracion CLOUD hacia los_servicios
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ofimaticos con los gue cuenla la fuerza
10 Par medio dal software de adminislracion cenfralizado, la solucion debe
permitir la Oplimizacion Saas. o
El software de adiinislracion centralizado debe brindar actualizaciones
1 dizins aulomatizadas cen las dltimes definiciones de aplicaciones e
Informacién de 1P a los dispositivos SD-WAN, lo que permite gue las
sucursales sismpre envien bdflco al destine SAAS de forma Gptima.

La selucidn debe tener la capacidad de monitorear el perfonmance hacia
12 las aplicaciones Saal basados en jitter, latencia, loss v Mos con el fin de
' detectar cual es el mejor enlacs o path antes de realizar cualguier envio
de frafico. R
La solucidn debe contar con actualizaciones diarias de aplicaciones y
13 aclualizacion de Ia tabla de direcclonamiente permitiendo visibilidad y
steering inteligents. 5y

La solucion debe estar en la capacidad de reconocer minimo 10000
14 aplicaciones, debe ufilizer algortmes de machine leaming para
identificacion de estas.

La solucion debe tener visiblidad y control de la aplicacion desde el primer
16 paguete enviado con el fin de clasificar el paguete da forma rapida y
optima. s
La identificacion de aplicaciones dehe ser lo suficientamente rebusta y
18 flexible hasta tal punto de determinar sl el paquete cuenta con log
siguientes TAGs: Dominio. DSCP (Punio de Godign de Servicios
Diferenclados), segmento [P, Puerto. o

Cada disposifive SD-WAN debe soportar enrutamiento de fréfico por
17 aplicative basado en politicas efigiendo la mejor ruta en todo momentos d
acuerdo 2 varios KPIs medidos exiremo-extrerno, aplicando pollticas de
seguridad y calidad de servicio. § |
Los equipos CPE (Customer Premises Equipment) SDAWAN y vOPE|
{Virtual Gustomer Premisas Equipment) SD-WAN debe permitir la creacion
18 de tineles IPSEC {(Protocolo de Saguridad de Interet), Taneles GRE
{Ganeric Routing Encapsulation), Tuneles UDP (Protocolo de Datagramasg
de Usuario), VRRP (Protocolo de Redundancia de Enrutador Virtual),
WOCP (Web Cache Communication Protocol). _
Cada dispositive CPE o vCPE debe soportar balanceo de irafico por
{17 segmentos por diferentes canales a nivel WAN (internet, MPLS o banﬁaj
ancha, etch

Cada dispositive CPE o vOPE dabe soportar balanceo de fréfico por|
20 | aplicalivo por diferentes canzles a nivel WAN diferentes (Internet, MPLS,
handa ancha, etc). _

21 La solucidn debe proporcionar distintas coslones de balanceo enfre log
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| Por Loss

transportes utilizades en la arguitectura:
Balanceo por calidad del transporte

Por latencia

Por Jitter

Balanceo por capacidad lozal
Balancee por capacidad local v remota

La solucion debe peder customizar los tipos de balanceo por calidad del
transporte y por BW disponible de los ransportes Local, exclusién de
transportes por fallas en el underlay u overlay y configuracién del tiempo
ds gspera a nivel de FEC.

23

La solucidn debe poder garantizar que un grupo de apiicaciones utilice ury
tipo de transporte especifico y se conmute hacla otro transporis en casol
de no cumplir con los KPls de la aplicacion a nivel de Jitler, Loss, Latencia
entre los exiremos de fabrica o hadia Interne! (intemnet secure breakout).
Para olro grupo de aplicaciones, la solucidn debe poder garantizar que se
utilice otro tipo de iransporte como principal y que conmute @ rafico en
caso de no cumplir con los KPIs de la aplicacion a nivel de Jitter, 1.oss,
Latencia entre los exiremnes del fabricante o hacia internzt (intemet securg
breakout).

Cada dispositive 8D-WAN deben poder interconectarse simultdneamente
con sitios de sedes no SD-WAN estableciendo profocsios de enmtarmerm,,
dindmico fuera de la nube SD-WAN,

La solucion debe poder detectar trdfico v enviarlo hacia internet ﬂara‘
consumo de trafico SaaS y WEB de acusrdo a politicas conf |guradaa.
{Intelligent Local Broakout}

La solucion debe tener la capacidad de manejar los siguientes tipes de;
redundancia a nivel WAN sin la necesidad de incluir dispositives
adicionales,

- ActivaiActivo (per segmentos o por aplicaciones)
- Aclivo / Stand By {por segmentos o por aplicaciones)
- Load balance

27

La solucitn debe tener la capacidad de conmutar el rafico enlre canales
a nivel WAN de acuerdo con los siguientes criterios de disponibiiidad del
canal sobre la nube de SD-WAN.

Cana IDown

Loss

Lalencia i
Jitter : i
KPls de Loss, latencia y Jitter deben poder especificarse con valores de|
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acuerdo con el caso da uso del cliente, es decir, no es posible terer unal
solucién con walofes va predisefados de fabrica que no se pueda
modificar.

La solucién ofertada debe tener ia capacidad de tener opeiones de
topologias regionates en Mesh o regionales para hub and Spoke con el fin
de raducir sobre procezamienio en ef establecimiento de Winales full Mesh)
par grupe de aplicaciones y para mangjo de trafico de forma diferente poy
cada regién (fopoiogla, transporte, KPls de medicidn, fipo de balancea) la)
comunicacion enfre las reglones debe ser viables a fravés da los HUB
sobre cada vna de elias. Las lopologias deben ser definidas por soffware.

29

Los equipos de la solucian (fisicos y virtuaies) debe ser compatibles con
protocolos estandar de recopitacion de datos como Metflow yo homélogos.

30

Appliance CPE SD-WAN debe soportar los siguientes servigios
adicinnales:

DHCP (Protocolo de Configurdcion Dinamica de Host), NAT (Traduccidn
de Direcciones de Red), NTP (Protocolo de Tiempo de Red), PPPoE
(Pratocolo Punto a Punto sobre Ethernet), autodescubrimiento de MTL
{Unidad de Transmisién Maxima) para formacion da ihsles,

a1

La solugidn debe soportar politicas de correcsion adaptativa.

La relacidn entre los paguetes de paridad parfa recuperacidn automaticn
debe estar asoclado a fas mediciones dindmicay sobre Ia red (FEC
gdaptative) sin sacrificar alguna caracterislica de performance sobre ¢
eauipo SD-WAN.

32

La salucién debe tener la capacidad modificar el pardametio FEC de
acuerde con las necesldades de! negocio por conjunto de aplicaciones)
dentro de (85 opciones mandstarias se debe definir lo siguiente:

- FELC estaiico

- FEC adaptativo

- Sin FEC

33

WAN en un sole tanel o bonding v Hevar a cabo balanceo de caras por

La seclucion SD-WAN debe soporlar el agrupamiento l6gico de canales

paguete.
Esta agregacion de canales debe ser soportada, aungus los enlaces WAN
tengan anchas de banda diferentes

La seiucion debe monitorear continuamente el estado de les ineles, asl
como |a medicion de fos parametros de dekay, jitter, packetioss para toma
de decisiones de enrvtamiento inteligente del trdfico o flujes.

35

La solucion debe moniterear continuamente «f estado de los Wineles a rivel
de MOS (Mean Opinion Score)

38

de trafico Incluso s se pierde la conectividad con el sistema de gestién o

Los disposilivos CPE SD-WAN deben sequir funcionando a nivel de flujo
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capa de control ‘ ) |

La solucidn debe tener la capacrdau de re-ordenar los paguetes que estan|
fuera de orden antes de entrega 3l desting final.

Cpe SD-WAN y vepe SD-WAN deben contar y ser compatbles con
protocoles esténdar de QoS (Shaping - Raie Limil - queuing) para delimitar
trafico de ingreso o egrese de acuerde con el flujo de conectividad por
segmento o aplicalivo

La solucion debe garantizar un BW minime o BW méx;ma de acuerdo con
el fluio u overlay.

40

El QoS debe fener la cdpacidad de asignarlo a los flujos de frafico
ientificados yio overlays.

41

La solucion SDWAN debe rsapelar la marcacién de QoS presentes, la
splucian debe proporcionar soperle nativo para QoS avanzada, incluida 12
ingica de clasificacién sofisticada, una variedad de téenicas de marcacian
de paguetes, y el encolamiento v el modelaje de irafico.

42

Los equipos CPE SD-WAN tpo appliance deben permilir su
aprovisionamiento ZTF {(Zero Touch Frovisioning). No se debe reguerin
configuraciones previas sobre ellos para desplegaria  selucion.
Es mandatorio que el ZTP se despliegue desde |a misma consola de
administracién centralizada, en esta misma consola se debe garantizat
reporteria, analilica avanzada, aceleracion, troubleshooting, orquesiacién
Yy adlomalizacion).

43

La solucibn debe tener la capacidad de desplegar configurac ones de
forma centralizada mediante piantilas o templates para lodas las
funcionalidades descritas en esie documento.

44

El orquestador debe ofrecer soporie de IP SLA Y, con base en viclacion de
los umbrales definidos, soportar varias acciones come: habilitar tinel,
i deshabilitar tinel, anunciar rutas, modificar una métnica la métrica, cambiar
prioridad da VRRP y generar alarmas

45

La solucidn debe suministra seguridad tanto en la capa de datos como en
la capa de control entre Ja conexitn del CPE SD-WAN v o sisterna da
Hestion uorguastacion.

Cada Overlay (cifrado de red) debe ser protegido a través de lunolos
Leneriplades AES de 256 bits.

, i Los taneles a nivel de underlay deben ser consiruidos por default por sl
i protocelo IPSEC_UDP entre los CPEs denira del fabrica SD-AYWAN.

{La solucién debe garantizar segmentacion de red erd-to-end PO
{ intermedio de instancias viruales

| La solucién debe soportar 2000 VRFs, Jos cuales deben ser mqueata&és
| centralmente. Cada dispositivo debe soportar 2l menos B4 instanciag
i virtules o Wris,
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La solucion debe soportar aﬁcripcién de disco AES de 128 bits para

=

a3 propésito de duplicacion.

51 Statefull Firewall, Antispoofing, Altack detestion & protection, Sesure
sYsiog

52 |[PEADS

53 DDo% detection and pravention

b4 Best-of-Breed SASE integration s 7

55 La sofucion de SD-WAN debe poder inlegrarse hacia SPLUNK para fines!

_lde ansligis de seguridad.

56 Mitigacién de inundaciones

57 Encriptacion da dala senaible;
iPsec, IPsec Suite B, IKEViivZ (mlltiples opciones de SHA & AES)

58 gAUTH!&AMi 280 debe contar con inicio de sesion Unico QAUTHISANML

w5 (.
' 50 El controlador sso debe reafizar [a integracion antre Sisense y la plataforma
B da inicio des sesidn dal usuario delerminada

G0 Debe cumplir con la validacién de! hardware criptografico.
El sisterna de geslidn debe ser una plataforma Unica, que-pusda realizar
la administracion de todes los dispositivos dela solucion a nivel dé SEN v
gestidn de todas las funcionelidedes deseritas an este documento en nubgl

61 o premisas sin la necesidad de ejscutar comandos via CLI para activacion
de slguna funcionatidad, es decir en un mismo gestor se debe asegurary.
Orguestacion, automatizacion, analitica avanzada, Optimizacién v
aceleracion, ZTP, reportsriz, administracion, monftorea, evenios
{rouhieshoaoting) .
La plataforma de gestidn forquestacidn debe poder ser desplegada de

&2 farma flexible: instalada en nube plblica, Saa$8, nube privada o promisas
del chiente final.

5% La plataforma de gestion f crouesiaciondebe conlar con adminiglracion de

) dispositivos basado en roles RBAC (Centrol de Acceso Basado en Rolag),

Flataforms debe contar con interfaz webh (GUI) para la adminisiracion del

64 tos dispositives, aclualizaciones remotas, y configuracion masiva mediants
templates o scripts que permita la configuracidn de equipos sobre todas

- lias funcionalidades indicados en el dooumento.

65 La plataforma de gestion yo orquestacion debe permitir Integracion con
APl's hacia sistemas o equipos de lerceros
La plataforma  de  administacion  debe fener implemeniado  una

66 herramienta de medicidén de ancho de banda end-to-end de los canales),
Monitoreo de red cenlvalizado, visibilidad global y confiouracion de

_| politicas centralizadas.
&7 La platatorma de gestion debe administrar toda la sofucian de SO-WAR
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{orquestacion, aulomalizacién, analiica avanzada, optimizacién vy
aceleracidn, ZTP, reporierla, administracion, menitorso, evenios v
troubleshocting), debe poder diferenciar 1a capa de Underlay v la capa
Overlay a nivel de Loss. latencia, Jitter, MOS y topologias).

La plataforma de gestién debe contar con la capacidad de debe permitir I3
realizacion de backup de la configuracién del orquestador y de log
galeways gue conforman la plataforma SD-WAN.

69

La plataforma de gestién debe visualizar a nivel real e histoicos las!
principales aplicaciones en uso

70

La plataforma de gestion debe wisualizar a nivel real e nistoricos.
consuma de ancho de banda por aplicativo,

La plataforma de gestdn dsbe visualizar a nivel real 2 histéricos.
utiizacion de ancho de banda: presentar la cantidad total de ancho de
banda que esta siendo utilizada tanto para fréfico optimizado comn el no
ootimizado.

72

{ Desempenio de red. A nivel de paguetes por segundo del desempeiic que
esld siendo alcanzado a nivel de WAN para tréfico optimizads y no
optimizado.

73

Conteo de flujos. Seguimiento del nimero de flujos generados a través de
la WAN para frafice optimizade v no optimizada,

74

La plataforma de gestidn debe visualizar @ nivel real & historicos,
Latencia: compenentes de la solucion con maver latencia.

La plataforma de gestion debe visualizar a nivel real e histéricos:

s Pérdida de pagueles.
» Medicién de la pérdida maxima de paquetes como un conjunto v
____comp conexiones WAN individuales

76

La plataforma de gestion debe estar en ta capacidad de generar repories
programadas v a demanda.

Los reportes deben poder ser extraldos desde la plataforma de qestian

78

Se debe monitorear Ja correccion de emores (FEC) extremo - exiremo
dentre del fabric SD-WAN.

| La solucidrn debe proveer mecanismos de aceleracion en las aplicaciones
{detactadas que mitigue la Jatencia de los enlaces, disminucidn de
i requerimientos de ancho de banda en la red v que mejore los tiempos de
i Tespueslas a estas sin necesidad de desplegar "service Chaining',

80

| Técnicas de reduccién de datos que incluyen mecanismos da Somprasian
| v de duplicazién de datos para reducir |a cantidad de datos que atraviesan
| enlaces VYAN,
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La solucion SD-WAN debe inspeccionar el trafico que se envia entTe’
dientes y semvidores, almacenando informacion localmanie en log
81 dispositives SO-WAN. técnicas avanzadss de deleccion de palrones
repetitivos, lo que minimiza la interaccitn a ravés de fa WAN para mejorar
ai rendimiento de las aplicaciones y maximizar la ulilizacion de la WAN,
La solucion SD-WAN debe utilizer la lusidn de pagueles para sgrupar
82 varios paquetes mas pegueios en un solo paguele mas grande (Pagquet
Coalascing). N

La solucién debe provesr mecanismos de compresion y de duglicacian gue
elimina la transmisién de datos repefitivo sobre los enlaces WAN. Esta
83 puede ser aplicada para todos los profecoles basades en IF incluyendd
TCP (Protocoloe de Control de Transmisidng vy UDP (Protocolo de
Datagramas de Usuarie).
La solucitn debe provear mecanismos que asequre la aceleracion a nivel;
de TCP: i
64 Window Scaling

Selective Ack

Round Trip Time Measuremeant i

Los equipos SD-WAN deben estar en la capacidad de soportar en |a
85 misma caja funcionalidades de aceleracién sin Iz necesidad de hacer un
pgrade/ adicion de hardware. S
El misme sistersa de gestion / orquestacian debe lener la capacidad de
orquestar, administrar v monitorear funcionaliGades de aceleracion sin [al
86 necesidad de contar con olro  sistema de gestion diferente!
Es mandatoric que el gestor ses el mismo para reporias, analitical
troubleshooting, autematizacion, cantralizacion de pollticas, visibilidad. |

Numeral 3.5 REQUISITOS DE EMPAQUE Y ROTULADO.,

3.5.1. Empague

La antena, modem y accesorios deberan estar perfectamente empacados con el fin
que se puedan transportar a todos los sitios que se requieran. Ademas, los elementos
deberan estar almacenados en una caja robusta para que brinde seguridad y
conservacion de los elementos en el transporte.

3.5.2. Rotulado

Los elementos deberan contar con su debida marcacion con serial o nimero de
identificacion, nimere de contrato y proveedor, a fin de establecer en caso de fallas a

donde se debe tomar contacto.

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

4.1, TOMA DE MUESTRAS Y CR!TER]O DE ACEPTACION O RECHAZO PARA
EVALUAR LOS REQUISITOS ESPECIFICOS GENERALES Y REQUISITOS DE
EMPAQUE Y ROTULADO

4.1.1. Muestreo

Se realizara la comprobacion del ancho de banda en cuanto a descarga de datos
mediante aplicacion de testeo de velocidad.

Calle 9 No. 7 - 69 Candelaria / Valle del Cauca / Colombia - Cadigo Postal 763570
www.candelaria-valle.gov.co - Email: contactenos@candelaria-valle.gov.co
Teléfono: (57 2) 264 8343



FICHA TECNICA

SERVICID DE INTERNET SATELITAL
PARA LAS UNIDADES DEL EJERCITO MACIOMAL
Mo. JEMPP-CEDES-DIPCO-ET-05644/ COM-02




31. REQUISITOS GENERALES

1 Se deberd suministrar el hardw&re yio ol ser\ﬁcm para brindar semcms
y e internat satelital a las unidades det Ejército Nacional,

Todos los sarvicios de internel satelital para las unidades del ajércitol

z nacional deben ser nuevos. No se debe hacer reutilizacion de ningin
naterial, . i
Se debetd tener en cuenta que esta especificacidn fécnica esta
3 estructurada para salisfacer las necesidades de una infracstruciura

catalogada como “Infraestruciura Critica”.
Se deberd configurar y entregar en completo funcionamiento los bienes y

4 sarvicios adouiridos; todas les actlividades adicionales, deberan ser
cublertas y soportadas sin generar coslos adicionales para el Ejército
MNacional,

; Homamcs,ﬁ.cli:m DE EQijiPO“‘ PARA [PV& POR MEDIO LACNIC.

5 A ﬁn de asegurar la cc:mumcae:lén de los servicios informélices del
i Elércite Nacional por medio del protocalo IPvB, los equipos deben ser
i compatibles y permilir la comunicacién en Dual Stack. '

5.2 REQUISITOS ESPECIFICOS

‘E _P’EG!F’EG‘QCE&

KET MINT

Debie eslar compuesto por los slg ufentes glameantos asi:

Antena

Base

Adaptador de tubo y soporte plano
Fuente de alimentacion

S
a @ ®» =

= Gable de alimentacion {corriente conlinuay de 15 melros
ANTENA :

Antena: makiz de fase electidnica

Router: integrado & la anfena

Campo de vision: 110 °

Orientacion: manual asistida por software

Clasificacidon ambiental IP67 Tipn 4

Temperatura de funcionamiento: -30 °C a 50 °C (22 °F a 122 °F)
Capacidad para derrelic nieve: hasla 25 mm/bora (1 puly.fhora)

2 Consumo de energfa: promedia 25-40 W

Clasificacitn de enfrada: 12 a 48 V, 60 W

Tecnologia wifi: 802.11albloinfac

Ganeracidn: wifi &

Radio: banda dual 3 ¥ 3 MU-MIMO .

Puertas Ethernet un (1) puerto LAN Ethernet

Cobertura wifi; hasta 112 m’ {1200 plesﬂ)

Seguridad. WPA2

Compalikbilidad de malla: compatible con !edms los sistemas de malla
Starlink.

Dispositivos: deberd permitir conectar hasta 128 dispositives
FUENTE DE ALIMENTACION

3 Calificacion ambiental; IPE6 Tipo 4
Temperatura de funcionamiento: -30°C a 60°C (-22°F a 122°F)
Especificaciones de potencia: 100-240V —~ 1,64 50 a 60H2




ITENM 4

SERVICIO DE INTERNET

Se debera suministrar el SERVICIO DE TNTERNET SATELITAL de alia
velocidad, con tarifas basadas en una facturacion mensual, ajustada al
plan alegido ¥ en conscnancia con los requerimientos especificos de
consumse de datos de las unidades mililares. Asi mismo debe garantizar
una conectividad de navegacion a una yelocidad minima de carga de 10
Mbps y descarga de 100 Mbps dentro de la capacidad del plan activado,
una vez consumida la capacidad de navegacion deberd pasar a mi;smet
itimitacdo con velocidades de descarga de hasta 1Mb/s y de carga de 0,5
Mbfs, con cobertura en todo el terriloric nacional. cobertura en tetritorio

continental {incluidos lages ¥y rios), no para uso global o en altamar.

~| Flan fijc datos limitados

ITEM 5

SOLUCION DE COMUNICACION PARA BEGURIDAD ¥ CONTROL

INTERCONEXION: Los equipos deberdn estar interconectados fisica y
logicamente con la red de dates de drea local del Ejércits Nacional por
medio de canales Ethernet, los cuales se deben integrar de forma aptima
y deberd garantizar el compleio enrutamiento entre las redes LAN de los
| sitios remotos y las diferentes VLAMs gue las componen, integrando
totalmente la WAN del Ejéreito.

SEDES REMOTAS
+ Capacidad de ancho de banda bidireccional: 500Mbps

2 » Conexiones simultaneas; 250Kbps
= Optimizacién WAN: 200Mbps
Nomero de interfaces: 4 RJ45
| SEDE CENTRAL
Capacidad de ancho de banda bidireccional: 5Gbps
3 Conexiones simultineas: 2Mbps
Optimizacion WAN: 1Gbps !
Nomero de interfaces: B RJ45 + 4 1Gbps/10Gbps i
La solucion debe contar con la opcidn de virtualizar el CFE SD-WAN,
4 (equipos ofertados segln la descripeidn de la solucién) sobre alguno dej
los siguientes hypervisores: vmware, hyper-v, xenserver ¢ KvM {(Kernsl-
based Virtual Machine).
| La solucién debe contar con la opcitn de virtualizar el appliance CPE SD-
;WAN sobre al menos 3 proveedores de nube pablica (AWS {amazon web
5 | services), Azure, GCP, y OCI) Sacando ventaja de tfodas las
| caracterislicas que ofrece la solucidn de SD-VWAN hacia la infraestructura
Lomo servicio contratado y debe poder ser desplegada desde e gestor
centralizado, _
Aseguramiento del mejor path para consumo con avanzada medidas dal|
8 ‘estado y rendimiento de la red ¥ resolucién de DNS Local hacia los
servicios ofimaticos con los gue cuenta la fuerza, _
| Con 2l objetive de soportar la conectividad hacia los servicios ohmalicos
bl con los gque cuenta fa fuerza, la sclucion debe detectar la aplicacion al
primer paguete de ingreso al SD-WAN CPE.
3  La solucion debe contar con integracion CLOUD hacia Transit Galeway

AONE,

La solucién debe contar con integracion CLOUD nacia los servicios




ofimalicos can las que cuenta la fuerza

10

Por medio del software de administraclén centralizado, la solucion debe
parmitic la Oplimizacion Saal,

11

El software de administracion centralizade debe brindar actuslizaciones
digrias automatizadas con ias Giimas definiciones de aplicaciones e
informacidn de 1P a los dispositivos SD-WAN, lo que permite gue lag
sucursales siempre envien frafico al desting SAAS de forma dptima.

12

La solucion debe tener la capacidad de monilorear el performance hacia
las aplicaciones Saal basados en jitter, latencla, loss v Mos oon &l firr dey
detectar cual es el mejor enface ¢ path antes de realizar cualguler envio
de trafico.

13

 steering inteligente.

La solucion debe contar con actualizaciones diarias de aplicaciones y
actualizacidn de ia tabla de direccionamiento permiliendo visibilidad y

14

La solucion debe estar e la capacidad de reconocer minime 10000)

_iidentificacicn de estas.

apliceciones, debe ulfizar algortmos de machine leaming para

15

| Optima.

La solucion debe tener visibilidad y control de fa aplicacion desde &l primer
paguete enviado con el fin de clasificar el paguete de forma rapida y

18

La identificacion de aplicaciones debe ser lo suficientemente robusta y
flexible hasta tal punto de determinar si el paguete cuenta con los
siguientes TAGs: Dominio, DSCP (Punto de Codigo de Serviciog
Diferenciados), segmento [P, Puerio.

17

Cada disposifive SD-WAN debe soporiar enrutamiento de trafico poy
aplicative bazado en politicas efigiendo la mejor ruta en tode momento de|

acuerdo a varios KPls medidos extramo-extremo, aglicando polllicas de
ssgurzggad y calidad de servicio.

iG

| WCCP (Web Cache Communication Profocol).

Los equipos CPE (Customer Premises Ee;mpmeni} SO-WAN y vCPE
{Virtual Customer Premises Equipment) SD-WAN debe permitir la creacion
de Wmeles IPSEG (Prolocolo da Seguridad de Intemiet), Toneles GRE
{Generic Routing Encapsulation), Tuineles UDP (Protocolo de Datagramas
de Usuario), VRRP (Protocolo de Redundancia de Enrutador Virtual),

19

Cada dispositve GPE o vCPE debe soportar balanceo de trafico por
segmentos por diferentes canales a nivel WAN (Infernet, MPLS o banda
ancha, afc).

20

Cada dispositivo CPE o vCPE debe soportar balanceo de trafico por
aplicativo por diferentes canales a nivel WAN diferentas (Internet, MPLS,
banda ancha, elg),

21

l.a solucién debe proporcionar distintas opciones de balanceo enbre los




ransportes utilizados en la arquitectura;
Balanceo por calidad del transporte
Por latencia

Paor Jitter

For Loss

Balanceo por capacidad local

Balanceo por capacidad local ¥ remata

22

La solucidn debe peder customizar los tipos de balanceo par calidad del
ransporte v por BW disponible de los transportes Local, exclusion de
transportes por fallas en el undetlay u overlay y configuracidn del iempo
de espera a nivel de FEC.

23

La solucion debe poder garantizar que un grupo de aplicaciones utilice un
lipo de transporte especifico y se conmute hacia otro transporte en caso
de no cumplir con Jos KPls de la aplicacitn a nivel de Jitter, Loss, Lateneia
entre los extremos de fabrica o hacla Internet {infernet secure breakout).

Para olro grupo de aplicaciones, la sclucion debe poder garantizar que sel
utilice otre lipo de transporte como principal y que conmute el trafico en
casc de no cumplir con los KPls de la aplicazion a nivel de Jitter, Loss,
Latencia entre los extremos del fabricante o hacia internet (intemet secure
braakout).

24

Cada dispositivo SD-WAN deben poder interconectarse simuiténeamenie[
con sitios de sedes no SD-WAN eslableciendo protocolos de enrutamiento
dinamico fuera de la nube SD-YWAN.

25

La solucidén debe poder detectar trafico y enviarlo hacia internet para
consumno de frdfico SaaS y WEB de acuerdo a politicas configuradas
{Intelligent Local Breakout)

28

|- Activo / Stand By {por segmentos o por aplicaciones)

La solucion debe tener la capacidad de mangijar los siguientes tipos de
redundancia a nivel WAN sin la necesidad de incluir dispositivos
adicicnales,

- ActivolActivo {por segmentos o por aplicaciones)

~ Load halance

27

{ @ nivel WAN e acuerdo con los siguientes criterios de disponibilidad del

La solucion debe tener la capacidad de conmutar e trafico entre canalea

canal sobre la nube de SD-WAN.
Cana IDown

Loss

Latencia

Jitter i
KPls de Loss, latencia y Jitter deben poder especificarse con valores del




acuerdo con el caso de Lso del cliente, es dedir, no es nosible foner Lha
solucidn con valores va predisefiados de fabrica que no se pueda
modificar.

La solucién ofertada debe tener la capacidad de tener opciones de
topologias regionales en Mesh o regionales para hub and Spoke con &l fin
de reducir sobre procesarmiento en el establecimiento de tinsles full Mesh
por grupo de aplicaciones y para manejo de trafico de forma diferente pon
eada region (topologla, transporte, KPls de medicion, tipo de batanceo) la)
comunicacion enire fas regiones debe ser viables a través de log HUB
sobra cada una de alias, Las topologias daben ser definidas por software

Los equipos de la solucian (fisicos y virluales) debe ser compatibles con
protocolos estdndar de recopilacian de datos como Netflow /o homélogos,

a0

| DHCP (Protocolo de Configuracion Dindmica de Host), NAT (Traduccion

Appliance CPE SD-WAN debe sopordar los sigulentes servicios
adicionales:

de Direcciones de Red), NTP {Protocolo de Tiempo de Red), PPPoE
(Protocolo Punto a Punto sobre Etheret), autodescubrimiento de MTU
(Unidad de Transmisién Méaxima) para formacion de fineles.

Yl

La solucion debe soportar poiiticas de correccion adaptativa,

La relacidn antre fos pagueles de paridad para recuperacidn automatica
debe estar asociado a las mediciones dinamicas sobre o red (FEC
adaptative) sin sactificar alguna caracleristica de performance sobre &l
equipo SD-WAN.

32

|- FEC adaptativa
1= S8in FEC

La solucién debe fener la capacidad modificar el parémelro FEC de
acuerdo con las necesldades del negoclo por conjunto de aplicaciones;
dentro de lag opciones mandatarias e debe definir lo sigulenta:

- FEC estatico

a3

PWAN en un sole tinel o bending v levar a cabo balanceo de carga par

La sclucion 3D-YWAM debe soportar gl agrupamiento légico de canales

paguete.
Esta agregacion de canales debe ser soportada, aungue los enlaces WARN
tengan anchos de banda diferentes

La solucion debe monitorear continuamente el estada de los tincles, asi
como la medician de fos parametros de dekay, jitter, packetioss para toma
de decisiones de enrutamiento inteligente del rafico o flujos.

35

La solucién debe monitorear continuamente el estado de los fneles a nivel
de MOS (Mean Opinion Score}

36

Los dispositivos CPE SD-WAN deben seguir funcionando a nivel de flujo

 de {rafico incluso si se pierde la coneclividad con el sistema de gestion o



capa de control.

i

La solucion debe tener la capacidad de re-ordenar Jos paguetes que estan
fuera de orden antes de enlrega al desting final.

Cpe SD-WAN y vcpe SD-WAN deben contar v ser compatibles con
protocoios estandar de QoS (Shaping - Rate Limit - queuing) para delimitar
trafico de ingreso o egreso de acuerdo con el flujo de conectividad por
sagmenic o aplicativo

La solucidn debe garantizar un BW minime o BW maximo de acuerdo con
gl flujo u overlay.

El QoS debe fener la capacidad de asignarlo a los flujos de trafico
identificados ylo overlays.

La solucién SDWAN debe respetar la marcacién de QoS presentes, la
solucidn debe proporcionar soporie native para QoS avanzada, incluida lal
Iogica de clasificacion sofislicada, una variedad de técnicas de marcasion
de paguetes, y el encolamienio y el modelaje de irafico. |

42

Los equipos CPE SD-WAN tipo appliance deben permitir su
aprovisicnamients ZTP {Zero Touch Provisioning). No se debe regueri]
configuraciones previas sobre ellos para desplegarda solucion.
Es mandatorio que el ZTP se despliegue desde la misma conscla de
administracion centralizada, en esta misma consola se debe garantizar
reporteria, analilica avanzada, aceleracidn, troubleshooting, orquestacion
¥ autornatizacion).

43

La sclucién debe tener la capacidad de desplegar configuracionas de
forma ceniralizada mediante plantilas o templates para todas Iag!
funcionalidades descritas en este documento.

44

El orouestador debe ofrecer soporte de IP SLA vy, con base en violacion de
los umbrales definidos, soporiar varias acciones como: habilitar tWinel,
deshabilitar tinel, anunciar rutas, modificar una métrica la métrica, cambiar]
| prioridad de WVRRP v generar alarmas.

La solucién debe suministra seguridad tanto en la capa de datos como en
la capa de control entre la conexién del CPE SD-WAN vy ¢f sistéma de
gestion u orguastacion.

48

| Gada QOverlay (cifradoe de red) debe ser protegide a través de tineles
| encriptados AES de 258 bits,

47

| Los tineles a nivel de underlay deben ser consiruidos por default por &l
| protocele IPSEC_UDP entre los CPEs dentro del fabrica SD-WWAN.

48

iLa solucién debe garantizar segmentacion de red end-to-end porl
| intermedic de instancias virtuales |

49

| La solucién debe soportar 2000 VRFs, los cuales deben ser orquestadas
j centraimente. Cada dispositivo debe soportar al menos 84 ins‘zancia:{
| virfules o Vrfs. |




La solucién debe aopértar encripcion de disco AES de 128 bits para

Eﬂ ___| proposito de duplicacion.

51 Statefull Firewall, Antispoofing, Attack delection & protection, Saﬂ;ure

, | syslog

52 IPSADS:

53 DDoS detection and prevention

54 | Pest-of-Breed SASE integration
55 La solugitn de SD-WAHN debe poder integrarse hacia SPLUNK para fines!
_° ide analisls de seguridad. o
56 Mitigacién de inundaciones _

57 Encriptagion da ~ data aensible;
iPgac, [Peec Suite B, IKEviv2 (mlliiples opclones de SHA & AES)

58 ggg“FH!SAML 580 debe contar con inicio de sesion Unico QAUTH/SAML

59 El controlador ssa debe realizar la integracion entre Slisense v la plataforma

__de inicio de sesién del usuario determinado.

60  Debe cumplir con |a validacion del hardware criptografico,

El sistema de gestidn debe ser una plataforma dnica, que pueda realizar,
la adminisiracion de todos los dispositives de la solucién a nivel de SDN
gestion de todas las funcionalidades daescritas en este documento en nube!

61 o premisas sin la necasidad de ejecutar comandaos via CLI para aclivacion
de alguna funcionatidad, as decir en un mismo gesior se debe asagurar:
Orguestacion, automatizacidn, analitica avanzada, Opilmizacién v
aceleracién, ZTP, reporteria, administracién, monitoreo, Pvenstos y

. froubleshooting)
La plataforma de gestion !orqueatacsén debe poder ser despienada de

62 forma flexible: instalada en nube plblica, 8aas, nube privada o premisas
del cliente final.

63 La plataforma de gestion / arguestacion debe contar con administracion de
dispositivas basade en roles RBAC (Control de Acceso Basado en Ruoles),
Plataforma debe contar con interfaz web {(GUl) para la administracidn de

64 los dispositivos, actualizaciones remotas, y configuracion masiva mediants
templates o serdpls que permita la configuracidn de equipes sobre todag)

B | ias funcionalidades indicadzs en el doecumento,

65 La plataforma de gestldn o erquestacion debe permitic integracidn con
API's hacia sistemas o equipos de ferceros _
La plateforma de administracion debe fener implementada una

66 herramienta de medicién de ancho de banda end-to-end de |os canales

- Monitoreo de red centralizado, visibilidad global v configuracion de
politicas eentraligads.

67 La plataforma ds gestion debe administrar toda la solucién de SD-WAN




[T ‘i

{orquestacidn, automalizacién, analitica avanzada, optimizacidn y
aceleracidn, ZTP, reporterfa, administracién, monitores, eventos ¥
roubleshooting), debe poder diferenciar la capa de Underlay v la capa
Overlay a nivel de Loss, latencia, Jitter, MOS v tepologlas).

La plataforma de gestién debe conter con la capacidad de debe permitir Ja
realizacion de backup de la configuracién del orquestador y de los
gaigways gue conforman la plataforma SD-WAN.

69

La plataforma de gestion debe visualizar a nivel real e histericos las
principales aplicasiones en usno.

70

La plataforma de gestion debe visualizar a nivel real & nistoricos:
consume de ancho de banda por aplicativo.

71

La plataforma de gestion debe visualizar a nivel real e histéricos:
utifizacion de ancho de banda: presentar la cantidad total de ancho de
banda que estd siendo utilizada tanto para tréfice optimizado como el no
optimizade.

La plataforma de gestién debe visualizar a nivel real @ historicos:
Desempeno de red. A nivel de paquetes por segundo del desemperio gue
|estd siendo alcanzado a nivel de WAN para trafico oplimizado v no
| optimizado.

73

j Lz plataforma de gestién debe visualizar a nivel real ¢ histéricos:
Conteo de flujos. Seguimiento del niimero de flujos generados a través de
la WAN para trafico optimizado v no optimizado.

T4

La plataferma de gestidon debe visualizar a nivel real e histericos:
Latencia: componentes de la solucidn con mavor latencia.

75

La plataforma de gestibn debe visualizar a nivel real e historicos:

=+ Pérdida de pagquetes.
¢ Medicion de la pérdida maxima de paquetes como un conjunto y
como congxionas WAN individuales.

76

La plataforma de gestién debe estar en |a capacidad de generar reportes
| programadas v a demanda.

77

Los reportes deben poder ser extraldos desde la plataforma de gestion

78

| Se debs monitorsar la correccitn de errores (FEG) extremo - extremo
gdentro del fabric SD-VWAN.

78

| La solucién debe proveer mecanismos de aceleracion en las aplicaciones
| detectadas que mitigue la latencia de los enlaces. disminucion de
| requerimientos de anche de banda en la red ¥ que mejore |os Hempos de
| respuestas a estas sin necesidad de desplegar "service Chaining".

80

| Técnicas de reducsién de datos gue incluyen mecanismos 0o compresitry
1y de duplicacion de datos para reducir la cantidad de datos que atraviesan|
[ enlaces WAN, i




Lz solucion SD-WAN debe inspeccionar al tréfico que se envia enireg
clientes vy servidores, almacenando informacion localmenie en los
é1 dispositives SD-WAN. téenicas avanzadas de defteccion de patrones
repatitivos, lo que minimiza la interaccion a través de 1a WAN para mejorar
el rendimiento de las aplicaciones y maximizar la ulilizacion de la WAR,
La solucion SDAWAN debe utilizar la fusidin de paguetes para agrupai
82 varios paquetes mas pequefios en un solo paguele mas grande (Paquet
Coalescing).

La solucion debs proveer mecanismos de comprasion v de duplicacion que
glimina la wansmision de datos repetitivo sobre los enlaces WAN. Esta
83 |puede ser aplicada para todos los profocolos basados en [P incluyendo
TCP (Protocolo de Control de Transmisién) y UDP (Protocolo de
Datagramas de Lsuario). N
La solucidn debe provear mecanismos gue asegure |a aceleracian a nivel
de TCP: ’
84 Window Scaling

Selective Ack

Round Trip Time Measurement R ] -
Los equipos SD-WAN deben estar en la capacidad de soportar en Iai
BS misma caja funcionalidades de aceleracidn sin la necesidad de hacer un,
upgrade/ adicion de hardware, _ _

El mismeo sisterna de gestion / orguestacién debe tener la capacidad de
orguestar, administrar y menitorear funcionalidades de acelaracion sin la.
88 necesidad de conlar con ofro glstema de gestion  diferente,
Es mandstorio que el gestor sea el mismo para reporfes, analitica,
froubleshooting, automatizacion, centralizagion da politicas, visibllidad.

Numeral 3.5 REQUISITOS DE EMPAQUE Y ROTULADO.

3.5.1. Empaque

l.a antena, modem y accesorios deberan estar perfectamente empacados con el fin
que se puedan transportar a todos los sitios que se requieran. Ademas, los
elementos deberan estar almacenados en una caja robusta para que brinde
seguridad y conservacién de los elementos en el transporte.

3.5.2. Rotulado

L os elementos deberan contar con su debida marcacion con serial o nimero de
identificacion, nimero de contrato y proveedor, a fin de establecer en caso de fallas
a donde se debe tomar contacto.

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

4.1. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO PARA
EVALUAR LOS REQUISITOS ESPECIFICOS GENERALES Y REQUISITOS DE
EMPAQUE Y ROTULADO

4.4.1. Muestreo

Se realizara la comprobacion del ancho de banda en cuanto a descarga de datos
mediante aplicacion de testeo de velocidad.



