ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS

iTEM

DESCRIPCION

OFERTA

NO
OFERTA

GENERALIDADES

1.1.

El contratista debera contar con la disponibilidad y capacidades técnicas necesarias para realizar las
actividades de desarrollo y mantenimiento de software a los sistemas de informacién de la Direccion de
Investigaciéon Criminal e INTERPOL, de la Policia Nacional, mediante la aplicacién de metodologias,
estandares y buenas practicas para el andlisis, disefio, programacioén, pruebas e implementacion de
manera que se garantice la seguridad, confiabilidad, mantenibilidad, compatibilidad y facilidad de
prueba en cada uno de los ajustes, correcciones, actualizaciones, configuraciones o nuevas
funcionalidades que se desarrollen para satisfacer las necesidades de la entidad.

1.2.

El alcance del proyecto de mantenimiento y desarrollo de software incluye analisis, disefio, desarrollo,
pruebas, documentacion, acompafiamiento en la puesta en produccion y garantia de los desarrollos.

1.3.

Stack de desarrollo: para la migracion de los servicios y los demas desarrollos requeridos, el contratista
debera contar con personal idéneo, con experiencia comprobable en la implementacion de proyectos
de software, utilizando el siguiente stack tecnolégico:

Componente Tecnologia

Lenguaje de programacion: Java 8 (JDK 1.8)

Framework: Spring Boot 2.6.x, utilizando uUnicamente
dependencias compatibles con Java 8

Gestor de dependencias: Maven 3.8.4 o superior, compatible
con Java 8

Propagacion de identidad: Implementacién basada en JSON
Web Tokens (JWT — RFC 7519) compatible con Java 8
Reportes: JasperReports 6 o superior, compatible con Java 8

Backend

Framework Ul (core): React 18 o superior

Libreria Ul: Ant Design (ultima versién estable y compatible)
Gestion de estado: Redux Toolkit Redux Toolkit + RTK Query
Frontend (ultima versién estable y compatible)

Enrutamiento: React Router (Ultima versién estable y
compatible)

Lenguaje: TypeScript (Ultima versién estable y compatible)

Base de datos Oracle Database 19c o superior

Servidor de aplicaciones Oracle WebLogic Server 12.2.1.4.0 o superior

Control de versiones Git

NOTA: El contratista debera emplear Unicamente versiones estables de frameworks, librerias y
componentes que mantengan compatibilidad con Java 8, incluyendo los parches de seguridad
disponibles dentro de dicha linea de versiones.

No se permitira el uso de versiones que requieran Java 11, Java 17 o superiores, ni dependencias que
introduzcan incompatibilidades con el entorno Java 8 definido para la solucién.

1.4.

Las aplicaciones y servicios desarrollados deberan ser empaquetados y entregados en formato WAR,
garantizando su compatibilidad con Oracle WebLogic Server 12.2.1.4.0.

No se permitird el despliegue de aplicaciones en formato JAR ejecutable, ni el uso de servidores
embebidos (Tomcat, Jetty u otros) en ambientes productivos.

1.5.

El despliegue debera realizarse sobre un cluster de Oracle WebLogic Server, compuesto por multiples
Managed Servers, garantizando:

e Alta disponibilidad del servicio.
e Balanceo de carga entre los nodos del cluster.
e Failover automatico ante la indisponibilidad de uno o mas nodos.

El despliegue debera efectuarse utilizando un Cluster Target, evitando despliegues manuales por
servidor.

1.6.

Las conexiones a base de datos deberan realizarse exclusivamente mediante DataSources
configurados en WebLogic, mediante JNDI.

La configuracion sensible (credenciales, URLs, claves) debera externalizarse mediante:
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e Variables de entorno

e Archivos de configuracion del servidor

e  Mecanismos de seguridad propios de WebLogic

e No se permitira la inclusion de credenciales en cadigo fuente.

Las aplicaciones deberan disefiarse bajo el principio de stateless, evitando dependencias de estado en
1.7. |memoria local. En caso de requerirse manejo de sesion, este debera ser compatible con replicacion de
sesiones en cluster WebLogic.

Los logs de la aplicacion deberan integrarse con el sistema de logs de WeblLogic. Los mensajes de

48, |erTor técnicos deberan registrarse Unicamente en logs, evitando su exposicion al usuario final.

Se debera permitir la trazabilidad de solicitudes entre el APl Gateway vy los servicios desplegados.

El contratista debera realizar pruebas que evidencien:

1.9. e Despliegue exitoso del WAR en el cluster.
e  Acceso correcto a los servicios desde multiples nodos.
e  Comportamiento adecuado ante la caida de uno de los nodos del cluster.

El contratista debera ejecutar el desarrollo de software empleando metodologias agiles formalmente
establecidas, tales como SCRUM, o un marco de trabajo agil equivalente, garantizando la adopcién de
|buenas practicas de ingenieria de software orientadas a la calidad, mantenibilidad y entrega continua
de valor.

Todos los desarrollos, integraciones, funcionalidades y demas implementaciones disefiadas
especificamente para este proceso, seran propiedad exclusiva de la Policia Nacional. Queda
‘|estrictamente prohibida su reproduccion, réplica o utilizacion para fines distintos a los establecidos en
este contrato, salvo autorizacién previa y por escrito de la Policia Nacional.

El contratista debera realizar todas las pruebas necesarias para garantizar la aprobacion técnica y
funcional del sistema. Estas pruebas deberan incluir, como minimo:

e Pruebas unitarias: verificar que cada componente o modulo del sistema funcione
correctamente de manera aislada.
e Pruebas de integracion: comprobar la interaccion correcta entre los modulos del sistema.
e  Pruebas funcionales: validar que el sistema cumpla con los requerimientos establecidos y
1.12, funcione de acuerdo con las especificaciones técnicas.
e Pruebas de usuario: asegurar que el sistema cumple con las expectativas de los usuarios
finales y los objetivos del proyecto.
. Pruebas de rendimiento: evaluar la capacidad del sistema en términos de velocidad,
estabilidad y escalabilidad bajo diferentes condiciones.
e Pruebas de seguridad: garantizar que el sistema protege adecuadamente los datos y cumple
con las normativas de seguridad aplicables.
Pruebas de regresion:
El contratista debera implementar el sistema de informacion desarrollado en servidores de pruebas,
con el propésito de realizar las siguientes evaluaciones:

Pruebas de estres.

Pruebas de rendimiento.

Pruebas de conectividad.

Evaluaciones de tiempos de respuesta.

Verificaciéon del cumplimiento de los requerimientos del software.

Estas pruebas permitiran analizar el comportamiento del sistema y la arquitectura implementada. El
periodo de pruebas debera tener una duracion no inferior a 30 dias posteriores a su publicacion, y los
resultados deberan ser validados por la Oficina de Tecnologias de la Informacion y las Comunicaciones
- OFTIC y el usuario lider funcional.

Durante este periodo, cualquier inconsistencia o irregularidad identificada debera ser subsanada. En
caso de requerirse un ajuste adicional, este podra realizarse en un plazo no superior a 30 dias,
garantizando la resolucion de los problemas antes de la entrega final y la aceptacién a satisfaccion.
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1.14

El contratista debera hacer uso de librerias y plugins que tengan una comunidad activa o con soporte

|del fabricante, los cuales estén realizando verificaciones y cierres de posibles brechas de seguridad en

las mismas.

1.15,

El contratista debera elaborar un cronograma de trabajo detallado para el proyecto a desarrollar, en el
cual se describan las actividades previstas y los plazos de cumplimiento. El cronograma debe incluir,
entre otros documentos, el acta de inicio del proyecto y los puntos clave para su seguimiento.

1.16,

El contratista debera prever, dentro del plazo contractual establecido, la implementacion de
funcionalidades adicionales no identificadas durante la fase inicial de levantamiento de requerimientos,
siempre que dichas funcionalidades resulten indispensables para garantizar la correcta operacion,
integridad funcional y cumplimiento de los requisitos del sistema. Estas funcionalidades deberan
mantenerse estrictamente alineadas con la arquitectura definida, los modelos de datos, los lineamientos
técnicos y el alcance funcional aprobado, sin implicar modificaciéon sustancial del objeto contractual ni
alteraciones en los componentes estructurales de la solucion; su desarrollo, integracion y despliegue
deberan ejecutarse conforme al ciclo de vida del software definido en el proyecto, asegurando su
incorporacion como parte integral de la solucion y su validacion completa durante las fases de pruebas
funcionales, no funcionales y de aceptacion.

117

Se debera garantizar el cumplimiento de las buenas practicas de desarrollo seguro. La Oficina de
Tecnologias de la Informacion y de las Comunicaciones, realizara pruebas de vulnerabilidades sobre

Jlos desarrollos entregados por el contratista. Cualquier vulnerabilidad identificada debera ser

subsanada en su totalidad por el contratista en un plazo no superior a 30 dias, sin perjuicio de que las
pruebas sean evaluadas nuevamente una vez realizados los ajustes.

1.18.

Se debera considerar las integraciones y conexiones vigentes con otros sistemas de informacion, asi
como la compatibilidad con los programas y aplicaciones que estan siendo utilizados actualmente por
los equipos de la Policia Nacional.

1.19.

El contratista debera presentar, dentro de los primeros quince (15) dias calendario contados a partir de
la fecha del acta de iniciacidon del contrato, un plan detallado del proyecto. Este plan debe incluir un
cronograma de trabajo que contemple las siguientes fases: levantamiento de informacioén, analisis,
disefio, construccion, pruebas, aceptacion, implementaciéon y capacitacion, asi como los eventos y
productos finales asociados a cada una de ellas.

Adicionalmente, el contratista debera entregar un detalle de la arquitectura propuesta (a alto nivel), junto
con el plan de trabajo necesario para todas las integraciones solicitadas. Este plan debera ser aprobado
por la supervision del contrato antes de su ejecucion.

1.20

Dada la diversidad de las aplicaciones que se implementaran, en caso de que alguna de ellas requiera
la incorporacion de software base adicional para su construccién o mantenimiento, las licencias

‘|correspondientes deberan ser entregadas a la Policia Nacional, y seran de su propiedad a perpetuidad.

Asimismo, el licenciamiento de uso de las aplicaciones sera propiedad de la Policia Nacional.

1.21

El contratista debera entregar la totalidad del cédigo fuente correspondiente al software, en formato
magnético, junto con los manuales elaborados (editables), también en formato magnético, una vez

finalizada la etapa de implementaciéon. Los entregables deben estar debidamente rotulados y

respaldados con la documentacién que describa su contenido.

1.22,

El licenciamiento del software debe cubrir todas las implementaciones e integraciones necesarias con
los sistemas de la Policia Nacional.

1.23]

CESION DE DERECHOS PATRIMONIALES

El contratista debera transferir a titulo gratuito todos los Derechos Patrimoniales del objeto del contrato
a través del documento anexo “1DH-FR-0158 CONTRATO DE CESION DE DERECHOS
PATRIMONIALES DE AUTOR” y debe estar debidamente registrado ante la Direccion Nacional de
Derechos de Autor Unidad Administrativa Especial del Ministerio del Interior y protocolizado ante
notaria.

El contratista debe registrar el presente contrato en la entidad competente para el Registro de Derecho
de Autor y remitir el certificado de inscripcion como requisito previo para la suscripcion del acta de
recibo final a satisfaccion y para la realizacion del ultimo contador de pago correspondiente para cada
uno de los desarrollos implementados.

1.24.

Los tramites de autenticacion ante notaria por registro de firma y huella de la cesién de derechos
patrimoniales deberan ser asumidos por el contratista sin generar costos adicionales para la Policia
Nacional.
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1.25.

El contratista debe anexar como documentos entregables el CONTRATO DE CESION DE DERECHOS
PATRIMONIALES DE AUTOR (1DH-FR-0158) y copia del CONTRATO DE CESION que se realizd
entre los empleados contratados y la firma contratante, donde transfieren los derechos a la empresa.
Los documentos seran entregados al supervisor del contrato con una antelacién minima de cinco (5)
dias habiles antes de la finalizacion del plazo de ejecucion del presente proceso contractual.

1.26,

El contratista debera entregar mensualmente al supervisor del contrato, con una antelacién minima de
cinco (5) dias antes de finalizar el mes, un informe detallado de avance y gestion, en el cual se describan
de manera clara y estructurada las actividades realizadas sobre cada uno de los sistemas de
informacion objeto del contrato.

1.27

El contratista debera realizar los desarrollos y pruebas unitarias de manera local, posteriormente
realizara su despliegue en el ambiente de pruebas (Oracle WeblLogic Server 12.2.1.4.0.) en donde
debera realizar las validaciones y tests necesarios, una vez superada la etapa de pruebas funcionales

ly no funcionales y tras contar con la autorizacion por parte del supervisor del contrato, se realizara el

despliegue en el ambiente de producciéon previa coordinacion con el equipo técnico del Grupo
Tecnologias de la Informacion y las Comunicaciones DIJIN.

1.28

Todas las configuraciones requeridas, para adelantar sus actividades, en los ambientes de desarrollo

ly produccion deben ser realizadas por el contratista.

1.2

©

En caso de presentarse alguna falla o error durante un despliegue en produccion, la empresa contratista

|debera ejecutar la operacion de rollback y reestablecer los servicios a su version estable.

1.30,

El contratista deberd mantener y asegurar una copia de seguridad diaria y/o control de versiones de
todos los cddigos fuentes, desarrollos, ajustes y configuraciones con el fin de poder realizar
restauraciones o aplicar operaciones de rollback en caso de requerirse. Una vez se realice el paso a
produccién, el contratista deberd cargar todos los coédigos fuentes, desarrollos, ajustes vy
configuraciones en el servidor de versionamiento de la Direccién de Investigacion Criminal e
INTERPOL.

1.31,

Entrega del Proyecto en Repositorio de DevOps

El contratista debera entregar el proyecto completo en el repositorio de DevOps administrado por el
Grupo Tecnologias de la Informacién y de las Comunicaciones DIJIN.

Dicha entrega debera cumplir con las siguientes condiciones:

e Rama Master: el cédigo fuente debera estar actualizado y consolidado en la rama principal
(master), asegurando que esta contenga la version final funcional y aprobada del proyecto.

e Historial de cambios: el repositorio debera incluir el historial completo de cambios realizados
durante el desarrollo, garantizando la trazabilidad de las modificaciones.

e  Estructura estandar: la estructura del repositorio debera estar organizada de manera que
facilite la comprensién, mantenimiento del cédigo, siguiendo las practicas recomendadas de
DevOps.

e Accesos y credenciales: el contratista debera coordinar con el Grupo Tecnologias de la
Informacién y de las Comunicaciones DIJIN para obtener los accesos necesarios al repositorio
de DevOps. En ningun caso se permitira el uso de repositorios externos o plataformas no
gestionadas por la institucion.

Validacion final: la entrega del proyecto en el repositorio sera validada por el equipo técnico del Grupo
Tecnologias de la Informacién y las Comunicaciones DIJIN, quien verificara que se cumplan todos los
lineamientos y requisitos establecidos.

1.32,

Todos los codigos fuentes de los desarrollos e implementaciones realizadas, asi como las librerias y
componentes utilizados deberan ser entregados al supervisor del contrato bajo las condiciones
establecidas en el item anterior (1.31), sin ninguna clase de cifrado que restrinja su uso.

1.33]

Las herramientas utilizadas para el presente proceso deberan ser licenciadas sin causar costos para la
Direccion de Investigaciéon Criminal e INTERPOL.

ACTUALIZACION ARQUITECTURA DE SERVICIOS WEB SOAP A API REST

2.1.

El contratista debera realizar la migracion de los siguientes servicios web, actualmente implementados
bajo arquitectura SOAP y desarrollados en lenguaje de programacion Java, hacia una arquitectura de
servicios REST, garantizando la continuidad funcional y la compatibilidad con los sistemas integrados
existentes.
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Servicio Numero de Implementaciones
Noticias Criminales 2
Consulta Antecedentes Judiciales 4
Consulta Antecedentes Vehiculos 1
Combustibles 1

La migracion debera contemplar la reconstruccion de las interfaces de servicio, la adaptacién de los
contratos de comunicacion, y la exposicion de los servicios mediante endpoints REST, utilizando
formatos de intercambio de informacion estandar (JSON y/o XML), de acuerdo con las buenas practicas
de disefio de APIs.

2.2

El contratista debera asegurar que:

e Lalogica de negocio existente sea preservada.

e Los servicios migrados mantengan el mismo comportamiento funcional que las

2.3. implementaciones actuales.

e Realizar afinamientos y optimizaciones en las reglas de negocio.

e Se garantice la seguridad, trazabilidad, manejo de errores y control de versiones de los
servicios.

e Se entregue la documentacién técnica actualizada de los nuevos servicios expuestos.

El contratista debera realizar la migracion de los servicios web existentes basados en arquitectura
SOAP hacia una arquitectura moderna de APIs REST, las cuales deberan ser implementadas en Java
8 con Spring Boot y expuestas a través de un APl Gateway, asegurando consistencia, calidad y
alineacion con buenas practicas de desarrollo de APIs.

24.

El API Gateway debera implementarse como un componente independiente, altamente disponible y sin
estado, responsable unicamente del gobierno, seguridad y enrutamiento de las APls.

2.5, La ldgica de negocio, el acceso a datos y la orquestacion de procesos deberan residir exclusivamente
en los servicios backend, los cuales se desplegaran como unidades independientes y seran accesibles
Unicamente a través del API Gateway.

Todos los servicios deberan disefiarse bajo un enfoque API-First, donde el contrato de la API
2.6. |(OpenAPIl/Swagger) se defina antes de la implementacion, garantizando claridad funcional,
desacoplamiento y facilidad de integracion.

Cada API REST debera cumplir una responsabilidad claramente definida, evitando la replicacién de la

2.1 I6gica monolitica propia de los servicios SOAP existentes.

Los endpoints deberan seguir convenciones REST estandar:

Uso correcto de verbos HTTP (GET, POST, PUT, PATCH, DELETE).

Uso de sustantivos en plural para los recursos.

Evitar acciones en la URL (ej. /getData).

Se debera definir claramente el uso de codigos de respuesta HTTP (200, 201, 400, 401, 403,
404, 409, 500, etc.).

2.8.

Todas las APIs deberan contar con versionamiento explicito, preferiblemente a nivel de URL. Los

29. . ) . . N . :
cambios incompatibles deberan publicarse como una nueva version, sin romper versiones existentes.

Se debera implementar un mecanismo de manejo de excepciones centralizado (Controller Advice), que
capture y procese errores de validacion, errores funcionales y excepciones técnicas, retornando
respuestas HTTP estandarizadas con mensajes controlados y personalizados para el usuario.

2.10,
En ningun caso deberan exponerse mensajes internos, trazas de error o detalles técnicos en la
respuesta, los cuales deberan registrarse unicamente en los logs del sistema para efectos de auditoria
y diagnéstico. El formato de error debera ser estandarizado (cédigo, mensaje).

Cada API debera quedar configurada y desplegada en modo cluster, de tal manera que se garantice la
alta disponibilidad del servicio y la continuidad operativa ante fallos parciales o indisponibilidad de
nodos.

Dicha configuracion debera realizarse sobre Oracle WebLogic Server version 12.2.1.4.0, asegurando
el correcto balanceo de carga, la tolerancia a fallos y la correcta operacion de los servicios expuestos.

Todas las configuraciones de los servicios, incluyendo URLs de servicios externos, credenciales de

212, . : . . . ; .
acceso, parametros de timeout, configuraciones de pool de conexiones y cualquier otro parametro
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operativo, deberan externalizarse mediante Spring Cloud Config o archivos de propiedades especificos
por ambiente (desarrollo, QA, produccion).

Cada ambiente debera contar con su archivo de configuracion especifico siguiendo la nomenclatura
estandar: application-{env}.properties o application-{env}.yml, donde {env} representa el identificador
del ambiente (dev, ga, prod).

Las credenciales sensibles, tales como contrasefias de base de datos, tokens de integracién y claves
2.13|de cifrado, deberan almacenarse de forma cifrada utilizando herramientas como Spring Vault o Java
Simplified Encryption (Jasypt), garantizando que informacidn critica nunca se exponga en texto plano.

Resiliencia y Tolerancia a Fallos: en todos los desarrollos se debera implementar el patrén Circuit
Breaker, de tal manera que ante un fallo:

La aplicacion continte respondiendo.

Se gestionen las peticiones de forma controlada.

Se evite propagar fallos en cascada.

Se debera implementar un mecanismo de respuesta alternativa (fallback) con mensajes
funcionales y controlados.

e  Se recomienda el uso de librerias como Resilience4,.

2.14,

Todas las invocaciones a servicios externos deberan definir:
¢ Timeouts explicitos.
e Politicas de reintentos controlados.
e No se permitiran reintentos infinitos ni bloqueantes.

2.15.

El contratista debera implementar mecanismos de autenticacién y autorizacion, garantizando que
unicamente los clientes debidamente autenticados y autorizados puedan realizar solicitudes a las APIs
expuestas. Asimismo, deberd incorporar controles de seguridad orientados a la mitigacion de vectores
de ataque, como ataques de denegacion de servicio (DDoS), inyecciones SQL y inyecciones XML, entre
otros.

2.16.
e Todas las APIs deberan estar protegidas mediante mecanismos de seguridad centralizados.
e Se debera hacer uso de mecanismos de autenticacién reconocidos como (LDAP, OAuth 2.0 /

JWT).
e No se deberdn manejar credenciales directamente en los servicios.

Se debera implementar caché a nivel de aplicacion usando Spring Cache. Las operaciones de lectura
2.17 lintensiva deberan almacenarse en caché con politicas de invalidacién apropiadas para mantener la
consistencia de datos.

218 Validacion de Entradas: todos los datos de entrada deberan ser validados utilizando Bean Validation
" |(JSR-380). Se debera evitar el procesamiento de datos incompletos, invalidos o maliciosos.

Separacion de Responsabilidades:

219, e Laldgica de negocio no debera residir en los controladores.

e  Se deberan definir capas claras de servicio y dominio.

Reutilizacion y Refactorizacion:

220 e Laldgica heredada de los servicios SOAP debera ser evaluada y refactorizada.

e No se permitira la simple traduccién directa de operaciones SOAP a REST sin analisis previo.

Transformacién de Datos:

221, e Se deberan definir DTOs especificos para la capa de exposicion.

e No se permitira la exposicion directa de entidades internas.

Gobierno y Enrutamiento: todas las APIs deberan ser expuestas exclusivamente a través del API
Gateway. El Gateway sera responsable de:

Enrutamiento.
Seguridad.

Rate limiting.
Control de trafico.

222,

2.23|Rate Limiting y Throttling:
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e  Se deberan definir politicas de limitacién de consumo por cliente o aplicacion.
e  Estas politicas deberan proteger los servicios backend de sobrecarga.

2.24,

Controles de Seguridad:

Se debera implementar CORS (Cross-Origin Resource Sharing) con configuraciéon restrictiva,
permitiendo Unicamente origenes autorizados explicitamente definidos en la configuraciéon. No se
permitiran configuraciones permisivas con comodines (*) en ambientes de produccion.

2.25]

Todas las APIs que modifiquen estado deberan implementar proteccion contra ataques CSRF (Cross-
Site Request Forgery) mediante tokens anti-CSRF. Las APIs publicas de solo lectura podran exentarse
de este requisito previa justificacion.

22

[e2]

Se debera implementar sanitizacion exhaustiva de todas las entradas del usuario para prevenir
inyeccion SQL, XSS (Cross-Site Scripting), inyeccion XML y otras vulnerabilidades del OWASP Top 10.

‘La validacion debera realizarse tanto en el lado del cliente como del servidor, siendo esta ultima la

definitiva.

2.27.

Los tokens JWT utilizados para autenticacion deberan tener un tiempo de expiraciéon maximo de 1 hora.
Se debera implementar un mecanismo de refresh tokens con expiracion extendida para permitir la
renovacion de tokens sin requerir autenticacion repetida del usuario.

Se debera implementar un mecanismo de blacklisting de tokens que permita la revocaciéon inmediata
de tokens comprometidos. El sistema debera validar contra esta lista en cada solicitud autenticada.

2.28.

Observabilidad y Monitoreo:

Se deberan implementar mecanismos que permitan garantizar la trazabilidad completa de una solicitud,
generando identificadores Unicos de trazabilidad (trace-id y span-id) para cada solicitud. Estos
identificadores deberan propagarse automaticamente en todas las llamadas entre servicios y registrarse
en los logs.

Los logs deberan seguir un formato estructurado en JSON que incluya campos obligatorios como:
timestamp con precisiéon de milisegundos, nivel de log (ERROR, WARN, INFO, DEBUG), trace-id para
correlacion de trazas, user-id del usuario que realizé la operacion, direccion IP de origen, nombre del
servicio, y el mensaje descriptivo del evento.

Los logs no deberan contener informacién sensible.

2.29,

Todas las APIs deberan exponer endpoints de monitoreo mediante Spring Boot Actuator para fines de
observabilidad interna y operacion del servicio. Como minimo, se debera habilitar /actuator/health,
/actuator/metrics, /actuator/info y /actuator/prometheus. Estos endpoints deberan estar protegidos y
restringidos a los sistemas de monitoreo y administracion, y no deberan ser expuestos publicamente a
través del API Gateway. La informacién proporcionada por Actuator sera complementaria a las métricas
y controles operativos gestionados por la plataforma de APl Management (WSQO2).

2.30,

Métricas y Trazabilidad: Todas las APls deberan exponer métricas técnicas (latencia, errores,
disponibilidad).

2.31]

El contratista debera implementar un plan de pruebas para todas las APIs desarrolladas o migradas,
incluyendo como minimo:

e Pruebas unitarias: validacién aislada de la I6gica de negocio, servicios y componentes
internos, utilizando frameworks compatibles con Java 8.

e Pruebas de integracion: validacion del correcto funcionamiento de los endpoints REST,
incluyendo interaccion con base de datos, componentes JNDI, servicios externos y
configuracion de seguridad.

e Pruebas de contrato (Contract Testing): verificacion de que las APIs cumplen con las
especificaciones publicadas (OpenAPl/Swagger), garantizando compatibilidad entre
consumidor y proveedor. Se debera validar estructura de request/response, cédigos HTTP,
encabezados y esquemas JSON definidos.

2.32,

Se debera implementar el patron Repository para encapsular toda la l6gica de acceso a datos. Esto
facilitara las pruebas unitarias mediante mocks y permitira cambiar la tecnologia de persistencia sin
impactar la l6gica de negocio.
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Las consultas complejas deberan optimizarse mediante la creacién de indices apropiados en las
columnas frecuentemente utilizadas en clausulas WHERE, JOIN y ORDER BY. Se debera realizar
analisis de planes de ejecucion (EXPLAIN PLAN) para identificar y corregir consultas ineficientes.
Auditoria y trazabilidad de operaciones:
Todas las peticiones realizadas sobre las APIs expuestas deberan contar con un mecanismo de
auditoria integral, que permita garantizar la trazabilidad completa de las operaciones ejecutadas por los
usuarios, tanto a nivel funcional como de datos.
La auditoria debera implementarse mediante mecanismos persistentes en la base de datos, tales como
tablas de auditoria bajo un modelo maestro—detalle, asi como el uso de funciones, procedimientos
almacenados, disparadores (triggers), paquetes u otros componentes equivalentes, segun
corresponda, que permitan registrar los cambios efectuados campo a campo sobre la informacion
administrada.
El sistema debera almacenar, como minimo, la siguiente informacién para cada operacién auditada:
2.33. e Tipo de operacidn realizada (CRUD).

e  Valor anterior y valor actual del dato modificado, cuando aplique.

e Direccion IP del equipo desde el cual se realizo la operacion.

e  Nombre del equipo (host) desde el cual se realizé la operacion.

e Identificador del usuario que ejecutd la operacion.

e Fechay hora exacta de la operacion.

e Unidad a la que pertenece el usuario.

. Identificador de la API, servicio u operacién invocada.

e  Cualquier otro campo que se defina durante la etapa de levantamiento y definicion de

requerimientos.

La informacion de auditoria debera ser integra, consistente, no modificable y consultable, y debera
cumplir con los lineamientos de seguridad, confidencialidad y retencién de informacién establecidos por
la entidad.
Todas las APIs REST desarrolladas deberan ser desplegadas en el servidor Oracle WebLogic del
ambiente productivo y deberan ser registradas y publicadas en la herramienta de APl Manager (item 3)
para su exposicion controlada a consumidores internos o externos. Cada API debera contar con una
especificacion formal en estandar OpenAPI 3.0, describiendo de manera completa sus endpoints,
parametros, estructuras de datos, codigos de respuesta y versionamiento.

234, El contratista debera importar dicha especificacion en la plataforma de APl Management y configurar
los endpoints correspondientes, apuntando a las URLs reales de los servicios desplegados en
WebLogic. Asimismo, se deberan aplicar las politicas de seguridad, control de acceso, limitacion de
trafico, versionamiento y gobierno de APls, garantizando que la exposicién publica de los servicios se
realice exclusivamente a través del APl Gateway y bajo un esquema de direccionamiento
estandarizado.

Documentacion:
2.35; e Todas las APIs deberan contar con documentacién OpenAPI actualizada.
e Ladocumentacion debera reflejar ejemplos reales de uso.
Diagramas de arquitectura requeridos
El contratista debera entregar actualizados los siguientes diagramas de arquitectura, los cuales
permitiran comprender la solucién propuesta, su despliegue, seguridad e integracion.
2.36 o Diagrama de Arquitectura Logica (Vista de alto nivel): debe mostrar la estructura general de
la solucién y la interaccién entre los principales componentes.
e Diagrama de Arquitectura Fisica / Despliegue
e Diagrama de Despliegue de Aplicaciones (WAR en WebLogic)
e Diagrama de Flujo de Seguridad (Autenticacion y Autorizacion)
e  Diagrama de Migracién SOAP — REST
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¢ Diagrama de Flujo de Manejo de Errores
Los diagramas deberan:
e  Estar en formato estandar (UML, C4 Model o equivalente).

e Mantener nomenclatura clara y consistente.
e  Deberan entregarse como parte de la documentacién técnica final.

3. INSTALACION Y CONFIGURACION WS02 API MANAGER EN CLUSTER

Las APIs REST resultantes de la migracion desde arquitectura SOAP deberan ser publicadas y
accesibles exclusivamente a través de WSO2 API Manager, operando con autenticacién y controles de
acceso Yy politicas correspondientes. Asimismo, la plataforma deberd operar en modalidad de alta
disponibilidad en cluster activo-activo, con balanceo efectivo de carga y mecanismos que garanticen
continuidad del servicio ante la caida controlada de uno de los nodos, sin impacto perceptible para los
3.1. |consumidores y permitiendo su reincorporacion automatica una vez restablecido.

El contratista debera garantizar que las APIs mantengan integramente la l6gica de negocio original y la
compatibilidad funcional con los sistemas actualmente integrados, sin generar afectaciones en los
procesos existentes. Cualquier ajuste u optimizacién debera ser documentada y aprobada por la

entidad.
3.2 El contratista debera instalar la herramienta WSO2 API Manager version 4.3.0 o una version superior
" |compatible.
Especificaciones de Infraestructura:
El contratista debera instalar y configurar dos maquinas virtuales con sistema operativo Linux para alojar
los nodos del cluster de WSO2 API Manager. Cada maquina virtual debera contar con las siguientes
especificaciones minimas de hardware:
e 8 nucleos virtuales de CPU (vCPU)
e 16 GB de memoria RAM
3.3. e 100 GB de almacenamiento en disco SSD
e Interfaz de red con conectividad a la red corporativa y capacidad de comunicacién entre nodos

Las maquinas virtuales deberan nombrarse segun los parametros indicados por el personal técnico del
Grupo Tecnologias de la Informacion y las Comunicaciones DIJIN y contar con direcciones IP estaticas
para garantizar la estabilidad de la configuracion del cluster.

NOTA: Los recursos de hardware para la creaciéon de las maquinas virtuales seran proveidos por el
Grupo Tecnologias de la Informacion y las Comunicaciones DIJIN.

En cada maquina virtual, el contratista debera realizar la instalacién y configuracion de los siguientes
componentes previos a la instalacion de WSO2 API| Manager:

e Java Development Kit (JDK) version 11 o JDK 17 segun los requisitos oficiales de WSO2 API
Manager.

e Las variables de entorno JAVA_HOME y PATH deberan configurarse correctamente
apuntando a la instalacién de Java. Estas variables deberan agregarse al perfil del sistema

3.4. (/etc/environment o /etc/profile.d/) para garantizar su persistencia tras reinicios.

e  Se deberan ajustar los limites del sistema operativo (ulimit) para permitir el nUmero adecuado
de archivos abiertos y procesos. Estos limites deberdn configurarse en
/etc/security/limits.conf.

e Se debera configurar sincronizacién de tiempo mediante NTP (Network Time Protocol) o
chrony para garantizar consistencia temporal entre ambos nodos del cluster.

e  Se debera configurar la resolucion de nombres (DNS) o archivo /etc/hosts para que cada nodo
pueda resolver el nombre del otro nodo.

Para la implementacion del cluster de WSO2 API Manager, el contratista debera configurar una base
de datos centralizada y compartida entre todos los nodos, utilizando un motor oficialmente soportado
por el fabricante y compatible con JDBC. Se deberan crear y configurar los esquemas requeridos por
la plataforma para el almacenamiento de metadatos, configuraciones, usuarios, roles, politicas y

3.5.
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componentes compartidos, ejecutando los scripts oficiales de inicializacion segun la documentacion del
producto.

Asimismo, se debera configurar adecuadamente el pool de conexiones y los parametros de rendimiento
recomendados, garantizando alta disponibilidad, consistencia transaccional y seguridad. El usuario de
base de datos asignado debera contar con los privilegios necesarios para la correcta operacion,
mantenimiento y actualizacién de la plataforma.

NOTA: Los recursos de base de datos seran proveidos por el Grupo Tecnologias de la Informacién y
las Comunicaciones DIJIN.

3.6.

El contratista debera configurar el cluster de WSO2 API Manager en modo activo-activo, garantizando
alta disponibilidad y escalabilidad horizontal, de acuerdo con las mejores practicas y la documentacion
oficial del fabricante. La configuracién debera incluir la habilitacion del mecanismo de clustering
mediante Hazelcast para la sincronizacion de sesiones, caché y estado entre nodos, estableciendo un
método de descubrimiento confiable (preferiblemente TCP-IP con definicion explicita de nodos) y
asegurando la correcta parametrizacion de puertos y nombres de host Unicos por instancia.

Se deberan configurar adecuadamente los nodos como Gateway Workers, validar la correcta
comunicacion interna entre instancias y garantizar la apertura y disponibilidad de los puertos requeridos,
evitando conflictos de red o restricciones de firewall. La configuracion final debera asegurar consistencia
operativa, tolerancia a fallos y correcto balanceo de carga entre los nodos del cluster.

3.7.

El contratista debera configurar la seguridad de la plataforma WSO2 API Manager conforme a las
mejores practicas del fabricante y a las politicas de seguridad de la Policia Nacional, garantizando la
proteccion integral de la infraestructura y de las APIs expuestas. Esta configuracion debera incluir el
aseguramiento de credenciales administrativas mediante la eliminacion de contrasefas
predeterminadas y aplicacion de politicas de complejidad robustas; la sustitucion de los certificados,
keystores y truststores por certificados oficiales de la entidad conforme a su politica PKI; la habilitacion
exclusiva de comunicaciones seguras mediante HTTPS con TLS 1.2 o superior, deshabilitando HTTP
en ambientes productivos; la implementacién de mecanismos de control de trafico mediante politicas
de Rate Limiting y Throttling en los diferentes niveles soportados por la plataforma; la configuracion de
LDAP como mecanismo estandar de autenticacion y autorizacion, incluyendo el uso de scopes y roles
para garantizar el principio de minimo privilegio; y la activacién de mecanismos de auditoria que
registren las operaciones administrativas y de consumo de APIs, permitiendo trazabilidad, monitoreo y
cumplimiento normativo.

3.8.

El contratista debera implementar y configurar los mecanismos de monitoreo y analitica de la plataforma
WSO2 API Manager, habilitando la recoleccién, procesamiento y visualizacién de métricas de uso y
desempefio de las APIs. Se deberan configurar paneles de control que permitan visualizar indicadores
clave tales como volumen de invocaciones, tiempos de respuesta y latencia, tasas de error, consumo
por aplicacién o suscriptor y tendencias de crecimiento. De igual manera, se deberan definir y habilitar
alertas automaticas ante eventos criticos relacionados con disponibilidad, degradacion de desempefio,
incremento de errores o saturacién de limites de consumo, garantizando una gestiéon proactiva de la
operacion y continuidad del servicio.

3.9.

El contratista debera implementar una politica de respaldo y recuperacioén ante desastres para las
magquinas virtuales donde se instalara la plataforma WSO2 APl Manager, garantizando la continuidad
operativa y la protecciéon de la informacion. Los respaldos deberan ejecutarse con una periodicidad
definida y conservarse conforme a las politicas de retencion establecidas por la entidad. Asimismo, el
contratista debera documentar y validar mediante pruebas controladas el procedimiento completo de
recuperacion (Disaster Recovery), estableciendo tiempos objetivos de recuperacion (RTO) y puntos
objetivos de recuperacion (RPO) acordes con los niveles de servicio definidos, para lo cual se debera
realizar una prueba de restauracién de las maquinas virtuales a fin de comprobar su integridad.

3.10,

El contratista debera entregar documentacion técnica de la implementacion de WSO2 APl Manager,
con el nivel de detalle necesario para que el equipo técnico de la entidad pueda administrar, operar,
mantener y solucionar incidentes de la plataforma. La documentacién debera incluir como minimo: la
guia completa de instalacién y configuracion del entorno, la descripcion de parametros y
personalizaciones aplicadas, los diagramas de arquitectura que representen la topologia vy
componentes involucrados, los procedimientos operativos estandar para tareas recurrentes de
administracion y mantenimiento, y una guia de resolucién de problemas con los escenarios mas
frecuentes y sus respectivas acciones correctivas. Toda la documentacion debera entregarse en
formato digital editable y actualizada conforme a la configuracion final implementada en produccién.
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3.11]

El contratista debera crear y probar los scripts automatizados de respaldo, monitoreo y mantenimiento
en lenguajes como Bash o Python, que faciliten la operacion rutinaria del sistema.

3.12.

El contratista debera garantizar que el flujo de invocacion de las APls migradas siga una arquitectura
controlada y segura desde el cliente hasta el backend desplegado en Oracle WebLogic Server. Todas
las solicitudes externas deberan ingresar a través del balanceador de carga hacia la URL publica del
API Gateway, utilizando comunicacion HTTPS y mecanismos de autenticacion.

El APl Gateway debera validar la identidad del consumidor, verificar permisos y politicas de acceso,
aplicar los controles y politicas establecidas antes de redirigir la peticién al endpoint productivo
configurado en WebLogic. El servicio backend procesara la légica de negocio y retornara la respuesta
al Gateway, donde se aplicaran las politicas de salida, métricas y registros de auditoria
correspondientes, completando asi el ciclo de invocacién bajo un esquema de alta disponibilidad,
trazabilidad y control centralizado.

3.13

El contratista debera garantizar la correcta configuraciéon de la conectividad de red entre la plataforma
WSO2 API Manager y el servidor Oracle WebLogic donde se encuentran desplegados los servicios
backend, asegurando comunicacion estable, segura y de alto desempefio. Para tal efecto, se deberan
realizar las configuraciones que permitan el trafico entre los nodos del cluster y los puertos expuestos
por WebLogic.

1Asimismo, se deberan configurar parametros adecuados de timeout de conexion y lectura en las

invocaciones realizadas desde el APl Gateway hacia los servicios backend, con el fin de prevenir
bloqueos o degradacion del servicio ante fallas de red. En caso de ser necesario, se debera
implementar autenticacion mutua mediante certificados digitales (mTLS) para asegurar la validacién
bidireccional entre WSO2 y Weblogic, garantizando la confidencialidad e integridad de las
comunicaciones internas.

3.14,

El contratista debera configurar mecanismos de gestion de errores y resiliencia en la plataforma WSO2
APl Manager para proteger los servicios backend desplegados en Oracle WeblLogic y garantizar
estabilidad operativa. Se deberan habilitar politicas de manejo de fallos que incluyan patrones de
tolerancia a errores, como circuit breaker y reintentos controlados para fallos transitorios, evitando la
propagacion masiva de solicitudes hacia servicios degradados. En caso de indisponibilidad o error del
backend, el APl Gateway debera retornar respuestas estandarizadas que no expongan informacion
técnica sensible, preservando la seguridad y la experiencia del consumidor. Asimismo, todas las
invocaciones fallidas deberan registrarse con el nivel de detalle necesario para analisis y trazabilidad,
incluyendo identificacion de la API, consumidor, tipo de error y tiempos de respuesta, permitiendo la
correlacion y el diagndstico oportuno de incidentes.

MANTENIMIENTO Y DESARROLLO DE NUEVAS FUNCIONALIDADES EN EL SISTEMA DE INFORMACION

INTEGRADA DE AUTOMOTORES (12AUT)

41.

El contratista debera realizar la revision integral de los reportes asociados al sistema de informacion,
con el fin de verificar su correcta operacion, consistencia y alineacién con los requerimientos funcionales
definidos.

Como parte de esta actividad, se deberan analizar, ajustar y optimizar los reportes y las vistas de base
de datos utilizadas para la generacion de los mismos, garantizando que la informacién consultada sea
veridica, integra y consistente, y que refleje de manera adecuada el estado real de los datos en el
sistema.

Los ajustes deberan contemplar la validacion de la estructura de las vistas, las consultas subyacentes,
el rendimiento de ejecucion y la correcta presentacion de la informacién a los usuarios finales, dejando
evidencia de los cambios realizados y de las validaciones efectuadas.

4.2.

El sistema debera permitir que el Reporte de Citas sea parametrizable por el usuario, de tal manera
que este pueda seleccionar dinamicamente las columnas que desea visualizar, de acuerdo con su perfil.

Adicionalmente, el sistema debera habilitar la exportacion del reporte en los formatos Excel y PDF,
garantizando que dicha funcionalidad esté disponible Unicamente para los usuarios que cuenten con el
rol o permisos correspondientes. La parametrizacion y los archivos exportados deberan respetar la
integridad y consistencia de la informacion, asi como los formatos y estandares visuales establecidos
por la entidad.
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El contratista debera realizar el desacoplamiento del reporte de citas actualmente asociado al médulo
de administracion de turnos, trasladando su funcionalidad al médulo de reportes, de conformidad con
la arquitectura definida del sistema de informacion.

4.3.
El reporte de citas debera continuar ofreciendo las capacidades funcionales definidas, incluyendo la
parametrizacion por columnas, filtros, control de acceso por roles y exportacion a los formatos
autorizados, asegurando su correcta integracion dentro del médulo de reportes.

El contratista debera realizar los ajustes necesarios en el sistema para permitir la agrupacion de perfiles
de usuario en roles, de manera que los permisos y funcionalidades puedan ser asignados,
seleccionados o deseleccionados tanto de forma individual como en grupo, mediante una estructura
jerarquica tipo arbol.

La funcionalidad debera permitir:
44. e Visualizacion jerarquica de roles, perfiles y permisos.

e  Seleccion y deseleccidon masiva de permisos por nodo o subarbol.
e  Seleccion y deseleccion individual de permisos especificos.

La gestion de roles y perfiles debera cumplir con los lineamientos de seguridad establecidos,
garantizando la trazabilidad de los cambios realizados y la correcta aplicacion de los permisos
asignados.

Se debera crear el perfil “Administraciéon de Turnos Seccional”’, el cual permitird a los usuarios
asignados gestionar exclusivamente la informacion del mdédulo de Administracion de Turnos
correspondiente a su unidad o seccional, sin posibilidad de acceso o visualizaciéon de informacién
perteneciente a otras unidades.

Este perfil debera contemplar, como minimo:

e  Acceso restringido Unicamente a las funcionalidades del médulo Administraciéon de Turnos.

e Limitacién de la gestion, consulta y modificaciéon de datos a la unidad/seccional asociada al

4.5. usuario autenticado.

e Aplicacion de controles de seguridad a nivel de aplicacion y, cuando aplique, a nivel de base
de datos.

e Integracion con el esquema de roles y permisos del sistema, garantizando la segregacién de
funciones.

e Registro en los mecanismos de auditoria de todas las operaciones realizadas por los usuarios
con este perfil.

La implementacion debera ser validada en los ambientes de prueba antes de su habilitacion en
produccion.

Se debera implementar un esquema de perfilamiento individual y granular para cada una de las
opciones funcionales de todos los mdédulos que componen el sistema de informacion [2AUT,
permitiendo la asignacion y revocacion de permisos de manera independiente y controlada.

Este esquema debera contemplar, como minimo:
e Definicion de permisos a nivel de mdédulo, submaodulo y opcion funcional (pantallas, acciones,

servicios o funcionalidades especificas).
e Asignacion de permisos tanto individualmente como mediante roles agrupados, conforme a la

46. estructura de perfiles definida por la entidad.

e Capacidad de habilitar o deshabilitar opciones de manera dinamica sin requerir cambios en el
cédigo fuente.

e Aplicacion de controles de autorizacion a nivel de interfaz grafica, servicios backend
(APl/servicios REST) y, cuando aplique, acceso a datos.

e Restriccion de acceso basada en el perfil del usuario autenticado, garantizando el principio de
minimo privilegio.

e Integracion con los mecanismos de auditoria y trazabilidad, registrando las operaciones
realizadas segun el perfil asignado.
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e  Soporte para estructuras jerarquicas o tipo arbol en la administracion de permisos, facilitando
la gestién masiva o individual de opciones.

La implementacién debera ser validada en los ambientes de prueba, asegurando que las restricciones
de acceso se apliquen de forma consistente en todos los mddulos del sistema.

El contratista debera realizar la actualizacion de las plantillas correspondientes a los formatos de
certificacion y devolucion, con especial énfasis en la validacién y ajuste de los datos asociados a
codigos, catalogos y demas informacion estatica contenida en dichos formatos.

4.7. |Asi mismo, se debera agregar la informacién correspondiente al pago de la cita en el reverso de la
plantilla.

Una vez realizadas las actualizaciones, el contratista debera validar los formatos y dejar evidencia de
las pruebas efectuadas, asegurando su correcto funcionamiento.

El contratista debera realizar los ajustes funcionales y desarrollos tecnoldgicos necesarios para la
digitalizacion integral del formato de Certificacion de Revision Técnica, actualmente emitido en formato
fisico, con el propésito de incorporarlo y gestionarlo electronicamente dentro del sistema de informacion
I2AUT. La solucién debera permitir el registro estructurado de toda la informacion requerida, incluyendo
la incorporacion de las firmas de los peritos responsables del procedimiento (mediante mecanismos de
firma electronica o firma digital conforme a la normativa vigente), el cargue y almacenamiento de
fotografias de improntas y demas soportes documentales que garanticen la trazabilidad del proceso.

Cada certificacion generada debera garantizar su integridad, autenticidad y no repudio mediante la
implementacion de funciones hash criptograficas o mecanismos equivalentes que permitan validar que
el documento no ha sido alterado desde su emision. Adicionalmente, se debera implementar un
mecanismo de sellado de tiempo (timestamp) que registre de manera verificable la fecha y hora exacta
de generacion y firma del documento, permitiendo demostrar su existencia en un momento
determinado.

4.8.

Asimismo, el sistema deberad generar automaticamente un cédigo QR de verificacién incluido en el
documento digital, el cual permita validar en linea la autenticidad de la certificaciéon mediante un servicio
de consulta que confirme su estado, integridad y vigencia. El codigo QR debera llevar a una interfaz de
aterrizaje en la aplicacién web de agendamiento de turnos para la revision técnica en identificacion de
automotores en donde se le mostrara al usuario la informacién que confirme o no su validez.

El contratista debera desarrollar la funcionalidad de generacion automatica de codificacion consecutiva
para las devoluciones de automotores, garantizando que dicha identificacién sea uUnica, secuencial,
inmutable y controlada por el sistema, sin intervencion manual por parte de los usuarios.

Para lo cual se debera contemplar como minimo:

e  Definicion de la estructura del cédigo (prefijos, sufijos, longitud y formato), de acuerdo con los
4.9. lineamientos establecidos por la entidad.

Control de concurrencia para evitar duplicidades en escenarios de alta transaccionalidad.
Persistencia y trazabilidad del consecutivo generado.

Mecanismos de validacién que impidan la modificacién manual del cédigo una vez asignado.
Compatibilidad con los procesos de consulta, reporte y auditoria del sistema.

La funcionalidad debera ser implementada y validada en los ambientes correspondientes antes de su
despliegue en produccion.

Se deberan implementar las reglas de negocio a nivel de frontend y backend que permitan la insercion,
consulta y actualizacion de informacién asociada a autorizaciones de uso provisional de automotores
emitidas por diferentes entidades.

4.10|Para tal efecto, el contratista debera:
e Ajustar el modelo de datos, incorporando los campos necesarios en las tablas

correspondientes, garantizando la integridad referencial y la correcta normalizaciéon de la
informacion.
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ESPECIFICACIONES TECNICAS MINIMAS

iTEM DESCRIPCION OFERTA| NO
OFERTA
¢ Implementar y/o ajustar la logica en la capa de presentacion (frontend) que permita el registro,
actualizacién y consulta de los datos, mediante el uso de componentes de interfaz grafica,
controles, validaciones y funciones de Ul, garantizando una interaccién consistente y segura
para el usuario final.

e Modificar la légica de negocio del sistema para permitir el registro, actualizacién y consulta
controlada de dicha informacion.

e Actualizar las vistas y consultas de antecedentes de vehiculos, de tal manera que los registros
asociados a resoluciones de uso provisional sean excluidos de los resultados de dichas
consultas.

o  Garantizar que la exclusién de la informacién se aplique de forma consistente tanto a nivel de
base de datos como en los servicios de aplicacion que consuman dichas vistas.

e Implementar los mecanismos de auditoria y trazabilidad para los nuevos campos, registrando
como minimo las operaciones de creacién, modificacion y eliminacion, asi como los valores
anteriores y actuales, conforme a los lineamientos de auditoria definidos para el sistema.

e Validar los ajustes en los ambientes de desarrollo y pruebas, asegurando que las
modificaciones no afecten el comportamiento funcional ni el rendimiento de las consultas
existentes.

Se debera implementar el enlace e integracion de la informacion de los pagos realizados desde la
aplicacion de Agendamiento de Turnos Automotores, a través del canal PSE, con el objetivo de
garantizar la trazabilidad completa del proceso de pago.

El contratista debera:

e Asociar cada transaccion de pago con el turno, usuario, servicio y referencia correspondiente,
garantizando la unicidad y consistencia de los registros.

411 e Almacenar los identificadores de transaccion provistos por la pasarela de pagos (PSE) y los
) estados intermedios y finales del pago.

e Implementar mecanismos de control de errores, reintentos y conciliacion, que permitan
identificar pagos pendientes, fallidos o inconsistentes.

e  Garantizar la trazabilidad y auditoria de las operaciones relacionadas con los pagos,
incluyendo fechas, estados, usuario, canal, direccion IP y demas datos relevantes.

e Asegurar que la informaciéon de pagos pueda ser consultada y reportada por los perfiles
autorizados, sin afectar la seguridad ni la confidencialidad de los datos.

e Validar la integraciéon en los ambientes de prueba y preproduccion, verificando la correcta
correlacién entre los eventos del proceso y los registros almacenados.

En el Médulo Revisiones Técnicas, seccion Revisiones Encontradas, se debera habilitar la opcion para
el cargue y almacenamiento del certificado fisico en formato PDF, asociado de manera individual a cada
revision técnica realizada a un automotor.

El contratista debera:

e Implementar en la interfaz de usuario la funcionalidad de cargue de archivos PDF,
garantizando una experiencia de uso clara y controlada.

e Asociar el archivo cargado a la revisidon técnica especifica y al vehiculo correspondiente,

412, asegurando la correcta trazabilidad del documento.

e Validar el formato, tamafio maximo y contenido permitido del archivo, conforme a las politicas
de seguridad definidas.

e Almacenar el certificado de forma segura, en un repositorio documental, segun la arquitectura
definida por la entidad.

e Controlar el acceso, consulta y descarga del certificado Unicamente a los usuarios con los
perfiles autorizados.

e Registrar la auditoria y trazabilidad de las operaciones de cargue o consulta del documento.

e Validar la correcta operaciéon de la funcionalidad en los ambientes de desarrollo, pruebas y
produccion.

Se debera implementar una regla de negocio de bloqueo automatico para la expedicion de

413 certificgciopes, cuando' gl veh[cullo. se encuentre sujeto a medida§ cautelares, requerimientos

" “ladministrativos o requerimientos judiciales, conforme a la informacion registrada y vigente en el sistema.
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DESCRIPCION OFERTA| NO

i OFERTA

Para tal efecto, el contratista debera:

e Validar de manera obligatoria, previo a la expedicion de cualquier certificacion, la existencia
de restricciones activas asociadas al vehiculo.

e Impedir la generacion, visualizacién y/o descarga de la certificacién cuando se detecte alguna
condicion de bloqueo.

e Informar al usuario, mediante mensajes claros y personalizados, la causa especifica del
bloqueo, sin exponer informacién sensible.

e Registrar la trazabilidad y auditoria de los intentos de expedicion bloqueados, incluyendo el
vehiculo, usuario, fecha, motivo del bloqueo y médulo involucrado.

e Garantizar que la validacién se aplique de forma consistente en la interfaz de usuario,
servicios de aplicacién y, cuando aplique, a nivel de base de datos.

e  Permitir la habilitacion automatica de la expedicién de certificaciones una vez las restricciones
hayan sido levantadas o marcadas como inactivas, conforme a los procedimientos definidos.

e Validar la correcta implementacion de esta regla en los ambientes de prueba y produccion,
asegurando que no se afecten otros procesos del sistema.

En el Mdédulo Administracién de Turnos se debera desarrollar la funcionalidad para el envio de
notificaciones por correo electrénico a los usuarios que hayan agendado citas a través de la aplicacion
de Agendamiento de Turnos Automotores, con el fin de informar eventos relevantes del proceso.

Adicionalmente, el sistema debera permitir la publicacion de notificaciones, avisos o comunicados
visibles en el frontend de la pagina de agendamiento, utilizando contenido en formato de texto y/o
imagenes, conforme a los lineamientos definidos por la entidad.

Igualmente se debera realizar el disefio de la plantilla de correo, incluyendo asunto, contenido, variables
dindmicas y elementos gréaficos.

La funcionalidad debera contemplar, como minimo:

4.14)

. Envio de notificaciones por correo electrénico asociadas al agendamiento, modificacion,
confirmacién, cancelacién o recordatorio de citas.

e  Gestion de mensajes informativos en la interfaz de la pagina de agendamiento, con control de
vigencia, orden de visualizacion y estado (activo/inactivo).

e Control de acceso para la creacion, edicién y publicacién de notificaciones, limitado a los
perfiles autorizados.

e Registro de la trazabilidad y auditoria de las notificaciones enviadas y publicadas, incluyendo
fecha, usuario y tipo de evento.

e Manejo de errores y reintentos en el envio de correos electrénicos, garantizando la
confiabilidad del proceso.

e Validacién funcional de la correcta visualizacién y envio de las notificaciones en los ambientes
de prueba y produccion.

Se debera ajustar la funcionalidad de reasignacién de turnos para permitir la reprogramacién de citas
de manera controlada y autorizada, garantizando que ninguna cita pueda ser reasignada sin contar
previamente con la aprobacion del Jefe de la Sala Técnica de la unidad correspondiente.

La implementacion debera contemplar, como minimo:

o Definicion de un flujo de aprobacion previo a la reasignacion o reprogramacion de una cita.
e Restriccion de la funcionalidad unicamente a los usuarios y perfiles autorizados para solicitar

4.15 o aprobar la reprogramacion.

e Registro de la solicitud, aprobacién o rechazo de la reasignacion, incluyendo usuario
solicitante, usuario aprobador, fecha, hora y motivo.

e  Aplicacion de validaciones que impidan la modificacién del turno en ausencia de la aprobacion
correspondiente.

e Notificacién a los usuarios involucrados sobre el estado de la solicitud de reprogramacion.

e Integracion del proceso con los mecanismos de auditoria y trazabilidad, dejando evidencia de
todos los cambios realizados.
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e Validacién del correcto funcionamiento del flujo en los ambientes de desarrollo y pruebas,
asegurando que se cumplan las reglas de negocio definidas.

En el Médulo de Gestion Administrativa se debera ajustar la I6gica de creacién y administraciéon de
roles, de tal manera que esta funcionalidad quede restringida exclusivamente al perfil de Administrador
Funcional, conforme a las politicas de seguridad y control definidas por la entidad.

Adicionalmente, se deberan incorporar los campos “Caso SIGMA” y “Numero GEPOL”, este ultimo
debera validarse con el Sistema Gestor Documental, con el fin de verificar la autenticidad y veracidad
del niumero de la comunicacion asociada al registro.

La implementacion debera contemplar, como minimo:

. Restriccion de acceso a la creacion, modificacion y eliminacién de roles Unicamente al
Administrador Funcional.

e Validaciones que impidan la ejecucion de estas acciones por usuarios no autorizados.

e Incorporacién de los campos Caso SIGMA y GEPOL en los formularios y modelos de datos
correspondientes.

e Integracion con el Sistema Gestor Documental para la verificacion del numero de
comunicacion, garantizando la consistencia de la informacion.

e Manejo de errores y mensajes informativos cuando la validacion con el sistema externo no
sea exitosa.

e Registro de la auditoria y trazabilidad de las operaciones relacionadas con la gestion de roles
y la validaciéon documental.

e  Validacién funcional y técnica en los ambientes de desarrollo y pruebas.

4.16

Actualizacién capa de Backend y Frontend

El contratista debera identificar, evaluar y actualizar las bibliotecas, librerias, dependencias y demas
componentes utilizados tanto en la capa backend como en la capa frontend que se encuentren
obsoletos, descontinuados o con vulnerabilidades conocidas, sustituyéndolos por versiones mas
recientes y estables, garantizando en todo momento su compatibilidad estricta con Java 8.

La actividad debera contemplar, como minimo:

e Analisis del inventario de dependencias y componentes actualmente utilizados en el proyecto.

e Actualizacion controlada de las dependencias, asegurando la compatibilidad funcional y
técnica con el stack tecnoldgico definido.

e Correccion de vulnerabilidades de seguridad identificadas, conforme a reportes de
fabricantes, CVE u otras fuentes reconocidas.

e Ejecucion de pruebas funcionales, de regresién y de seguridad posteriores a las
actualizaciones, para verificar que no se afecte el comportamiento del sistema.

. Documentacién de los cambios realizados, incluyendo versiones anteriores, versiones
actualizadas vy justificacion del cambio.

e Validacion y aprobacion de las actualizaciones por parte del supervisor del contrato, previo a
su despliegue en los ambientes correspondientes.

e Garantia de que las actualizaciones no introduzcan dependencias incompatibles con la
arquitectura existente ni con las politicas de la entidad.

417

El contratista debera realizar la actualizaciéon de la capa frontend del sistema de informacion 12AUT
utilizando tecnologias modernas y ampliamente soportadas, garantizando criterios de calidad,
seguridad, mantenibilidad y escalabilidad.

4.18,
El desarrollo del frontend debera basarse en React JS version 18 o superior como libreria base para la
construccion de interfaces de usuario, garantizando un renderizado eficiente, reutilizacion de
componentes y una adecuada separacion de responsabilidades.

Se empleara Ant Design (AntD) como framework de componentes visuales, con el fin de asegurar una
4.19 |interfaz grafica consistente, accesible, responsiva y alineada con estandares empresariales, facilitando
la construccion de formularios, tablas, modales, notificaciones y demas elementos transaccionales.
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Se debera realizar la migracion y estandarizaciéon completa de la capa frontend de la aplicacion,
eliminando el uso actual de Material-Ul, Bootstrap y demas librerias de Ul que se identifiquien, con el
fin de unificar la interfaz grafica bajo el framework Ant Design (AntD) para React JS.

Para tal efecto, el contratista debera:

e Identificar y retirar todas las dependencias asociadas a Material-Ul y Bootstrap, asi como
cualquier otro componente de Ul no estandarizado.

e  Migrar los componentes existentes (formularios, tablas, modales, validaciones, notificaciones,
layouts, etc.) a componentes nativos de Ant Design, manteniendo la funcionalidad actual.

e Garantizar la consistencia visual, de usabilidad y experiencia de usuario (UX/UI) en toda la
aplicacion.

o Ajustar estilos personalizados, temas y hojas de estilo para que sean compatibles con Ant
Design, utilizando la paleta de colores institucional.

e  Verificar la compatibilidad de la version de Ant Design seleccionada con la version de React
definida en el proyecto.

e Corregir posibles conflictos de estilos, dependencias o comportamientos derivados de la
migracion.

e Ejecutar pruebas funcionales y de regresién para validar que la migraciéon no afecte el
comportamiento de la aplicacion.

e Documentar los cambios realizados y actualizar la guia de estilos o lineamientos de frontend,
cuando aplique.

e La migracion debera realizarse de forma controlada y validada en los ambientes de capa de
aplicacion (local, pruebas y produccién) como se establece en los items 1.27 y 1.28 del
presente anexo técnico, garantizando la estabilidad, mantenibilidad y evolucién futura de la
capa frontend.

4.20,

La solucién debera contemplar un mecanismo de gestién de navegacion que permita definir flujos
funcionales, control de acceso y rutas protegidas, haciendo uso de la herramienta React Router. El
desarrollo debera realizarse empleando TypeScript, con el fin de garantizar tipado fuerte, claridad en
los contratos de datos y reduccién de errores en tiempo de desarrollo.

4.21)

El consumo de los servicios expuestos por la capa backend debera realizarse mediante librerias
4.22 Jestandar para comunicacion HTTP o herramientas especializadas para la gestioén de estado remoto de
acuerdo con la complejidad de los flujos de informacién requeridos.

En los casos en que se requiera la gestion de estado global compartido entre distintos médulos de la
aplicacion, el contratista debera emplear mecanismos adecuados, como Redux Toolkit o tecnologias
‘lequivalentes, limitando su uso a escenarios donde sea estrictamente necesario y evitando su aplicacion
en estados locales o formularios.

4.23

Se debera implementar un conjunto de mejoras orientadas a optimizar el flujo de navegacioén y la
interaccion de los usuarios con la aplicacion, con el objetivo de simplificar su uso, reducir la complejidad
operativa y hacer la plataforma mas intuitiva y facil de utilizar.

Para la implementacion el contratista debera contemplar, como minimo:

e Revision y optimizacion de los flujos de navegacion entre moédulos, pantallas y
funcionalidades.

e Simplificacion de procesos y formularios, reduciendo pasos innecesarios y mejorando la
claridad de las acciones disponibles.

4.24, e Estandarizacion de componentes visuales, mensajes, iconos y comportamientos de la
interfaz.

e Mejora de la jerarquia visual y organizacion de la informacion, facilitando la comprensién por
parte del usuario.

e Implementacion de mensajes de ayuda, validaciones claras y retroalimentacion inmediata
ante las acciones del usuario.

e Garantia de consistencia en la experiencia de usuario en todos los médulos del sistema.

e Validaciéon de los ajustes mediante pruebas de usabilidad con usuarios autorizados o

representativos.
. Documentacién de los cambios realizados y actualizacion de los manuales de usuario, cuando
aplique.
1LF-FR-0071 Pagina 17 de 28 aprobacién: 17/06/2024

Version: 10




ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS

DESCRIPCION OFERTA| NO

i OFERTA

Estas mejoras deberan realizarse sin afectar la seguridad, el desempefio ni la funcionalidad existente
de la aplicacién y haran parte del proceso de aceptacion de los desarrollos.

Se debera habilitar y configurar de manera adecuada la proteccién contra ataques CSRF (Cross-Site
Request Forgery) en la aplicacion, con el fin de prevenir la ejecucion de solicitudes no autorizadas en
nombre de usuarios autenticados.

Para la implementacion el contratista debera contemplar, como minimo:

e Habilitacién del mecanismo de proteccion CSRF a nivel de la aplicacion, conforme a las
capacidades del framework de seguridad utilizado.

e Implementacion y validacion de tokens CSRF en todos los formularios y solicitudes que
modifiquen estado (creacion, actualizacion, eliminacion).

e Inclusién automatica del token CSRF en las peticiones realizadas desde el frontend hacia el
backend.

e Configuracion controlada de excepciones Unicamente para los endpoints publicos o no
autenticados, debidamente identificados vy justificados.

e Evitar peticiones a las APIs desde cualquier origen (CORS Permisivos).

e Garantia de que los endpoints excluidos de la proteccion CSRF no expongan operaciones
sensibles ni de modificacion de datos.

e Manejo adecuado de errores y mensajes informativos cuando se detecten solicitudes sin
token o con token invalido.

e Validacion del correcto funcionamiento de la proteccién CSRF mediante pruebas de seguridad
en los ambientes definidos.

e Documentacién de la configuracién realizada y de los endpoints exceptuados, para efectos
de auditoria y mantenimiento.

4.25]

La implementacion debera alinearse con las buenas practicas de seguridad OWASP y no debera afectar
la experiencia de usuario ni el desempefio de la aplicacion.

Ajuste modelo de auditoria

El contratista debera revisar y ajustar el modelo de auditoria del sistema de informaciéon 12AUT de
manera que se garantice la trazabilidad completa de las operaciones ejecutadas por los usuarios, tanto
a nivel funcional como de datos.

La auditoria debera implementarse mediante mecanismos persistentes en la base de datos, tales como
tablas de auditoria bajo un modelo maestro—detalle, asi como el uso de funciones, procedimientos
almacenados, disparadores (triggers), paquetes u otros componentes equivalentes, segun
corresponda, que permitan registrar los cambios efectuados campo a campo sobre la informacion
administrada.

El sistema debera almacenar, como minimo, la siguiente informacion para cada operacion auditada:

4.26. Tipo de operacion realizada (CRUD).

Valor anterior y valor actual del dato modificado, cuando aplique.

Direccion IP del equipo desde el cual se realizé la operacion.

Nombre del equipo (host) desde el cual se realiz6 la operacion.

Identificador del usuario que ejecuté la operacion.

Fecha y hora exacta de la operacion.

Unidad a la que pertenece el usuario.

Identificador de la API, servicio u operacién invocada.

Cualquier otro campo que se defina durante la etapa de levantamiento y definicion de
requerimientos.

La informacién de auditoria debera ser integra, consistente, no modificable y consultable, y debera
cumplir con los lineamientos de seguridad, confidencialidad y retencién de informacion establecidos por
la entidad.
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4.27)

Para consultas que retornen grandes volumenes de datos, se debera implementar paginacién mediante
limit/offset o cursor-based pagination. La paginacion debera ser configurable por el cliente con limites
maximos definidos para prevenir sobrecarga del servidor.

4.28]

El contratista debera garantizar que las tecnologias empleadas sean compatibles entre si, cuenten con
soporte vigente, y se encuentren alineadas con las buenas practicas recomendadas por los fabricantes,
asegurando la correcta integracion con la capa de servicios backend y el cumplimiento de los
requerimientos funcionales y no funcionales del sistema.

Adicionalmente, el contratista debera:

e Realizar la revision de las funcionalidades existentes relacionadas con los desarrollos
efectuados.

e Identificar posibles ajustes, correcciones o mejoras necesarias para garantizar la coherencia
funcional y técnica del sistema.

e Implementar las modificaciones requeridas, previa validacion y aprobacion por parte del
supervisor del contrato.

DOCUMENTACION

5.1.

El contratista debera elaborar y entregar la documentacién completa correspondiente al desarrollo del
proyecto, tanto en medio fisico como en medio digital, con una antelaciéon minima de cinco (5) dias
habiles antes de la finalizacion del plazo de ejecucién del presente proceso contractual.

5.2.

El contratista debera entregar la siguiente documentacion en idioma castellano, asegurando que
cumpla con los estandares requeridos para la implementacion y operacién de la solucion:

e Manual de usuario final: Instrucciones detalladas para que los usuarios puedan operar la
solucion de manera efectiva, incluyendo ejemplos practicos y resolucion de problemas
comunes.

e Manual técnico de la solucion implementada: Documentacion técnica que describa la
arquitectura, configuraciones, dependencias y cualquier otro aspecto necesario para el
mantenimiento y actualizacién de la solucién.

e Modelos de arquitectura: Representacion grafica y descriptiva de la arquitectura de la
solucion, incluyendo los componentes, interacciones y flujos principales del sistema.

e Modelos de casos de uso: Diagramas y descripciones que detallen los diferentes escenarios
de interaccion entre los usuarios y el sistema, especificando las funcionalidades principales y
secundarias.

e Modelos entidad / relacional: Diagramas que representen la estructura de la base de datos,
detallando las entidades, relaciones y atributos utilizados en la solucion.

La entrega debera realizarse con una antelacion minima de cinco (5) dias habiles antes de la
finalizacién del plazo de ejecucion del presente proceso contractual conforme a los formatos y
lineamientos establecidos por la entidad, quedando como insumo para la operaciéon, mantenimiento y
evolucion futura del sistema.

5.3.

Para cada uno de los desarrollos, ajustes o mantenimientos realizados, el contratista debera actualizar
el Manual de Usuario y el Manual Técnico o Catalogo de Servicios, incorporando de manera clara y
estructurada las nuevas funcionalidades, cambios implementados y ajustes derivados del
mantenimiento evolutivo o correctivo.

54.

Con el fin de garantizar que los desarrollos satisfagan las necesidades de la Direccién de Investigacion
Criminal e INTERPOL, el contratista debera realizar el levantamiento, analisis y documentacion de los
requisitos funcionales y no funcionales del sistema, de manera previa y/o paralela a las actividades de
desarrollo, realizando la identificacion clara de los requisitos, reglas de negocio y flujos de informacion.
Para ello debera utilizar los formatos definidos por la Policia Nacional.

TRANSFERENCIA DE CONOCIMIENTO

6.1.

El contratista debera realizar una transferencia de conocimiento de al menos 40 horas en las
instalaciones que la Policia Nacional - Direccion de Investigacion Criminal e INTERPOL indique, dirigida
a un minimo de 4 personas, en temas de desarrollo de software, asi como en temas de administracion,
monitoreo, troubleshooting y configuracion de la plataforma de APl Management (WSO2). La actividad
debera realizarse una vez se encuentren implementados los desarrollos en el ambiente de produccién
y antes de la finalizacion del plazo de ejecucion del presente proceso contractual.

SOPORTE
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El contratista debe brindar soporte y funcional sobre los desarrollos, ajustes, configuraciones y
componentes entregados, bajo un esquema de atencién 5*8 (cinco dias a la semana, ocho horas al
dia), durante un (1) afio contado a partir de la suscripcion del acta de recibido a satisfaccion por parte
de la entidad.

7.1. |El soporte debera incluir como minimo la atencion, analisis, diagndstico y correccion de incidentes,
errores funcionales, fallas de software, problemas de rendimiento y vulnerabilidades asociadas a los
desarrollos implementados, asi como el acompafiamiento técnico requerido para garantizar la
estabilidad y continuidad operativa de la solucion.

Todas las actividades de soporte deberan quedar debidamente documentadas y.

El contratista debera disponer del personal idéneo para brindar soporte técnico y funcional, a través de

7.2. - - . Pt
servicio telefénico, presencial y por correo electrénico.

La emergencia debera ser atendida en un tiempo maximo de dos (2) horas, contadas a partir del reporte
de la falla, en las instalaciones de la Policia Nacional — Direccién de Investigacion Criminal e
INTERPOL, cuando el problema no haya podido ser solucionado mediante soporte telefénico y el
supervisor del contrato o el funcionario encargado de la solucién implementada solicite expresamente
asistencia presencial. Si el problema persiste, se debera enviar a los ingenieros al sitio, quienes deberan
resolver la falla en un tiempo no mayor a 48 horas.

7.3.

El contratista se compromete a subsanar los fallos y defectos que se presenten en el software
implementado, asi como cualquier inconveniente en sus funcionalidades, durante el periodo de garantia
solicitado, contado a partir de la fecha de entrega a satisfaccion. En caso de que los fallos o defectos
no puedan ser subsanados, el contratista debera proporcionar una solucién alternativa que permita la
continuidad de la operacion de la plataforma. Ademas, el contratista asumira los costos de los recursos
humanos o tecnoldgicos necesarios para implementar dicha solucion alternativa.

7.4.

8. |[GARANTIA

El sistema debera contar con una garantia de un (1) afo, contada a partir del recibido a satisfaccion.
Esta garantia cubrirad los modelos, integraciones, desarrollos a medida, software, hardware y servicios
entregados con el sistema.

8.1.
Se debera contemplar la deteccion y correccion de las fallas de la solucién implementada, asi como el
suministro y/o reemplazo de los médulos de aplicacién que presenten dafios o deficiencias en su
funcionamiento.

Las actualizaciones de versiones o mejoras como por ejemplo en el GUI (interfaz grafica) que se
8.2. [requieren para su normal funcionamiento deben ser asumidas por el contratista, durante el periodo de
garantia.

El contratista se comprometera a entregar toda la documentacién necesaria, incluyendo manuales,
disefios y esquemas, para las labores de mantenimiento correctivo.

8.3.
La informacion entregada incluird manuales con los procedimientos de solucion para los sistemas y
subsistemas, tanto en hardware como en software.

9. ESPECIFICACIONES DE IDONEIDAD Y EXPERIENCIA DEL PERSONAL PROFESIONAL

El oferente debera presentar las hojas de vida y toda la documentaciéon necesaria para acreditar la
experiencia y conocimiento académico de los profesionales teniendo en cuenta su importancia y
criticidad de participacion en el presente proceso, las actividades objeto del contrato no podran ser
ejecutadas por un solo profesional o ingeniero.

9.1.
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PROFESIONAL EN GERENCIA DE PROYECTOS

El oferente debera presentar en su propuesta un (1) profesional en Ingenieria de Sistemas o Ingenieria
de Software o carreras afines. El profesional ofertado debe cumplir con los siguientes requisitos:

Para medir la experiencia del profesional se debera aportar certificaciones expedidas por empresas
privadas o estatales donde haya laborado y demuestre tener experiencia en minimo tres proyectos en
donde haya participado como gerente de proyectos.

9.2. Para la demostracion del perfil profesional como gerente de proyectos, debera aportarse:

e Tarjeta Profesional respectiva de acuerdo a su profesién con minimo cinco (5) afios de
expedicion.

e  Certificacion vigente de la matricula expedida por el respectivo consejo profesional.

e Maestria o especializacién en Gerencia de proyectos o Sistemas Gerenciales de Ingenieria;
para lo cual debera adjuntar una fotocopia del acta de grado o documento equivalente que
acredite la especializacion.

PROFESIONAL EN ARQUITECTURA DE SOFTWARE

El oferente debera presentar en su propuesta un (1) profesional en Ingenieria de Sistemas o Ingenieria
de Software o carreras afines. El profesional ofertado debe cumplir con los siguientes requisitos:

Para medir la experiencia del profesional se debera aportar certificaciones expedidas por empresas
privadas o estatales donde haya laborado y demuestre tener experiencia en implementacion de
proyectos como arquitecto de software o en disefio y construcciéon de software empresarial o en
9.3. |arquitecturas Java empresariales y APIs REST, arquitecturas orientadas a servicios (SOA).

Para la demostracion del perfil profesional debera aportarse los siguientes documentos:

e Tarjeta Profesional respectiva de acuerdo a su profesién con minimo tres (3) afios de
expedicion.

e  Certificacion vigente de la matricula expedida por el respectivo consejo profesional.

e Posgrado en Arquitectura de Software o Ingenieria de Software.

PROFESIONALES EN DESARROLLO FRONT END

El oferente debera presentar en su propuesta minimo un (1) profesional en Ingenieria de Sistemas o
Ingenieria de Software o carreras afines. El profesional ofertado debe cumplir con los siguientes
requisitos:

Para medir la experiencia del profesional debera aportar certificaciones expedidas por empresas
privadas o estatales donde haya laborado y demuestre tener participacion en proyectos de desarrollo
de software empresarial con tecnologias como React JS, Redux, TypeScript.

94. Para la demostracion del perfil profesional debera aportarse los siguientes documentos:
e Tarjeta Profesional respectiva de acuerdo a su profesion con minimo tres (3) afios de
expedicion.
e  Certificacion vigente de la matricula expedida por el respectivo consejo profesional.
e Minimo dos (2) certificaciones en desarrollo de frontend avanzado con tecnologias como
React JS, TypeScript, Redux, Axios.
NOTA: Todas las certificaciones deben ser expedidas por entidades o academias reconocidas en la
industria del software. No seran tenidas en cuenta certificaciones de asistencia.
95 PROFESIONALES EN DESARROLLO BACK END (JAVA)
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El oferente debera presentar en su propuesta minimo tres (3) profesionales en Ingenieria de Sistemas
o Ingenieria de Software o carreras afines. El profesional ofertado debe cumplir con los siguientes
requisitos:
Para medir la experiencia del profesional debera aportar certificaciones expedidas por empresas
privadas o estatales donde haya laborado y demuestre tener participacion en proyectos de desarrollo
de software empresarial con el lenguaje de programacion Java y Spring Boot, desarrollo e
implementacion de servicios REST y/o SOAP.
e Tarjeta Profesional respectiva de acuerdo a su profesiéon con minimo tres (3) afios de
expedicion.
e  Certificacion vigente de la matricula expedida por el respectivo consejo profesional.
e  Certificacion en desarrollo de software con Java avanzado.
e  Certificaciéon en desarrollo avanzado de aplicaciones web con Java y Spring Boot, desarrollo
de APIs REST con Java y Spring Boot.
NOTA: Todas las certificaciones deben ser expedidas por entidades o academias reconocidas en la
industria del software. No seran tenidas en cuenta certificaciones de asistencia.
PROFESIONAL EN DESARROLLO BACK END (PL/SQL)
El oferente debera presentar en su propuesta minimo un (1) profesionales en Ingenieria de Sistemas o
Ingenieria de Software o carreras afines. El profesional ofertado debe cumplir con los siguientes
requisitos:
Para medir la experiencia del profesional debera aportar certificaciones expedidas por empresas
privadas o estatales donde haya laborado y demuestre tener experiencia en desarrollo de software
empresarial con el lenguaje de programacion de base de datos Oracle PL/SQL.
9.6. |El profesional ofertado debe cumplir con los siguientes requisitos:
e Tarjeta Profesional respectiva de acuerdo a su profesién con minimo dos (2) afios de
expedicion.
e  Certificacion vigente de la matricula expedida por el respectivo consejo profesional vigente.
e  Certificacion en programacién en Oracle PL/SQL avanzado para versién 19c o superior.
NOTA: Todas las certificaciones deben ser expedidas por entidades o academias reconocidas en la
industria del software. No seran tenidas en cuenta certificaciones de asistencia.
PROFESIONAL DE SISTEMA OPERATIVO
El oferente debera presentar en su propuesta minimo un (1) profesional en Ingenieria de Sistemas o
Ingenieria de Software o carreras afines. El profesional ofertado debe cumplir con los siguientes
requisitos:
Para medir la experiencia del profesional debera aportar certificaciones expedidas por empresas
privadas o estatales donde haya laborado y demuestre tener experiencia en minimo tres proyectos en
donde haya participado en la instalacién o configuracion o implementacién de sistemas operativos
9.7. |Linux.
Para la demostracion del perfil profesional debera aportarse los siguientes documentos:
e Tarjeta profesional con minimo cinco (5) afios de expedicion.
e  Certificacion vigente de la matricula expedida por el respectivo consejo profesional.
e  Certificacion en Oracle Linux 8 System Administrator.
NOTA: Todas las certificaciones de Oracle deben debe ser expedidas por el fabricante. No seran
tenidas en cuenta certificaciones de asistencia.
9.8. |PROFESIONAL EN BASES DE DATOS
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El oferente debera presentar en su propuesta minimo un (1) profesional en Ingenieria de Sistemas o
Ingenieria de Software o carreras afines. El profesional ofertado debe cumplir con los siguientes
requisitos:

Para medir la experiencia del profesional debera aportar certificaciones expedidas por empresas
privadas o estatales donde haya laborado y demuestre tener experiencia en minimo tres proyectos en
donde haya participado en la instalacién o configuracion o implementacion de productos Oracle
Database.

Para la demostracion del perfil profesional debera aportarse los siguientes documentos:

Tarjeta profesional con minimo cinco (5) afios de expedicion.

Certificacion vigente de la matricula expedida por el respectivo consejo profesional.
Certificacion Oracle Database Administration 2019 Certified Professional o superior
Certificacion Oracle Database 19c: RAC, ASM, and Grid Infrastructure Administrator Oracle
Certified o superior.

NOTA: Todas las certificaciones de Oracle deben debe ser expedidas por el fabricante. No seran
tenidas en cuenta certificaciones de asistencia.

9.9.

PROFESIONAL CAPA DE APLICACION

El oferente debera presentar en su propuesta minimo un (1) profesional en Ingenieria de Sistemas o
Ingenieria de Software o carreras afines. El profesional ofertado debe cumplir con los siguientes
requisitos:

Para medir la experiencia del profesional debera aportar certificaciones expedidas por empresas
privadas o estatales donde haya laborado y demuestre tener experiencia en minimo tres proyectos en
donde haya participado en la instalacion o configuracién o implementacion de APl Gateways y Oracle
WebLogic Server 12.2.1.4.0 o superior.

Para la demostracion del perfil profesional debera aportarse los siguientes documentos:

e Tarjeta profesional con minimo cinco (5) afios de expedicion.

e  Certificacion vigente de la matricula expedida por el respectivo consejo profesional.

e  Certificacion Oracle WeblLogic Server 12c Certified Implementation Specialist Oracle o
superior.

NOTA: Todas las certificaciones de Oracle deben debe ser expedidas por el fabricante. No seran
tenidas en cuenta certificaciones de asistencia.

9.10.

PROFESIONAL DOCUMENTADOR Y TESTER DE SOFTWARE

El oferente debera presentar en su propuesta minimo un (1) profesional en Ingenieria de Sistemas o
Ingenieria de Software o Tecndlogo en Andlisis y Desarrollo de Sistemas de Informacién o carreras
afines. El profesional ofertado debe cumplir con los siguientes requisitos:

El oferente debera presentar las hojas de vida y toda la documentacion necesaria para acreditar la
experiencia y conocimiento académico del profesional, debido a su importancia y criticidad de
participacion en el presente proceso.

El profesional ofertado debe cumplir con los siguientes requisitos:
e Para medir la experiencia del profesional debera aportar certificaciones expedidas por

empresas privadas o estatales donde haya laborado y demuestre tener experiencia como
documentador y tester de software.

La oferta presentada, debera ser firmada y avalada por un ingeniero electrénico y/o sistemas y/o

|telecomunicaciones anexando copia de la tarjeta profesional. Como lo indica el articulo 20 de la ley 842

de 2003 "PROPUESTAS Y CONTRATOS". Las propuestas que se formulen en las licitaciones y
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concursos abiertos por entidades publicas del orden nacional, seccional o local, para la adjudicacién de
contratos cuyo objeto implique el desarrollo de las actividades catalogadas como ejercicio de la
ingenieria, deberan estar avalados, en todo caso, cuando menos, por un ingeniero inscrito y con tarjeta
de matricula profesional en la respectiva rama de la ingenieria.

9.12.

El oferente debera presentar las hojas de vida y toda la documentaciéon necesaria para acreditar la
experiencia y conocimiento académico del profesional, debido a su importancia y criticidad de
participacion en el presente proceso. Asi mismo el oferente debera adjuntar una carta de exclusividad
para este proyecto que debe contener minimo el numero telefénico y correo electrénico de la persona,
a fin de validar la aprobacion, aceptacién y autorizaciéon por parte de los profesionales para ser
presentados y utilizada su hoja de vida en el presente proceso.

9.13,

Durante la ejecucion del proyecto no se deben cambiar los ingenieros asignados sin una justificacion
certificada y avalada por el supervisor del contrato.

10.

EXPERIENCIA DEL PROPONENTE

10.1.

El contratista, ya sea persona natural o juridica, nacional o extranjera, domiciliada o con sucursal en
Colombia, asi como los fabricantes, comercializadores y/o distribuidores autorizados en Colombia, ya
sea de forma individual o conjunta (consorcio o unién temporal), deberan registrar su experiencia en el
Registro Unico de Proponentes del Registro Unico Empresarial de la Camara de Comercio
correspondiente a su domicilio principal, de acuerdo con lo establecido en el Articulo 2.2.1.1.1.5.3 del
Decreto 1082 de 2015.

10.2.

La oferta presentada, debera ser firmada y avalada por un ingeniero electrénico o sistema o
telecomunicaciones anexando copia de la tarjeta profesional. Como lo indica el articulo 20 de la ley 842
de 2003 "PROPUESTAS Y CONTRATOS". Las propuestas que se formulen en las licitaciones y
concursos abiertos por entidades publicas del orden nacional, seccional o local, para la adjudicacion de
contratos cuyo objeto implique el desarrollo de las actividades catalogadas como ejercicio de la
ingenieria, deberan estar avalados, en todo caso, cuando menos, por un ingeniero inscrito y con tarjeta
de matricula profesional en la respectiva rama de la ingenieria."

10.3.

Clasificacion de experiencia UNSPSC — RUP

El proponente o cada uno de los miembros del consorcio o unién temporal que vayan a proveer los
bienes y/o servicios objeto del presente proceso de seleccion, tratese de personas naturales y/o
juridicas, deben registrar experiencia en los segmentos, familias y clases, del Registro Unico de
Proponentes de acuerdo a lo establecido en el Numeral 1.1. DESCRIPCION GENERAL DEL OBJETO
del presente estudio previo.

EXPERIENCIA GENERAL PROPONENTE NACIONAL O EXTRANJERO CON SUCURSAL O
REPRESENTACION EN COLOMBIA - RUP

El Registro Unico de Proponentes es el instrumento a través del cual se verificara el requisito de
experiencia del proponente, para tal efecto las personas naturales, las personas juridicas, las uniones
temporales, los consorcios u otra forma de asociacion que participen en este proceso, deberan acreditar
la experiencia con minimo uno (01) maximo tres (03) contratos celebrados y ejecutados con entidades
publicas o privadas, identificados con el codigo UNSPSC descrito en el numeral 1.1 de la
DESCRIPCION DEL OBJETO del estudio previo y que su valor sumado sea igual o superior a 336.96
SMMLYV, asi:

CLASIFICACION VALOR EXPRESADO
UNSPSC SEGMENTO FAMILIA CLASE EN SMMLV

10.4,

SERVICIOS BASADOS
EN INGENIERIA, SERVICIOS 'ggﬁ%ﬁ'{;%’z
81111500 INVESTIGACION Y INFORMATICOS HARDWARE 336.96
TECNOLOGIA 81110000 81111500
81000000

NOTA 1: si los contratos acreditados fueron realizados bajo la modalidad de Consorcio, de Unién
Temporal u otras formas de asociacion, se tomara para la verificacion, el porcentaje (%) de participacion
en la ejecucion del contrato del oferente que haga parte del Consorcio, de la Unidn Temporal u otras
formas de asociacion, y luego sumara el valor obtenido para asi establecer el total acreditado. Para lo
anterior, debera presentar el documento que acredité la conformacion del Consorcio, la Uniéon Temporal
u otras formas de asociacion, donde debera constar el porcentaje de participacion de cada uno de los
integrantes para la ejecucion del contrato.
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NOTA 2: en el caso de proponentes plurales, todos sus integrantes deben registrar experiencia en el
RUP con el cédigo UNSPSC antes sefalado.

Si se requiere experiencia ESPECIFICA se recomienda el siguiente texto:

EXPERIENCIA ESPECIFICA PROPONENTE NACIONAL O EXTRANJERO CON SUCURSAL EN
COLOMBIA

El proponente que vaya a proveer los bienes o servicios objeto del presente proceso de contratacion,
tratese de personal natural o juridica, debera anexar minimo una (01) maximo tres (03) constancias
(certificaciones o actas de liquidacion) de contratos celebrados y ejecutados con entidades publicas y/o
privadas, cuyo objeto sea igual o similar al objeto de la presente contratacion, documentos que como
minimo deberan tener la siguiente informacion:

Nombre del contratista

Nombre del contratante

Objeto del contrato

Valor del contrato

Fecha de suscripcion y fecha de inicio del contrato

Fecha de terminacion del contrato

Personal de contacto pai a verificar la informacion: teléfono fijo o celular, correo electrénico

institucional, logo (en caso de certificacion).

Estado del contrato: ejecutado o liquidado.

e Si es certificacion, debera estar suscrita por el funcionario competente para tal fin.

e Manifestacion clara y explicita donde se evidencie que el contratista cumplié a cabalidad con
el objeto del contrato.

e Porcentaje del valor del contrato que ejecuté como miembro de un consorcio, union temporal

u otra forma de asociacion.

NOTA 1: de conformidad con lo establecido en los articulos 2.2.1.2.4.2.15y 2.2.1,2.4.2.18 del Decreto
1082 de 2015, adicionados por el articulo 3 del Decreto 1860 de 2021, se toma como criterio diferencial
para las MiPymes y para los emprendimientos y empresas conformadas por mujeres, el numero de
contratos para la acreditacion de la experiencia. Por tanto, deberan anexar minimo una (01) maximo
cuatro (04) constancias (certificaciones o actas de liquidacién) que cumplan con lo antes relacionado.

NOTA 2: la experiencia especifica presentada debera estar registrada en el Registro Unico de
Proponentes, no seran tenidas en cuenta aquellas constancias de contratos que no se encuentren
registrados.

NOTA 3: si la informacién relacionada en el (RUP) para acreditar la experiencia no se puede verificar,
la entidad se reserva la facultad de solicitar informacién adicional.

NOTA 4: no se aceptaran auto certificaciones.
NOTA 5: no se tendran en cuenta las certificaciones de contratos en ejecucion.

NOTA 6: no se aceptan certificaciones con enmendaduras o que presenten inconsistencias no
subsanadas.

NOTA 7: cuando los documentos no indiquen su valor en SMMLYV o si estos son de afios anteriores a
2025, se hara la respectiva conversion de acuerdo al afio en que termind el contrato. La verificacion
sera realizada por el comité evaluador técnico.

NOTA 8: si los contratos acreditados fueron realizados bajo la modalidad de consorcio, unién temporal
u otras formas de asociacion, se tomara para la verificacion, el porcentaje (%) de participaciéon en la
ejecucion del contrato del oferente que haga parte del consorcio, union temporal u otras formas de
asociacion, y luego sumara el valor obtenido para asi establecer el total acreditado. Para lo anterior,
debera presentar el documento que acredité la conformacién del consorcio, unién temporal u otra forma
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de asociacion, donde debera constar el porcentaje de participacion de cada uno de los integrantes en
la ejecucion del contrato.
NOTA 9: en el caso de proponentes plurales, todos sus integrantes deben registrar experiencia en el
RUP segun el codigo UNSPSC requerido en el presente proceso de seleccion.
NOTA 10: en el caso que el proponente haya participado en procesos de fusion o escision empresarial,
debe tomar para estos efectos, exclusivamente los contratos que le hayan asignado en el respectivo
proceso de fusién o escision, para ello debe aportar el certificado del contador publico o del revisor
fiscal (si la persona juridica tiene revisor fiscal) que asi lo acredite.
NOTA 11: en la presentacion de la oferta, el oferente debera diligenciar y entregar el formulario
"EXPERIENCIA DEL PROPONENTE", donde relacionara los contratos para la evaluacion.
La Direccion de Investigacion Criminal e INTERPOL se reserva el derecho de hacer las verificaciones
que considere necesarias en la documentacion presentada, con el fin constatar el contenido de la
misma.
Si pueden participar extranjeros SIN DOMICILIO o SIN SUCURSAL EN COLOMBIA se recomienda el
siguiente texto:
PROPONENTE EXTRANJERO SIN DOMICILIO O SIN SUCURSAL EN COLOMBIA
El proponente extranjero, personas naturales o juridicas, debera anexar minimo una (01) y maximo tres
(03) constancias (certificacion o acta de liquidacion) de contratos celebrados y ejecutados con entidades
publicas y/o privadas, cuyo objeto sea igual o similar al objeto de la presente contratacion, la sumatoria
de la cuantia de dichos contratos debera ser igual o superior a 342.67 SMMLV.
Las constancias deberan contener como minimo la siguiente informacion:
e  Nombre del contratista.
e  Nombre del contratante.
e  Objeto del contrato.
e  Valor del contrato.
e  Fecha de suscripcion y fecha de inicio del contrato.
e Fecha de terminacion del contrato.
e Personal de contacto para verificar la informacién: teléfono fijo o celular, correo electrénico
institucional, logo (en caso de certificacion).
o Estado del contrato: ejecutado o liquidado.
e  Si es certificacion, debera estar suscrita por el funcionario competente para tal fin.
e Manifestacion clara y explicita donde se evidencie que el contratista cumplié a cabalidad con
el objeto del contrato.
e Porcentaje del valor del contrato que ejecuté como miembro de un consorcio, union temporal
u otras formas de asociacion.
NOTA 1: No se aceptaran auto certificaciones.
NOTA 2: No se tendran en cuenta las certificaciones de contratos en ejecucion.
NOTA 3: No se aceptan certificaciones con enmendaduras o que presenten inconsistencias no
subsanadas.
NOTA 4: cuando los documentos no indiquen su valor en SMMLYV o si estos son de afios anteriores a
2025, se hara la respectiva conversion de acuerdo al afio en que termind el contrato. La verificacion
sera realizada por el comité evaluador técnico.
NOTA 5: Si los contratos acreditados fueron realizados bajo la modalidad de consorcio, de unién
temporal u otras formas de asociacién, se tomara para la verificacién, el porcentaje (%) de participacion
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TEM DESCRIPCION

OFERTA| NO
OFERTA

en la ejecucién del contrato del oferente que haga parte del consorcio, de la unién temporal u otras
formas de asociacion, y luego sumara el valor obtenido para asi establecer el total acreditado, para lo
anterior, debera presentar el documento que acreditd la conformacion del consorcio, la unién temporal
u otras formas de asociacion, donde debera constar el porcentaje de participacion de cada uno de los
integrantes para la ejecucion del contrato.

NOTA 6: en el caso de proponentes plurales, todos sus integrantes deben acreditar experiencia en
contratos ejecutados con objeto igual o similar al del presente proceso de contratacion.

NOTA 7: en el caso que el proponente haya participado en procesos de fusién o escisiéon empresarial,
debe tomar para estos efectos, exclusivamente los contratos que le hayan asignado en el respectivo
proceso de fusién o escision, para ello debe aportar el certificado del contador publico o del revisor
fiscal (si la persona juridica tiene revisor fiscal) que asi lo acredite.

NOTA 8: los proponentes extranjeros deben diligenciar el formulario “CERTIFICACION DE
CONTRATOS PARA ACREDITACION DE EXPERIENCIA PROPONENTE EXTRANJERO SIN
SUCURSAL o DOMICILIO EN COLOMBIA".

La Direccion de Investigaciéon Criminal e INTERPOL se reserva el derecho de hacer las verificaciones
que considere necesarias en la documentacion presentada, con el fin constatar el contenido de la
misma.

10.5,ASPECTOS GENERALES DE CONFIDENCIALIDAD

Las personas encargadas del desarrollo, instalacién y configuracion del producto entregado deberan
someterse a un estudio de seguridad llevado a cabo por la Direccion de Inteligencia de la Policia
Nacional durante la vigencia del contrato. En caso de que alguno de los colaboradores involucrados no
apruebe dicho estudio, el contratista estara obligado a reemplazar a la persona en cuestion por otra
que cumpla con las mismas condiciones de experiencia exigidas, quien también debera someterse al
estudio de seguridad.

10.6.

En virtud del presente contrato, el contratista se compromete a no divulgar ninguna informacién que
obtenga o conozca durante la ejecucion del mismo que esté marcada como confidencial. Esto incluye,
10.7 |pero no se limita, a la informacioén relacionada con los lugares a los cuales tenga acceso con motivo de
su desarrollo, asi como cualquier otra informacién considerada confidencial. El contratista debera firmar
el formulario de acuerdo de confidencialidad correspondiente.

ACUERDO DE CONFIDENCIALIDAD DE LA INFORMACION

NO

OFERTA | oFERTA

El oferente se obliga a no suministrar informacién que obtenga o conozca con ocasién de la ejecucion del
presente proceso y que se encuentra marcada como confidencial, asi como sobre los lugares a los cuales
tenga acceso y sea revelada informaciéon marcada como confidencial. Por tal razén, debera diligenciar un
acuerdo de confidencialidad y no revelacion de la informacion, el cual se encuentra en el formulario
"ACUERDO DE CONFIDENCIALIDAD".

COMPROMISO ANTICORRUPCION

NO

OFERTA | oFerTA

El oferente se obliga a cumplir con el compromiso de anticorrupcién dentro del proceso manifestando que
se encuentra dispuesto a suministrar la informacion propia que resulte necesaria para aportar transparencia
al mismo y si se comprueba el incumplimiento del proponente, sus empleados. representantes, asesores o
de cualquier otra persona que en el proceso de contratacion actué en su nombre, es causal suficiente para
el rechazo de la oferta o para la terminaciéon anticipada del contrato. si el incumplimiento ocurre con
posterioridad a la adjudicacion del mismo, para lo cual debera diligenciar el formulario "COMPROMISO
ANTICORRUPCION".
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SISTEMAS DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO OFERTA OF:gTA
El oferente debera acreditar el cumplimiento de los Estandares Minimos del Sistema de Gestion de la
Seguridad y Salud en el Trabajo (SG-SST), en los términos establecidos por el Decreto 1072 de 2015 y por
la Resolucion 0312 de 2019 el Ministerio del Trabajo, mediante la presentacion de la calificacion oficial
radicada ante la Administradora de Riesgos Laborales ARL y ante el Ministerio del Trabajo correspondiente
al afio inmediatamente anterior a la fecha de cierre del presente proceso de seleccion.
El oferente debe acreditar, mediante los soportes documentales pertinentes, el cumplimiento de las
obligaciones legales relacionadas con el pago de los aportes al Sistema de Seguridad Social Integral,
prestaciones sociales y afiliacion y pago a la Administradora de Riesgos Laborales ARL de sus trabajadores,
cualquiera sea la modalidad de vinculaciéon contractual.

REQUISITOS AMBIENTALES OFERTA Y
OFERTA

El oferente debera presentar el certificado de consulta del Registro Unico de Infractores Ambientales (RUIA),
expedido a través del enlace oficial del Ministerio de Ambiente:
https://vital. minambiente.gov.co/SILPA_UT_PRE/RUIA/ConsultarSancion.aspx?Ubic=ext; En caso de
presentarse como unién temporal o consorcio, debera aportarse el certificado RUIA de cada uno de sus
integrantes. Asi mismo, este certificado debera ser presentado durante la ejecucién del contrato cuando el
supervisor lo requiera, con el fin de verificar la existencia o no de sanciones ambientales vigentes que puedan
afectar la ejecucion del objeto contractual.

El oferente debera verificar la necesidad de permisos, licencias, concesiones o autorizaciones ambientales
de acuerdo a su actividad comercial y, de ser legalmente exigibles, obtenerlos y presentar el documento
emitido por la autoridad ambiental competente. En caso de que no aplique por la naturaleza de su actividad
comercial debera declararlo de forma escrita el representante legal bajo la gravedad de juramento,
asumiendo plenamente las consecuencias legales, ambientales y contractuales que se deriven del
incumplimiento. Se deberan mantener vigentes durante toda la ejecucion del contrato. Este requisito se debe
entregar junto con la oferta.
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