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1. CARTA DE PRESENTACION

Medellin, 29 de abril de 2026

Sefores

Instituto Tecnolégico Metropolitano - ITM

Oficina de Infraestructura Tecnolégica y Seguridad
Medellin, Antioquia

Respetados Senores Carlos Alberto Cortés e Ivan Salazar:

En nombre de STAR Solutions Tl SAS, extendemos un cordial saludo y agradecemos la confianza
depositada al considerar nuestros servicios especializados en ciberseguridad para el Instituto
Tecnolégico Metropolitano.

Como resultado de la reunién sostenida el pasado 27 de abril de 2026, en la cual tuvimos el privilegio
de conocer de primera mano las necesidades puntuales del ITM en materia de evaluacion de
seguridad, nos complace presentar la presente propuesta técnica y econémica para la ejecucion del
Servicio de Analisis de Vulnerabilidades y Pruebas de Seguridad Controladas sobre su infraestructura
tecnoldgica.

STAR Solutions Tl SAS es una empresa colombiana especializada en integracién de soluciones de
ciberseguridad, con mas de una década de presencia en Colombia, Venezuela y Estados Unidos.
Contamos con certificacion SO 27001:2022 otorgada por SGS, y un equipo de profesionales
certificados en CISSP, OSCP, CEH e ISO 27001 Lead Auditor. Somos partners autorizados de
Bitdefender, HornetSecurity, Fortinet, Kaspersky, entre otros fabricantes lideres del mercado.

Esta propuesta ha sido elaborada de manera especifica para el alcance definido: 5 sitios web
transaccionales, 6 direcciones IP publicas, evaluacion de la red Wi-Fi institucional y analisis de la red
interna; todo ello con el rigor técnico y metodoldgico que una institucion publica de la trayectoria del
ITM merece.

Quedamos a disposicion para resolver cualquier inquietud y esperamos poder acompanarles en el
fortalecimiento de su postura de seguridad digital.

Atentamente,

Enrique Avila Celin

Chief Revenue Officer

STAR Solutions Tl SAS
enriqueavila@star-ti.com | +57 3017819820
www.star-ti.com
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2. QUIENES SOMOS - STAR Solutions Tl SAS

STAR Solutions Tl SAS (NIT: 900.968.161-7) es un integrador colombiano de soluciones de
ciberseguridad con cobertura en Colombia, Venezuela y Estados Unidos. Certificados bajo la norma
ISO 27001:2022 por SGS, ofrecemos a nuestros clientes la garantia de que operamos bajo los mas altos
estandares de gestion de seguridad de la informacion.

Nuestro portafolio se articula en tres pilares estratégicos:

STAR
PROTECTION INSPECTION COMPLIANCE
Defensa proactiva: EDR/MDR, Anélisis de vulnerabilidades, Auditorias 1ISO 27001:2022,
proteccion de correo, firewall, pentesting, ethical hacking y SOC- consultoria  SGSI y  asesoria

backup y seguridad de endpoints. as-a-Service. regulatoria.

Partners autorizados: Bitdefender (Platinum Colombia), HornetSecurity, Fortinet, Kaspersky,
Vicarius, SOCRadar, Netwrix, Stellar Cyber, Proofpoint, entre otros. Equipo certificado: CISSP, OSCP,
CEH, ISO 27001 Lead Auditor.

3. JUSTIFICACION Y CONTEXTO DE LA NECESIDAD

El Instituto Tecnoldgico Metropolitano, como institucién publica de educacién superior con presencia
digital activa —sitios transaccionales, infraestructura perimetral Fortinet, plataformas académicas y
servicios en linea—, enfrenta un panorama de amenazas cibernéticas en constante crecimiento. La
combinacion de activos expuestos a internet, redes internas con multiples usuarios y redes Wi-Fi de
acceso institucional genera una superficie de ataque que requiere evaluacion periddica y rigurosa.

De acuerdo con lo conversado en la reunién del 27 de abril de 2026 y confirmado por el Sr. Carlos
Alberto Cortés e Ivan Salazar (Oficial de Seguridad), el ITM ya cuenta con herramientas de proteccion
de endpoints (Bitdefender) y solucion perimetral (Fortinet), que ofrecen visibilidad operativa de
amenazas internas. Sin embargo, no se ha ejecutado recientemente una evaluacion de seguridad
externa controlada y formal que permita:

Validar la postura de seguridad frente a atacantes externos reales.

Identificar vulnerabilidades en los activos publicos antes de que sean explotadas.

Verificar qué informacién y recursos internos son visibles desde la red Wi-Fi publica.

Cumplir con los requisitos de due diligence que exigen las normativas aplicables a entidades
publicas colombianas.

El ITM tiene asignado presupuesto para este proyecto y la ejecucién esta proyectada para la ultima
semana de junio de 2026. Esta propuesta responde directamente al estudio de mercado en cursoy al
alcance técnico definido por el equipo de infraestructura del ITM.
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4. ALCANCE DEL SERVICIO

El servicio de Analisis de Vulnerabilidades y Pruebas de Seguridad Controladas abarcara los siguientes
activos tecnoldgicos del ITM:

COMPONENTE DESCRIPCION

5 Sitios Web Transaccionales Evaluacion de seguridad web bajo metodologia OWASP Top
10, analisis de configuracion, autenticacion, autorizacion y
cifrado.

6 Direcciones IP Publicas Escaneo externo de puertos y servicios expuestos,

identificacion de vulnerabilidades, simulacion de ataques
controlados en modalidad caja negra.

Red Wi-Fi Institucional Evaluaciéon desde la perspectiva de un usuario conectado a la
Wi-Fi publica: visibilidad de activos, segmentacion de red,
posibilidad de movimiento lateral.

Red Interna Andlisis de la red interna: escaneo de servicios, identificacion

de activos expuestos, evaluacidén de controles de acceso y
segmentacion.

Cobertura de Pruebas

Andlisis de vulnerabilidades externo (enfoque caja negra)

Simulaciéon de ataques controlados sin afectacion de la operaciéon productiva
Escaneo general de red interna

Pruebas especificas sobre activos criticos identificados

Nota: La red Wi-Fi cuenta con una IP publica. El objetivo de la evaluacidon es determinar, estando
conectado a dicha red dentro de las instalaciones, qué recursos internos son visibles y accesibles.
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5. OBJETIVOS ESPECIFICOS

Identificar vulnerabilidades técnicas en aplicaciones web e infraestructura de red del ITM.
Evaluar la exposicion de los activos publicos frente a amenazas externas reales.

Validar los controles de seguridad en redes internas y en la red Wi-Fi institucional.

Determinar el nivel de riesgo (critico, alto, medio, bajo) asociado a cada hallazgo mediante CVSS
Vv3.1.

Verificar la segmentacion entre la red Wi-Fi publica y la red administrativa interna.
Proporcionar recomendaciones técnicas practicas y priorizadas para la remediacion de
hallazgos.

Entregar una hoja de ruta de remediacion que facilite la gestion y seguimiento por parte del
equipo de Tl del ITM.

6. DESCRIPCION TECNICA DE LA SOLUCION

El servicio se ejecutara mediante una combinacién de herramientas automatizadas de clase mundial
y técnicas de explotacion manual realizadas por profesionales certificados (OSCP, CEH). Esto garantiza
tanto la amplitud del analisis como la profundidad y precisién que solo la experiencia humana puede
aportar.

Componentes del Servicio
- Escaneo automatizado de vulnerabilidades en infraestructura y aplicaciones web

Pruebas manuales de explotacion controlada por especialistas certificados
Evaluacion de configuraciones de red, servicios expuestos y politicas de segmentacion
Andlisis de seguridad en aplicaciones web basado en OWASP Top 10 (Ultimas ediciones)
Validaciéon de controles de autenticacidon, autorizacion, sesion y cifrado
Verificacion de visibilidad de activos internos desde la red Wi-Fi institucional
Identificacion de vectores de movimiento lateral en red interna (si aplica)

Frameworks y Estandares Aplicados

ESTANDAR APLICACION

OWASP Testing Guide v4.2 Evaluacion de seguridad de aplicaciones web transaccionales

PTES Marco de referencia para la ejecucion de pruebas de penetracion

NIST SP 800-115 Guia técnica para pruebasy evaluaciones de seguridad de la informacion
CVSS v3.1 Clasificacion estandar de severidad de vulnerabilidades identificadas

Ley 1273/2009 Marco legal colombiano sobre delitos informaticos

Ley 1581/2012 Marco legal colombiano sobre proteccion de datos personales
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7. REQUERIMIENTOS POR PARTE DEL CLIENTE

Para garantizar la correcta y segura ejecucion del servicio, el ITM debera proveer los siguientes
elementos antes del inicio de las actividades:

Autorizacion formal y escrita para la ejecucion de las pruebas (documento de Reglas de
Compromiso - RoE)

Ventanas de tiempo autorizadas para pruebas, especialmente sobre activos en produccion
Listado definitivo de activos: URLs de los 5 sitios web, 6 direcciones |IP publicas y rangos de red
interna a evaluar

Acceso controlado a la red interna y a la red Wi-Fi institucional para las pruebas on-site
Designacion de contacto técnico responsable para coordinacion y gestion de incidentes durante
las pruebas

Definicion de sistemas criticos o restricciones operativas que deban excluirse de las pruebas
activas

8. METODOLOGIA DE EJECUCION

El servicio se desarrollara en siete fases secuenciales, garantizando trazabilidad completa y
comunicacion permanente con el equipo de Tl del ITM:

FASE NOMBRE ACTIVIDADES CLAVE

1 Planeacion y Alcance Revision de activos, definicion de Reglas de Compromiso (RoE),
coordinacién con equipo Tl del ITM.

2 Reconocimiento Recoleccion de informacion publica (OSINT), enumeracion de
servicios y subdominios, mapeo de superficie de ataque.

3 Analisis de Vulnerabilidades Escaneo automatizado con herramientas especializadas,
identificacion inicial y preclasificacion de hallazgos.

Explotacién Controlada Validacion manual de vulnerabilidades por especialistas

4 certificados, simulacion de atagques reales en ambiente
controlado.

5 Post-explotacion (controlada) Evaluacion de impacto real, analisis de movimiento lateral
potencial, verificacion de profundidad de brecha.

6 Generacién de Reporte Documentacion detallada de hallazgos, clasificacion CVSS v3.1,
evidencias técnicas y recomendaciones priorizadas.

7 Cierre y Presentacion Socializacion ejecutiva de resultados con el equipo directivo y

técnico del ITM, resolucion de dudas, entrega formal.
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9. CRONOGRAMA TENTATIVO

La ejecucion del servicio se proyecta para iniciar en la dltima semana de junio de 2026, en
concordancia con los tiempos del proceso de contratacion publica del ITM:

FASE DURACION SEMANA ESTIMADA (JULIO 2026)
Planeacion y kickoff 2 dias habiles Semana 1 (inicio)

Ejecucion técnica (externa + Wi-Fi + 10 - 12 dias habiles Semanas1-2

interna)

Analisis, correlacion y redaccion de 5 dias habiles Semana2-3

informe

Revision y QA interno del informe 2 dias habiles Semana 4

Presentacion y entrega de resultados 1dia Semana 4

Duracion total estimada: 3 a 4 semanas calendario desde el inicio de la ejecucién.
10. ENTREGABLES

Al finalizar el servicio, el ITM recibira los siguientes documentos y artefactos técnicos:

# ENTREGABLE DESCRIPCION

Informe Ejecutivo Documento de 5-10 paginas dirigido a la alta direccion: resumen de

1 hallazgos, nivel de riesgo global y prioridades de remediacion.

Informe Técnico Detallado Documentacion completa de cada vulnerabilidad encontrada:
2 descripcion, vector de ataque, impacto potencial, evidencias y
procedimiento de remediacion.

Clasificacion CVSS v3.1 Matriz de vulnerabilidades con puntuacién de severidad (Critico, Alto,
Medio, Bajo, Informativo) para cada hallazgo.

Evidencias Técnicas Capturas de pantalla, logs de herramientas, scripts utilizados y
trazabilidad completa del proceso de pruebas.

Recomendaciones de Mitigacion Guia practica con pasos concretos para corregir cada vulnerabilidad,
adaptada a la arquitectura tecnoldgica del ITM.

Hoja de Ruta de Remediacion Plan priorizado de remediacion con clasificacion por criticidad,
responsables sugeridos y tiempos estimados de correccion.

Presentacion de Resultados Sesion de socializacion presencial o virtual con el equipo técnico y
directivo del ITM para revisiéon y resolucion de dudas.

Re-test de Vulnerabilidades Una vez el equipo de Tl del ITM haya ejecutado las acciones de
remediacion sobre los hallazgos criticos y altos, STAR Solutions realizara
una segunda evaluacion focalizada para verificar la efectividad de los
controles implementados y confirmar el cierre de los riesgos mas
relevantes. Se entregara un informe complementario de re-test con el
estado actualizado de cada hallazgo.
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11. SUPUESTOS Y EXCLUSIONES

Supuestos

Los activos listados estaran disponibles y en funcionamiento durante las ventanas de prueba
acordadas.

El ITM proporcionara autorizacion formal y escrita (documento RoE) antes del inicio de las
pruebas.

No se realizardn pruebas de denegacion de servicio (DoS/DDoS) que puedan afectar la
operacion.

El listado definitivo de los 5 sitios web y las 6 IPs publicas sera entregado por el equipo técnico
del ITM al inicio del proyecto.

El acceso a la red interna y Wi-Fi para las pruebas on-site serd coordinado y habilitado por el
equipo de infraestructura del ITM.

Exclusiones

Correcciéon o remediacion de vulnerabilidades encontradas (no incluida en el alcance; puede
cotizarse por separado).

El re-test cubre uUnicamente la verificacidon de hallazgos clasificados como Critico y Alto.
Hallazgos de nivel Medio, Bajo e Informativo podran incluirse mediante adicion de alcance.
Monitoreo continuo de seguridad posterior a la entrega de resultados.

Pruebas sobre activos fuera del alcance explicitamente definido y acordado en el RoE.
Ingenieria social o phishing dirigido a empleados del ITM (salvo acuerdo explicito adicional).

12. ETICA Y LEGALIDAD

Todas las actividades del servicio serdn realizadas bajo un estricto marco ético y legal, garantizando
en todo momento la confidencialidad, integridad y disponibilidad de la informacién y los sistemas del

[TM.

Se requerird consentimiento explicito y por escrito (documento de Reglas de Compromiso) para
el inicio de cualquier actividad de pruebas.

Cumplimiento con la Ley 1273/2009 (delitos informaticos en Colombia) y la Ley 1581/2012
(proteccion de datos personales).

Toda la informacién obtenida durante las pruebas sera tratada con absoluta confidencialidad y
no sera divulgada a terceros.

STAR Solutions Tl SAS cuenta con certificacion ISO 27001:2022, lo que garantiza la gestion segura
de la informacion de nuestros clientes.

El equipo de trabajo firmard acuerdos de confidencialidad (NDA) si el ITM asi lo requiere.
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13. PROPUESTA ECONOMICA

A continuacion presentamos el valor del servicio, estructurado para ofrecer la mejor relacion inversion-
valor del mercado:

Stack de Valor - Lo que recibe el ITM

COMPONENTE DE VALOR VALOR PERCIBIDO INCLUIDO
Analisis de vulnerabilidades externo — 6 IPs publicas (caja  $4.500.000 v
negra)

Evaluacién de seguridad web - 5 sitios transaccionales  $7.000.000 v
(OWASP Top 10)

Evaluacion de red Wi-Fi institucional (visibilidad interna  $3.000.000 v
desde Wi-Fi publica)

Anélisis de red interna (escaneo, segmentacién, movimiento  $4.000.000 v
lateral)

Informe Ejecutivo para direccién (presentacion ejecutiva  $2.500.000 v
incluida)

Informe Técnico Detallado con evidencias, CVSS v31 y  $3.000.000 v

recomendaciones

Hoja de Ruta de Remediacion priorizada $1.500.000

Re-test de vulnerabilidades sobre hallazgos criticos y altos ~ $3.800.000
(posterior a remediacion)

Sesion de cierre y Q&A con equipo técnico y directivo del ITM  $1.200.000 v

Soporte post-entrega por 15 dias para aclaracion de hallazgos ~ $1.000.000

Valor total de referencia del mercado: $31.500.000

Inversién STAR Solutions Tl SAS (antes de $19.867.106

IVA):

* Precios expresados en pesos colombianos (COP) antes de IVA, el cual sera adicionado segun
corresponda.

* Propuesta valida por 30 dias calendario desde la fecha de emision.

* El servicio no incluye remediacion de vulnerabilidades encontradas; este componente puede ser
cotizado de manera independiente por STAR Solutions Tl SAS.
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14. CONDICIONES COMERCIALES

Forma de pago 50% al inicio del contrato /50% a la entrega del informe técnico final.

Moneda Pesos Colombianos (COP). Facturacion a nombre de STAR Solutions
TI SAS — NIT: 900.968.161-7.

IVA 19% sobre el valor del servicio, a cargo del ITM.
Validez de oferta 30 dias calendario a partir del 29 de abril de 2026.
Inicio de ejecucion Proyectado ultima semana de junio de 2026, sujeto a firma del

contrato y entrega de autorizacion formal.

Garantias Confidencialidad garantizada mediante acuerdo de NDA.
Certificacion I1ISO 27001:2022 operativa.

Ampliacién de alcance Cualquier activo adicional fuera del alcance definido sera cotizado
por separado mediante adicion al contrato.

15. ACEPTACION Y FIRMA

La firma del presente documento por parte del representante autorizado del Instituto Tecnoldgico
Metropolitano (ITM) constituye la aceptacion formal de las condiciones técnicas, metodolégicas y
econdmicas descritas en esta propuesta, y da inicio al proceso contractual entre las partes.

Esta propuesta corresponde a la referencia COT-STAR-20260429-001, version 001, emitida el 29 de abril
de 2026.

POR STAR SOLUTIONS TI SAS POR INSTITUTO TECNOLOGICO
METROPOLITANO

Jorge Molano
Gerente General / Representante Legal

jorgemolano@star-ti.com Representante Autorizado — ITM
NIT: 900.968.161-7 Cargo:
Fecha:

STAR Solutions TI SAS - NIT: 900.968.161-7 - 1SO 27001:2022 certificado por SGS
Colombia - Venezuela - Estados Unidos - www.star-ti.com
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